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Resumen

Es comun hoy en dia tener una cuenta en Google Drive, ICloud u otra gran
empresa que, por una suscripcion gratuita o por un médico precio al mes
ceden o alquilan un espacio de almacenamiento en sus centros de datos
permitiendo a la gente no tener que ocupar sus discos duros con sus datos.
Esta practica, aparte de permitir a los usuarios disponer de mayor espacio en
su maquina para otros programas, es de gran utilidad para disponer de esos
archivos en cualquier momento en cualquier lugar.

Este proyecto se fija en estas tecnologias para ser una aproximacion
académica de una plataforma de almacenamiento e intercambio de archivos
para usuarios de la UPM que ademas identifique y muestre al usuario si el
archivo que le han compartido pudiera suponer una amenaza en su
dispositivo.

La plataforma contiene un sistema de gestion de usuarios gracias al cual,
partir de un email de la Universidad Politécnica de Madrid, segrega los
usuarios segun su extension de correo, otorgando a los personales docentes la
potestad de administrar mas opciones que los alumnos.

Los usuarios interactuaran con esta plataforma a través de una interfaz de
usuario limpia, intuitiva, compacta y muy sencilla que, entre otras cosas,
proporciona feedback a los usuarios mediante animaciones y eventos
desarrollados teniendo en cuenta las tendencias actuales en el disefio web.



Abstract

It is common nowadays to have an account on Google Drive, ICloud or other
large companies that, for a free subscription or for a small monthly fee, give or
rent storage space in their data centres allowing people not to have to occupy
their hard drives with their data. This practice, apart from allowing users to
have more space on their machine for other programmes, is very useful for
making those files available at anytime, anywhere.

This project looks at these technologies to be an academic approach to a file
storage and sharing platform for UPM users that also identifies and shows the
user if the file that has been shared with them could pose a threat to their
device.

The platform contains a user management system based on registering with
an email from the Universidad Politécnica de Madrid. Users are segregated
according to their email extension, giving teaching staff the power to manage
more options than students.

Users will interact with this platform through a clean, intuitive, compact and
very simple user interface that, among other things, provides feedback to
users through animations and events designed taking into account current
trends in web design.
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1 Introduccion

La velocidad a la que se comparten y descargan archivos hoy en dia abre la
puerta a una infinidad de ficheros maliciosos que pueden poner en peligro los
datos de nuestros ordenadores dejandolos a la merced de ciberdelincuentes
que pueden pedir un rescate por ellos, someter a chantaje al propietario e
incluso venderlos.

Lo que se propone con este trabajo es una aproximacion académica de un
servicio de almacenamiento en la nube para usuarios de la UPM en el que los
usuarios podran almacenar y compartir con otros integrantes de la plataforma
sus archivos de forma segura. Cada recurso subido a la plataforma sera
analizado individualmente y, en caso de ser malicioso, los usuarios seran
alertados apropiadamente para evitar danos derivados de la descarga y uso de
archivos maliciosos en sus dispositivos.

1.1 Objetivos

e Creacion de una plataforma de almacenamiento e intercambio seguro
portable y facilmente mantenible que pueda desplegarse en cualquier
servidor.

e Los usuarios que usaran esta plataforma estan comprendidos por
alumnos y profesores de la Universidad Politécnica de Madrid.

e Todos los archivos subidos a esta plataforma deben ser analizados por
un analizador de programas maliciosos.

e Los archivos se podran compartir con cualquier usuario registrado en la
plataforma.

e Los usuarios deben conocer el veredicto del analisis para evitar
ejecuciones accidentales de programas maliciosos tras su descarga.

e La interfaz de los usuarios debe ser limpia e intuitiva ajustandose a los
disenios actuales de interfaces.

Para este proyecto se llevaran a cabo diferentes tareas derivadas del disefo e
implementacion del sistema descrito previamente como son el diseio de un
sistema, despliegue de varias tecnologias que mejor se ajusten al problema,
creacion de bases de datos, diseno de interfaces web, programacion web en
front-end, programacion de servicios en back-end.



1.2 Solucion propuesta

Tras analizar el proyecto a realizar se ha llegado a la conclusion que la
plataforma puede estar formada por diferentes componentes que cumplan una
tarea concreta y especifica. Estos componentes pueden separarse en una
interfaz de usuario, un sistema de almacenamiento, una base de datos y un
analizador de archivos. Tras definir estos modulos se ha buscado una
tecnologia que permita de una forma sencilla encapsular estas
funcionalidades, agilizar su despliegue y facilitar la programaciéon y el
mantenimiento del funcionamiento de cada componente. Para este objetivo se
opta por la tecnologia de los contenedores ya que son entornos especialmente
disenados para la creaciéon de aplicaciones independientes y contenidas en
cualquier entorno.

Se ha decidido hacer uso de los contenedores de Docker para esta solucion.
Docker permite la creacion de contenedores en sistemas Linuxy Windows que
funcionan como maquinas virtuales modulares las cuales son facilmente
manipulables. El usuario de esta tecnologia puede crear cada contenedor a
medida, moverlo de maquina y desplegarlo alli donde necesite.

De este modo se ha optado por la siguiente estructura:

Base de datos

= T

Frontal
o
llente Almacenamiento Analizador
[——

Tlustracién 1: esquema de arquitectura

Para el desarrollo de este proyecto se ha decidido implementar los siguientes
contenedores para conseguir los objetivos propuestos:

e Frontal: este contenedor actuara como interfaz entre el usuario y la
plataforma. Basado en un framework que facilita el desarrollo web con
un patron MVC (Modelo Vista Controlador) que permita un desarrollo
para la comunicacion cliente-servidor agil. Es el que va a servir a los
usuarios hacer todas las interacciones con la plataforma.

o Base de datos: este contenedor servira de base de datos relacional para
consultas desde otros contenedores y persistencia de datos.

e Almacenamiento: en este contenedor se almacenaran los archivos
ademas de ordenar el analisis de los archivos.

e Analizador: sera el contenedor que realice los analisis de los archivos
que los usuarios suban a la plataforma. Estos analisis deben ser
rapidos y eficaces para garantizar la usabilidad de la plataforma.
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2 Trabajos previos

El almacenamiento en la nube esta basado en la computacion en la nube, la
cual cuenta con una larga carrera. La idea de computacion en la nube
comenzo a desarrollarse en los anos 60 como una “red intergalactica de
ordenadores” mediante el Proyecto MAC, desarrollado por el MIT. El objetivo
de este proyecto era hacer posible el uso simultaneo de un por al menos dos
individuos. Entre finales de los 60 y principios de los 70 se construy6
ARPANET (Advanced Research Projects Agency Network) con el objetivo de
crear una red de ordenadores conectados desde diferentes puntos de Los
Estados Unidos que sirviera como medio de comunicacion entre instituciones
académicas y estatales [1] [2].

2.1 Almacenamiento en la nube
La computacion en la nube propicio la creacion de tecnologias como las
Maquinas Virtuales, iniciadas por IBM y las Redes Virtuales Privadas (VPN) asi
como los servicios de almacenamiento en la nube.

Estas tecnologias fueron desarrollandose hasta nuestros dias donde tenemos
sistemas de almacenamientos distribuidos y para uso personal. Existen
muchos proveedores de almacenamiento en la nube, aunque los mas
importantes son [3]:

e Dropbox: creado en 2007 por dos alumnos del MIT. Se trata de un
servicio para almacenar y compartir archivos en la nube con
sincronizacion en todos los dispositivos del usuario. Con el tiempo han
incorporado herramientas que ayudan a la productividad de los clientes
como integraciones con Slack, Zoom, Adobe, etc. [4]

e Google Drive: se crea en el ano 2012 complementando a su predecesor
Google Docs que integra todas las herramientas de Google como Gmail,
Calendar, Google Talk, entre otras, asi como procesadores de textos,
procesadores de codigo e incluso integracion con Google Colab [3].

e OneDrive: Microsoft lanzo esta plataforma en 2014 como servicio de
almacenamiento y copia de seguridad para los archivos y carpetas de
los usuarios. Permite elegir varias carpetas del ordenador para realizar
copia de seguridad peridédica [6].

e ICloud: este servicio de Apple lleva alojando contenido de sus usuarios
desde 2012. Soportando la sincronizacion automatica entre todos los
dispositivos de la marca Apple de todo tipo de archivos como
documentos, fotos o videos ademas de fotos y musica [7].



2.2 Analisis de malware

Se define como malware cualquier programa que ejecuta acciones
perjudiciales para un dispositivo, servidor o red.

Este tipo de programas son utilizados por ciberdelincuentes con el fin de
obtener rédito ya bien sea economico, informacion o chantaje entre otros.
Tanto empresas como usuarios privados pueden ser objetivo de un ataque el
cual puede ser dirigido o aleatorio [8].

Estos programas en funcién de su actividad se pueden categorizar en varios
tipos, como, por ejemplo:

e Criptomineros: son utilizados para el minado encubierto de
criptodivisas en el ordenador de la victima.

e Spyware: son utilizados para obtener informacién de los archivos de la
victima ademas de monitorizar procesos y conexiones para obtener
contrasenas o informacion confidencial.

e Troyano: se infiltra en el ordenador de la victima y permanece oculto
para realizar otras funciones maliciosas como el espionaje.

e Ransomware: este tipo de software encripta los archivos de la victima
para luego pedir un rescate monetario por la recuperacion de los
mismos.

e Gusano: estos programas buscan replicar, propagar e infectar otros
ordenadores de la misma red en la que se encuentran.

e Botnets: son clusteres de ordenadores infectados con un malware que
pueden ser utilizados de forma remota para realizar otros ataques.

Frente a estas amenazas existen principalmente dos tipos de analisis para
deteccion de malware [9]:

e Analisis estatico: es un tipo de analisis basado en técnicas heuristicas,
es decir, técnicas de comportamiento que analizan el archivo sin
detonar su ejecucion. Este tipo de analisis principalmente procede a
desensamblar el archivo y analizar su cédigo en busca de alguna
informacion o patron que identifique la amenaza.

e Analisis dinamico: el analisis dinamico realiza una monitorizacion
completa del comportamiento de un programa detonando este fichero
en un entorno controlado como maquinas virtuales. Estos tipos de
analisis son mas efectivos que los estaticos ya que incluso sirven para
detectar nuevos malwares aun no detectados. Por contraparte, el
tiempo y coste de analisis es muy superior.



3 Requisitos

3.1 Requisitos funcionales

RFO01: un usuario podra registrarse en la plataforma por medio de su correo
de la UPM.

RFO02: los usuarios con correo docente tendran el rol de administrador.
RFO03: un usuario registrado podra iniciar sesion en la plataforma.

RFO04: el usuario podra visualizar todos los archivos que han sido subidos por
€él, asi como los que han sido compartidos con él.

RFOS5: el usuario podra subir archivos, clasificarlos y compartirlos con otros
usuarios de la plataforma.

RFO06: los usuarios tendran un limite de cuota.
RFO07: los administradores podran modificar la cuota de los usuarios.
RFO08: los administradores podran eliminar usuarios.

RF09: el sistema actualizara la cuota del usuario cuando realice una subida
de un archivo.

RF10: el sistema notificara a los usuarios con los que se comparta un archivo.

RF11: los usuarios podran descargar los archivos de su propiedad o
compartido con ellos.

RF12: los usuarios podran eliminar los archivos de su propiedad.

RF13: los administradores podran eliminar los archivos que hayan sido
compartidos con ellos.

RF14: el sistema almacenara los archivos de los usuarios.

RF15: el sistema realizara un analisis estatico de malware a los archivos
subidos.

RF16: los usuarios podran realizar diferentes busquedas sobre sus
documentos.

RF17: los usuarios podran visualizar el veredicto de sus archivos y los
compartidos con ellos.

RF18: el sistema debera ofrecer al usuario informacién de cuota consumida y
cuota total.



3.2 Requisitos no funcionales

RNFO1:
RNFO2:
RNFO3:
RNFO04:
RNFOS5:

solo los administradores podran gestionar a los usuarios.
la interfaz debera tener un disefio amable con el usuario.
la plataforma debera estar operativa el 99% del ano.

se ha de asegurar la confidencialidad de los datos.

se guardara la sesion del usuario durante 1h.



4 Tecnologias utilizadas

Para la construccion y programacion de esta plataforma se ha hecho uso de
diferentes tecnologias las cuales se han aplicado para funciones especificas del
sistema. Estas tecnologias han sido seleccionadas en funcién de los requisitos
de la plataforma en cada una de sus partes.

4.1 Ubuntu

Ubuntu es un sistema operativo basado en Linux de codigo libre. Se ha hecho
uso de esta distribucion porque se trata de un sistema ligero con un consumo
de recursos bajo y con un amplio catalogo de software hecho especialmente
para este sistema. Ademas, al tratarse de una distribuciéon open source puede
obtenerse de forma gratuita.

La version utilizada para este proyecto se trata de la 18.04 Bionic Beaver en su
version con soporte a largo plazo (LTS) [10].

ubuntu

Tlustracién 2: logo de Ubuntu

4.2 Docker

Docker es una tecnologia de despliegue de contenedores de software
estandarizados que permite a los desarrolladores e ingenieros de software la
construccion rapida, eficiente y simple de aplicaciones capaces de desplegarse
en cualquier sistema operativo en el que se pueda instalar Docker [11].

Esta tecnologia ha sido la elegida para contener los diferentes modulos de la
plataforma por ser una de las mas famosas y extendidas para la creacion de
contenedores, es facilmente instalable en un sistema Linux y permite su
manejo mediante linea de comandos. Asimismo, cuenta con una
documentacion muy detallada que facilita mucho su uso y con una
comunidad muy amplia para consulta de dudas.

docker

Tlustracién 3: logo de Docker



4.3 Python
Python es un lenguaje de programacion orientado a objetos con semantica
dinamica creado a finales de los afios 80 [12].

Se elige este lenguaje porque es uno de los lenguajes mas utilizados por los
programadores por su versatilidad y cuenta con una de las comunidades mas
extensas del mundo tecnologico. Python cuenta ademas con multitud de
documentacion y guias que hacen del desarrollo de aplicaciones una tarea
mas sencilla.

PYTHON

Tlustracién 4: logo de Python

4.4 Django
Se ha utilizado Django para el contenedor frontal porque es un framework de
codigo libre para el desarrollo de sitios web seguros y mantenibles. Ofrece una
gran cantidad de herramientas para facilitar el desarrollo como bases de datos
embebidas, motores de renderizado de plantillas, protocolos de seguridad, etc.
Su arquitectura permite la escalabilidad de los proyectos web en diferentes
aplicaciones independientes las unas de las otras.

Al ser un framework enfocado en Python hace que sea completamente portable
y pueda ejecutarse tanto en sistemas Linux como en sistemas Windows [13].

django

Tlustracién 5: logo de Django



4.5 Flask

Se ha utilizado Flask en el contenedor de almacenamiento porque es un
microframework de codigo libre muy ligero capaz de desplegar aplicaciones
web o aplicaciones REST [14] que facilita desarrollos muy agiles. Fue creado
basado en Python y con el motor de renderizado de plantillas Jinja2. Al no
depender de librerias externas deja en manos del programador todas las
herramientas a utilizar e implementar. Esta carencia permite la
compatibilidad con las ultimas tecnologias, asi como una base de codigo mas
ligera haciendo que su ejecucion sea mas rapida [15].

Tlustracién 6: logo de Flask

4.6 MariaDB
MariaDB es una base de datos relacional basada en MySQL de codigo libre. Se
ha escogido esta base de datos porque se caracteriza por su alta velocidad de
consulta e indexado de datos. Permite la manipulacion de grandes conjuntos
de datos con bastante optimizacion, es capaz de almacenar llamadas a
procedimientos SQL [16].

MariaDB

Tlustracién 7: logo de MariaDB



4.7 PHPMyadmin

Phpmyadmin es una herramienta de software para la administraciéon y manejo
de bases de datos relacionales MySQL y derivados, como en este caso,
MariaDB.

Se elige esta herramienta porque ofrece una interfaz web para realizar
operaciones sobre una base de datos de forma intuitiva y automatica. Permite
crear, eliminar, manipular y relacionar unas tablas con otras desde su interfaz
grafica, asi como wuna linea de comandos para realizar consultas.
Adicionalmente ofrece la creacion de procedimientos SQL con parametros,
caracteristica con la que crear consultas complejas o secuencias de consultas,
almacenarlas y ejecutarlas [17].

Tlustracién 8: logo de phpMyAdmin

4.8 HTML

HTML es el estandar para Lenguaje de Marcas de Hipertexto, este lenguaje es
en el que se va a programar la interfaz de usuario ya que se trata del lenguaje
mas comun en el desarrollo de paginas web, mas concretamente para la
creacion y diseno grafico del contenido de la pagina. Define y ordena el
contenido que el navegador tiene que renderizar en funcion de una estructura
definida por etiquetas. Este lenguaje permite definir estilos de las etiquetas,
contenidos y funcionalidades [18].

HTML

Tlustracién 9: logo de HTML
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4.9 Bootstrap

Bootstrap es un framework de front-end basado en CSS (Hojas de Estilo en
Cascada) para la creacion y personalizacion de interfaces de usuario que
anade diferentes tipografias, plantillas, formularios, botones, etc. Para
simplificar el desarrollo de paginas web y dotar de diferentes estilos y
personalizacion a la plantilla de html[19].

B Bootstrap

Tlustracién 10: logo de Bootstrap

4.10 JavaScript

JavaScript es un lenguaje de scripting enfocado al desarrollo web que permite
la interaccién, manipulacion y validacion de datos en plantillas html. Se ejige
este lenguaje porque puede ser interpretado por todos los navegadores del
mercado y se ejecuta en la parte del cliente, permitiendo realizar acciones de
forma dinamica sin necesidad de volver a renderizar una pagina web. Ademas,
al ser un fragmento que se ejecuta en el lado del cliente esto hace que todo el
computo ocurra en el ordenador del usuario, liberando de carga al servidor
[20].

JavaScript

Tlustracién 11: logo de JavaScript
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4.11 JQuery

JQuery es una libreria del lenguaje de programacion JavaScript que ofrece
herramientas para manipular elementos de DOM (Modelo de Objetos del
Documento), la renderizacion del documento html por parte del navegador. Se
utiliza JQery porque puede acceder directamente al DOM y modificar
dinamicamente cualquier elemento que conforme la interfaz web. Puede ser
utilizado en scripts de JavaScript. Adicionalmente, contiene AJAX que permite
hacer peticiones asincronas al servidor y modificar partes del contenido web
sin necesidad de refrescar toda la pagina [21].

& jQuery

Tlustracién 12: logo de jQuery

4.12 Assemblyline

Assemblyline es una herramienta de deteccion y analisis de malware
desarrollado por el Centro Canadiense para la ciberseguridad (Canadian
Centre for Cyber Security) [22].

Este componente se ha elegido porque realiza un analisis sobre cualquier
archivo mediante un proceso rapido aplicando una serie de técnicas de
deteccion de malware mediante analisis estatico para detectar secciones que
puedan llegar a suponer una amenaza para un usuario en caso de ejecucion.

Su integracion es mediante Docker, por lo que es facilmente desplegable en
esta plataforma junto a los demas contenedores.

ASSEMBLYLZA/E

Tlustracién 13: logo de Assemblyline
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5 Desarrollo

En este capitulo se va a describir el proceso que se ha llevado en el desarrollo
de este proyecto hasta su version final. Este apartado se va a separar por cada
bloque que compone este sistema y se va a profundizar individualmente en
cada componente. Como se muestra en el siguiente diagrama, consta de el
contenedor frontal, el contenedor de base de datos, el contenedor de
almacenamiento y el contenedor de analisis.

Base de datos

MariaDB
Cliente

Frontal

. L e D
iz | Almacenamiento Analizador
Y

Ubuntu Assemblyline

Tlustracién 14: diagrama de arquitectura

Para el despliegue de todos los contenedores son necesarios al menos dos
archivos que deben llamarse obligatoriamente docker-compose.ymly Dockerfile.

e Docker-compose: en este fichero de tipo YAML se definen los
componentes y servicios que van a componer el contenedor y con el
comando docker-compose up crea e inicia todos los servicios de la
configuracion. Esta herramienta permite la creacion de aplicaciones
multicontenedores independientes personalizados.

o Dockerfile: es el fichero en el que se encuentran los comandos a
ejecutar en la construccion de un contenedor. Este fichero se puede
compatibilizar con el de docker-compose anadiendo el flag --build al
comando anterior.

5.1 Diagrama de red

Una de las caracteristicas de los contenedores Docker es el control de red de
los subsistemas de los contenedores. Un contenedor puede conectarse a otro
contenedor, servicio corriendo localmente, otro ordenador de la red e incluso a
contenedores de otro tipo. Por defecto, en un sistema multicontenedor, con las
opciones y conexiones de red de serie, los contenedores se mantienen aislados
e incomunicados los unos de los otros, haciendo imposible las conexiones y
comunicaciones entre ellos. Para habilitar las conexiones, Docker incluye
controladores de red para sus contenedores para dotar de las funciones
basicas de red [23].



e Controlador host: este controlador elimina el aislamiento de red entre
el contenedor y el host. Con esta configuracion el contenedor es
accesible desde cualquier servicio en ejecucion dentro de la maquina.
Los contenedores que se han incluido a esta interfaz son la base de
datos, el analizador y el frontal. Este tltimo exponiendo su puerto 8000
al exterior. Esta configuracion se ha pensado para los contenedores que
deben tener mas de una conexion, como iba a ser el analizador en una
primera fase de disefo, y es el caso de la base de datos.

e Controlador bridge: es un tipo de interfaz que conecta los
contenedores incluidos en un mismo controlador entre ellos como si
fuera un switch. Esta interfaz dota al contenedor de una direccion ip
dentro del rango 172.17.X.X/16. Los contenedores que se han anadido
a esta interfaz son los que tienen una Unica conexién, es decir, solo
establece comunicaciéon con un contenedor. En este grupo esta la
conexion del contenedor frontal con el contenedor de almacenamiento.
Se anade el almacenamiento al bridge y no al host aprovechando la
configuracion de red de los demas contenedores. Al ya encontrarse al
host son totalmente accesibles desde el almacenamiento y Ginicamente
habia que crear la conexion con el frontal, protegiendo asi accesos
desde el exterior.

Por lo que con esta configuracion el diagrama de conexiones quedaria del
siguiente modo donde se muestra al tipo de interfaz que se conecta cada
contenedor.

En color azul se encuentran las conexiones por medio de la interfaz de host y
en color rojo las conexiones que utilizan la interfaz del controlador bridge.

Base de datos

;} host MariaDB
o
Frontal
hest | Django
Almacenamiento Analizador

:} bridge —){ host
Ubuntu

Assemblyline

Tlustracién 15: diagrama de red
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5.2 Contenedor frontal

Este contenedor es el encargado de comunicarse e interactuar con el
navegador del usuario. Para ello, se ha optado por un contenedor Docker de
Django que sigue el patron modelo vista controlador (MVC). Este patron de
disenio se basa en la separacion de la logica de negocio de la vista y del
controlador. La logica de negocio se encarga de la manipulacion de datos, la
vista es el conjunto de los elementos que se muestran en el cliente y, el
controlador, es la interfaz de comunicacion entre el modelo y la vista.

5.2.1 Ficheros de despliegue

Para el despliegue de este contenedor se han creado los archivos Dockerfile y
docker-compose [24] los cuales son los encargados de crear, configurar y
desplegar el contenedor levantando un servicio web que expone el puerto
pertinente hacia el exterior de la maquina.

5.2.1.1 Fichero Docker-compose
El contenido del fichero docker-compose es el siguiente:

web :
build: .
environment:
MYENV: EXAMPLE
volumes :
- .:/code
web_migrate:
extends:
service: web
command: python manage.py migrate
web_run:
extends:
service: web
command: python manage.py runserver 0.0.0.09:5000
ports:
8006 :3000"

Tlustracién 16: fragmento docker-compose frontal

Este archivo se encarga de migrar los modelos de la aplicacion por si se ha
producido una modificacién en algin esquema interno con el comando:
python manage.py migrate

Y a continuacion iniciar el servicio web en la direccion IP de origen de la

maquina en el puerto 8000 mediante el comando:
python manage.py runserver 0.60.0.0:8000.

15



5.2.1.2 Fichero Dockerfile
El contenido del fichero Dockerfile es el siguiente:
FROM python:3.8
ENV PYTHONUNEBUFFERED 1
RUN mkdir scode
WORKDIR /code
COPY requirements.txt .

RUN pip3 install -r reguirements.txt
COPY . /fcoae/

Tlustracién 17: fragmento Dockerfile frontal

Estas lineas tienen la funcién principal de definir la version de Python que se
va a utilizar en este contenedor y la instalacion de los paquetes necesarios
para el correcto funcionamiento del sistema. Para ello, mediante el comando
pip, se descargan e instalan los paquetes definidos en el archivo
requirements.txt.

5.2.2 Estructura del contenedor frontal

Este contenedor es el encargado de comunicarse con la parte del cliente y
comunicarse con la base de datos y el almacenamiento para gestion,
modificacion, envio y recepcion de datos. Se estructura en dos bloques a su
vez:

e Front-end: En la parte de front-end se encuentran los diferentes
archivos que conforman los archivos html que conforman la estructura
de la interfaz de usuario, el fichero css que da los estilos y posicionar
visualmente los componentes html y las funciones JavaScript para la
interaccion cliente-servidor.

e Back-end: aqui se desarrolla la logica de la aplicacion que permite su
funcionamiento.

5.2.3 Diseno interfaz de usuario

La interfaz de usuario tiene el papel fundamental de atraer usuarios y
mantenerlos en el tiempo. Para ello, la interfaz debe ser auto explicativa, es
decir, el usuario debe entender su uso de un primer vistazo. Si la interfaz
fuera muy compleja o confusa podria ahuyentar a los usuarios.

Para ello se han seguido algunos consejos de Adobe [25] para el disefio web
como los siguientes:

16



e Mantener la interfaz consistente: la apariencia y estructura de todas
las pantallas deben ser consistentes entre si. Se ha mantenido la
misma fuente de letra y colores, asi como la estructura general en todas
las pantallas.

[ | (za) ,EI Upload File

Tlustracién 18: capturas interfaz

e Navegacion sencilla de usar: se ha optado por un menu lateral para
navegar por las diferentes secciones. Este menu muestra, de un vistazo,
con qué secciones cuenta la interfaz de la aplicacion, en qué seccion se
encuentra el usuario y si este tiene notificaciones.

Photos

June 2021

eiagrama de redg¥
Sndn W dapum

Tlustracién 19: capturas menu lateral

17



El menu a su vez se despliega cuando el usuario situa el raton por
encima de él, desplegando el nombre de las secciones.

Adicionalmente, en la parte superior se incorpora una barra de
busqueda para que el usuario pueda identificar archivos con mayor
rapidez segun su nombre o tags.

Adicionalmente, en la parte superior se incorpora una barra de
busqueda para que el usuario pueda identificar archivos con mayor
rapidez segun su nombre o tags.

practical

Current week

June 2021

May 2021

April 2021

&
eniregs 2, 5500 e
o whi Mo wde

——
March 2021

pracica,1_S5C0 e ractin 1 programacenese

Tlustracién 20: captura barra de busqueda

Hacer que las cosas parezcan que funcionan: las acciones
interactivas son elementos con gran importancia para que el usuario
obtenga feedback durante su navegacion y sirven de verificacion de que
sus acciones tienen consecuencias.

El buscador hace una busqueda en tiempo real ofreciendo los
resultados que se ajustan al texto introducido.

Current week Current week

E
Jume 2021 June 2021
el May 2021 May 2021
—_ J
= s -
b | @ | @ D & | & D w
e e | .
W Seve S | B e e R o ol o M
— —
R
= | = B & k
el el et —
. mea woo REE puns VU SEE

Tlustracion 21: secuencia de busqueda
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El formulario de busqueda aparece sobre el fondo con la finalidad que el
usuario mantenga la sensacion de seguir en la misma seccion.

Upload File

Tlustracién 22: captura formulario de subida de archivo

En el formulario de busqueda, al compartir se ofrece autocompletado al
usuario para evitar errores.

Upload File ’ Upload File ’
= ]

Tlustracion 23: autocompletado de correo electronico
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Las tarjetas de los archivos reaccionan al pasar el raton por encima
haciendo un efecto de iluminacion.

Current week

5

mariadosql

Sk Woquism

June 2021

EraveBronserSetupene CC130092011_00002JPG mADRIDjog

May 2021

Tlustracién 24: captura interaccion con archivos

Al seleccionar un archivo se acciona un desplegable con los datos que
se hayan provisto al haberlo subido a la plataforma donde se
encuentran los botones para descargar o eliminar, otros metadatos
como descripcion, usuarios con los que se ha compartido, tags, entre
otros y en la parte superior el veredicto del analisis sobre ese archivo
con un codigo con los colores de un semaforo indicando el riesgo de ese
archivo en la ejecucion en un ordenador.

llustracién 25: meniut de archivo
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5.2.4 Comunicacion con el servidor
Para que la plataforma sea interactiva es necesario establecer unos sistemas
de comunicacion con el servidor para realizar operaciones sobre los recursos.

Estas comunicaciones se realizan mediante el envio de formularios y
peticiones dinamicas utilizando la libreria Axios [26]. Estas peticiones
dinamicas tienen como primer objetivo aliviar la cantidad de informacion que
renderizar y como segundo objetivo dar una navegacion interactiva sin
necesidad de refrescar la pagina cada vez que un usuario actualice una
informacion.

Estos efectos pueden verse por toda la plataforma en estos ejemplos:

e Eliminacion dinamica de notificaciones.

m. - alvarorebato shared the file plan_de_trabajo.pdf! x

« file plan_de_trabajo.pdf! x

varorebato shared the fle Untitied Diagram.drawio the fie Untitied Diagram.drawio! %

une 19, 2021, 3:09 p.m. - alvarorebato shared the file consultas (2).bin! x

Tlustracién 26: eliminacién de notificaciones

e Actualizacion dinamica de informacion de archivos.

DELETE @' DELETE

Ilustracién 27: actualizacion dinamica de descripciones
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e Actualizacion de cuota.

Settings

Home
s ot pe—— g i asian

Ilustracién 28: cambio en cuota de datos

e Descarga de archivos.

mADRID_blu

DELETE

Tlustracién 29: descarga de archivos

e FEliminacién de archivos.

¥

] E
EEI . @@w
&

Ilustracién 30: eliminacién de archivos
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5.2.5 Back-end del contenedor frontal

En la parte de back-end no solo se encuentran las funciones principales de
comunicacion con la interfaz si no también la logica de negocio y seguridad de
la aplicacion. Se encarga, entre otras cosas, de verificar el permiso de acceso a
datos, autenticar usuarios, enviar y recibir datos.

El servidor Django se ha configurado para exponer el puerto 8000 hacia el
exterior, por lo que se van a aceptar todas las conexiones en ese puerto y para
los siguientes endpoints:

urlpatterns = [
path('"', views.home, name='home')
path('home/', views.home, name='home'),
path('signup/', views.signup, name='signup'),
path('login/', views.login, name = 'login'),
path('logout/', views.logout, name = ‘logout'),
path('download/<int:file_id>', views.download, name='download'),
path('delete/', views.delete, name='delete'),
path('clear_notification/', views.clear_notification, name='clear_notification'),
path('delete_user/', views.delete_user, name='delete_user'}),
path('update_quota_user/', views.update_quota_user, name='update_quota_user'),
path('file/<int:file_id>', views.file, name='delete'),

] + static(settings.MEDIA URL, document_root=settings.MEDIA_ROOT)

Tlustracién 31: endpoints de la plataforma

/signup/: acepta los métodos http POSTy GET.

e GET: crea el formulario para registrarse mediante nombre de usuario,
email, contrasena y confirmacion de contrasena. Se utiliza el siguiente
formulario de Django el cual se renderiza junto la plantilla signup.html.

class SignUpForm(UserCreationForm):
email = forms.EmailField(max_length=254, help_text='Required. Inform a valid email address.')

class Meta:
model = User
fields = ('username', 'email', 'passwordl', ‘'password2', )

Tlustracién 32: formulario registro de usuario

e POST: recibe el formulario de registro completado y comprueba que
este sea valido. Una vez validado se realizan comprobaciones de
seguridad que, aunque se utiliza un token csrf, se deben realizar las
comprobaciones en la parte servidor por si se pudiera dar el caso que se
haya modificado la peticion entre el dispositivo cliente y el servidor.

En el formulario se solicita al usuario que introduzca su contrasena dos
veces a la hora de registrarse y en el back-end se comprueba que sean
iguales como se puede observar en el siguiente fragmento de codigo.

if form_dup.cleaned_data.get('passwordl') != form_dup.cleaned_data.get('password2'):
return render(request, 'error.html', {'error': '400: BAD REQUEST', 'description': ‘'passwords does not match'})

Tlustracién 33: verificacién de contrasenas
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Se comprueba que el email del usuario no exista dentro de los usuarios
registrados.

conn = mysql.query(

'CALL check_user_exist(%(email)s)', {'email’': email})
users = conn. fetchall()
if users:
return render(request, 'error.html', {'error': '400: BAD REQUEST', 'description’: 'email already in use'})

Tlustracién 34: comprobacién de existencia de usuario

Se comprueba que el email de registro pertenezca al dominio UPM
(@alumnos.upm.es y @upm.es). Si el email de registro contiene el
dominio @upm.es el usuario sera designado como administrador ya que
ese tipo de email pertenece al equipo docente.

try:
email_split = email.split('@")
if email_split[1] == 'alumnos.upm.es':
user_type = 0
elif email_split[1l] == 'upm.es':
user_type = 1
else:
return render(request, 'error.html', {'error': '400: BAD REQUEST', 'description': 'this email is not valid'})
except:
return render(request, 'error.html', {'error': '400: BAD REQUEST', 'description’: 'something went wrong with the email'}

Tlustracién 35: asignacion de rol al nuevo usuario

Una vez realizadas estas comprobaciones se procede a insertar al
usuario en la tabla de usuarios y crear su entrada en la tabla de cuota.
Se inicia la sesion de usuario y se crea una cookie de sesion en el que
se insertan los datos de usuario para poder redirigir a la pantalla
principal y que comience a utilizar la plataforma.

mysql.query('CALL insert_new_user(%(user)s, %(mail)s, %(tipo)s)', {
‘user': username, 'mail': email, 'tipo': user_type})

form.save()
user = authenticate(username=username, password=raw_password)
auth_login(request, user)

conn = mysql.query(

'CALL check_user_exist(%(email)s)', {'email’: email})
users = conn.fetchone()
request.session['uname'] = users['user_name']
request.session['umail'] = users['user_email']
request.session[ 'utype'] = users['user_type']
request.session['uid’'] = users['user_id']
request.session[ 'quota_used'] = users['quota_used']
request.session[ 'quota_limit'] = users['quota_limit']

return redirect('home')

Ilustracién 36: insercién de usuario
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/login/: acepta métodos GETy POST.

GET: renderiza la plantilla login.htmly la manda al cliente.
POST: recibe un formulario con el email y contrasena del usuario y se
procede a la verificacion de su identidad.

En el caso que el usuario exista y haya introducido mal la contrasena la
redireccion sera a la pantalla de login de nuevo.

En el caso que el email del usuario no se encuentre, la redireccion sera
a la pantalla de registro.

En caso de que haya sido exitosa la autenticacion se crea una cookie de
sesion con los datos del usuario y se hace la redireccion a la pantalla
principal.

email = request.POST[ 'email’]

user = User.objects.get(email__iexact=email)

password = request.POST[ 'password']

if user.check_password(password):
conn = mysql.query(

'CALL check_user_exist(%(email)s)', {'email': email})

users = conn.fetchone()
request.session['uname’'] = users['user_name']
request.session['umail’'] = users['user_email’]
request.session['utype'] = users['user_type']
request.session['uid'] = users['user_id']
request.session['quota_used'] = users['quota_used']
request.session['quota_limit'] = users['quota_limit']

auth_login(request, user)
return redirect('home")

Tlustracién 37: creacién de token de sesion para usuario

/logout/: acepta el método GET y se limpian los datos de sesion del usuario
invalidando su cookie de sesion y obligando a hacer login en su siguiente visita.

/home/: acepta métodos GETy POST.

GET: se encarga de preparar y enviar los datos al navegador cliente
para su posterior visualizacion.

Realiza varias peticiones para obtener los datos de visualizacion basicos
de los archivos del usuario segin sus tipos (documentos, musica,
archivos compartidos con ese usuario...) y se filtran por fecha (por la
ultima semana y por meses).
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sql_query = 'CALL get_all_user_files(%(i_user_id)s, %(i_file_type)s)

sql_params = {'i_user_id': int(request.session['uid']), 'i_file_type': None}
with mysql.query(sql_guery, sql_params) as conn:
for user in conn.fetchall():
file_to_add = user
file_to_add['file_tags'] = user['file_tags'].split('|")
if file_to_add['file_date'] >= d:
if 'Current week' in user_files:
user_files['Current week'].append(file_to_add)
else:
user_files.update({ 'Current week': []})
user_files['Current week'].append(file_to_add)
else:
key_parse = str(months[file_to_add['file_date'].month] + " " + str(file_to_add[ ' file_date'].year))

if key_parse in user_files:
user_files[key_parse].append(file_to_add)
else:
user_files.update({key_parse: []})
user_files[key_parse].append(file_to_add)

Tlustracién 38: clasificacion temporal de archivos

Seguidamente se comprueba si el usuario tiene notificaciones
pendientes para avisar al usuario en el caso de que existan.

sql_query = 'CALL get_user_notifications(%(i_user_id)s)’

sql_params = {'i_user_id': int(request.session['uid'])}

with mysql.query(sql_query, sql_params) as conn:
user_notif = conn.fetchall()

TNlustracién 39: comprobacién de notificaciones

Se obtiene la cuota consumida y total con la que se va a visualizar el
espacio de almacenamiento disponible para ese usuario, asi como todos
los emails de los usuarios de la plataforma para poder realizar el
autocompletado de emails en el formulario de subida de archivos.

En el caso que el usuario de la sesion fuese un administrador se anade
a los datos de envio el nombre de todos los usuarios, asi como de sus
espacios disponibles y ocupados de almacenamiento para la pantalla de
administracion.
if int(request.session['utype']) ==
sql_query = 'CALL get_all_users_config’
users = []
with mysql.query(sql_query) as conn:
for 1 in conn.fetchall():
i['quota_used'] = float(i['quota_used'])/10%**3
i['quota_limit'] = float(i['quota_limit'])
users.append (1)
to_front['users'] = users

Tlustracién 40: datos para gestién de usuario

POST: recibe un formulario con un archivo proveniente de un usuario y
prepara los datos para enviar dicho elemento al almacenamiento para
su posterior guardado y procesado.
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Se calcula el tamano del binario y clasifica la extension para adjudicar
el tipo de archivo. Estas extensiones se encuentran en el script
files_extensions.py.

file_to_storage = io.BytesIO(file_to_storage)
file_to_storage.seek(0)
file_to_storage.seek(0, 2)

file_size = file_to_storage.tell()
file_to_storage.seek(0)

file_type = str(fileﬁame).split('.')
if len(file_type) > 1:
extension = file_type[-1].lower()

if extension in files_extensions.DOCUMENTS:
extension = 'DOCUMENT'

elif extension in files_extensions.IMAGE:
extension = 'PHOTO'

elif extension in files_extensions.VIDEO:
extension = 'VIDEOQ'

elif extension in files_extensions.AUDIO:
extension = 'MUSIC'

elif extension == 'zip':
extension = 'ZIP'
else:
extension = 'FILE'
else:

file_type = 'FILE'

Tlustracién 41: cdlculo de tipo de archivo

Una vez se tienen todos los datos necesarios para hacer el envio al
almacenamiento, se completa el formulario de la peticion.

respose = requests.post(url=STORAGE_SERVER_IP + '/store_file', data={
'i_file_name': str(filename),
'i_file_user': int(request.session['uid']),

'i_file_size':
'i_file_type':
'i_file_date':
'i_file_tags':

float(file_size),
str(extension),
datetime.now(),
str(tags)

'i_file_shared': str(mails),
'i_file_description': str(description),
'user_email': str(request.session['umail'])
}, files={'file': (str(filename), file_to_storage, "application/octet-stream")})

Tlustracién 42: envio de archivo al almacenamiento
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Tlustracién 43: diagrama de comunicacién en subida de archivos

/download/{file_id}/: admite peticiones GET y se encarga de iniciar la
descarga del archivo pedido por medio de su identificador inico.

En primer lugar, se comprueba que el usuario de la sesion tenga permisos
para descargar el archivo mediante una consulta en la base de datos que
comprueba:

e El usuario es el propietario del fichero.
e Otro usuario ha compartido con este usuario el fichero.

Si el usuario cumple cualquiera de estas dos condiciones se hace la peticion al
almacenamiento para recepcion de archivo y envio al navegador cliente como
adjunto.

response_file = requests.get(url=STORAGE_SERVER_IP + '/get_file/' + str(file_id), stream=True, headers={'Accept': '*/*

response = HttpResponse(response_file.content, content_type="application/octet-stream")
response[ 'Content-Disposition'] = f'attachment; filename="{filenamel}"'
return response

Tlustracién 44: peticién de descarga al almacenamiento
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Tlustracién 45: diagrama de comunicacion con el almacenamiento

/delete/{file_id}/: admite peticiones POST recibiendo en el cuerpo de la
peticion el identificador de fichero a eliminar. Se comprueba que usuario que
envia la peticion tiene los permisos necesarios para realizar la operacion:

e El usuario es el propietario del fichero.
e Otro usuario ha compartido con este usuario el fichero y este usuario
es de tipo administrador.

Si se cumplen los requisitos se manda la peticion de borrado al
almacenamiento y se actualiza el espacio consumido por el usuario.

sql_query = 'CALL get_file_with_id(%(i_file)s)'
sql_params = {
'i_file': upload_form[ ' file_id']
}
with mysql.query(sql_query, sql_params) as conn:
file_info = conn.fetchone()

sql_query = 'CALL get_quota(%(i_guota_user)s)
sql_params = {
'i_quota_user': file_info['user_id']
}
with mysql.query(sql_query, sql_params) as conn:
quota_data = conn.fetchone()

new_quota = quota_data[ 'quota_used'] - file_info['file_size']
sql_query = 'CALL update_quota_used(%(i_quota_user)s, %(i_quota_new)s)
sql_params = {

‘1 quota_user': file_info['user_id'], 'i_quota_new': new_quota

}
mysql.query(sql_query, sql_params)

Tlustracién 46: actualizacion del espacio ocupado por el usuario
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Finalmente se elimina la entrada de ese archivo de la tabla ficheros. Al
encontrarse sus referencias de modo ON DELETE CASCADE, el resto de las
entradas que contengan el id de fichero se eliminaran.
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Tlustracién 47: diagrama de comunicaciéon en borrado de archivo con el almacenamiento

/clear_notification/: recibe una peticion POST para marcar una notificacion
como vista por parte del usuario.

/delete_user/: recibe una peticion POST con el id del usuario a eliminar. Esta
operacion solo se le ofrece a los administradores, aunque, un requisito para
completarse es que el usuario de la sesion sea de tipo administrador.

if reqaest.session[ ‘utype'] == int(1):
sql_query = 'CALL delete_user(%(user_name)s, %(user_mail)s)’
sql_params = {'user_name': upload_form['uname'], 'user_mail': upload_form['umail’']l}

mysql.query(sql_query, sql_params)
return HttpResponse(str('ok'))

Tlustracién 48: peticién de borrado de un usuario

/update_quota_user/: admite peticiones POST que actualizan el limite de
almacenamiento de un usuario. Esta operacion solo puede ser realizada por
un administrador y se puede efectuar sobre cualquier usuario.
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5.3 Contenedor base de datos

Este contenedor se encarga de desplegar un servicio de base de datos donde
se almacenan los datos de los usuarios, archivos y otros datos relevantes
necesarios de mantener a largo plazo. Esta base de datos es de tipo MariaDB
la cual se gestiona a través de phpMyadmin. Se ha optado por este tipo de
base de datos por tratarse de una solucion ligera, rapida y capaz de almacenar
procedimientos que van a utilizarse para realizar operaciones sobre la base de
datos.

La utilizacion de las llamadas a procedimientos almacenados es una funcion
que tiene muchos beneficios en el momento de desarrollo ya que estos
procedimientos actian como funciones que son capaces de recibir parametros
y ejecutar varias sentencias SQL en una llamada. De este modo, se pueden
hacer operaciones secuenciales con una consulta desde otro servidor,
decrementando el trafico de red y el tiempo de respuesta. Adicionalmente, al
encontrarse almacenados y compilados en la base de datos, su llamada y
ejecucion es mucho mas rapida y eficiente que enviando la consulta declarada
de forma literal. Asi mismo, se pueden definir procedimientos que se utilicen
en varias partes del codigo evitando coédigo redundante.

Para el disefio del almacenamiento de los datos se ha realizado mediante un
modelo relacional que lo constituye cinco entidades las cuales se relacionan
entre ellas generando tablas entre si. Se separan estas entidades en usuarios,
archivos, cuota, archivos compartidos y estado de los archivos. La relacion
entre estas entidades puede verse en el siguiente diagrama:

u £ sharenow.quota
@ quota_id : int(11)

# quota_user : int(11)

# quota_used : double

ﬂ £ sharenowjusers # quota_limit : double

@ user_id : int(11)
2 user_name : text
@ user_email : text
# user_type : int(11)

n ©» sharenow shared_files
@ share_id : int(11)
# share_owner : int(11)
# share_user : int(11)
—4 4 share_file : int(11)

n ol # share_notification : int(11)

¢ file_id : int(11) —~
@ file_name : text i
# file_user : int(11)

# file_size : float

@ file_type : text N\ [ o sharenow file_status
m file_date : datetime . g status id: int(11)
o file_tags : text 4y status file : int(11)

o file_shared : text & status_state : text

¢ status_analysis : text
@ status_verdict : text
@ status_type : text

@ file_description : text

Tlustracién 49: diagrama de tablas de base de datos
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Estas tablas tienen la siguiente funcién:

e Users: donde se almacenan el nombre, email y rol de un usuario. Esta
tabla se utiliza para crear relaciones con otras entidades y ampliar los
datos de un usuario.

e Files: almacena los datos relevantes sobre los archivos como el nombre,
el id del usuario propietario, tamano (en bytes), tipo (documento,
archivo de mausica, archivo de video, archivo de imagen), fecha de
subida, los tags definidos por el propietario, los usuarios con los que se
comparte y la descripcion. Como la descripcion puede tratarse de un
texto extenso se va a almacenar en base64.

o File status: guarda los datos del estado de analisis de cada archivo.
Los datos referentes al estado de un archivo son el id del fichero, el
estado del fichero (escaneando o escaneado), el identificador de analisis
del servicio de analisis, el resultado del analisis.

o Shared files: almacena la relacion entre el duefio de un fichero con otro
usuario. La relacion se define con el id del dueno, el id del fichero y el id
del usuario con el que se comparte. Se anade también un flag que
controla la notificacion para el usuario con el que se ha compartido el
archivo.

e Quota: relaciona un wusuario con el uso que ha hecho del
almacenamiento de la plataforma donde se registra su espacio ocupado
y la cuota disponible.

Para la comunicacion de los modulos de Python con la base de datos se ha
creado una clase que maneja la conexion con el contenedor SQL con el
siguiente fragmento de codigo:

def __connect_ (self):

self.conn = pymysql.connect(host=self.host,
user=self.user,
password=self.password,
db=self.db,
charset="utf8mh4d",
cursorclass=pymysql.cursors.DictCursor,
autocommit=True,
init_command="SET TRANSACTION ISOLATION LEVEL SERIALIZABLE;",
port=3306)

self.cursor = self.conn.cursor()

Tlustracién 50: conexén desde médulo Python a base de datos
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Para la conexion a la base de datos son necesarios los parametros de la
autenticacion del usuario, la base de datos objetivo y el puerto 3306 que es el
puerto por defecto para el protocolo MySQL, el cual utiliza Mariadb. Otros
parametros utilizados son:

e init command: se ha configurado como SET TRANSACTION ISOLATION
LEVEL SERIALIZABLE con el que el motor SQL bloqueara los registros
utilizados y evitara condiciones de carrera para conseguir consistencia
en los datos y que las transacciones sean aisladas.

e cursorclass: establece el tipo de estructura de datos que va a devolver
el cursor de pymysql, en este caso un diccionario.

e autocommit: por defecto se encuentra desactivado. Al configurarlo
como True indica la modificacion como permanente y de este modo,
visible para el resto de los usuarios.

Y también se encarga de realizar las consultas mediante llamadas a
procedimientos almacenados a los que se les pueden anadir parametros en
caso de necesitarse con el siguiente fragmento:

def query(self, sql, params=None):
self.__connect_ ()
if params:
self.cursor.execute(sql, params)
else:
self.cursor.execute(sql)
return self.cursor

Ilustracién 51: envio de consulta a base de datos

5.4 Contenedor almacenamiento
En este contenedor se ubican principalmente los archivos que los usuarios
hayan subido a la plataforma ademas de:

Servicio de comunicacion con el contenedor frontal.

Servicio de comunicacion con el contenedor de analisis.

Servicio de sondeo constante de estado de analisis de ficheros.

Para su despliegue se han definido los ficheros Docker pertinentes que
despliegan un sistema operativo Ubuntu en su version 18.04 y que se
encuentrara en funcionamiento permanente. Para el fichero Dockerfile se ha
hecho uso de su imagen oficial en la plataforma DockerHub [27]. Para el
fichero docker-compose se ha utilizado la siguiente configuracion con la que se
indica su reinicio en caso de error con el comando on-failure y el comando
["sleep"”,"infinity"] para que se mantenga siempre en funcionamiento.
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version: "3"
services:
ubuntu:
container_name: storage-server
image: ubuntu:18.04
restart: on-failure

command: ["sleep","infinity"]

Tlustracién 52: fragmento docker-compose almacenamiento

Este contenedor se encuentra conectado al resto de contenedores ya que es el
Unico que interactiia con todos ellos.

Los archivos de los usuarios se ubican en la carpeta /srv/ del sistema de
ficheros de Ubuntu en donde se crearan las carpetas de los usuarios segun se
vayan registrando y cuyo identificador sera el email del propietario. De esta
forma se puede acceder a los archivos de forma directa para las operaciones
de descarga, eliminacion y creacion.

Por otro lado, como se ha comentado previamente existen dos servicios los
cuales van a servir para establecer comunicacion con el contenedor frontal y
con el contenedor de analisis.

5.4.1 Servicio Flask

Se ha aprovechado el diseno minimalista y ligero de Flask para desarrollar
esta aplicacion REST que conecta el contenedor frontal con el de
almacenamiento y recibe operaciones sobre los archivos guardados en las
carpetas de los usuarios. Asi mismo, se encarga de mandar a analizar los
ficheros que se suben a la plataforma. Las operaciones que realiza este
servicio son las siguientes:

o [store_file/: esta operacion de tipo POST recibe los datos relacionados
con un nuevo archivo. Estos datos relacionan este archivo con su
propietario, usuarios con los que se comparte y otros metadatos en el
formulario de la peticion. El binario del fichero en cuestion se
encuentra en el campo de datos. Las operaciones que realiza se pueden
ver el siguiente diagrama:

34



Frontal Almacenamienta Analizador

archivo

}-----4

i

Guardar en base de datos

Guardar en carpets usuano

file : tinary Actualizar cuota usuano

Relacionar fichero con usuarios compartidos

Crear conexidn con Assemblyline

binarior

a) id analisis

Actusizar estado 3 escansando

Relacionar archivo con id de andlisis

[ ¢——estado———

—
i
'
i
i
'
i
i
'

—
i
i
'
i

Tlustracién 53: diagrama de comunicacién almacenamiento de archivo

/get_file/<file_id>/: esta operacion de tipo GET recibe el id de un
archivo con el que consulta nombre y propietario para mandar dicho
elemento como application/octet-stream para su posterior
descarga.
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Tlustracién 54: diagrama de comunicacién en peticién de descarga
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o /delete_file/<file_id>: esta operacion de tipo DELETE recibe un id de un
fichero con el que se consultan los datos necesarios para acceder a él y
eliminarlo.

Frontal Almacenamiento
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!
Tlustracién 55: diagrama de comunicacién eliminacién de archivo
e [new_user: esta operacion de tipo POST crea la carpeta de un usuario

en el momento que se completa su alta en la aplicacion, para ello recibe
en el formulario el email con el que se ha registrado esa persona.
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Tlustracién 56: diagrama de comunicacién registro de usuario
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5.4.2 Servicio de sondeo de analisis

Este servicio realiza un sondeo o “polling”, una operacion constante en bucle
encargada de recoger todos los ficheros que estan siendo escaneados y
preguntar al contenedor de analisis si ha concluido su analisis. En el caso de
que el escaneo de un archivo haya concluido, se encargara de recoger la
puntuacion, clasificarla y actualizar los campos pertinentes en su entrada de
la base de datos y pasar a preguntar por el siguiente archivo. En cuanto haya
preguntado por el Gltimo fichero en analisis esperara un minuto hasta volver a
realizar el sondeo.

Estos datos de examen se obtienen por un reporte que genera el propio
Assemblyline con los resultados del analisis en el que entre otros campos
encontramos la puntuacion con la que podemos realizar un veredicto y si se
ha detectado el tipo o familia de malware (virus, gusano, spyware, troyano...)
en caso de que fuera un archivo malicioso. El reporte contiene informacion
adicional que para este proyecto no es relevante.

Una vez ha terminado el escaneo de un fichero, este servicio procede a
eliminarlo del contenedor de analisis para minimizar el espacio ocupado en la
plataforma y evitar duplicidad de archivos en los contenedores.
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Tlustracién 57: diagrama de flujo de servicio de sondeo
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5.5 Contenedor de analisis
En este contenedor se despliega la herramienta de analisis Assemblyline. Este
software desarrollado por el Centro Canadiense para la Ciber Seguridad tiene
el fin de automatizar el analisis de archivos. A esta herramienta podemos
anadirle otros paquetes para la mejora de analisis como nuevas reglas de
escaneo, antivirus u otras tecnologias comerciales.

Este software puede implementarse como un contenedor de Docker, por el que
se ha decantado en este proyecto, o para una aplicacion “multi-host” de
Kubernetes [28]. Asi mismo, también se incluyen dos tipos de integraciones:
una minima y una completa. La principal diferencia es la cantidad de servicios
que levanta, esto no afecta al analisis.

Para el funcionamiento de la version minima de Assemblyline el archivo de
configuracion incorpora y ejecuta los siguientes servicios:

e Elastic Stack: que incorpora Elasticsearch [29] y que se utiliza como
base de datos no relacional en la que se guardan los resultados y que
posteriormente se pueden consultar al terminar un analisis [30].

e Redis: que actua como un broker de mensajes y caché y que se utiliza
para el encolado y gestor de archivos para analisis [31].

e Nginx: es un software para servicios web que sirve como balanceador
de carga, conexiones HTTP, proxy inverso, entre otras funciones y sirve
para poder conectarse a Assemblyline [32].

Para la conexion y comunicacion con esta herramienta se ha hecho uso de la
API que integra Assemblyline y se ha desarrollado un modulo Python para la
conexion y comunicacion con el contenedor analizador. Los endpoints
utilizados de esta API son los siguientes:

e /api/v4/auth/login/: el primer paso para autenticarse y poder utilizar
los demas métodos que ofrece la API es esta operacion POST en la que
deben ir las credenciales de usuario y contrasena. Si la respuesta es
correcta se recibira el token con el que realizar las demas consultas.
Este token verifica al usuario y tiene una duracion, se devuelve en las
cookies en el campo XSRF-TOKEN y se debe incluir en las cabeceras de
cada peticion a la APL

login = self.session.post('https://’ + self.host + '/api/v4/auth/login/’',
data={
'user': self.credentials['user'],
‘password': self.credentials['password'],
},
verify=False)
if login.status_code == 200:
login_response = json.loads(login.text)
if "XSRF-TOKEN" in login.cookies:
self.session.headers.update({"X-XSRF-TOKEN": login.cookies['XSRF-TOKEN']})

Ilustracién 58: autenticacion via API al analizador
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e [api/v4/auth/logout/: esta peticion GET pone fin a la conexion
invalidando el token.

logout = self.session.get('https://' + self.host + '/api/v4/auth/logout/’,
verify=False)
logout_response = json.loads(logout.text)
if logout_response['api_error_message'] == '' and logout_response[ 'api_response’]['success’'] == True:

self.authenticated = False

Ilustracién 59: deautenticacion del analizador

o [api/v4/submit/: este método POST envia un archivo para iniciar su
analisis. Admite modificar unos parametros para su escaneo. Todos los
archivos se analizaran de la misma forma y con escaneo profundo para
minimizar los falsos negativos.

params = {
"deep_scan": True,
"description”: "Inspection of file: " + filename

Tlustracién 60: parametros de andlisis de archivo

El binario del archivo se incluye en el campo de ficheros de la peticion:

submit = self.session.post( 'https://' + self.host + '/api/v4/submit/',
data=data,
files={'bin": file},
verify=False)

submit_response = json.loads(submit.text)

llustracién 61: envio de archivo a andlisis

Como respuesta tenemos el id de analisis que se le asigna a ese archivo:
submit_response = json.loads(submit.text)

if submit_response['api_error_message'] == '':
return submit_response['api_response']
else:
return None

llustraciéon 62: respuesta del analizador al mandar un archivo

o /[api/v4/submission/full/{sid}/: con este método GET obtenemos el
reporte del escaneo de un archivo. La respuesta es un archivo de tipo
Json con los datos y resultados del analisis.

report = self.session.get('https://' + self.host + f'/api/v4/submission/full/{sid}/',
verify=False)
report_response = json.loads(report.text)
if report_response['api_error_message'] == '‘:
return report_response['api_response']
else:
return None

Ilustracién 63: obtencién de resultados del analizador
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/api/v4/submission/is_completed/{sid}/: por medio de este método

GET se consulta si el examen de un archivo ha concluido o en su
defecto sigue en proceso.

status = self.session.get('https://' + self.host
verify=False)
status_response = json.loads(status.text)

+ f'/api/v4/submission/is_completed/{sid}/",

Ilustracién 64: consulta de estado de analisis

En caso de que haya terminado, a la respuesta se anade el campo
api_response. En caso contrario el analisis sigue en curso.

if status_response['api_response']:
sample_status = 'finished’
else:

report = self.get_report(sid)

if report['times']['completed’'] is not None:
sample_status = ‘error’

else:
sample_status = 'running’

Tlustracién 65: respuesta de estado

/api/v4/submission/{sid}/: este método DELETE elimina el binario y
los resultados del analisis.

purge = self.session.delete( 'https://' + self.host

+ f'/api/v4/submission/{sid}/")
purge_response = json.loads(purge.text)

if purge_response['api_error_message'] == '':
if purge_response['api_response']['success'] == True:

removed = True

else:

Ilustracion 66: eliminacion de datos de un archivo del analizador
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6 Resultados y conclusiones

A lo largo del desarrollo de este proyecto se ha realizado un estudio y analisis
exhaustivo de un gran numero tecnologias que se pudieran ajustar a la
solucién. A la hora de elegir las tecnologias adecuadas se ha tenido en cuenta
principalmente que estas se pudieran conectar y trabajar de forma conjunta.
Cabe no olvidar otros procesos en el desarrollo del software como son la
definicion de requisitos y disefio de la arquitectura los cuales han sido de gran
vitalidad para agilizar el desarrollo.

Gracias a la complejidad y el reto que supone un sistema de estas
caracteristicas se ha podido indagar en el funcionamiento y caracteristicas de
los contenedores, de sus funciones y posibilidades hasta formar un entorno
donde se encuentren varios contenedores independientes ejecutandose y
comunicandose entre si. Tratandose, ademas, de una tecnologia en constante
crecimiento para el desarrollo de servicios y microservicios y ganando
popularidad en las empresas.

En el desarrollo de la interfaz de usuario, parte vital el todo desarrollo web y
que supone en muchas ocasiones la diferencia entre el éxito de un negocio o la
desaparicion de este, ha supuesto un reto en su desarrollo. Se trata de un
apartado en constante evolucion, con continuo cambio de tendencias y se ha
intentado ofrecer una soluciéon a la altura de las tendencias actuales
persiguiendo una apariencia sencilla, funcional e interactiva.

Una de las partes mas complicadas para la cumplimentacion de este sistema
ha sido la busqueda del elemento que pudiera encajar en la funcion del
analizador, para el que se ha estudiado los tipos de analisis y herramientas
para este proposito. Al final se ha dado con la herramienta que mejor se
ajustaba a las necesidades de rapidez, consumo de recursos, sencillez de
instalacion y documentacion clara y concisa para desarrolladores.

Durante el desarrollo han ido ocurriendo contratiempos que han retrasado la
fecha de finalizacion pero que han servido para indagar y entender cada
tecnologia a fondo, cuales son sus funcionalidades y caracteristicas mas
basicas que en muchas ocasiones se pasan por alto, como por ejemplo la
gestion de redes de Docker, o la posibilidad de utilizar procedimientos
almacenados de MariaDB. Sin olvidarnos del funcionamiento de Assemblyline,
entre otros.

Termino muy satisfecho con este proyecto que me ha servido para explorar
muchas tecnologias que se utilizan hoy en dia en varias empresas, como el
desarrollo de front-end, back-end, integracion de tecnologias mediante API,
creacion y gestion de una base de datos, conexiones de red, programacion de
servicios y microservicios ademas del analisis, estudio y criba de tecnologias.
Todos estos conocimientos me seran de gran utilidad para mi trayectoria
profesional.
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7 Analisis de Impacto

El almacenamiento en la nube supone una buena solucion en diferentes
ambitos del dia a dia para mucha gente y empresas.

Impacto personal

En el espacio doméstico y personal, este tipo de servicios se utilizan
principalmente para cumplir la funcion de copia de seguridad de datos
personales ya que ofrece la persistencia de los datos ante problemas comunes
como la eliminaciéon accidental, perdida de dispositivos USB, fallos en los
dispositivos de almacenamiento domeésticos entre otros posibles sucesos.
Conjuntamente, la localizacion en la nube de estos archivos hace posible su
uso y disfrute en cualquier momento, desde cualquier sitio, con cualquier
dispositivo ya que en muchos proveedores no es necesaria la instalacion de
software adicional. Y uno de los mayores puntos fuertes de este sector es su
amplia oferta, el numero de empresas que ofrecen espacios de
almacenamiento es suficientemente amplia como para que cada persona
pueda encontrar una tarifa que se ajuste a sus necesidades.

Por el contrario, este tipo de tecnologias pueden provocar un cierto
escepticismo basado en el desconocimiento, ideas sesgadas en muchas
ocasiones formadas por sucesos puntuales como noticias de robo de
informacion o suplantacion de identidad e incluso la incertidumbre sobre qué
podrian hacer estas empresas sobre los datos personales de las personas.

Impacto empresarial

El almacenamiento en la nube es, para muchas empresas, un servicio
fundamental para el correcto funcionamiento de varios de sus departamentos.
Evita en gran medida la necesidad de adquisicion de grandes equipos de
almacenamiento ahorrando asi mucho dinero a pequefas y grandes empresas
ademas muchas de las empresas que ofertan estos almacenamientos permiten
la ampliacion de espacio ajustandose a las necesidades de la empresa y
acomodando el espacio necesitado al espacio requerido. El intercambio,
actualizacion y acceso de archivos es hoy una necesidad para el desarrollo agil
de proyectos y que sucede en muchas ocasiones gracias a el almacenamiento
distribuido.

Impacto social

Cada dia millones de archivos se comparten a través de las plataformas de
almacenamiento. Para acceder a estos recursos es necesario el acceso a
internet por lo que esta infraestructura es de vital importancia. Es necesario,
por tanto, de una conexion de red que, es imposible de alcanzar en muchos
puntos del mundo. Hay muchos proyectos en desarrollo para llevar conexiones
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de calidad a zonas sin acceso a internet, pero hasta que eso ocurra la cantidad
de usuarios que pueden hacer uso del almacenamiento en la nube es limitado.

Impacto economico

El almacenamiento en la nube tiene una gran importancia en el desarrollo e
innovacion de un modelo de negocio que necesita de mano de obra cualificada
para su crecimiento. Esto unido a una creciente demanda de almacenamiento
se vera reflejado en la ampliacion de los centros de datos y la apertura en
otras localizaciones que daran empleo a una gran cantidad de personas para
soporte, desarrollo y mantenimiento reflejandose asi en un ligero aumento en
la riqueza social de los lugares donde se localicen estas infraestructuras de
almacenamiento.

Impacto medioambiental

Las altas demandas de energia para garantizar el constante funcionamiento de
estos servicios es una de las mayores amenazas hacia el medio ambiente.
Estos centros de datos necesitan de un gran volumen de electricidad que, por
el momento, no puede ser satisfecho en su mayoria por energias renovables o
alternativas si no que ha de ser electricidad generada mediante carbén. Este
tipo de produccion, tratandose de una de las fuentes mas contaminantes,
genera efectos muy negativos alterando ecosistemas, biomas y poniendo en
riesgo a especies de animales y danando la capa de ozono.

No obstante, estas empresas junto a los gobiernos estan transicionando sus
fuentes de energia hacia otras mas sostenibles y mejorando la eficiencia
energética de sus centros de datos con la finalidad de reducir la huella de
carbono que han generado durante todos estos anos [33].

Impacto cultural

Cada dia se infectan miles de ordenadores por archivos que se descargan sin
conocer su contenido. Esto supone un riesgo para los dispositivos por lo que
la calificacion de que un archivo puede ser potencialmente peligroso supondria
un cambio en el comportamiento social incitando a desconfiar de archivos de
fuentes desconocidas. Por el momento, ninguna de las tecnologias de
almacenamiento del mercado ofrece esa informacion a los usuarios.
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