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Resumen

Este Trabajo de Fin de Grado tiene como mision aprender la importancia de la
monitorizacion de una red en la actualidad.

Los objetivos que se llevaran a cabo en el proyecto seran aprender sobre las
herramientas mas usadas actualmente y aprender el proceso que necesita una
de estas herramientas de monitorizacion para ser puesta en marcha en una red
de gran tamano.

El proyecto tratara primero de explicar de la manera mas simple posible los
aspectos basicos de la monitorizacion y de algunos protocolos indispensables
en monitorizacion, también se trataran los pasos que hay que seguir para
desplegar una herramienta de monitorizacion, esto incluye el desligue fisico que
hay que realizar sobre el centro de procesamiento de datos, y de la prueba de
las funciones que tiene esta herramienta cuando ya esta desplegada sobre la
red.

Estas pruebas de funciones incluyen la creacion de alarmas, cuadros de mando
y alta de dispositivos en la herramienta.

Por ultimo, en este documento también se hara una breve introducciéon de la
migracion que se va a realizar de la antigua herramienta de monitorizacion a
esta nueva herramienta que se va a desplegar.

Palabras clave: monitorizacion, despliegue fisico en centro de procesamiento de
datos, pruebas de funciones de la herramienta, migracion



Abstract

The main aim of this end-of-degree dissertation is to learn about the importance
of monitoring a network nowadays.

The objectives of the project will be to learn about the most used tools and to
learn the process that one of these monitoring tools needs to be implemented in
a large network.

The project will first try to explain in the simplest possible way the basics of
monitoring and some essential monitoring protocols, also the steps to be
followed to deploy a monitoring tool, including the physical detachment to be
performed on the data center, and the testing of the functions that this tool has
when it is already deployed on the network.

These function tests include the creation of alarms, dashboards, and device
discovery in the tool.

Finally, this document will also provide a brief introduction of the migration
from the old monitoring tool to this new tool to be deployed.

Keywords: monitorization, physical detachment on the data center, testing the
functions of the tool, dashboards, alarms, migration
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1 Introduccion

La manera en la que controlamos el estado de nuestra red ha cambiado
drasticamente a lo largo de los afios. Al principio las redes se mantenian de
manera local, teniendo aun operador comprobando el estado de cada equipo.
Esto en redes pequenas no suponia un gran problema, pero cuando hablamos
de redes medianas y grandes este método es inviable, ya que no se puede estar
monitorizando localmente miles de equipos.

Debido al incremento de redes de gran tamano, se necesitéo urgentemente una
solucion a esto, la primera de las soluciones fue el desarrollo de alguna
herramienta de monitorizacion orientada a ICMP, pero que no daba ningun tipo
de informacion del estado de los recursos de los equipos, inicamente indicaba
si estos estaban caidos o no, o respondian muy lento. La solucion final fue la
creacion de protocolos y herramientas de monitorizacién que fueran capaces de
sacar informacion de los recursos como la CPU, memoria, disco, uso de
interfaces y mucho mas, incluso predecir fallas en los equipos antes de que se
produjesen.

El primer protocolo de monitorizacion por excelencia a desarrollarse fue SNMP
en 1990, un protocolo que era capaz de sacar informacién de los recursos de
los equipos (CPU, memoria, estado, etc.), sacando su ultima version en 2002
(v3). Junto a SNMP se desarrollaron otros protocolos de analisis de trafico de
red como. A partir de estos protocolos se desarrollaron muchas herramientas
de monitorizacion que solucionaron el problema de antano.

Actualmente las empresas buscan tener la capacidad de controlar al milimetro
sus redes, para que en caso de falla estas puedan solucionar casi de manera
inmediata o incluso evitar que se produzca. Por eso todas las empresas
actualmente usan herramientas de monitorizacion como medidor de salud de
su red, que junto a los métodos de ciberseguridad es una de las aplicaciones
mas importante que realiza una empresa sobre su red.

1.1 Objetivos del trabajo

El objetivo principal del proyector es montar una herramienta de monitorizacion
para un cliente en concreto que necesita urgentemente migrar de una
herramienta obsoleta.

En este proyecto se realizara la instalacion de la herramienta en dos CPDs del
cliente, realizando pruebas de funcionamiento sobre esta herramienta y
haciendo una breve introduccion de la migracion que se realizara de la
herramienta de monitorizacion antigua a esta nueva.

La lista de tareas que van a llevarse a cabo en este proyecto es:

e Estudio de la aplicacion

e Estudio del estado de las aplicaciones de monitorizacion que se usan
actualmente en el mercado

e Requisitos de la aplicacion

o Instalacion de la aplicacion

e Alta de dispositivos de prueba del cliente/filtros

e Configurar alarmas



e Crear cuadros de mandos
e Migracion



2 Estado del arte

En este capitulo se va a recoger toda la informacion necesaria para comprender
la monitorizacion de red, asi como las aplicaciones que se usan en
monitorizacion actualmente.

Este capitulo estara dividido en dos secciones, una primera seccién que
recogera los conocimientos basicos de monitorizacién red, y una segunda
seccion que contendra informacion sobre las herramientas de monitorizacion
actuales en el mercado.

El objetivo de este capitulo es otorgar una pequena introduccion a la
monitorizacion de red.

2.1 Fundamentos de la monitorizacion de red

En esta seccion se explicaran los conocimientos basicos para poder comprender
como funcionan las herramientas de monitorizacion.

Primero de todo se hara una breve introduccion a las herramientas de
monitorizacion, explicando su importancia, y también se hara una explicacion
de los protocolos mas usados en estas herramientas como son los protocolos
SNMP, ICMP y NetFlow.

2.1.1 Importancia de la monitorizacion de red

La monitorizacion se ha convertido en un elemento fundamental en cualquier
empresa que tenga montada una red informatica, sobre todo si se trata de una
red de gran tamano, en la que no puedes tener un operador en cada dispositivo
para asegurar de que este funcione correctamente. La monitorizacion te permite
tener nicamente un par de operadores, que con ayuda de una herramienta de
monitorizacion sean capaces de mantener una gran red. De esta manera se
puede tener una idea general del estado de la red, obteniendo avisos en los
dispositivos criticos pudiendo asi actuar con rapidez en caso de que se detecte
algiin tipo de problema en estos. Estos problemas se pueden arreglar incluso
remotamente haciendo uso de SSH sin tener que ir presencialmente a cada
dispositivo. En cuanto a seguridad, la monitorizacion también es de gran ayuda
ya que se pueden detectar ataques de denegacion de servicio antes de que se
conviertan en algo incontrolable. Esto se podria detectar cuando una interfaz
tiene un caudal de trafico mayor al habitual, siempre que se esté en un habiente
muy controlado, ya que no tiene por qué significar el aumento de trafico en una
interfaz un ataque DDOS.

Lo comentado anteriormente se consigue instalando una herramienta de
monitorizacion, que nos permitira dar de alta los dispositivos de nuestra red,
configurar umbrales para que se generen alarmas si estos son pasados y crear
cuadros de mando para poder visualizar los datos criticos que se obtienen de
los dispositivos.

En general, la monitorizacion es un requisito fundamental actualmente en
cualquier empresa que quiera tener controlada continuamente el estado de
salud de su red.



2.1.2 SNMP

El protocolo SNMP (Simple Network Management Protocol), [1] es el protocolo
principalmente mas usado en la mayoria de las herramientas de monitorizacion.
Este protocolo trabaja en la capa de aplicacion y es un protocolo no orientado
conexion, es decir que hace uso de UDP como protocolo de transporte.

El protocolo SNMP es compuesto principalmente de unos servidores SNMP que
denominaremos gerentes que hacen uso del puerto 162, y de unos clientes que
llamaremos agentes SNMP que hacen uso del puerto 161. El proceso basico que
hace SNMP, es que el gerente se comunique con los agentes SNMP para pedir
informacion sobre el dispositivo en el que este instalado el agente SNMP, o que
los agentes SNMP envien informacion al gerente sin que este se la pida
directamente. Por lo que la aplicacion que tiene esto en monitorizacion es clara,
se tiene un servidor principal (gerente), que se encargara de recoger informacion
de los dispositivos (agentes SNMP).

Ahora que se conece el funcionamiento basico del protocolo SNMP, voy a
comentar los traps. Los traps son basicamente lo que permite a los agentes
SNMP envirar informacion directamente al gerente sin que este tenga que
intervenir. Estos traps se configuran en los dispositivos permitiendo su envio.
De esta manera cuando por ejemplo cuando una particion el disco se llene por
completo, el dispositivo generara un trap para informar de esto al gerente.

Otro elemento importante de SNMP es la MIB. La MIB es una base de datos que
se encuentra en todos los agentes SNMP, que almacena con una estructura de
arbol todas las variables que se monitorizan en los dispositivos. Esta base de
datos se recorre con ayuda de lo OID, que es una secuencia de nimeros que
sirve como indice del arbol. Asi haciendo uso de los OIDs se puede recorrer el
arbol sencillamente y teniendo un valor Gnico para identificar a cada variable
de la MIB. Un ejemplo de un OID podria ser el siguiente 1.3.6.1.4.1.2021.11.11
que representa el uso de la CPU del dispositivo. [2]

ISoi)y

org(3)
dod(6)
internet({)
direciory 1) mgmif2) experimemial(3) private(4)
mib-ii(1) enierprises(l)
systeml) \ / | \
/ I \ rdbmsMIB(55) aracle(111}
sysDeser(l) - % aralbMIT) \\

rdbutsObjectstl) rdbmisTraps(2) oralisienerMIB(5)

T~ T~ T~

Figura 1 - Arbol MIB

Asi que como un ejemplo final del funcionamiento de SNMP seria el siguiente:
El usuario quiere consultar el sysname de un dispositivo, por lo que este hara
una peticion al agente SNMP que hay instalado en el dispositivo, esto
internamente funcionaria de la siguiente manera, el servidor SNMP realizaria
una peticion GET al dispositivo sobre la OID que corresponde con el sysname
en la MIB, y el agente SNMP le responderia con el sysname. Otro caso que puede
pasar es que en un dispositivo que tiene un agente SNMP, se caiga una interfaz.
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En este caso se enviara un trap al gestor indicando que sea caido una interfaz
en el dispositivo.

Por ultimo, se explicaran los mecanismos de seguridad que tiene SNMP y para
ello hay que tener en cuenta las diferentes versiones que tiene SNMP.
Actualmente SNMP tiene 3 versiones, aunque entre las 2 primeras no hay
mucha diferencia, por lo que Uinicamente voy a cometer la version 2 y 3. La
version 2 de SNMP usa como mecanismo de autentificacion un string de texto
plano llamado community-string, que basicamente se configura en los agentes
SNMP y para que el gerente pueda comunicarse con este agente SNMP, tiene
que usar la community-string correcta. En el caso de la version 3, el
funcionamiento es el mismo solo que la community-string es encriptada.

2.1.3 ICMP

El protocolo ICMP (Internet Control Message Protocol) [3] es usado para el envio
de mensajes de control de errores e informacion. Este protocolo es usado
habitualmente con el comando ping y traceroute.

La funcion principal de este protocolo en monitorizaciéon es respaldar la
informacion que se recibe del protocolo SNMP, por ejemplo, si el protocolo SNMP
no alcanza al dispositivo en cuestion, usaremos el protocolo ICMP para
comprobar si se ha caido el agente SNMP, se ha caido el dispositivo al completo
o hay alguna lista de acceso que esta bloqueando los paquetes SNMP.

En general, ICMP se usa para localizar los dispositivos que se quieren
monitorizar desde el servidor donde se encuentre el gerente SNMP y comprobar
si son alcanzables, en ese caso se conectarian por SNMP, y si no se pudiese se
usaria para depurar que dispositivos estan bloqueando al protocolo SNMP.

2.1.4 TELNET

Telnet [4] es un protocolo/servicio creado para poder realizar conexiones
remotas con servidores y equipos a través de internet. Este protocolo tiene el
problema de que al realizar la conexion no envia la informaciéon cifrada de
extremo a extremo, por lo que este protocolo estda muy limitado y se usa
Unicamente en a redes internas.

2.1.5 SSH

SSH [5] es un protocolo/servicio usado para establecer conexiones remotas
seguras con servidores o equipos a través de internet usando cifrado de extremo
a extremo. Este protocolo es usado principalmente para gestionar equipos o
servidores de manera remota sin tener que ir a conectarse fisicamente a ellos.
Como se ha comentado Telnet es un protocolo similar, a diferencia de SSH que
se cred para sustituir a este, ya que Telnet tiene problemas de seguridad ya que
no ofrece por defecto cifrado de extremo a extremo cuando SSH si.



2.1.6 Syslog

Syslog [6] es un protocolo muy sencillo que se activa en los dispositivos que se
quieren monitorizar para que estos envien un mensaje plano de no mas de 1024
bytes al servidor de monitorizaciéon. Este protocolo tiene problemas de seguridad
ya que como hemos comentado envia mensajes planos por UDP, por lo que
cualquier intruso en la red con un analizador de trafico podria ver su contenido.
Actualmente existe una version de syslog que encripta los mensajes que
resuelve este problema comentado.

Generalmente este protocolo solo envia mensajes sencillos que no contienen
mucha informacion critica, como puede ser un fallo de inicio de sesion o que el
SO del dispositivo tiene una actualizacion.

2.1.7 NetFlow

NetFlow [7] se trata de un protocolo de visualizaciéon de trafico, usado para sacar
informacion de los paquetes en una red controlada. Este protocolo es
principalmente usado junto con DPI para poder detectar que trafico esta
causando aglomeraciones en la red y de donde proviene, para asi poder actuar
al respecto y evitar ralentizaciones en la red, y para supervisar trafico de entrada

y de salida.
LAN
LAN - a

TERMINAL
LAN
NETFLOW NETFLOW e
EXPORTER COLLECTOR TERMINAL

INTERNET

Figura 2 - Funcionamiento NETFLOW

Este protocolo es activado en las interfaces de los routers de las que se quiere
analizar el trafico, de esta manera cuando pase trafico por estas interfaces
donde tenemos configurado NetFlow, se almacenara la informacion del paquete
en la cache del router reservada para NetFlow y esta se la enviara a nuestro
colector de NetFlow para poder analizarlo.

2.1.8 SPAN

SPAN [8] es un protocolo de monitorizacion que se aplica en los switches. Este
protocolo permite seleccionar unos puertos que estén conectados a la red, y
duplicar su informaciéon hacia un puerto de salida que esta conectado a un
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dispositivo de monitorizacion, que usara esta informacién duplicada para
analizar los paquetes que pasan por el switch. De esta manera este protocolo
es de gran utilidad en monitorizacion, ya que permite analizar el trafico red,
asi como también usarse como un IDS (Intrusion Detection System).

2.1.9 DPI

DPI (Deep Packet Inspection), se trata de la inspeccion sobre un paquete de las
capas 2 - 7 del modelo OSI, es decir DPI es capaz de examinar el contenido de
los mensajes e identificar la aplicacion o servicio especifico del que proviene. [9]

Principalmente DPI se usa como una herramienta de seguridad, ya que combina
las funciones de un sistema de deteccion de intrusos, de un sistema prevencion
de intrusos y de un firewall de estado, y al tener todas estas funciones de
seguridad juntas las empresas han optado por sustituir el tradicional firewall
de estado por esta herramienta, ya que incluso permite a los administrados
configurar ciertas reglas para que se cumplan en todos los niveles de red. [9]

Aparte del uso que tiene DPI protegiendo la red de la empresa, esta herramienta
actualmente también se usa para gestionar la red para agilizar el fujo de las
redes.

2.1.10 MTTR

MTTR es una media utilizada para medir el tiempo medio de coste que va a tener
la reparacion de una averia de un dispositivo en una red. Esta medida es
utilizada en algunas herramientas de monitorizacion para sacar una
aproximacion del tiempo de reparacion de los dispositivos averiados. [10]

2.1.11 Network Configuration Manager

NCM es una funcionalidad que ofrecen muchas herramientas de monitorizacion.
La funcion de NCM es la de llevar un control de la configuracion de los
dispositivos monitorizados en una red, de manera que NCM ofrece una base de
datos donde se almacenan todas las configuraciones y también un historial de
los cambios que se han realizado en las configuraciones.

Capture Time ¥+ |Line Changes |Is Refere... |Running vs. Startup |Las‘t Verified Time |NCM Mode |NCM User |De\.' ice User | Source |Location
0ct 27,2021 11:01:12 PM CE... 1 changes Nov 2, 2021 11:01:55 P..  [N/A N/A Unknown Unknown Unknown
Oct 25, 2021 11:01:37 PM CE... 2 changes; Oct 26,2021 11:01:31 P.. |NJA N/A Unknown Unknown Unknown
Oct 21, 2021 11:03:38 PM CE... 2 changes! Oct 24,2021 11:01:38 P.. |N/A N/& Unknown Unknown Unknown
Oct 20, 2021 11:02:06 PM CE... |1 changes N/A N/A Unknown Unknown Unknown
Oct 11, 2021 11:00:41 PM CE... [13 changes! Oct 19,2021 11:03:18 P.. |N/A N/& Unknown Unknown Unknown
Sep 28, 2021 11:42:57 AM CE... |2 changes Oct 10,2021 11:00:53 P... [NfA N/A Unknown Unknown Unknown
Feb 16, 2021 11:02:40 PM CET |3 changes! Sep 27,2021 11:00:49 P.. |N/A N/& Unknown Unknown Unknown
Feb 15, 2021 11:01:49 PM CET |1 changes N/A N/A Unknown Unknown Unknown
Dec 10, 2020 11:02:25 PM CET [1 changes| Feb 14,2021 11:03:00 P... |N/A N/& Unknown Unknown Unknown

Figura 3 - Spectrum NCM

De esta manera si se perdiese alguna configuracion se podria restaurar sin
problemas, también si después de realizar algin cambio en una configuracion
esta no funcionase, se podria comprobar los cambios con la antigua para
averiguar que es diferente y asi poder depurar el problema.



2.2 Herramientas de monitorizacion de red actuales

En esta seccion se va a hacer un estudio y analisis sobre las diferentes
aplicaciones de monitorizacion que hay disponibles actualmente en el mercado,
comentando de cada una sus ventajas y desventajas.

Las primeras aplicaciones de las que se va a hablar en este apartado van a ser
las que actualmente se usan en mi cliente, que son Spectrum y UIM.

Habitualmente se pueden diferenciar muchos tipos de aplicaciones de
monitorizacion: las que se centran en la configuracion de alarmas y la creacion
de una vista topologica, las que se centran en la creacion de cuadros de mando,
las que se centran en el analisis del trafico red o las que juntan varias de estas
cualidades en una unica herramienta.

2.2.1 Spectrum

Spectrum es una herramienta de monitorizacion de la empresa CA Broadcom,
centrada principalmente en la creacion de alarmas y de una topologia.

La estructura de esta herramienta es la siguiente, tiene un servidor principal
que se llama Spectrum y otro servidor que se llama oneclick, de estos servidores
se pueden instalar mas de uno, por ejemplo, se podrian instalar uno de cada
para que haya redundancia por si se cae alguno. El servidor Spectrum se
encarga de comunicarse con los dispositivos a monitorizar y el servidor oneclick
se encarga de la visualizacion de las alarmas y los dispositivos. [11]

CNeC R Ui

Figura 4 - Diagrama Spectrum

Una de las principales ventajas que tiene esta herramienta es que crea una
topologia muy bien llevada. Esta topologia se crea automaticamente mientras
se van creando contenedores (donde se guardan los dispositivos, esto se usa
principalmente para organizar la herramienta), dando de alta los dispositivos
en la herramienta y configurando las conexiones que existen entre los
dispositivos pintando asi estas lineas. Esto permite tener una alta vision de toda
la arquitectura red.



Figura 5 — Topologia Spectrum

Otra de las ventajas principales de esta aplicacion, es su sistema de alarmas.
Este sistema de alarmas funciona a través de eventos. Estos eventos se generan
a partir de los traps SNMP que envian los dispositivos al servidor de monitoreo
generando eventos, y dependiendo de como estén configurados estos eventos se
generara una alarma o no. Esta herramienta también permite la creacion de
eventos y alarmas personalizadas, aunque por defecto en Spectrum ya vienen
una gran cantidad de ellas. También en cada alarma se puede configurar una
serie de recomendaciones para solucionar lo que ha generado la alarma.

Por ultimo, otra ventaja que tiene esta herramienta es tiene un gran sistema de
autodescubrimiento de dispositivos y conexiones, simplificando de manera
considerable la creacion de la topologia.

Después de haber comentado las principales ventajas de la aplicacion, ahora
voy a comentar los contras de esta aplicacion.

La primera desventaja que comentar, es la dependencia de tener que instalar
otra aplicacion que se encarga de las creaciones de cuadros de mando para la
visualizacion de los datos, ya que Spectrum no tiene esta funcion.

Otra desventaja, son los servidores oneclick, ya que estos clientes fallan
habitualmente al intentar mostrar informacién o topologia y hay que reiniciarlos
con frecuencia.

Como ultima desventaja esta aplicacion no hace un analisis del trafico red.

En general Spectrum es una gran herramienta de monitorizacion, y estas
desventajas que he comentado se solucionan haciendo una integracion con otra
herramienta de CA Broadcom que es UIM, que es la que comentare a
continuacion.

2.2.2 UIM

UIM es una herramienta de monitorizacion de la empresa CA Broadcom, y al
contrario de Spectrum, esta herramienta fue creada para realizar las tareas que
no tenia Spectrum implementadas, la visualizacion de datos a partir de cuadros
de mando.

La estructura de esta herramienta es compuesta por tres conceptos: hub, robot
y sonda. Los hub son los contenedores donde se almacenan los robots, estos
robots son un software que se instala en los dispositivos a monitorizar, y en los
robots se instalan sondas que son las herramientas que se encargaran de
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monitorizar los dispositivos donde estan instalados los robots. Como ejemplo,
tenemos un hub que esta instalado en nuestro servidor de gestion (UIM server),
y queremos monitorizar unos servidores. Para hacer esto, instalariamos un
robot en cada servidor a monitorizar y dentro de estos robots instalariamos unas
sondas para que monitoricen este servidor, como podria ser la sonda CDM (CPU,
DISK, MEMORY), que se trata de una sonda que monitoriza el disco, la CPU y
la memoria del dispositivo. Por ultimo, la informacion recogida por la sonda es
enviada por el robot al hub, y el hub mostraria esta informacion en la consola
del operador. [12]

Ahora que se ha comentado como funciona UIM, se van a presentar las ventajas
y contras de esta aplicacion.

Una de las principales ventajas es que, UIM al centrarse en la visualizacion de
los datos, solo necesitara descubrir los dispositivos mas criticos de la empresa,
que son de los que se querra crear unos cuadros de mando personalizados y
activar unas alarmas mas complejas que las que ofrece Spectrum.

FW_ST ALC1-FW_ST ALC1
n

. % CONEXIONES ,.
TRAFICO FW_ST_ALC1 (etht-05) ® TRAFICO FW_ST_ALC2 (eth-05) s

hibits
% Conexones
tbits

Figura 6 — Cuadros de mando UIM

Otra ventaja es que al pertenecer Spectrum y UIM a la misma empresa, estas
dos herramientas son capaces de sincronizarse entre si. De manera que las
alarmas configuradas en UIM también saltarian en la consola de alarmas de
Spectrum.

También cabe destacar que UIM es una herramienta que permite personalizar
los cuadros de mando al gusto del operador y elegir una franja de tiempo para
la visualizacion de los datos, y esto es otro gran punto a su favor.

Por el contrario, al usar esta solucion se estan instalando muchos servidores
por separado, los servidores de Spectrum y UIM, y esto tiene un gran coste,
cuando hay otras herramientas que hacen las funciones de estas dos
herramientas con tinicamente un servidor.

También estas herramientas necesitan un gran conocimiento sobre ellas para
realizar sus configuraciones.

Como ultimo punto en contra, esta herramienta al igual que Spectrum no
realiza un analisis del trafico red.

En general, usar estas dos herramientas es una gran soluciéon para la
monitorizacion de una red, ya que al tener montadas las dos herramientas y
configuradas correctamente, se consigue un control elevado sobre el estado de
la red, con la desventaja de que esta configuracion y levantamiento de estas
herramientas es muy tediosa, y el coste de mantenimiento es elevado.
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2.2.3 Viewtinet

Viewtinet se trata de wuna herramienta de monitorizacion orientada
principalmente en la creacion y personalizacion de cuadros de mando.

Esta formado por dos servidores uno que se encarga de la configuracion de la
herramienta y otro que se encarga de la visualizaciéon de los datos al usuario y
de la creacion de cuadros de mando. [13]

Esta herramienta a diferencia de otras permite a cualquier usuario crear
cuadros de mandos de manera muy sencilla y sacar informes de estos de
manera muy rapida. Esta herramienta ofrece diferentes tipos de cuadros de
mando, como pueden ser cuadros de mando de topicos, por ejemplo, un cuadro
de mando que muestre el top 10 dispositivos mas alarmados, y cuadros de
mando con mapas de calor sobre un mapa geografico. También esta
herramienta anade muchas features a los cuadros de mando, como pueden ser
el cambio de granularidad de los datos y que al pasar a un dispositivo mévil los
cuadros de mando se adaptan a este. [13]

Aparte de los cuadros de mando, esta herramienta también ofrece una
configuracion de alarmas sobre los dispositivos que se monitorizar, polling
SNMP, creacion de una topologia sencilla y analisis de trafico usando NetFlow.

Como podemos ver esta herramienta es muy completa, y el Ginico punto en
contra que podriamos sacar es que se centre demasiado en la creacion de
cuadros de mando, y que divide la aplicacion en diferentes herramientas en vez
de tenerlo todo en una.

En conclusion, Viewtinet es una buena opcion para una empresa que quiera
tener acceso a cuadros de mando al instante y reportes sobre el estado de su
red en todo momento.

2.2.4 NGeniusONE

NGeniusONE es una herramienta de monitorizacién desarrollada por la empresa
NETSCOUT. Esta herramienta esta centrada principalmente en la visualizacion
del trafico red, de manera que se obtienen cuadros de mando que nos permiten
hacer un analisis de rendimiento de la red, un analisis de las aplicaciones y un
analisis de las sesiones de los usuarios. Con todo esto la herramienta también
ofrece una configuracion de alarmas y un mapping de la topologia. Todo esto se
consigue principalmente haciendo uso de los protocolos SPAN en los switches y
NetFlow en los routers [14]

Para la instalacion de esta herramienta, la empresa ofrece una instalacion “out-
of-the-box” es decir que un rack listo ilnicamente para ser conectado al armario,
obteniendo asi una instalacion rapida y sencilla. Aunque es recomendable como
en toda red informatica si se puede, tener un servidor de backup con las mismas
caracteristicas para que asi la red de monitorizacion tenga redundancia en caso
de cualquier tipo de fallo. [14]
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Figura 7 — Cuadros de mando Viewtinet

Ahora que se conocen el funcionamiento y arquitectura de la herramienta,
presentaremos sus pros y contras.

Una de las primeras ventajas de esta aplicacion es que solo es necesario instalar
un servidor para que esta funcione correctamente, a diferencia de Sepctrum y
UIM.

Otra de las ventajas de esta aplicacion es que nos ofrece una funcion, que es el
analisis de trafico red que no se incluye en muchas herramientas de
monitorizacion.

En cambio, una de las principales desventajas que tiene esta aplicacion, es que
no ofrece una monitorizacion por SNMP de los dispositivos, por lo que la
empresa necesitaria contratar otra solucion para poder hacer esa funcion.

En general esta herramienta es bastante completa, y es una muy buena opcion
para usarla para monitorizar el trafico de una gran red informatica. De hecho,
esta es la herramienta que desplegaremos como solucion a Spectrum y UIM, y
en la que nos centraremos en este proyecto. Teniendo en cuenta que esta
empresa ya tiene lista una solucion para la monitorizaciéon por SNMP y que solo

le es necesario monitorizar el trafico red, funcion que no ofrece ni Spectrum ni
UIM.

2.2.5 Entuity

Entuity es una herramienta de monitorizacion muy competa que ofrece
monitorizacion de los dispositivos mediante SNMP, monitoreo de flujos
mediante NetFlow/SPAN, un analisis de los dispositivos y trafico red mediante
cuadros de mando personalizados y alarmas. También esta aplicacion permite
la creacion una topologia interactiva con las mismas caracteristicas que la
topologia de Spectrum.

Esta herramienta usa inicamente un servidor para funcionar con normalidad,
ya que Unicamente este servidor funcionara como agente SNMP y recolector de
los flujos NetFlow/SPAN. Esto pasa igual en NGeniusONE, a diferencia de que
este no tiene la funcioén de gerente SNMP. [15]

Herramienta de monitorizaciéon con acceso a creacion de cuadros de mandos,
configuracion de alarmas y topologia.
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Figura 8 — Camino trafico Entuity

Como se puede ver esta aplicacion ofrece todas las caracteristicas que necesita
una empresa para poder monitorizar su red al completo sin problemas. Esta
herramienta es muy parecida a Viewtinet, con la diferencia de que Entuity tiene
todo en una Unica aplicacion donde se configura todo.

En conclusion, esta herramienta sera la opcion mas correcta para una empresa
que Unicamente quiera tener toda la gestion de la red en una Unica aplicacion
sin tener que usar muchos recursos.

2.2.6 Pandora FMS

Pandora FMS es una herramienta de monitorizacion que ofrece todas las
caracteristicas que necesita una gran empresa para monitorizar su red sin
preocuparse por la escalabilidad de esta.

Esta herramienta tiene control de flujo de la red haciendo uso de protocolos
como NetFlow, permite el uso de todas las versiones de SNMP, es capaz de
mapear toda la red de la empresa a nivel 2 y 3 usando ICMP y SNMP y ofrece
como en casi todas las herramientas de monitorizacion, la creacion y
configuracion de cuadros de mandos y alarmas. También cabe destacar de que
ofrece la conexion a los dispositivos mediante SSH o Telnet, igual que Spectrum.
[16]

En cuanto a la arquitectura de la aplicacion, estd compuesta por unos
servidores llamados Pandora FMS Server, cada uno tiene su propia base de
datos en la que se almacena la informaciéon que recoge el servidor de los agentes
SNMP y flujos NetFlow, y toda esta informacion se muestra en una consola
(MetaConsole) de usuario que recoge la informacion de todos los servidores que
tenga la empresa. Esto permite escalabilidad en la empresa ya que Gnicamente
seria necesario instalar otro servidor pandora y automaticamente se integraria
con los demas. [16]
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METACONSOLE

En conclusion, esta aplicacion, seria una de las mejores opciones para
empresas de gran tamano, ya que ofrece escalabilidad y todas las funciones
necesarias para tener monitorizada correctamente una red de gran tamano.
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3 Desarrollo

En este capitulo se explicara el proceso de instalacion y configuracion de la
herramienta y equipos de monitorizacion NGeniusOne. Por lo que este capitulo
esta dividido en 4 apartados, un primer apartado en el que se nombran los
requisitos previos a la instalacion y configuracion de los equipos, un segundo
apartado en el que se explicara todo el proceso de instalaciéon de los equipos en
el CPD, un tercer apartado en el proceso de configuracion de los equipos, y un
ultimo apartado en el proceso de la configuracion de la herramienta de
monitorizacion para dar de alta los dispositivos, el analisis de paquetes,
creacion de cuadros de mando y alarmas.

En este apartado se mostrara el proceso de instalaciéon de manera fisica en los
CPDs del cliente, asi como los equipos a instalar y la arquitectura.

La instalacion se realizara por duplicado, una para cada CPD del cliente. En
cada CPD se instalara un switch (Packet Flow Switch), una sonda
(InfinitiStreamNG) y dos taps, por ultimo, se instalara en una maquina virtual
una consola. Lo mas probable es que en una cuarta fase se duplique esta
configuracion en cada CPD para tener redundancia, en el caso de fallo de algin
dispositivo de la red de gestion o de mantenimiento en la red de gestion.

Primero de todo se mostraran las especificaciones de cada equipo a instalar en
los CPDs, mas tarde la arquitectura y por ultimo el proceso de instalacion.

3.1 Requisitos

En este apartado se comentaran los requisitos que se han establecido previos a
la instalacion fisica y configuracion de los equipos.

Lo primero de todo se necesitara tener acceso al CPD y saber la ubicacion de
los equipos en el CPD junto al cableado a usar para poder realizar la instalacion
fisica.

En segundo lugar, se necesitara tener acceso a una VPN para poder acceder por
acceso remoto a los dispositivos para realizar su configuracion.

En tercer lugar, se necesitara saber el direccionamiento de los equipos mas el
diseno actual de la red.

Por ultimo, se necesitara asegurarse de que los nuevos equipos tienen acceso a
toda la red, es decir los FW/ACL tienen los permisos adecuados.

Por lo que se obtendran los siguientes requisitos finales:

1. Altas y permisos de acceso a CPD

2. Ubicacion de los equipos en CPD, distribucion de cableado e
identificacion de puertos

Generacion de VPN para acceso remoto a los dispositivos
Direccionamiento de los equipos

Disenio de red actual

Aseguramiento de permisos FW-red de los nuevos equipos

aaRw
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3.2 Equipos

En este apartado se muestran las especificaciones de los equipos que se
instalaran en cada CPD y las funciones que tendran cada uno en la red.

3.2.1 NGenius 5110 Packet Flow Switch

Este equipo de tipo switch se encarga de dos funciones principales:

e Recoger el trafico red que el otorga los puertos espejo (SPAN).

e Enviar la informacion que recoge de SPAN a diferentes sondas (DPI, IPS,
InfinitiStream/NG) para analizar el trafico, crear cuadros de mando,
alarmas, etc.

Por lo que, en resumen, este switch hara la funcion de receptor de trafico del
CPD que se quiera analizar y enviara este trafico a diferentes sondas que usaran
estos datos para diferentes funciones.

Figura 10 - NGenius 5110 Packet Flow Switch
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Por ultimo, se mostraran en la siguiente tabla las especificaciones del equipo en
cuestion, que sea pedido para realizar la instalacion:

Puertos 48 x 1GbE/10GbE /25GbE
6 x 40GbE/100GbE

RU (Rack Unit) 1 RU

Dimensiones Altura: 44 mm

Anchura: 438 mm
Profundidad: 473 m

Peso 9.43 kg

Power (AC) 583W (1989 BTU/hr) max
Operating Temperature 0° -45°C

Storage Temperature -40° - 70°C

Figura 11 — Especificaciones NGenius 5110 Packet Flow Switch [17]

3.2.2 InfinitiStreamNG 6600 Series

A este equipo se le denomina sonda, ya que es uno de los equipos que estan
conectados al Packet Flow Switch (encargado de recoger y enviar los datos
recogidos via SPAN) para recibir datos que este le emite. Esta sonda realiza
diferentes funciones que se enumeraran a continuacion:

Alimentar datos a vistas para la creacion de cuadros de mando y alarmas
Crear analisis de los errores de red y aplicacion

Registros de sesion

Decodificacion de paquetes, como pueden ser la eliminacion de las
etiquetas VLAN

e Conexion directa con la consola web

Figura 12 - InfinitiStreamNG 6600 Series
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Por ultimo, se mostraran en la siguiente tabla las especificaciones del equipo en
cuestion, que sea pedido para realizar la instalacion:

Puertos 4 x 10GeB
RAM 192GeB
Capacidad 48TB SSD

RU (Rack Unit) 3 RU
Dimensiones Altura: 132 mm

Anchura: 437 mm
Profundidad: 648 mm

Peso 37.19 kg

Power (AC) 1000W (3412 BTU/Hr) max
Power (DC) 1042W (3554 BTU/Hr) max
Operating Temperature 10° - 35°C

Storage Temperature 10° - 35°C

Figura 13 — Especificaciones InfinitiStreamNG 6600 Series [I8]

3.2.3 Tap

Los taps son equipos encargados de recoger trafico de la red y de redirigirlo a
un receptor de datos (Packet Flow Switch). Estos equipos son una alternativa al
uso de puertos espejos (SPAN) en los switches. Los beneficios de instalar un Tap
en vez de activar SPAN en los switches, es que, al tener una red de gran tamano,
si se tienen activados en cada switch un puerto dedicado a SPAN, se esta
perdiendo dicho puerto y mucho proceso de CPU, por lo que, si inicamente
instalamos un Tap, este duplicara el trafico y lo renviara para su analisis,
obteniendo asi mayor rendimiento en los switches y ahorro de recursos.

Figura 14 — Tap
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Por ultimo, se mostraran en la siguiente tabla las especificaciones del equipo en
cuestion, que sea pedido para realizar la instalacion:

Puertos

Rack Unit

Dimensiones

Peso

Power (AC)

2 x 1GbE/10GbE

1 U. Esta unidad puede almacenar
hasta 20 de estos equipos

Altura: 44.5mm
Anchura: 440mm
Profundidad: 256mm

3.39kg
2.5W

Figura 15 — Especificaciones Tap

3.2.4 Consola virtual de EngeniusOne

El ultimo equipo del que se hablara, es de la consola, que es la que
proporcionara una interfaz para los usuarios y los administradores. Esta
consola se instalara de manera virtual con un OVA en VMWARE, y recibira el
trafico de las dos sondas, usando lo para pintar graficas, generar analisis,

alarmas etc.

Figura 16 - Consola Virtual de EngeniusOne

Por ultimo, se mostraran en la siguiente tabla las especificaciones del equipo en
cuestion, que sea pedido para realizar la instalacion:

Puertos

RAM
Capacidad
CPU

RU (Rack Unit)

Dimensiones

Peso

Power (AC)

S Port Gigabit Ethernet (RJ45)
64GB

8TB

24 vCPU

2 RU

Altura: 87mm
Anchura: 482mm
Profundidad: 760mm

28.6kg
750W

Figura 17 — Especificaciones Consola Virtual de EngeniusOne [19]
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3.3 Arquitectura y disefo de la red de monitorizacion a
implementar

Antes de empezar con la explicacion de la arquitectura y el disefio de la red se
va a comentar el nombre que se usara para cada CPD, que como se he
comentado con anterioridad la instalacion se realizaria en 2 del cliente. Al
primer CPD se le denominara sede 1 y al segundo CPD sede 2.

Ahora que ya se conocen los lugares donde se van a encontrar los equipos, se
va a comentar que equipos son estos. La red esta formada por un switch un
servidor, dos dispositivos para capturar el trafico y una consola, todos estos
equipos estan por duplicado en cada CPD a excepcion de la consola que estara
instalada en un VMWARE en uno de los CPDs, por lo que en total la red tiene 2
servidores, 2 switches. 2 taps y una consola.

Ahora que ya se conocen los equipos que componen la red y los lugares donde
se van a encontrar, faltaria saber el direccionamiento que van a tener, sus
conexiones entre ellos.

3.3.1 Direccionamiento

La red que se ha asignado para los equipos es la 172.16.216.0/21 con Gateway
172.16.216.1, por lo que los equipos estaran en el rango que hay entre la IP
172.16.216.2 — 172.16.223.254. Del rango mostrado, se han asignado las
siguientes IPs a los equipos:

IP/Mascara Gateway

Packet Switch 172.16.217.18/21 172.16.216.1
Flow SEDE1

Sonda SEDE1 172.16.217.19/21 172.16.216.1
Packet Switch 172.16.221.18/21 172.16.216.1
Flow SEDE2

Sonda SEDE2 172.16.221.19/21 172.16.216.1
Consola 172.16.221.20/21 172.16.216.1

Figura 18 — Tabla de direccionamiento

Con el direccionamiento ya asignado, también es necesario tener unos
servidores DNS y NTP, para poder realizar la configuracion de los dispositivos.
Los servidores de dominio y NTP que se nos han asignado son los siguientes:

IP
DNS 10.128.4.45/10.128.66.28
NTP 10.128.4.45/10.128.66.28

Figura 19 — Tabla servicios

Por ultimo, para finalizar con este apartado faltarian por asignar el nombrado
de los equipos. Los nombres que se han asignado para cada equipo son los
siguientes:
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Nombrado

Packet Flow S1-NS-PFSO1
Switch

SEDE1

Sonda SEDE1 S1-NS-SONO1

Packet Flow S2-NS-PFSO1

Switch
SEDE?2
Sonda SEDE2 S2-NS-SONO1
Consola S2-NS-CONO1

Figura 20 — Tabla nombrado

3.3.2 Conexiones

Con el direccionamiento ya planificado, se podra empezar con la planificacion
del conexionado.

Lo primero sera comentar los puertos que usaremos para el conexionado en
cada uno de los equipos; para los PFS usaremos 9 puertos de fibra (10G), para
las sondas usaremos 3 puerto de fibra y para los taps 2 puertos de fibra en cada
uno.

Una vez conocidos los puertos que se van a usar, comentaremos las conexiones
que se realizaran en estos. Los taps se conectaran a cuatro de los puertos de
fibra de los PFS, dos para cada Tap, la sonda se conectara a dos de los puertos
de fibra del PFS y por ultimo al PFS se conectaran a dos puertos de fibra
recepcion de trafico SPAN y un puerto de fibra para la recepcion de trafico
proveniente de ERSPAN.

Las conexiones comentadas con anterioridad pertenecen tinicamente a un CPD,
pero como el conexionado va a ser idéntico en los ambos CPD no hay nada mas
que anadir.

Por ultimo, se van a mostrar unas tablas con las conexiones realizadas:

e CPD SEDE1
S1-NS-PFSO1  Tapl Tap2 S1-NS-SONO1 SPAN ERSPAN

Portl Portl

Port2 Port2

Port3 Port1

Port4 Port2

Port5 Port4

Port6 Port6

Port7 X

Port8 X

Port9 X

Figura 21 — Tabla conexionado de interfaces sede 1
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e CPD SEDE2

S2-NS-PFSO01
Portl
Port2
Port3
Port4
Port5
Port6
Port7
Port8
Port9

Tapl Tap2 S2-NS-SONO1 SPAN
Port1
Port2
Port1
Port2
Port3
Port5
X
X

Figura 22 — Tabla conexionado de interfaces sede 2
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3.3.3 Topologia final

Para terminar con la arquitectura y el diseno de la red, mostrare la topologia
final de manera grafica.

Consola Virtual de
EngeniusOne

CPD-S2 :
- AT o> uy
¥ < gy <+ < 13

Figura 23 - Topologia final

3.4 Instalacion fisica en CPD

En este apartado se comentara el procedimiento que se llevo a cabo para realizar
la instalacion fisica de los equipos, que son el PFS (Packet Flow Switch), la Sonda
y los dos taps. Cabe destacar que en este apartado solo comentare la instalacion
en uno de los CPD (sede 1) ya que es la misma en los dos.

Antes de realizar la instalaciéon es necesario la obtencion de los permisos
adecuados para acceder al centro de datos. Ya con los permisos obtenidos, se
recogeran los equipos y se llevaran al CPD. Para poder realizar la instalacion de
los equipos se necesitaran 5 U racks libres. Con todos estos puntos
cumplimentados, se realizaran los siguientes pasos para su instalacién en el
CPD:

1. Instalacion de los equipos: colocar los railes en los racks
correspondientes para poder insertar los equipos, se colocaran en el
siguiente orden, sonda (3U), PFS (1U) y Taps (1U).

2. Instalacién hardware: colocar en la sonda la tarjeta de red especializada
en las funciones que realiza la sonda, esta tarjeta se conecta a un puerto
PCI, y para conectarla de manera segura es necesario ponerse una
pulsera estatica.

3. Configuracion de los equipos: la configuracion basica, que es la IP,
mascara, Gateway, servidor DNS y NTP.

Para configurar el PFS primero es necesario darle alimentacion. Con la
alimentacion ya suministrada al PFS, habra que conectarse con un ordenador
externo al puerto de mantenimiento del PFS, en el caso de este equipo es el
ETHO. Como la IP por defecto del PFS es la 192.168.1.1/24 habra que
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configurar una IP en el puerto del ordenador externo que esté en ese rango
(192.168.1.1 - 254) para poder acceder a dicho equipo, en nuestro caso
configuramos la IP 192.168.1.2. Realizados estos pasos se accedera al equipo
sin problemas y se configurara.

La configuracion de la sonda lleva un proceso completamente diferente al del
PFS. Primero de todo se debera alimentarlo y ya con el equipo alimentado
tenemos que instalar el sistema operativo Linux insertando un disco DVD en la
sonda. Con el sistema operativo ya instalado se expulsara el disco del SO y se
insertara uno que instala el software de la sonda, cuando el software ya esta
instalado, ya se podra configurar la sonda.

Por ultimo, los taps no necesitan configuracion ya que son equipos pasivos sin
inteligencia en la red, que solo se encargaran de copiar el trafico y pasarselo al
PFS.

A continuacion, se mostrara la configuracion realizada en cada equipo,
incluyendo la configuracion en ambos CPDs:

e Sede 1l
Equipo Packet Switch Flow Sonda (InfinityStream)
Puerto MNGT ETHO
IP/Mascara 172.16.217.18/21 172.16.217.19/21
Gateway 172.16.216.1 172.16.216.1
DNS 10.128.4.45/10.128.66.28 10.128.4.45/10.128.66.28
NTP 10.128.4.45/10.128.66.28 10.128.4.45/10.128.66.28

Figura 24 - Tabla direccionamiento sede 1

e CPD Sede 2

Equipo Packet Switch Flow Sonda (InfinityStream)
Puerto MNGT ETHO

IP/Mascara 172.16.221.18/21 172.16.221.19/21
Gateway 172.16.216.1 172.16.216.1

DNS 10.128.4.45/10.128.66.28 10.128.4.45/10.128.66.28
NTP 10.128.4.45/10.128.66.28 10.128.4.45/10.128.66.28

Figura 25 — Tabla direccionamiento sede 2

En cuarto lugar, se instalara los SFPs de fibra (10G) en los cuatro puertos de la
tarjeta red de la sonday 8 en el PFS, y también 8 SFPs de cobre (1G) en el PFS.
Igualmente se tendran que poner tapones en los puertos sin utilizar para evitar
la entrada de polvo en ellos.
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Figura 26 — SFPs PFS sede 1

En la imagen se muestran los SFPs instalados en el PFS, los 8 de la izquierda
son los de fibra y los de la derecha son los de cobre.

Figura 27 — SFPs Sonda sede 1

En esta ultima imagen se muestran los SFPs colocados en los puertos de la
tarjeta red de la sonda con sus correspondientes tapones.

En ultimo lugar se realizaran las conexiones con los puertos en los que se
configuraran las IPs y donde se realizaran pruebas sobre ellos para comprobar
que la configuracion realizada funciona correctamente.

s
z
o
9
7]
z
e
x

Figura 28 — Parte delantera Sonda sede 1

En esta imagen se muestra la parte frontal del armario, donde se puede ver de
abajo a arriba la sonda, el PFS y los taps (arriba a la izquierda). También se
puede ver la conexion con el puerto de MGNT del PFS, que es el puerto en el
que esta configurada la IP (En esta imagen no se visualizan las conexiones que
hay entre los taps y el PFS, y las conexiones que hay entre el PFS y la sonda,
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esto es porque estas conexiones las realizara el cliente, ya que solo se configuro
la instalacion inicial de los equipos en los racks).

2 %

@ @ p ®

Figura 29 — Parte trasera Sonda sede 1

En esta ultima figura, se muestra la parte trasera del armario, donde se ven las
conexiones de alimentacion con la sonda y el PFS, y también la conexion con el
puerto ETHO de la sonda, que es en la que se configuré la IP.

Por ultimo, se mostrara como quedé la instalaciéon en el otro CPD (sede 2).

Figura 30 — Taps, PFS y Sonda de sede 1

En esta imagen se pueden visualizar la sonda, el PFS y los taps instalados en el
CPD de sede 2.
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3.5 Prueba de funcionamiento inicial

En esta prueba de funcionamiento inicial, se haran pruebas sobre la sonda y
consola para asegurarnos de que las funciones de estas operan correctamente,
como son las alarmas, cuadros de mando, analisis de paquetes, deteccion de
protocolos, etc. Cabe destacar que esta prueba se realizara en remoto.

Para la realizacion de esta prueba, el cliente conectara el trafico de salida de
uno de los puertos del antiguo captador de trafico con un puerto de la sonda
(ambos puertos de 10G por lo tanto esta conexiéon es de fibra), para que asi
pueda llegar el trafico actual de la red a nuestra sonda aplicando los filtrados
ya existentes en el antiguo captador. De esta manera nuestra sonda captara
este trafico de la red y se podra hacer pruebas configurando cuadros de mando,
alarmas en la consola, etc.

3.5.1 Configuracion de filtros de trafico

Antes de comprobar si el trafico llega o no correctamente a la sonda para que
este sea procesado, se configurara un filtro de trafico, encargado de seleccionar
el trafico que se enviara a la sonda.

Para poder configurar un filtro de trafico es necesario conocer las IP de los
equipos destino y origen que generan el trafico, el protocolo de aplicacion
(HTTPS, HTTP, DNS) del trafico a capturar y por ultimo el protocolo de
transporte (TCP o UDP).

En nuestro caso se decidira inicamente tomar el trafico de un balanceador que
se encuentra en la misma red que la sonda. Para ello se configurara el siguiente
filtro de trafico:

{ IP Source 172.16.201.163 or IP Dest 172.16.201.163 ) and IP Protococl 6 and ( TCP Dest Port 443 or TCP Source Port 443 )

Figura 31 - Filtro del trafico a analizar

En este filtro de trafico se vera que se han tomado como IP de origen y destino
la 172.16.201.163, como protocolo de transporte TCP y como protocolo de
aplicacion 443 que se refiere a HTTPS.

Por lo tanto, cuando un paquete en su cabecera IP tenga en los campos destino
u origen la IP 172.16.201.163 junto con el campo de protocolo relleno con el
codigo que identifica TCP y por ultimo que en el segmento TCP en los campos
de puerto destino u origen estén rellenos con 443 que identifica el protocolo
HTTPS, se reenviaran estos paquetes a nuestra sonda para procesarlos, y los
paquetes que no cumplan con el filtro no se reenviaran.

A continuacion, se mostraran como deberan de ser la cabecera IP y el segmento
TCP para que el filtro acepte los paquetes.
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e Cabecera IP:

Versidn Longitud ‘ Campo DS Longitud del Paquete
Identificacion Bandera Desplazamiento del Fragmento (Offset)
Time to Live (TTL) ‘ Protocolo -> 0x06 (TCP) Suma de Comprobacidn (Checksum)

Direccidn IP de Origen > 172.16.201.163

Direccidn |P de Destino ->172.16.201.163

Figura 32 - Cabecera IP

e Segmento TCP:

Puerto de Origen -> 443 (HTTPs) Puerto de Destino -> 443 (HTTPs)

Numero de secuencia

Mumero de reconocimiento

Offset Reservado Bits de Bandera (Flag) Ventana

Suma de Control (Checksum) Urgente

Figura 33 - Segmento TCP

Es importante destacar que para el caso de la direccién origen y destino, y el
puerto origen y destino, no tienen por qué estar rellenos ambos con lo mismo
respectivamente, ya que en el filtro se especifica un “or”.

3.5.2 Prueba de captura de trafico

Con los filtros ya configurados el siguiente paso sera comprobar si esta llegando
trafico a la sonda por el puerto indicado por el cliente. Para comprobar esto se
realizara una conexion por SSH a la sonda de la sede 2 que es en la que se hara
la prueba. Usando las credenciales correspondientes nos conectariamos a la
sonda. Ya dentro de la maquina Linux, se insertara el siguiente comando
“./localconsole” para ejecutar el programa administrador de la sonda. Al
ejecutar el programa se nos muestra lo siguiente:
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Seleccionando la opcion 11, y escribiendo en la linea de comandos “11 se nos
activara el modo de linea de comandos. En este modo se insertara el comando
“get dump perf 0” que nos mostrara el trafico en todas las interfaces de la sonda,
en este caso solo la interfaz 3 tiene trafico ya que la prueba solo se realizara
sobre una interfaz de la sonda.

Estos datos que recibe esta interfaz no estan todavia pintando datos en la
consola web ya que la interfaz no esta activada en la consola. Pero antes de
pasar a la consola se terminara con una configuracion mas en la sonda, que
consiste en configurar los recursos que se otorgaran a cada interfaz de la sonda.

Se ejecutara el comando “set tsa all’” para poder configurar el porcentaje de
recursos que se usara en cada puerto de la sonda, en nuestro caso se
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configuraran dos por el momento; la interfaz 3 que tiene trafico y la 5 que no
tiene. Para ello se dividira el porcentaje entre las 4 interfaces de la sonda, a las

interfaces 3 y 5 se les dara un 49% y a las restantes un 1%.

Para finalizar con la linea de comandos se insertara el siguiente comando “set

tsa commit’ que aplicara los cambios que se han realizado en la sonda.

3.5.3 Configuracion de puertos receptores de trafico

Ahora que ya se han realizado las comprobaciones y configuraciones propias
sobre las interfaces de la sonda, habra que conectarse a la consola para
configurar los puertos que seran los encargados de receptar el trafico a analizar.
La conexién a la consola se realizara por HTTPS. Ya en la consola se vera que
estan conectadas dos maquinas, que son las dos sondas, la de sede 1 y la de la

sede 2.
Health L Interfaces  Interfaces
Status Status Device Name Address Alias Type (Act) (nact) Mode!
Q@ © B oonsson 1721622119 fniStream ” 2| CUBBRE 05
S puinne e
0| @ (/] [ 15 IRPATEE ] 1721621719 InfinStream 3 1 j«wul 0051

6.3.0 Build 730

6.3.0 Build 730

Version

Upgrade
Up to date

Up o date

Provisioning Profile
0o
o

Centrandonos en la sonda de sede 2 que es con la que se realizara la prueba:
activaremos las interfaces que queremos que sean las que generen datos, para
ello se clicara en la maquina de sede 2 y se seleccionaran las interfaces 3 y 5,
activandolas. En este caso de momento como se ha visto solo llega trafico por la

interfaz 3.

4 @ B Edit Device: ADO-NS-SONO1
General | Advanced

Enter details of the device to be added or modffied. Fields marked with an asterisk (*) are required. @

Name - ADo-Ns-sONO1 ‘

Communication Protocol; | HTTPS v‘
Alias ‘ | Read Community « [ public |
Address «[17218221.19 | wite Community | public |
HTTPMHTTPS Port [ |
Notes
Description
Alarm Template: \ Default Device Template v|
Interfaces: ADO-NS-SONO1
Name = Alias Number IF Type Speed (Mbps) Status
B i3 3 GigabitEthernet 10,000 Active
B ii4 4 GigabitEthernet 10,000 Inactive
B i 5 GigabitEthernet 10,000 Active
B if6 6 GigabitEthernet 10,000 Inactive

Aarm Template
Default
Default
Default

Default

Locations

Ya con las interfaces activadas, la consola creara cuadros de mando y alarmas
por defecto, por lo que para comprobar el funcionamiento de esto habra que ver

si se han creado y si tienen sentido.
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3.5.4 Configuracion de cuadros de mando y alarmas

En este apartado se comprobara el funcionamiento de los cuadros de mando y
las alarmas sobre el trafico de la interfaz configurada en el apartado anterior.

Se haran dos comprobaciones: una primera con el trafico sin el filtro
configurado en el apartado 3.5.1 y otra con el filtro.

Una vez comprobado el cuadro de mando que se ha generado sin el filtro, se
apreciara que este esta recibiendo todo tipo de trafico. Como se puede ver en la
figura 39 hay trafico MYSQL, HTTPS, HTTP, LDAP, etc.

ADO-NS-SONO1:if3, ADO..., 7 315PMcET 1 Hour(s) 4 Hour 4 445 PM CET
Volume (KB) Packets (K) % Utikization Bit Rate (Kbps) Packet Rate (pps)
Type ME Name
Total & Total Total Total Total
1 ADO-NS-SONOTf3 48,448,869 00 93,975.56 112 107,684 15 26,104 32
Applications Hosts. Conversations Locations Vital Signs. Discovered Applications +
Link Usage Over Time - 5 min resolution TITTR - . 1 Top 10 Application by Bit Rate (bps) & B R % 3
ADO-NS-SONO1 if3 ADO-NS-SONO1 if3
860M
0.09%
0.10% 4

0.25% |
7
3 0.449% |
£ 430m 0.63%
© ['\}
S 0.83%

1.19% 68.40 %

5.80 %
< 1930 1845 1600 1615 e
° TCP_OTHER HTTPS Generic M LDAP2 SMB W NFS_T W MssaL IP_OTHER
M Link -8 Link {Peak ssoP_Evi M HTTP

Figura 39 — Dashboards de trafico 1

Las alarmas aparecerian en esta misma pantalla, pero en este caso no se ha
generado ninguna.

Por ultimo, se hara la prueba activando el filtro. Al activar el filtro configurado
en el apartado 3.5.1, se genera el siguiente cuadro de mando:

ADO-NS-SONO1:if3, ADO.... , 455 PM CET 5 Minute(s) 4
Volume (KB) % Utization Bit Rate (Kbps) Packets (K) Packet Rate (pps)
Type ME Name HostA HostB
HostA->B HostB ->A Total = Total Total HostA->B HostB ->A Total Total
1 EEADO-NS-SONO1 if3 172162116 172.16.201.163 84415597 593768243 6.781,838 40 187 180,849.02 550386 536373 1086759 3622530
2 Ann,us,snum if3 1722951195 17216.201.163 3996 10658 146 54 000 391 033 024 057 191
Traffic Distribution by Application R &% 2 Top 10 Applications and Link Usage Over Time aBR % 3
ADO-NS-SONO1:if3 | 172.16 211 6| 172.16.201 163
200M
Top 10 Application by Bit Rate (bps) 4
160M
£ oom
c
2 80M
&
oM
100.00 % 0 T
1700
TSV - Balanceador TSV - Balanceador <@ Link - L

Figura 40 - Dashboards de trafico 2
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En efecto observando la imagen anterior se puede ver que solo se recibe un tipo
de trafico en la sonda, que es el trafico HTTPS de los balanceadores, que es justo
lo que se configur6 en el filtro. Por lo tanto, todas las comprobaciones y
configuraciones sobre la sonda han sido un éxito.

Gracias a esta prueba podemos comunicarle al cliente que la sonda y la consola
tienen un comportamiento normal y que estan listos para empezar la
intervencion y posteriormente la migracion.

3.6 Intervencion

En este apartado se explicara la intervencion que se tuvo que realizar sobre los
equipos desplegados en los CPDs.

Como nuestro cliente es una entidad publica, el presupuesto aportado al
proyecto es publico, por lo que para comprobar que este dinero publico se ha
usado de manera no fraudulenta es necesario la realizacion de una intervencion,
en la que el interventor o interventora debe de comprobar que los equipos
instalados son los que figuran en los gastos del presupuesto.

Para la realizacion de la intervencion el interventor o interventora primero debia
de comprobar los equipos fisicamente en ambos CPDs y mas tarde hacer alguna
comprobacion de las caracteristicas de los equipos que solo es posible
obtenerlas por consola.

Como ya he comentado primero se hizo la comprobacion fisica de los equipos y
luego yo me encargue de darle los datos por consola que el interventor o
interventora me solicitaban. El primer dato que me pidieron fue Ila
comprobacion de que la sonda tenia una memoria RAM de 196 GB y 12 discos
de 4 TB cada uno. Para obtener esta informacion nos conectamos por SSH a la
consola y usando el comando top podemos ver la RAM que consume cada
proceso, asi como el total disponible en la maquina.

Para sacar el dato de los discos primero debemos ejecutar un programa que nos
permite sacar informacion sobre el equipo “/localconsole” y ya usando el
comando “raidconfig disk info” obtenemos los 12 discos junto con su numero de
serie y el tipo de disco.

Por ultimo, la interventora nos pidié los nimeros de serie de los PFS. Para sacar
los numeros de serie de estos equipos Unicamente es necesario conectarse por
HTTPS a la interfaz de los PFS.

Con esto ultimo la interventora quedoé satisfecha y la intervencion fue un éxito.

3.7 Migracion

El objetivo final del cliente es realizar una migraciéon de la herramienta antigua
que usan actualmente a esta nueva que se ha instalado. Este proceso de
migracion es muy largo, ya que hay que clonar lo que hay en la antigua
herramienta a la nueva antes de desactivar por completo la antigua.

Para realizar esta migracion la herramienta antigua tiene una opcion de
clonacion de algunas de las configuraciones de la herramienta, por lo que
usando esa funcion gran parte de la configuracion de la herramienta la
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tendriamos en la nueva. Pero otra gran parte de la configuracion de la
herramienta antigua habria que hacerla desde cero en la nueva.

Actualmente este proceso esta inconcluso ya que para realizar esta migracion
es necesario tener acceso a la herramienta via remoto haciendo uso de una VPN,
y esta ultima todavia no nos la han otorgado.

Por lo que de momento estamos esperando a tener acceso para comenzar con la
migracion.
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4 Conclusiones y lineas futuras

En este capitulo se presentan los resultados y conclusiones junto con algunas
lineas futuras de desarrollo para poder mejorar el proyecto.

4.1 Resultados y conclusiones

Con este proyecto nos hemos familiarizado con los conceptos basicos necesarios
para comprender la importancia de la monitorizacion de una red y los pasos
que hay que seguir para desplegar una herramienta de monitorizacion en una
red de gran escala.

En el documento hemos presenciado el despliegue de la herramienta siguiendo
todos los pasos requeridos para realizarlo: solicitar los equipos que contendran
la herramienta y funciones de esta, localizar la red donde se instalaran estos
equipos, asignarles una I[P, instalarlos fisicamente en el centro de
procesamiento de datos (CPD), y realizar las pruebas iniciales de
funcionamiento.

El resultado obtenido es una herramienta de monitorizacion de ultima
generacion, instalada en CPD funcionando 24 /7 y capaz de analizar el trafico
en una red de gran tamano, mediante la creacion de cuadros de mando, y
mediante la generacion de alarmas y avisos.

Gracias a esta herramienta nuestro cliente ahora sera capaz de localizar los
puntos de saturacion de la red, saber porque la red esta saturada en ese punto
y solucionarlo, junto con otras funciones que incluye la herramienta.

Se han cumplido todos los objetivos del proyecto, aunque la parte de migracion
del proyecto se ha dejado simplemente esbozada a nivel teérico debido a la gran
cantidad de trabajo y tiempo que supondria.

El proyecto aun tiene mucho margen de mejora. A continuacion, se expondran
algunas ideas en la siguiente seccion.

4.2 Futuras lineas de desarrollo

En esta seccion se muestran algunas ideas acerca de como mejorar el proyecto.

Para empezar, seria conveniente anadir mas equipos “tap”, de esta manera se
podrian recoger desde mas puntos mas trafico red ya que actualmente teniendo
solo dos es escaso.

Otro aspecto que se podria mejorar es la instalacion de un equipo que se
encargase de analizar trafico via NetFlow, ya que actualmente este proceso esta
sin uso dentro de la herramienta.

Un buen anadido a este proyecto seria realizar parte de la monitorizacion con
herramientas cloud, de esta manera se obtendra un gran ahorro de recursos en
los CPDs del cliente.

También un buen anadido a este proyecto seria cambiar el modo en el que se
renvia el trafico a la herramienta de monitorizacion. Como ya he comentado con
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anterioridad, una buena mejora seria anadir mas taps para que recojan trafico
de diferentes puntos, pero todo esto se podria sustituir por SDN, ya que
facilitaria todo este proceso y a cambio se obtendrian un ahorro en costes y no
se tendria tanta complejidad en la red.

Por ultimo, quedaria pendiente terminar la migracion de la herramienta, ya que
es el objetivo de esta actuacion.
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5 Analisis de impacto

En este capitulo se realizara un analisis del impacto potencial de los resultados
obtenidos durante el desarrollo del proyecto.

A nivel personal este proyecto me ha servido para desarrollar mis conocimientos
sobre diferentes areas. He adquirido importantes nociones de diferentes
herramientas de monitorizaciéon, también he podido adquirir conocimientos en
el area de montaje de equipos en CPDs y por ultimo también conocimientos en
toda el area de configuracion de equipos de red, asi como nociones del
funcionamiento de una red. Ademas, gracias a esta instruccion adquirida he
sido capaz de realizar montajes en CPDs y ayudar a administrar otras
herramientas de monitorizacion.

A nivel economico y empresarial, se ha conseguido para la empresa un nuevo
proyecto que le genera ingresos y le abre las puertas a un nuevo cliente.

Por otra parte, seria conveniente analizar el potencial impacto del proyecto
haciendo referencia a los objetivos de Desarrollo Sostenible ODS de la agenda
2030.

El primer objetivo a tener en cuenta es el objetivo 12: Produccion y Consumo
Responsables. Gracias al uso de esta nueva herramienta, nuestra empresa
ahorrara recursos y gastos, ya que esta nueva herramienta hace uso de menos
equipos que la anterior. Por lo que se cumpliria este objetico ya que la empresa
haria un consumo responsable cambiando de una herramienta que usaba
recursos innecesarios a una que usa los justos. El objetivo 12 busca que el
consumo y la produccion mundial que dependen del uso del medioambiente
natural y de los recursos no tengan un efecto tan destructivo sobre el planeta,
por lo que esta solucion ayuda a lograr este objetivo ya que al usar menos
recursos sobre la nueva herramienta se esta consiguiendo ayudar al
medioambiente.

El segundo objetivo seria el 13: Accion por el clima. Como se ha explicado en el
parrafo anterior, la informatica produce bastantes desechos perjudiciales para
el medioambiente. El objetivo 13 busca adoptar medidas para reducir el impacto
del cambio climatico y nuestro proyecto ha permitido reducir el niumero de
equipos en un CPD, por lo que de esta manera conseguimos ahorrar recursos
que son nocivos para el medioambiente.

El tercer objetivo seria el 8: Trabajo decente y crecimiento economico. Gracias
a este nuevo proyecto ha surgido la necesidad de contratar mas personal para
su realizacion, por lo que gracias a este proyecto se han generado nuevos
puestos de trabajo en el mercado laboral.

El cuarto objetivo seria el 9: Industria, innovacion e infraestructura. Con este
proyecto el cliente ha conseguido innovar su antiguo sistema de monitorizacion,
consiguiendo asi un progreso tecnologico en esta area y obtenido nuevas
soluciones con las que antes no contaba.

Por ultimo, hay que mencionar también el objetivo 3: Garantizar una vida sana
y promover el bienestar para todos en todas las edades. Este proyecto tiene
como cliente un servicio de salud que incide directamente en la poblacion, y su
objetivo es conseguir que todo el sistema funcione correctamente. Por lo que
nuestro proyecto es esencial para monitorizar todos los sistemas informaticos
de los hospitales de dicho cliente.

36



6 Bibliografia

[1] R. 1157 . Available: https://datatracker.ietf.org/doc/html/rfc1157.

[2] M. Wittmann, 23 March 2017 . Available:
https:/ /blog.paessler.com/snmp-monitoring-via-oids-mibs.

[3] R. 792. Available: https://datatracker.ietf.org/doc/html/rfc792.
[4] R. 854. Available: https://datatracker.ietf.org/doc/html/rfc854.
[5] R. 4253. Available: https://datatracker.ietf.org/doc/html/rfc4253.
[6] R. 5424. Available: https://datatracker.ietf.org/doc/rfc5424/.

[7] 17 September 2004. Available:
https:/ /www.cisco.com/c/en/us/products/collateral /ios-nx-os-
software /ios-netflow/product_data_sheet0900aecd80173f71.html.

[8] S. Singh, 22 January 2019. Available:
https:/ /www.cisco.com/c/en/us/support/docs/switches/catalyst-
6500-series-switches/10570-41.html.

[9] E. Martinez. Available:
https:/ /soporte.syscom.mx/es/articles/ 150687 8-ubiquiti-unifi-dpi-
que-es-como-funciona-para-que.

[10] 2005. Available: https://www.splunk.com/en_us/data-insider/what-is-
mean-time-to-repair.html.

[11] 6 October 2021. Available: https://techdocs.broadcom.com/us/en/ca-
enterprise-software/it-operations-management/spectrum/10-
4 /integrating/ca-performance-management-and-ca-spectrum.html.

[12] 4 October 2019. Available: https://techdocs.broadcom.com/es/es/ca-
enterprise-software /it-operations-management/unified-infrastructure-
management/8-1/procedimientos-iniciales/descripci_n-general-de-la-
arquitectura-de-ca-uim.html.

[13] Viewtinet. Available: https:/ /viewtinet.com/products/.

[14] Available: https:/ /www.netscout.com/sites/default/files/2021-
06/EPDS_025_EN-2101%20-%20nGeniusONE.pdf.

[15] entuity. Available:
https:/ /www.parkplacetechnologies.com/es/entuity/.

[16] Pandora. Available: https://pandorafms.com/es/.

[17] Available: https:/ /www.netscout.com/sites/default/files/2019-
10/PFSPDS_017_EN-
1902%20-%20nGenius%205110%20Packet%20Flow%20Switch.pdf.

[18] Available: https://resources.netscout.com/data-sheets/infinistreamng-
hardware-appliance-data-sheet.

37



[19] [Available: https:/ /www.netscout.com/sites/default/files /2021-
08/EPDS_026_EN-
2102%20-%20nGeniusONE%20Server%20Data%20Sheet.pdf.

38



Este documento esta firmado por

Firmante CN=tfgm.fi.upm.es, OU=CCFI, O=ETS Ingenieros Informaticos -
UPM, C=ES

Fecha/Hora Thu Jan 20 17:08:55 CET 2022

PDF Emisor del EMAILADDRESS=camanager@etsiinf.upm.es, CN=CA ETS Ingenieros
; Certificado Informaticos, O=ETS Ingenieros Informaticos - UPM, C=ES

Numero de Serie 561

Metodo urn:adobe.com:Adobe.PPKLite:adbe.pkcs7.shal (Adobe
Signature)




