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Resumen

El vertiginoso desarrollo de la tecnologia hace que constantemente aparezcan
nuevos conceptos a los que hay que asignar un nombre. Nuestra condicion de
miembros de una universidad tecnologica como la Universidad Politécnica de
Madrid nos ubica en una ubicacion perfecta para observar este fenomeno de la
creacion de nuevos conceptos y sus denominaciones.

Por esto, se decidi6 comenzar un proyecto para el desarrollo de una aplicacion
web que permitiera al alumnado de las diferentes escuelas de la UPM aportar
neologismos en el campo del Internet de las Cosas, pudiendo ser revisados por
lingtiistas. Para fomentar el uso de esta aplicacion y, por lo tanto, del
aprendizaje sobre estos nuevos términos y la curiosidad de buscar mas, se
utilizara el conocido método de la gamificacion, explicando como se ha ido
comprobando que da resultado en una gran variedad de situaciones.

En este documento se analizara todo el proceso de desarrollo de la aplicacion,
desde el disenno de la base de datos hasta la implementacion de los métodos de
la API REST.
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Abstract

As the development of technology constantly produces new concepts which need
a new name, we, as members of a technological university, are in a perfect
position for observing this phenomenon.

That is why a new project started with the purpose of developing a web
application that would allow students from different schools at the Polytechnic
University of Madrid to contribute with neologisms in the field of Internet of
Things, which can be reviewed by linguists. To promote the use of this
application and thus the students' learning about these new terms and curiosity
in looking for more, we will use gamification, explaining how it has been found
to be successful in a variety of situations.

This document will analyze the development process of the application, from the
design of the database to the implementation of the REST API.
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1. Introduccion

Desde el nacimiento de internet en 1983 hasta el dia de hoy con tecnologias
como la realidad virtual y aumentada, la ciencia de datos y Machine Learning,
el internet de las cosas, etc., ha surgido una enorme cantidad de términos
nuevos, o neologismos, que describen nuevas herramientas, situaciones o roles
y que no se pueden especificar con palabras ya existentes. Mas concretamente,
y segun la RAE [1], un neologismo es:
1. m. Ling. Vocablo, acepcion o giro nuevo en una lengua.

Ante este cambio tan rapido del vocabulario es imposible formalizar toda o gran
parte de la nueva terminologia, por lo que tan sélo los términos mas utilizados
o que llevan mas tiempo entre nosotros (e.g. “antivirus”) son aceptados por las
organizaciones dedicadas a la formalizacion de las distintas lenguas como la
Real Academia Espanola [1].

Es de este problema que nace la necesidad de llevar un registro de los
neologismos que son utilizados en el dia a dia relacionados con las nuevas
tecnologias o el ambito cientifico. Con este objetivo y con la iniciativa de Ciencia
Ciudadana [2] naci6 este proyecto, queriendo llevar un registro de los
neologismos de uso comun para mas tarde analizarlos y estudiarlos. La idea es
que personas de distintos entornos relacionados con la ciencia colaboren con
propuestas de neologismos que mas tarde seran revisados y aceptados o
rechazados por un linguista.

Para fomentar la actividad desinteresada de los usuarios del proyecto se decidio
que, entre los distintos mecanismos ya existentes de motivacion de la actividad
de usuarios, el mejor y mas adecuado para la ocasion era el de gamificacion. El
término gamificacion se exploré por primera vez en 2008 por cincuenta expertos
en el libro The Gameful World [3]. Mas tarde se modelo la definicion de
gamificacion como el uso de técnicas, elementos y dinamicas propias de los
juegos y el ocio en actividades necesariamente recreativas con el fin de potenciar
la motivacion [4]. Inicialmente se relacion6 con la educacion, para mas tarde
extenderse al marquetin y otros ambitos relacionados especialmente con el
crecimiento digital.

Debido a que la idea inicial requeria de una aplicacion de considerable
magnitud, se decidi6 repartir el disefio y desarrollo del proyecto en dos partes.

La primera es la parte correspondiente a la interfaz o Front-End, la parte del
programa que se relaciona directamente con el usuario y que le muestra las
estructura visualmente con disenos, colores, informacion... Esta seccion
también comprende el disefio de la gamificacion de la aplicacion y fue realizada
en su mayor parte el alumno Javier Barragan Haro, aunque para una mejor
comprension del funcionamiento y estructura de la aplicacion, se describiran
algunas de las secciones de la interfaz, ya que estan muy relacionadas con el
resto y ha sido necesario comprenderlas y modificarlas.

La segunda parte del proyecto es el disefio e implementacion del codigo de fondo
o Back-End de la aplicacion, la cual corresponde a este documento y se
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describira parte a parte. Este apartado es el que se encarga de la gestion de los
datos de la aplicacion, con la base de datos, la autenticacion y creacion de
usuarios, etc., pero no se relaciona directamente con el usuario final, sino que
lo hace con la interfaz.

Todo este proyecto no seria posible sin la ayuda de personal cualificado en la
lengua espanola, como es el departamento de linglistica de la Universidad
Politécnica de Madrid, y mas concretamente la profesora Maria de la Nava
Maroto Garcia y la becaria Noelia Rodriguez Rodriguez, ademas por supuesto
de la tutora Raquel Cedazo Leon.

1.1 Objetivos

A continuacion, se describen los objetivos tanto generales como especificos
de este proyecto.

1.1.1  Objetivos generales

- Disefio y desarrollo de una aplicacion web de recoleccion de
neologismos con mecanismos de gamificacion integrados en ella.

- Realizacion y analisis de pruebas con usuarios reales.

- Conseguir una aplicacion web fiable, segura, agradable para los
usuarios y que se ajuste lo maximo posible a los requisitos.

1.1.2  Objetivos especificos

- Desarrollo de wuna memoria (este documento) que sirva de
documentacion del proceso de disenio y construccion de la parte
trasera de la aplicacion.

- Eleccion de tecnologias para el desarrollo del Back-End de la
aplicacion.

- Implementacion del cédigo de fondo de la aplicacion.

- Mejora de la interfaz de la aplicacion donde se requiera.

- Pruebas con usuarios reales.

- Despliegue de la aplicacion.



Memoria del TFG | ROBERTO MONTIEL RODRIGUEZ

2. Estado del arte

2.1 Gamificacion

Uno de los principales objetivos de este proyecto es el de la
introduccion de la gamificacion en una aplicacion educativa y con
caracter también cientifico. Es por ello por lo que se requiere dar un
contexto del porqué de la gamificacion, ya que es un concepto que ha
sido estudiado a lo largo de décadas, especializandose en los ultimos
anos en la aplicacion en software dirigido al usuario medio.

Como ya se ha comentado antes, la gamificacion es un conjunto de
técnicas y dinamicas que ayudan a incrementar la motivacion de un
usuario para involucrarse, en nuestro caso, en la actividad de una
aplicacion y a su uso a largo plazo. Pero ¢por qué es tan importante la
gamificacion para el éxito de una aplicacion?

2.1.1 La importancia de la gamificacion

Ya en 1971 Piaget [5], y mas tarde Malone y Lepper en 1980 [6] y
1987 [7] remarcaban que el uso del juego en la educacion podia
potenciarla en gran medida. Hay muchos mas ejemplos de estudios
y contemplaciones acerca del concepto de utilizar juegos para
implicar a las personas en diversas tareas, pero es de especial
interés el estudio de Brewer et al. en 2013 [8], que concluyo que,
tras estudiar el uso de la gamificacion en ninos de 5 a 7 anos, el
porcentaje de tareas acabadas era significativamente mayor.

Aun asi, crear las técnicas particulares que implementen la
gamificacion de una forma efectiva no es una tarea nada sencilla,
por lo que también se han hecho estudios sobre como se debe hacer.
Ejemplos de esto son el modelo de los profesores B.J Fogg en 2009
[9] o Mihaly Czikszentmihalyi en 1975 [10]. En el primero se postula
que para que una mecanica de gamificacion sea exitosa, se requiere
de motivacion, habilidad y causa, mientras que el segundo concreta
que se debe buscar una zona entre lo aburrido y lo estresante en la
que el usuario se pueda concentrar en la tarea que esta realizando.

Si lo llevamos a la actualidad, aparte de la educacion, hay
muchas otras areas en las que se esta usando, pero una en la que la
mayoria de las jovenes de hoy en dia se ve involucrada es la de las
aplicaciones, ya sean aplicaciones web, aplicaciones para
dispositivos moviles, etc.

Esto es lo que postulan Eduardo Herranz Sanchez y Ricardo
Colomo-Palacios en su escrito de 2012 [11], en el que se habla de la
gamificacion como un agente de cambio en el ambito de la mejora
del proceso y la innovacién en entornos software.
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Segun un estudio de la empresa Appboy (ahora llamada Braze)
[12], tan solo un 25 por ciento de los usuarios de las aplicaciones
moviles regresan a la aplicacion al dia siguiente de usarla por
primera vez, y este porcentaje no hace mas que bajar, hasta un
4,1% en el dia 90. Esto remarca lo dificil que es mantener a los
usuarios motivados (o “retenerlos”) en la actualidad. Por tanto, con
la gamificaciéon en las aplicaciones lo que se busca es que el usuario
regrese a su uso lo mas frecuentemente posible, pero ¢qué técnicas
concretas son las que se utilizan?

2.1.2 Técnicas actuales de gamificacion en aplicaciones

Algunas de las técnicas que se llevan usando unos anos y que
podremos encontrar en el futuro también son las siguientes, que
destacan por su efectividad y sencillez:

- Beneficios y recompensas. Esta es la técnica mas comun y simple,
ya que promueve el uso continuado del software y a medida que
avance en su uso, dar algun tipo de premio.

- Metas y logros. Esta técnica es muy similar a la anterior, pero las
recompensas se dan solo cuando llegue a ciertos hitos que pueden
ser algo mas dificiles de alcanzar.

- Competicion. Este recurso se combina con el anterior, creando una
clasificacion de usuarios relacionada con los logros y metas que ha
conseguido cada uno, fomentando la competicion entre ellos.

- Estatus. También relacionada con las metas y logros, una de las
recompensas que se le pueden brindar al usuario es la de ponerle
una etiqueta, cuyas caracteristicas mejoren segun es mas
complicado conseguir el logro.

2.1.3 Las ventajas de la gamificacion en aplicaciones

Seguin la emprendedora Vanessa Estorach Cavaller [13], hay
ciertas ventajas del uso de la gamificacion en las aplicaciones [14],
como son las siguientes:

- Aumento de la retencién y mejora de la fidelizaciéon. Como ya se ha
comentado, es muy importante motivar al usuario al uso de la
aplicacion en cuestion, y consiguiendo esto también logramos que se
elija esta y no otra aplicacién ya que consigue marcar una
diferencia.

- Enriquecimiento de la experiencia de usuario. Es a través del
entretenimiento como el usuario cambia su percepcion de una
aplicacion, pasando a ser un estimulo mas alla de la satisfaccion de
una necesidad determinada.

- Guia para el usuario. A través de la gamificacion se puede ir guiando
al usuario para que conozca todas las funcionalidades de la
aplicacion y aprenda a utilizar cada una de ellas.
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2.1.4 Ejemplos de gamificacion en aplicaciones

- Kahoot [15]. Cuando la mayoria de los alumnos de instituto o
universidad piensa en gamificacion en las aulas, se imagina el juego
de Kahoot, una aplicacion tanto web como movil que se centra en la
mecanica de gamificacion de competicion, que ya hemos comentado
antes. Es comun que para implicar al alumnado en algin tema
concreto los profesores creen un cuestionario de Kahoot, el cual se
suele resolver en clase. El método que usan es el de clasificacion en
tiempo real, con bonificaciones por racha de aciertos, anadiendo un
temporizador para dar inmediatez.

Rl
{Qué palabra es un neclogismo? m

!

m-:u

Mostrar
2/10 & kahoot.it PIN de juego: 2688102

Ilustracién 3. Pantalla de juego en Kahoot [15]

Marcador

Pescaneo

aergadzfv

210 & kahoot.it PIN de juego: 2688102

Tlustracion 4. Clasificaciéon en tiempo real de Kahoot [15]
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Moodle. Este es un caso que se debe ocupar en este documento por
la relacion que existe entre este proyecto con €l, y es que el software
de Moodle es el que se utiliza en la Universidad Politécnica de
Madrid y otras universidades como aula virtual para la ensefnanza y
por lo tanto he estado en estrecho contacto con €l durante varios
afnos.

Ademas, el proyecto en el que esta enmarcado este TFG tiene una
parte pensada exclusivamente para esta plataforma, por lo que con
el fin de mejorar la perspectiva para el desarrollo de la aplicacion, el
desarrollador ha asistido a una sesiéon en la que se describié como
hacen o pueden hacer los profesores para mejorar la inmersion de
los alumnos en sus asignaturas mediante la gamificacion que ya
implementa Moodle. Esta se basa en la piramide de los elementos de
la gamificacion (Ilustracion 5), en la que se observan tres niveles: las
dinamicas, que determinan el comportamiento de los participantes
(estudiantes en este caso) y estan relacionadas con la motivacion;
las mecanicas, que son los procedimientos basicos del juego, sus
reglas, motor y funcionamiento; y los componentes, es decir, los
recursos con los que se cuenta y las herramientas que se utilizan
para el diseno de una actividad de gamificacion en la practica. En
cuanto a este nivel mas bajo, lo mas comun es hacer uso de la
triada PBL (Puntos, insignias y clasificaciones, por sus siglas en
inglés).

Dinamicas

Mecdanicas

Componentes

Ilustracion 5. Piramide de elementos de la gamificacion

Moodle, creado en 2002, naci6 con la idea de la pedagogia
constructivista, por lo que ha ido implementando a lo largo de los
anos, con la iniciativa gaMoodle, cada vez mas técnicas de
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gamificacion hasta llegar a ser lo que es hoy. Entre estas opciones
de gamificacion para los profesores, como hemos comentado antes,
se encuentran las insignias, puntos y clasificaciones, el progreso del

curso,

creacion de animaciones y mucho mas con H5P, plugins

como Game, Stash o Level Up, o la organizacion del contenido en

“losas”

Add a new badge

Badge status *

Name ~ - Criteria Recipients  Actions

* Mirct Available to users * Awarded by: Teacher 0 » P &
)\ e

= il |
@_‘ Avaiiable to users * Complete; "Assignment - Task: Solutions to ® ¥ ¢
stress” 0
@ TN i Available to users o Awarded by: Teacher ) ¥ O
oy M- G
Ilustracion 6. Insignias en Moodle

= Moodle Engish (en) ~ A ® AdminUser

Photo Tiles Demo -

Dashboard /| Courses

Photo Tiles Demo

59

AR

Introduction ;“ : : D) 6 "l Course settings
gk bR

Course backup,
restore, deletion

PDFs, Word, and Assignment, book etc
Excel samples samples

@

Switching to / from
Tiles format

F 0|0 —e
Administrator settings Layout and themes Questions?

Tlustracion 7. Organizaciéon de losas en Moodle




Memoria del TFG | ROBERTO MONTIEL RODRIGUEZ

- Nyyrdavefurinn [16]. Esta es un proyecto considerablemente
parecido al que nos ocupa aqui, dado que tiene el objetivo de recabar
neologismos a partir de la actividad de sus usuarios, en este caso
para el idioma islandés, y en una parte de su propio nombre se
puede leer “Nuevas palabras” (Nyyroa).

keerildi stefuubreytimerki

Nafnord, hk
Nafnord, hk

”mp' Astin i lifi manns hverju sinni (sama hvada kyn). Dz a R G G0 E

w1

Engar athugasemdir

- Engar athugasemdir
Nyyraavefur Stofnunar Arna Magntissonar i “ “

islenskum freedum

Sendu okkur nyyrdi

R68un
Nyjast  Stafréfsrsd  Vinseslast  Mest umtal kjﬁ“uh ry“ingu'r va“dofkn

Handahéf

Flokkar

ipromtir  Matur  Samgongur  Teekni Nafnord, kk Nafnord, kvk
hdur  bjodfélagsmal  Atvinna  Samfélag kjgnahryllingur er stigsmunur sem sker sig fra kjanahrolli

Ilustracién 8. Pantalla principal de Nyyrdavefurinn [16]

Esta aplicacion web utiliza un ranking de neologismos y botones de
“Me gusta” y “No me gusta”, ademas de la capacidad de comentar los
neologismos. Ademas, similarmente a como se describira mas tarde
en nuestra aplicacion, los usuarios de la aplicacion pueden crear
propuestas de neologismos, que mas tarde seran o no aprobadas
para aparecer en la pagina principal. Estos neologismos de la pagina
inicial se pueden reordenar y clasificar segun ciertas categorias.
También es posible ampliar la informacion de un neologismo en
concreto.

- Milmots [17]. Esta es una propuesta parecida a la anterior, ya que
cuenta con el mismo objetivo de crear un registro de neologismos
con ayuda del usuario, pero en este caso se acerca mas a nuestra
propuesta al estar integrada con mecanismos de gamificacion, lo que
la hace un perfecto punto de partida para nuestra idea.

La diferencia de esta aplicacion web con la nuestra es que Milmots
se centra mas en la localizacion geografica en la que se encuentran
los neologismos que en el significado de estos, ademas de que tan
solo abarca el catalan, sin incluir el castellano. También se puede
observar que el procedimiento para proponer un neologismo es
significativamente mas sencillo, y que no se incluye ningun sistema
de usuarios, como si que hace nuestra aplicacion.
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En cambio, tiene muchas similitudes, como el uso de actividades
interactivas y de rankings (incluyendo, ademas de por neologismos,
por localizacion).

Inici Paraules Locucions Ranquing Jocs Mapa Contacte Quanta
Un mén de paraules
Cerca una paraula.. Q
val|ca|alg

Prova els nous jocs de Milmots!

Milmots es un projecte que vol arreplegar les nostres paraules i localitzar- les en el mapa.

Col'labora i dis-nos la teua!!

1 Introdueix una paraula 2  Onvius? 3 Quanvas naixer?

Tlustracion 9. Pdgina principal de Milmots [17]. Adicion de neologismo.

MOT DESTACAT
Espolsador = =

Votat per liltima vegada des de Mollet del Vallés

Es tendéncia a la comarca de L'Alacanti amb 1 vots

CANVIAR DE MOT

Milmots és

de difondre, de

Ilustracion 10. Pagina principal de Milmots [17]. Lugares destacados.

2.2 Tecnologias

En este apartado se van a comentar las principales herramientas
tecnologicas que se han empleado en la implementacion del proyecto.

2.2.1 Interfaz

Con el objetivo de dar una perspectiva amplia del proyecto y dejar mas
cosas claras, lo primero que se va a describir en este apartado son las

10
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tecnologias que se han usado para desarrollar la interfaz de la
aplicacion.

2.2.1.1 Vue

Vue [18] es un marco de trabajo para JavaScript de codigo abierto
para la creacion de interfaces de usuario que construye sobre los
lenguajes estandar HTML, CSS y JavaScript. Provee de un modelo
de programacion declarativa y basada en componentes que ayuda a
construir eficientemente interfaces de usuario, sean simples o
complejas. A continuacion, se muestra una imagen como ejemplo de
un fichero tipico de Vue.

export default {
0{

return {

@ ="count++">Count is: {{ count

>
</ >

< >
button {
font-weight: bold;

Tlustracion 11. Fichero tipico de Vue [19]

Aunque es muy simple, este ejemplo nos muestra la estructura
basica que utiliza Vue, la cual se divide en tres fragmentos:

- Codigo (Script). En este fragmento se definen todas las variables,
meétodos, funciones... Todo lo que se encuentre entre las etiquetas
de <script> debe estar codificado en lenguaje JavaScript.
JavaScript [19] es un lenguaje de programacion orientado a objetos,
dinamico, basado en prototipos y débilmente tipado. Naci6 a manos
de Brendan Eich en 1995 con el nombre de Mocha, mas tarde
LiveScript, y finalmente JavaScript coincidiendo con la
incorporacion de la compatibilidad con Java en 1995. El uso mas
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extendido de este lenguaje el de trabajar en paginas HTML e
interactuando con el Document Object Model de la pagina. En
concreto, JavaScript es capaz de proporcionarnos, por ejemplo,
animaciones para los elementos de la pagina, contenido interactivo
como juegos y reproduccion multimedia, validacion de la entrada de
formularios, carga de contenido sin necesidad de recargar la pagina
y transmision de informacion de habitos de actividad sobre los
usuarios.

- Plantilla (template). Este apartado esta reservado para el codigo
HTML, que a diferencia de un coédigo HTML cualquiera, tiene una
serie de modificaciones que le permiten “comunicarse” con la parte
de Script. Esto son las anotaciones como @click, que describe lo que
se debe hacer cuando el usuario clique en el elemento en cuestion, y
otros elementos.

HTML (Hypertext Markup Language) [20] es el lenguaje de marcado
para la creacion de paginas web estandar a cargo del W3C (World
Wide Web Consortium). Define una estructura basica y un codigo
para la definicion de contenido como imagenes, texto, etc. mediante
etiquetas, consiguiendo una significativa adaptabilidad y facilidad de
comprension.

- Estilo (Style). En esta zona es donde encaja el codigo
correspondiente a la configuracion del estilo para el codigo contenido
en template. Debe utilizarse el lenguaje CSS.

CSS (Cascading Style Sheets) [20] es un lenguaje de diseno grafico
para la definicion y creacion de la presentacion de un documento
estructurado que se haya escrito con lenguaje de marcado, como
HTML. Es mantenido también por la W3C, y nos brinda muchas
ventajas como la separacion de contenido y presentacion, la
consistencia del sitio, el formateo de pagina y la accesibilidad.

2.2.1.2 Axios

Axios [21] es una de las librerias mas populares para hacer llamadas
HTTP asincronas a EndPoints de APIs y llevar a cabo asi operaciones
CRUD, ya que simplifica mucho el proceso al no ser necesario
procesar la respuesta JSON y otras reducciones de codigo. Por esto
se ha decidido que es el método que se va a utilizar para llamar,
desde la interfaz, al servidor del Back-End.

2.2.2 Back-End

A continuacion, se describen las tecnologias a usar durante el
desarrollo del codigo de fondo de la aplicacion web.
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2.2.2.1 Flask

Flask [22] es un micro marco de trabajo para web escrito en Python
que agiliza el desarrollo de aplicaciones web brindando componentes
de Back-End esenciales. Las principales ventajas de este framework
es que es simple y ligero, destacando sobre los demas en estos
aspectos, algo que fue vital en la eleccion ya que nuestra aplicacion
no va a ser pesada. Ademas, esta diseflado para ser altamente
extensible, dando oportunidades para el futuro. Otra ventaja es que
Flask no te exige que utilices cierta base de datos o ciertas librerias
de autenticacion, por ejemplo, sino que lo deja a la eleccion del
programador. Entre las companias que hacen uso de esta tecnologia
se puede encontrar a Netflix, LinkedIn o Uber. Otro punto a favor
que provoco la decantacion por este software es que es muy popular,
por lo que cualquier error que pudiera surgir en el desarrollo estaria
solucionado en paginas como stackoverflow.com multiples veces.

from flask import Flask
app = Flask( )

@app.route("/")
def holamundo():
return "jHola Mundo!"

app.run( =5000)
Ilustraciéon 12. Cédigo basico de Flask [22]

2.2.2.1.1 Python
Como hemos comentado antes, el micro framework Flask esta
construido sobre Python. Python [23] es el lenguaje del que mas
se ha hablado en los ultimos anos, y esto es por si gran
legibilidad, mantenibilidad, compatibilidad, robustez, simplicidad
y popularidad. Es un lenguaje de alto nivel interpretado
multiparadigma que fue creado con la idea de la legibilidad, por
lo que es mucho mas “limpio” que otros lenguajes parecidos.
Otra ventaja que tiene es que en el grado de Ingenieria
Informatica se utiliza en diversas asignaturas, por lo que el grado
de conocimiento con el que se parte es medio. En este proyecto
se ha usado también el intérprete de comandos de Python3, con
el objetivo de hacer pruebas rapidas y manejar los ficheros .py ya
creados.

2.2.2.1.2 Mddulos de Flask
Ya se ha descrito el marco de trabajo Flask [22] y, como se ha
explicado, deja elegir al programador las librerias adicionales de
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bases de datos, autenticacion, validacion de formularios, etc.
Aun asi, también tienen sus propias implementaciones de estas
librerias, la mayoria de las cuales hemos seleccionado para este
proyecto. Estas son las siguientes:

- Flask-login. Este modulo brinda todas las herramientas necesarias
para el desarrollo de un sistema de autenticacion web, contando con
el inicio y finalizaciéon de sesion, el mantenimiento de la sesion
durante un tiempo a configurar y mediante cookies, etc. Tiene un
funcionamiento simple y eso ha sido de gran ayuda.

- Flask-session. Con esta libreria conseguimos un control total sobre
las sesiones de usuario, y junto al modulo anterior se puede
completar el servicio de autenticacion de usuario de una manera
rapida y sencilla. Aun asi, en el proceso de implementacion
surgieron algunos errores costosos de arreglar debido a la
insuficiente documentacion de esta libreria.

- Flask-cors. Esta extension nos permite manejar el intercambio de
recursos de origen cruzado, algo esencial cuando hay distintos
servidores para el Front-End y el Back-End, como es el caso. Asi,
evitamos tener que configurar cabeceras permitidas, métodos, etc. El
uso es muy sencillo y evita errores indeseados en las peticiones
desde la interfaz.

- Flask-mail. Esta es una simple extension que permite el envio de
correos electronicos con distintos servidores como el de Gmail. En el
caso de este proyecto ha sido utilizado para la recuperacion de la
contrasena del usuario.

- Flask-wtf. Este modulo integra los WTForms, una libreria de
validacion y renderizacion de formularios flexible. Con esto podemos
trabajar con formularios rellenados por el usuario muy facilmente.
En este proyecto se ha implementado para la recuperacion de la
contrasena.

2.2.2.2 SQLite

SQLite [24] es una libreria escrita en C que implementa un motor de
bases de datos SQL pequeno, autocontenido, de alta fiabilidad y
completamente equipado. Es el motor mas usado en el mundo, con
1012 bases de datos activas. Destaca por su simplicidad de uso, ya
que simplifica mucho el lenguaje SQL, ademas de que es de codigo
abierto.
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Aunque seria posible, en este proyecto se ha decidido no ejecutar
directamente directrices SQLite, ya que seria mas engorroso. En
cambio, se utiliza SQLAlchemy [25], un set de herramientas para
Python y SQL que también sirve para como mapeador relacional de
objetos (ORM), dando mucha facilidad para el trabajo con objetos en
el programa y la base de datos.

Pero este proyecto no se queda ahi, sino que anade una capa mas de
abstraccion utilizando, en vez de SQLAlchemy, el modulo Flask-
SQLAlchemy, el cual facilita la integracion con los demas elementos
de Flask.

2.2.2.3 Werkzeug Security

Werkzeug [26] es una libreria para aplicaciones web del tipo de
Interfaz de puerta de enlace para servidores web (WSGI). En este
proyecto tan solo se va a utilizar el modulo Security, el cual nos da
utilidades para cifrar y descifrar las contrasenas de los usuarios, por
lo que nunca almacenaremos las contrasenas en texto plano en la
base de datos.

2.2.2.4 Itsdangerous

Itsdangerous [27] nos permite enviar datos a entornos no confiables
y traerlos de vuelta sabiendo si han sido modificados. Para ello se
utiliza una clave maestra que debe ser larga y complicada. En
nuestro codigo se ha utilizado para la generacion de tokens para la
recuperacion de contrasenas de usuario con una duracion
especifica, inservibles después de ese tiempo.

2.2.3 Herramientas

A continuacion, se describen las herramientas o programas que se
han utilizado para el desarrollo del codigo del proyecto.

2.2.3.1 DB Browser for SQLite

DB Browser for SQLite [28] es un programa muy sencillo para
monitorear el estado de una base de datos SQLite, y en nuestro caso
ha servido para ver el contenido de nuestra base de datos, ya que al
utilizar y manejar la base de datos desde SQLAlchemy no tenemos
acceso visual, y a veces ayuda en ciertas tareas.
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Archivo Editar Ver Herramientas Ayuda

sNueva base de datos 4 Abrir base de datos f & Abrir proyecto »  wAnexar base de datos
Estructura  Hoja de datos  Editar pragmas  Ejecutar SQL Editar celda 8
Tabla: | neologismos ¥ 8 % 5 B8 B & i Modo: Texto | I REGEE 5
id_neologisme name likes image date_approved state  position  Id_user =
[Fitro [ritvo_| o et et
1 2 Boomer 0 2022-04-11 00:00:00.000000 pendiente 1
Tipo de datos actualmente en la celda: Texto /
Numérico Aplicar
1 caracter
Esquema 5 x
bmbre Tipo Esquema
Tablas (7)
descriptions CREATE TABLE
logros CREATE TABLE
neologismos CREATE TABLE
sources CREATE TABLE
users_get_achievements CREATE TABLE
users_like_neologismes CREATE TABLE
usuarios CREATE TABLE
indices (0)
# Vistas (0)

Disparadores (0)

¢ >
W[4 - »|n : ”
M1 - 1de Ty [t Historial de SQL  Grafica  Esquema  Remoto

Ilustracién 13. Panel principal de DB Browser for SQLite [28]
2.2.3.2 Visual Studio Code

VS Code [29] es un editor de codigo optimizado para la construccion
y debugging de aplicaciones web y cloud modernas. Tiene
numerosas ventajas, pero las que mas destacan son que soporta
cientos de lenguajes y, gracias a la posibilidad de instalar
extensiones, es muy facil personalizarlo con subrayado de sintaxis,
coincidencia de paréntesis, fragmentos de codigo... Ademas, hace
especial énfasis en el desarrollo web e integra el sistema de control
de versiones Git, lo cual es perfecto para este proyecto.

nfig.config')

43 application

TERMINAL

> ESQUEMA

LINEA DE TIEMPO

Ilustracion 14. Ejemplo de pantalla de VS Code [29]
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2.2.3.3 Git

Git [30] es un sistema de control de versiones de codigo abierto y
gratuito disennado por Linus Torvalds para pequenos y grandes
proyectos y centrado en la eficiencia, confiabilidad y compatibilidad
del mantenimiento de versiones de aplicaciones. Un ejemplo de uso
de este sistema es Linux, controlado con Git. Se caracteriza por:

Una gestion distribuida, por lo que cada programador tiene una
copia del proyecto en su repositorio local, existiendo uno remoto del
cual los cambios se importan como ramas adicionales y se propagan
y fusionan entre estos repositorios.

Desarrollo no lineal para una gestion rapida de ramas y mezclado de
diferentes versiones.

Gestion eficiente de proyectos grandes gracias a la rapidez de gestion
de diferencias entre archivos.

Compatibilidad con VS Code [29] y Github [31].

2.2.3.3.1 Github

Como hemos descrito en el anterior punto, en el sistema de
control de versiones Git hay dos elementos principales, el
repositorio local y el remoto. El local se encuentra en nuestro
ordenador, mientras que el remoto tenemos que alojarlo en algtn
sitio. Aqui es donde entra GitHub [31], que nos sirve como
servidor para almacenar nuestros repositorios remotos. La gran
ventaja que tiene es que es compatible con muchas
herramientas, por lo que su manejo es sencillo. El repositorio
concreto en el que se encuentra alojado nuestro proyecto [32] es
publico de momento.

2.2.3.3.2 SourceTree

Algo que no se ha comentado todavia sobre el sistema Git es que
el manejo mas comun es con un intérprete de comandos como el
Command Prompt de Microsoft Windows, con comandos
sencillos como fetch, pull, checkout o push pero, para mas
comodidad, se ha decidido utilizar SourceTree [33], una Interfaz
Grafica de Usuario para Git y desarrollada por Atlassian que
ofrece una representacion visual ideal para trabajar con los
repositorios. Este software es compatible con GitHub, por lo que
hace incluso mas sencilla la tarea para la que esta disenado.
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File Edit View Repository Actions Tools

TFG_App bl + -

P oo o Lo G ¥ 1

Help

= &

Zommit Pull Push Fetch Branch  Merge Stash Discard Tag Git-flow Remote Terminal Explorer Settings
[ workspace Al Branches ~ Show Remote Branches | Date Order ™~ | Jump v
Graph Description Date Author Commit
File Status Uncommitted changes 22 abr. 2022 14:51  * %
Histary o oberto [ origin/roberto  Added tasks 21 abr. 2022 17:35 Rober <robertom 5bb208f
Search Update gitignore 11 abr. 2022 16:36  Rober <robertomc fe44bc37
Remove unnecessary folders from remote 11 abr. 2022 16:35  Rober <robertomc 01eedc8¢
v i), BRANCHES Users can now create neologismes. Corrected spelling error in frontend. Deleted unnecessary _ init__ methods 11 abr. 2022 16:30  Rober <robertomc fe4184bC
Info and faq correction and improvement 6 abr. 2022 19:54 Rober <robertomc 9c4bcebE
master Remove unnecessary files. Task update 6abr.2022 19:41  Rober <robertomc 0430bd3
O roberto Remove unnecessary files 6 abr. 2022 19:33 Rober <robertomc c7¢5521€
Remove flask_session files from remote 6 abr. 2022 19:30 Rober <robertomc  f486a869
& maes Update gitignore 6abr.202219:24  Rober <robertomc 5d1028c¢
Remove modules from remote 6.abr. 2022 19:22 Rober <robertomc  f022ab6f
v & REMOTES Created .gitignore 6 abr. 2022 18:36 Rober <robertomc 75d927fc
v origin Task refactoring 6 abr. 2022 16:14 Rober <robertomc dd57datl.
HEAD Password reset working with css and html serversided. Cookies last 24 hours 6 abr. 2022 15:48 Rober <robertomc dabde7d:
main Pending files, sorted by path ~ || = ~ ch
master Staged files Vl}ns!aggAll Unstage Selected < dient/Flaskback/application/auth.py - R
— > U | Lask_apI DU Ste s

client/Tareas.bxt - From Flask_cors import CORS, cross_origin
from datetime import datetime, timedelta

- from-os import path, -pardir, ‘getcwd

STASHES

# Blueprint Configuration

Unstaged files Stage All | | Stage Selected Hunk 2: Lines 100-106 Stage hunk | | Discard hunk
@eross_origin(origine*", headers=[ content type'], supports credentials=True
@login_required
def getusers():

= pass # TODO- devolver usuarios

+ pass #7000 devolver usuarios

return “ahora si tss”, status.HTTP_288_0k

client/Flaskback/application/auth.py +

Ilustracion 15. Panel de control de SourceTree [33]
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3. Desarrollo

3.1 Diseno del Back-End

Antes de empezar a codificar nada, se debe disenar hasta un nivel muy
especifico ciertos aspectos de la parte trasera de la aplicacion. Para ellos se va
a hacer uso de diagramas como el de entidad-relacion o el de clases, para asi
comprender también visualmente los componentes con los que contara el
Back-End.

3.1.1 Base de datos

A continuacion, se describen los dos principales pasos para el disefio de la
base de datos de la aplicaciéon, previamente a la implementacion de esta. La
creacion de los diagramas se ha llevado a cabo mediante las aplicaciones web
disennadas para tal efecto LucidChart [34] y draw.io [35].

3.1.1.1 Diagrama entidad-relacion

Lo primero que se debe diseniar son las entidades con las que se va a trabajar,
y para ello es muy util disenar y visualizar la base de datos. Para saber qué
objetos se tienen que crear, hay que fijarse en los requisitos funcionales de la
aplicacion, enumerados por Javier Barragan en su TFG, y que son los
siguientes:

- El administrador puede dar de alta a otros usuarios como
administradores. Estos administradores tendran todas las mismas
caracteristicas que el resto de los administradores.

- El administrador puede eliminar usuarios independientemente de su rol
o funcion.

- Un Administrador podra eliminar un Neologismo o informacion
relacionada con él mismo.

- Un usuario con rol de Lingtista o de Administrador podra aceptar o
rechazar una propuesta de Neologismo. Las propuestas rechazadas no
seran eliminadas del sistema, seran marcadas como rechazadas. El
usuario creado de la propuesta recibira una notificacion con esta
indicacion y con la razon del rechazo. También se entienden como
propuestas de Neologismo las propuestas de modificacion.

- El usuario podra descargar un documento CSV con las siguientes
opciones.
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o Todos los Neologismos de la aplicacién con toda la informacion,
es decir, Neologismos validados y sin validar.

o Propuestas de Neologismos sin validar.

o Propuestas de Neologismos Validadas.

- Se podra de alta a un usuario en la aplicacion facilitando la siguiente
informacion:
o Alias.
Nombre y Apellidos.
Fecha de Nacimiento.
Lengua materna.
Escuela UPM al que pertenece el usuario.
Correo Electronico.
Genero.
Ocupacion.
Contrasena.
Imagen de Usuario (Opcional).

O 0 0O O o o o0 0 O

- El usuario podra restablecer su contrasena mediante una confirmacion
por correo electronico.

- El usuario podra iniciar sesion en la aplicacion siempre y cuando el
nombre y la contrasefia sean correctos. Para iniciar sesion se podra
utilizar el correo electronico facilitado por el usuario o el nombre de
usuario de este.

- El usuario podra cerrar sesion.

- El usuario podra proponer un nuevo neologismo, proporcionando la
siguiente informacion:
o Nombre del Neologismo.
o Descripcion (Minimo 1).
o Fuente de la que se ha sacado el neologismo (Minimo 1).
o Imagen de Caso de uso (opcional).

- El usuario podra marcar un neologismo ya aceptado como Me gusta.
Dicho neologismo aparece en la seccion de palabras favoritas del
usuario.

- El usuario podra acceder a la informacion de un Neologismo que haya

sido aceptado por un Linglista o por un Administrador.

- El usuario podra acceder a la informacion de su perfil.
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- El usuario podra acceder a las clasificaciones de jugadores y de
popularidad de Neologismos.

- Se podra acceder a la aplicacion.

- Un usuario podra notificar errores sobre la aplicacion o sobre
informacion erréonea de un neologismo.

- El sistema calculara la puntuacion total del usuario.
- El usuario podra ganar logros.
- Un usuario podra consultar la informacion de los logros conseguidos.

- El usuario podra acceder a las actividades y realizarlas siempre que
quiera.

- Se podra proponer modificar la informacion de un Neologismo,
creandose una propuesta de Modificacion, en caso de que el Neologismo
hubiera estado validado, o una modificacion en una propuesta de
Neologismo, en caso de que no hubiera estado validado. Un
administrador o un Linguista debera validar el cambio antes de que la
informacion sea publica.

Lo primero que se viene a la mente al leer estos requisitos es la entidad del
usuario, que es de la que parten todas las acciones y entorno a la cual se
disena la aplicacion. Para crear este usuario se requeriran una serie de
atributos basicos que debera proporcionar la persona que cree el usuario.
Algunas de estas caracteristicas son necesarias para el funcionamiento de la
aplicacion y por lo tanto es obligatorio que el usuario las proporcione. Estas
son:

- El nombre de usuario o nickname, una cadena que servira para
identificar a cada usuario univocamente.

- El nombre real y apellidos, formando dos cadenas.

- El correo electronico, que se comprobara que tenga forma de email y
servira tanto para iniciar sesion como para recuperar la contrasena.

- La contrasena, una cadena que tendra unas caracteristicas
determinadas para aumentar su seguridad (ver apartado de
seguridad).

Ademas, se anadiran otras caracteristicas que, aunque no son necesarias,
pueden ser muy utiles para ciertas funciones. Estas son:

- La fecha de nacimiento, la cual se introducira mediante un
calendario para evitar errores de forma.
- El género, el cual se podra elegir de entre cuatro opciones:
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o Masculino
o Femenino
o No binario
o Prefiero no decirlo
La escuela de la UPM a la que pertenecen, una cadena que podran
elegir de entre todas las escuelas con las que cuenta la Universidad
Politécnica de Madrid:
o ETSAM
ETSE
ETSIINF
ETSII
ETSIAE
INEF
ETSISI
ETSIST
o ETSME
La lengua materna, una cadena que podran elegir de entre las
siguientes:
o Espanol
Portugueés
Inglés
Chino
Aleman
o Franceés
Una imagen de perfil opcional, que se podra visualizar en las
clasificaciones y en la pagina principal.

o 0O 0O O O O O

o O O O

Por otro lado, hay ciertos atributos que no los proporciona el usuario, sino que
tiene que gestionarlos la aplicacion. Estos atributos gestionados por la
aplicacion son:

Los privilegios de usuario, que podran ser usuario normal y
corriente, lingliista, administrador o usuario eliminado (de esto se
hablara mas adelante).

Puntuacion, un valor numeérico de tipo entero que llevara la cuenta
de los puntos que ha conseguido el usuario mediante logros.
Identificador de usuario, un valor entero que se creara incremental y
automaticamente.

Ademas, inicialmente se pensé en un atributo de posicion en las
clasificaciones, aunque mas tarde se hizo evidente que era un valor
mas facil de calcular cada vez, debido a su gran variabilidad.

Ahora hay que pensar en otras entidades para la base de datos. La siguiente,
que también es muy evidente, viene del mero objetivo de la aplicacion, el
registro de neologismos. Por ello, la proxima entidad sera el neologismo.
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Del neologismo, igual que con el usuario, hay informacion que se requiere del
creador del neologismo. En este caso el principal atributo es el nombre del
neologismo, es decir, el neologismo en si. Ademas, hay varios atributos que no
proporciona el usuario pero que son necesarios para la gestion interna de la
aplicacion. Estos son los siguientes:

- El numero de “me gusta”, es la cifra entera que describe el nimero
de veces que un usuario ha dado “like” al neologismo.

- Identificador de neologismo, un nimero entero que sirve para
identificar univocamente a un neologismo.

- Fecha de admision del neologismo, un atributo de tipo fecha y hora
que servira para la implementacion de la clasificacion de
neologismos de la semana.

- Estado del neologismo, una cadena cuyos posibles valores son:

o Pendiente. Cuando el neologismo ha sido propuesto o
modificado y esta a la espera de la revision de un lingliista o
administrador.

o Aceptado. Este estado lo tienen los neologismos que han sido
aceptados y que se pueden encontrar en las clasificaciones.

o Rechazado. Los neologismos con este estado no cumplen con
las caracteristicas necesarias para ser aceptados, por lo que
deberan ser modificados para que se vuelvan a considerar.

Los neologismos deben contar con otros dos atributos necesarios que deben
ser proporcionados por los usuarios que los creen, pero tienen una
caracteristica que los hace especiales y que obliga a tratarlos de otra forma.
Estos son las descripciones o contextos, y las fuentes de los neologismos. En
principio se planteo utilizarlos como un atributo mas, como lo puede ser el
nombre, pero al poder haber mas de uno de cada tipo esto es imposible. La
solucion que se utiliza en estos casos es la creacion de una nueva entidad que
tenga una unica relacion con la entidad de la cual es atributo. Esto es lo que
se ha hecho para las descripciones y fuentes, teniendo a su vez cada una de
ellas dos atributos. Empezando con los de los contextos:

- Identificador de descripcion, un numero entero tinico para
identificar a cada contexto.
- Texto, que es la cadena de caracteres que contiene la descripcion en
si.
Ahora, los atributos de las fuentes de los neologismos:

- Identificador de fuente, muy parecido al de las descripciones.
- Enlace, una cadena de caracteres que contiene el “link” a la pagina
web de la cual se ha obtenido el neologismo.

Por ultimo, hay una entidad mas relacionada con los usuarios, y es la de
logro. De vez en cuando, cuando un usuario realiza una acciéon en concreto o
consigue acumular un cierto naumero de acciones, se le recompensa con un
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logro, como se ha comentado en la seccion de gamificacion. Se podria pensar
en los logros como un atributo del usuario, pero en cambio, si se profundiza
un poco mas sale a la luz que puede haber muchos usuarios con el mismo
logro, mientras que un mismo usuario contara con mas de un logro, haciendo
imposible asi la posibilidad de contarlo como atributo. Por lo tanto, se crea
una nueva entidad que cuenta con unos atributos predefinidos por el
administrador de la aplicacion:

Identificador de logro, un nimero entero cuyo objetivo es identificar

univocamente cada logro.

Descripcion del logro, una cadena de caracteres que describe muy

brevemente y a modo de nombre las acciones necesarias para

conseguir el logro.

Accion, una cadena de caracteres que describe con mucho mas

detalle qué se debe hacer para obtener el logro en cuestion.

Dificultad, un valor numeérico entero que servira para saber cuantos

puntos dar al usuario que lo ha conseguido a la hora de obtenerlo.

Concretamente, el valor de dificultad se multiplica por 10 para

obtener el nimero de puntos a dar al usuario (ver por qué en

seccion de gamificacion).

Nombre, una cadena de caracteres que describe, mediante una

forma general, varios aspectos del logro. Esta forma es la siguiente:
Tipo_logro(de neologismo o diario).id.dificultad

Medalla, que es una imagen que sirve de refuerzo visual para la

obtencion del logro.

Hasta aqui llego el diseno inicial de la base de datos, pero en la fase de
implementacion se vio la necesidad de introducir otra entidad mas, ya que era
la Ginica manera de gestionarlo. Esta entidad es la notificacion de error por
parte de los usuarios acerca del sistema, que no se llegaron a implementar
completamente en el Front-End en el anterior TFG, pero que si se ha hecho en
este y requeria de esta nueva entidad. Las entidades con las que cuenta son:

Identificador de notificacion de error, un valor numérico entero para
identificar las notificaciones.

Un titulo del error, cadena de caracteres para resumir el fallo
encontrado.

Una descripcion mas amplia del error, con un limite de caracteres de
500 unidades.

Ahora se debe profundizar en las relaciones entre estas entidades, ya que esto
es algo de gran importancia en la creacion de la base de datos.

Se va a partir del usuario, que se podria considerar como el centro de la
arquitectura de entidades. Entre el usuario y el logro hay una relacion de tipo
de muchos a muchos ya que, como se ha explicado antes, un usuario puede
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obtener varios logros y el mismo logro puede ser obtenido por distintos
usuarios.

Hablando de usuarios, pero en relacion con los neologismos, se hace evidente
que existen dos relaciones, ya que un usuario puede crear neologismos, pero
también los puede marcar como favoritos. En cuanto a la primera, sera una
relacion de uno (y solo uno) a muchos (de cero a muchos), ya que un usuario
puede crear de cero a muchos neologismos, pero un neologismo solo puede
haber sido propuesto por un usuario, ni mas ni menos. La segunda relacion
entre estas dos entidades debera ser de muchos a muchos, ya que un usuario
puede dar “me gusta” a varios neologismos y un neologismo puede ser
marcado como favorito por multiples usuarios.

La ultima relacion del usuario sera con las notificaciones de error, y sera de
tipo uno a muchos porque cada notificacion es creada solo por un usuario,
pero un usuario puede crear mas de una notificacion.

Ya para terminar con las relaciones, se va a describir las que hay entre los
neologismos y sus “atributos”, los contextos y las fuentes, que deben ser
iguales para ambos. Mas concretamente, deberan ser del tipo uno a muchos,
como la relacion de creacion de neologismos por los usuarios, ya que una
descripcion o fuente solo puede pertenecer a un solo neologismo, pero estos
pueden tener numerosos contextos o fuentes.

Descrito todo el esquema de la base de datos con entidades y relaciones, se
procede a visualizarlo de forma grafica con el diagrama entidad-relacion de la
ilustracion 16, en la que se observan todos los elementos anteriormente
descritos, dispuestos de forma que sigan el estandar de los diagramas entidad-
relacion.
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Ilustraciéon 16. Diagrama de entidad-relacion

mother_tongue

Con esto, los rectangulos son las entidades, los rombos son las relaciones y
los rectangulos mas alargados y con esquinas redondeadas son los atributos
de las entidades a las cuales estan unidas con lineas. Los tipos de relacion del
diagrama se explican mediante una simbologia basica indicada en la
ilustracion 17.
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Entidad H——Uno y solo uno

Entidad ———Uno————

Entidad H-{(O——=Cero o uno, Relacion

Entidad =()—Cero a muchos

Entidad =5|——Uno a muchos

Ilustracion 17. Leyenda de tipos de relacion

3.1.1.2 Diagrama de tablas

El anterior es el diagrama entidad-relacion o diagrama E/R, pero hasta llegar
a la creacion de la base de datos hay un paso intermedio, y este es el de la
creacion de las tablas de la base de datos, algo que se facilita con un diagrama
de tablas. El diagrama entidad-relacion esta muy relacionado con el de tablas,
ya que cada elemento de uno se traslada al otro de una manera concreta.

Cada entidad del E/R se transforma en una tabla del de tablas, cogiendo los
atributos del primero y pasandolos como columnas del segundo, afiadiendo

siempre una columna de identificador, llamada clave primaria, que debe ser
Unica, con valor numeérico entero e incremental.

Las relaciones son algo mas complicadas de trasladar, dado que depende del
tipo que sean se hace de una manera u otra. Cuando son de muchos a
muchos, se crea una nueva tabla que tenga como columnas una de
identificacion y luego otras dos, una por cada clave primaria de las otras.
Cuando una clave primaria de una tabla se encuentra en otra para
representar una relacion su nombre cambia a clave foranea, por lo que la
tabla de relacion de muchos a muchos estara formada por una clave primaria
y dos foraneas. Las relaciones de uno a muchos, a diferencia de las anteriores,
no se transforman en una tabla, sino que se anade una columna en la entidad
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con la parte de “uno” en forma de clave foranea que referencia a la clave
primaria de la entidad con la parte de la relacion de “muchos”.

Ademas de lo ya explicado, cada columna ha de tener un tipo de datos
definido, entre los cuales se encuentran integer (nimero entero), texto,
datetime (datos con formato de fecha y hora) y blob (datos binarios como, por
ejemplo, imagenes).

Descrito el proceso de paso a tablas de un diagrama E/R, veamos ahora como
queda el de nuestra base de datos.

user _gets achievement
PK id_uga integer
O FK id_user integer Logro
Usuario FK id_achievement | integer B(O)—HH PK | id_achievement | integer
PK id_user integer | date text description text
nickname text user_likes_neologisme action text
- - difficul integer
name text PK id_uln integer v 9
surname text Lo Fx id_user integer name text
: ; : - medal blob
email text FK id_neologisme | integer (O J
birthdate datetime - Source
By — Neologismo
ender ex i i
g PK id_neologisme integer |+ £X 'd_source Integer
password text ) ) link text
o ekt likes integer
schoo ex . <l FK |id_neologisme| integer
image blob < d_neologisme ege
mother_tongue text
- state text —
image blob Description
i ) name text : — :
points integer . PK | id_description | integer
o date_approved datetime
privileges text i ) text text
O] FK id_user integer , : :
‘—<] FK | id_neologisme | integer
“Og error_notification
PK | id_error_notif | integer
title text
description text
FK id_user integer

Como dato curioso acerca de estos diagramas, las aplicaciones mas avanzadas
con las que se suelen crear permiten obtener el codigo SQL necesario para la
creacion de las tablas representadas directamente. En este caso esto no es
util, ya que no se van a crear de la forma tradicional mediante sentencias de
SQL porque SQLAIchemy funciona de forma diferente, pero puede ser muy util
para alguien que lo haga de la forma “tradicional”.
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3.1.2 API

Una vez disennada la base de datos, hay que pensar en como se dara el servicio
de proveedor de datos de la base de datos a las peticiones que lleguen al
servidor de Back-End. Lo ideal siempre es hacer una API REST, pero vamos a
ver el porqueé.

REST (Representational State Transfer) es una interfaz entre sistemas que
utiliza el protocolo HTTP para recuperar datos o crear operaciones sobre datos
en todos los formatos posibles, como XML y JSON. Se trata de una alternativa
cada vez mas frecuente a otros protocolos estandar de intercambio de datos,
como el SOAP.

Las caracteristicas principales de REST y las cuales lo convierten en el
estandar mas utilizado en servicios web son las siguientes:

- Utiliza un protocolo cliente/servidor sin estado, es decir, cada
peticion HTTP contiene toda la informacion necesaria para llevar a
cabo las acciones pertinentes, por lo que no es necesario que
ninguna de las dos partes involucradas recuerde nada anterior
mediante memoria o estado.

- Todo lo que esta disponible es un recurso, y tiene asociada una o
varias representaciones. Algunos ejemplos de representaciones
estandar son text/html, application/pdf, image/gif o text/csv. Cada
uno de estos recursos deben ser identificables univocamente
mediante, por ejemplo, un identificador numeérico tinico y debe estar
disponible en una URI concreta.

- Se utiliza solo un pequenio conjunto de métodos u operaciones bien
definidas aplicables a todos los recursos. Las operaciones mas
importantes y las que usaremos en este proyecto son las siguientes:

o GET. Operacién de lectura de un recurso que recupera
informacion especifica del servidor. Es una operacion
idempotente (siempre arroja el mismo resultado) y segura (no
cambia nada en el servidor).

o PUT. Esta operacion permite cargar la representacion adjunta
con la peticiéon en el recurso asociado a la direcciéon de la
peticion. Se usa como método de actualizacion o modificacion
y es idempotente, ya que enviando la misma representacion
siempre dara el mismo resultado.

o DELETE. Con esta operacion eliminaremos el recurso
solicitado. Es idempotente como las dos anteriores.

o POST. Con este método creamos un nuevo recurso, siendo no
idempotente y no seguro.

o OPTIONS. Con esta operacion se pide al servidor informacion
acerca de sus capacidades, como por ejemplo para comprobar
si un método se puede realizar en cierta URI.
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Para disenar la API de este proyecto, habra que fijarse en los disenios de la
base de datos, ya que el resultado no sera muy distinto. Ademas, como base
para todas las URIs, se propone la base “http://www.pescaneo.es/api”, que
no es la que se ha estado utilizando en el desarrollo debido a que la aplicacion
no esta alojada en ningun servidor externo a la maquina de desarrollo, pero
que si se llega a desplegar la aplicacion puede servir.

A continuacién, se van a enumerar todos los EndPoints de la API que vamos a
construir, profundizando en cada uno de ellos, detallando la funcionalidad y
codigos HTML que devolveran mediante las tablas estandar para la definicion
de APIs.

En cuanto a los usuarios, necesitaremos un EndPoint para actuar sobre el
conjunto y otra para cada uno en concreto, que seran /usersy
/usersf{user_id}, respectivamente. También se anadira otro EndPoint
especifico para los usuarios que conforman la clasificacion de los cinco
mejores usuarios, y sera /users/ranking-five. Ademas, es necesario otro
EndPoint para los neologismos que ha propuesto el usuario concreto y para
los neologismos que le han gustado, para los que usaremos
/usersf{user_id}/neologismes y /users/f{user_id}/favs, respectivamente.

http:/ /www.pescaneo.es/api/users

GET

200 - OK Se devuelve un objeto
de tipo text/JSON que
contiene una lista de
todos los usuarios que
estan dados de alta en
el sistema. Segun la
sesion de la que
provenga la peticion,
estos usuarios
devueltos seran los que
tengan unos privilegios
u otros. De cada
usuario se
proporcionara el
nombre de usuario
(nickname’), posicion
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en el ranking general
(‘position’), los puntos
que tiene (‘points’), el id
de usuario (id’) y los
privilegios que tiene
(‘privileges’).

204 — No content

http:/ /www.pescaneo.es/api/users

POST

Privileges Privilegios del usuario

nickname Nombre de usuario del
usuario

name Nombre real del usuario

surname Apellidos del usuario

email Correo electronico del
usuario

date Fecha de nacimiento del
usuario

gender Género del usuario

password Contrasena del usuario

school Escuela a la que

pertenece el usuario

mother_tongue

Lengua materna del
usuario

points

Puntos del usuario

201 - Created

400 - Bad request

http:/ /www.pescaneo.es/api/users/ranking-five

GET
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200 - OK

Se devuelve un objeto
de tipo text/JSON que
contiene una lista de
los cinco usuarios con
mas puntos del
sistema. De cada
usuario se
proporcionara el
nombre de usuario
(‘nickname’),

posicion en el ranking
general (‘position’), los
puntos que tiene
(‘points’).

204

http:/ /www.pescaneo.es/api/users/{user_id}

GET
Cookie Session = id_session
200 - OK Se devolvera un objeto

JSON con la
informacion del usuario
con el id igual a
user_id. Se
proporcionara el
nombre de usuario
(‘nickname’),

posicion en el ranking
general (‘position’), los
puntos que tiene
(‘points’),

el id de usuario
(iduser’), el nombre
(‘name’), los apellidos
(‘surname’), el correo
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electronico (‘email’), la
fecha de nacimiento
(‘date’), la lengua
materna
(‘mother_tongue’), el
género (‘gender’), la
escuela a la que
pertenece (‘school’), los
privilegios (‘privileges’) y
si hay un login activo
en ese momento
(‘success’).

404 — Not found

401 - Unauthorized

http:/ /www.pescaneo.es/api/users/{user_id}

PUT

Privileges Privilegios del usuario

nickname Nombre de usuario del
usuario

name Nombre real del usuario

surname Apellidos del usuario

email Correo electronico del
usuario

date Fecha de nacimiento del
usuario

gender Género del usuario

password Contrasena del usuario

school Escuela a la que

pertenece el usuario

mother_tongue

Lengua materna del
usuario

points

Puntos del usuario

Cookie

Session = id_session

201 - Created
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http:/ /www.pescaneo.es/api/users/{user_id}

DELETE

Cookie

Session = id_session

204 — No content

401 — Unauthorized

404 — Not found

http:/ /www.pescaneo.es/api/users/{user_id}/neologismes

GET
Cookie Session = id_session
200 - OK Se devuelve un objeto de

tipo text/JSON que
contiene tres listas con
los neologismos
propuestos por el usuario
con el id de usuario igual
a user_id. En una lista se
incluyen los neologismos
propuestos, pero no
aceptados (‘proposed’), en
otra los aceptados
(‘accepted’) y en otra
todos los neologismos que
ha propuesto el usuario
(‘allneos’). De cada
neologismo se
proporciona el id de
neologismo (‘id’), el
nombre (‘neologisme’), el
estado (‘state’) y el
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numero de “me gustas”
(likes’).

401 - Unauthorized -
404 — Not found -

http:/ /www.pescaneo.es/api/users/{user_id}/favs
GET

Cookie Session = id_session

200 - OK Se devuelve un objeto
de tipo text/JSON que
contiene una lista con
los neologismos que le
han gustado al usuario
con el id de usuario
igual a user_id. De cada
neologismo se
proporciona el id de
neologismo (‘id’), el
nombre (‘name’), el
estado (‘state’) y el
numero de “me gustas”
(likes’) y el nombre de
usuario del usuario que
lo creé (‘user)).

404 — Not found

Hablando ahora de los EndPoints de neologismos, se necesita, al igual que con
los usuarios, uno para el conjunto y otro para un neologismo concreto, para lo
que utilizaremos /neologismesy /neologismes/{neo_id}. Adicionalmente, se
creara otro para los neologismos de la semana, /neologismes/week-
neologismes, y otro mas para los “me gusta” de cada neologismo,
/neologismes/{neo_id}/likes.

http:/ /www.pescaneo.es/api/neologismes
GET
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200 - OK

Se devuelve un objeto
de tipo text/JSON que
contiene una lista de
todos los neologismos
que estan dados de alta
en el sistema. De cada
neologismo se
proporciona el id de
neologismo (‘id’), el
nombre (‘neologismo’),
el estado (‘state’) y el
numero de “me gustas”
(likes’) y el nombre de
usuario del usuario que
lo creo (‘user)), la
posicion que ocupa el
neologismo en el
ranking (‘position’), la
fecha de aprobacion si
corresponde (‘date’),
una lista con los textos
de las descripciones
(‘descriptions’) y otra
lista con los enlaces de
las fuentes (‘sources’).

204 — No content

http:/ /www.pescaneo.es/api/neologismes

POST

name Nombre del neologismo

likes Numero de “me gusta”
del neologismo

state Estado actual del
neologismo

user Nombre de usuario que

ha creado el neologismo
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descriptions Lista con las
descripciones del
neologismo

sources Lista con las fuentes del

neologismo

201 - Created

neologismes

http:/ /www.pescaneo.es/api/neologismes/week-

GET

Se devuelve un objeto
de tipo text/JSON que
contiene una lista de
los cinco neologismos
con mas “me gusta” del
sistema. De cada
neologismo se
proporciona el id de
neologismo (‘id’), el
nombre (‘neologismo’),
el numero de “me
gustas” (liked’), el
nombre de usuario del
usuario que lo cred
(‘user’), la posicion que
ocupa el neologismo en
el ranking (‘position’), la
fecha de aprobacion si
corresponde (‘date’) y
una lista con los textos
de las descripciones
(‘descriptions’).

204
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http:/ /www.pescaneo.es/api/neologismes/{neo_id}

GET

Se devolvera un objeto
JSON con la
informacion del
neologismo con el id
igual a neo_id. Se
proporcionara el
nombre (‘neologisme’),
el nimero de “me
gustas” (liked’), el
estado del neologismo
(‘state’), el nombre de
usuario del usuario que
lo creo (‘user’), la fecha
de aprobacion si
corresponde (‘date’),
una lista con los textos
de las descripciones
(‘descriptions’) y otra
con los enlaces de las
fuentes del neologismo
(‘sources’).

404 — Not found

http:/ /www.pescaneo.es/api/neologismes/{neo_id}

PUT

do

Accion a realizar sobre
el neologismo. Los
posibles valores son
‘accept’ para aceptarlo,
‘reject’ para rechazarlo
y ‘modify’ para
modificarlo
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name

Nombre del neologismo.
Solo para cuando ‘do’ es
igual a ‘modify’.

numDescr

Numero de
descripciones. Solo para
cuando ‘do’ es igual a
‘modify’.

numSourc

Numero de fuentes.
Solo para cuando ‘do’ es
igual a ‘modify’.

description{i}

Descripcion numero i
del neologismo. Solo
para cuando ‘do’ es
igual a ‘modify’.

source{i}

Fuente numero i del
neologismo. Solo para
cuando ‘do’ es igual a
‘modify’.

message

Mensaje de explicacion
del rechazo del
neologismo. Solo
aplicable a las
peticiones con el campo
‘do’ igual a ‘reject’.

201 - Created

http:/ /www.pescaneo.es/api/neologismes/{neo_id}

DELETE

Cookie

Session = id_session

204 — No content

401 — Unauthorized

404 — Not found
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http:/ /www.pescaneo.es/api/neologismes/{neo_id}/likes

GET

Cookie

Session = id_session

200 - OK

Se devuelve un objeto
de tipo text/JSON que
contiene una lista con
los usuarios a los que
les ha gustado el
neologismo con el id
igual a neo_id. De cada
usuario se proporciona
el nombre de usuario
(‘nickname’).

404 — Not found

http:/ /www.pescaneo.es/api/neologismes/{neo_id}/likes

GET

Cookie

Session = id_session

201 - Created

404 — Not found

401 - Unauthorized

http:/ /www.pescaneo.es/api/neologismes/{neo_id}/likes

DELETE
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Cookie

Session = id_session

204 — No content

404 — Not found

401 - Unauthorized

Para los logros se usara /badges y para las notificaciones de error /error.

http:/ /www.pescaneo.es/api/badges

GET
Cookie Session = id_session
200 - OK Se devuelve un objeto

de tipo text/JSON que
contiene una lista de
todos los logros que ha
conseguido el usuario
que tiene iniciada la
sesion en el momento
de la peticion. De cada
logro se proporcionara
el nombre (‘Nombre’),
accion que hay que
hacer para conseguirlo
(‘Accioén’), los puntos
que da al usuario que lo
consigue (‘Puntos’) y la
fecha actual (‘Fecha’).

204 — No content

401 — Unauthorized

http:/ /www.pescaneo.es/api/badges

POST
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achiev

Tipo de logro que se
quiere dar al usuario.
Actualmente los
posibles valores son ‘5’
para el logroconid Sy
‘login’ para los logros de
inicio de sesion.

Cookie

Session = id_session

201 - Created

204 — No content

401 - Unauthorized

http:/ /www.pescaneo.es/api/error

GET
Cookie Session = id_session
200 - OK Se devuelve un objeto

de tipo text/JSON que
contiene una lista de
las notificaciones de
error que han dado de
alta en el sistema los
usuarios. De cada logro
se proporcionara el
nombre de usuario del
usuario que ha creado
la notificacion (‘user’) y
el texto que describe el
error encontrado.

204 — No content

401 — Unauthorized

http:/ /www.pescaneo.es/api/error

POST
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description Descripcion del error
encontrado.
Cookie Session = id_session

201 - Created

401 - Unauthorized

También se necesitan URIs para los inicios de sesion, para los que se usara

/login y /logout.

http:/ /www.pescaneo.es/api/login

GET
Cookie Session = id_session
200 - OK Se devuelve un objeto

de tipo text/JSON que
contiene una lista con
la informacion del
usuario que ha iniciado
sesion. Se incluye un
atributo booleano de
éxito (‘success’), el
nombre de usuario del
usuario (‘username’), el
id de usuario (id’) y los
privilegios del usuario
(‘privileges’).

401 — Unauthorized

Se devuelve un objeto
de tipo text/JSON que
contiene una lista con
la informacion del
usuario que ha iniciado
sesién, pero como no
existe, solo se incluye
un atributo booleano de
éxito (‘success’) igual a
False.
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http:/ /www.pescaneo.es/api/login
POST

username Nombre de usuario del
usuario del cual se
pretende iniciar sesion.

password Contrasena del usuario
del cual se pretende
iniciar sesion.

Cookie Session = id_session

200 - OK -
400 - Bad request -

http:/ /www.pescaneo.es/api/logout
GET, POST

Cookie Session = id_session

204 — No content -

Por ultimo, queda comentar las URIs para la recuperacion de la contrasena,
que seran /reset-password para la peticion de restablecer la contrasena y el
envio del correo electronico y /reset-password/f{token} para el
restablecimiento concreto de una contrasena.

http:/ /www.pescaneo.es/api/reset_password
POST

email Correo electronico
asociado a la cuenta de
la cual se quiere
restablecer la
contrasena.
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200 - OK -

204 — No content -

http:/ /www.pescaneo.es/api/reset_password /{token}

GET

200 - OK Renderizacion de html
para la reconfiguracion
de contrasenay
redireccion a pagina de
inicio de sesion.

404 — Not found Redireccion a pagina de
reconfiguracion de
contrasena.

3.2 Arquitectura

Como se ha comentado anteriormente, este es un proyecto que debido a sus
dimensiones se fracciono en dos trabajos de fin de grado, uno dedicado al
Front-End y otro al Back-End. En un inicio, se decidi6 la arquitectura basica
que seguiria todo el proyecto.

Por la parte frontal, esta cuenta con Vue como principal componente, dada la
simplicidad al centrarse en el modelo vista — controlador, su accesibilidad,
versatilidad y ligereza, ademas de que permite escalar facilmente. La principal
ventaja de este Framework es que solo carga los componentes necesarios en
cada momento, ganando mucho en eficiencia. Ademas, ofrece la posibilidad de
utilizar librerias de terceros como Boostrap-Vue, que facilitan mucho la
creacion de nuevos componentes.

Para la parte trasera o del Back-End, en un inicio se decidi6 utilizar Flask, el
micro Framework que ya se ha comentado y que viene con funcionalidades
basicas, pero es muy extensible con los plugins que deseemos. Tras una
investigacion acerca de si realmente era la mejor opcion para este proyecto, en
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la que se valoraron otras opciones como Django, se decidié confirmar la
eleccion de utilizar Flask, junto a librerias como las descritas en el apartado
de tecnologias, Flask-login, Flask-forms, Flask-cors, Flask-session, Werkzeug
Security... La API que crearemos en Flask hara a su vez llamadas a una base
de datos, para lo cual se ha escogido el motor SQLite3 mediante la interfaz de
SQLAlchemy adaptada a Flask con la libreria Flask-SQLAlchemy.

Para conectar estas dos partes, frontal y trasera, es necesario hacer llamadas
desde el Front-End hacia el Back-End utilizando la API creada con Flask. Para
esta tarea lo ideal es utilizar Axios, que facilita las llamadas, permitiendo una
gran configurabilidad, necesaria para, por ejemplo, elegir el uso que queremos
hacer de las cookies.

Descritos todos los elementos del proyecto, la configuracion general de estos
se puede comprender mejor mediante la ilustracion 18.

%QLite
o

SQLAlchemy

= AX10S <&

Ilustracion 18. Arquitectura de la aplicacion de neologismos
3.3 Implementacion del Back-End

Esta seccion se va a dedicar a la explicacion del proceso de implementacion o
codificacion del programa que sirve como servidor de Back-End, pasando por
la creacion de la base de datos y cada uno de los métodos que dan servicio a la
API. Para ello se iran introduciendo también fragmentos del cédigo de la
aplicacion en Python.

Como se ha descrito en la seccién de tecnologias, la herramienta a utilizar
durante el proceso como entorno de programacion es VSCode. En este
programa, la estructura general del proyecto se representa en la ilustracion
19.
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~ TFG CODE

v
>
~ Flaskback
>

i

—_—
—-—

Tlustracion 19. Estructura del proyecto en VSCode

La parte relacionada con el Back-End se encuentra alojada en la carpeta
denominada Flaskback. El EntryPoint de la aplicacion, que sirve para
ejecutarla e iniciar el servidor en el puerto 5000 del localhost, es el fichero
wsgi.py, por lo que para iniciar la aplicacion se debera ejecutar el siguiente
comando:

» python wsgi.py

Es necesario encontrarse en la misma carpeta que el fichero para que
funcione.

La base de datos se encontrara en la misma carpeta que el fichero anterior,
denominada db.sqlite. Si todavia no se ha ejecutado el proyecto, se creara la
primera vez que se haga. El siguiente fichero al que se debe prestar atencion
es requirements.txt. En €l se encuentran todos los paquetes necesarios para el
correcto funcionamiento de la aplicacion de Flask y las versiones exactas con
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las que no habra ninguin problema. Los requerimientos basicos y sus
versiones de esta aplicacion Flask se pueden observar en la figura 20.

Mako==1.1.4

MarkupSafe—
Flask==2 marshmallow=
Flask-APT marshmallow-
Flask-Cors= matplotlib==
Flask-Login mistune==¢
Flask-Mail==0.9. nbclient=
flask-marshmallor .0 nbconvert
Flask-Migrate=

ipykernel==
ipyparallel pandocfilter
ipython==7. paramiko==2

jupyter-console=
jupyter-core==4.
jupyter-tel

PyNaCl==1.

pyrsistent

pyswarm 3
python-dateu
python-doten

sphinxcontrib-devhel
sphinxcontrib-htmlhe
sphinxcontrib-jsmath
sphinxcontrib-qthelp:
sphinxcontrib-serial

ruamel .yaml-=e.
ruamel.yaml. clil
s3transf

Send2Trash=
six==1.15.9
snowballstemme

sorcer

Sphinx

sphinxcontr
sphinxcontrib-devhelp
sphinxcontrib-htmlhelp=
sphinxcontrib-jsma
sphinxcontrib-qthe:
sphinxcontr

SQLAlche

virtualenv=
virtualenv-cl
wewidth==6.
webencodin,

websoc!

werkzeug==2
widgetsnbextension
wrapt=

WTFOrms-

Tlustracion 20. Requerimientos bdsicos de la aplicacion

Flask también requiere de un fichero de configuracion (también se puede
utilizar la configuracion mediante codigo, pero es mas aparatoso y
desordenado), que se encuentra en la misma carpeta con el nombre config.py.

Se pasa ahora a hablar de la carpeta que contiene gran parte del trabajo
realizado en este proyecto, el de application. En ella se encuentran los ficheros
que contienen los modelos de la base de datos y los métodos a ejecutar
cuando se hagan peticiones a la API.

Pero antes de definir ninguna funcion, hay que crear la base de datos. Como
se va a utilizar SQLAlchemy, no es necesario llevar a cabo la ejecucion de las
sentencias SQL directamente, sino que en el fichero models.py se definira cada
una de las clases de objetos que se necesitan.

Comenzando con la clase de usuario, cuyos atributos ya se han comentado en
el apartado del diagrama de entidad-relacion, el codigo para crear esta clase es
el siguiente:
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class Usuario(UserMixin, db.Model):
__tablename = "usuarios"
id = db.Column( , Sequence('id_user'),
nickname = db.Column(db.String(20), =
name = db.Column( String(39),
surname = db.Column(db.String(100),
email = db.Column( String(100),
birthdate = db.Column( )
gender = db.Column( String(20))
password = db.Column( String(200),
school = db.Column( String(15),
mother_tongue = db.Column( String(20))
image = db.Column( )
points = db.Column( ,
privileges = db.Column( String(15),

def set password(self, password):
"""Create hashed password."""
self.password = generate _password hash(

J

='sha256"

check _password(self, password):
"""Check hashed password."""
return check_password _hash(self

def get token(self):
serial = TimestampSigner('fmVb@st”jCP7f$uM"’)
return serial.sign(str(self.id)).decode( 'utf-8")

@staticmethod
def verify token(token):
serial = TimestampSigner('fmVb@st”jCP7f$uM"’)
try:
user_id = int( unsign( =600) .decode( 'utf-
8"))
except:
return
return Usuario.query.get(

def _ repr_ (self):
return '<User {}>'.format(self
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En un inicio se definen todos los atributos de clase, cuyo equivalente en SQL
es el siguiente:

CREATE TABLE usuarios (
id INTEGER NOT NULL,
nickname VARCHAR(20) NOT NULL,
name VARCHAR(30) NOT NULL,
surname VARCHAR(100) NOT NULL,
email VARCHAR(100) NOT NULL,
birthdate DATETIME,
gender VARCHAR(20),
password VARCHAR(200) NOT NULL,
school VARCHAR(15) NOT NULL,
mother tongue VARCHAR(20),
image BLOB,
points INTEGER NOT NULL,
privileges VARCHAR(15) NOT NULL,
PRIMARY KEY (id),
UNIQUE (nickname),
UNIQUE (email)

A continuacion, se definen dos métodos para la configuracion y comprobacion
seguras de las contrasenas (mas informacion en apartado de seguridad). Y,
finalmente, se definen dos métodos mas para la gestion de restablecimientos
de contrasena (mas informacion en apartado de seguridad). También se define
una funcion para la representacion de un objeto usuario, algo que ha sido util
en el proceso de codificacion.

Para las demas clases se utiliza una formula mucho mas simple, ya que solo
se definen las columnas de la base de datos. Como ejemplo ilustrativo, a
continuacién, se muestra el codigo de la clase neologismo:

class Neologismo(db.Model):
__tablename__ = "neologismos"
id neologisme = db.Column( Sequence(
'id neologismo'),
name = db.Column( String(100))
likes = db.Column( )

image = db.Column(

date approved = db.Column(

state = db.Column( String(20))

id user = db.Column( , ForeignKey("usuarios.id"))
user = db.relationship("Usuario", ="neologismes")
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En el fichero __init .py esta escrito el codigo que crea e inicializa todos los
objetos necesarios para el funcionamiento de la aplicacion. Este codigo es el
siguiente:

db = SQLAlchemy()

ma = Marshmallow()
login_manager = LoginManager()
s = Session()

mail = Mail()

app = Flask(

def create_app():

Cors = CORS(
W HE R ={r'/*': {'origins': '*'}},

=True)

app.config.from object('config.Config"')

db.init_app( )
ma.init_app( )

login _manager.init_app(
mail.init_app( )

with app.app_context():
from . import routes
from . import auth

app.register blueprint(
app.register_blueprint(
db.create all()
s.init_app(

return app
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Hay ciertos elementos cuyo objetivo no es obvio, como los blueprints o CORS.
Los primeros sirven para separar dos partes de la API, la dedicada a las
sesiones y a la creacion de usuarios (lo mas relacionado con la autenticacion)
y todo lo demas.

CORS en cambio, sirve para permitir las peticiones que no vengan desde el
mismo servidor en el que esta alojado el Back-End. Si esta aplicacion llegase a
desplegarse, se deberia permitir tan solo al servidor de Front-End hacer
peticiones, ya que de otra manera se podria crear una brecha de seguridad
(esto se vera con mas detalle en el capitulo de seguridad).

Ahora se pasa a observar el contenido del fichero auth.py. En €l se encuentran
los métodos asociados con la blueprint auth, relacionada con la autenticacion.

Estos son el de login, para comprobar si hay un inicio de sesion (y devolver la
informacion del usuario que la tiene), al hacer GET, y para hacer un intento
de inicio de sesion, cuando se hace POST.

@auth_bp.route('/login', =['POST', 'GET'])
@cross_origin( ="EY =['content-type'],
)

def login():
if request.method == "POST":

if current_user.is_authenticated:
return "Ok", 200

usuario = Usuario.query.filter(
'username']) | ==

["username']))).first()

pwd = request.json[ 'password']

if usuario is or not usuario.check_ password(
return "Usuario y/o contrasena incorrectos", 400

else:
session.permanent =
login_user( )
return "0Ok", 200

elif request.method == "GET":

res_fields = {
'success':
‘username’': "",
"image': "",
'user_id': ©

}

if current_user.is_authenticated:
res fields['success'] =
res_fields['username'] = current_user.nickname
res fields['user id'] = current user.id
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res_fields['privileges'] = current_user.privileges
return res fields, status.HTTP_200 OK

return res_fields, status.HTTP_401 UNAUTHORIZED

En caso de hacer POST, se comprueba primero si ya hay una sesion iniciada,
y si la hay se retorna. Sino, se busca en la base de datos un usuario con ese
nombre de usuario y si existe se comprueba que sea la contrasena correcta. Si
no se encuentra o la contrasena es incorrecta se devuelve error. Si, en cambio,
se hace GET, se devuelve la informacion del usuario que tiene iniciada sesion
y, si no existe, informacion vacia.

La otra funciéon que contiene auth.py es signup(), dedicada a crear usuarios. El
codigo es el siguiente.

@auth_bp.route('/users’, =["POST'])
@cross_origin( ="ET =["'content-type'],
)
def signup():
username = request.form[ 'nickname’]
passw = request.form[ 'password’]
email = request.form['email’]
name = request.form[ 'name’]
surname = request.form['surname’]
birthd = request.form['date’]
gender = request.form['gender']
school = request.form['school’]
mother_tongue = request.form[ 'mother_tongue']
points = request.form[ 'points"']
privileges = request.form[ 'privileges']

if Usuario.query.filter by( = ).count() > @ \
or Usuario.query.filter by( = ).count() > @ \
or Usuario.query.filter_ by( = ).count() > @:
return "Usuario ya existente", status.HTTP_400 BAD REQUEST

new_user = Usuario(

.strptime( 5 BY-%m-%d"),
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new_user.set_password(
db.session.add(

try:
db.session.commit()
except:
db.session.rollback()
return "ok", status.HTTP_201 CREATED

Primero recoge todos los campos de la peticion, después comprueba que no
exista otro usuario con ese nombre de usuario o correo electronico y después
crea el usuario con los campos anteriormente recogidos y lo anade a la base
de datos.

Por ultimo, hay dos métodos mas que son necesarios para que Flask-login
pueda realizar sus funciones con normalidad. Estos son load_user() y
unauthorized().

@login_manager.user_loader
def load _user(user_id):
"""Check if user is logged-in on every page load."""
if user_id is not
return Usuario.query.get(
return

@login_manager.unauthorized handler
def unauthorized():

return "You need to be logged in to enter this place.",
status.HTTP_401 UNAUTHORIZED

Ahora se va a observar el contenido del fichero routes.py, que contiene todas
las demas rutas de la API que no se han repasado ya. Como se ha podido
observar en los métodos anteriores y en los de routes.py, la gran mayoria
llevan antes unas etiquetas. Las mas usadas son @login_required, que sirve
para obligar a quien envia la peticion a tener sesion iniciada;
@{blueprint}.route( “{route}’, methods=[{methods}]) para configurar la ruta
‘route’ y los posibles métodos ‘methods’ de la blueprint ‘blueprint’ para ese
meétodo. La etiqueta @cross_origin(origin="*’, headers=[ ‘content-type’],
supports_credentials=True) permite el acceso al método desde una fuente
diferente al mismo servidor en el que se ejecuta el Back-End y también el uso
de cookies de sesion en la peticion.
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Los métodos que se encuentran dentro de routes.py responden a los métodos
GET, POST, PUT y DELETE que se hacen a los EndPoints descritos en el
apartado de API. Para hacerse una buena idea del funcionamiento de todos
ellos no es necesario mostrarlos uno a uno, asi que se va a mostrar un
ejemplo de cada tipo de método para diferentes recursos.

Se empieza con la operacion GET de /usuarios, que tiene el siguiente codigo.

@main_bp.route('/users’, =['GET'])
@cross_origin( ="%°, =["'content-type'],
= )
@login_required
def getallusers():
if current_user.privileges == 'admin':
res = Usuario.query.order_by( desc()).filter(
I= "removed').all()
elif current_user.privileges == 'linguist':
res = Usuario.query.order_by( desc()).filter(
I= "admin' and
I= "removed').all()
else:
res = Usuario.query.order_by(
desc()).filter by( ='user').all()
users = []
for i, user in enumerate(
usuario = {}
usuario[ 'nickname’ ] user.nickname
usuario[ 'position’] i+l
usuario[ 'points'] = user.points
usuario[ 'id'] = user.id
usuario[ 'privileges'] = user.privileges
users.append( )
return jsonify( ), status.HTTP_200 OK

En este caso se quiere hacer un filtrado segun los privilegios del usuario que
hace la peticion por lo que, si es un administrador, se recogeran de la base de
datos todos los usuarios, mientras que si es lingliista recogera los usuarios
con permisos de lingliista o usuario y si es un usuario solo recogera los
usuarios. Después, rellena una lista con diccionarios de cada usuario para
devolverla como JSON, ya que esta es la manera mas sencilla para trabajar en
Flask, con listas de diccionarios, que luego se recorren muy facilmente desde
el Front-End de Vue.

A continuacion, se va a observar el método PUT del EndPoint
/neologismes/ {neo_id}.
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@main_bp.route('/neologismes/<neoid>", =['GET', 'PUT', 'DELETE'])
@cross_origin( =70 =["content-type'],
def neo(neoid):

if request.method == 'GET':

elif request.method == 'PUT':
neo = Neologismo.query.get(
try:
method = request.form['do']
if method == 'accept':
neo.state = 'aceptado'
neo.date_approved = datetime.date.today()
uga = UserGetsAchievement(

I

db.session.add( )
user = Usuario.query.get(
user.points += 50
try:
db.session.commit()
except:
db.session.rollback()
return "Something went wrong while commiting",
status.HTTP_500 INTERNAL_SERVER_ERROR

ugaq = UserGetsAchievement.query.filter(
&
==1)).all()
if len( ) == 3:
uga = UserGetsAchievement(

)

= today())
db.session.add( )

user.points += 80
elif len( ) == (6&
uga = UserGetsAchievement(

= today())
db.session.add( )
user.points += 100
elif method == 'reject':
neo.state = 'rechazado:
elif method == 'modify’:
neo.name = request.form[ 'name’ ]

+ request.form[ 'message’ ]

today())
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neo.state = 'pendiente’

descriptions = []
for i in range(int( [ "numDescr'])):
descriptions.append( ['description'+str(i)])

sources = []
for i in range(int( [ "numSourc'])):
sources.append( ['source'+str(i)])

Description.query.filter by( = ).delete()
Source.query.filter by( ).delete()
for i in range(len( )):

new_source = Source(

= [])

db.session.add(

for i in range(len( )):
new_description = Description(
= [],
db.session.add(
try:
db.session.commit()
except:
db.session.rollback()
return "Something went wrong while commiting",
status.HTTP_500 INTERNAL_SERVER_ERROR
except Exception as e:
print('Modifying: ', e)
return "Something went wrong", status.HTTP_500 INTERNAL_SERVER_ERROR
return "neologism succesfully modified", status.HTTP_201 CREATED

elif request.method == 'DELETE':

Como se puede observar, en este método se encuentran las tres operaciones
GET, PUT y DELETE, ya que basta con comprobar el método de la consulta
para diferenciarlos.

Lo primero que se hace, si el método de la peticion es PUT, es recoger el
neologismo en cuestion de la base de datos, para después poder ir editando
sus propiedades. Después se comprueba un campo del cuerpo de la peticion,
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concretamente ‘do’, que corresponde con la accion a realizar sobre el
neologismo.

Si la accion es aceptarlo, se cambia el estado del neologismo a ‘aceptado’, su
fecha de aprobacion a hoy, se le da al usuario que lo ha propuesto el logro de
aprobacion de un neologismo del usuario y se le anaden los puntos
correspondientes. Después, se comprueba cuantos logros de este tipo tiene el
usuario, para darle otro de acumulacion si corresponde y anadirle los puntos.

Si, en cambio, la accion a realizar es rechazar el neologismo, el estado se
cambia a rechazado, incluyendo el mensaje que viene en el campo ‘message’
para explicar al usuario el porqué.

Finalmente, si la accion es modificar el neologismo, se recopilan los campos
necesarios del cuerpo de consulta, se modifican en el que se traido de la base
de datos y se hace commit para guardarlo de nuevo. Es necesario resaltar que
el método para la recogida de las fuentes y las descripciones es algo
rudimentario, pero funciona excelentemente. Para guardar estos elementos en
la base de datos hay que crear un objeto por cada uno de ellos que haya, ya
que tienen sus propias tablas.

Vamos a pasar ahora con otro método y recurso, POST y /error. Este es el
codigo del método.

@main_bp.route('/error', =['GET"', 'POST'])
@cross_origin( ="EY =['content-type'],
)
@login_required
def error():
if request.method == 'POST':
text = request.form['description']
error = ErrorNotification( =
= )
db.session.add(
try:
db.session.commit()
except:
db.session.rollback()
return "Something went wrong while commiting",
status.HTTP_500 INTERNAL_SERVER_ERROR
return "Error notification created”, status.HTTP 2061 CREATED
elif request.method == "GET':

Si el método es POST, se recoge el campo ‘description’ del cuerpo de consulta y
se crea el objeto de notificacion de error para después anadirlo a la base de
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datos y cometer para guardarlo definitivamente. Este es un ejemplo muy
simple, pero ilustra a la perfeccion cual es el esqueleto basico de todos los
métodos POST.

Por ultimo, se va a observar un método DELETE, concretamente sobre el
recurso /neologismes/<neoid>/likes.

@main_bp.route('/neologismes/<neoid>/likes",
=['GET', 'POST', 'DELETE'])
@cross_origin( ="E =['content-type'],
)
@login_required
def neolikes(neoid):
if request.method == 'GET':

elif request.method == 'POST':

else:
UserlikesNeologisme.query.filter(

).delete()

neo = Neologismo.query.get(
neo.likes -= 1
try:

db.session.commit()
except:

db.session.rollback()

return "Something bad happened while commiting",

status.HTTP_500 INTERNAL_SERVER_ERROR

return "Removed succesfully", status.HTTP_204 NO_CONTENT

Lo primero que se hace es hacer una busqueda en la base de datos del “me
gusta” en cuestion y del neologismo al que corresponde. El primero se elimina
y al segundo se le resta una unidad de la cantidad de ‘likes’. Después, se
comete a la base de datos y se devuelve un codigo de respuesta HTML 204 que
implica falta de contenido, como se describe en el estandar.

Una vez mostrados los ejemplos de los métodos disponibles en la API, cabe
hacer una mencion especial al sistema disefiado para la recuperacion de la
contrasena, que es algo complicado debido a que cuenta con nivel
considerable de seguridad, como se explicara con detalle en la seccion de
seguridad.
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Con esto se ha dejado sin mostrar una gran cantidad de codigo, pero con lo
explicado se espera que sea necesario para comprender lo demas que falta en
este documento.

3.4 Cambios en el Front-End

Aunque este trabajo de fin de grado se centraba en desarrollar un Back-End
funcional para el Front-End ya existente, en este ultimo eran necesarias
numerosas modificaciones, entre las que se encuentran las llamadas al
servidor de Back-End y el manejo de los datos una vez recibidos. También se
han hecho multiples modificaciones visuales, la mayoria sutiles, para
perfeccionar la interfaz. Ademas, en alguna ocasion se ha requerido de la
creacion de nuevos componentes por la ausencia de estos anteriormente. Por
todo esto, no ha sido necesario solo aprender las tecnologias relacionadas con
el Back-End, sino que era fundamental estar muy familiarizado con el codigo
del Front-End. A continuacion, se van a visitar algunas de estas
modificaciones.

Para empezar, veamos lo que ha sido primordial realizar en todos y cada uno
de los componentes, la realizacion de las llamadas al Back-End y el manejo de
los datos al recibirlos. Es natural que Javier, la persona que realizo todas las
tareas relacionadas con el Front-End y alguna mas, no supiese como se iba a
realizar exactamente toda la parte del Back-End, por lo que hizo lo que él
crey6 conveniente. Por desgracia, no acerté en muchas de las cosas, por lo que
ha habido que retocar muchas partes de codigo ya existente.

En cuanto a las llamadas, el puerto del servidor era diferente, y era preciso
anadir algunos parametros para la configuracion de las cookies, algo esencial
para el trabajo con sesiones de Flask. Adicionalmente, en multiples ocasiones
se han dado errores de recogidas de datos tardias, resultando en el mal
funcionamiento de la aplicacion, por lo que se requeria cierto orden de llegada
de distintas llamadas y eso ha sido una tarea ardua con aparente facil
solucion, pero, en la practica, origen de muchos quebraderos de cabeza.

En relacion con el manejo de datos, también ha sido necesario realizar
modificaciones en la mayoria de los componentes, ya que se tratan de
diferente forma a la que se habia planeado. Esto, en su mayoria, se debe a que
anteriormente la mayoria de las modificaciones y filtros se hacian tras recibir
los datos y en el Front-End, mientras que, de la manera en la que se ha
desarrollado el Back-End, no hace falta realizar tantas acciones en el Front-
End. Es por esto por lo que todas y cada una de las funciones de los ficheros
.vue han sido modificadas y reducidas para encajar con las funciones de
Flask. Por ejemplo, si antes se realizaba un filtrado de fechas en los
neologismos recibidos al hacer GET sobre /neologismes, ahora se realiza en el
Back-End devolviendo ya los resultados filtrados si el GET se hace sobre

/ neologismes/week-neologismes.
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También existia otro problema, y es que muchas veces cuando se le da a un
boton en la interfaz, la funcion de este es cambiar valores o elementos de la
interfaz, por lo que es necesario actualizar estos elementos y valores. Un
ejemplo es el cierre de sesion, que limita ciertas funciones al usuario y cambia
la interfaz. Para actualizar la interfaz, Vue ofrece unas pocas opciones,
algunas que funcionan en algunos casos y otras en otros, por lo que ha habido
que ir probando cual era la mas adecuada.

Habiendo visitado la correccion de errores y las adaptaciones, vamos ahora
con los elementos que antes no existian y se han creado por distintas razones.

Anteriormente, se planearon numerosas funciones en la aplicaciéon que no
llegaron a materializarse de una forma practica debido a la falta de un codigo
de fondo que las respaldara. Ahora esas funciones, muchas de ellas
esenciales, era vital que se anadiesen.

Una de estas funciones es un boton en la clasificacion de neologismos, que se
muestra si el usuario con sesion iniciada es un administrador o lingtista, y
que sirve para revisar las propuestas de neologismos que no han sido
aprobadas ni rechazadas todavia. El aspecto del boton se observa en la figura
21, en las dos variantes que se intercambian al pulsar en él.

Ranking Neologismos

Revisar propuestas
Descarbonizacion a plainuser ¥5 + info

Ranking Neologismos

Ver todos los neologismos
- Test bed & nuevo_usuario L ]

Ilustracion 21. Botén para la revision de neologismos

También ha habido que anadir mas botones, pero esta vez en la barra lateral,
fruto de algunas pruebas realizadas con usuarios reales, que se describiran en
el apartado de pruebas. Estos botones son el de contribuir, para poder crear
una propuesta de neologismo directamente, aunque no se esté en la pagina
principal, y el de neologismos favoritos, para acceder a los que le han gustado
al usuario. Ademas, se anadi6 otro mas de enlace a la pagina principal para
cuando no se esta en ella. También se reordenaron el resto de los botones y se
anadieron distintos colores para cada botén, quedando como se representa en
la imagen 22.
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Mend =
ﬁ Inicio
+ Contribuye
o Logros

[+ ) Actividades

AR  Tus Propuestas

I @ Neologismos favoritos

@  Ranking Usuarios

@ Ranking Neologismos

(i ) Informacion

(= Cerrar sesion

Ilustracion 22. Barra lateral modificada

Adicionalmente, en la cinta de opciones de la vista de usuario se modificaron
las opciones disponibles para quedar como se ve en la figura 23 para
administradores y lingliistas y como se ve en la figura 24 para usuarios.
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Opciones ~

Maodificar perfil
Notificar error

Descargar CSV de:
- Propuestas de neologismos
- Neologismos aceptados
- Todos los neologismos

- Errores notificados
Cerrar sesion

Eliminar cuenta

Tlustracion 23. Cinta de opciones para el administrador

Opciones ~

Modificar perfil

Notificar error

Cerrar sesion

Eliminar cuenta

Tlustracion 24. Cinta de opciones para usuarios

También se modifico el aspecto de la pagina principal para modernizarlo y dar
una bienvenida mas calida a la aplicacion. El resultado se muestra en la
ilustracion 25.
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E Menu PESCANEO

Te damos la bienvenida a

PescaNeo

Una aplicacion para proponer, definir y valorar nuevos términos en el ambito del internet de las cosas.
Si quieres saber mas pulsa aqui.

iContribuye!

Neologismos de la semana

Tlustracion 25. Aspecto modificado de la pdagina principal

Aparte de lo ya descrito, en muchas ocasiones los usuarios realizaban
acciones como completar una actividad, crear una propuesta de neologismo,
iniciar sesion... que no eran lo suficientemente visualmente recompensadas,
por lo que se decidio hacer uso de las notificaciones “flash”, que informan al
usuario de ciertas cosas, como que ha conseguido un nuevo logro, y le animan
a continuar con el uso de la aplicaciéon, recomendandole que vaya a la seccion
de logros, por ejemplo. Estas notificaciones generalmente son de tres tipos, de
éxito, como el ejemplo anterior (ilustracion 26); de advertencia, como cuando
se les envia un correo electréonico para recuperar la contrasefa y solo tienen
10 minutos para hacerlo (ilustracion 27); y de error, como al marcar un
neologismo como rechazado (ilustracion 28).

Neologismo creado

jHas conseguido un nuevo LOGRO! Para ver tus logros busca en el

panel lateral

Ilustracion 26. Notificacion rapida de éxito

Recuperacion de contrasena

Se te ha enviado un enlace por correo electrénico para cambiar tu
contrasefna que tiene validez hasta dentro de 10 minutos.

Tlustracion 27. Notificacion rapida de advertencia
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Neologismo eliminado

Has marcado este neologismo como no valido o rechazado. Para

volver a marcarlo como propuesta habra que modificario

Tlustracion 28. Notificacion rapida de error

3.5 Seguridad

En este apartado se van a discutir algunas de las consideraciones que ha
habido en el desarrollo de la aplicacion con €l objetivo de aumentar la
seguridad.

La que primero surgio, ya que da problemas nada mas empezar a enviar
solicitudes al servidor de Flask, es CORS, el intercambio de recursos de origen
cruzado, que es una caracteristica del navegador para aumentar la seguridad
y sirve para restringir las solicitudes HTTP.

Cuando un navegador recibe una solicitud HTTP que no es simple, el protocolo
CORS requiere que el navegador envie una solicitud inicial al servidor y espere
la aprobacion del servidor (o solicite un certificado) antes de enviar la solicitud
real. Es por esto por lo que el servidor debe implementar un método OPTIONS
para configurar estos accesos. Aqui es donde entra el plugin de Flask, Flask-
cors, que facilita todo este proceso. Con ello, solo es necesario una etiqueta en
cada método de recurso para configurar los origenes que se aceptan, como se
ha descrito en el apartado de desarrollo del Back-End. Por lo tanto, esta
etiqueta de los métodos debera ser cambiada si se llega a desplegar para el
publico, ya que, si no se hace, cualquiera seria capaz de acceder a todos los
recursos y llegar a escalar privilegios en la aplicacion.

Se pasa ahora a comentar los diferentes aspectos de seguridad del elemento
mas critico de la mayoria de los softwares, las contrasefas. Las contrasenas
son una forma de autenticacion que utiliza informacion confidencial para
restringir el acceso a una cuenta, datos, recursos, servicios... El uso de estos
codigos se remonta a la antigiedad, asi como las diferentes maneras de
sobrepasar esta seguridad. En la actualidad cada persona cuenta con decenas
de cuentas en diferentes servicios, cada uno con su propia contrasena. Por
esto, es muy complicado mantener la seguridad de las contrasenas a la vez
que se intenta recordar cada una de ellas, ya que, generalmente, cuanto mas
comoda de recordar es una contrasena, mas facilidad tiene un atacante de
adivinarla.
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La seguridad de la contrasena viene muy influenciada por la politica de
contrasenas particular de cada aplicacion o pagina web, que van desde las que
no ponen ninguna restriccion, hasta las que piden tantos tipos de caracter que
es muy dificil acordarse después. En el caso de esta aplicacion se ha decidido
utilizar un punto medio, con una longitud de entre 6 v 12 caracteres,
incluyendo, como minimo, una mayuscula y un caracter no alfabético.
Ademas, se comprueba que el usuario es consciente de la contrasena que ha
escrito mediante la necesidad de la repeticion de esta.

Esta es la seguridad que se ha implementado en cuanto a la creacion de las
contrasenas, pero si la seguridad se quedase ahi habria muchas
vulnerabilidades faciles de explotar. Hay que tener en cuenta mas factores,
como el almacenamiento de las contrasenas. La opcion mas facil y menos
segura seria guardarlas en un archivo de texto y como texto en claro, pero esto
es inadmisible en cualquier aplicacion actual. La practica mas habitual es
guardarlas encriptadas de alguna manera, protegiéndolas incluso si alguien
ajeno ha conseguido acceso al sistema. En nuestro caso hemos utilizado la
funcion criptografica SHA-256, un algoritmo de hash seguro de 256 bits que
forma parte del conjunto de funciones disenadas por la NSA en 2001 como
estandar federal de procesamiento de la informacion, y que generan hashes
irreversibles y inicos para cada contrasefia. Este algoritmo es, actualmente,
bastante seguro, usandose en la mayoria de los proyectos derivados de
Bitcoin. Mas concretamente, en el siguiente fragmento de cédigo se muestra el
método que utiliza la funcion hash para crear la cadena que se almacena en la
base de datos:

def set password(self, password):
Create hashed password.™""
self.password = generate_password hash(

J

='sha256"

De ahora en adelante, cuando el servidor necesita comprobar si una
contrasena es la correcta, lo Ginico que debe hacer es pasarla por la funcion
SHA-256 y comprobar si es la misma cadena que la de la que se encuentra en
la base de datos. Esto es lo que se hace en la funciéon del fragmento que se
muestra a continuacion, que se encuentra, al igual que el anterior, en la clase
del modelo del usuario, por lo que tiene acceso directo a la cadena de hash:

def check password(self, password):
"""Check hashed password."""

return check password hash(self
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Ahora se va a visitar otro aspecto en el que se pueden encontrar
vulnerabilidades, el restablecimiento de la contrasena en caso de pérdida por
parte del usuario. Cuando el usuario prueba a iniciar sesion y no lo consigue
tras varios intentos, es habitual que requiera de una funcién para volver a
configurar una contrasena, normalmente por correo electronico. Para este fin
hay muchas opciones, como enviar un enlace por correo electronico para
que lo introduzca en su navegador y le lleve a una pagina de configuracion de
contrasena, o el envio por SMS de un coédigo numeérico que pueda introducir
para que le lleve a dicha pagina. Como es natural, en este proceso se debe
tener mucha cautela, ya que es facil que aparezcan vulnerabilidades. Lo
primero que se debe hacer es limitar el tiempo que ese codigo o enlace es
valido. Después, hay que asegurarse de que no es posible reconfigurar la
contrasena sin el elemento que se le ha dado al usuario, bien complicando el
codigo o creando un enlace muy largo y aleatorio. En el caso de este proyecto,
se ha elegido la opcion del enlace, con una duracion de 10 minutos (600
segundos), enviandolo por correo electronico. El enlace es tinico y se genera a
partir del usuario y de una clave secreta.

Esta clave se utiliza en distintos aspectos de la aplicacion, y se encuentra en el
fichero de configuracion que se describio, anteriormente. Este fichero se ha
eliminado del repositorio publico para evitar futuras vulnerabilidades. Es un
codigo con un grado de complejidad muy alto ya que, si se llega a adivinar por
un método de fuerza bruta u otros, podria comprometer la aplicacion entera.

El codigo que genera y comprueba los tokens para la recuperacion de la
contrasena de usuario es el siguiente:

def get token(self):
serial = TimestampSigner( get('SECRET_KEY'"))
return serial.sign(str(self.id)).decode( 'utf-8")

@staticmethod
def verify token(token):

serial = TimestampSigner( get('SECRET_KEY'))
try:
user_id = int( unsign( =600)
decode('utf-8"))

except:
return
return Usuario.query.get(

67



Memoria del TFG | ROBERTO MONTIEL RODRIGUEZ

3.6 Pruebas

Todo sistema necesita ser probado. Ya sea software, hardware o de cualquier
otro tipo, en el desarrollo siempre se van a pasar por alto ciertos fallos o
posibles mejoras que, para el uso general, es esencial calibrar. Esta aplicacion
no es ninguna excepcion, asi que a medida que se iban desarrollando las
funciones, se iban probando paralelamente. La mayoria de las mejoras fruto
de estas pruebas se han ido describiendo a lo largo de este escrito, por lo que
no es primordial volver a mostrarlas. Aun asi, cuando el sistema ya tenia un
grado de completitud lo suficientemente avanzado, se hicieron algunas
pruebas con personas reales de entre 19 y 50 anos. A estas se les dio el
sistema para que lo usaran, tanto dandoles una serie de tareas que llevar a
cabo, como sin pedirles nada en especifico, simplemente que navegaran por €l.

A continuacion, se da una reducida lista de diez de las cuestiones que salieron
a la luz gracias a estas pruebas para dar una idea general de lo que ayudaron
en el perfeccionamiento de la version final de la aplicacion.

- Cuestion 1. Al crear un usuario, en uno de los campos se pedia un
alias, algo que algunos usuarios no llegaban a entender del todo, por
lo que se cambio a nombre de usuario, que es mas convencional.

- Cuestion 2. Al iniciar sesion tras haber creado el usuario, casi todos
los usuarios usaban el boton de ‘enter’ como sustituto a pulsar el
boton de enviar, para lo que hay que cambiar la posicion de la mano
al raton, pero esta funcion no estaba implementada, por lo que se
anadio sin mucha dificultad gracias a Vue, ya que simplemente hay
que anadir un campo v-on:

v-model="form.password"
type="password"

placeholder="Contrasena"

:state=" .correct_login"

v-on:keypress.enter="getUserInfo"
></ >

- Cuestion 3. En la creacion del neologismo, para afiadir una
descripcion, tras haberla escrito es necesario pulsar el boton de
anadir, pero algunos usuarios no lo pulsaban al pensar que con
escribirlo era suficiente. Esto es algo complicado de implementar
porque es un componente mas complejo, asi que esta funcionalidad
se pasara a lineas futuras debido a la falta de tiempo y a la menor
prioridad que se le da, puesto que siguen pudiendo anadir estos
campos en la modificacion de neologismo.
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Cuestion 4. En la actividad, la descripcion era demasiado larga y
practicamente ningun usuario se la ley6 entera, equivocandose mas
tarde en el proposito de la propia actividad o sin saber qué hacer
exactamente. Por ello, se simplific6 mucho la descripcion e
instrucciones que se dan antes de comenzar y se anadieron colores
para clarificar el objetivo, quedando como se ve en la ilustracion 29.

Cartas deslizantes

iBienvenido a la actividad!

Aqui podras seleccionar cuales son los Neologismos que te gustan mas.

- Desliza la carta hacia la derecha si TE GUSTA.

- Desliza la carta hacia la izquierda si NO TE INTERESA.

Tlustracion 29. Explicacién modificada de la actividad

Cuestion 5. La existencia del sistema de logros era desconocida para
muchos usuarios incluso algunos minutos después de haber
comenzado a usar la aplicacién, por lo que se anadi6 un enlace en la
barra lateral y se comenzo a notificar al usuario cada vez que
conseguia un logro, siendo el primero nada mas iniciar sesion por
primera vez.

Cuestion 6. De una manera parecida al apartado anterior, los
usuarios no eran conscientes de que existia o no sabian como
visualizar los neologismos que les habian gustado. La solucion que
se implemento6 fue la inclusion de este apartado en la barra lateral,
aparte de en la pagina del perfil como ya estaba antes.

Cuestion 7. También para visualizar mas el hecho de que habia una
pagina especifica para visitar el perfil, se anadiéo una pequena

imagen o icono al lado del nombre en el boton de enlace en la pagina
principal, quedando finalmente como en la ilustracion 30.
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Tlustracion 30. Botén de usuario modificado

Cuestion 8. Una vez creado un neologismo, para comprobar si se lo
habian aceptado, los usuarios acudian al apartado de sus
propuestas. Aqui en un inicio se encontraban tinicamente las
propuestas que no habian sido aceptadas, por lo que, si si que lo
habian sido, el usuario estaba confuso al no verlo alli. Por esta
razon, en la pagina de propuestas, se pueden ver todos los
neologismos propuestos por el usuario.

Cuestion 9. Algunos usuarios tardaban algo mas en encontrar como
cerrar sesion cuando se les pedia que lo hicieran, por lo que se
anadio también en la barra lateral, mostrando mucha mejora en
posteriores pruebas.

Cuestion 10. Hasta ahora solo se han mostrado algunos de los
errores de usabilidad, pero con las pruebas también se encontraron
errores técnicos que deberian haberse encontrado en las pruebas
anteriores. Algin ejemplo de estos errores es que el botéon de iniciar
sesion o ir a la pagina de perfil tan sélo funcionaba si se le clicaba
justo en el texto, dejando inutilizado el resto del boton; o que en la
actividad se mostraban todos los neologismos, no solo los que
estaban aceptados.
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4. Lineas futuras

Aunque el desarrollo de la aplicacion ha sido un proceso largo y arduo, en el
que se han superado muchas barreras y se ha aprendido mucho, han quedado
muchas funciones en el plumero que habrian mejorado mucho la version final.
Con un tamano considerable, esta aplicacion ha conllevado muchos retos, y a
la hora de priorizar se ha tenido mas en cuenta el buen funcionamiento y
usabilidad de unas pocas (muchas, en realidad) funciones, sobre mas
funciones con mas fallos o menos calidad. Por esto, se muestran a
continuacion algunas de las utilidades que se pueden implementar en el
futuro.

La primera y mas importante de estas funcionalidades es la gestion de
imagenes, ya que se comenzo el desarrollo, pero la accion de traerlas desde la
base de datos y mostrarlas en el Front-End llevé un quebradero de cabeza que
no dio lugar a ninguna solucion valida. Es por ello por lo que gran parte del
codigo necesario para esta funcion ya esta escrito (todo comentado para que
no de problemas), como la seleccion de la imagen por el usuario y la subida a
la base de datos.

Otras funciones mas relacionadas con el Front-End que han quedado por
realizar son la elaboracion de una pagina que cargue cuando se haga un GET
a un recurso del Front-End y no exista, es decir, una pagina de error 404; y la
eliminacion de algunos errores que salen por la consola del navegador en
ciertos casos; o también el hecho de que no haga falta pulsar en + para que se
anadan las descripciones y fuentes del neologismo, como se ha comentado
anteriormente.

Adicionalmente, hay otras funciones que necesitarian de creacion de nuevos
componentes y elementos en ambos cabos de la aplicacion, como son la
busqueda de neologismos por el usuario, el cambio de idioma, la inclusiéon de
comentarios en cada neologismo, mas actividades y logros, y por ultimo la
posibilidad de visualizar los logros que estan implementados en la aplicacion y
que pueden conseguir los usuarios.

Y, por ultimo, cabe comentar funciones mas complejas y amplias como la
utilizacion de OAuth?2 para la autenticacion sin contrasefias; un sistema de
mensajeria entre usuarios o para contacto con los administradores; y mas
generalmente, mejoras visuales, recompensas visuales como marcos de avatar
y temas de la aplicacion, y mejoras de seguridad, un apartado muy importante
cuando las aplicaciones van creciendo.
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5. Conclusiones

Este ha sido un proyecto exigente en el que se han requerido de muchos conocimientos
nuevos y habilidades que antes no se tenian. Se ha tratado siempre como un proyecto
real en el que la fase de preparacion y disefio anterior al desarrollo necesita de una
importancia mucho mayor que la de cualquier otro proyecto realizado en el grado.
Ademas, se ha ido documentando todos y cada uno de los cambios realizados en los
archivos de codigo del proyecto, pudiéndose visitar en el repositorio ptblico que se
describe en el anexo. Siendo un proyecto de larga duracion respecto a los anteriormente
realizados, ha sido proporcionalmente, o incluso mas, satisfactorio a su finalizacion.

En el comienzo hubo muchos problemas relacionados con la novedad de las tecnologias
para el desarrollador, la falta de documentacion de algunos aspectos, etc. Aun asi, poco
a poco se fueron resolviendo uno a uno para llegar a una dindmica de trabajo constante
y gratificante que ha llevado al éxito del proyecto.

El equipo principal de desarrollo esta formado tinicamente por el autor de este
documento, pero ha sido esencial la ayuda de colaboradores como el autor de la parte
previa a este TFG, Javier Barragan Haro, que ha resuelto cualquier duda que existiera
sobre su trabajo; la profesora Maria de la Nava por su conocimiento en la lingiiistica y
su guia en lo que debia ser la aplicacidn; la tutora del trabajo de fin de grado, Raquel
Cedazo, que ha ayudado en lo que se le ha pedido; y los andonimos usuarios que han
probado la aplicacion y a los que se les agradecen sus comentarios desinteresados.

A lo largo de este proyecto se ha invertido una cantidad considerable de horas, pero es
agradable tener la certeza de que han sido bien invertidas.
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6. Analisis de impacto

6.1 Impacto personal

Este ha sido un proyecto muy amplio, de varias maneras. Ha permitido al desarrollador
ampliar en gran medida sus capacidades técnicas, llevando a areas muy distintas de la
informatica y descubriendo algunas a las que antes no se les habia dado importancia.

El aprendizaje no ha sido so6lo técnico, sino que abarca también una serie de
habilidades no técnicas como el trabajo en un proyecto de mayor envergadura en el que
hay que cumplir una serie de plazos y en el que se necesita una seria planificacion. Otra
habilidad que se ha ampliado enormemente es la de resolucion de problemas, sin la
cual desde el segundo dia de desarrollo no se habria logrado continuar.

Ademas del desarrollador del proyecto, hay mas personas que se han beneficiado o se
van a beneficiar del proyecto, como por ejemplo los usuarios, que aprenderan nuevos
términos y se veran animados a participar en una comunidad que se espera que sea
agradable e instructiva.

6.2 Impacto social

El impacto social que puede provocar este proyecto esta relacionado con lo antes
mencionado, y es que a muchas personas les servira para aprender nuevos términos
sobre, en este caso, el internet de las cosas, aunque mas tarde estd pensado que se adapte
para recoger términos relacionados con la sostenibilidad. Por esto, el hecho de que un
numero considerable de personas conozcan mas un ambito tan importante como lo es la
sostenibilidad actualmente, es muy importante en el aspecto social.

Adicionalmente, el tipo de gamificacion pensado para este proyecto tiene que ver con
dos de las dinamicas que se propusieron en 2012 por Eduardo Herranz Sanchez y
Ricardo Colomo-Palacios [11], la progresion del participante, que siente que avanza y
se ve estimulado para continuar jugando o participando; y la relacion con los otros
compaiieros, incluyendo a los de la misma facultad, pero también a los de otras.

6.3 Impacto medioambiental

Este proyecto se enmarca en el Proyecto de Innovacion Educativa de Estrategias de
gamificacion aplicadas a la adquisicion colaborativa de vocabulario cientifico-técnico
en inglés y espanol que elabora la UPM y que dirige Maria de la Nava Maroto Garcia y,
como se ha comentado en el anterior apartado, mas adelante estd pensado adaptar esta
aplicacion a la recogida de términos sobre la sostenibilidad (de hecho, ya estan pensadas
las modificaciones especificas y no tardaran en implementarse). Por eso, esta aplicacion
podria convertirse en algo muy importante dentro de la Universidad Politécnica de
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Madrid para mejorar la sostenibilidad, instruyendo y animando al alumnado a participar
en este ambito tan importante.

6.4 Impacto empresarial

En el &mbito empresarial no se espera un gran impacto, aunque, hablando de la UPM
como una empresa, se podria considerar que puede mejorar esta compaiia en el aspecto
de la sostenibilidad y transicion energética.

6.5 Objetivos de desarrollo sostenible

Todos estos tipos de impacto tienen cierta relacion con los objetivos de desarrollo
sostenible de la Agenda 2030 [36]. Concretamente los objetivos con los que se vincula
este proyecto son el “Garantizar una educacion inclusiva, equitativa y de calidad y
promover oportunidades de aprendizaje durante toda la vida para todos” (objetivo
numero 4, educacion de calidad), “Lograr que las ciudades sean mas inclusivas,
seguras, resilientes y sostenibles” (Objetivo numero 11, Ciudades y comunidades
sostenibles), “Adoptar medidas urgentes para combatir el cambio climatico y sus
efectos” (objetivo numero 13, Accién por el clima) y “Gestionar sosteniblemente los
bosques, luchar contra la desertificacion, detener e invertir la degradacion de las
tierras, detener la pérdida de biodiversidad” (objetivo nimero 15, Vida de
ecosistemas terrestres). Con esta aplicacion se podra ensenar cientos de términos y
definiciones nuevas sobre cada uno de estos ambitos dentro de la sostenibilidad.
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8. Anexos

8.1 Repositorio de codigo

El cédigo generado en el desarrollo de la aplicacion web y descrito en el apartado de
desarrollo del Back-End se encuentra disponible a todo el publico en un repositorio de
GitHub, en la rama /Roberto del repositorio

https://github.com /unLokillo/TFG_App [32]. En esta rama se pueden
observar todos los commits realizados desde el inicio del proyecto, es decir,
qué cambios o desarrollos se hicieron a qué ficheros, y qué dia y hora
especificos.
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