Universidad Politécnica
de Madrid

Escuela Técnica Superior de
Ingenieros de Telecomunicaciones

Master Universitario en Ingenieria de Redes y Servicios
Telematicos

Trabajo Fin de Master

Integracion de Tecnologias de
Distribucion Cuantica de Claves (QKD) en
Protocolos Criptograficos Clasicos

Autor(a): Jaime Saez de Buruaga Brouns
Tutor(a): Juan Pedro Brito Méndez
Ponente: Luis Bellido Triana

Madrid, Junio 2022

PR vl cn sur g e oo ccouunicacgy ‘\\‘/‘?’ ey
XN

)



Este Trabajo Fin de Master se ha depositado en la ETSI de Telecomunicacio-
nes de la Universidad Politécnica de Madrid para su defensa.

Trabajo Fin de Master
Master Universitario en Ingenieria de Redes y Servicios Telematicos

Titulo: Integracion de Tecnologias de Distribucion Cuantica de Claves (QKD) en
Protocolos Criptograficos Clasicos

Junio 2022

Autor(a): Jaime Saez de Buruaga Brouns

Tutor(a): Juan Pedro Brito Méndez
Lenguajes y Sistemas Informaticos e Ingenieria del Software
ETSI Informaticos
Universidad Politécnica de Madrid

Ponente: Luis Bellido Triana



Resumen

La criptografia clasica se basa en operaciones computacionales con numeros pri-
mos imposibles de calcular para computadores clasicos en un tiempo polinomial. Sin
embargo, la computacion cuantica supone un peligro para esta estrategia. La compu-
tacion cuantica consiste en construir ordenadores que hacen uso de los principios de
la mecanica cuantica para la computacion. El problema criptografico surge debido a
que algunos problemas que no son calculables en tiempo polinomial por un compu-
tador clasico, si lo son por un computador cuantico. Esta es la razéon por la que se
dice que la criptografia clasica esta rota, aunque de momento sélo de manera teorica
ya que no se ha logrado construir un ordenador cuantico completo.

La distribucion de clave cuantica (Quantum Key Distribution) como mecanismo de
obtencion de clave simétrica se ha desarrollado de manera exponencial en los ulti-
mos anos, y ha demostrado ser una implementacion segura contra ataques de or-
denadores cuanticos. Debido al mencionado auge, se han creado estandares para la
operacion de este esquema. Uno de ellos es el desarrollado por el ETSI, que es el que
usaremos en este trabajo (ETSI GS QKD).

El protocolo de transporte Transport Layer Security (TLS) es un protocolo criptografico
que proporciona comunicaciones seguras a través de Internet, siendo el mas usado
entre esquemas cliente-servidor.

El objetivo final de este trabajo es la completa integracion de estandares operacio-
nales que ejecutan mecanismos de distribucion de clave cuantica en el protocolo de
seguridad de transporte TLS (en su version 1.3) a través de la libreria de Python TLS-
lite, asi como su implementacion y despliegue en una red real que obtiene clave de
dispositivos cuanticos reales.

Palabras clave:

Distribucion de Clave Cuantica, Comunicaciones Cuanticas, Protocolo TLS, Cripto-
grafia, ETSI GS QKD, Intercambio de Clave, Seguridad Post-Quantum.






Abstract

Classical cryptography is based on computational operations with prime numbers
that are impossible for classical computers to compute in polynomial time. However,
quantum computing poses a danger to this strategy. Quantum computing involves
building computers that use the principles of quantum mechanics for computation.
The cryptographic problem arises because some problems that are not computable
in polynomial time by a classical computer are computable in polynomial time by
a quantum computer. This is the reason why classical cryptography is said to be
broken, although only in a theoretical way, since it has not been possible to build a
full quantum computer yet.

Quantum Key Distribution as a mechanism to obtain symmetric key has been deve-
loped exponentially in recent years, and has proven to be a secure implementation
against quantum computer attacks. Due to this boom, standards have been created
for the operation of this scheme. One of them is the one developed by ETSI, which is
the one we will be using in this work (ETSI GS QKD).

The Transport Layer Security protocol is a cryptographic protocol that provides secure
communication over the Internet, being the most widely used among client-server
schemes.

The final goal of this work is the complete integration of operational standards that
implement quantum key distribution mechanisms into the TLS transport security
protocol (in its version 1.3) through the Python library TLSlite, as well as its imple-
mentation and deployment in a real network that obtains key from real quantum
devices.

Keywords:

Quantum Key Distribution, Quantum Communications, TLS Protocol, Cryptography,
ETSI GS QKD, Key Exchange, Post-Quantum Security.
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Capitulo 1

Introduccion

La seguridad en las comunicaciones es la disciplina encargada de prevenir que cual-
quier entidad no autorizada intercepte la comunicacién y pueda acceder de forma
inteligible a la informacién, como se muestra en este trabajo [1]. La criptografia se
encarga de cifrar o codificar mensajes para evitar que su contenido pueda ser leido
por un tercero no autorizado [1]. Si miramos en el pasado, desde hace miles de afnios
existen técnicas de codificacion que han cambiado el curso de la historia, habiendo
un punto de inflexion en la Segunda Guerra Mundial, en la que la criptografia fue
clave hasta el punto de cambiar el curso de la guerra. Hablamos de la famosa ma-
quina Enigma alemana [2], que podemos ver en la figura 1.1, creada poco antes del
comienzo de la Segunda Guerra Mundial, cuyo cifrado ya habia sido roto (descifrado)
por matematicos polacos y compartida con los ejércitos inglés y francés pocos meses
antes del comienzo de la invasion a Polonia.

Figura 1.1: Maquina Enigma alemana. Maquina Enigma alemana usada para cifrar
comunicaciones durante la Segunda Guerra Mundial.



En 1948, la criptografia experimenté un importante desarrollo gracias a Claude Shan-
non, cuando publicé este articulo [3], en el que se modernizaron las técnicas de codi-
ficacion para transformarlas en procesos matematicos avanzados, conduciendo a la
criptografia a un punto mas cercano al actual.

En el ano 1976 se publica en este articulo [4] el protocolo Diffie-Hellman, siendo el
primer protocolo de cifrado asimétrico, capaz de permitir acordar una clave secreta
entre dos maquinas a través de un canal inseguro. Esta clave es imposible de romper,
en términos computacionales clasicos, por un atacante aunque obtenga los mensa-
jes enviados por el protocolo. En 1977, los cientificos Ronald Rivest, Adi Shamir y
Leonard Adleman crearon otro esquema de cifrado asimétrico (RSA [5]) que utiliza la
factorizacion de numeros enteros. Este esquema se sigue utilizando hoy en dia, por lo
que ha estado en uso durante mas de 40 anos para conexiones https, transacciones
de bancos, etc.

La criptografia de clave publica o criptografia asimétrica introducida por estos dos
ultimos trabajos consiste en un sistema que utiliza pares de claves para cifrar y
autenticar la informacion, donde autenticar quiere decir confirmar la identidad del
emisor. En estos esquemas existen dos tipos de claves: la clave publica y la clave pri-
vada, y cada extremo posee los dos tipos de clave. La clave publica puede distribuirse
libremente sin afectar a la seguridad mientras que la privada sélo es conocida por el
propietario. La clave privada permite al propietario decodificar mensajes cifrados por
la clave publica, de manera que cualquiera puede usar la clave publica para cifrar
informacion pero solo el propietario de la clave privada es capaz de descifrarla. Este
esquema se da entre todo par de sistemas que estan intercambiando clave; es decir,
en una arquitectura cliente-servidor, el servidor cifra con la clave publica del cliente,
que este puede descifrar facilmente con su clave privada y viceversa.

Estos protocolos de criptografia estan basados en operaciones matematicas comple-
jas con numeros primos incapaces de ser resueltas mediante la computacion clasica
en un tiempo razonable (tales como la curva eliptica o la factorizacion de enteros loga-
ritmicos discretos [5]). Como propone D. E. Denning en este trabajo [6], para romper
una clave de 128 bits, los computadores mas rapidos del mundo necesitarian trillo-
nes de anos para encontrar la clave correcta. Ademas, el mismo articulo [6] indica
que esta seguridad se ve altamente amenazada por los avances en la computacion
cuantica. De hecho, se ha dado una especificacion teérica de que un algoritmo cuan-
tico es capaz de resolver estos problemas en tiempo polinomial, rompiendo toda la
infraestructura de clave publica (PKI) tal y como la conocemos [7]. Los autores M.
Elboukhari, A. Azizi y M. Azizi han demostrado que es posible romper RSA en un
tiempo razonable [8].

Como mecanismo de defensa ante esta posible amenaza, denominada comunmente
amenaza cuantica, ha surgido una nueva tecnologia conocida como Comunicaciones
Cuanticas, que se basa en la generacion de una clave simétrica en dos puntos di-
ferentes de la red a través del envio de fotones de luz desde un punto a otro, como
explican M. A. Nielsen y I. L. Chuang en [9]. Esto es posible gracias a un par de
dispositivos conectados punto a punto (Dispositivos de Criptografia Cuantica) que
permiten una transferencia incondicionalmente segura.

La tecnologia QKD permite a las dos partes hacer uso de una clave secreta aleatoria
para cifrar y descifrar mensajes. Debido a la naturaleza cuantica de la senal, puede
asegurarse que solo es conocida por las partes implicadas en la comunicacion. Se po-
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Introduccion

dria considerar los dispositivos QKD como un par de fuentes conectadas que generan
numeros aleatorios de manera continua y sincronizada y con la peculiaridad de darse
cuenta si se esta interceptando la secuencia. Esta capacidad hace que un par QKD
(siguiendo los estandares de redes, son normalmente llamados Alice y Bob) sea una
tecnologia idonea para la generacion simétrica de clave en dos puntos separados en el
espacio incondicionalmente segura, Information Theoretic Secure (ITS). Esto implica
que independientemente de la capacidad computacional y tiempo de un atacante el
soporte QKD no se vera afectado, ya que ha cambiado la naturaleza de la senal.

Actualmente, esta tecnologia nueva y revolucionaria ha despertado el interés de nu-
merosas companias y organismos gubernamentales, que estan invirtiendo capital y
esfuerzo en su implantacion y desarrollo. Hay ejemplos de empresas mas especializa-
das (como puede ser IDQuantique, dedicada al cifrado de red cuantica, generadores
de numeros aleatorios cuanticos y sistemas QKD) como generales (como pueden ser
Huawei o Toshiba).

Ademas, existe una gran cantidad de proyectos europeos muy diversos con €l objetivo
comun del desarrollo de estas tecnologias, como el OpenQKD [10], el CiViQ [11], el
Quantum Flagship [12] y el EuroQCI [13].

Para introducir esta tecnologia en las redes de comunicacion se ha utilizado en la
red donde se ha realizado este trabajo de investigacion, el paradigma SDN. Tradicio-
nalmente, tanto los elementos del plano de control como los del plano de datos de
una arquitectura de red estaban empaquetados en un codigo propietario e integra-
do distribuido por uno o mas proveedores. El estandar de codigo abierto OpenFlow
[14], creado en 2008, fue reconocido como la primera arquitectura SDN (Software-
Defined Networking) que definié como los elementos del plano de control y de datos
se separarian y se comunicarian entre si utilizando el protocolo OpenFlow.

La Madrid Quantum Network comenzo en 2006 [16] y ha ido creciendo y evolucionan-
do a lo largo de los anos, contando ahora con 12 nodos distribuidos entre diferentes
centros de investigacion, empresas y universidades. El medio de transmision de la
informacion cuantica es a través de fibra optica, estando los canales cuanticos per-
fectamente integrados en la infraestructura de telecomunicaciones de Telefonica y
RediMadrid, proveedores de servicios de telecomunicaciones.

A diferencia de otras redes, la Madrid Quantum Network es desde su segunda ite-
racion una red SDN. Este enfoque encaja en la flexibilidad que requieren las co-
municaciones cuanticas, implementando una interfaz de abstraccion que permite la
integracion de dispositivos QKD de diferentes proveedores en la misma red, hacien-
dola multi-vendor, teniendo ahora integrados de manera transparente dispositivos de
IdQuantique [15], Huawei (como se muestra en la segunda iteracion de la red des-
crita en el trabajo [17]) y Toshiba, operando con distintos dispositivos, protocolos y
tecnologias. Ademas, posee distintos encriptadores de ADVA [18] y Rhode and Swarz
[19] para el cifrado de la informacion.

Hoy, en la ultima iteracion de esta red [20], la Madrid Quantum Network es una red
heterogénea capaz de integrar dispositivos de diferentes marcas comerciales y pro-
veedores, asi como diferentes protocolos criptograficos cuanticos y post-cuanticos.
Ademas, los dispositivos utilizados tienen diferentes caracteristicas: pueden trans-
mitir en variable continua (utiliza sistemas dimensionales infinitos, por lo que se
puede obtener un continuo de resultados de medicion) o variable discreta (se tiene
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1.1. Objetivos

un espacio de Hilbert de dimension finita, por lo que los resultados de las mediciones
provienen de un conjunto finito). También pueden proporcionar clave cruda o destila-
da [21]. La clave cruda es aquella que se ha generado en cada extremo de la conexion
y no ha pasado por ningun proceso de destilacion, es decir, el resultado directo de las
mediciones. La clave destilada ya ha pasado por estos procesos, consiguiendo una
clave simétrica idéntica en ambos puntos de la conexion. En la Figura 1.2 podemos
ver el despliegue de la Madrid Quantum Network, con distintas redes (Telefonica en
rojo, RediMadrid en azul) con distancias y ruido introducido en el canal.
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Figura 1.2: Despliegue Madrid Quantum Network. Representacion de la red de prue-
bas de Madrid. Cada nodo posee un nombre y el mapa muestra las longitudes y
pérdidas por ruido de cada enlace.

1.1. Objetivos

Lo que se propone en este trabajo es la sobrescritura del protocolo TLS para que en
lugar de estar basado en algoritmos de clave publica y privada, aproveche de manera
transparente para el usuario las capacidades de las comunicaciones cuanticas. Esto
ofreceria al usuario la posibilidad de su utilizacion de manera trivial sin necesidad
de ningun conocimiento adicional, dotando al protocolo de capacidades quantum-
resistant y haciéndolo aprovechable por diversos tipos de aplicaciones tales como
conexiones https y smtp. Por ultimo, como parte de este trabajo, esta infraestructura
se ha desplegado en un entorno real de distribucion de clave cuantica, la Madrid
Quantum Network. La aplicacion de la propuesta realizada en este trabajo es en una
red real, utilizando dispositivos QKD reales.

Este proyecto propone tres objetivos finales. El primero es la integracion transparen-

4



Introduccion

te de la tecnologia QKD en protocolos de seguridad clasica como TLS, de manera que
cualquier usuario que haga uso del protocolo TLS para conexiones HTTPS pueda be-
neficiarse de la seguridad cuantica de manera trivial y transparente. Como segundo
objetivo se pretende aumentar la seguridad del protocolo TLS mediante el uso de tec-
nologia QKD. El ultimo objetivo seria el despliegue de la integracion en un escenario
QKD real, con acceso a dispositivos cuanticos, como es la Madrid Quantum Network.






Capitulo 2

Estado del Arte

En este capitulo se presentan de manera breve ciertos aspectos necesarios para el
entendimiento de este proyecto. Se comenzara explicando de manera breve el con-
cepto de redes definidas por software (SDN), después se explicara el funcionamiento
de los protocolos de seguridad de transporte (TLS en concreto), a continuacion se
presentaran los aportes de la tecnologia QKD y el protocolo a utilizar, para seguir se
dara una breve pincelada a los estandares utilizados y por ultimo se explicaran los
protocolos criptograficos barajados y los trabajos anteriores relacionados.

Existe una gran variedad de trabajos previos que buscan la integracion de mecanis-
mos de distribucion de clave cuantica en el protocolo TLS. La mayoria de ellos se
basan en la integracion de algoritmos post-quantum en TLS, pero otros de ellos si se
centran en la integracion pura de QKD en TLS. En el capitulo3 haremos un estudio
detallado de estos, exponiendo lo que ha contribuido cada uno en el resultado final
de esta integracion.

2.1. Redes Definidas por Software

Se podria considerar SDN como el conjunto de técnicas que permiten la programabi-
lidad a alto nivel de las redes hoy en dia, separando los planos de datos y de control
de la arquitectura de la red. Esta desvinculacion permite a los administradores ajus-
tar dinamicamente el flujo de trafico en toda la red para satisfacer las necesidades
cambiantes que pudiera tener la propia red. Otra caracteristica relevante de las redes
SDN es la gestion centralizada de la red, gestion que realizan los llamados controla-
dores SDN, cuya principal labor es mantener una vision global de la red para dar
soporte a todas aquellas aplicaciones que tuvieran lugar dentro de esta red SDN.

Los gestores de redes SDN podrian configurar, gestionar y asegurar los recursos de
la red rapidamente gracias a otros programas SDN que escribieran ellos mismos ya
que no dependen de software propietario. Por ultimo, SDN esta basada en estandares
e interfaces abiertas y ademas es independiente del fabricante. Gracias a la imple-
mentacion basada en protocolos bien conocidos y adaptados por las empresas de
telecomunicaciones, se simplifica el disefio y el funcionamiento de la red ya que las
instrucciones las proporciona el Controlador SDN en lugar dispositivos y protocolos
especificos de cada fabricante.



2.2. Protocolos de seguridad de transporte

2.2. Protocolos de seguridad de transporte

La informacion que viaja de un punto a otro de una red de telecomunicaciones nece-
sita ser segura, por lo que a lo largo de la historia han surgido distintos protocolos
de capa de transporte encargados de cifrar la informacion de un extremo a otro.

En 1995 se desarrollo en este trabajo [22] el protocolo Secure Sockets Layer basado
en el cifrado encargado de garantizar la privacidad (esconder los datos transferidos
a terceras partes), autenticacion (asegurar que todas las partes que intercambian
informacioén sean quienes dicen ser) e integridad (verificar que los datos recibidos no
han sido alterados ni falsificados) de los datos en las comunicaciones de Internet.
Esto lo consigue cifrando los datos que se transmiten por la web. Actualmente, se
considera que este protocolo esta obsoleto ya que la ultima version re-escrita en este
trabajo [23] es la 3.0 y data de 1996.

En 1999, se el protocolo SSL se estandariz6 en este trabajo [24], no existiendo gran-
des diferencias. En el ano 2006 en este trabajo [25] se lanza la segunda version,
TLSv1.1, dada la necesidad de cubrir una vulnerabilidad del protocolo frente a ata-
ques CBC. Es en el afio 2008 cuando se lanza la version TLSv1.2 en este trabajo [26],
mejorando los algoritmos de cifrado cambiando métodos depreciados y realizando
mejoras simples en el handshake. Por ultimo, en el anno 2018 se lanza en este trabajo
[27] 1a version TLSv1.3, significando un impulso esencial a nivel de seguridad y en
la prevencion de posibles ataques como los sufridos en las versiones anteriores. Ade-
mas, esta ultima version acelera el rendimiento del handshake. TLS es el protocolo
mas utilizado en internet para la securizacion de las comunicaciones (como muestra
este informe de Google [28], casi el 95% de las conexiones de Google usan TLS sobre
HTTP). Este protocolo criptografico proporciona comunicaciones seguras a través de
internet, y hace uso de algoritmos de clave publica para la generacion de la clave de
cifrado simétrico que utilizaran tanto cliente como servidor. Como senala V. Mavroei-
dis y compania en este articulo [29], este protocolo se ve altamente amenazado por el
auge de la computacion cuantica, y no disponemos de ninguna otra alternativa clara
para el cifrado de la inmensa mayoria de conexiones en internet.

La integracion de TLS con las comunicaciones actuales es trivial, ya que cada ex-
tremo de la conexion necesita inicamente una clave con la que cifrar y descifrar la
informacion, y a través de la interaccion con TLS cualquier aplicacion punto a punto
es capaz de recuperarla.

Hemos elegido este protocolo puesto que es el protocolo de capa de transporte mas
moderno, estable y seguro que existe, ademas del mas usado [28], ya que es utilizado
para securizar las comunicaciones de una gran cantidad de aplicaciones.

Como consecuencia de ello, existen muchas implementaciones distintas de este pro-
tocolo. En primer lugar estan las implementaciones nativas de los sistemas opera-
tivos, ya que en los nucleos de todos ellos se implementa este protocolo. Ademas,
existen implementaciones en librerias escritas en distintos lenguajes de programa-
cion para que una aplicacion desarrollada en un lenguaje especifico pueda hacer uso
de este protocolo.

En el trabajo [30] se presenta OpenSSL, un proyecto de software libre desarrollado
en el lenguaje de programacion C que implementa este protocolo. Es una libreria
muy compleja y muy completa. Paramiko [31] es una implementacion en Python del
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protocolo SSHv2, que hace uso también del esquema RSA para la generacion de una
clave simétrica. También existe una libreria en Python denominada TLSlite-ng [32],
una biblioteca Open Source que implementa SSL y TLS.

Se han analizado los distintos frameworks y librerias que cumplian con los requisi-
tos necesitados para el desarrollo correcto del proyecto, pero desafortunadamente no
existia ninguna oficial en la version TLSv1.3, por lo que se ha utilizado una adap-
tacion de un fork del usuario tomato_42 de GitHub en una versiéon temprana pero
completa de la version TLSv1.3 de la libreria TLSlite-ng, que esta desarrollada en
Python.

2.3. Distribucion de clave cuantica

Como se muestra en el articulo [33], el protocolo BB84 es uno de los tantos protocolos
que implementa la distribucion de clave cuantica, un método de comunicacion segu-
ro que permite que dos partes separadas en el espacio compartan una clave secreta
aleatoria simétrica que solo ellos conocen, para posteriormente cifrar las comunica-
ciones entre ellas [34].

En primer lugar, se va a describir una explicacion sencilla del funcionamiento del
protocolo BB84. Como se detalla en este trabajo [35], el BB84 es el primer esquema
de distribucion de clave cuantica. La seguridad de este protocolo radica en las co-
municaciones cuanticas, mas concretamente en el hecho de que los dos conjuntos
de polarizacion son indistinguibles si se codifican en una sola particula de luz [35],
asegurando que si un intruso intenta interceptar la comunicacion creara errores en
el canal, notificando asi a los usuarios legitimos.

Para realizar una explicacion mas detallada del funcionamiento del esquema, se va a
proceder a una explicacion mas detallada de la operacion del protocolo, dividiéndolo
para ello en cuatro fases: preparacion aleatoria, transmision, medida aleatoria y re-
conciliacion. En la Figura 2.1 se muestra la ejecucion del protocolo dividida en estas
fases.

BBB84 Symmetric secret key generation.
Random preparation Transmission Random meas. Reconciliation
e & < 4
0) '
0—0) ——— Eavesdropper

=
? 1 [ c| ¢ |1
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) 1)
N 1
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Figura 2.1: Operacion del protocolo BB84. Esquema del funcionamiento por fases del
protocolo BB84.



2.3. Distribucion de clave cuantica

Para ilustrar la explicacion y para ayudar a la correcta comprension, se proporciona
un ejemplo de funcionamiento del protocolo. Antes de comenzar, vamos a explicar el
concepto de qubit.

Como se explica en el trabajo [9], un qubit o bit cuantico es un sistema cuantico con
dos estados propios y constituye la unidad basica de informacién en la computacion
cuantica. Un bit clasico puede representar un unico valor binario (O o 1). Sin em-
bargo, un qubit puede representar un O, un 1 o cualquier proporciéon de Oy 1 en la
superposicion de ambos estados. Hay muchas implementaciones fisicas del qubit. En
este trabajo, el qubit esta representado por dos fotones individuales preparados con
una polarizacion determinada.

1. Preparacion aleatoria

Cada polarizacion tiene dos posibles estados respecto a una base, los dos esta-
dos son 1 y O (relajado y excitado). Respecto a la otra base son las superposicion
de los estados 1 y 0. De esta forma, si no se conoce la base en la que se ha
preparado el estado no se puede conocer el estado; es decir, hay que medir en la
misma base en la que se prepara para asegurar la correccion de la medida (es
muy importante que los estados que se quieran distinguir sean ortogonales [9]).

En esta fase, el emisor prepara una secuencia de qubits [36], eligiendo la base
en la que se preparan de manera aleatoria y guardando tanto el estado del qubit
transmitido como la secuencia de bases en las que han sido preparados, sin ser
ésta transmitida aun.

Se va a ilustrar esta preparacion aleatoria con un ejemplo: el emisor, Alice,
prepara una ristra de qubits para enviar al receptor, Bob. Estos qubits estan
preparados en una base que puede ser C, o puede ser H, y iinicamente el emisor
conoce las bases elegidas. Todavia no han sido transmitidas al receptor.

2. Transmision

Esta fase es la encargada de transmitir los qubits a través del canal cuantico a
la otra parte. Como se muestra en el trabajo [9], debido a los principios basicos
de la mecanica cuantica, esta informacion no puede ser interceptada ni dupli-
cada, ya que cuando se lee no se tiene informacion suficiente para recrear el
estado debido al principio de no clonacion. En esta fase se transmiten los qubits
preparados en una base aleatoria desde el emisor hasta el receptor.

En sintonia con el anterior ejemplo; el emisor, Alice, envia la secuencia de qubits
al receptor, Bob.

3. Medida Aleatoria

En este momento, el receptor ha recibido una secuencia de qubits pero no sabe
en qué base se han preparado. Es aqui donde el receptor elige, también de ma-
nera aleatoria, las bases con las que va a medir el qubit, y efectiia la medicion.
Esta medicion es almacenada en una tabla junto a qué base se ha utilizado pa-
ra efectuar dicha medida. Es importante destacar que la tabla de la figura 2.1
consiste en bits; es decir, informacién clasica (no se necesita memoria cuantica)
porque ya se han realizado las mediciones, transformando el qubit en bit.

Continuando con el ejemplo, esta fase es el momento en el cual el receptor, Bob,
realiza las mediciones sobre la secuencia de qubits recibida del emisor, Alice.
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Estas mediciones se haran de forma aleatoria, ya que Bob no sabe qué medidas
ha utilizado Alice. Ademas de apuntar el resultado medido, Bob se encarga de
apuntar la base con la que ha realizado la medicion asociada al resultado. Notese
que las mediciones aqui pueden efectuarse de manera erronea si se elige de
manera equivoca otra base. Como se muestra en la Figura 2.1: Alice prepara un
0 con una base H, y Bob al realizar la medida con una base C lee un 1, lo que
resultaria en un error.

4. Reconciliacion

Durante este proceso, la tabla de resultados de Bob es distribuida (por medio
de envio a través de canales clasicos, por ello era necesario un canal clasico
autenticado) para establecer cualquier comunicacion cuantica, como podemos
deducir del trabajo [37, 41]. Durante el proceso de reconciliacion, ambas partes
recorren la tabla y desechan todos los bits que no procedan de una medida con
la misma base. Como podemos observar en la figura 2.1 que ilustra el ejemplo
seguido, solo son validos el primer y ultimo qubit, ya que son los que se han
medido con la misma base. El resto se desechan porque no podemos saber en
qué estado se preparo.

Cuando termina la reconciliacion, tanto emisor como receptor han desechado
las medidas no validas y disponen de la misma informacioén en ambos puntos.
Ademas, como se explica en [38] es teéricamente imposible que un tercero haya
interceptado la transmision (debido a las propiedades de no clonacién de la me-
canica cuantica), ademas de ser imposible la reconciliacion completa por parte
de un tercero.

Del trabajo [9] se deduce que solo habria dos maneras en las que un tercero
podria interceptar la comunicacion. La primera consiste en copiar el qubit para
luego reenviarlo, lo cual no es posible debido al principio de no clonacion de la
mecanica cuantica. La segunda manera seria leyendo y reenviando los qubits
que le han llegado; es decir, transformar los qubits leidos en bits a través de
la medicion; y después preparar otra serie de qubits en bases aleatorias para
ser reenviadas. Esto tampoco es posible, puesto que el atacante no conoce la
secuencia de bases que ha enviado Alice a Bob en primer lugar, por lo que
deberia usar una secuencia de bases aleatorias, que resultaria en un aumento
en la tasa de error en el receptor, que seria capaz de saber que la comunicacion
ha sido alterada.

Es en este momento cuando podemos asegurar que tanto Alice como Bob dis-
ponen de una secuencia simétrica de bits de informacion distribuida de manera
cuantica, lo que implica la imposibilidad de que un tercero haya interceptado la
comunicacion.

Una vez comprendido el funcionamiento del BB84, vamos a dar unas pinceladas de
como es el funcionamiento actual de las tecnologias de distribucion de clave cuantica.
El esquema mas utilizado en la actualidad es el que denominamos Enfoque Asistido,
que consiste en dotar tanto a emisor como a receptor de una fuente de clave cuantica
capaz de aprovisionar a ambas partes con la misma clave simétrica, como se muestra
en la figura 2.2:
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Figura 2.2: Enfoque Asistido. Definicion de una aproximacion en la cual una fuente
de clave cuantica dota de clave simétrica a ambos extremos de la conexion.

Podria implementarse una fuente de clave cuantica simulada que recupere clave de
los dispositivos QKD de emisor y receptor, pero en lugar de ello hemos utilizado
dispositivos cuanticos reales a los que accedemos a través del ETSI GS QKD 004 para
hacer las peticiones y hacer la solucion mas escalable. En la siguiente subseccion,
2.4, se hara una explicacion detallada del funcionamiento de este estandar.

2.4. ETSI GS QKD

Existen diferentes agencias de estandarizacion cuyo objetivo es la adaptaciéon de pro-
cesos a un modelo a considerar de referencia con el objetivo de perseguir la automa-
tizacion de la resolucion de problemas. Existen distintas agencias como la NIST o la
ETSI.

En el mundo de las comunicaciones cuanticas, la agencia de estandarizacion ETSI
ha estado trabajando en la creacion de estandares de aplicacion y control para la
distribucion de clave cuantica. En este trabajo se hara uso del estandar de la in-
terfaz de control para redes definidas por software, definidas en el trabajo [39], ya
que el escenario entero esta pensado para ser ejecutado en redes que cumplan esta
cualidad (para poder ser en un futuro todavia mas escalables) y del estandar de la
especificacion de una API entre para recuperar las claves, definido en el trabajo [40].

Como se explica en [9], la distribucion de clave cuantica se basa en la creacion, trans-
mision y deteccion de senales a nivel cuantico, lo cual es dificil de lograr si la red tam-
bién esta en uso con senal clasica. Por otro lado, la transmision cuantica no se puede
amplificar ni regenerar sin repetidores cuanticos (no viables con la tecnologia actual).
Para optimizar la transmision de senales cuanticas junto con comunicaciones clasi-
cas, es necesario integrar los sistemas QKD de tal manera que puedan comunicarse
con el control de la red y recibir comandos de éste. Estos sistemas QKD conocedores
de la red (network-aware) deben integrarse en la capa fisica, pero también de manera
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logica con la arquitectura de gestion, y para conseguirlo se deben describir las ca-
pacidades de los dispositivos QKD al controlador de la red, siendo YANG el principal
lenguaje de modelado usado para describir elementos de red, tal y como describen
los trabajos [37, 41].

Este trabajo hace uso de dos de los estandares del ETSI: el ETSI GS QKD 015 [39] y
el ETSI GS QKD 004 [9]. En la Figura 2.3 podemos ver de manera ilustrada el alcance
de éstos.

o Open connect [r—
ILs ILs

, Server Client

| — | —
o Close connect . - Application network o -
e Y Y ooo
___________ Il | Tttt TTTTTTmTTmm I'l 1
., " “v £ 4=
004 015 SDN Controller 015 044
SDN Local SDMN SDIN Local
Management dl‘i Agent Management network — Agent KMS L
QUAMQUAI M
F}uunlum QKD System QKD System
infrastructure __ - Optical network A

Figura 2.3: ETSI GS QKD. Esquema del alcance y funcionamiento de los estandares
utilizados para la generacion de la clave QKD.

A continuacion se describira una vision a alto nivel de los componentes y de los estos
estandares mencionados.

El controlador QKD es el “cerebro” de la arquitectura SDN, encargandose de la ges-
tion y estado de la red asi como de la distribucion de este estado. Suele contar con
un sistema de calculo de rutas extremadamente util y necesario, pues debe ser capaz
de establecer directamente un servicio a nivel de aplicacion gracias al conocimiento
de la topologia de la red.

El Nodo QKD es la representacion abstracta a alto nivel que componen todos los
elementos que conforman un nodo en la Madrid Quantum Network (Agente, LKMS,
QKDs y Aplicaciones). Toda la informaciéon de estos elementos es necesario gestio-
narlo de alguna manera y dado que se trabaja en un entorno SDN, lo mas apropiado
seria un modelo de red, el modelo ETSI GS QKD 015 en este caso. La figura 2.4
muestra la arquitectura de red SDN junto a la tecnologia QKD que ha utilizado este
proyecto.
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Figura 2.4: Estructura Nodo QKD con SDN.

Se van a resumir los campos del modelo ETSI GS QKD 015 presentados en [39], cuyo
objetivo es la simplificacion de la gestion de los recursos QKD mediante una capa de
abstraccion a alto nivel descrita en YANG, optimizando la creacion y uso de claves
QKD. Hay 4 grupos bien diferenciados:

= Las capacidades del Nodo QKD. La primera capacidad es link_stats_support y
permite extraer informacion estadistica de los enlaces. La segunda capacidad
applications_stats_support permite extraer informacion de las aplicaciones en
ejecucion en el Nodo QKD. La ultima es key_relay_mode_enable, y determina
que el Nodo QKD es capaz de funcionar realizando retransmision de clave per-
mitiendo que dos Nodos QKD que no estan directamente enlazados tuvieran al
final exactamente la misma clave.

Las aplicaciones en este modelo contienen la informacion relevante para que
un par de apps interconectadas en cada extremo de la red comiencen un servicio
de extraccion de clave simetrica.

Las interfaces representan a un alto nivel de abstraccion los dispositivos QKD
alojados en el Nodo QKD. Contienen la informacion crucial y justa para ser
controlados a alto nivel desde el Controlador SDN.

= Los enlaces son un par de Interfaces interconectadas entre si.

El Agente de una arquitectura SDN es el intermediario entre el Nodo QKD y el Con-
trolador. Su funcion es facilitar alguna de las tareas del Controlador haciéndose cargo
de la parte de la red que le corresponde. También se relaciona con el LKMS para las
peticiones de clave.

El LKMS es el encargado de almacenar todas las claves generadas por los diferentes
Modulos QKD alojados en los Nodos QKD. Es un componente crucial en la arqui-
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tectura pues sera el encargado de suministrar clave a todas las aplicaciones que lo
soliciten. Su funcionalidad final es gestionar y manejar claves seguras generadas a
través de un protocolo QKD y entregar bajo demanda conjuntos de claves idénticos a
las aplicaciones que los solicitan en los extremos donde estén conectadas.

Los médulos QKD son dispositivos que funcionan de manera entrelazada, de forma
que en un punto de la red se encuentra un QKD transmisor y en optro punto un
QKD receptor. La principal labor de estros dispositivos es suministrar clave al LKMS
que le esté solicitando clave de manera que quede clave preparada para el momento
en que una aplicacion lo solicite.

Las Aplicaciones seran las principales beneficiadas en toda esta arquitectura, puesto
que extraeran clave simétrica en ambos puntos de la red para dar comienzo un servi-
cio de aplicacion tradicional. Par que estas aplicaciones extraigan clave del LKMS se
suele hacer usando algun tipo de API de manera que la comunicacion con el LKMS
sea lo mas estandar posible. Actualmente hay dos APIs posibles, y nosotros hemos
elegido la ETSI GS QKD 004.

Por ultimo, vamos a introducir el estandar ETSI GS QKD 004 presentado en el traba-
jo [40]. Esta API pretende especificar como las aplicaciones deberian pedir clave a su
gestor de clave local, por lo que es utilizada para recuperar la clave QKD final desde
las aplicaciones que lo requieran, como esta version de TLS. Basicamente podemos
resumir esta API en tres llamadas principales, que son mostradas en la Figura 2.5.

Figura 2.5: Interfaz de Aplicacion ETSI GS QKD 004. Llamadas de la interfaz de
aplicacion 004 para la obtencion de la clave QKD.

1. open_connect: reserva un identificador tnico de servicio para extraer clave a
ambos lados de un enlace QKD. En esta llamada se pueden enviar ciertos pa-
rametros a modo de calidad de servicio. Como vemos en la Figura 2.5, esta
llamada requiere dos parametros de entrada que son el identificador de la apli-
cacion QKD cliente y servidor. Estos identificadores son requisito principal de la
API y son muy importantes ya que sirven como identificadores tnicos del enlace
QKD. Esta llamada se encarga de transmitir al LKMS la necesidad de creacion
de un enlace QKD, que a su vez se transmite al Agente del nodo QKD y este lo
reenvia al controlador de la red. En este momento, cuando el controlador ha re-
cibido la peticion de creacion de aplicacion por los dos extremos de la conexion,
éste se encarga de evaluar el mejor camino entre ambos puntos de la conexion.
Ademas, configura los nodos inicial y final, asi como todos los intermedios para
hacer el reenvio de clave (key relay) a través de ellos hasta que llega a ambos
extremos, como se muestra en la figura 2.6.
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Figura 2.6: Canal QKD entre Alice y Bob con 3 nodos intermedios que efectuan el
reenvio de clave.

2. get_key: a través del identificador reservado en la llamada anterior (denominado
Key Stream ID), comienza a extraer clave del LKMS local de manera sincroni-
zada, de manera que se consigue una clave QKD simétrica totalmente segura a
ambos extremos de la conexion.

3. close: termina el servicio de extraccion de clave, el LKMS dejara de entregar cla-
ve a aquellas aplicaciones que estén extrayendo clave a través del identificador
unico de las llamadas anteriores.

Por ultimo, vamos a describir de manera breve el funcionamiento completo de un caso
de uso en el cual una aplicacion efectia una peticion de clave simétrica. En primer
lugar, la aplicacion efectia una llamada get_key con el identificador previamente
recuperado (a través de la llamada open_connect). E1 LKMS recibe la peticion y se
comunica con el Agente, que transmite la peticion al Controlador QKD (y lo mismo
ocurre en el otro extremo). Cuando ambas peticiones llegan al controlador, este evalua
el mejor camino entre ellos, reconfigurando los nodos intermedioos si es necesario
para efectuar el key relay, liberando la clave.

2.5. Mejoras de protocolos clasicos utilizando tecnologia
Quantum Resistant

La integracion de QKD en protocolos de seguridad en Internet es una de las lineas
mas activas en los ultimos anos, existe una gran cantidad de trabajos que pretenden
la completa integracion de algoritmos de distribucion de clave cuantica basados en el
BB84 en el protocolo de seguridad SSL y su version concluyente TLS [42, 43, 44, 45,
46, 47, 48, 49, 50]. En esta seccion van a ser nombrados los principales; asi como las
principales aportaciones que han sumado a este trabajo o las principales diferencias
que se han efectiado para una correcta integracion.

El primero de ellos salio en 2007 [42], viendose mejorado en una version posterior
de 2008 [43]. Este trabajo define de manera tedrica una integracion muy trabajada
del protocolo QKD como un intercambio de clave para SSL, siendo posiblemente la
version mas completa y practica de todas (aun siendo la mas antigua). Se define
también un handshake quantumSSL, que hace uso de una implementacion simple
del protocolo BB84 para generar las claves de escritura y el pre_master_secret. Estos
trabajos suponen un gran avance en esta integracion, y han servido de guia para el
trabajo descrito en este documento. Las principales diferencias que hemos planteado
con respecto este trabajo son cuatro.

La primera es el uso del protocolo TLS en lugar de SSL, ya que éste es un proto-
colo mas estable, moderno y maduro. También se decidi6 la definicion de un nuevo
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intercambio de clave en el TLS handshake, de manera que si se encuentra una ex-
tension especifica en los mensajes Hello, el intercambio de clave no se hara a través
de algoritmos de clave publica si no a través de QKD; es decir, utilizando unas claves
simétricas que han sido transmitidas de una manera totalmente segura. Estos dos
trabajos no hacen uso de ningun estandar para la implementacion de QKD (lo que lo
hace dificilmente escalable), sino que el mas sofisticado de ellos reescribe el protocolo
SSL entero en C para empotrar una implementacion del protocolo BB84 dentro. Por
altimo, con el planteamiento de este trabajo no es necesaria la creacion de un nuevo
componente QKD y una decena de mensajes asociados a éste para el protocolo, como
se ha hecho en estos trabajos [43, 44, 45], sino que anadiendo extensiones en los
mensajes ya existentes se consigue un funcionamiento completo y corecto con me-
nos latencia (ya que no hacen falta mas message round-trips que los necesitados por
TLS, incluso se necesitan menos) y menos almacenamiento y computo requerido. Es-
ta es una mejora bastante importante, ya que se adapta con minimos cambios ambas
tecnologias, facilitando su adopcion y escalada.

A la vez que este trabajo muy completo, surgen otros trabajos que introducen QKD
y mencionan sin llevar a cabo una implementacion que podria hacer uso de claves
QKD en los protocolos TLS [43, 50] e Ipsec [51, 52], pero las integraciones descritas
son puramente tedricas.

Después surgen trabajos tedricos como [44, 45, 46] que explican que la integracion
de la distribucion de clave cuantica basada en el BB84 dentro de TLS en un escenario
puramente teodrico seria de gran utilidad, basandose en el problema de seguridad de
los algoritmos de PKI sobre los que se sostenta TLS, pero ninguno define como debe
darse la implementacion ni mucho menos un escenario (ni siquiera teorico) para las
pruebas.

Existen trabajos que integran un nuevo componente en TLS como [43, 44, 46], usado
para aislar toda la operacion de QKD (sin aportar seguridad extra), pero se ha con-
siderado no decantarse por esta opcion, puesto que se ha entendido posible y viable
la correcta integracion sin la creacion de un compontente exclusivamente dedicado
a QKD dentro de TLS, que supondria aumentos en la latencia (debido a las message
round-trips que serian necesarias para la inicializacion y operacion de QKD) y en
la complejidad y almacenamiento del protocolo, puesto que seria necesario el alma-
cenamiento de este componente y de los mensajes en TLS (aumentando la latencia
descrita en [47]).

Las propuestas definidas en los trabajos [44, 45, 46] son muy simples y no definen
practicamente la integracion como los anteriores, y el punto fuerte de este trabajo es
que la integracion queda completamente definida y embedida, de manera que el uso
de QKD dentro de TLS para otros servicios (como HTTPS) es trivial y transparente
(como se va a demostrar mas adelante). Una vez se han presentado todos los trabajos
relacionados, vamos a dar paso a la descripcion de la metodologia para la integracion
de un nuevo intercambio de clave basado en QKD en TLS.
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Capitulo 3

Integracion de QKD en el
protocolo TLS

En este capitulo se va a definir de manera detallada la correcta integracion de un es-
quema que implementa algoritmos de distribucion de clave cuantica en el protocolo
de seguridad TLS en su version 1.3. Se va a hacer especial hincapié en el funcio-
namiento del nuevo esquema TLS utilizando claves distribuidas de manera cuantica
para el cifrado.

Si echamos un vistazo a los trabajos anteriores, varios de los trabajos vistos en la
seccion 2.5, como son [42, 43] giran al rededor de un mismo lenguaje de programa-
cion, C, para incluir el protocolo QKD directamente en la libreria (en este caso de
SSL, debido a la antigtiedad del trabajo), pero desde un punto de vista practico y
experimental hemos optado por una tecnologia mas moderna, y no tan a bajo nivel,
mas conveniente para las pruebas de concepto iniciales y un rapido prototipado, y en
un futuro se discutira su migracion a otras tecnologias mas a bajo nivel.

Ademas, este trabajo utiliza la ultima version del protocolo TLS, la version 1.3. Esta
version fue lanzada en agosto de 2018 [27], por lo cual no existen muchas implemen-
taciones para esta version en las librerias adaptadas para los diversos lenguajes de
programacion. De hecho, cuando comenzo este trabajo no existia una libreria oficial
de TLS con la version 1.3. Existe una libreria en Python denominada TLSlite-ng [32],
una biblioteca Open Source que implementa SSL y TLS, que no disponia de la version
TLSv1.3 al inicio de este estudio. Es por eso que se utiliza una version no oficial de
esta libreria, ya que surge un trabajo en GitHub de una persona independiente que
implementa la version 1.3 de este handshake incluida en la libreria TLSlite.

3.1. TLS

En primer lugar, se va a describir de manera detallada el funcionamiento del TLS
handshalee en su version TLSv1.3 para una mejor comprension de la integracion. El
TLS handshake es un protocolo que sirve para que dos extremos se verifiquen entre si
y puedan establecer un intercambio de claves para el trafico cifrado. Es una negocia-
cion para el consenso acerca de los parametros de la sesion, y se negocian variables
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como la version que se va a utilizar, los ciphersuites o conjuntos de cifrado (conjun-
to de algoritmos que aseguran una conexion de red), la necesidad de autenticar la
identidad de ambas partes mediante algoritmos de PKI o la generacion de claves de
sesion para poder utilizar cifrado simétrico una vez finalizado el handshake.

Como se menciono en el estado del arte de TLS, este protocolo de transporte se ha
visto enormemente mejorado en la version 1.3 de TLS [27], ya que se han reducido
el numero de message round-trips entre cliente y servidor disminuyendo el computo
por ambas partes, ademas de eliminar ciphersuites inseguros y anadir extensiones
en los mensajes TLS, lo cual resultara realmente util para la integracion de QKD en
el handshake. En la siguiente figura tenemos un ejemplo de handshake TLS en la
version 1.3.

TLS Client TLS Server

Client Hello

|

Server Hello + Chan eCipherSpec
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Figura 3.1: TLSv1.3 handshake. Protocolo de enlace TLS handshalke cliente-servidor
en la version TLSv1.3.

Como ayuda en la explicacion, vamos a dividir el protocolo de handshake de TLS en
tres fases: la primera (resaltada en la Figura 3.1 en color salmoén) corresponde con
del envio del primer mensaje por parte del cliente al servidor, a continuacion llega
la segunda fase (resaltada en la Figura 3.1 en color gris) con el envio de la primera
respuesta por parte del servidor y, para finalizar, se iniciaria la ultima fase (resaltada
en la Figura 3.1 en color azul) en la que tiene lugar los envios del mensaje final por
ambas partes, indicando si el protocolo de iniciacion ha sido exitoso o erréoneo.

1. Envio del ClientHello

En esta fase se va a definir el funcionamiento del protocolo en el envio del men-
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saje ClientHello desde el cliente al servidor. Este mensaje es el primero de toda
la conexion, y todos los TLS handshake deben comenzar de esta manera. El
mensaje ClientHello almacena informacion necesaria para el correcto funciona-
miento del enlace:

» Listado de ciphersuites soportados por el cliente.
» Listado de versiones de protocolo TLS soportadas por el cliente.

= Listado de claves publicas del cliente, indicando el algoritmo de intercambio
de clave a usar.

» Client random data: una serie de bits aleatorios usados para derivar el se-
creto compartido.

2. Envio del ServerHello

En esta fase se va a definir el funcionamiento del protocolo en el recibimiento
del mensaje ClientHello por parte del servidor y en el consecuente envio del Ser-
verHello junto al mensaje ChangeCipherSpec vacio. Este mensaje en versiones
anteriores indicaba que la comunicacion pasa de ser plana a cifrada, aunque en
esta version se utiliza para un modo especifico que ayuda a disfrazar la sesion
como TLSv1.2.

Cuando un mensaje ClientHello llega a un servidor TLS, el servidor debe escoger
la version TLS, el algoritmo de intercambio de clave y el ciphersuite de entre los
ofertados por el cliente. Si en alguno de los campos no le concuerda ninguna
opcion, el protocolo termina aqui de manera erronea puesto que el handshake
podria ser inseguro. Si por el contrario si es capaz de elegir un parametro en
todos los campos, el servidor envia el conjunto de cifrado seleccionado, el método
de intercambio de clave deseado, su clave publica para el intercambio de clave,
la version de TLS concordada y el server random data empotrados dentro del
mensaje ServerHello.

3. Envio de los Finished

Aqui tiene lugar la mayoria de los computos realizados por el protocolo. Cuando
el ServerHello llega al cliente, ambas partes ya han negociado todos los para-
metros del protocolo de enlace y son capaces de inicializar los algoritmos de in-
tercambio de clave basados en clave publica para conseguir una clave simétrica
extremo a extremo. Para ello, llevan a cabo una serie de calculos que resultan
en la obtencion de un secreto compartido.

Cuando el servidor obtiene este secreto, envia un mensaje Finished con datos de
verificacion construidos a través de la generacion de un hash de todos los men-
sajes del handshalke y el secreto compartido. Este mensaje va envuelto dentro
de un mensaje ApplicationData. Cuando el cliente obtiene este secreto, tan solo
le queda preparar el Finished con los mismos datos de verificaciéon y su secreto.

El primero en enviar el Finished es el servidor, que el cliente verificara y soélo
entonces se producira el envio del Finished por parte del cliente. Cuando ambas
partes han verificado correctamente el mensaje Finished, comienza la sesién y
todos los datos a partir de aqui estan cifrados. Cuando hemos llegado a este
punto, TLS crea una sesion en cada parte con las claves simétricas derivadas

21



3.2. Integracion

del secreto compartido para poder ser utilizadas posteriormente, y el protocolo
de enlace ha acabado de manera satisfactoria.

3.2. Integracion

Para el correcto funcionamiento de esta implementacion, es necesario que cada una
de las partes implicadas en el esquema propuesto pertenezcan a una red QKD. Para
ello, tiene que existir en cada extremo de la conexion la estructura de un nodo QKD
mencionada en el capitulo 2.3. Esto significa que tanto en el extremo cliente como en
el servidor debe existir un modulo QKD, un LKMS, un Agente y, en alguna parte de
la red, un controlador QKD capaz de orquestar la distribucién de la clave cuantica.

La integracion de QKD en el TLS handshake se ha pensado de manera exhaustiva.
Habia muchas decisiones de disenno por tomar, dado que el abanico de opciones a
atacar para lograr la integracion era muy amplio. Se ha estudiado cada uno de los
trabajos anteriores relacionados para asegurar que la opcion escogida era la mas
acorde a los requisitos que se debian cumplir.

La idea se sustenta en dos pilares principales. El primero es la creacion de un nue-
vo método de intercambio de clave de entre los soportados por la version TLSv1.3
del protocolo descrita en el trabajo [27] (entre los que estan DH, ECDHE, ECDSA,
etc.): QKD-TLS-AES-256-GCM-SHA384, que sera el encargado del intercambio de
la clave QKD entre ambas partes para obtener el mismo secreto a usar como clave
simétrica. Se ha definido este conjunto de cifrado para implementar el nuevo inter-
cambio de clave. Este conjunto de cifrado indica que se va a realizar un intercambio
de clave QKD a través de TLS, utilizando el algoritmo de cifrado por bloques AES
(descrito en el trabajo [53]) con una clave de 256bits en el modo de operacion Galoi-
s/Counter Mode (un modo de operacioén para criptografia de clave simétrica descrito
en [54]) y se utilizara SHA (una funcion hash descrita en [55] que produce una sali-
da resumen unica para cada entrada) con una clave de 384 bits como tecnologia de
hashing.

El segundo pilar consiste en la creacion de una extension de mensaje TLS QkdAppli-
cationld a incluir dentro de los mensajes ClientHello y ServerHello, que servira como
identificador de aplicacion QKD para que TLS sea capaz de hacer uso de la interfaz
que implementa el estandar de aplicacion ETSI GS QKD 004 para hacer la peticion
de clave.

Para la mejor comprension de la integracion, vamos a apoyarnos en la division del
protocolo TLS que ha surgido del apartado anterior, explicando detalladamente en
cada fase qué cambios han sido necesarios para la correcta operacion de la imple-
mentacion final.
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Figura 3.2: QKD-TLS handshake. Operacion del QKD-TLS handshake propuesto.

Ahora, se va a describir de manera exhaustiva cada una de las fases del protocolo
TLS-QKD, que se han hecho coincidir con las del protocolo TLSv1.3, como se ilustra
en la Figura 3.2.

3.2.1. Envio del ClientHello

Cuando el cliente esta negociando una conexion TLS con un servidor, se deben es-
tablecer unos pasos de configuracion previos para el funcionamiento adecuado del
protocolo de enlace.

En primer lugar, el cliente debe generar un identificador de la aplicacion QKD que
sera ejecutada en su lado, ya que este ID sera necesario por ambas partes para rea-
lizar la conexion entre las aplicaciones. Este identificador va empotrado dentro del
mensaje ClientHello a través de la creacion de la extension de mensaje TLS QkdAp-
plicationld, como podemos observar en la Figura 3.3.

Wireshark - Packet 505 - ens3 x

~ TLSv1.3 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 516
- Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 512
Version: TLS 1.2 (0x0303)
Random: 5flebbad6ael03e7c81245981a235679b48813F67c96dF1c
Session ID Length: 32
Session ID: ebbcabf7f4b71fb1b78fd1deelfi4eacc715d7549c55db4af. . .
cipher Suites Length: 84
» Cipher Suites (42 suites)
Compression Methods Length: 1
» Compression Methods (1 method)
Extensions Length: 355
~ Extension: Unknown type 160 (len=86)
Type: Unknown (100)
Length: 86
| Data: 716b643a2f2f4170706c69636174696f6e31d06161616161. ..

©0 2f 00 0a 01 00 01 63 00 64 00 56 [ENCTICIIE]
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©0 09 08 03 04 03 03 03 02 03 01 00 33 00 6b 00 - - k-
69 00 17 00 41 04 2d 4f 4f e6 6c 36 2f 5d ec b4 i---A--0 0-16/]--
38 bb 36 a9 el 00 32 3b ea b5 35 54 36 21 45 bf  8-6---2; --5TGIE-
7d 41 cf 44 4a 03 74 36 b7 ac bb 78 3 bd el d4  JA-DI-t6 .- -X- .-

[@lAyuda % Cerrar

Figura 3.3: Mensaje ClientHello. Captura Wireshark del mensaje ClientHello, desta-
cando el identificador de aplicacion QKD del cliente.
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La figura 3.3 representa el envio del mensaje ClientHello de cliente a servidor, y pode-
mos apreciar destacada en azul como la extension de mensaje TLS QkdApplicationld
es empotrada en el mensaje con el identificador de la aplicacion QKD cliente. Dado
que el nacleo de TLS no se ha cambiado, el protocolo no reconoce el tipo de extension
como tal sino como Unknown.

El siguiente paso consiste en crear la aplicacion QKD cliente para realizar la conexion
y pedir clave QKD. El ultimo paso de esta fase es la creacion del mensaje ClientHello
con la version TLS soportada a 1.3, los ciphersuites soportados con QKD-TLS-AES-
256-GCM-SHA384 como principal. Este es el método de intercambio de clave que
se ha propuesto, que utiliza TLS con QKD, usando AES 256 para el cifrado en el
Galois-Counter Mode, usando un algoritmo de SHA384 para hashing. El algoritmo de
cifrado por bloques AES en el modo de operacion GCM cifra con la clave cuantica cada
mensaje de la conexion. Ademas, el algoritmo SHA384 se encarga de crear una salida
resumen para cada uno de los mensajes, asegurando la integridad de los mensajes de
la conexion. En este caso no es necesario el envio de ninguna clave publica y ningan
client random data. Por ultimo se envia al servidor junto con la extension contenedora
del ID de la aplicacion QKD cliente.

3.2.2. Envio del ServerHello

Cuando un mensaje ClientHello llega a un servidor TLS y el primer método de inter-
cambio de clave es QKD-TLS-AES-256-GCM-SHA384, ambas partes son conscien-
tes de que el intercambio de clave sera realizado a través de QKD, y ambos se encar-
gan de configurar cada parametro de conexion para realizar un QKD-TLS handshake
correcto. Como resultado de ello, el servidor genera un identificador de aplicacion
para su aplicacion QKD, y lo envia empotrado dentro del mensaje ServerHello (en la
extension de mensaje TLS QkdApplicationld) al cliente.

Wireshark - Packet 509 - ens3 x

~ Secure Sockets Layer =
- TLSv1.3 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22)
Version: TLS 1.2 (@x0303)
Length: 245
~ Handshake Protecol: Server Hello
Handshake Type: Server Hello (2)
Length: 241
Version: TLS 1.2 (0x0303)
Random: 9738104637779f3df47fad4618fec@6afbb86ac8blicchas9. . .
Session ID Length: 32
Session ID: ebbcabf7f4b71fb1b78fd1deel1f14eacc715d7549c55db4f. . .
Cipher Suite: TLS_AES_256_GCM_SHA384 (0x1302)
Compression Method: null (@)
Extensions Length: 169
~ Extension: Unknown type 100 (len=86)
Type: Unknown (160)
Length: 86
- Extension: key_share (len=69)
Type: key share (51)

Length: 69
» Key Share extension
~ Extension: supported versions (len=2) b/
01 f9 40 Ge 00 00 01 01 08 Ga 20 88 13 1d 9d 3e @ > =
8a 64 16 03 03 00 f5 02 00 00 f1 03 03 97 38 10 d 8
46 37 77 9f 3d f4 7f ad 46 18 fe co 6a fb bs 6a Fiw = F jod

c8 bl cc ba 59 30 e3 8a 13 3f do 95 33 20 eb bc
ab f7 f4 b7 1f bl b7 8f d1 do el f1 4e ac c7 15
d7 54 9c 55 db 4f 8a 08 b2 ed a3 5f 10 ab 13 02
0090 00 60 a9 00 64 00 56 CENNNNFEEENFI P FERN I
CCECRMGC 69 63 61 74 69 6T 6e 32 40 62 62 62 62 62 62
LLICRNG2 62 2d 62 62 62 62 2d 62 62 62 62 2d 62 62 62
LRG> 2d 62 62 62 62 62 62 62 62 62 62 62 62 3a 34
[L[CRl35 36 3f 6f 61 75 74 68 2d 74 6f 6b 65 6e 3d 39 [5620auth -token=9) ~

& Ayuda ¥ Cerrar

Figura 3.4: ServerHello message. Captura Wireshark del mensaje ServerHello, desta-
cando el identificador de aplicacion QKD del servidor.
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Como podemos ver en la Figura 3.4 marcado en azul, la extension de mensaje TLS
contenedora del identificador de aplicacion QKD del servidor es enviada al cliente
ademas del intercambio de clave basado en QKD, como confirmacion.

Después, el servidor efectua la creacion de la aplicacion QKD servidor para realizar
el intercambio de clave. El ultimo paso de esta fase es la generacion del mensaje
ServerHello con la version TLS negociada a 1.3, el ciphersuite negociado a QKD-
TLS-AES-256-GCM-SHA384, ninguna clave publica y ninguan client random data,
y el envio al cliente junto con la extension contenedora del ID de aplicacion QKD
servidor.

3.2.3. Envio de los Finished

Esta fase es la mas compleja de las tres y en la que ha sido necesario anadir mas
operacion. En el momento en que ambos extremos han recibido el mensaje Hello de la
otra parte, se comienza el QKD-TLS handshake. El primer paso que realizan ambas
partes es conectar sus respectivas aplicaciones a traves de la funcion open_connect
de la interfaz ETSI GS QKD 004 [40], encargada de solicitar al LKMS que reenvie la
peticion a su Agente para finalmente ser reenviada al controlador QKD de la red la
reserva de una asociacion (Key Stream ID) para pedir en un futuro un conjunto de
claves a ambos extremos del enlace QKD, como se ha explicado en 2.4.

Cuando se ha registrado la aplicacion en el controlador, con los dos extremos; es
decir, cuando ambos extremos de la conexion han realizado su respectiva llamada
open_connect, el controlador QKD evalua el mejor camino entre ambos extremos.
Ademas, se encarga de configurar los nodos inicial, final y todos los nodos interme-
dios entre ambos extremos, de manera que la clave es reenviada por todos ellos (key
relay) hasta que llega a ambos extremos.

A continuacion, ambas partes comienzan el intercambio de clave a través de la fun-
cion de la interfaz ETSI GS QKD 004 [40] get_key asociada con el KSID recuperado
anteriormente, pidiendo al LKMS una clave QKD para construir el secreto comparti-
do. Esta funcion se encarga de solicitar al LKMS la obtencién de una clave segura y
que, previamente, se ha asegurado ser simétrica a ambos extremos del enlace QKD,
Asi, el secreto compartido es derivado en cada parte para obtener una clave QKD
simétrica.

Por ultimo, ambos extremos de la conexion ejecutan la funcion close de la interfaz
ETSI GS QKD 004 [40], encargada de solicitar al controlador QKD de la red el cierre
del enlace QKD asociado con el Key Stream ID dado.

A partir de aqui, el handshake TLS es exactamente igual al no modificado, con el
detalle de que el secreto compartido ha sido obtenido a través de QKD en lugar de
con algoritmos de PKI, convirtiendo la comunicacion en quantum-resistant, y por lo
tanto indescifrable.

En este momento, ambas partes generan un hash de todos los mensajes compartidos
durante el handshake y el secreto compartido, utilizado como método de verificacion
de la integridad de éstos mensajes, para descartar que haya nadie interceptando y
replicando éstos mensajes.

Cuando el servidor ha terminado, envia un mensaje Finished (empotrado dentro de

25



3.3. Casos de Uso: HTTPS

un mensaje ApplicationData) con el hash que el cliente debera verificar, que es el
resultado de aplicar la funcién de hashing con la clave QKD. En el momento en el
que lo hace, envia un mensaje Finished con sus datos de verificacion, que el servidor
ahora debera chequear. Cuando ambas partes han verificado correctamente el hash
contenido en el mensaje Finished, comienza la sesion y todos los datos a partir de
aqui estan cifrados.

Ahora, la version adaptada del protocolo TLS descrita en este trabajo crea una se-
sion en cada parte con las claves simétricas derivadas del secreto compartido para
poder ser utilizadas posteriormente, y el protocolo de enlace ha acabado de manera
satisfactoria.

De la manera descrita es como se ha conseguido la completa integracion de tecnolo-
gias de distribucion de clave cuantica en un protocolo criptografico clasico como es
TLS de manera transparente para el usuario.

3.3. Casos de Uso: HTTPS

En esta seccion se va a dar una descripcion detallada del caso de uso de HTTP basado
en QKD-TLS. En la Figura 3.5 se muestra el diagrama de secuencia completo del caso
de uso con todas las partes implicadas.
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Figura 3.5: Diagrama de Secuencia del Caso de Uso HTTPS. Diagrama de secuencia
que muestra el funcionamiento del caso de uso de HTTPS.
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En primer lugar, la aplicacion que ejecuta el servidor TLS en el nodo de Quinto (RM)
comienza su ejecucion, escuchando conexiones TLS en el puerto 4443. Después de
un tiempo t, la aplicacion que ejecuta el cliente TLS en el nodo Norte (TID) comienza
su ejecucion. En este momento, tiene lugar el handshake QKD-TLS implementado y
explicado en la version anterior. Cuando termina el handshake, ambas aplicaciones
disponen de una clave TLS simétrica basada en QKD para el cifrado de la conexion.
En este momento, el servidor aloja, a través de HTTPS, un fichero html donde el
cifrado de la conexion HTTPS se soporta en TLS con la clave QKD recién recuperada.
Es ahora cuando el cliente efectiia una conexiéon HTTPS con su clave QKD recién
recuperada para alojar el fichero en su maquina. De esta manera, se ha ejecutado
correctamente una conexion HTTPS cuya clave de cifrado TLS es una clave QKD
recuperada directamente de dispositivos QKD reales. En la figura 3.6 podemos ver el
codigo que ejecuta el cliente para efectuar la conexion HTTPS.

tlslite H

tlslite_heritage

Figura 3.6: Codigo que ejecuta el cliente HTTPS.
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Capitulo 4

Despliegue en escenario real

En este capitulo vamos a discutir los principales aspectos del despliegue completo
del trabajo sobre un escenario real, asi como las dificultades que han aparecido y las
soluciones de disefio propuestas.

4.1. Escenario y despliegue

Como se ha explicado en la introduccion, existen dos motivos para considerar inno-
vador este trabajo. El primero consiste en la completa integracion de un intercambio
de clave QKD que hace uso de estandares reales en el protocolo TLS, y el segundo
consiste en el correcto despliegue en un escenario real de redes definidas por software
donde la clave QKD se obtiene de dispositivos cuanticos reales.

Se ha elegido un escenario con dos nodos que disponen de dispositivos QKD. El pri-
mero ejecutara una aplicacion que funcionara como servidor TLS y el segundo uno
que actuara como cliente TLS. El escenario propuesto es el minimo viable para la
correcta demostracion de la operacion, pero una vez se ha implementado el inter-
cambio de clave QKD en el protocolo TLS, la escalabilidad a distintos nodos de la red
se realiza de manera trivial.

Como se menciono en la Introduccion, la red cuantica de Madrid constituye el banco
de pruebas de comunicaciones cuanticas mas grande de toda Europa. Esta consti-
tuida por 4 redes distintas que componen 11 nodos SDN con mas de 280 kilometros
de fibra con enlaces de hasta 55 kilometros de distancia. La red es multitenant, dado
que los nodos estan alojados en instalaciones en produccion de Telefénica y RediMa-
drid. También hay un nodo especial, Norte, que conecta ambas redes. Este nodo es
el border node.

Telefonica es la empresa de telecomunicaciones por excelencia de Espana, contribu-
yendo a la red de Madrid con lo que denominamos el anillo cuantico de TID, que
actualmente cuenta con 3 nodos y enlaces de hasta 12 km y 7dB de pérdidas entre
ellos.

RediMadrid es un proveedor de red que conecta diversas instituciones publicas, uni-
versidades y centros de investigacion de Madrid, ofreciendo conectividad clasica 365
dias al ano.
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La red de pruebas de Madrid dispone ahora de 26 dispositivos QKD, incluyendo
emisores y receptores (20 ya estan desplegados y 6 vienen este mes). Algunos de
ellos funcionan en la banda C (1550 nm) y otros en la O (1300 nm) para lograr
un aislamiento mejor del canal cuantico en los enlaces mas dificiles. Algunos de
ellos utilizan Variables Continuas y otros Variables Discretas. Ademas, cada tipo de
dispositivos QKD provienen de un vendedor (de los ya desplegados en la red, 6 son
de IDquantique, 4 de Toshiba y 10 de Huawei). También se dispone de equipos de
transporte 6ptico de ADVA y de Rohde and Schwarz.

Quiron [Aprox:55.0km-12.048] Quimera

[ ) Distrito

24.4Km-8.0dB

Quintin Quijote

24 2Km-6dB |

10.0Km-2.5dB

Morte
1.0Km-0.2dB

Concepcidn

[40.68Km-11.948]|

e iy

Aquiles () () Quinto
22.47Km-6.1dE |

Figura 4.1: Red Cuantica Definida por Software de Madrid. Existen distintas redes
marcadas por distintos colores, siendo la de TID la roja y la de RM la azul. En enlace
morado esta aun por licitar. El enlace usado es el que une Norte con Quinto.

El nodo Norte constituye un border node puesto que separa las redes de RM y TID.
Este enlace es un elemento clave para la red de Madrid, puesto que permite hacer
pruebas de QKD en una red multitenant. A través de este enlace somos capaces de
generar una clave entre cualquier pareja de nodos de toda la red, sin importar si
pertenecen a TID o RM.

Este caso de uso podria darse entre cualquiera de los nodos que aparecen en la Figura
4.1, pero el escenario propuesto se ha desplegado entre los nodos Norte (perteneciente
a la red de TID) y Quinto (perteneciente a la red de RM), separados a 36 km de
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distancia con un ruido maximo entre nodos de 10dB. Estos nodos disponen de un
dispositivo QKD emisor y receptor, respectivamente, ademas de un encriptador en
cada parte para poder desplegar de manera correcta el escenario propuesto.

4.2. Evaluacion de resultados

En esta seccion del capitulo se van a comentar los resultados obtenidos por la imple-
mentacion descrita en la seccion 4.1. Cabe destacar que estos resultados sostienen
la parte innovadora de este trabajo mencionada anteriormente y el despliegue en una
red real.

El primer paso ha sido el diseno y la posterior implementacion de una adaptacion
del protocolo TLS handshake en un framework existente, y la prueba del correcto
funcionamiento. Esta adaptacion se ha integrado correctamente dentro de una im-
plementacion independiente de la libreria TLSlite-ng de manera que para el usuario
es transparente: un usuario que quiera hacer uso del intercambio de clave cuantica
integrado en la libreria no tiene que realizar ningun calculo extra. Tan solo tiene que
incluir la extension QKDApplicationld en la generacion del mensaje ClientHello asi
como elegir el tipo de handshake QKD-TLS-AES-256-GCM-SHA384 como el pri-
mer intercambio de clave deseado por el cliente. A partir de ahi, el TLS handshake es
transparente para el usuario.

La Figura 4.2 representa un ejemplo de ejecucion correcta del handshake QKD-TLS,
en el que vemos que el tiempo de handshake asciende a 9.8 segundos (notablemente
mayor a los 14msec que tarda el handshake de TLS para una clave RSA de 2048
bits [56]). Aun asi, consideramos que el tiempo anadido es aceptable considerando el
aumento de seguridad conseguido.

)
Cipher: aes256gcm python
ciphersuite: QKD _TLS_AES_ 256 GCM_SHA384
No client certificate provided by peer
Server X.509 SHA1 fingerprint: c4365fbd94328a3333738035c12d2459bdb323329

Group used for key exchange: secp256ri
SNI: server

Next-Protocol Negotiated: None
Encrypt-then-MAC: False
Extended Master Secret: True

Figura 4.2: QKD-TLS handshake realizado de manera exitosa.

En segundo lugar, la arquitectura implementada ha sido desplegada en un entorno
real de distribucion de clave cuantica, usando dispositivos QKD reales para obtener
clave QKD. Este despliegue ha sido realizado en la red cuantica de Madrid, la red que
constituye el banco de pruebas de comunicaciones cuanticas mas grande de toda
Europa. El caso de uso se ha lanzado entre dos nodos que no pertenecen a la misma
red (uno pertenece al anillo de TID y el otro a la red de RM), por lo que ha sido nece-
sario hacer key relay en 2 nodos intermedios (Quevedo y Quijano, de la figura 4.1).
Recordemos que el escenario estudiado en este trabajo podria ser desplegado entre
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cualquiera de los nodos descritos en la figura 4.1. Este es uno de los resultados mas
destacables de este proyecto, puesto que la prueba se ha realizado utilizando dispo-
sitivos QKD reales conectados a través de fibras 6pticas de RediMadrid y Telefonica.

En tercer y ultimo lugar, la arquitectura implementada ha sido probada con aplicacio-
nes de alto nivel como es el protocolo HTTP. Ademas de ser uno de los mas utilizados
para la securizacion del transporte, el hacer uso de esta infraestructura QKD para
ejecutar servicios de alto nivel de manera “transparente” es un gran avance para la
comunidad cientifica puesto que la integracion de por si en un _framework que utiliza
TLS no es suficiente, se necesita el despliegue real en un escenario de tecnologias
de alto nivel para asegurar que la implementacion propuesta es capaz de desplegar
casos de uso reales y practicos haciendo uso de clave QKD de manera transparente
para el usuario.
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Capitulo 5

Conclusiones y trabajo futuro

Dar una prediccion acertada de los avances que puede suponer el uso de la compu-
tacion cuantica y su capacidad en la resolucion de complejos problemas es muy com-
plicado. Debido a la llegada de la computacion cuantica, los sistemas tradicionales
de seguridad y las comunicaciones hoy en dia estan seriamente comprometidos. Para
enfrentar este ataque, las grandes tecnolégicas como Huawei o Toshiba y las empre-
sas de telecomunicaciones y proveedores de conexion como Telefonica o RediMadrid
buscan formas que permitan luchar contra esta problematica.

Una de las alternativas mas prometedoras para enfrentarse a este problema es la
Criptografia Cuantica, que utiliza principios de la mecanica cuantica (y no de téc-
nicas de computacion clasica como puede ser la teoria de numeros), prometiendo
ser una solucion idénea para convertirse en la siguiente capa de seguridad en las
comunicaciones pues es inmune (ITS) a ataques tanto clasicos como cuanticos.

Esta tecnologia se basa en la generacion de numeros aleatorios reales, de natura-
leza cuantica, de manera sincrona en dos extremos distintos de una red, gracias al
continuo envio de fotones de luz a través de un canal de fibra o6ptica o un enlace
satelital.

Una vez existe una tecnologia capaz de proteger las comunicaciones actuales contra
los posibles ataques de la computacion cuantica, la Criptografia Cuantica, es nece-
saria su integracion en las tecnologias que son usadas dia a dia para la securizacion
de las conexiones punto a punto. Este ha sido el punto de partida de este trabajo,
teniendo como objetivo principal la integracion de tecnologias QKD empotradas en el
protocolo de transporte mas utilizado hoy en dia, TLS. Algunas de las aportaciones
que se pueden obtener son las siguientes:

= Utilizacion de un estandar para la obtencion de clave cuantica que procede de
dispositivos QKD reales. Ninguno de los trabajos anteriores hacen uso de ellos
sino que utilizan una implementacion propia del BB84, asistiendo al protocolo
con clave cuantica simulada. En nuestro caso, esta negociacion ya ha sido rea-
lizada y el usuario recibe la clave independientemente del protocolo usado. La
utilizacion de estandares hace que la solucion propuesta sea mas escalable.

» Definicion de un escenario real de despliegue que hace uso de dispositivos QKD.
Los trabajos previos no definen un escenario real de uso, tan sélo teoricos. En
[43] no llega a ser un escenario completo ya que en ningin momento se define
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el canal cuantico ni las pruebas realizadas. En [45] se explican las distancias
maximas para que el canal cuantico funcione correctamente en cada uno de
los escenarios tedricos. En este trabajo se han efectiado las pruebas del nodo
Norte de la empresa de telecomunicaciones Telefonica al nodo Quinto, del pro-
veedor de conexion RediMadrid. El enlace entre ellas esta formado por 36 km de
fibra optica con un ruido maximo de 10dB y dos nodos intermedios, Quevedo y
Quijano, encargados de efectuar el key relay.

» La arquitectura implementada ha sido probada en la Madrid Quantum Network
con aplicaciones de alto nivel como es el protocolo HTTPS. Esto proporciona una
utilizacion de estos servicios de alto nivel con infraestructura QKD de manera
“transparente”. Ademas, se ha implementado igualmente de manera transpa-
rente para los usuarios.

= En lugar de una implementacion ad-hoc como en los trabajos [43, 44, 45, 46],
la implementacion descrita en este trabajo esta basada en estandares, lo que
facilita su transporte y aplicabilidad con diferentes dispositivos QKD.

» Esta implementado y desplegado en una red real con un novedoso principio en
redes como es SDN, que las empresas de telecomunicaciones estan incorporan-
do cada vez mas en sus infraestructuras.

Para resumir, la novedad de este trabajo radica en la definicion de un escenario real
de integracion de QKD en TLS, implementado con un estandar de uso QKD en auge,
y su aplicacion sobre una red definida por software de computadores fisicos que
hacen uso de dispositivos QKD reales para obtener la clave cuantica. Ademas, esta
implementacion es independiente; es decir, no esta ligada al protocolo de negociacion
de la clave QKD, pudiendo funcionar tanto con dispositivos de Variable Continua
como de Variable Discreta. Es mas, es indiferente al protocolo usado a nivel QKD
[57], ya que esta aproximacion funciona con cualquier dispositivo, como se ha visto
en su despliegue la Madrid Quantum Network.

Se considera necesario hablar de la latencia y el overhead anadidos por la operacion
de QKD en el handshake de TLS. El tnico punto critico que se considera necesario
destacar es el overhead introducido en la fase 3 (envio de los Finished). El protocolo
TLS es un protocolo muy rapido (como se comenta en [47]) y las tecnologias de dis-
tribucion de clave cuantica actuales no lo son tanto. La latencia se ha incrementado
en la fase 1, pero el overhead introducido es completamente despreciable: tan sé6lo se
anade el computo necesario para el calculo de una cadena de bytes que sirva como
identificador de aplicacion QKD, pudiendo considerarse nulo. Lo mismo ocurre con
la latencia incrementada en la fase 2: tan sélo se anade el computo necesario para
el calculo del identificador de la aplicacion QKD, por lo que es considerado también
despreciable. La mayor parte de la latencia introducida se da en la fase 3, como se
ve claramente en el diagrama de secuencia anterior. Es en esta fase donde ocurre la
solicitud de clave cuantica, por lo que dependiendo del tamano de la clave el tiempo
de recuperacion de ésta sera mayor o menor.

Finalmente, a nivel personal como investigador y como alumno, la integracion de
un protocolo tan puntero en tecnologias de alto nivel ha sido un gran desafio y una
experiencia enriquecedora. Este trabajo sienta las bases de la integracion completa
de un esquema de seguridad muy novedoso en un protocolo de comunicaciones muy
utilizado, pudiendo suponer el inicio para una futura contribucién en el mundo de la
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securizacion de las telecomunicaciones.

5.1. Trabajo Futuro

1. Estandarizacion del intercambio de clave cuantica como un nuevo inter-
cambio de clave empotrado en el protocolo TLS.

La implementacion desarrollada en este trabajo requiere de una serie de condi-
ciones necesarias que dificultan el despliegue y, sobre todo, la escalabilidad de
la solucion. Consideramos que una linea futura de investigacion seria la integra-
cion completa del intercambio de claves cuanticas en el protocolo TLS. Para ello,
seria necesaria la escritura de un RFC para TLS que incluya un nuevo intercam-
bio de clave cuantico con los parametros necesarios (como se ha desarrollado
en el capitulo 3) para forzar que todas las implementaciones de este protocolo
usen clave cuantica de manera que un usuario de TLS solo necesite incluir una
extension en el mensaje ClientHello para el uso del esquema propuesto.

2. Implementacion de nuevos casos de uso.

Los casos de uso son la forma idonea de demostracion del correcto funciona-
miento de la tecnologia. Al fin y al cabo, no es suficiente con la integracion del
protocolo QKD en el TLS handshalke, sino que podria usarse en entornos mas
complejos. El primero y mas obvio es el de HTTPS, ya que la mayoria de las
conexiones a través de Internet utilizan este protocolo. Una linea futura légica
es el desarrollo de otros casos de uso que validen esta integracion. Actualmente,
se esta trabajando en el caso de uso de SMTP con el objetivo de securizar las
comunicaciones del correo electronico.

3. Actualizacion a clave TLS on-the-way.

La implementacion ha sido desarrollada a través de la libreria TLSlite-ng de
python, que contiene implementacion sobre la version 1.3. Creo que una linea
futura légica seria la actualizacion de la clave TLS on-the-way, actualizando las
claves de sesion cada un cierto tiempo determinado.
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Anexo A: Aspectos éticos,
economicos, sociales y
ambientales

.1. Introduccion

Este proyecto nace de un problema real en la securizacion de las comunicaciones
actuales, que utilizan la teoria de numeros para impedir que un atacante pueda re-
cuperar la informacion de la comunicaciéon y la computaciéon cuantica es capaz de
romper esta seguridad. Socialmente es un problema de privacidad, puesto que las
comunicaciones serian interceptables por cualquier atacante poseedor de un proce-
sador cuantico.

Este proyecto pretende resolver el problema ético, social y econémico que esto supo-
ne.

.2. Descripcion de impactos relevantes relacionados con el
proyecto

Este proyecto provoca un impacto en los tres ambitos: social, ético y econémico, pues-
to que el hecho de que no sea posible mantener una comunicacion segura a través de
la red hace que nuestra forma de vivir e interactuar con el mundo (conexiones HTTP,
transferencias bancarias, etc.) se veria cambiada de una manera radical, puesto que
la privacidad dejaria de existir.

.3. Analisis detallado de alguno de los principales impactos

El principal impacto de este trabajo reside en la securizacion de las comunicaciones
que estan en peligro hoy en dia.

Este proyecto tiene un gran valor desde un punto de vista social, ético y econoémico,
puesto que pretende que cualquier persona sea capaz de mantener una comunicacion
punto a punto segura a lo largo de Internet.
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.4. Conclusiones

Desde un punto de vista social y ético, es muy importante que todo el mundo conserve
su privacidad en la red, puesto que una falta de ello significaria que no nos sentimos
seguros en Internet, provocando que nuestra interaccion sea mas cuidadosa y, en
definitiva, falsificada por la falta de privacidad.

Desde un punto de vista econémico, seria desastroso un mundo en el que es posible
romper toda la criptografia clasica, en la que se sustentan todas las comunicaciones
y cifrado de los datos hoy en dia. Por ello, este proyecto tiene un gran valor econémico
puesto que propone una solucion a este problema, consiguiendo que las conexiones
a través de Internet sigan siendo seguras.

.4. Conclusiones

Podemos concluir que este proyecto aporta un gran valor desde un punto de vista
social, ético y economico para conseguir la securizacion de las conexiones a través de
Internet, tal y como se ha descrito en la seccion .3.
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Anexo B: Presupuesto Economico

COSTE DE MANO DE OBRA (coste directo) Horas Precio/hora Total
300 15 € 4.500 €
Precio de Uso Amortizacio
COSTE DE RECURSOS MATERIALES (coste directo) compra |en meses| n (en afios) Total
Ordenador personal (Software incluido)....... 2‘5€00‘ 00 6 5 150.00 €
Otro equipamiento
COSTE TOTAL DE RECURSOS MATERIALES 200,00 €
GASTOS GENERALES (costes indirectos) 15% sobre CD 705,00 €
BENEFICIO INDUSTRIAL 6% sobre CD+CI 324,30 €
SUBTOTAL PRESUPUESTO 6.129,30 €
IVA APLICABLE 21% 1.287,15 €
TOTAL PRESUPUESTO| 741645 € |
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