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Resumen

Las redes de comunicaciones moviles constituyen una gran parte de las redes de telecomuni-
cacién en nuestros dfas, no solo por el niimero de usuarios a los cuales se les presta servicio, sino
también por las tecnologias que estdn en continuo desarrollo y que se sustentan sobre este tipo
de redes. Actualmente, la tecnologia 5G se ha establecido como la herramienta fundamental en el

desarrollo tecnologico de la sociedad y de las comunicaciones méviles tal y como las conocemos.

Este desarrollo ha sido impulsado, en su mayor parte, por la necesidad de una poblacién cada
vez méas conectada y exigente en cuanto a prestaciones de servicio. Asi mismo, no debemos olvidar
el continuo crecimiento del Internet of Things (IoT), cada dia mas presente en nuestro entorno
y que, sin ninguna duda, es uno de los actores principales en el desarrollo de la tecnologia 5G.
Tampoco debemos pasar por alto la reciente situaciéon provocada por el COVID-19, el cual ha
dejado claras las ventajas de la investigacion y el desarrollo en las tecnologias de comunicaciones

moviles y la importancia de contar con una infraestructura sélida, escalable y descentralizada.

Una de las caracteristicas clave de la tecnologia 5G y motivo principal por el cual su des-
pliegue es mucho menos costoso que el de redes de generaciones anteriores, es la virtualizacion
de funciones de red o Network Function Virtualisation (NFV), que abre todo un abanico de
posibilidades para la gestiéon e implementacién de redes. Un claro ejemplo lo encontramos con
los servicios virtualizados de voz conocidos como Voice Over New Radio (VoNR), que suponen
un avance importante con respecto a su predecesor, Voice Quver Long Term Evolution (VoLTE)

en términos de escalabilidad, latencia, seguridad y calidad.

Por lo tanto, viendo la importancia que las redes moviles 5G tienen en nuestros dias y que
previsiblemente aumentara a lo largo de los anos venideros, resulta imprescindible que todos los
estudiantes que aspiren a ser titulados en el Grado de Ingenieria Telematica puedan y deban
formarse en este tipo de tecnologias. En este contexto resulta muy interesante el desarrollo
y despliegue de prototipos de red 5G en entornos virtualizados, con software completamente
libre, de forma que los estudiantes puedan adquirir todos los conocimientos béasicos y, sobre todo,

experimentar con este tipo de tecnologias.

Durante la realizacion de este proyecto se han desplegado tres topologias diferentes de red
5G Standalone haciendo uso de maquinas virtuales mediante el software VirtualBox y con-
tenedores a través del software Docker. Sobre los escenarios de red desarrollados, se deben
desplegar servicios de voz virtualizados (VoNR) conforme a las especificaciones del Third Gene-
ration Partnership Project (3GPP) para su aplicaciéon en entornos didacticos. Sin embargo, la
madurez actual de las tecnologias y soluciones open source no han permitido integrar y desplegar

este tipo de servicios.
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Se han analizado varias soluciones de cédigo abierto para 5G SA de las cuales, justificando

su eleccion, se han seleccionado:

» OpenAirInterface (OAI) para el despliegue del nicleo de red 5G SA.

» UERANSIM y gnbsim para la implementaciéon de los componentes gNB y UE de cada

escenario.

Asi mismo, se han analizado el resto de las tecnologias que han sido necesarias para el despliegue

de los distintos desarrollos de este proyecto.

Para finalizar el proyecto, se ha elaborado un conjunto de pruebas que posibilitan el analisis
de los prototipos de red desarrollados y asi determinar si son validos para su uso en entornos
docentes. Tras la realizacion de dichas pruebas, se ha concluido que, a pesar de no ofrecer las
capacidades necesarias para el despliegue de servicios VoNR, las soluciones analizadas presentan
un gran potencial didéctico y cumplen con los objetivos basicos para establecerse como herra-
mientas en entornos docentes. Asi mismo se recomienda el seguimiento de estos desarrollos, ya
que es posible que en un futuro préximo si que ofrezcan la capacidad suficiente para implementar

servicios de VoNR.

Palabras clave

5G, 5G Stand Alone (5G SA), 5G Non Stand Alone (5G NSA), Voice Over New Radio
(VoNR), Radio Access Network (RAN), New Radio (NR), Next Generation Node B (gNB), 5G
Next-gen Core (5G NGC), OpenAirInterface (OAI), Free5GC,UERANSIM, gnbsim, Kamailio,
Network Function Virtualisation (NFV), Software Defined Networking (SDN), User Equipment
(UE), Docker, Open Source MANO (OSM).



Abstract

Mobile communication networks constitute a large part of today’s telecommunication net-
works, not only because of the number of users served, but also because of the continuously
developing technologies that are based on this type of network. Today, 5G technology has es-
tablished itself as the fundamental tool in the technological development of society and mobile

communications as we know it.

This development has been driven, for the most part, by the needs of an increasingly con-
nected and demanding population in terms of service provision. Likewise, we must not forget the
continuous growth of IoT, which is increasingly present in our environment and is undoubtedly
one of the main players in the development of 5G technology. Nor should we overlook the recent
situation caused by COVID-19, which has made clear the advantages of research and develop-
ment in mobile communications technologies and the importance of having a solid, scalable and

decentralised infrastructure.

One of the key features of 5G technology and the main reason why it is much less costly
to deploy than previous generation networks is the network functions virtualisation or NFV,
which opens up a whole range of possibilities for network management and deployment. A clear
example of this is the virtualised voice services known as VoNR, which represent a significant

advance over its predecessor, VoLTE, in terms of scalability, latency, security and quality.

Therefore, given the importance that 5G mobile networks have nowadays and that is expected
to increase over the coming years, it is essential that all students who aspire to be graduates in
the Degree in Telematics Engineering can and should be trained in this type of technology. In this
context, the development and deployment of 5G network prototypes in virtualised environments,
with completely free software, is very interesting, so that students can acquire all the basic

knowledge and, above all, experiment with this type of technology.

During this project, three different 5G SA network topologies have been deployed using virtual
machines through the Virtual Box software and containers through the Docker software. On
top of the developed network scenarios, virtualised voice services (VoNR) are to be deployed
according to 3GPP specifications for application in educational environments. However, the
current maturity of open source technologies and solutions has not allowed the integration and

deployment of such services.

A number of open source solutions have been analysed for 5G SA of which, justifying their

choice, the following have been selected:

= OAI for 5G SA network core deployment and,
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= UERANSIM and gnbsim for the implementation of the radio access network.

Likewise, the rest of the technologies that have been necessary for the deployment of the different

developments of this project have been analysed.

To conclude the project, a set of tests has been developed to analyse the network prototypes
developed and thus determine whether they are valid for use in educational environments. After
carrying out these tests, it has been concluded that, despite not offering the necessary capabilities
for the deployment of VoNR services, the solutions analysed have a great didactic potential and
meet the basic objectives to establish themselves as tools in teaching environments. It is also
recommended that these developments be monitored, as it is possible that in the near future

they may offer sufficient capacity to implement VoNR services.

Key words

5G, 5G Stand Alone (5G SA), 5G Non Stand Alone (5G NSA), Voice Over New Radio
(VoNR), Radio Access Network (RAN), New Radio (NR), Next Generation Node B (gNB),
5G Next-gen Core (5G NGC), OpenAirInterface (OAI), FreebGC, UERANSIM, gnbsim,
Kamailio, Network Function Virtualisation (NFV), Software Defined Networking (SDN), User
Equipment (UE), Docker, Open Source MANO (OSM).
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Capitulo 1

Introduccion

Actualmente las redes de comunicaciones moviles son una parte vital de las redes de tele-
comunicaciéon. Histéricamente, la caracteristica que ha diferenciado a este tipo de redes frente
a las demas, ha sido la gran flexibilidad que proporciona a los usuarios finales. Sin embargo,
con la aparicion de 5G la “flexibilidad” es solo una de las muchas caracteristicas que esta quinta

generacion de comunicaciones moviles aporta.

La tecnologia 5G da cabida a un vasto niimero de nuevas aplicaciones y casos de uso con unos
niveles de exigencia nunca antes vistos. Sin duda las altas velocidades de transferencia de datos,
la latencia ultra baja, la excepcional fiabilidad, el bajo consumo energético y la reduccion de los
costes, han sido solo algunas de las caracteristicas que han atraido a numerosas industrias, como

puede ser la industria del automovil, empresas de seguridad, industria logistica, etc. [1]

Indudablemente, las redes de comunicaciones moéviles estan transformando no solo la sociedad
y nuestros estilos de vida, sino también la industria y todos sus procesos. Este hecho se puede
observar a nivel mundial en los datos publicados por Ericsson en su tltimo informe de noviembre
de 2021. [2]

En la figura 1.1 podemos observar una grafica con el nimero de suscriptores moviles en todo
el mundo clasificados por la tecnologia que les da servicio. En esta figura se puede apreciar que

la tecnologia 4G sigue siendo la predominante entre los usuarios, incluso frente a 5G.
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1e Se prevé que las suscripciones 5G
alcancen los 4,400 millones en 2027
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Figura 1.1. Numero de suscripciones moviles clasificadas por tecnologia 2]

No obstante, y a pesar de estos datos, como vemos en la figura 1.2, el crecimiento de la
tecnologia 5G presenta una pendiente mucho mayor que la del resto de generaciones anteriores.
Esto se traduce a que muy probablemente el niimero de suscriptores 5G supere a los suscriptores
de 4G en un espacio corto de tiempo y, entre las razones principales que causan este efecto, en-
contramos las mencionadas anteriormente: reduccién del coste de despliegue, creacién de nuevos

mercados, nuevas aplicaciones, casos de uso, la inclusién de la industria y nuevos servicios.

2000
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Figura 1.2. Evolucion de suscripciones moviles clasificadas por tecnologia [3]
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Segun las previsiones realizadas por Ericsson, para el 2027 se estima que habra 8.8 mil
millones de suscripciones en todo el mundo, de las cuales, 4,4 mil millones perteneceran a 5G.
Dibujando estas cifras sobre el mapa mundial, por regiéon arrojarian un resultado como el obser-

vado en la figura 1.3.

W56 MLTE(4G) [ WCDMA/HSPA(3G) [l GSM/EDGE-only (2G) [l TD-SCDMA (3G) [ CDMA-only (2G/3G)
2821 2827 2821 2827 2821 2027 2821 2827 2021 2827 2021 2027 2821 2827 2821 2827 2821 2827 2821 2827

Africa Oriente Medio y India Europa Central América Sureste de Asia  Noreste de Consejo de Europa América
Subsahariana  Norte de Africa® y del Este Latina y Oceania Asia Cooperacién Occidental del Norte
del Golfo (CCG)

Figura 1.3. Evolucion de suscripciones moviles clasificadas por tecnologia [2]

1.1. Objetivos

El objetivo principal del proyecto consiste en desarrollar una red 5G Stand Alone (5G SA)
acorde a las especificaciones del Third Generation Partnership Project (3GPP) haciendo uso
de entornos virtualizados. Ademas, se persigue el despliegue de servicios de voz sobre 5G, mas

conocidos como Voice Over New Radio (VoNR).

Para cumplir con el objetivo principal del proyecto se han definido los siguientes objetivos

especificos, para los cuales se usara exclusivamente herramientas software libre.

= Despliegue del ntcleo de red 5G mediante el uso del software proporcionado por OpenAi-
rinterface (OAI).

e Disenar escenarios de red que implementen las funcionalidades bésicas de una red 5G
con propoésitos didécticos.
e Instalar y configurar los elementos software que forman una red 5G en un entorno

virtual.

e Realizar pruebas sobre los prototipos de red propuestos con el fin de evaluar la ma-
durez actual de las tecnologias que lo componen y su potencial en escenarios para uso

docente.
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= Despliegue de las funciones para la red de acceso radio

e UERANSIM

e gnbsim

= Despliegue de funciones de red, en nuestro caso, servicios de VoNR.

Finalmente, del desarrollo de este proyecto se espera la integracion exitosa de las tecnologias
que lo soportan, de forma que se obtenga una arquitectura de red 5G SA funcional y, que pueda
ser utilizada en entornos docentes. Concretamente en la asignatura Redes de Comunicaciones
Moéviles, impartida en la titulacién de Grado en Ingenieria Telematica e incluso en asignaturas

de postgrado.

1.2. Estructura de la memoria

El objetivo de este apartado consiste en proporcionar una descripcién breve de la estructura
y los contenidos que se incluyen en la memoria. De esta forma se pretende facilitar al lector el

acceso a la informacién contenida en este documento.

La memoria se divide en los siguientes capitulos:

Capitulo 1 - Introduccién

En este capitulo se expone la situacién actual a nivel mundial de las redes de comunicaciones
moviles, haciendo hincapié en la importancia dentro de la sociedad. Ademas, se presenta la
motivacion del estudio y desarrollo del presente proyecto. Finalmente se describe la estructura

de la memoria de este.

Capitulo 2 - Marco tecnolbégico

En este capitulo se introduce al lector dentro del contexto que enmarca este proyecto. Con-
cretamente, se realiza una descripciéon breve de las tecnologias involucradas o que tienen una
relacion directa con este. Al cierre del capitulo, se realiza una valoracion de las distintas solu-
ciones actuales concluyendo, de forma razonada, que tecnologias han sido seleccionadas para el

desarrollo del proyecto.

Capitulo 3 - Especificaciones y restricciones de diseno

En esta secciéon se presenta de forma concisa las especificaciones y las restricciones de los

prototipos de red a desplegar.
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Capitulo 4 - Descripcion de la soluciéon propuesta

En este capitulo se elabora una descripciéon detallada de la solucién propuesta para cada
prototipo de red planteado. Se profundiza en la arquitectura interna de los distintos elementos
de los sistemas a implementar, asi como su integraciéon. Finalmente, también se encontraran las

tareas a seguir para el despliegue exitoso de los modelos de red propuestos.

Capitulo 5 - Resultados

Este capitulo se centra en la evaluacion del comportamiento de los prototipos de red disenados
a través de una serie de pruebas. Las pruebas consisten en explotar las funciones ofrecidas por
los distintos elementos que componen la red, asi como la captura del flujo de datos generado por

la red, analizando a través de él, su comportamiento.

Capitulo 6 - Presupuesto

En esta secciéon se detalla la inversiéon requerida para la realizaciéon del proyecto. Para el

calculo de los costes, se tendran en cuenta los recursos hardware, software y humanos.

Capitulo 7 - Conclusiéon y trabajos futuros

En este apartado se evaltian los resultados finales obtenidos tanto del desarrollo de la solucién,
como de los resultados obtenidos a través del analisis llevado a cabo con la bateria de pruebas.

En base a las conclusiones obtenidas, se definiran las lineas de futuros trabajos.

ANEXOS

Anexo A - Preparacion para la instalacion FEn este anexo se incluyen todos los pasos
necesarios para la obtencién e instalacién de los componentes requeridos para el despliegue de

los distintos prototipos de red propuestos.

Anexo B - Configuraciéon para desarrollo de escenarios didacticos FEn este anexo se
encuentran todos los pasos de configuraciéon detallados por cada escenario didactico propuesto

en el desarrollo del proyecto.

Anexo C - Obtencién de resultados y correccién de errores En este anexo se ubican
los pasos y resultados detallados, obtenidos durante el procedimiento de evaluacién y obtenciéon

de resultados de los diferentes escenarios de red.
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Anexo D - Ficheros de configuracion Este anexo contiene todos los ficheros de configura-

ci6on completos de los distintos elementos que componen la red, para cada escenario desarrollado.
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Marco tecnolbgico

2.1. Introduccién

En este capitulo se abordard la descripcién del marco tecnologico en el cual se sitda el
proyecto. Para lograrlo, se realizara un repaso histérico de todas las tecnologias que, a lo largo de
los anos, se han desarrollado en el area de las comunicaciones méviles. Posteriormente, se realizara
una introducciéon de la tecnologia 5G y sus principales especificaciones, es decir: arquitectura,
protocolos, caracteristicas generales, importancia de la tecnologia, etc. Por dltimo, se describen
las principales implementaciones de la tecnologia 5G con sus caracteristicas y se justificara la

eleccién de cada solucion.

2.2. Evoluciéon desde redes 1G, 2G, 3G y 4G. Cambios concep-

tuales

La primera generacion de comunicaciones méviles conocida como 1G vio la luz en 1984 y trajo
consigo los servicios de voz a través de las ondas de radio. [4] La tecnologia que sustentaba a esta
primera generacion se denomina Advance Mobile Phone Service (AMPS) o Servicio Avanzado de
Telefonia Movil, que se basaba en un sistema de acceso radio conocido como Frequency Division
Multiple Access (FDMA) o Acceso Miltiple por Division en Frecuencia, y solo permitia realizar

llamadas de voz.

A pesar del gran avance que supuso esta tecnologia, presentaba algunos inconvenientes, entre
ellos la escasa o nula seguridad de las comunicaciones que, ademas presentaban una calidad muy
baja. Por otra parte, requeria de un gran consumo energético, lo que se traducia en una baja
durabilidad de las baterfas. En esta primera generaciéon no se incluyeron servicios de datos, es

decir, no se trabaj6 con senales digitales.



8 CAPITULO 2. MARCO TECNOLOGICO

La segunda generaciéon de comunicaciones moéviles, més conocida como 2@G, fue introducida
en la década de 1990, con ella se hizo posible la transmisiéon de senales digitales utilizando
dos esquemas en el acceso radio. Estos son: Time Division Multiple Access (TDMA) o Acceso
Multiple por Division en el Tiempo y Code Division Multiple Access (CDMA) o Acceso Multiple
por Divisién de Codigo. La tecnologia que se encuentra detras de esta generaciéon se denomina
Global System for Mobile Communication (GSM) o Sistema Global de Comunicacion Movil y fue

el estandar movil mas utilizado, ademaés de ser el primero en permitir roaming internacional. [4]

El 2G o GSM, incorporé servicios novedosos en aquel momento de los cuales muchos de ellos
seguimos utilizando hoy en dia: roaming internacional, Multimedia Messaging Service (MMS),
Short Message Service (SMS), conferencias telefonicas, entre otros. La principal limitacion de
GSM reside en la baja velocidad de transferencia de datos, debido a que el niicleo de la red fun-
cionaba bajo conmutacién de circuitos. Posteriormente se incorporaron las tecnologias General
Packet Radio Services (GPRS) y Enhanced Data rates for GSM Evolution (EDGE) que habi-
litaron el nicleo de la red 2G para funcionar bajo conmutaciéon de paquetes. A pesar de estas
mejoras, no fue posible hacer compatible esta tecnologia con el manejo de datos complejos, como

puede ser el contenido multimedia.

En el ano 2000, fue introducida la que se conoce como la tercera generaciéon de comunicaciones
moviles o 3G. Su principal objetivo fue ofrecer mayores velocidades de transferencia de datos con
una inversién minima en infraestructuras. La aparicion de las redes 3G impulsaron el desarrollo
de los teléfonos inteligentes, ya que gracias a esta nueva generacion se posibilitaba el acceso a la

navegacion web, correo electrénico, transferencia de contenido multimedia, etc.

La tecnologia que mueve a esta tercera generaciéon se denomina en Europa, Universal Mobile
Telecommunication Service (UMTS) o Sistema Universal de Telecomunicaciones Moviles. [4]
UMTS introdujo un nuevo método de acceso denominado Wideband Code Division Multiple
Access (WCDMA) o Acceso Multiple por Division de Codigos de Banda Ancha, que permite la
transmisiéon simultanea en el dominio del tiempo de miltiples terminales de usuario. Finalmente,
cabe destacar que UMTS utilizaba el mismo niicleo de red que usaban GSM/GPRS/EDGE.
UMTS empleaba conmutacién de circuitos para los servicios en tiempo real, tales como las

comunicaciones de voz, y conmutaciéon de paquetes para los servicios de datos.

Justo en el momento en el que 3G comenzaba a implantarse, en el afio 2004, se inici6é también
la estandarizacion del 4G, que hace referencia a la tecnologia LTE, toda una nueva generacion
basada en Internet Protocol (IP). La tecnologia 4G nace con el objetivo principal de ofrecer
servicios de alta velocidad, calidad, capacidad, seguridad y bajo costo para servicios de voz y
datos, sobre IP. La razon principal por la que se decidi6é realizar una transicion a “todo IP” fue
establecer una plataforma comun a todas las tecnologias desarrolladas hasta ese momento. Es
por esto por lo que desde 4G todo el trifico de la red pasa a ser por conmutaciéon de paquetes,
empleando para ello el protocolo de red IP y, en consecuencia, el nicleo de red pasa a funcionar

exclusivamente en conmutacién de paquetes, desapareciendo la parte de conmutacion de circuitos
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desde esta cuarta generacién en adelante.

La red 4G introduce una nueva tecnologia de acceso en el enlace radio, concretamente en
el enlace descendente se introduce Orthogonal Frecuency Division Multiple Access (OFDMA)
o Acceso Miltiple por Divisién de Frecuencias Ortogonales y para el enlace ascendente Single
Carrier - Frecuency Division Multiple Access (SC-FDMA) o Acceso Multiple por Division en
Frecuencia con Portadora Unica. La diferencia principal entre 3G y 4G radica en la transferencia
de datos y en la calidad de la sefial, ademés de que se suprime la conmutacién de circuitos dentro

del esquema de funcionamiento de la red 4G.

Finalmente, en el afio 2017, llega la quinta generaciéon de comunicaciones moviles, cuyo objeti-
vo es ofrecer un nivel de conectividad y cobertura practicamente sin limitaciones. Inicialmente el
5G esta disponible mediante mejoras en las tecnologias previas LTE, LTE-Advance y LTE_Pro.
Sin embargo, en el ano 2019 se introduce una nueva interfaz radio que da paso al despliegue de

redes 5G completamente independientes 5G SA.

En la figura 2.1, podemos observar la evolucion de la arquitectura de red desde los inicios
con GSM y UMTS, pasando por LTE, hasta llegar a la actualidad con 5G.

Misual —:Ir’ﬂir_-lﬂ Onling. Eres.Edition. s
F.,,.,Ei"..' ) [ s 2 72 | 77777, 1 5/
Circuit Switched Packet Switched bet Switched EPC { ‘ <

I,

| ERS

CORE

Controller % ‘ Controller
oMA ((‘g’)) CDMA ((EA’)) OFDMA ((( 1))

oroua (g))

NR SA

NB

ACCESS

E-UTRAN

‘ D d /. UTRAN
GHAN GPRS ' UMTS

Figura 2.1. Evolucién de la arquitectura en las redes de comunicaciones moviles. Elaboracion
propia, basada en [5]|6]

5G
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La arquitectura de red 5G se encuentra dividida en dos bloques. En primer lugar, encontramos
la red de acceso New Radio (NR) y en segundo lugar localizamos el 5G Next-gen Core (5G NGC)
o nucleo de red 5G, el cual afiade tres caracteristicas nuevas con respecto a generaciones ante-

riores:

1. Se trata de una Service Based Arquitecture (SBA) o Arquitectura Basada en Ser-
vicios, que se sustenta gracias al nuevo paradigma introducido con las Network Function
Virtualisation (NFV).

2. Es compatible con Network Slicing (NS).

3. Divide por completo el plano de control con respecto al plano de usuario. Esto tdltimo se
trata de una caracteristica que la tecnologia 5G ha heredado de su predecesora (4G), sin
embargo, la quinta generacién de comunicaciones moéviles lleva esta separacion de ambos

planos a un nivel de madurez mucho més elevado.

Todo esto da lugar a una arquitectura de red como la mostrada en la figura 2.2. En posteriores
apartados se analizara en mayor profundidad las caracteristicas, componentes y funcionalidades
de la red 5G.

NEF NRF PCF UbDMm
Network Exposure Network Repository Policy Control Unified Data
Function Function Function Management
AUSF AMF SMF
Authentication Server Access and Management Session Management
Function Mobility Function Function
UE | RAN UPF
User Equipment Radio Access Network User Plane Function

Figura 2.2. Diagrama bésico de arquitectura de red 5G [7]

2.3. Tecnologia 5G

El término 5G hace referencia al estandar de comunicaciones moviles desarrollado por el
3GPP. Esta quinta generacién de comunicaciones moviles se presenta como una mejora de todas
sus predecesoras, aunque todas ellas comparten un enfoque similar, ya que persiguen operar en
rangos de espectro mas amplios y con tasas de datos y capacidades mas elevadas, objetivos que

contintian siendo claves actualmente. 8]
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Los casos de uso mas destacados de la tecnologia 5G [9], segtin las especificaciones del 3GPP

Son:

1. Enhanced Mobile Broadband (eMBB) o Banda Ancha Movil Mejorada.

2. Ultra-Reliable and Low Latency Communications (URLLC) o Comunicacion Ultra
Confiable y de Baja Latencia.

3. Massive Machine Type Communications (mMTC) o Comunicaciéon Masiva de Tipo

Méquina.

5G Use-Cases

Enhanced Mobile s o e
*3D video, UHD Screens
Broad band *Waork and play in the cloud
* Smart City

'» Smart homes/Buildings
Remote Sensors

+Industry Automation

Ultra-Reliable and Low  [srrsemss

La te ncy CO mmun icatio ns N Mission-Critical Application like remote Surgery
* Augmented Reality

Figura 2.3. Casos de uso previstos por el 3GPP [9].

El nicleo de red y la red de acceso radio de cualquiera de las tecnologias de comunicaciones
moviles estan estandarizadas por la organizacion 3GPP. En el caso de la especificacién de 5G,
el 3GPP comenzo a trabajar en ella a mediados de 2017, partiendo de la base de las Release
13 y 14 para Long Term FEvolution for Machine Type Communication (LTE-M) y Narrowband
- Internet of Things (NB-IoT) respectivamente. Estas abordan algunos de los requisitos para
las comunicaciones de tipo méaquina o Machine Type Communications (MTC), tales como: bajo

costo de los dispositivos, cobertura extensa y bateria de larga duracion.

A partir de entonces, el trabajo de estandarizacion del 5G se dividié en dos fases principales.
8]

La primera, incluy6 la estandarizacion de los bloques fundamentales de 5G, y fue completada
en marzo de 2019 (Release 15). Con el objetivo final de acelerar el cronograma de desarrollo de
5@G, el 3GPP dividi6 la Release 15 en tres partes:

» En primer lugar, se estandarizé una arquitectura New Radio Non Stand Alone (NR NSA) o
Nueva Radio No Independiente que combina dos tecnologias de radio: una nueva tecnologia

de interfaz radio, denominada New Radio (NR) o Nueva Radio, y Long Term Evolution
(LTE).
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= En segundo lugar, se abord6 otro tipo de arquitectura radio completamente diferente,
denominada New Radio Stand Alone (NR SA) o Nueva Radio Independiente, cuya principal
diferencia con NR NSA, reside en que para su funcionamiento no es necesario el uso de LTE,

mientras que para NR NSA es imprescindible el uso de LTE.

» Por ultimo, el tercer paso para la Release 15 fue incluir mas opciones de arquitectura (por
ejemplo, la posibilidad de conectar gNBs (5G NodeBs) a un Evolved Package Core (EPC)

y luego operar con NR y LTE de forma simultanea).

En la segunda fase del desarrollo, a los elementos fundamentales de la red 5G se le agregaron
una serie de mejoras adicionales (Release 16). Como resultado, los primeros despliegues 5G
finalmente se materializaron a principios de 2019 en Corea del Sur y Estados Unidos. Poco

después se lanzaron al mercado los primeros dispositivos méviles compatibles.

5G NR 5G NR Evolution

NB-IoT, LTE-M

Release 13 Release 16 Release 19
Release 12 Release 15 Release 18

|ov2e12 0 1 'ze13' 1 'zew4 ' 1 '2e1s ' 1 '2e16' 1 '2e17' 1 '2e18 ' 1 'ze19 ' 1 '2e28' 1 '2e21' 1 '2e22 ' 1 'ze2z ' !

Figura 2.4. Desarrollo de las especificaciones por el 3GPP (8]

2.3.1. Arquitectura de red: Red de acceso radio

Radio Access Network (RAN) o red de acceso radio, se encarga de supervisar las funciones
relacionadas con la parte radio de la red 5G, tales como, programacion, gestiéon de recursos radio,
protocolos de transmision, codificacion, etc. A fin de poder proporcionar el servicio final a los

usuarios.

La implementaciéon de los elementos de la red de acceso radio en las redes 5G son llevadas a
cabo a través de Network Function Virtualisation (NFV) y Software Defined Networking (SDN),
esto permite realizar despliegues mas flexibles y eficientes que en generaciones anteriores. [10]
[11] El 3GPP define varias arquitecturas para el despliegue de redes 5G. Estas arquitecturas
se encuentran clasificadas en dos grandes grupos: en el primero de ellos encontramos las redes
5G Non Stand Alone (5G NSA) y en el segundo las redes 5G Stand Alone (5G SA). Las redes
5G NSA comparten el Core Network (CN) con las redes 4G, es decir, el EPC y los eNodeB (eNB),
para la parte de acceso radio. Esto implica que ambas tecnologias 5G y 4G trabajan de forma

conjunta tal y como podemos observar en la figura 2.5.
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Figura 2.5. Diagrama de red de acceso radio para 5G NSA [12]

Por otra parte, las redes 5G SA son aquellas en las cuales todos los elementos de la red
son 5@, es decir, solo prestan servicio a aquellos dispositivos que funcionan integramente con la
tecnologfa HG, sin coexistir con infraestructuras de tecnologias anteriores. Los componentes que
conforman este tipo de red son: 5G Next-gen Core (5G NGC) y Next Generation Node B (gNB)

tal y como podemos observar en la figura 2.6.
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Figura 2.6. Diagrama de red de acceso radio para 5G SA [13]
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2.3.2. Arquitectura de red: Nucleo de red

Como se ha mencionado anteriormente, la arquitectura de la red 5G esta basada en SBA,
incluyendo también al propio nucleo de la red (5G NGC). Por lo tanto, con este nuevo paradigma,
en la arquitectura de nicleo de red 5G se refuerza la separacion entre el plano de control y el

plano de usuario con respecto a generaciones anteriores.

El nucleo de red 5G, se encarga de supervisar las funciones que, a pesar de no estar relacio-
nadas directamente con la red de acceso radio, son necesarias para el funcionamiento de la red
en su conjunto. Estas funciones van desde la autenticacién de los usuarios y facturaciéon, hasta

la configuracion de conexiones extremo a extremo.

El hecho de que el nucleo de red se base en una arquitectura SBA, implica que la configu-
raciéon de red actual puede funcionar en méquinas de propodsito general, es decir, ordenadores o
servidores con hardware comercial. Por lo tanto, se elimina la necesidad de adquirir equipos es-
pecificos para cada funcionalidad que se desea anadir a la red. Gracias a esto es posible abaratar
enormemente los costes del despliegue de la red 5G, ademas de proporcionar una amplia flexibi-
lidad y escalabilidad a la infraestructura cuando se desean implementar nuevas funcionalidades

y servicios finales. [14]

En la figura 2.7 podemos observar la composicién de una red 5G SA, incluyéndose ambas
partes: RAN y CN. A continuacién, se procedera a la descripcién de sus elementos principales

[15] [16], asi como su funcion dentro de la arquitectura.

Reference
Pol/qt to Point Inlerra_t_:f User Plane
// -.-"'-. -
® )
— |
L_)/
T S
UE ONB ¢ Na | DN
Control
A Plane
User Plane Network Function
= UPF: User Plane Function Service Base y
* DN: Data Network Architecture AMF? SMF; AF ¢
: Namf I Nsmf i Naf
Control Plane Network Function H
= AMF: Access Management and Mobility Function r i ¥ L ] .
* SMF: Session Management Function | Service Base Interface !
* AF: Application Function | - 'y x x x x 4
* AUSF: Authenficafion Server Function i H H H H H
+ UDF: Unified Data Funcfion i Nnssf i Nausf i Nudf : Npcf i Nnef i Nnrf
* PCF: Policy Contrel Function v i i i i i
* MSSF: Network Slice Selection Function
* MEF: Network Exposure Function g
* MRF: Network Function Repository Function
NSSE AUSF UDF PCF NEF NRF

Figura 2.7. Diagrama de arquitectura de red 5G [17]
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El plano de usuario esta formado por:

» la funcion de plano de usuario o User Plane Function (UPF),

» la puerta de enlace entre la red de acceso radio (RAN) y las redes externas como Internet.

Entre sus funciones se encuentran las de encaminamiento y reenvio de paquetes, las funciones
de verificacion de paquetes, la gestion de Quality of Service (QoS), el filtrado de paquetes y las
mediciones de trafico. Las operaciones y procedimientos que se realizan entre el terminal de

usuario y la red de acceso radio se denominan Access Stratum (AS).

En el otro lado, tenemos un gran niimero de componentes que en su conjunto conforman el
plano de control. A continuacién, analizaremos los mas relevantes para comprender el funciona-

miento interno de la red:

» La funcion de gestion de sesion o Session Management Function (SMF), se encarga
de la administracién de las sesiones de los usuarios. Esto incluye el establecimiento, la
modificaciéon y la liberaciéon de las sesiones de los usuarios, ademés de la asignacién de
direcciones IP a los equipos de usuarios o User Equipment (UE). También se encarga de

controlar el cumplimiento de las politicas.

= Por otra parte, encontramos la funcién de gestiéon de acceso y movilidad o Access and
Mobility Management Function (AMF), que se ocupa de: la senalizacion de control
entre el nacleo de red y el terminal de usuario, la seguridad de los datos del usuario, la
movilidad y la autenticacion. Esta operativa entre el terminal de usuario y el nticleo de la
red se denomina Non Access Stratum (NAS). Cabe senalar que el AMF no maneja por si
mismo algunas de las funciones descritas anteriormente, sino que se comunica con otros
elementos (funciones) de la red (por ejemplo, para la autenticacién) o directamente se

encarga de reenviar los mensajes de senalizacion a los elementos de red correspondientes.

El niicleo de red también puede incorporar otras funcionalidades, algunas de las mas impor-

tantes son:

» Policy Control Function (PCF) o Funciones de control de politicas, este elemento se

encarga de las reglas y politicas.

» Unified Data Management (UDM) o Gestion Unificada de Datos, encargada de las
credenciales (autenticacion y autorizacion de acceso). El UDM representa la base de datos
principal de subscriptores méviles. Se encarga de generar credenciales de autenticacion para
los dispositivos que desean acceder a la red. Ademas, permite aplicar cierta QoS al permitir
emplear diferentes politicas sobre unos clientes u otros, en funcién de la informacién que

se tenga almacenada en la base de datos.
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» Authentication Server Function (AUSF) o Funcion de Servidor de autenticacion,
cuya funcién es gestionar la autenticacion de los elementos conectados a la red. Proceso

que emplea las credenciales generadas por el UDM.

» Application Function (AF) o Funcion de Aplicacion, realiza operaciones como acceder
a la NEF para recuperar recursos, interacciona con PCF para control de politicas, encami-
namiento de trafico de aplicaciones, exposicion de servicios a usuarios finales, etc. Expone
la capa de aplicacion para interactuar con recursos de red 5G. En resumen, se utiliza para

proveer de servicios a los usuarios de la red.

» Network Ezrposure Function (NEF) o Funcion de Exposicion de Red, se encarga de
exponer las capacidades y eventos de la red, tanto interna como externamente. Internamente
se comunica con los deméas componentes o funciones de red intercambiando informacién
y/o eventos. Externamente aprovisiona de forma segura a las aplicaciones informacion

procedente de los elementos de la red y viceversa.

» NR Repository Function (NRF) o Funcion de Repositorio de Red, desempeiia la labor
de proveer informacién acerca de las funciones de red disponibles. Recibe peticiones de
descubrimiento de funciones de red y proporciona de la informacién necesaria para obte-
nerlas. Ademés, también se encarga del mantenimiento de estas funciones de red, es decir,
si se anade, se actualiza, o se elimina una instancia de funcién de red, es trabajo del NRF

mantener la informacién adecuada.

» Unified Data Repository (UDR) o Repositorio Unificado de Datos, almacena la in-
formacién de las subscripciones, proporcionada por el UDM. Al mismo tiempo, también
almacena informacion de forma estructurada para exponerla (cuando asi se requiera) a

otras funciones de la red.

» Network Slice Selection Function (NSSF) o Funcion de Seleccion de Division de
Red. Su funcién consiste en seleccionar la red que prestara servicio a un determinado UE.
Ademas también determina el AMF, de entre todos los disponibles, que sera usado por un

UE en concreto.

Merece la pena senalar que las funciones mas elementales de la red 5G pueden desplegarse
bajo diversas configuraciones. Gran parte de las funciones pueden implementarse en un unico
nodo fisico o distribuirse en varios nodos e, incluso, pueden ejecutarse en una plataforma en la

nube.
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2.3.3. Arquitectura de protocolos

La arquitectura de protocolos para 5G esta claramente diferenciada en dos partes, estas son:

1. Plano de control: para el intercambio de informacion de senializacion.

2. Plano de usuario: para intercambio de datos entre los UE y la red.

2.3.3.1. Plano de control

El plano de control se basa en el intercambio de informacién mediante NAS entre los termi-
nales de usuario (UE) y el nticleo de red 5G (AMF y SMF), y en el intercambio de informacion
a través de AS en la interfaz de acceso radio (gNB). La informacién AS consiste en informacion
de senalizacién de parametros de la interfaz radio. Por otro lado, la informacién NAS consiste en
informacion de sefializacién de procedimientos de movilidad y sesiones de la red, es decir: auten-
ticacién, gestion de la movilidad, seguridad de las conexiones, etc. Ademas de los dos protocolos

ya mencionados, en el plano de control se hace uso de otros protocolos: [18][19][20][21]

En la figura 2.8 se muestra la arquitectura de protocolos para el plano de control que se

detallara de forma breve a continuacion.

= Entre el UE y el gNB:

{uE oNB AMF
| NAS NAS
; RRC RRC
E RLC RLC
MAC MAC
PHY PHY

Figura 2.8. Arquitectura del plano de control para red 5G [19]

e Radio Resource Control (RRC): Encargado del control de la conexion, esto es:

establecimiento, reconfiguracion, liberaciéon, control de radio y configuracion de medi-
das.

e Packet Data Convergence Protocol (PDCP): Se encarga de la transferencia de
datos, compresion de las cabeceras de informacién, entrega en secuencia y eliminacién
de duplicados. Ademas, se ocupa del cifrado en plano de control, asi como de mantener

la integridad.

e Radio Link Control (RLC): Tal y como su nombre indica, su funcién consiste

en controlar el enlace radio: correccién de errores mediante Automatic Repeat Request
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(ARQ), segmentacion y reensamblado, deteccion de duplicados y nimeros de secuencia
independientes de PDCP.

o Medium Access Control (MAC): Se trata de un conjunto de mecanismos de
comunicaciones, a través de los cuales varios “interlocutores” (teléfonos moviles, dis-
positivos de red, ordenadores, etc.) se ponen de acuerdo para compartir un medio de

transmision.

e PHY: Hace referencia a la parte fisica a través de la cual se transmiten los datos de

las comunicaciones (ondas electromagnéticas, fibra éptica, par de cobre, etc.)

= Entre gNB y AMF:

NGAP

SCTP

Ip

Data link layer

Physical layer

Figura 2.9. Arquitectura del plano de control entre gNB y AMF [22]

e NG Application Protocol (NG-AP): Consiste en un conjunto de Elementary Pro-
cedure (EP). Un EP consiste en una unidad de interaccion entre un elemento en la
red de acceso radio y el AMF. [21]

e Stream Control Transmission Protocol (SCTP): Se trata de un protocolo de

red fiable. Es utilizado para reproducir la infraestructura de telefonia en redes IP. [23]

2.3.3.2. Plano de usuario

En la arquitectura de protocolos del plano de usuario podemos distinguir, por un lado, la
arquitectura de protocolos entre UE y gNB y por otro, la arquitectura de protocolos entre gNB
y el nucleo de la red, concretamente el UPF. [18] [19] [20] [21]

En las figuras 2.10 y 2.11, se muestra la arquitectura de protocolos para el plano de usuario

cuyo detalle se explica a continuacion.
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= Entre el UE y el gNB:

|UE E igNB i
é SDAP :é §~ SDAP
E PDCP :E E; PDCP
; MAC |« E; MAC

Figura 2.10. Arquitectura del plano de usuario para red 5G [19]

e Service Data Adaptation Protocol (SDAP): Permite la gestion de flujos QoS:
[20].

1. Mapea un flujo QoS a una sesién con un portador radio adecuado.

2. Marca QoS Flow ID (QFI) de paquetes para asegurar el tratamiento adecuado

en los diferentes elementos de la red 5G.

e Packet Data Convergence Protocol (PDCP): Se encarga de: la transferencia de
datos, compresion de las cabeceras de informacién, entrega en secuencia y eliminacién
de duplicados. También se ocupa del cifrado del plano de control, asi como de mantener

la integridad.

e RLC: Tal y como su nombre indica, su funcién consiste en: controlar el enlace ra-
dio correccion de errores mediante Automatic Repeat Request (ARQ), segmentacion
y reensamblado, detecciéon de duplicados y ntimeros de secuencia independientes de

PDCP.

e MAC: Se trata de un conjunto de mecanismos de comunicaciones, a través de los
cuales varios “interlocutores” (teléfonos moviles, dispositivos de red, ordenadores, etc.)

se ponen de acuerdo para compartir un medio de transmision.

e PHY:: Hace referencia a la parte fisica a través de la cual se transmiten los datos de

las comunicaciones (ondas electromagnéticas, fibra éptica, par de cobre, etc.)
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= Entre el gNB y el UPF:

PDU Session
User plane PDUs
k

GTP-U

UDP

1P

Data link layer

Physical layer

Figura 2.11. Arquitectura del plano de control entre gNB y UPF [21]

e GPRS Tunnelling Protocol (GTP-U): Se trata de un protocolo de comunicacio-
nes basado en IP y que su utiliza para transportar GPRS. Concretamente, GTP-U es
empleado para el transporte de datos de usuario dentro de la red central y entre la

red de acceso radio y la red central. [24]

2.4. Virtualizacion de funciones de red (NFV)

A lo largo del desarrollo del proyecto apareceran numerosos conceptos, no obstante, existe
uno que resulta fundamental, se trata de NFV. [25] [26]

NFV es una arquitectura propuesta por ETSI [27] y aunque no propone ninguna implemen-
tacion especifica, se utiliza para virtualizar funciones de red. Estas se conciben como entidades

software que se ejecutan en la Network Function Virtualisation infraestructure (NFVi).

Puede tratarse de funcionalidades de red, como routers, balanceadores de carga, firewalls,
etc. Sin embargo, también es posible trasladar esta filosofia a las redes moviles, virtualizando
funciones como la gestiéon de usuarios, gestion de la movilidad, gestiéon de politicas, calidad de

servicio, etc.

Estas funcionalidades, desde un punto de vista de alto nivel, son empaquetadas como mé-
quinas virtuales dentro de hardware de propésito general. Esto permite que los proveedores de
servicios puedan ejecutar su infraestructura en servidores estandar, abandonando por completo
el paradigma de generaciones anteriores, donde se hacia necesario emplear hardware propietario

o0 especifico para el despliegue de las funciones dentro de la infraestructura de red.

En la figura 2.12 se puede observar la arquitectura de NFV. A continuacién, se presenta una

descripcion breve de los elementos que componen dicha arquitectura:
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» Virtual Network Function (VNF): implementaciones software de las funciones que se

ejecutan en la infraestructura NFV.

» Network Function Virtualisation infraestructure (NFVi): se trata de los elementos
de la infraestructura (hardware, conexiones de red y otros recursos fisicos) de cualquier
plataforma que permita ejecutar software VNF. Particularmente y para el desarrollo de
este proyecto se ha seleccionado la plataforma de gestion de contenedores Docker, analizada

con mayor detalle en capitulos posteriores.

= Gestion, automatizacién y organizacion de la red o Management and Orches-
tation (M ANO): proporciona el marco para gestionar la infraestructura de NFV e im-
plementar nuevas VNFs. Como veremos mas adelante, el ETSI no propone ninguna im-
plementacién especifica, sino que proporciona una serie de buenas practicas y define un

modelo de arquitectura.

Virtualised Network Functions (VNFs)

VNF VNF VNF VNF VNF

NFV Infrastructure (NFVI) NFV
Virtual Virtual Virtual Ma“:ﬁ;‘“e“‘
Sty Network
Compute orage etwor Orchestration

| Virtualisation Layer |

Compute Storage Network

Hardware resources

Figura 2.12. Esquema de alto nivel de arquitectura NFV [27]

En resumen, NEF'V ofrece a los proveedores la flexibilidad para ejecutar VNFs en servidores
descentralizados o trasladarlas cuando sea necesario, mejorando en gran medida la operatividad

y la eficiencia, reduciendo de forma drastica los costes para los proveedores de servicio.

Ademas, los servicios desplegados pueden ser facilmente escalables de forma dindmica, es
decir, se puede asignar una cantidad mayor o menor de recursos en funcién de las necesidades, sin
tener que adquirir equipos nuevos o deshacerse de los ya existentes. Por otra parte, la introducciéon
de NFV permite el acceso al mercado de las telecomunicaciones a nuevas empresas mas pequenas

e incluso empresas especializadas en el desarrollo software. [28|
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2.5. Voice over New Radio (VoNR)

Voice Over New Radio (VoNR) es la tecnologia que hace posible encapsular toda la informa-
cion de una llamada de voz sobre el protocolo Voice over IP (VoIP). Permite la transmision de
voz haciendo uso del nucleo de red (CN) y la red de acceso radio (RAN) de 5G.

Al igual que su predecesor (VOLTE), VoNR emplea el IP Multimedia Subsystem (IMS) para
la gestion de llamadas. Asi pues, el IMS se establece en las redes moviles como el marco arqui-
tecténico que posibilita la prestacién de servicios de comunicaciones multimedia. La principal
diferencia entre VOLTE y VoNR, radica en la infraestructura de la red mévil subyacente y en la

arquitectura de la red de acceso radio.

Son muchas las ventajas de VoNR, tales como mayor calidad de las llamadas, mayor fiabilidad,
escalabilidad, reduccién de costes, etc. Sin embrago, si observamos los tltimos estudios llevados
a cabo acerca de los despliegues de red 5G a lo largo del globo, los ntimeros parecen demostrar
lo contrario. Tomando como referencia el tltimo reporte de Global mobile Suppliers Association
(GSA) de octubre de 2021, acerca del progreso a nivel mundial de Voice Over New Radio (VoNR),

podemos ver que:

Hasta el momento se han catalogado 16 operadores que reconocen publicamente su inversion

en VoNR. [29] [30] [31] De estos 16 operadores,

= 8 se encuentran en fase de pruebas, es decir, ain no tienen una infraestructura que de

servicio a los usuarios,

3 de ellos estan planteando implementar VoNR,

otros 3 estan ya implementando esta tecnologia,

uno ofrece un servicio de VoNR limitado como parte de una prueba de mercado y

otro ha lanzado completamente servicios de VoNR.
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* Launched (part of market trial) “Soft launch = Deploying *Planned = Evaluating/testing/trialling - No identified investment

v

Figura 2.13. Despliegues de VoNR a nivel global en 2021 [31]

La realidad es que la mayor parte de las implementaciones actuales de redes 5G, se encuentran
operando como redes NSA. Esto quiere decir que, tal como se ha visto en apartados anteriores,
se emplean las infraestructuras de la red 4G para apoyar el desligue de 5G, no obstante, este

tipo de despliegues no son apropiados para VoNR.

No hay duda de que se estédn llevando a cabo grandes esfuerzos por parte de las operadoras
y otras companias de telecomunicaciones para la implementacion de redes 5G SA. Sin embargo,
aun queda un largo camino ya que, segin el ultimo informe emitido por la GSA en enero de
2022, se reconoce que al menos 166 organizaciones utilizan redes 5G para proyectos piloto o para

implementaciones completas. De entre estas, se sabe que solo 32 estan investigando con redes

5G SA. [32]

Esta situacion ha influido de forma directa en la realizaciéon de este proyecto, ya que a la hora
de encontrar soluciones VoNR de so ftware libre para su integraciéon con los escenarios didacticos
de red 5G SA propuestos, no se han hallado soluciones estables y validas para tal propoésito. Se
esta progresando de forma muy répida, sin embargo, actualmente los esfuerzos no se encuentran
focalizados en el desarrollo de soluciones VoNR, sino més bien en avanzar en las soluciones de

nucleo de red y red de acceso radio 5G.
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2.6. Soluciones software para la implementacién propuesta

2.6.1. OPENS5GS

OpenbGS es un software de codigo abierto que se distribuye bajo licencia Affero General
Public License (AGPL) [33] y que implementa las especificaciones 5G del 3GPP. Concretamente
nos proporciona una implementaciéon del CN de 4G y 5@G, poniendo a nuestra disposiciéon un
escenario 5G SA y otro 4G/5G NSA. Para ello emplea el lenguaje de programacion C. [34] Es
compatible con una amplia variedad de distribuciones Linux, como Debian, Ubuntu, Fedora
y CentOS, asi como con FreeBSD y macOS. Se trata de un software mantenido a través de
empresas patrocinadoras: [35]

= Telet Research

= Wavemobile

= NextEPC

= Triple

= StrathSDR

= Skylark Wireless

= Sysmocom

= P1 Security

= ngvoice

= University of Bristol

Ademas, cuenta con una gran comunidad de usuarios que colaboran para resolver problemas
y contribuir al desarrollo de OpenbGS. Actualmente OpenbGS cuenta con una implementaciéon
del core de red 5G muy completa y dispone de todos los elementos necesarios para realizar un
despliegue de red 5G. Sin embargo, existen funcionalidades como VoNR que hoy en dia contintian
en fase de desarrollo. La plataforma Openb5GS consta de dos escenarios diferentes de arquitectura
del nucleo de red:

1. OpenbGS 4G/5G NSA Core

2. OpenbGS 5G SA
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En la figura 2.14 se puede observar los dos tipos de arquitectura que puede soportar y todos

los elementos que las componen.
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Figura 2.14. Open5GS core architecture [35]

Finalmente, uno de los puntos més desfavorables es la dificultad de adaptacion para escenarios
no contemplados por OpenbGS. Por otra parte, soluciones homoélogas de Open5GS proporcio-
nan una documentacién con un mayor nivel de detalle y pruebas para realizar, es decir, una

documentacion mucho mas didactica.

2.6.2. Free5GC

FreebGC es una solucién open source para la implementacion de las funciones del ntcleo de
red y de la red de acceso radio 5G, siguiendo los estandares de 3GPP. El software proporciona
todos los elementos necesarios para el despliegue de una red 5G SA completamente funcional
y, aunque no es objeto de estudio para este proyecto, cabe destacar que también posibilita el

despliegue de una red 5G NSA.

Free5GC permite el estudio del comportamiento de los distintos elementos de la red 5G
ya que proporciona herramientas para la realizacion de pruebas sobre estos. [36] [37] Ademaés,
Free5GC posibilita la integracion con el software para la simulaciéon de la red de acceso radio
UFRANSIM.
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Sin embargo, Free5GC' presenta varios puntos desfavorables con respecto a otras soluciones

de caracteristicas similares:

= La curva de aprendizaje de Free5GC es mas pronunciada, debido a que presenta un mayor
nivel de dificultad a la hora de realizar las configuraciones en los distintos componentes de
la red 5G.

= De entre todas las soluciones analizadas, presenta un menor grado de madurez y desarrollo.
= Un nivel de documentacién menor con respecto a otras soluciones.

= No presenta soluciones para el despliegue de servicios VoNR.

Asi pues, queda expuesto que FreebGC no es una solucién que ofrezca las caracteristicas y
el grado de madurez suficientes para postularse como una solucién viable para el desarrollo del

presente proyecto.

2.6.3. OpenAirlnterface (OAI)

OpenAirInterface (OAI) [38] es una plataforma de codigo abierto que implementa las especi-
ficaciones 5G del 3GPP, mantenida por OpenAirInterface Software Alliance (OSA). Proporciona
una implementacién para la red de acceso radio RAN y otra diferente para el nicleo de la red

CN:

» cnbg [39]: Contiene todos los ficheros necesarios para implementar las funcionalidades

bésicas de un nucleo de red 5G, para ello OAI ofrece dos posibilidades:

1. Una primera implementaciéon bésica, que cuenta con los elementos indispensables para
el CN: AMF, SMF, NRF y UPF

2. La segunda opcidn utiliza tres funciones de red adicionales a las proporcionadas para

el despliegue basico: UDM, AUSF y UDR

» Openairinterface5G [40]: Ofrece todo lo necesario para el despliegue de la red de acceso
radio RAN para un despliegue 5G. Concretamente permite la simulaciéon de un gNB en un

escenario 5G SA y 5G NSA, ademés de ofrecer la posibilidad de emular un UE.

OAI permite desplegar escenarios modularizados para estudiar los distintos prototipos de red
5@G. Gracias a que se trata de software libre, existe un gran nimero de desarrolladores, investi-
gadores, aficionados, etc. La gran ventaja de esto es que la plataforma se mantiene actualizada y
todos los errores son expuestos en la comunidad y subsanados en un espacio corto de tiempo, a
la vez que se trabaja en la compatibilidad con otras tecnologias. Finalmente, uno de sus puntos
mas fuertes es la exhaustiva documentacién que OAI ofrece a toda su comunidad, lo cual hace

que sea una plataforma ideal para cualquier despliegue de red 5G SA en entornos docentes.
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2.6.4. UFERANSIM

UERANSIM consiste en una implementacion de un terminal de usuario 5G (UE) y un gNB
de coédigo abierto. Se puede considerar como un teléfono mévil 5G y una estacion base, simulados
a través de software. Este proyecto resulta muy adecuado para su estudio y para la realizacion
de pruebas sobre una nucleo de red 5G (CN), gracias al gran nimero de opciones que ofrece
para trabajar el despliegue 5G. Al igual que pasaba con OAI, UERANSIM es un proyecto de
codigo abierto, por lo que cuenta con una amplia comunidad que trabaja de forma continua en
su desarrollo y compatibilidad con otros sistemas. Ademas, su instalacion, adaptacion al CN y

puesta en marcha, resulta simple al contar con una documentacion elaborada. [41] [42] [43]

2.6.5. gnbsim

Gnbsim es un simulador 5G SA que proporciona la capacidad de virtualizar multiples UEs y
gNBs para poder realizar pruebas experimentales en un sistema 5G. A pesar de que el proyecto
original de GitHub no se encuentra disponible, OAI pone a nuestra disposicién los recursos
para recuperar su imagen Docker [44]. Aun haciendo uso de herramientas muy bésicas [44],
gnbsim permite la configuraciéon de miltiples parametros que posibilitan la realizacion de un
gran nimero de experimentos sobre una red 5G. Estas caracteristicas convierten a gnbsim en un

buen candidato para la realizaciéon de este proyecto.

2.6.6. K AMAILIO

No existen en el mercado muchas soluciones open source para la implementacion del IMS,
ademaés estas se ven atn mas reducidas si se incluye el requisito de ser compatible con la in-
tegracion de tecnologias de comunicaciones moviles (VoLTE o VoNR). Sin embargo, Kamailio
se presenta como un servidor Session Initiation Protocol (SIP) programado en C y de codigo
abierto, que es capaz de gestionar un gran nimero de configuraciones y llamadas. Es posible
utilizarlo para desarrollar grandes plataformas para VoIP. Kamailio se estructura tal y como se
puede observar en la figura 2.15. [45] [46]

Entre sus ventajas podemos destacar que Kamailio:

» Permite comunicaciones asincronas, a través de Transmission Control Protocol (TCP), User
Datagram Protocol (UDP) o SCTP.

= Permite comunicaciones seguras, empleando para ello VoIP a través de Transport Layer
Security (TLS).

= Contempla el desarrollo de una extension IMS para VoNR.

= Proporciona un alto grado de escalabilidad.
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Figura 2.15. Esquema general, Kamailio [45]

2.6.7. Tecnologia Docker para virtualizacion

El término Docker se aplica al proyecto open source para la organizaciéon y gestion de
contenedores y las herramientas derivadas de este. Sin embargo, el término Docker puede resultar
confuso en ocasiones, ya que también puede hacer referencia a Docker Inc., la principal empresa

promotora del proyecto. En nuestro caso, empelaremos Docker en referencia a la tecnologia.[47]

Docker utiliza el kernel de Linux y sus funciones para dividir los procesos y poder ejecutarlos
de forma independiente. El objetivo final de los contenedores es ejecutar varios procesos de forma

separada para hacer un uso mucho més eficiente de los recursos disponibles de una maquina.

Las herramientas de contenedores como Docker, proporcionada por Docker Inc. proveen
una arquitectura de implementacién basada en imagenes y permite la automatizacién de la

implementacion de las aplicaciones (o conjunto de procesos que las constituyen) en un entorno
de contenedores.

Como podemos ver en la imagen 2.16 podemos destacar de la arquitectura proporcionada
por la tecnologia Docker:

Los contenedores incluyen la aplicaciéon y todas sus dependencias.

Comparten el kernel del sistema operativo con los demés contenedores.

Cada contenedor se ejecuta como proceso aislado en el sistema operativo del host.

Gestion compleja a la hora de escalar un sistema con muchos contenedores.
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Figura 2.16. Esquema de funcionamiento de Docker [47] [48]

2.6.8. Open Source MANO (OSM)

Open Source MANO (OSM) es un marco de gestion y orquestacion (MANO), de codigo
abierto para la virtualizacion de funciones de red NFV. El proyecto ha sido desarrollado bajo la
supervision del ETSI, razon por la cual esta plataforma cumple rigurosamente con las especifi-

caciones de esta organizacion. [28|

El concepto que propone ETSI acerca de los servicios de red se enfoca en relacionar com-
ponentes (VNF) entre si dentro de entornos virtuales. Precisamente, OSM persigue definir los
servicios de red End to End (E2E) independientemente de su naturaleza, es decir, sin tener en

cuenta que los componentes involucrados sean fisicos o virtuales. [49]

En cuanto a la distribucion, los desarrolladores prefieren que OSM esté empaquetado en con-
tenedores software tipo Docker para facilitar su distribucién e instalacion. El objetivo principal

es hacer que este proceso sea lo mas sencillo y liviano posible.

Finalmente, uno de los puntos mas desfavorables de esta solucién lo encontramos en los
requisitos hardware, que son exigentes a la hora de implementar la solucién dentro de méquinas
virtuales. Concretamente, los recursos hardware recomendados para la maquina anfitriona de

OSM son los siguientes:

Cantidad minima | Cantidad Recomendada
Namero CPUs 2 2
RAM 6GB 8GB
Capacidad Disco 40GB 40GB

Tabla 2.1: Requisitos hardware para OSM [50]
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2.7. Conclusiones

En este capitulo se ha hecho una introduccién al marco tecnolégico en el que se desarrolla el
presente proyecto. En primer lugar, se ha desgranado la evolucién de las comunicaciones méviles
y sus principales caracteristicas, a través de las distintas generaciones: 1G, 2G, 3G, 4G hasta
llegar a la actualidad con 5G. A continuacién, se ha introducido el 5G, que es la tecnologia de

comunicaciéon moévil de vanguardia en nuestros tiempos.

Posteriormente se ha desarrollado en mayor profundidad la tecnologia 5G, describiendo su
arquitectura, tanto a nivel de radio como a nivel de ntcleo de red y sus protocolos correspon-
dientes. Ademas, se ha detallado el funcionamiento y el estado actual de VoNR. Adicionalmente

se ha proporcionado una visiéon a alto nivel del funcionamiento de NFV.

También se han introducido las mejores soluciones software disponibles para la implemen-
tacion de las arquitecturas propuestas en este proyecto. Para la parte de la simulaciéon de acceso
radio se han elegido las soluciones propuestas por UERANSIM y gnbsim y para la parte del
nicleo de red, se ha decidido emplear la solucién proporcionada por OAI. Todo ello empleando

una arquitectura basada en contenedores Docker, debido a su gran flexibilidad y modularidad.

El motivo principal por la cual se decide usar UFRANSIM para la parte de acceso radio
(RAN) (que incluye al UE y al gNB) es que se trata de un software de cédigo abierto, por lo
que cuenta con una amplia comunidad. Ademas, presenta una excelente compatibilidad con el
nucleo de red proporcionado por OAI y ofrece un extenso abanico de herramientas para estudiar
y probar el nicleo de red, todo ello conforme con las especificaciones del 3GPP. Por otra parte,
el motivo para la eleccién de gnbsim, a pesar de que cuenta con muchas menos herramientas
que su homologo UERANSIM, resulta muy 1til como implementacién inicial y primera toma

de contacto con el entorno de desarrollo en este proyecto.

Las razones por las cuales se ha decidido emplear OAI para la implementacion de los elementos

del nicleo de red 5G son varias, entre ellas las més importantes son:

= Proporciona una soluciéon completamente modular y, por lo tanto, una gran flexibilidad a
la hora de seleccionar las funciones del nicleo de red que se desean desplegar/simular en

nuestro proyecto.

= Software con una gran comunidad que lo mantiene actualizado, estable y que ofrece un

amplio soporte ante cualquier incidencia.

= Se trata de una solucion acorde con las especificaciones del 3GPP, de coédigo abierto y
soportada por una amplia variedad de tecnologias que permiten junto con su modularidad,

anadir un abanico muy amplio de funcionalidades.
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Por tanto, por las caracteristicas que se han expuesto anteriormente, se ha seleccionado la
plataforma OpenAirInterface (OAI) junto con UERANSIM y gnbsim para el desarrollo de este
proyecto. Constituyen, por lo tanto, la mejor implementacion para el despliegue de prototipos
de red 5G SA en entornos docentes, ya que incluye caracteristicas mas que suficientes para su

estudio en laboratorios.
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Capitulo 3

Especificaciones y restricciones de diseno

En este capitulo se abordaran las especificaciones y restricciones para el disefio de los proto-
tipos de red. En las figuras 3.1, 3.2 y 3.3 pueden verse las arquitecturas de estos escenarios, que

se desarrollardn con mayor detalle en el capitulo 4:
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Figura 3.1. Arquitectura del prototipo de red. Escenario I, RAN implementado con UERANSIM.
Elaboracion propia, basada en [43|[39][51]
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Figura 3.2. Arquitectura del prototipo de red. Escenario II, RAN implementado con gnbsim
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Figura 3.3. Arquitectura del prototipo de red. Escenario I1I, RAN implementado con UERANSIM
y gnbsim Elaboracion propia, basada en [44][39][51]

3.1. Especificaciones

= El prototipo de red estara dividido en dos partes claramente diferenciadas, de tal forma
que su replicacion sea lo méas sencilla posible. Una parte se encargara del niicleo de la red
5G (5G NGC) y la otra parte sera encargada de la red de acceso radio (gNB y UE)

» Se haré uso del software de codigo abierto OpenAirInter face (OAI). Por lo tanto, no es
necesaria la adquisicién de ningun tipo de licencia y, las capacidades podran ser ampliadas

en cualquier momento, si asf se requiere.

= Para la implementacion de la parte de acceso radio, se utilizaré el software proporcionado
por UERANSIM y gnbsim. Al tratarse de software de codigo abierto y licencia para
uso no comercial, de nuevo, no serd necesaria la adquisicién de ninguna licencia. Para un

despliegue de uso didactico UERAN SIM se postula como la mejor opcion frente a gnbsim.

= Todo el despliegue se realizard mediante el uso maquinas virtuales, concretamente se haréa

uso del software Virtual Box.

= Se empleara la herramienta Docker Compose para el despliegue de todos los componentes

del prototipo, tanto de la parte radio como de la parte correspondiente al nicleo de red.
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CAPITULO 3. ESPECIFICACIONES Y RESTRICCIONES DE DISENO

La maquina virtual que albergaré el desarrollo del prototipo debera ejecutar el sistema
operativo de base Linux Ubuntu Desktop, concretamente debera de ejecutar una version
igual o superior a 18.04.4 Long Term Support (LTS) de 64 bits.

El prototipo de red debera permitir configurarse con diferentes parametros a fin de poder

evaluar y estudiar los distintos escenarios y casos de uso.

Se deberé permitir la captura de trafico de red tanto en el plano de usuario (datos) como
en el plano de control (senalizacion) para su posterior visualizacion y estudio a través de

la herramienta Wireshark.

Se deberd permitir evaluar los distintos procedimientos de red: registro, autenticacion,

desconexioén, etc.

Los terminales de usuario (UE) deberan poder tener acceso a internet.

Restricciones

El prototipo de red a desplegar cuenta con las siguientes restricciones de diseno:

Seré necesaria la instalacion de Docker en la versiéon correspondiente para el sistema ope-

rativo de la maquina virtual que lo hospedara.

Para el desarrollo del prototipo a través de Docker Compose serd necesario crear una

cuenta en Docker Hub.

No se podran realizar llamadas de voz sobre IP VoNR debido a que el software de OAI
no ofrece soporte para desplegar esa caracteristica. Con caracter general las soluciones
software libres se encuentran ain en un estado muy prematuro en cuanto al soporte de

servicios de VoNR.

Las funcionalidades que ofrecen las herramientas UERANSIM y gnbsim son limitadas,
por lo que, si se pretende ampliar las capacidades de la red de acceso radio, previsiblemen-
te serd necesario buscar nuevas alternativas o desarrollar nuevos scripts que amplien las

funcionalidades de estas y cumplan con los estandares 3GPP y con la normativa ETSI.

Tras la realizacién de numerosas pruebas, se ha determinado que UERANSIM y GNBSIM
pueden integrarse en un mismo escenario, sin embargo, las funcionalidades que ofrecen in-

dividualmente no son compatibles entre si.
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Capitulo 4

Descripcion de la solucion propuesta

4.1. Descripcién general

El objetivo de este proyecto consiste en desarrollar una red 5G SA acorde a las especificaciones
3GPP haciendo uso de entornos virtualizados. Concretamente se usaran dos implementaciones
RAN diferentes que, junto con el CN proporcionado por OAI, darédn lugar a tres escenarios

didacticos diferentes:
1. Escenario I: OAI (CN) + UERANSIM (RAN). (Figura 4.1)

2. Escenario II: OAI (CN) + gnbsim (RAN). (Figura 4.2)

3. Escenario III: OAI (CN) + UERANSIM /gnbsim (RAN). (Figura 4.3)

4.2. Componentes elementales del desarrollo propuesto

En esta seccién se identificaran y analizardn de forma breve los distintos elementos e interfaces
que apareceran a lo largo de los diferentes desarrollos de red 5G para entornos didacticos, descritos

a continuacion:

= OpenAirInter face. Se corresponde con las funciones del nucleo de red 5G. Este modulo
se identifica concretamente como ¢nbg dentro de los repositorios de OAI. En el podemos

encontrar:

o Authentication Server Function (AUSF). Implementa la funcion de AUSF del niicleo
de red 5G.

e Unified Data Repository (UDR). Implementa la funcionalidad del UDR del nucleo de
red 5G.
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Unified Data Management (UDM). Se encarga de la funcion de UDM del nticleo de
red 5G.

Access and Mobility Management Function (AMF). Su funcion es simular el AMF del
nicleo de red 5G.

Session Management Function (SMF). Implementa la funcionalidad de un SMF del
nicleo de red 5G.

User Plane Function (UPF). Acttia como UPF del nucleo de red 5G.
NR Repository Function (NRF). Realiza la funcion del NRF del nicleo de red 5G.

s UERANSIM. Se corresponde con la parte de acceso radio de la red 5G, ademas de incluir

la capacidad de simular terminales de usuario (UE). Por lo tanto, este modulo incluye:

Next Generation Node B (gNB). Se trata de un modulo que implementa las funciones
de un gNB propio de una red 5G.
User Equipment (UE). Se corresponde con el equipo de usuario (equivalentes a un

terminal movil comercial, con caracteristicas 5G).

= Gnbsim. Se corresponde con la parte de acceso radio de la red 5G, ademaés de incluir, al

igual que UERANSIM, la capacidad para simular terminales de usuario (UE).

Next Generation Node B (gNB). Modulo que implementa las funciones de un gNB de
la red 5G.

User Equipment (UE). Implementa el/los equipo/s de usuario.

En segundo lugar, podemos identificar una gran cantidad de interfaces, a través de las cuales

los distintos componentes del ntcleo de la red exponen sus servicios (SBA). [15]

Interfaz Nausf: A través de ella expondra sus servicios el AUSF.
Interfaz Nudr: Por la cual el UDR expone sus servicios.

Interfaz Nudm: Por la que el UDM expone sus servicios.

Interfaz Namf: El AMF expondra sus servicios a través de esta interfaz.

Interfaz Nsmf: Se trata de la interfaz mediante la cual el SMF expone sus servicios.

Asi mismo también encontramos otras interfaces como: [15]

Interfaz N2: Se trata del punto de referencia entre RAN y el AMF.
Interfaz N3: Su funcion es la de punto de referencia entre RAN y el UPF.
Interfaz N4: Consiste en el punto de referencia entre SMF y el UPF.

Interfaz N6: Hace la funcion de punto de referencia entre UPF y la red de datos externa.
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4.3. Entornos de red 5G SA desarrollados

A continuacién, se mostraran en mayor profundidad las distintas implementaciones, para
ello se presentaran los diagramas correspondientes junto con la configuracion de red de cada

escenario.

4.3.1. Escenario 1

En esta seccién analizaremos el primero de los despliegues desarrollados para este proyecto.
Este escenario se compone, tal y como podemos observar en la figura 4.1, de todos los elementos
esenciales para el nucleo de la red CN proporcionados por OAI junto con los elementos que

componen la red de acceso radio (RAN), proporcionados por UERANSIM.
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Figura 4.1. Arquitectura de red a desplegar. Elaboracion propia, basada en [43][39][51]

En la tabla 4.1 se muestran las decisiones de disefio adoptadas con respecto al direccionamien-
to de los distintos elementos del escenario. Para este primer despliegue se ha decidido mantener

la configuracion propuesta por OAI para la integracion de UERANSIM con su nucleo de red.
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Segmento Prefijo de red | Componente | Direccion IP
NRF 192.168.70.130
MySQL 192.168.70.131
AMF (N2) | 192.168.70.132
SMF (N4) 192.168.70.133
CORE 192.168.70.0/24 UDR 195 16870136
UDM 192.168.70.137
AUSF 192.168.70.138
UPF 192.168.70.202
RAN (NS) 192.168.72.0/24 gNB 192.168.72.141
SGi-LAN 192.168.73.0/24 N6 192.168.73.135
Tabla 4.1: Direccionamiento IP de los distintos componentes del escenario
4.3.2. Escenario 11

En esta seccion se analiza con mas detalle el segundo de los despliegues llevados a cabo para

el desarrollo de un entorno didéactico.

Este nuevo escenario, se compone del nicleo de red proporcionado por OAI sin embargo, en
esta ocasion se han eliminado los elementos: AUSF, UDR, UDM. Y en su lugar, ha sido anadido
uno nuevo elemento, el NRF. Finalmente, en esta ocasion, se emplearé la solucién propuesta por
gnbsim para la parte de acceso radio (RAN). Todo esto dard como resultado una arquitectura

idéntica a la observada en la figura 4.2.
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Figura 4.2. Arquitectura de red a desplegar. Elaboracion propia, basada en [43][39][51]

En la tabla 4.2 es posible observar las decisiones de disefio adoptadas para la implementacién
de este nuevo escenario. De nuevo se ha decidido mantener la recomendacion de configuraciéon

propuesta por OAI, para garantizar la compatibilidad y la buena integracién de los elementos
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del ntucleo de red con la parte de acceso radio proporcionada por gnbsim.

Segmento Prefijo de red Componente | Direccion IP
NRF 192.168.70.130
MySQL | 192.168.70.131
AMF (N2) | 192.168.70.132
SMF (N4) | 192.168.70.133

CORE 192.168.70.0/24

UPF 192.168.70.134
N6 192.168.70.135
gNB 192.168.70.136

N3 gNB1 192.168.70.156
N3 gNB2 192.168.70.157
N3 gNB3 192.168.70.158
N3 gNB4 192.168.70.159
N3 gNBb5 192.168.70.160

RAN (N3) | 192.168.70.128/26

Tabla 4.2: Direccionamiento IP de los distintos componentes del escenario 11

4.3.3. Escenario II1

Finalmente, para culminar el desarrollo de los prototipos de red para entornos didécticos, se
ha decidido desarrollar una implementaciéon que atne las distintas soluciones para el acceso radio
(RAN) presentadas en este proyecto, de tal forma que se logre una integracion total de ambas,

tal y como es posible observar en la figura 4.3.
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Figura 4.3. Arquitectura de red a desplegar. Elaboracion propia, basada en [43](39][51]
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En la tabla 4.3 es posible observar las decisiones de diseno adoptadas para la implementacién
de este ultimo escenario. El direccionamiento propuesto garantiza la compatibilidad y la buena
integracion de los elementos del nticleo de red con la parte de acceso radio proporcionada por
gnbsim y UERANSIM.

Segmento Prefijo de red Componente | Direcciéon IP
NRF 192.168.70.130
MySQL 192.168.70.131
AMF (N2) | 192.168.70.132
SMF (N4) | 192.168.70.133
UDR 192.168.70.136
UDM 192.168.70.137
AUSF 192.168.70.138

CORE 192.168.70.0/24

UPF 192.168.70.202

gNB 192.168.70.139

gNB1 192.168.70.140

gNB2 192.168.70.141

RAN GNBSIM (N3) 192.168.70.128 /26 oNB3 10216370 142
gNB4 192.168.70.143

gNB5 192.168.70.144

RAN UERANSIM (N3) | 192.168.72.0/24 gNB 192.168.72.141
SGi-LAN 192.168.73.0/24 N6 192.168.73.135

Tabla 4.3: Direccionamiento IP de los distintos componentes del escenario III

4.4. Estacion de Trabajo

El despliegue del prototipo de red se llevard a cabo en un entorno de trabajo compuesto
por una Unica estacidén portatil, en la cual a través de maquinas virtuales se construiran los
escenarios de red propuestos. Las especificaciones hardware de la maquina fisica sobre la cual

se desarrollaré el trabajo, son las presentadas en la tabla 4.4.

Procesador Memoria RAM | Capacidad de Almacenamiento Otras caracteristicas
Capacidades de la maquina
Intel (©) Core™ i7-6700HQ | 16GB DDR4 1TB HDD + 256GB SSD aumentadas con respecto a
capacidades de fabrica

Tabla 4.4: Hardware instalado en la estacion de trabajo [52]

Como se ha mencionado anteriormente, la estacién de trabajo ejecutara varias maquinas
virtuales, una por cada escenario de red planteado. Cada méaquina virtual serd dotada de los

siguientes recursos hardware detallados en la tabla 4.5.
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Nimero de vCPUs | Cantidad de vRAM | Capacidad de vDisk
2 4GB 20GB

Tabla 4.5: Recursos asignados por maquina virtual

Estos recursos son suficientes para realizar todas las tareas sin ningin tipo de limitacion. Asi
mismo, dentro de cada maquina virtual se ejecutaran en Docker, los contenedores de OAI junto

con el contenedor correspondiente a la parte RAN determinada para cada escenario.

4.5. Preparaciéon del entorno de desarrollo

Antes de realizar la instalacion y configuracion de los distintos componentes so ftware tanto
de OAI, como gnbsim y UERANSIM, es necesario realizar una serie de pasos previos para
preparar la maquina en la cual se desarrollaré el trabajo. Para un mayor detalle de las acciones

a llevar a cabo y pasos precisos a seguir puede consultarse el ANEXO A de la memoria.

4.5.1. Configuracién inicial de cada maquina virtual

En primer lugar, es necesario realizar la instalacion del software de virtualizacion apropiado
para albergar cada maquina virtual sobre la cual se desarrollarédn los distintos escenarios de red

5@G, en este caso emplearemos Oracle Virtual Box en su version 6.1.34.

En segundo lugar, y una vez se ha instalado correctamente Virtual Box se instalara el sistema
operativo sobre el cual trabajaremos. En esta ocasion, se ha decidido que el sistema operativo
sea Ubuntu en su version 20.04.3 LTS de 64 bits. En esta maquina se llevara acabo el despliegue
y estudio de todos los escenarios de red 5G SA, por lo que la instalacion del kernel debe ser la
minima, esto es, que solo los componentes bésicos e imprescindibles para el buen funcionamiento
de la maquina sean instalados. Esta decisién se toma en base a la optimizacién maxima del
entorno, persiguiendo aprovechar la totalidad de las capacidades de la maquina anfitriona, para
permitir que todos los escenarios de red se ejecuten con el mejor desempeno y posibilitando el

uso de este desarrollo en maquinas con recursos hardware mas limitados.

Una vez que se ha finalizado el proceso de instalacion y configuraciéon del kernel, se puede
dar por concluida la configuracion inicial necesaria en la maquina. A continuacién, se realizara
la configuracion de los elementos software necesarios para establecer el entorno didactico sobre

el cual se desplegaran los distintos escenarios de red.
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4.6. Instalacién de OpenAirInterface

En esta secciéon se muestran las tareas necesarias para realizar la instalaciéon de los médulos
software de OAI que se van a utilizar para la implementacion de los diferentes prototipos de red
5G SA. Previo al proceso de instalacion, es necesario identificar cuéles son los médulos so ftware

necesarios para instalar OAIL. En este caso, se necesita tnicamente uno:

= cnbg: Contiene todos los ficheros para implementar los elementos bésicos del nicleo de
una red 5G.

4.6.1. Preparacion para la instalaciéon

En primer lugar, es necesario preparar la maquina para la instalaciéon. Para ello, se buscaran
y actualizardn todas las dependencias y paquetes que se encuentren disponibles para el siste-
ma operativo. Una vez actualizado, es necesario instalar una serie de componentes software,

previamente a la instalacion de los elementos proporcionados por OAL

4.6.1.1. Instalacién de Docker y Docker-compose

Puesto que todos los elementos del despliegue de red se van a desarrollar utilizando tecnologia
basada en contenedores, es necesario instalar la version del gestor de contenedores Docker, més
adecuada al sistema operativo de la maquina virtual. En este caso la versiéon 6ptima es la 5:19.03.9

ubuntu-focal.

Después de haber completado las tareas de instalaciéon de Docker, debemos anadir la he-
rramienta Docker-compose, que resulta imprescindible para la ejecucién de varias aplicaciones
simultdneas basadas en Docker. A continuacion, procedemos con el registro en la plataforma
Docker, para lo que debemos crear una cuenta, a fin de realizar operaciones Pull de pasos pos-
teriores. El detalle de las tareas de seleccién e instalaciéon de Docker, asi como del proceso de

registro en la plataforma, puede consultarse en el ANEXO A seccién A.1.0.1.

Finalizadas satisfactoriamente las operaciones de instalacion y registro de Docker, es nece-
sario tener en la méaquina instalado el siguiente software (ver ANEXO A seccion A.1.1):

s Python.

= Wireshark.

En el caso de Python, OAI recomienda instalar una version igual o superior a la 3.6, para

este proyecto se hara uso del paquete de Python en su tltima version, es decir la 3.9. [53] Por

otra parte, para la instalacion del software Wireshark no existe ningtin requerimiento de version
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especifica, por lo que se instalara la tltima versién estable disponible, que en el momento de

desarrollo de este proyecto es la 3.6.5.

Como tltima acciéon a realizar en este apartado y siguiendo las recomendaciones que se
encuentran en los portales web, tanto de OAI como de Docker, se debe habilitar el reenvio desde
contenedores Docker a redes externas (ver ANEXO A seccion A.1.0.2). [53] [54]

4.6.1.2. Operaciones “Pull” sobre las imagenes base

En este apartado se indican las imégenes que son necesarias para el desarrollo del proyecto y

que deberemos obtener a través de Docker.
= [méagenes bésicas.

e Ubuntu:focal

e mysql:latest

= Componentes del nucleo de red proporcionados por OAI: Estas imégenes se encuentran

alojadas en la cuenta de “rdefosseoai” (debe tenerse presente que puede cambiar en el
futuro). [55]

e oai-amf:latest

e oai-nrf:latest

e oai-spgwu-tiny:latest

e oai-smf:latest

e oai-udr:latest

e oai-udm:latest

e oai-ausf:latest

e oai-upf-vpp:latest

e oai-nssf:latest

o trf-gen-cnSg:latest

Para obtener mas detalles acerca de este proceso, puede consultarse el A secciéon A.1.2.

4.6.1.3. Configuraciéon y despliegue de los contenedores

Después de finalizar el proceso de obtencién de las iméagenes de los elementos del ntcleo
de red 5G que proporciona OAI, el siguiente paso consiste en comprobar que los ficheros de

configuracion de cada elemento tienen los parametros adecuados para los escenarios previstos.
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El detalle completo de los ficheros de configuraciéon de los componentes usados durante el

desarrollo de este proyecto se encuentra disponible en el ANEXO D.

A continuacion, desde OAI se ofrecen dos posibilidades para desplegar los contenedores o

imégenes obtenidas de los elementos del nicleo de red:

1. Despliegue mini

= Si se requiere NRF, el orden de despliegue seré:
a) MySQL
b) OAI-NRF
c¢) OAI-AMF
d) OAI-SMF
e) OAI-UPF

= Si no es necesario NRF
a) MySQL
b) OAI-AMF
¢) OAL-SMF
d) OAI-UPF

2. Despliegue basico

= Si se requiere NRF, el orden de despliegue seré:
a) MySQL
b) OAI-NRF
¢) OAI-AMF
d) OAI-SMF
e) OAI-UPF

= Sino es necesario NRF
a) MySQL
b) OAI-AMF
¢) OAI-SMF
d) OAI-UPF

En base al escenario que se esté implementando y a los requerimientos de este, se hace
necesario seguir una secuencia de despliegue u otra. Sin embargo, para todas las implementaciones

se debe de seguir una serie de pasos previos, cuyo detalle se encuentra recogido a lo largo del B.

Resulta imprescindible su lectura y la realizaciéon de los pasos que alli se recogen, antes de

avanzar con las siguientes secciones.
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4.6.2. Despliegue del escenario I: CN OAI + RAN UERANSIM

Una vez se han completado todos los pasos previos de instalacion y preparacion (ver Anexos
A y B) de la propuesta integrada con UERANSIM, se puede continuar con la ejecucion de los
distintos componentes del ntcleo de red, asi como de la propia solucion so ftware de UERANSIM.
Para ello sera necesario abrir una consola de mandatos en el directorio “./oai-cnbg-fed /docker-

compose” y ejecutar los siguientes comandos:

root@pfg-VirtualBox: /home/pfg/oai-cn5g-fed /docker-compose# docker-compose -f

docker-compose-basic-vpp-nrf.yaml up -d

Tabla 4.6: Comando para el despliegue del niicleo de red 5G proporcionado por OAI

Si se desea arrancar los componentes del nicleo de red y capturar su trafico, debera de

ejecutarse la siguiente instruccion:

root@pfg-VirtualBox: /home/pfg/oai-cn5g-fed /docker-compose# docker-compose -f
docker-compose-basic-vpp-nrf.yaml up -d --capture

/tmp/oai/docker-compose-basic-vpp-nrf/docker-compose-basic-vpp-nrf.pcap

Tabla 4.7: Comando para el despliegue del niicleo de red 5G proporcionado por OAI con captura
inicial

Finalmente se procede con la puesta en marcha del contenedor Docker de UERANSIM, para

ello se debe de ejecutar la siguiente sentencia:

root@pfg-VirtualBox: /home/pfg/oai-cnbg-fed /docker-compose# docker-compose -f

docker-compose-ueransim-vpp.yaml up -d

Tabla 4.8: Sentencia para iniciar el contenedor Docker de UERANSIM

Completadas estas acciones, se concluye la parte del despliegue para el escenario para UFE-
RANSIM. En el capitulo 5 se profundizaréd con mucho mas detalle en el funcionamiento de los

distintos elementos.
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4.6.3. Despliegue del escenario II: CN OAI + RAN Gnbsim

Después de haber completado todos los pasos previos de instalacion y preparacion (ver Anexos
A y B) de la propuesta integrada con gnbsim, se puede continuar con la ejecucién los distintos
componentes del nicleo de red, asi como del propio software de gnbsim. Para ello sera necesario
abrir una consola de mandatos en el directorio “./oai-cnbg-fed /docker-compose” y ejecutar los

siguientes comandos:

root@pfg-VirtualBox: /home/pfg/oai-cn5g-fed /docker-compose# python3

./core-network.py --type start-basic --fqdn no --scenario 1

Tabla 4.9: Comando para el despliegue del nucleo de red 5G proporcionado por OAI

Si se desea arrancar los componentes del ntcleo de red y capturar su trafico, se debera de

ejecutar la siguiente instruccién:

root@pfg-VirtualBox: /home/pfg/oai-cn5g-fed /docker-compose# python3

./core-network.py --type start-basic --fqdn no --scenario 1 --capture

/tmp/oai/Tabla-gnbsim /Tabla-gnbsim.pcap

Tabla 4.10: Comando para el despliegue del nticleo de red 5G proporcionado por OAI con captura
inicial

Finalmente se procede con la puesta en marcha del contenedor Docker de gnbsim, para ello

se debe de ejecutar la siguiente sentencia:

root@pfg-VirtualBox: /home/pfg/oai-cnbg-fed /docker-compose# docker-compose -f
docker-compose-gnbsim.yaml up -d gnbsim
root@pfg-VirtualBox: /home/pfg/oai-cnbg-fed /docker-compose# sleep 40

Tabla 4.11: Sentencia para iniciar el contenedor Docker de gnbsim

Completadas estas acciones, concluye la parte de despliegue para el escenario para gnbsim.
En el capitulo 5 se profundizard con méas detalle en el funcionamiento de los distintos elementos

a través de capturas de trafico de red y de visualizacion de ficheros .log.
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4.6.4. Despliegue del escenario III: CN OAI + RAN UERANSIM y gnbsim

Tras haber completado todos los pasos previos para el desarrollo de las propuestas integradas
con UERANSIM y gnbsim, es posible implementar el escenario final. Para comenzar, se deben
lanzar los distintos componentes del nicleo de red, asi como de los propios software de gnbsim
y UERANSIM, tal como hemos visto en secciones anteriores. Para ello serd necesario abrir una
consola de mandatos en el directorio “./oai-cnbg-fed/docker-compose” y ejecutar los siguientes

comandos:

root@pfg-VirtualBox: /home/pfg/oai-cnbg-fed /docker-compose# docker-compose -f

docker-compose-basic-vpp-nrf.yaml up -d

Tabla 4.12: Comando para el despliegue del nicleo de red 5G proporcionado por OAI

Finalmente se procede con la puesta en marcha de los contenedores Docker de gnbsim y

UERANSIM (en ese orden), para ello se deben de ejecutar las siguientes sentencias:

root@pfg-VirtualBox: /home/pfg/oai-cnbg-fed /docker-compose# docker-compose -f

docker-compose-gnbsim.yaml up -d gnbsim

root@pfg-VirtualBox: /home/pfg/oai-cnbg-fed /docker-compose# sleep 40

Tabla 4.13: Sentencia para iniciar el contenedor Docker de gnbsim

root@pfg-VirtualBox: /home/pfg/oai-cnbg-fed /docker-compose# docker-compose -f

docker-compose-ueransim-vpp.yaml up -d

Tabla 4.14: Sentencia para iniciar el contenedor Docker de UERANSIM

Completadas estas acciones, concluye la parte de despliegue para el escenario final que integra
las redes de acceso radio tanto de gnbsim como de UERANSIM . En el capitulo 5 se profundizara
con méas detalle en el funcionamiento de los distintos elementos a través de capturas de trafico

de red y de visualizacién de ficheros .log.
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4.7. Integracion de VoNR sobre la red 5G SA

Tal y como se mencioné en el capitulo 3, seccion 3.2, la implementacion de los servicios de
VoNR sobre una red virtualizada se encuentra en una fase muy prematura de desarrollo, ya que
la escasez de soluciones de codigo abierto, sumada a las complicaciones de compatibilidad entre
distintos desarrolladores y plataformas, hace que sea inviable el desarrollo de una red 5G SA con
servicios de VoNR en entornos virtualizados. Sin embargo, a pesar de las limitaciones actuales,
en esta seccién se describen las posibles formas de implementar una solucién VoNR sobre una red
5G SA virtualizada, asi como la forma en que se integran los diferentes elementos vistos hasta el

momento en esta memoria.

4.7.1. Implementacion de UDM con funcionalidades Home Subscriber Server
(HSS) para IMS

Esta implementacion afiade elementos con una doble funcionalidad para el despliegue de los
servicios ofrecidos por 5G, entre ellos VoNR. La solucién consiste en implementar un UDM que
sea capaz de realizar funciones de HSS, junto con un PCF que también pueda realizar operaciones
de Policy and Charging Rules Function (PCRF).

La principal ventaja de este método de implementacién la encontramos en que no es necesario
adaptar ningtin elemento de la red IMS, pudiéndose integrar con una red 5G de forma rapida
y sencilla. Para poder llevar esto a cabo es necesario contar con un elemento que sea capaz de

encaminar paquetes del protocolo diameter (Diameter Routing Agent (DRA)).
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Figura 4.4. Arquitectura de implementacion de UDM con funcionalidades HSS para IMS [56]
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4.7.2. Implementacion de un Interworking Function (IWF) para la traduc-

cion de paquetes diameter a Hypertext Transfer Protocol Secure (HTTP),
integrando el IMS con el 5G CN

En este caso, la soluciéon propuesta, pasa por la implementaciéon de un nuevo elemento, el
IWF, situado entre el niicleo de red 5G y el IMS. Su funcion consiste en “traducir” los mensajes

o paquetes en protocolo diameter procedentes del IMS a paquetes HT'TP que seran enviados al
nicleo de red 5G.

La principal ventaja de este modelo reside en que no es necesaria la modificaciéon de la
arquitectura del IMS ni la del ntcleo de red 5G. Sin embargo, sera necesario configurarlos para

el correcto funcionamiento con el nuevo elemento introducido (IWF).
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Figura 4.5. Implementacion de un Interworking Function (IWF) para la traduccion de paquetes
diameter a HTTP, integrando el IMS con el 5G CN [56]
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4.7.3. Adaptacion de la red IMS para su compatibilidad con HTTP y los
elementos del nicleo de red 5G

Esta ultima solucién propuesta se basa en la actualizacion de los componentes de la red IMS

para funcionar bajo el protocolo HT'TP y, de esta forma, ser compatible con los elementos del
nucleo de red 5G.

Este método resulta especialmente interesante dada su sencillez cuando se pretende construir
una red 5G propia, partiendo de cero. Sin embargo, el principal punto débil es encontrar una

solucion IMS que permita realizar las configuraciones necesarias para conseguir la adaptacion
completa con el 5G CN.
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Figura 4.6. Implementacion de un Interworking Function (IWF) para la traduccion de paquetes
diameter a HTTP, integrando el IMS con el 5G CN [56]
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Capitulo 5

Resultados

5.1. Descripcion de las pruebas realizadas y los resultados obte-

nidos

En este capitulo se definen las pruebas a las que se han sometido las distintas soluciones
propuestas para evaluar sus capacidades y su correcto funcionamiento. Estas pruebas también
serviran para validar las soluciones para entornos didécticos, asi como evaluar el nivel de cum-

plimiento con las especificaciones del proyecto.

5.1.1. Escenario basado en gnbsim

Se llevara acabo una bateria de pruebas que consisten en la captura y anélisis de trafico de red.
Lo que se refleja en los siguientes apartados, es una sintesis de todas las pruebas realizadas. Todo
el detalle de los comandos empleados, asi como la secuencia de acciones seguidas se encuentran

registradas en el ANEXO C.

5.1.1.1. Despliegue de los elementos de red

Después de haber completado todos los pasos previos para el desarrollo de la propuesta inte-
grada con gnbsim, se puede continuar avanzando con el lanzamiento de los distintos componentes
del niicleo de red, asi como del propio software gnbsim. En primer lugar, previo al lanzamiento
de los elementos del niicleo de red 5G, se debe ejecutar Wireshark para obtener la captura de

trafico generado por los componentes.

A continuacion, se debe abrir una consola de comandos en el directorio “. /oai-cnbg-fed /docker-
compose’ para ejecutar las sentencias de lanzamiento de los componentes del nicleo de red 5G.

Cuando todos los elementos del niicleo se encuentren operativos, se podran ejecutar gnbsim
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(ver ANEXO C seccion C.1.1.1). Una vez se hayan cargado con éxito todos los componentes del
escenario, se puede detener la captura de Wireshark para observar si el intercambio de paquetes
y la comunicacion entre los distintos elementos se ha realizado de forma correcta y acorde a los

estandares del 3GPP. La captura obtenida hasta este punto debe ser similar a la de la figura 5.1.

M despliegue-completo-5gen-gnbsim-.peap

Archivo  Edicién  Visualizacion Ir  Captura  Analizar  Estadisticas Telefonia  Wireless  Herramientas  Ayuda

AW @ RE Re=2=F 355 aQan
[Whtto 11 pfep

Mo. Source Destination Frotocol Info
: __45192.165.79.132 192.168.78.130 HTTP/JSON PUT /nnrf-nfm/vl/nf-instances/@2811793-3ebf-4d3c-86a3-9cd39aasfe7f HTTP/1.1 , JavaScript Object Notation (application/jsen)
16 192.168.70.138@ 192.168.70.132 HTTP/JSON HTTP/1.1 281 Created , JavaScript Object Notation (applicatien/json)
26 192.168.70.133 192.168.78.130 HTTP/JSON POST /nnrf-nfm/vl/subscriptions HTTP/1.1 , JavaScript Object Netation (application/json)

28 192.168.70.136  192.168.76.133 HTTP/JSON  HTTP/1.1 281 Created , JavaScript Object Notation (application/json)

36 192.168.70.133  192.168.70.130 HTTP/ISON  PUT /nnrf-nfm/vi/nf-instances/@e1f8281-1374-48c9-8926-b5978a94aB65 HTTP/1.1 , JavaScript Object Notation (application/json)
38 192.168.70.136  192.168.78.133 HTTP/JSON  HTTP/1.1 281 Created , JavaScript Object Notation (application/json)

56 192.168.78.134  192.168.70.130 HTTR/ISON  PUT /nnrf-nfmfvi/nf-instances/9cb9585c-79c-4fd2-b3f9-f9fd71d38623 HTTP/1.1 , JavaScript Object Notation (application/json)
55 192.168.78.13@ 192.168.70.133 HTTP/JISON  POST /nsmf-nfstatus-notify/v1/subscriptions HTTP/1.1 , JavaScript Object Hotation (application/json)

57 192.168.70.133  192.168.70.130 HTTP HTTP/1.1 204 No Content

62 192.168.70.130  192.168.70.134 HTTP/JSON  HTTP/1.1 201 Created , JavaScript Object Notation (application/json)

67 192.168.70.133  192.168.70.134 PFCP PFCP Association Setup Request

68 192.168.70.134  192.168.76.133 PFCP PFCP Association Setup Response

88 192.168.70.133  192.168.70.130 HTTR/JSON  PATCH /nnrf-nfm/vl/nf-instances/@elf0281-1374-40c9-8926-b5978a94a065 HTTR/1.1 , JawvaScript Object Notation (application/json)
99 192.168.70.130  192.168.70.133 HTTP HTTP/1.1 204 No Content

Figura 5.1. Tréfico intercambiado entre los elementos funcionales del escenario 5G preparado
para RAN de gnbsim I

A la vista de los resultados arrojados por esta captura, destacamos los siguientes eventos:

= Kl SMF envia una peticién inicial hacia el NRF para suscribirse a cualquier evento de UPF
(Paquete n° 26).

[smf] [smf app]| [debug] Send ITTI msg to N11 task to subscribe to UPF status
notification from NRF

Tabla 5.1: Fichero sm f.log: Solicitud de registro enviada por el SMF al NRF

[nrf] [sbi_srv]| [info | Got a request to create a new subscription

[nrf] [nrf app]| [info | Handle Create a new subscription (HTTP version 1)

[nrf] [sbi_srv] [info | Got a request to register an NF instance/Update an NF instance,
Instance ID: 2a919e21-9530-45e6-9f3c-5dc4bafd9764

Tabla 5.2: Fichero nr f.log: Solicitud de registro del SMF
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» El SMF solicita el registro al NRF (Paquete n®: 36).

[smf] [sbi_srv] [info | HTTP2 server started

[smf] [smf sbi| [debug] Send NFSubscribeNotify to NRF to be notified when a new UPF
becomes available (HTTP version 1)

[smf] [smf sbi|] [debug| Send NFStatusNotify to NRF, NRF URL

192.168.70.130:80 /nnrf-nfm /v1 /subscriptions

[smf] [smf sbi| [debug] Send NFStatusNotify to NRF, msg body:
“nfStatusNotificationUri”:“192.168.70.133:80 /nsmf-nfstatus-notify /v1/subscriptions”,
“reqNotifEvents”:['NF _ REGISTERED”, “NF_DEREGISTERED"],
“subscrCond”:“NfTypeCond”:“nfType”:“UPF” | “validity Time”:*203905311235959”

Tabla 5.3: Fichero smf.log: Solicitud de registro del SMF contra el NRF

[nrf] [sbi_srv] [info | Got a request to create a new subscription

[nrf] [nrf app] [info | Handle Create a new subscription (HTTP version 1)

[nrf] [sbi_srv] [info | Got a request to register an NF instance/Update an NF instance,
Instance ID: 2a919e21-9530-45e6-9f3c-5dc4baf99764

[nrf] [nrf app] [info | Handle Register NF Instance/Update NF Instance (HTTP version 1)
[nrf] [nrf _app] [info | Check if a profile with this ID 2a919e21-9530-45¢6-9f3¢-5dc4bafd9764
exist

[nrf] [nrf app]| [info | NF profile (ID 2a919e21-9530-45e6-9f3c-5dc4baf99764) not found
[nrf] [nrf app] [info | Added/Updated NF Profile (ID
2a919¢21-9530-45e6-9f3c-5dc4baf99764) to the DB

[nrf] [nrf _app| [info | Handle NF status registered event, profile id
22919e21-9530-45e6-9f3c-5dc4baf99764

[nrf] [nrf app] [info | Find a NF profile with ID 2a919¢21-9530-45¢6-9f3c-5dc4bafd9764
[nrf] [nrf _app]| [info | Get the list of subscriptions related to this profile, profile id
2a919e21-9530-45e6-9f3c-bdcdbafd9764

[nrf] [nrf app| [info | Verifying subscription, subscription id 1

[nrf] [nrf app] [info | Added/Updated NF Instance, NF info: “capacity”:100,
“heartBeatTimer:10, “ipv4Addresses™[“192.168.70.133", “json_ data”null,
“nflnstanceld”:2a919e21-9530-45e6-9f3c-5dc4baf99764”, “nflnstanceName”:“OAI-SMF”,
“nfServices”:[“ipEndPoints”:[“ipv4 Address™“192.168.70.133”, “port”:80, “transport”:”"],
“nfServiceStatus”:“REGISTERED?”, “scheme”:“http”, “servicelnstanceld”:nsmf-pdusession”,
“serviceName”:“nsmf-pdusession”; “versions”:[“apiFull Version:“1.0.0”,
“apiVersionInUri”:*v1”||, “nfStatus”“REGISTERED”, “nfType”:“SMF”, “priority”:1,
“sNssais”:[“sd”:“123”, “sst™:222, “sd”:“17, “sst™1],
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“smfInfo”:“sNssaiSmfInfoList”:[“dnnSmfInfoList”:[“dnn”:“default”], “sNssai”:“sd”:“123”,
“sst7:222, “dnnSmflnfolist”:[“dnn”“oai”|, “sNssai”:“sd”:“1”, “sst™:1,

“dnnSmfInfoList”:|[*dnn” oal.ipv4”|, “sNssai”:“sd™:“1”, “sst™:1|

Tabla 5.4: Fichero nrf.log: Registro del SMF

» El UPF se registra en el NRF (Paquetes n°: 50 y 62).

[spgwu] [spgwu _app| [start] Starting...

[spgwu] [spgwu_app]| [info | Send NF Instance Registration to NRF

[spgwu] [spgwu_sx | [info | handle receive(38 bytes)

[spgwu| [spgwu_app| [info | Response from NRF, HTTP Code: 201

[spgwu| [spgwu_sx | [info | Handle SX ASSOCIATION SETUP REQUEST

[spgwu] [spgwu_app]| [info | Response from NRF, JSON data:

“capacity”:100, “fqdn”:“oai-spgwu”, “heartBeatTimer”:10, “ipv4 Addresses”:[192.168.70.134"],
“json__data”:null, “nflnstanceld”:“4bc4c9b4-9d36-47c¢2-93ftb-d1d08d8e2244”,
“nflnstanceName”:“OAI-UPF”, “nfServices”™[|, “nfStatus”“REGISTERED”, “nfType”:“UPF”,
“priority”:1, “sNssais”:[“sd”:“123”, “sst™:222],

“upfInfo”:“sNssaiUpfInfoList”:[“dnn UpfInfoList™:[‘dnn”:“default”], “sNssai”:“sd”:“123",
“sst”:222] [spgwu]| [spgwu_app]| [start] Started

[spgwu| [spgwu_app| [info | TIME-OUT event timer id 2

[spgwu] [spgwu_app]| [info | Send NF Update to NRF

[spgwu| [spgwu_sx | [info | handle receive(16 bytes)

[spgwu| [spgwu_sx | [info | Received SX HEARTBEAT REQUEST

[spgwu] [spgwu__app]| [info | Response from NRF, HTTP Code: 204

[spgwu] [spgwu_app| [info | Got successful response from NRF

Tabla 5.5: Fichero spgwu.log: Solicitud de registro enviada por el UPF al NRF

[nrf] [sbi_srv] |info | Got a request to register an NF instance/Update an NF instance,
Instance ID: 4bc4c9b4-9d36-47c2-93tb-d1d08d8e2244

[nrf] [nrf app] [info | Handle Register NF Instance/Update NF Instance (HTTP version 1)
[nrf] [nrf app] [info | Check if a profile with this ID
4bc4cIb4-9d36-47c2-93fb-d1d08d8e2244 exist

[nrf] [nrf app] [info | NF profile (ID 4bc4c9b4-9d36-47¢2-93fb-d1d08d8e2244) not found
[nrf] [nrf _app] [info | Added/Updated NF Profile (ID
4bc4c9b4-9d36-47¢2-93fb-d1d08d8e2244) to the DB

[nrf] [nrf app] [info | Handle NF status registered event, profile id




5.1. DESCRIPCION DE LAS PRUEBAS REALIZADAS Y LOS RESULTADOS OBTENIDOS57

4bc4c9b4-9d36-47¢2-93fb-d1d08d8e2244

[nrf] [nrf _app]| [info | Find a NF profile with ID 4bc4c9b4-9d36-47¢2-93tb-d1d08d8e2244
[nrf] [nrf app]| [info | Get the list of subscriptions related to this profile, profile id
4bc4c9b4-9d36-47c2-93fb-d1d08d8e2244

[nrf] [nrf app] [info | Verifying subscription, subscription id 1

[nrf] [nrf _app] [info | Subscription id 1, uri

192.168.70.133:80 /nsmf-nfstatus-notify /v1/subscriptions

[nrf] [nrf app] [info | Added/Updated NF Instance, NF info:

“capacity”™:100, “fqdn”:“oai-spgwu”, “heartBeatTimer”:10, “ipv4 Addresses”:[192.168.70.134"],
“json_data”null, “nfInstanceld”:“4bc4c9b4-9d36-47c2-93fb-d1d08d8e2244”,
“nflnstanceName”:“OAI-UPF”, “nfServices”™[|, “nfStatus”“REGISTERED”, “nfType™:“UPE”,
“priority”:1, “sNssais”:[‘sd”:“123”, “sst”:222],

“upfInfo”:“sNssaiUpfInfoList”:[“dnn UpfInfoList™:[“dnn”:“default”], “sNssai”:sd”:“123",
“sst”:222| [nrf] [sbi_srv] [info |

Tabla 5.6: Fichero nr f.log: Solicitud de registro del UPF

» El NRF notifica al SMF del registro del UPF (Paquete n%: 55).

[smf] [sbi_srv] [info | NFStatusNotify Apilmpl, received a NF status notification...
[smf] [smf app]| [debug] Convert NotificationData (OpenAPI) to Data Notification Msg
[smf] [smf app] [debug] NF instance info

[smf] [smf app]| [debug| Instance ID: 4bc4c9b4-9d36-47¢2-93fb-d1d08d8e2244

[smf] [smf app]| [debug] Instance name: OAI-UPF

[smf| [smf app]| [debug| Instance type: UPF

[smf] [smf app]| |debug| Status: REGISTERED

[smf] [smf app]| |[debug| HeartBeat timer: 10

[smf] [smf app]| [debug| Priority: 1

[smf] [smf app]| [debug|] Capacity: 100

[smf| [smf app]| [debug] SNSSALIL:

[smf] [smf app]| |debug] SST 222, SD 123

[smf] [smf app]| [debug] FQDN: oai-spgwu

[smf| [smf app]| [debug] IPv4 Addr:

[smf] [smf app]| [debug] 192.168.70.134

[smf] [smf app]| [debug] UPF Info:

[smf] [smf app]| [debug] Parameters supported by the UPF:

[smf] [smf app]| [debug] SNSSAI (SST 222, SD 123)

[smf] [smf app| [debug] DNN default

[smf] [smf app] [info | Handle a NF status notification from NRF (HTTP version 1)
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[smf] [smf app] [debug] Resolve a DNS (name oai-spgwu, protocol http): Ip Addr
192.168.70.134, port 80

[smf] [smf app]| [debug] Add a new UPF node, FQDN oai-spgwu

[smf] [smf app]| |debug] Add a new UPF node, Ipv4 Addr 192.168.70.134

[smf] [smf n4 | [info | handle receive(42 bytes)

[smf] [smf n4 | [debug| handle receive pfcp msg msg type 6 length 38

[smf] [smf n4 | [info | Received N4 ASSOCIATION SETUP RESPONSE from an UPF
[smf] [smf n4 | [info | Received N4 ASSOCIATION SETUP RESPONSE

Tabla 5.7: Fichero smf.log: Notificaciéon del NRF al SMF del registro de un nuevo UPF

» El SMF y el UPF establecen una sesion PFCP (Paquetes n® 67 y 68).

[smf] [smf app]| |debug| Resolve a DNS (name oai-spgwu, protocol http): Ip Addr
192.168.70.134, port 80

[smf] [smf app| [debug] Add a new UPF node, FQDN oai-spgwu

[smf] [smf app]| [debug] Add a new UPF node, Ipv4 Addr 192.168.70.134

[smf] [smf n4 | [info | handle receive(42 bytes)

[smf] [smf n4 | [debug| handle receive pfcp msg msg type 6 length 38

[smf] [smf n4 | [info | Received N4 ASSOCIATION SETUP RESPONSE from an UPF
[smf] [smf n4 | [info | Received N4 ASSOCIATION SETUP RESPONSE

Tabla 5.8: Fichero sm f.log: Solicitud de registro del UPF II

Si cambiamos el filtro de Wireshark para analizar la captura en mayor profundidad obtene-

mos un resultado como el observado en la figura 5.2.
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M despliegue-complete-gcn-gnbsim-.pcap
Archivo

n Visuslizacion It Captura Analizar Estadisticas Telefonia Wireless Heramientas  Ayuda

AN 7@ REB Re==F 85 ]Qaan
ngap || http || pfep 1l atp.
No. Source Destination Protocel Info
279 192.168.70.156 192.168.7@.132 NGAP NGSetupRequest
272 192.168.70.132 192.168.70.156 NGAP NGSetupResponse
274 192.168.78.156 192.168.78.132 NGAP /NAS-5GS InitialUEMessage, Registration request
278 192.168.70.132  192.168.70.13% HTTP/ISON POST /mausf-auth/vl/ue-authentications HTTP/1.1 , JavaScript Object Notation (application/json)
283 192.168.70.138 192.168.70.137 HTTP/JISON POST /nudm-ueau/v1/208950000000831/security-information/generate-auth-data HTTP/1.1 , JavaScript Object Notation (application/json)
288 192.168.70.137 192.168.70.136 HTTP GET /nudr-dr/v1/subscription-data/268950000000031/authentication-data/authentication-subscription HTTP/1.1
205 192.168.70.136  192.168.70.137  HTTP HTTP/1.1 208 OK
303 192.168.70.137 192.168.70.136 HTTP/JISON PATCH /nudr-dr/v1/subscription-data/208950000000031/authentication-data/authentication-subscription HTTP/1.1 , JavaScript Object Notation (application/json)
311 192.168.70.136 192.168.7@.137 HTTP HTTP/1.1 204 No Content
316 192.168.70.137  192.168.70.133  HTTP/ISON HTTP/1.1 208 OK , JavaScript Object Notation (application/json)
321 192.168.70.138 192.168.70.132 HTTP HTTP/1.1 201 Created
326 192.168.7@.132 192.168.70.156 NGAP/NAS-5GS DownlinkNASTransport, Authentication request
327 192.168.70.156  192.168.70.132  NGAP/NAS-565 UplinknasTransport, Authentication response
331 192.168.78.132 192.168.78.138 HTTP/JISON PUT /nausf-auth/vl/ue-authentications/2a8dacBalc268800a361d6af896542ae/5g-aka-confirmation HTTP/1.1 , JavaScript Object Notation (application/json)
336 192.168.70.138 192.168.70.137 HTTP/JSON POST /nudm-ueau/v1l/208950000000031/auth-events HTTP/1.1 , JavaScript Object Notation (application/jsen)
341 192.168.76.137  192.168.70.136  HTTP GET /nudr-dr/v1/subscription-data/268956000000031/authentication-data/authentication-subscription HTTR/1.1
346 192.168.78.136 192.168.78.137 HTTP HTTP/1.1 288 OK
354 192.168.70.137 192.163.7@.136 HTTP/JISON PUT /nudr-dr/vl/subscription-data/2@8950000000031/authentication-data/authentication-status HTTP/1.1 , Javascript Object Netation (application/json)
362 192.168.70.136 192.168.70.137 HTTP HTTP/1.1 204 No Content
367 192.168.708.137  192.168.70.138 HTTP/JSON HTTP/1.1 281 Created , JavaScript Object Notation (application/json)
372 192.168.70.138  192.168.70.132  HTTP HTTP/1.1 208 OK
377 192.168.70.132 192.168.70.156 NGAP /NAS-5GS DownlinkNASTransport, Security mode command
378 192.168.78.156 192.168.7@.132 NGAP/NAS-5GS UplinkNASTransport
379 192.168.70.132  192.168.70.156  NGAP/NAS-565 InitialContextsetupRequest
380 192.168.70.156 192.168.70.132 NGAP InitialContextSetupResponse
382 192.168.70.156 192.168.70.132 NGAP/NAS-5GS UplinkNASTransport
387 192.168.70.133  192.168.70.130  HTTP/ISON PATCH /nnrf-nfm/v1/nf-instances/0e1f0281-1374-40c9-8926-b5978a94a065 HTTP/1.1 , JavaScript Object Notation (application/json)
389 192.168.70.138 192.168.70.133 HTTP HTTP/1.1 204 No Content
397 192.168.70.134 192.168.70.130 HTTP/JSON PATCH /nnrf-nfm/vl/nf-instances/9cb95@5c-7f9c-4fd2-b3f9-fofd71d38623 HTTP/1.1 , JavaScript Object Notation (application/jsen)
399 192.168.70.130  192.168.70.134  HTTP HTTP/1.1 264 No Content
484 192.168.78.133 192.168.78.134 PFCP PFCP Heartbeat Request
485 192.168.7@.134 192.168.70.133 PFCP PFCP Heartbeat Response
466 192.168.70.156  192.165.70.132  NGAP/NAS-5GS UplinknasTransport
41@ 192.168.78.132 192.168.708.138 HTTP GET /nnrf-disc/vl/nf-instances?target-nf-type=SMF&requester-nf-type=AMF HTTP/1.1
412 192.168.76.130  192.168.70.132 HTTP/JSON HTTP/1.1 208 OK , JavaScript Object Notation (application/json)
-|- 420 192.168.76.132  [§37168.76.135  IHTTR/ISON/NAS-565 POST /nsmf-pdusession/vl/sm-contexts HTTR/1.1 , JavaScript Object Notation (application/json), PDU session establishment request
H 422 192.168.78.133 192.168.78.134 PFCP PFCP Session Establishment Request
4 423 192.168.78.133  192.165.70.132 HTTP/JSON HTTP/1.1 201 Created , JavaScript Object Notation (application/json)

Figura 5.2. Trafico intercambiado entre los elementos funcionales del escenario 5G preparado
para RAN de gnbsim 11

De esta captura, podemos observar:

» Establecimiento de la interfaz NG (Paquetes n®: 270 y 272).

Running gnbsim
|[gnbsim|2022/06/15 16:52:32.818815 example.go:46: Dail LocalAddr:
127.0.0.1/192.168.70.156:34416; RemoteAddr: 192.168.70.132:38412
[gnbsim|2022/06/15 16:52:32.819006 example.go:66: write: len 44, info: &Stream:0 SSN:
Flags:0 :0 PPID:1006632960 Context:0 TTL:0 TSN:0 CumTSN:0 AssocID:0
|[gnbsim|2022/06/15 16:52:32.888978 example.go:87: read: len 512, info: &Stream:0 SSN:0
Flags:0 :0 PPID:1006632960 Context:0 TTL:0 TSN:1033202730 CumTSN:0 AssocID:13
[gnbsim|2022/06/15 16:52:32.890067 example.go:66: write: len 72, info: &Stream:0 SSN:0
Flags:0 :0 PPID:1006632960 Context:0 TTL:0 TSN:1033202730 CumTSN:0 AssocID:13
Procedure Code: id-NGSetup (21)
PDU Length: 60
Protocol IEs: 4 items
Item 0
Protocol IE: id-AMFName (1)
IE length: 9
decoding id(1) not supported yet.
dump: 03004f41492d414d46
Item 1
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Protocol IE: id-Served GUAMIList (96)
IE length: 15
decoding id(96) not supported yet.
dump: 010002{8598000400064f0110a0041
Ttem 2
Protocol 1E: id-RelativeAMFCapacity (86)
IE length: 1
decoding id(86) not supported yet.
dump: le
Item 3
Protocol IE: id-PLMNSupportList (80)
IE length: 16
decoding id(80) not supported yet.
dump: 0002{859000116f000007Hb100800000¢
|gnbsim]2022/06/15 16:52:33.216122 example.go:87: read: len 528, info: &Stream:0 SSN:1
Flags:0 :0 PPID:1006632960 Context:0 TTL:0 TSN:1033202731 CumTSN:0 AssocID:13

Tabla 5.9: Fichero gnbsim.log: Procedimiento id-NGSetup

[AMF| [amf n2 | [info | Received NGSetupRequest message, handling
[AMF| [amf n2 | [debug| Handle NG Setup Request...
[AMF| [amf n2 | [debug| Parameters: assoc_id 14, stream 0
[AMF| [amf n2 | [debug|] Update gNB context with assoc id (14)
[AMF| [amf n2 | [debug] RAN Node Info, Global RAN Node ID: 0x400, MCC 208, MNC
95
[AMF| |[amf n2 | [warn | Missing IE RanNodeName
[AMF| |[amf n2 | [debug| IE DefaultPagingDRX: 0
[AMF| [amf n2 | [debug|] TAC configured 40960, TAC received 40960
[AMF| [amf n2 | [debug| Encoding NG_SETUP_RESPONSE ...
ServedGUAMIList::numberOfservedGUAMIItem (2)
mcc = 208 mnc = 95
PLMNSupportList::numberOfplmnsupportItemItem (1)
PLMNSupportItem::numOfSnssai 2
SuccessfulOutcome ::=

procedureCode: 21

criticality: O (reject)

value: NGSetupResponse ::=

protocollEs: ProtocollE-Container ::=
NGSetupResponselEs ::=
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id: 1
criticality: O (reject)
value: OAI-AMF
NGSetupResponselEs ::=
id: 96
criticality: 0 (reject)
value: ServedGUAMIList ::=
ServedGUAMIItem ::=
gUAMI: GUAMI ::=
pLMNIdentity: 02 F8 59
aMFRegionID: 80
aMFSetID: 00 40 (6 bits unused)
aMFPointer: 00 (2 bits unused)
ServedGUAMIItem ::=
gUAMI: GUAMI ::=
pLMNIdentity: 64 FO 11
aMFRegionID: 0A
aMFSetID: 00 40 (6 bits unused)
aMFPointer: 04 (2 bits unused)
NGSetupResponselEs ::=
id: 86
criticality: 1 (ignore)
value: 30
NGSetupResponselEs ::=
id: 80
criticality: 0 (reject)
value: PLMNSupportList ::=
PLMNSupportltem ::=
pLMNIdentity: 02 F8 59
sliceSupportList: SliceSupportList ::=
SliceSupportltem ::=
s-NSSAI: S-NSSAI ::=
sST: DE
sD: 00 00 7B
SliceSupportltem ::=
s-NSSAI: S-NSSAI ::=
sST: 01
sD: 00 00 0C
[AMF| [ngap | [debug] er.encoded (512)
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[AMF] [sctp | [debug]| [Socket 23, Assoc ID 14] Sending buffer 0x619000020380 of 512 bytes
on stream 0 with ppid 60

[AMEF| [sctp | [debug| Successfully sent 512 bytes on stream 0

[AMF| [amf n2 | [debug| Sending NG_SETUP_RESPONSE Ok

[AMF| [amf n2 | [debug] gNB with gNB_id 0x400, assoc_id 14 has been attached to
AMF

Tabla 5.10: Fichero amf.log: Procedimiento id-NGSetup

M Wireshark - Packet 270 - despliegue-completo-3gcn-gnbsim-.peap

Frame 278: 186 bytes on wire (848 bits), 186 bytes captured (848 bits) on interface demo-oai, id @
Ethernet II, Src: 82:42:cB:a8:46:9c (B2:42:c@:a8:46:9¢), Dst: 82:42:cB8:a8:46:84 (B2:42:c8:a8:46:84)
Internet Protocol Version 4, Src: 192.168.70.156, Dst: 192.168.76.132
Stream Control Transmission Protocol, Src Port: 48560 (4856@), Dst Port: 38412 (38412)
¥ NG Application Protocol (NGSetupRequest)
v NGAP-PDU: initiatingMessage (@)
¥ initiatingMessage
procedureCode: id-NGSetup (21)
criticality: reject (@)
¥ wvalue
~ NGSetupRequest
v protocollEs: 3 items
% Item @: id-GlobalRANNocdeID
v ProtocollE-Field
id: id-GlobalRANNodeID (27)
criticality: reject (@)
v wvalue
v GlobalRANNodeID: glebalGNB-ID (@)
v globalGNB-ID
v plMNIdentity: @2fa59
Mobile Country Code (MCC): France (288)
Mobile Metwork Code (MNC): Orange (95)
~ gNB-ID: ghB-ID (@)
gNE-ID: @@@ed4 [bit length 22, 2 LSB pad bits, @eee eeee 6eee eeee @008 @1.. decimal value 1]
Item 1: id-SupportedTAList
Item 2: id-DefaultPagingDRX

Figura 5.3. Captura Wireshark, paquete 270: Peticion NGSetup del gNB al NRF
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‘ Wireshark - Packet 272 . despliegue-completo-3gcn-gnbsim-.pcap

Frame 272: 574 bytes on wire (4592 bits), 574 bytes captured (4592 bits) on interface demc-oai, id @
Ethernet II, Src: ©2:42:c8:a8:46:84 (B2:42:cP:aB8:46:84), Dst: 82:42:cB:a8:46:9¢ (82:42:cB:a38:46:9c)
Internet Protocol Version 4, Src: 192.168.78.132, Dst: 192.168.78.156
stream Control Transmission Protocol, Src Port: 38412 (38412), Dst Port: 48568 (48568)
¥ NG Application Protocol (NGSetupResponse)
¥ NGAP-PDU: successfulOutcome (1)
¥ successfulOutcome
procedureCode: id-NGSetup (21)
criticality: reject (@)
¥ wvalue
¥ NGSetupResponse
¥ protocolIEs: 4 items
Item @: id-AMFName
Item 1: id-ServedGUAMIList
Item 2: id-RelativeAMFCapacity
Item 3: id-PLMNSupportlist

Figura 5.4. Captura Wireshark, paquete 272: Respuesta NGSetup del NRF al gNB
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= Mensaje de registro del terminal UE (Paquetes n®: 274).

M Wireshark - Packet 274 . despliegue-completo-5gen-gnbsim-.peap - [m]

Frame 274: 134 bytes on wire (1872 bits), 134 bytes captured (1872 bits) on interface demo-oai, id @
Ethernet II, Src: ©82:42:c@:a8:46:9c (82:42:c@:a8:46:9c), Dst: ©2:42:c0:a8:46:84 (82:42:c0:38:46:84)
Internet Protocol Version 4, Src: 192.168.70.156, Dst: 192.168.78.132
Stream Control Transmission Protocel, Src Port: 48568 (48568), Dst Port: 38412 (38412)
~ NG Application Protocol (InitialUEMessage)
¥ NGAP-PDU: initiatingMessage (@)
~ initiatingMessage
procedureCode: id-InitialUEMessage (15)
criticality: ignore (1)
v value
v InitialUEMessage
v protocollEs: 5 items
v TItem @: id-RAN-UE-NGAP-ID
ProtocolIE-Field
v TItem 1: id-NAS-PDU
¥ ProtocollE-Field
id: id-NAS-PDU (38)
criticality: reject (8)
~ value
v NAS-PDU: 7e@04171066de162f8592143000000006000132:0480200000
¥ Non-Access-Stratum 5G5 (NAS)PDU
v Plain NAS 5G5 Message
Extended protocol discriminater: 56 mobility management messages (128)
@@@@ .... = Spare Half Octet: @
. @B@@ = Security header type: Plain NAS message, not security protected (@)
Message type: Registration request (@x41)
5G5 registration type
NAS key set identifier
¥ 5G5 mobile identity

Length: 13

A = Spare: @

.88@ .... = SUPI format: IMSI (@)
. B... = Spare: @

ve.. 2881 = Type of identity: SUCT (1)
Mobile Country Code (MCC): France (2@8)
Mobile Network Code (MNC): Orange (95)
Routing indicator: 1234
. 8882 = Protection scheme Id: NULL scheme (@)
Home network public key identifier: @
MSIN: peeaezes3l
UE security capability
¥ Item 2: id-UserlLocationInformation
ProtocolIE-Field
¥ Item 3: id-RRCEstablishmentCause
ProtocolIE-Field
v Item 4: id-UEContextRequest
ProtocolIE-Field

Figura 5.5. Captura Wireshark, paquete 274: Mensaje inicial del UE para registro

[AMF| [ngap | [debug| Sending ITTT Initial UE Message to TASK _AMF N2
|[LibNGAP|Received RanUeNgapld 0

[AMF| [ngap | |debug] Received RanUeNgapld 0

Received TAC: 40960

[AMF| |[amf n2 | [info | Received INITIAL UE_MESSAGE message, handling
[AMF| [amf n2 | [debug| Handle Initial UE Message...

Tabla 5.11: Fichero am f.log: Mensaje inicial recibido por el AMF
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» Autenticacion y procesos de seguridad (Paquetes n%: 274, 326, 327 y 377).

[AMF| [amf n2 | [debug| Create a new UE NGAP context with ran_ue ngap id 0x0
[AMF]| [amf n2 | [debug| 5g s tmsi not present

[AMF| [amf app]| [debug] Received NAS SIG ESTAB REQ

[AMF| [amf app]| |debug] No existing UE Context, Create a new one with ran_amf id
app_ue_ranid O:amfid 1

Tabla 5.12: Fichero am f.log: Extracto proceso de autenticaciéon y seguridad

[AMF| [nas_mm | [debug] Decoded RegistrationRequest message (len 25)

[AMF] [amf_n1 | [debug] Received IMSI 208950000000031

[AMF| [amf nl | [info | Associating IMSI (imsi-208950000000031) with nas_context
(0x61600000££80)

[AMF] |amf app| [debug] Add UE Info (IMSI 208950000000031) success

[AMF| [amf nl | [debug] Set 5GMM state to

_5GMM _COMMON _ PROCEDURE _INITIATED

[AMF| [amf nl | [debug| Signal the UE Registration State Event notification for SUPI
imsi-208950000000031

[AMF]| |[amf nl | [debug| Send request to SBI to triger UE Location Report (SUPI
imsi-208950000000031 )

[AMF| [amf nl | [debug| Start to run registration procedure

[AMF| [amf nl | [debug] SUCI SUPI format IMSI is available

[AMF| |amf nl | [debug| Authentication vector in nas context is not available
[AMF| [amf nl | [debug| Start to generate authentication vectors

[AMF| [amf nl | [debug| Get Authentication Vectors from AUSF

[AMF| [amf nl11| [debug| Send UE Authentication Request to AUSF (HTTP version 1)
[AMF| |amf n11]| [debug| Send UE Authentication Request to AUSF, URL
192.168.70.138:80 /nausf-auth /v1/ue-authentications

[AMF| [amf nl11| |[debug| Send UE Authentication Request to AUSF, msg body:
“servingNetworkName”:*“5G:mnc095.mcc208.3gppnetwork.org” |
“supiOrSuci™:*208950000000031”

[AMF| [amf nl1l1| [debug|] UE Authentication, response from AUSF, HTTP Code: 201
[AMF] [amf nl11] [debug] UE Authentication, response from AUSF

, “bgAuthData”“autn”:“a800d507b4968000f44260123ac9b080” ,
“hxresStar”:“aaae294d2e9c7984f98b9b6ad635711F” |
“rand”:“eb35c¢164d7501ad9c5d2197cec5086b8” “ links”:“bG  AKA”™:“href” :
“http://192.168.70.138:80 /nausf-auth /v1/ue-
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authentications/a800d507b4968000f44a60123ac9b080 /5g-aka-
confirmation” “authType”6G  AKA”
Data: eb35c¢164d7501ad9c¢5d2197cec5086b8 (32 bytes)

Tabla 5.13: Fichero am f.log: Extracto proceso de autenticacion y seguridad I

[AMF| [amf nl | [debug] Received authentication response message, handling...

[AMF]| [amf nl | [info | Found nas_context (0x61600000ff80) with amf ue ngap id (0x1)
[AMF| [nas_mm | [debug| Decoding AuthenticationResponse message

[AMF]| [nas_mm | [debug] Decoded _size (3)

[AMF| [nas_mm | [debug| First option IEI (0x2d)

[AMF| [nas_mm | [debug| Decoding IEI (0x2D)

[AMF| [nas_mm | [debug| Decoding Authentication Response Parameter IEI 0x2d
[AMF]| [nas_mm | [debug|] Decoded Authentication Response Parameter (len 18)

[AMF| |[nas_mm | [debug] Next IEI (0x0)

[AMF]| [nas_mm | [debug] Decoded AuthenticationResponse message len (21)

[AMF| [amf nl | [debug| 5g aka confirmation from ausf

[AMF| [amf nl | [debug] resStar

7c a8 e6 ca d0 d7 65 8 a5 d4 e4 b0 2f ba dd a2

[AMF| [amf nl | [info | resStar s (TCASE6CADOD76508A5D4E4B02FBADDA?2)

[AMF| [amf nl11] [info | Send HTTP message to http://192.168.70.138:80 /nausf-
auth/v1/ue-authentications/a800d507b4968000f44a60123ac9b080/5g-aka-confirmation
[AMF| [amf n11] [info | HTTP message Body:
“resStar”“TCASE6CADOD76508A5D4E4B02FBADDA2”

[AMF| [amf nl11]| [info | Get response with HT'TP code (200)

Data: 74ca61489cbb9112bc5a813504¢10d727969317elededad343f35b15dalecdab (64 bytes)
Data (formatted):

74 ca 61 48 9c¢ bb 91 12 bc 5a 81 354 ¢1d 72 79 69 31 Te le 4e da 43 43 £3 5b 15 da e c4 a6
[AMF| [amf nl | [debug|] 5G AV: kseaf

74 ca 61 48 9¢ bb 91 12 bc 5a 81 354 ¢1d 72 79 69 31 Te le 4e da 43 43 £3 5b 15 da e ¢4 ab
[AMF]| |amf nl | [debug| Deriving kamf

[AMF]| [amf nl | [debug] derive kamf ...

[AMF| [amf nl | [debug] kamf

12 c¢d 10 98 df 3f a4 d5 b4 49 8a 49 95 69 36 6d a 35 91 b2 ba 56 6e d5 3 ca f5 fe bd 8b 8c
7a

[AMF]| [amf nl | [debug| Authentication successful by network!

[AMF| [amf nl | [debug| Start Security Mode Control procedure

[AMF| [amf nl | [debug| Using

INTEGRITY PROTECTED WITH NEW SECU CTX for SecurityModeControl
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message

Tabla 5.14: Fichero am f.log: Extracto proceso de autenticacion y seguridad 11

» Registro del terminal UE completado (Paquete n®: 378).

[AMF| [amf nl | [debug| Registration-Accept message buffer
7e04211770bf22f85980041000154702£85902a0015128de007b00008
100c0000212105e1bb6

[AMF] [amf_n1 | [info | UE (IMSI 208950000000031, GUTI 20895128111, current RAN ID
0, current AMF ID 1) has been registered to the network

[AMF] [amf app| [debug] Update UE State (IMSI 208950000000031, State
5GMM-REGISTERED) success

[AMF]| |[amf_nl | [debug| Set 5GMM state to _5GMM _REGISTERED

[AMF| [amf nl | [debug| Signal the UE Registration State Event notification for SUPI
imsi-208950000000031

[AMF] [amf nl | [debug| Send request to SBI to triger UE Registration State Report
(SUPI imsi-208950000000031 )

Tabla 5.15: Fichero am f.log: Registro del UE aceptado

» Peticion de establecimiento de sesion Protocol Data Unit (PDU) (Paquetes n®: 404 y 405).

» Peticion del AMF hacia el NRF de la direccion del SMF (Paquetes n: 410 y 412).

[AMF| [amf nl11| |[debug| Send NFDiscovery to NRF to discover the available SMFs
[AMF| |amf n11] [debug| NFDiscovery, response from NRF, HTTP Code: 200

[AMF| |amf n11] [debug| NFDiscovery, got successful response from NRF

[AMF| [amf nl11| |[debug| NFDiscovery, response from NRF, json data:
“nfInstances”™|“capacity”:100 , “heartBeatTimer”:10 , “ipv4Addresses™|“192.168.70.133"| ,
“json__data”:null , “nflnstanceld™“2a919e21-9530-45e6-9f3c-5dc4baf99764” |
“nfInstanceName”:“OAI-SMF” | “nfServices”™:[“ipEndPoints™:[“ipv4Address”:“192.168.70.133”
, “port”:80 , “transport”:”’] | “nfServiceStatus”:“REGISTERED” | “scheme”:http” ,
“servicelnstanceld”:“nsmf-pdusession” , “serviceName”:“nsmf-pdusession” ,
“versions”:[“apiFull Version”:“1.0.0” , “apiVersionInUri”:v1”|] , “nfStatus”“REGISTERED” |
“nfType”“SMEF” | “priority”™:1 , “sNssais™[‘sd”:“123" | “sst™:222 , “sd™:“1” | “sst™1] ,
“smfInfo”:“sNssaiSmfInfoList”:[“dnnSmfInfoList”:[‘dnn”:“default”| , “sNssai”:sd”:“123" |

“sst7:222 | “dnnSmfInfoList”:[“dnn”:“oai”| , “sNssai”:“sd™“1” | “sst™:1 ,
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“dnnSmfInfoList”:[*dnn”“oai.ipv4”| , “sNssai”:“sd”:“1” |, “sst”:1]] , “searchId”“1” ,
“validityPeriod”:100000 [AMF| [amf n11| [debug| S-NSSAI [SST- 222, SD -123| is matched
for SMF profile

[AMF| [amf nl11] |[debug| NFDiscovery, SMF Addr: 192.168.70.133, SMF Api Version: v1,
SMF Port: 80

[AMF| [amf nl11] [debug| Decoded PTI for PDUSessionEstablishmentRequest(0x1)
[AMF| [amf nl11| |[debug| Handle PDU Session Establishment Request (SUPI
imsi-208950000000031, PDU Session ID 1)

[AMF] |[amf n11] [debug| Message body

“anType”“3GPP _ACCESS” , “dnn”:“default” , “gpsi”:“msisdn-200000000001” |
“n1MessageContainer”:“n1MessageClass™ “SM” |
“n1MessageContent”:“contentld”“n1SmMsg” , “pduSessionld™1 ,
“pei”“4mei-200000000000001” , “request Type”“INITIAL REQUEST” , “sNssai”‘sd”123” ,
“gst7:222 | “servingNetwork” “mec”208” | “mnc”:“95” | “servingNfld”:“servingNfld” ,
“smContextStatusUri”:“http://192.168.70.132:80 /nsmf-pdusession/callback /imsi-
208950000000031 /1" , “supi”:“imsi-208950000000031”

nlsm buffer: 2e0101c1f91
[AMF| [amf n11| [debug] Call SMF service: 192.168.70.133:80 /nsmf-pdusession/v1/sm-contexts

Tabla 5.16: Fichero am f.log: Descubrimiento del SMF

» Peticion de establecimiento de sesion PDU entre AMF y SMF (Paquetes n®: 420 y 423).

[AMF| [ngap | [debug] Handle PDU Session Resource Setup Response
[LibNGAP|Received RanUeNgapId 0

[AMF| |amf n11] [info | Receive Nsmf PDUSessionUpdateSMContext, handling ...
[AMF| [amf nl11] [debug| Send PDU Session Update SM Context Request to SMF (SUPI
imsi-208950000000031, PDU Session ID 1)

[AMF| |[amf n11]| [debug|] SMF URI:

192.168.70.133:80 /nsmf-pdusession /v1 /sm-contexts/1 /modify

nlsm buffer: 0003e0c0a8469c9acb04420006

[AMF| [amf nl1l1] |[debug| Call SMF service:

192.168.70.133:80 /nsmf-pdusession/v1 /sm-contexts/1/modify

[AMF| |amf app| [debug| [Format string as Hex| Input string (26 bytes):
0003e0c0a8469c9acb04420006

[AMF| [amf app| [debug|] Data (formatted):

00 03 €0 cO a8 46 9¢ 9a cb 04 42 00 06

[AMF| [amf n11] [debug| Send HTTP message to SMF with body

Boundary
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Content-Type: application/json
“n2SmInfo”:“contentld”:“n2msg” , “n2SmInfoType”:“PDU _RES SETUP_RSP”
Boundary

Content-Type: application/vnd.3gpp.ngap
Content-Id: n2msg
[AMF| |[amf n11] [info | Get response with HTTP code (200)

Tabla 5.17: Fichero am f.log: Establecimiento de sesion PDU con el SMF

[smf] [sbi_srv] [info | Received a SM context create request from AMF.

[smf] [smf app]| [debug] Parsing the message with Simple Parser

[smf] [smf app]| |[debug] Boundary: —Boundary

[smf] [smf app]| [debug] Content Type: application/json

[smf] [smf app] [debug] Body: “anType”:“3GPP_ACCESS” , “dnn™:“default” ,
“gpsi”:“msisdn-200000000001” , “n1MessageContainer”:n1MessageClass”:“SM” |
“n1MessageContent”:“contentld”:*n1SmMsg” , “pduSessionld”:1 ,
“pei”:“imei-200000000000001” | “request Type”:“INITIAL REQUEST” | “sNssai”:“sd”:“123” ,
“gst7:222 , “servingNetwork™: “mec”:208” |, “mnc™:“95” | “servingNfld”:“servingNfId” ,
“smContextStatusUri”:“http: //192.168.70.132:80 /nsmf-pdusession /callback /imsi-
208950000000031 /17 , “supi”:“imsi-208950000000031”

[smf] [smf app] [debug|] Content Type: application/vnd.3gpp.5gnas

[smf] [smf app]| [debug] Body:

[smf] [sbi_srv] [debug] Number of MIME parts 2

[smf] [sbi_srv] [info | PDU Session Create SM Context Request.

[smf] [sbi_srv| [debug| Create a pdu_session create_sm_context request message and
store the necessary information

[smf] [smf app]| [debug] Convert SmContextMessage (OpenAPI) to

PDUSession CreateSMContext

[smf] [smf app]| [debug] N1 SM message: .

[smf] [smf app] [debug] SUPI imsi-208950000000031, SUPI Prefix imsi, IMSI
208950000000031

[smf] [smf app| [debug] DNN default

[smf] [smf app]| [debug] S-NSSAT SST 222, SD 123

[smf] [smf app]| [debug] PDU Session ID 1

[smf]| [smf app]| [debug] ServingNfld servingNfld

[smf] [smf app] [debug] RequestType INITTAL REQUEST

[smf] [smf app]| [debug] SMContextStatusUri

http://192.168.70.132:80 /nsmf-pdusession /callback /imsi-208950000000031 /1

[smf] [smf app]| [warn | No SelMode available
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[smf] [smf app]| [debug] Serving Network (MCC 208, MNC 95)

[smf] [smf app]| [debug] AN Type 3GPP_ ACCESS

[smf] [sbi_srv]| |[debug| Promise ID generated 10

[smf] [smf app| |info | Handle a PDU Session Create SM Context Request from an AMF
(HTTP version 1)

[smf] [smf app]| [debug] Create a new SMF context with SUPI 208950000000031

[smf] [smf app]| [debug] The Session Management Subscription data is not available
[smf] [smf app] [debug] Retrieve Session Management Subscription data from local
configuration

[smf] [smf app]| [debug|] Get Session Management Subscription from the configuration file
[smf] [smf app]| [debug| Default session type IPV4

[smf] [smf app] [debug] Session AMBR Uplink 20Mbps, Downlink 22Mbps

[smf] [smf app] [info | Inserted DNN Subscription, key: 222, dnn default

[smf] [smf app]| [debug] Generated a SMF Context ID 0x1

[smf] [smf app| [info | Handle a PDU Session Create SM Context Request message from
AMF (HTTP version 1)

[smf] [smf app] [info | Find PDU Session with ID 1

[smf] [smf app]| [debug] Create a new PDU session

[smf] [smf app| [info | Add PDU Session with Id 1

[smf] [smf app] [debug] PDU Session Id (1) has been added successfully

Tabla 5.18: Fichero smf.log: Establecimiento de sesion PDU con el AMF

» Establecimiento de sesion PFCP entre SMF y UPF (Paquetes n°: 422 y 428).

[smf] [smf app]| |debug| Resolve a DNS (name oai-spgwu, protocol http): Ip Addr
192.168.70.134, port 80

[smf] [smf app| [debug] Add a new UPF node, FQDN oai-spgwu

[smf] [smf app]| [debug] Add a new UPF node, Ipv4 Addr 192.168.70.134

[smf] [smf n4 | [info | handle receive(42 bytes)

[smf] [smf n4 | |[debug| handle receive pfcp msg msg type 6 length 38

[smf] [smf n4 | [info | Received N4 ASSOCIATION SETUP RESPONSE from an UPF
[smf] [smf n4 | [info | Received N4 ASSOCIATION SETUP RESPONSE

[smf] [smf app] [info | Node ID Type FQDN: oai-spgwu

[smf] [smf app] [info | Node ID Type FQDN: oai-spgwu, [Pv4 Addr: 192.168.70.134
[smf] [smf app] [info | Associate with UPF profile

[smf] [smf app]| [debug] NF instance info

[smf] [smf app]| [debug| Instance ID: 4bc4c9b4-9d36-47¢2-93fb-d1d08d8e2244

[smf] [smf app] [debug] Instance name: OAI-UPF
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[smf] [smf app]| [debug| Instance type: UPF
[smf] [smf app]| [debug] Status: REGISTERED

Tabla 5.19: Fichero am f.log: Extracto del establecimiento de la sesion PFCP con el UPF

» Direccion IP asignada al UE (Paquete n% 422).

[smf] [smf app]| [debug] UE Address Allocation

[smf] [smf app| [info | Find a DNN Subscription with key: 222, map size 1
[smf] [smf app] [info | Find DNN configuration with DNN default

[smf] [smf app]| |[debug] PDU Session Type IPv4

[smf| [smf app] [info | PAA, Ipv4 Address: 12.1.1.2

[smf] [sbi_srv]| [debug] AMF IP Addr 192.168.70.132

Tabla 5.20: Fichero smf.log: IP del UE registrada desde el SMF

Index| Status Global ID gNB | PLMN

Name

1 Connected 0x400 208.95

Tabla 5.21: Fichero am f.log: Registro del AMF I

e UES’ information------=-------——-—-——— |
Index| 5GMM state IMSI GUTI | RAN UE | AMF PLMN | Cell
NGAP ID | UE ID ID
1 5GMM- 208950000000031 0 1 208,95 | 262160
REGISTERED
e |

Tabla 5.22: Fichero amf.log: Registro del AMF II
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Después de haber analizado el trafico inicial, se realizaran las pruebas para el estudio del
comportamiento de la solucién propuesta. Es importante que cuando se concluya la parte de
despliegue y las pruebas de este escenario se siga el procedimiento para el cierre ordenado de los

distintos componentes de la red. En ANEXO C seccion C.1.1.3 se describen los pasos a seguir.

5.1.1.2. Pruebas de ping e iperf

Como se ha mencionado en la seccién anterior, una vez se ha realizado la captura del tré-
fico intercambiado entre los distintos elementos de la red, se procedera con la evaluaciéon del
desempeno de estos. En este caso las pruebas realizadas sobre la red son las siguientes:

= Pruebas de conectividad ping:

e Desde una red externa simulada por “oai-ext-dn terminal” UE.
e Desde terminal UE hacia “google.com”.

e Entre terminales UE.
= Pruebas de trafico con iperf entre UE y nodo externo simulado.
Tras la realizaciéon de las pruebas de conectividad, queda demostrado que los elementos del

nicleo de red proporcionados por OAI cumplen satisfactoriamente con las expectativas funcio-

nales béasicas para este proyecto.

Todo el detalle de las pruebas de trafico y funcionamiento se encuentran con mayor detalle

en el ANEXO C secciéon C.1.1.

5.1.1.3. Analisis de ficheros log

OAI nos permite analizar la informacion de registro de los diferentes elementos del niicleo de

la red 5G, concretamente podemos extraer informacion de los siguientes componentes:

= NRF
= AMF
= SMF
= UPF

GNBSIM

Esta capacidad resulta especialmente ttil para realizar labores de depuracion, asi como para
estudiar los distintos procedimientos y mensajes intercambiados y su conformidad con las normas
establecidas por 3GPP.
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5.1.2. Escenario basado en UERANSIM

A continuacion, se llevaran a cabo pruebas de funcionamiento sobre el escenario basado en
OAl y UERANSIM. Estas pruebas consisten en la captura y el anélisis del trafico que se

intercambia entre los elementos del escenario.

Lo que se refleja en los siguientes apartados es una sintesis de todas las pruebas realizadas.
Para un mayor detalle de los comandos empleados, asi como la secuencia de acciones seguidas
para obtener los resultados descritos en este apartado, se puede consultar el ANEXO C seccion
C.1.2.1.

5.1.2.1. Despliegue de los elementos de red

Llegados a esta seccién, resulta vital finalizar los pasos previos de instalaciéon y configuracién
(ver ANEXO B apartados B.2 y B.3) para la implementacion de la solucion que integra OAI con
UERANSIM. Una vez completados, se puede proceder con la puesta en marcha de los distintos
componentes del niicleo de la red, asi como del propio UFERANSIM.

En primer lugar, se debe iniciar la captura del trafico con Wireshark en la interfaz “demo-oai”.
A continuacion, se debe abrir una consola de comandos en el directorio “./oai-cnbg-fed /docker-
compose” para lanzar los componentes del nicleo de red. Cuando todos los elementos del nucleo se
encuentren operativos, entonces se podran ejecutar el software proporcionado por UERANSIM
(ver ANEXO C seccion C.1.2.1).

Una vez se hayan generado con éxito todos los componentes del escenario, se puede detener la
captura de Wireshark para observar el intercambio de paquetes inicial, es decir, la comunicacién

entre los distintos elementos.

Después de haber analizado la comunicacién inicial, se deben realizar las pruebas pertinen-
tes para el estudio del comportamiento de esta solucién y su adecuacién para uso en entornos
didacticos. De nuevo, antes de comenzar con cualquiera de las pruebas descritas a continuacion,

se debe de iniciar una captura de trafico con el software Wireshark en la interfaz “demo-oai”.

Es importante que cuando se concluya la parte de despliegue y las pruebas de este escenario se
siga el procedimiento para el cierre ordenado de los distintos componentes de la red. En ANEXO

C seccion C.1.2.3 se describen los pasos a seguir.

5.1.2.2. Pruebas de ping e iperf

En esta secciéon se describiran las pruebas realizadas para evaluar la conectividad entre los
distintos elementos que componen la red desplegada, asi como su desempeno. Estas pruebas son

las siguientes:
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= Pruebas de conectividad ping:

e Desde una red externa simulada por “oat — ext — dn” terminal UE.
e Desde terminal UE hacia “google.com”.

e Entre terminales UE.
= Pruebas de trafico con iperf entre UE y nodo externo simulado.
Tras la realizaciéon de las pruebas de conectividad, queda demostrado que los elementos
del ntucleo de red proporcionados por OAI cumplen satisfactoriamente con las expectativas de
funcionamiento bésicas para este proyecto y son completamente integrables con el software

UFERANSIM. Todo el detalle de las pruebas de trafico y funcionamiento se encuentran en
mayor detalle en el ANEXO C seccién C.1.2.

5.1.2.3. Analisis de ficheros log

OAI nos permite analizar la informacion de registro de los diferentes elementos del niicleo de
la red 5G, concretamente podemos extraer informaciéon de los siguientes componentes:

= NRF

= AMF

= SMF

= UPF

UERANSIM

La capacidad de analizar los ficheros de registro resulta especialmente ttil para realizar labores
de depuracién, asi como para estudiar los distintos procedimientos, sus mensajes intercambiados

y su conformidad con las normas 3GPP.

5.1.3. Herramientas integradas UERANSIM

Adicionalmente, UERAN SIM proporciona un paquete de funcionalidades clasificadas como
“experimentales” [57], a pesar de este hecho, se ha decidido abordar su estudio e implementacion
para comprobar el nivel de compatibilidad con el ntcleo de red proporcionado por OAI. Esta
serie de funcionalidades pueden resultar especialmente utiles para interactuar con el escenario de
red a través de los terminales de usuario (UEs). Concretamente, podemos realizar las siguientes

operaciones:
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= A través de un nodo gNB (consultar ANEXO C seccién C.1.5.1).

» A través de cualquier terminal UE (consultar ANEXO C seccion C.1.5.2).

Todas las pruebas mencionadas en este apartado se encuentran desarrolladas a un mayor
nivel de detalle en el ANEXO C apartado C.1.5.

5.1.4. Escenario final: gnbstim y UERANSIM

5.1.4.1. Despliegue de los elementos de red

A continuacion, se llevaran a cabo pruebas de funcionamiento sobre el escenario basado en
OAI, UERANSIM y gnbsim. Estas pruebas consisten en la captura y el analisis del trafico
que se intercambia entre los elementos del despliegue. Este escenario final, tiene como objetivo
integrar las dos soluciones software para la parte de acceso radio (UERANSIM y gnbsim.
El objetivo, consiste en evaluar el comportamiento de ambas tecnologias, trabajando de forma

conjunta en una misma red 5G SA.

5.1.4.2. Despliegue de los elementos de red

Para poder desplegar todos los elementos de este escenario de forma correcta, es muy impor-

tante seguir el orden indicado en las instrucciones que se muestran a continuacion.

En primer lugar, se debe iniciar la captura del trafico con Wireshark en la interfaz “demo-oai”.
A continuacién, se debe abrir una consola de comandos en el directorio “./oai-cn5g-fed /docker-
compose” para lanzar los componentes del niicleo de red. Cuando todos los elementos del ntcleo se
encuentren operativos, entonces se podran ejecutar los contenedores de gnbsim y UERANSIM
en este orden (ver ANEXO C seccion C.1.3.1).

Una vez se hayan generado con éxito todos los componentes del escenario, se puede detener la
captura de Wireshark para observar el intercambio de paquetes inicial, es decir, la comunicacién

entre los distintos elementos.

Después de haber analizado la comunicacion inicial, se deben realizar las pruebas pertinen-
tes para el estudio del comportamiento de esta solucién y su adecuacién para uso en entornos
didacticos. De nuevo, antes de comenzar con cualquiera de las pruebas descritas a continuacién,

se debe de iniciar una captura de trafico con el software Wireshark en la interfaz “demo-oai”.

Es importante que cuando se concluya la parte de despliegue y las pruebas de este escenario se
siga el procedimiento para el cierre ordenado de los distintos componentes de la red. En ANEXO

C seccion C.1.3.3 se describen los pasos a seguir.
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5.1.4.3. Pruebas de ping e iperf

En esta secciéon se describiran las pruebas realizadas para evaluar la conectividad entre los
distintos elementos que componen la red desplegada, asi como su desempeno. Estas pruebas son
las siguientes:

= Pruebas de conectividad ping:

e Desde una red externa simulada por “oai — ext — dn” terminal UE.
e Desde terminal UE hacia “google.com”.

e Entre terminales UE.
= Pruebas de trafico con iperf entre UE y nodo externo simulado.
Tras la realizacién de las pruebas de conectividad, queda demostrado que los elementos del
nicleo de red proporcionados por OAI cumplen satisfactoriamente con las expectativas de fun-

cionamiento esperadas. Todo el detalle de las pruebas de trafico y funcionamiento se encuentran
en mayor detalle en el ANEXO C seccion C.1.3.

5.1.4.4. Analisis de ficheros log

OALI nos permite analizar la informaciéon de registro de los diferentes elementos del ntcleo de
la red 5G, concretamente podemos extraer informacion de los siguientes componentes:

= NRF

= AMF

= SMF

= UPF

UERANSIM y gnbsim

La capacidad de analizar los ficheros de registro resulta especialmente tutil para realizar labores
de depuracién, asi como para estudiar los distintos procedimientos, sus mensajes intercambiados

y su conformidad con las normas 3GPP.
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Capitulo 6

Presupuesto

En este capitulo se especifica el presupuesto necesario para llevar a cabo este proyecto. A
continuacion, se detallaran los recursos hardware, software y humanos, que se han empleado

para el despliegue de los distintos escenarios 5G SA para entornos didacticos.

6.1. Recursos hardware

Al disponer el estudiante de los recursos hardware necesarios para el desarrollo del proyecto
y al tratarse de una solucién basada completamente en virtualizacién, no ha sido necesaria la
adquisiciéon de ningun tipo de equipo o componente. Sin embargo, si se replica el proyecto sin
equipamiento previo, el gasto en una méquina con los recursos hardware minimos recomendados

en el capitulo 4 secciéon 4.4 se estima en 984,34€. 58]

Por lo tanto, el coste total de los recursos hardware podria ser de 984,34 € si no se

dispone previamente de los recursos minimos.

6.2. Recursos software

A continuacion, se listan los recursos software empleados en el proyecto:

Imagen ISO del sistema operativo Ubuntu en su version 20.04 LTS de 64 bits.

= Software de virtualizacion Oracle VM Virtual Box.

Modulos software proporcionados por OpenAirinterface (OAI).

= Componentes software proporcionados por los desarrolladores de UERANSIM.

Elementos software proporcionados por los desarrolladores de gnbsim.



78 CAPITULO 6. PRESUPUESTO

Puesto que los desarrollos propuestos para llevar a cabo este proyecto estan apoyados en su
totalidad por software de cddigo abierto y libre, no ha sido necesaria la adquisicién de ningan

tipo de soluciéon software.

En conclusion, los costes totales a razén de recursos software es de 0 €.

6.3. Recursos humanos

A continuacion, se detallan los recursos humanos que han contribuido en el proyecto:

= Un estudiante de Grado en Ingenieria Telematica, autor del proyecto, con un coste de 13,79
€ por hora, durante 318 horas. [59|

e Precio: 4.385,22 €.

Asi pues, el coste total de los recursos humanos asciende a: 4.385,22 €.

6.4. Coste final

= Coste total de los recursos hardware: 984,34 €.
= Coste total de los recursos software: 0 €.

= Coste total de los recursos humanos: 4.385,22 €.

Coste total del proyecto: 5.369,56 €.
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Capitulo 7

Conclusion y trabajos futuros

En este capitulo se detallan las conclusiones obtenidas después de haber realizado el proyecto,

asi como las posibles lineas de trabajo futuro que pueden llevarse a cabo.

7.1. Conclusiones

En este proyecto se ha llevado a cabo el despliegue de tres prototipos de red 5G virtualizados
con el fin de explorar distintas soluciones para el desarrollo de una arquitectura de red 5G SA que
soporte o integre servicios de VoNR. Todos los prototipos estan formados por un ntcleo de red
comun, formado por diversos contenedores Docker que permiten el despliegue e implementacion
de todos los elementos que componen el nicleo de una red 5G. Estas imagenes son desarrolladas
y mantenidas por OpenAirinterface (OAI). Por otra parte, los componentes de la red de acceso
radio (gNB y UEs) son proporcionados por gnbsim y UERANSIM.

Asi pues, el diseno y despliegue de los prototipos de red se ha realizado de forma modular,
mediante dos bloques perfectamente diferenciados, representando fielmente la arquitectura de una
red 5G real. Su funcionamiento e integraciéon con el ntcleo de red proporcionado por OAI han
sido probados de forma individual en escenarios dedicados de forma exclusiva a cada propuesta.
Asi mismo, se ha implementado un escenario final que atna todas las soluciones en una tnica
arquitectura de red 5G SA. Ademés, se han definido diversas pruebas para evaluar el nivel de

validez de los disenios de red con respecto a los objetivos del proyecto. |36]

Para que los prototipos de red sean vélidos para un entorno didéctico, es necesario que sea
posible experimentar con ellos, es decir, modificar sus parametros de configuraciéon y observar
su comportamiento. También se hace necesario que pueda profundizarse lo méas posible en el
funcionamiento interno del prototipo, esto es, como interacttian sus elementos, como se comunican

entre ellos, como se transmite la informacion, etc. [60]
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Tras la realizacion del proyecto se han obtenido las siguientes conclusiones:

» Las diferentes soluciones software se han desplegado en los distintos escenarios previstos

7.2.

para ello de forma satisfactoria y mostrando un nivel de integraciéon muy elevado.

De forma general, OpenAirinterface (OAI) ofrece una soluciéon completa, expandible, am-

pliamente documentada y muy flexible para la implementacion de nicleos de red 5G.

UERANSIM proporciona una solucién muy interesante para la implementacién de termi-
nales de usuario (UEs) y gNBs, en definitiva para implementacion de redes de acceso radio
virtuales. Esto es debido a que cuenta con una gran variedad de herramientas y comandos
integrados que posibilitan la realizacién de una gran variedad de pruebas y experimentos
que se pueden realizar con una red 5G SA y que cumplen con las especificaciones definidas

para 5G.

Todos los elementos que componen la red, tanto la parte del ntcleo como la parte de red

de acceso radio, son facilmente configurables a través de diversos ficheros.

Las pruebas realizadas mediante el anéalisis de tréafico corroboran que las soluciones so ftware
elegidas para el despliegue de los prototipos de red, cumplen con las especificaciones 3GPP.
[15]

La investigacion realizada revela que el grado de madurez de los desarrollos de soluciones
IMS para la implementacién de VoNR es muy bajo atin. No se han encontrado soluciones
software libre, que posibiliten la integracion de los escenarios propuestos, con servicios
VoNR. Se ha catalogado una posible solucion software, que actualmente no es compatible

con el nicleo de red proporcionado por OAI

Trabajos futuros

Después de la realizacion del proyecto se han definido las siguientes lineas para trabajos

futuros:

= Despliegue, configuracion e integracion de un sistema IMS que pueda soportar VoNR. De

entre todas las soluciones observadas durante la realizaciéon de este proyecto Kamailio
promete grandes avances en este sentido, ademés de posibilitar la integraciéon con el ntcleo
de red proporcionado por OAI. Actualmente el grado de madurez de estos desarrollos es
muy bajo, sin embargo, en un futuro préoximo cuando el foco de los desarrollos se centre
en el despliegue de servicios sobre las redes 5G en lugar de solo centrarse en el desarrollo
de los elementos del nucleo de red 5G, seré posible el despliegue de nuevos servicios, entre
ellos VoNR.
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= Ampliacién de la arquitectura de red, permitiendo realizar un mayor nimero de pruebas
sobre los elementos basicos que componen la red 5G. Esta ampliaciéon puede darse a través
de desarrollos software propios que permitan explotar atin maéas las capacidades de estos
escenarios, o a través de un seguimiento regular de los avances logrados por los desarro-

lladores de las soluciones software propuestas en este proyecto (UERANSIM, gnbsim,
OAI).
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Anexo A

Preparacion para la instalaciéon

A.1. Instalacién de Docker, Docker Compose y Wireshark

En esta seccion se detallaran los pasos seguidos para la instalacion del gestor de contene-
dores Docker y la herramienta Docker Compose, asi como de Wireshark, proporcionando una

descripcion breve de cada comando usado y capturas de estos.

A.1.0.1. Instalacion de Docker [61]

El primer paso, previo a todo el proceso de instalaciéon tiene como objetivo que la instalacién
realizada sea una “instalacién limpia”’, por lo que es recomendable la eliminacién de posibles

versiones anteriores de Docker. Para ello debemos ejecutar los comandos de la Tabla A.1.

root@pfg-VirtualBox: /home/pfg# apt-get remove docker docker-engine docker.io

containerd runc

Tabla A.1: Eliminacion de posibles versiones anteriores de Docker

El resultado obtenido de la ejecucién de este comando no tiene por qué ser en todos los
casos exitoso, es decir, puede no existir ninguna versiéon anterior de Docker. Dado ese caso, la
respuesta a su ejecucion, sera una advertencia y un proceso de eliminacién fallido. En cualquier
caso, después de la ejecuciéon del comando mostrado en la Tabla A.1, podemos comenzar con la

instalacion de Docker.

En primer lugar, antes de instalar Docker Engine por primera vez, se deben configurar sus
repositorios. Una vez configurados, se procederd con la instalacion y actualizacion de Docker

desde el repositorio oficial.
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En la Tabla A.2, se muestran los comandos necesarios para instalar los paquetes que permiten
usar repositorios a través del protocolo HTTP, necesario para obtener de los repositorios oficiales

de Docker su software.

root@pfg-VirtualBox: /home/pfg# apt-get update
root@pfg-VirtualBox: /home/pfg# apt-get install \
ca-certificates \

curl \

gnupg \
Isb-release

Tabla A.2: Instalacién de Docker a través de repositorio oficial

Una vez ha finalizado el proceso, es necesario anadir las claves GNU Privacy Guard (GPGQG)
oficiales de Docker ya que de lo contrario resultard imposible realizar la instalacion desde su

repositorio. Para ello debe ejecutarse el siguiente comando (ver Tabla A.3).

root@pfg-VirtualBox: /home/pfg# sudo mkdir -p /etc/apt/keyrings
root@pfg-VirtualBox: /home/pfg# curl -fsSL
https://download.docker.com /linux /ubuntu/gpg | sudo gpg —dearmor -o
/etc/apt /keyrings/docker.gpg

Tabla A.3: Anadir claves GPG oficiales

A continuacion, el siguiente paso consistira en ejecutar un comando para configura correcta-

mente el repositorio. El comando es el mostrado en la Tabla A.4

root@pfg-VirtualBox: /home/pfg# echo \

>"deb |arch=$(dpkg —print-architecture) signed-by=/etc/apt/keyrings/docker.gpg|
https://download.docker.com /linux /ubuntu \

>$(Isb_release -cs) stable"| sudo tee /etc/apt/sources.list.d/docker.list >/dev/null

Tabla A.4: Configuracion del repositorio Docker

Después de ejecutar la sentencia de configuracion, se puede proceder con la instalacion del

motor Docker en su dltima versién disponible, para ello deben ejecutarse los siguientes mandatos.
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root@pfg-VirtualBox: /home/pfg# sudo apt-get update

root@pfg-VirtualBox: /home/pfg# sudo apt-get install docker-ce docker-ce-cli

Tabla A.5: Instalacion del motor Docker

Una vez haya finalizado el proceso, Docker Engine estara instalado en nuestro sistema.

Adicionalmente, si se desea instalar otra version de Docker Engine, también es posible. Para
ello se debe ejecutar el comando presentado en la Tabla A.6. Después de su ejecucion, se mostraran

las versiones disponibles en el repositorio de Docker.

root@pfg-VirtualBox: /home/pfg# apt-cache madison docker-ce

docker-ce | 5:20.10.16~3-0~ubuntu-focal

| https://download.docker.com/linux/ubuntu focal /stable amd64 Packages
docker-ce | 5:20.10.15~3-0~ubuntu-focal

| https://download.docker.com/linux/ubuntu focal/stable amd64 Packages
docker-ce | 5:20.10.14~3-0~ubuntu-focal

| https://download.docker.com/linux/ubuntu focal /stable amd64 Packages
docker-ce | 5:20.10.13~3-0~ubuntu-focal

| https://download.docker.com/linux/ubuntu focal/stable amd64 Packages

... ]

Tabla A.6: Enumeracion de las versiones disponibles en el repositorio de Docker

En este caso, seleccionaremos la instalaciéon de la version 5:20.10.16 de docker-ce, es decir, la

ultima disponible.

root@pfg-VirtualBox: /home/pfg# sudo apt-get install
docker-ce=5:20.10.16~3-0~ubuntu-focal docker-ce-cli=5:20.10.16~3-0~ubuntu-focal

containerd.io docker-compose-plugin

Tabla A.7: Instalacion de la versiéon de Docker seleccionada

Final e independientemente del proceso de instalacién que se haya seguido, es altamente
recomendable verificar que la instalacion de Docker Engine se ha realizado correctamente, esto

podemos lograrlo ejecutando una prueba “hello-world”, tal como muestra la Tabla A.8
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root@pfg-VirtualBox: /home/pfg# docker run hello-world

Unable to find image ’hello-world:latest’ locally

latest: Pulling from library /hello-world

2db29710123e: Pull complete

Digest: sha256:80f31dalac7b312ba29d65080fddf797dd76actb870e677f390d5acba9741b17
Status: Downloaded newer image for hello-world:latest

Hello from Docker!

This message shows that your installation appears to be working correctly.

Tabla A.8: Ejecucion de hello-word para comprobar la instalacién de Docker Engine

Llegados a este punto, si después de la ejecucion del comando mostrado en la Tabla A.8 se ha
obtenido la misma respuesta, es indicativo de que la instalacion de Docker Engine se ha realizado

satisfactoriamente.

A continuacién, se procedera con la instalacion de Docker Compose una herramienta necesaria

para la ejecuciéon de varios contenedores de forma simultanea y coordinada.

Al igual que en la instalacion de Docker, se nos permite instalar la tltima version disponible o
seleccionar la version a instalar. En el primer caso, para ejecutar la instalacion de Docker Compose

en su ultima versiéon disponible, se deberé ejecutar el comando que se muestra a continuacion.

root@pfg-VirtualBox: /home/pfg# apt-get install docker-compose-plugin

Tabla A.9: Instalacion de la ultima version de Docker Compose

Si, por el contrario, deseamos instalar una versién concreta de Docker Compose debemos
ejecutar el siguiente comando para que se listen las versiones que se encuentran disponibles en

el repositorio oficial de Docker.

root@pfg-VirtualBox: /home/pfg# apt-cache madison docker-compose-plugin
docker-compose-plugin | 2.5.0~ubuntu-focal |
https://download.docker.com/linux/ubuntu focal/stable amd64 Packages
docker-compose-plugin | 2.3.3~ubuntu-focal |

https://download.docker.com /linux/ubuntu focal /stable amd64 Packages

Tabla A.10: Lista de versiones disponibles en el repositorio oficial para Docker Compose

Para este ejemplo y en nuestro caso, se optaré por la instalaciéon de la Gltima versiéon disponible

para Ubuntu 20.04. Asi pues, debemos ejecutar el siguiente comando.



A.1. INSTALACION DE DOCKER, DOCKER COMPOSE Y WIRESHARK 95

root@pfg-VirtualBox: /home/pfg# apt-get install

docker-compose-plugin=2.5.0~ubuntu-focal

Tabla A.11: Instalacion de la version de Docker Compose seleccionada

Finalmente, comprobamos que la instalacion de Docker Compose se ha llevado a cabo de
forma satisfactoria y para ello debemos emplear el comando mostrado en la Tabla A.12, que nos

devolvera la version de Docker Compse instalada, si el proceso ha sido satisfactorio.

root@pfg-VirtualBox: /home/pfg# docker compose version

Docker Compose version v2.5.0

Tabla A.12: Comprobacion de la instalacion de Docker Compose

A.1.0.2. Habilitar comunicacién desde contenedores Docker hacia redes externas
[62]

De forma predeterminada, el trafico entre contenedores conectados al adaptador puente por
defecto no se reenvia hacia redes externas. Para habilitar este reenvio, se deben realizar dos

pasos. A continuacion, se muestran los comandos que deben de ejecutarse. |54]

root@pfg-VirtualBox: /home/pfg# sysctl net.ipv4.conf.all.forwarding=1.

Tabla A.13: Configuracién para permitir el reenvio de IP

root@pfg-VirtualBox: /home/pfg# sudo iptables -P FORWARD ACCEPT

Tabla A.14: Cambio en las politicas de las tablas IP

Debe tenerse en cuenta que estas configuraciones no son persistentes, esto es, al reiniciar la
méquina anfitriona sera necesario volver a realizar este paso de configuraciéon, de lo contrario es

posible experimentar problemas durante el desarrollo de los escenarios.

Para cerrar esta seccién, el ultimo paso consistira en registrarse en la plataforma de Docker
Hub, a fin de tener acceso a los repositorios oficiales y, obtener las imagenes para la realizacion del
proyecto. Para formalizar nuestro registro debemos darnos de alta como usuarios en su portal:

https://hub.docker.com /signup, tal como puede observarse en la figura A.1
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%docker

Create a Docker ID.

Already have an account? Sign In

pfg5gc

pfg.etsist@gmail.com

Send me occasional product updates and announcements.

= agree to the Subscription Service Agreement, Privacy Policy
and Data Processing Terms

Figura A.1. Registro en Docker [63] [53]

Habiendo completado estos pasos, estaremos en disposicién de continuar con la instalacién
del resto de componentes del software proporcionado por OAI a través de sus imagenes en
Docker.

A.1.1. Instalacion de Wireshark [64]

En primer lugar, es necesario anadir el repositorio oficial de Wireshark para su posterior

instalacion. En la Tabla A.15 puede verse el comando correspondiente.

root@pfg-VirtualBox: /home/pfg# add-apt-repository ppa:wireshark-dev/stable

Latest stable Wireshark releases back-ported from Debian package versions.

Tabla A.15: Comando para anadir el repositorio de Wireshark

A continuacién, una vez anadido el repositorio de Wireshark, se procedera con la actualizacion

de los repositorios del sistema, tal como se muestra a continuacion.
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root@pfg-VirtualBox: /home/pfg# apt update

Tabla A.16: Actualizacion de los repositorios

Una vez finalizado el paso anterior, se puede proceder a la instalacion de Wireshark a través

del comando que se muestra en la Tabla A.17

root@pfg-VirtualBox: /home/pfg# apt install wireshark

Tabla A.17: Instalaciéon de la ultima version de Wireshark

Para terminar, es conveniente comprobar que la instalaciéon se ha llevado a cabo de forma

correcta, para ello ha de emplearse el comando que se muestra en la Tabla A.18.

root@pfg-VirtualBox: /home/pfg# wireshark —version
Wireshark 3.6.5 (Git v3.6.5 packaged as 3.6.5-1~ubuntu20.04.0+wiresharkdevstable)

Tabla A.18: Comprobacién de la instalacion de Wireshark

A.1.2. Obtenciéon de imagenes para el desarrollo del proyecto [53]

Las primeras imagenes que debemos de obtener, de acuerdo con la informacién proporcionada
por OAI en su Wiki, son: Ubuntu:bionic' y MySQL:5.7.
Sin embargo, adaptando estas recomendaciones a la version actual de Ubuntu, las imagenes que

debemos obtener son las siguientes:

= Ubuntu:focal

= MySQL:latest

En primer lugar, debemos de introducir las credenciales del usuario que se ha creado ante-

riormente, tal como se muestra en la tabla A.19.
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root@pfg-VirtualBox: /home/pfg# docker login Login with your Docker ID to push and
pull images from Docker Hub. If you don’t have a Docker ID, head over to
https://hub.docker.com to create one.

Username: pfgbgc

Password:

Login Succeeded

Tabla A.19: Operacion login, en Docker Hub

A continuacién, procedemos a obtener las iméagenes de los repositorios oficiales a través de

los siguientes comandos.

root@pfg-VirtualBox: /home/pfg# docker pull ubuntu:focal

Tabla A.20: Obtenciéon de Ubuntu:focal

root@pfg-VirtualBox: /home/pfg# docker pull mysql:latest

Tabla A.21: Obtencién de la imagen MySQL en su ultima versiéon estable

A continuacién, se debe proceder con la obtencién del resto de imagenes que contendran el
software necesario para la implementaciéon de los escenarios que deseamos desarrollar en este

proyecto.

A.1.2.1. Obteniendo las imagenes Docker oficiales para los componentes del nicleo
de red 5G [55]

En esta seccién se describen los pasos a seguir para obtener las imagenes Docker oficiales,
proporcionadas por OAI para la implementacion de los diferentes componentes del niicleo de red

5@G. Los comandos adecuados, son los que se muestran en las tablas siguientes.

root@pfg-VirtualBox: /home/pfg# docker pull oaisoftwarealliance/oai-amf:latest
root@pfg-VirtualBox: /home/pfg# docker pull oaisoftwarealliance /oai-nrf:latest
root@pfg-VirtualBox: /home/pfg# docker pull oaisoftwarealliance/oai-spgwu-tiny:latest
root@pfg-VirtualBox: /home/pfg# docker pull oaisoftwarealliance/oai-smf:latest
root@pfg-VirtualBox: /home/pfg# docker pull oaisoftwarealliance/oai-udr:latest
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root@pfg-VirtualBox: /home/pfg# docker pull oaisoftwarealliance/oai-udm:latest
root@pfg-VirtualBox: /home/pfg# docker pull oaisoftwarealliance/oai-ausf:latest
root@pfg-VirtualBox: /home/pfg# docker pull oaisoftwarealliance/oai-upf-vpp:latest
root@pfg-VirtualBox: /home/pfg# docker pull oaisoftwarealliance/oai-nssf:latest
root@pfg-VirtualBox: /home/pfg# docker pull oaisoftwarealliance/trf-gen-cn5g:latest

Tabla A.22: Obtencién de las imégenes de los elementos del 5G CN proporcionadas por OAI

Después de haber obtenido las imégenes de los diferentes elementos que componen la red,
procederemos a renombrarlos, para que sea mas facil reconocerlos. Para ello se deben ejecutar

los comandos que se muestran a continuacion:

root@pfg-VirtualBox: /home/pfg# docker image tag oaisoftwarealliance/oai-amf:latest
oai-amf:latest

root@pfg-VirtualBox: /home/pfg# docker image tag oaisoftwarealliance/oai-nrf:latest
oai-nrf:latest

root@pfg-VirtualBox: /home/pfg# docker image tag oaisoftwarealliance/oai-smf:latest
oai-smf:latest

root@pfg-VirtualBox: /home/pfg# docker image tag

oaisoftwarealliance /oai-spgwu-tiny:latest oai-spgwu-tiny:latest

root@pfg-VirtualBox: /home/pfg# docker image tag oaisoftwarealliance/oai-udr:latest
oai-udr:latest

root@pfg-VirtualBox: /home/pfg# docker image tag oaisoftwarealliance/oai-udm:latest
oai-udm:latest

root@pfg-VirtualBox: /home/pfg# docker image tag oaisoftwarealliance/oai-ausf:latest
oai-ausf:latest

root@pfg-VirtualBox: /home/pfg# docker image tag oaisoftwarealliance/oai-upf-vpp:latest
oai-upf-vpp:latest

root@pfg-VirtualBox: /home/pfg# docker image tag oaisoftwarealliance /oai-nssf:latest
oai-nssf:latest

root@pfg-VirtualBox: /home /pfg# docker image tag oaisoftwarealliance/trf-gen-cn5g:latest

trf-gen-cnbg:latest

Tabla A.23: Comandos para renombrar las imagenes proporcionadas por OAI

Una vez se han completado satisfactoriamente las operaciones, podemos hacer logout de

nuestra sesion Docker ya que no serd necesario obtener mas imagenes por el momento.

A continuacion, se procedera a la sincronizacién de las demostraciones proporcionados por

OALI ya que los escenarios desarrollados a lo largo de este proyecto estaran basados en ellos.
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Para obtener estas configuraciones de prueba, o demostraciones, es necesario ejecutar los

siguientes comandos:

root@pfg-VirtualBox: /home/pfg# git clone —branch v1.3.0
https://gitlab.eurecom.fr/oai/cn5g/oai-cnbg-fed.git
root@pfg-VirtualBox: /home/pfg# cd oai-cnbg-fed

Tabla A.24: Clonado de los repositorios de OAI

root@pfg-VirtualBox: /home/pfg# ./scripts/syncComponents.sh

Tabla A.25: Sincronizacion de todos los modulos proporcionados por OAI

Llegados a este punto, se puede dar por finalizada la preparacion del entorno de desarrollo

para el despliegue de los distintos escenarios.

Para resumir, en esta secciéon se ha llevado a cabo la instalacion de Docker Engine, asi
como la herramienta Docker Compose. A continuacion, se han modificado los parametros de red
apropiados para habilitar el envio de paquetes desde los contenedores Docker hacia redes externas
y viceversa, ejecutando los comandos correspondientes. Después de todo ello, se ha procedido
con la instalacion de Wireshark y con el registro en la plataforma Docker Hub, de donde se han

obtenido las imégenes oficiales de los componentes del niicleo de red 5G, proporcionadas por

OAL

A.2. Instalacion de Gnbsim y UERANSIM

En esta seccion se describen los pasos a seguir para la obtencién de las imégenes de UE-
RANSIM y gnbsim asi como su configuracién para el correcto desempeno en el desarrollo de los

distintos escenarios.

A.2.1. Gnbsim [65]

Para la instalaciéon de gnbsim sera necesario construir nuestra propia imagen Docker de este
componente. Para ello es MUY IMPORTANTE abrir una terminal FUERA del directorio
de trabajo oai-cnb5g-fed, de lo contrario el componente no llegara a funcionar nunca. Una vez
nos hemos asegurado de cumplir con el requisito anterior, debemos de ejecutar los siguientes

comandos:
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root@pfg-VirtualBox: /home/pfg# git clone https://gitlab.eurecom.fr/kharade/gnbsim.git
root@pfg-VirtualBox: /home/pfg# cd gnbsim

root@pfg-VirtualBox: /home/pfg# docker build —tag gnbsim:latest —target gnbsim —file
docker/Dockerfile.ubuntu.18.04 .

Tabla A.26: Construccion de la imagen Docker del componente gnbsim

A.2.2. UERANSIM [66]

Aligual que se ha que en el apartado anterior, para la instalacion de UFRANSIM debemos de
construir nuestra propia imagen Docker de este elemento. Para ello debemos seguir la siguiente

secuencia de comandos:

root@pfg-VirtualBox: /home /pfg# git clone -b docker support
https://github.com/orion-belt /UERANSIM.git

root@pfg-VirtualBox: /home/pfg# ¢cd UERANSIM

root@pfg-VirtualBox: /home/pfg# docker build —target ueransim —tag ueransim:latest -f
docker /Dockerfile.ubuntu.18.04 .

Tabla A.27: Construccion de la imagen Docker del elemento UERANSIM



102 ANEXO A. PREPARACION PARA LA INSTALACION



103

Anexo B

Configuracién para desarrollo de escena-

rios didacticos

B.1. Configuraciéon de los escenarios

Todos los escenarios parten de un archivo con extension .yaml.

Estos ficheros son especialmente importantes, debido a que son los que empleara Docker a
través de Docker-compose para el despliegue de manera ordenada de cada uno de los elementos

del nicleo de red 5G, junto con sus parametros de configuraciones apropiados.

B.1.1. Configuracién gnbsim

Para comenzar a trabajar con gnbsim, se debe crear una conexién puente con la red demo-
oar-public-net. Este es un paso que resulta indispensable, debido a que sin la conexién puente
resultaria imposible el funcionamiento de los distintos elementos del niicleo de red. Por lo tanto,

debemos crear la conexién puente. Para ello existen dos métodos:

B.2. Creacién de una conexién puente

B.2.1. Crear conexi6én puente manualmente

Este método es recomendable si tenemos interés en capturar trafico entre los distintos ele-
mentos de la red, durante el arranque de estos. Por ejemplo, este modo de configuraciéon puede
emplearse cuando deseamos verificar que todas las funciones de red se han registrado de forma
satisfactoria en el NRF. [67]
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Para ello debemos cambiar la configuracion del fichero docker-compose que se empleara para
el despliegue de los componentes del nicleo de red. Este fichero, se encuentra en el siguiente
directorio: ./oai-cnbg-fed/docker-compose/docker-compose-basic-nrf.yaml. Si nos dirigimos a la

parte final del fichero, encontraremos una configuracién similar a la que se muestra a continuacion:

networks:
# public_ net:
# external:
# name: demo-oai-public-net
public_net:
driver: bridge
name: demo-oai-public-net
ipam:
config:
- subnet: 192.168.70.128/26

driver opts:

com.docker.network.bridge.name: “demo-oai”

Tabla B.1: Estado inicial del fichero docker-compose-basic-nrf.yaml

Los cambios que se deben efectuar sobre este fichero deben de ser tales que el resultado final

sea exactamente el mismo que el mostrado en la siguiente tabla.

networks:
public_net:
external:
name: demo-oai-public-net
# public_ net:
# driver: bridge
# name: demo-oai-public-net
# ipam:
# config:
# - subnet: 192.168.70.128/26
# driver opts:
# com.docker.network.bridge.name: “demo-oai”

Tabla B.2: Edicion del fichero docker-compose-basic-nrf.yaml
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A continuacién, una vez se ha configurado el fichero .yaml para el despliegue del escenario,
es necesario configurar el puente demo-oai en la maquina virtual. Para configurar el puente se

debe introducir el comando que se muestra en la tabla B.3

root@pfg-VirtualBox: /home/pfg/oai-cn5g-fed /docker-compose# docker network create \
--driver=bridge \
--subnet=192.168.70.128 /26 \
-0 “com.docker.network.bridge.name”=“demo-oai” \
demo-oai-public-net
ac22619cea9151e8145b7€992ee43b96e94edee01b27ddaab4d0a68169a2e961

Tabla B.3: Configuraciéon del puente demo-oai en la méquina virtual

Para comprobar que los cambios se han realizado con éxito, es aconsejable introducir los

siguientes comandos, cuyos resultados deben de ser similares a los mostrados a continuacion.

root@pfg-VirtualBox: /home/pfg/oai-cnbg-fed /docker-compose# ifconfig demo-oai
demo-oai: flags=4099<UP,BROADCAST MULTICAST >mtu 1500

inet 192.168.70.129 netmask 255.255.255.192 broadcast 192.168.70.191

inet6 fe80::42:cbff:feea:eblb prefixlen 64 scopeid 0x20<link>

ether 02:42:cb:ea:eb:15 txqueuelen 0 (Ethernet)

RX packets 8468 bytes 346515 (346.5 KB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 10587 bytes 27345543 (27.3 MB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

Tabla B.4: Comprobacién configuracion del puente demo-oai en la maquina virtual I

root@pfg-VirtualBox: /home/pfg/oai-cnbg-fed /docker-compose# docker network s
NETWORK ID NAME DRIVER SCOPE

e324e1663318 bridge bridge local
ac22619cea9l demo-oai-public-net  bridge local

Tabla B.5: Comprobaciéon configuracion del puente demo-oai en la maquina virtual 11

Realizados estos cambios, la creacién y configuracion del puente estaria completada y lista

para el despliegue de los diferentes escenarios de trabajo.
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B.2.2. Crear conexion puente de forma automatica

Este método es recomendable si la capturar trafico entre los distintos elementos de la red

durante el arranque no es nuestro principal interés.

Para ello debemos mantener la configuracion del fichero docker-compose que se empleara para
el despliegue de los componentes del niicleo de red. En este caso, se encuentra en el directorio

./oai-cnbg-fed/docker-compose/docker-compose-basic-nrf.yaml y su aspecto es el siguiente:

networks:
# public_ net:
# external:
# name: demo-oai-public-net
public_net:
driver: bridge
name: demo-oai-public-net
ipam:
config:
- subnet: 192.168.70.128 /26
driver opts:

com.docker.network.bridge.name: “demo-oai”

Tabla B.6: Configuracién del fichero docker-compose-basic-nrf.yaml

Una vez se han completado los pasos de cualquiera de las dos opciones, los ficheros de confi-

guracion estarén listos para funcionar con gnbsim.

Sin embargo, para extender la compatibilidad con UERANSIM es necesario realizar cambios
en esta configuracion. Para obtener todos los detalles y, antes de avanzar hacia la seccién de con-
figuracion de UERANSIM (Resulta extremadamente importante consultar el Anexo C apartado
C.2.1).

B.3. Configuracion UERANSIM

Para el correcto funcionamiento y compatibilidad entre los distintos elementos de UERANSIM

y el niucleo de red de OAI es necesario realizar una serie de configuraciones previas.

Antes de empezar, es necesario haber completado satisfactoriamente los pasos previos que
encontramos en la secciéon B.1.1, donde se describen los pasos para crear una interfaz puente para
el correcto flujo de datagramas. Una vez completados se puede proceder con los pasos especificos

para preparar el escenario desarrollado para UERANSIM.
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B.3.0.1. Configuracion AMF

En el momento de realizar este proyecto UERANSIM no es compatible con los algoritmos de
cifrado NIAO y NIA1. [68]

Por lo tanto, es necesario actualizar la configuraciéon de todos los elementos afectados, en este
caso el AMF, asi pues debemos dirigirnos al fichero de configuraciéon del despliegue basado en
UERANSIM, este se puede encontrar en la ruta: . /oai-cnbg-fed/docker-compose/docker-compose-

basic-vpp-nrf.yaml.

Una vez en él, se debe localizar la seccion con los parametros de configuracion del AMF y

modificarlos, afiadiendo las lineas que se muestran a continuacién.

-INT ALGO_LIST=[“NIA1", “NIA2”|
- CIPH_ ALGO_ LIST=[*NEA1” , “NEA2”|

Tabla B.7: Configuracién algoritmos de cifrado para el escenario basado en UERANSIM

El resultado final de esa seccion del fichero de configuracion debera de ser similar a la que se

puede observar en la tabla B.8.

oai-amf:

container name: “oai-amf”

image: oai-amf:latest

environment:
- TZ=Europe/paris
- INSTANCE=0
- PID DIRECTORY=/var/run
- MCC=208
- MNC=95
- REGION ID=128
- AMF_ SET ID=1
- SERVED GUAMI MCC_0-=208
- SERVED GUAMI_ MNC_0=95
- SERVED GUAMI REGION ID 0=128
- SERVED GUAMI AMF SET ID 0=1
- SERVED GUAMI MCC_1=460
- SERVED GUAMI MNC 1=11
- SERVED GUAMI REGION ID 1=10
- SERVED GUAMI AMF SET ID 1=1
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- PLMN SUPPORT MCC=208

- PLMN_ SUPPORT_ MNC=95

- PLMN_SUPPORT _TAC-=0xa000

- SST_0-222

-SD 0=123

-SST 1=1

-SD_1=12

- AMF INTERFACE NAME FOR NGAP=ethO

- AMF INTERFACE NAME FOR_Nll=ethO

- SMF _INSTANCE ID 0=1 - SMF_FQDN _0O=oai-smf

- SMF IPV4 ADDR_0-=192.168.70.133

- SMF_HTTP_ VERSION 0=vl

- SELECTED 0=true

- SMF _INSTANCE ID 1=2

- SMF_FQDN 1=oai-smf

- SMF IPV4 ADDR 1=0.0.0.0

- SMF_ HTTP_ VERSION 1=vl

- SELECTED 1=false

- MYSQL SERVER=192.168.70.131

- MYSQL _USER=root

- MYSQL PASS=linux

- MYSQL DB=oai db

- OPERATOR_KEY=63bfa50ee6523365{14c1f45{88737d

- NRF _IPV4 ADDRESS=192.168.70.130

- NRF PORT=80

- NF_REGISTRATION=yes

- SMF_SELECTION=yes

- USE_FQDN _DNS=yes

- EXTERNAL AUSF=yes

- NRF_API VERSION=vl

- NRF_FQDN=oai-nrf

- AUSF T1PV4 ADDRESS=192.168.70.138

- AUSF_ PORT=80

- AUSF_API VERSION=vl

- AUSF_FQDN=oai-ausf

-INT ALGO _ LIST=[“NIA1” , “NIA2”|

- CIPH_ALGO_LIST=[“NEA1” , “NEA2”]
depends_on:

- mysql
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- vpp-upf
- oai-ext-dn

- oal-ausf

volumes:

- ./amf-healthcheck.sh: /openair-amf/bin /amf-healthcheck.sh
healthcheck:

test: /bin/bash -c “/openair-amf/bin/amf-healthcheck.sh”
interval: 10s
timeout: 15s
retries: 5
networks:
public_ net:
ipv4 _address: 192.168.70.132

Tabla B.8: Configuracion algoritmos de cifrado para el escenario basado en UERANSIM, resul-
tado final

En primera instancia, segtin las indicaciones del propio FURECOM estas modificaciones son
suficientes para comenzar con el desarrollo de un prototipo de red basado en sus componentes

de nucleo de red y los elementos proporcionados por UERANSIM [66].

Sin embargo, durante la realizacion de este proyecto se encontraron errores de configuracion
en los pardmetros de red de OAI. Dichos errores son discutidos y solventados en el Anexo C, tal
y como se menciond en la seccién previa de este mismo anexo. Por lo tanto, antes de continuar
con las pruebas, es imprescindible que se dirija al Anexo C apartado C.2.1.
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Anexo C

Obtencién de resultados y correccion de

errores

C.1. Obtencion de resultados

C.1.1. Ejecuciéon de pruebas para escenario basado en gnbsim

C.1.1.1. Despliegue de los elementos de red

En primer lugar, para la puesta en marcha de los componentes del ntcleo de red, tal como

se muestra en la figura C.1

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# python3

./core-network.py --type start-basic

Tabla C.1: Comando para lanzar los elementos del nucleo de red proporcionados por OAI
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Cuando todos los componentes se hayan lanzado de forma satisfactoria, obtendremos un

mensaje como el de la Tabla C.2

[2022-06-15 18:44:36,637| root: DEBUG: All components are healthy, please see below for

more details....

NAME COMMAND SERVICE STATUS PORTS
mysql “docker-entrypoint.s. . .” mysql vrunning (healthy) 33060/tcp
oai-amf “/bin/bash /openair-...” oai-amf running (healthy)  38412/sctp
oai-ausf “/bin/bash /openair-. ..” oai-ausf vrunning (healthy) 80/tcp
oai-ext-dn  “/bin/bash -¢ " apt ...” oai-ext-dn  running

oai-nrf “/bin/bash /openair-. ..” oai-nrf vrunning (healthy) v9090/tcp
oai-smf “/bin/bash /openair-...” oai-smf running (healthy)  9090/tcp
oai-spgwu  “‘/openair-spgwu-tiny. . .” oai-spgwu running (healthy)  8805/udp
oai-udm  “/bin/bash /openair-...” oai-udm running (healthy)  80/tcp
oai-udr v “/bin/bash /openair-...” oai-udr running (healthy)  80/tcp

Tabla C.2: Comando para comprobar el estado de los contenedores con los elementos del nicleo
de red de OAI

A continuacion, estamos listos para lanzar gnbsim, para ello se debe ejecutar el comando:

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose#

docker-compose -f docker-compose-gnbsim.yaml up -d gnbsim

Tabla C.3: Comando para lanzar “gnbsim”

Cuando se haya completado el proceso, es recomendable comprobar que todos los elementos

estan debidamente instanciados y funcionales, esto puede hacerse a través del siguiente comando:

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cn5g-fed /docker-compose# ocker-compose

-f docker-compose-gnbsim.yaml up -d gnbsim

Tabla C.4: Comando para comprobar el estado de los contenedores con los elementos de la red
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Este comando, nos devolvera una salida, que debe de ser similar a la mostrada a continuacién.

CONTAINER ID IMAGE STATUS NAMES
2ad42894fb0 gnbsim:latest Up 32 seconds (healthy) gnbsim
¢25db05aa023 ubuntu:bionic Up 4 minutes oai-ext-dn
31b6391a3a4l oai-amf:latest Up 4 minutes (healthy) oai-amf
753ae61{715f oai-spgwu-tiny:latest Up 4 minutes (healthy) oai-spgwu
84¢164ab8136 oai-smf:latest Up 4 minutes (healthy) oai-smf
6f0ce9ledetb oai-nrf:latest Up 4 minutes (healthy) oai-nrf
565617169b42 mysql:5.7 Up 4 minutes (healthy)  mysql

Tabla C.5: Resultado de comprobar el estado de los contenedores con los elementos de la red

Si todos los elementos se encuentran en estado “healthy”, podemos continuar. El siguiente
paso consiste en comprobar que nuestro UE ha obtenido una direccion IP, para ello basta con

comprobarlo de la siguiente manera:

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cn5g-fed /docker-compose# docker logs
gnbsim 2>&1 | grep “UE address:”
[gnbsim|2022/06/16 09:27:38.030547 example.go:332: UE address: 12.1.1.2

Tabla C.6: Comando para obtener la direccién IP de un UE

Finalmente, anadiremos més terminales de usuario (UEs) para realizar las pruebas de trafico

de red. Para anadir un terminal, debe de introducirse el comando que se muestra en la Tabla C.7

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose#
docker-compose -f docker-compose-gnbsim.yaml up -d gnbsim2
root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose#
docker-compose -f docker-compose-gnbsim.yaml up -d gnbsim?2
root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose#
docker-compose -f docker-compose-gnbsim.yaml up -d gnbsim2
root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cn5g-fed /docker-compose#
docker-compose -f docker-compose-gnbsim.yaml up -d gnbsim?2

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cn5g-fed /docker-compose# sleep 40

Tabla C.7: Sentencia para anadir terminales UE al escenario de red
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Ahora comprobamos que los nuevos componentes se han anadido satisfactoriamente, para

ello debemos lanzar el siguiente comando:

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose#

docker-compose -f docker-compose-gnbsim.yaml ps -a

Tabla C.8: Comando para comprobar el estado de los contenedores de gnbsim

La respuesta del comando anterior, si se han seguido todos los pasos previos, debe de ser

similar a la mostrada en la siguiente figura.

NAME SERVICE STATUS

gnbsim gnbsim running (healthy)
gnbsim?2 gnbsim?2 running (healthy)
gnbsim3 gnbsim3 running (healthy)
gnbsim4 gnbsim4 running (healthy)
gnbsimb gnbsimb running (healthy)
mysql mysql running (healthy)
oai-amf oai-amf running (healthy)
oai-ausf oai-ausf running (healthy)

oai-ext-dn oai-ext-dn running
oai-nrf oai-nrf running (healthy

oai-smf oai-smf running (healthy

( )
( )
oai-spgwu  oai-spgwu running (healthy)
oai-udm oai-udm running (healthy)

( )

oai-udr oai-udr running (healthy

Tabla C.9: Respuesta para el comando para comprobar el estado de los contenedores de gnbsim

Habiendo obtenido el resultado anterior, se puede proceder a la obtencién de las direcciones
IP que se han asignado a los UE que hemos anadido para realizar las pruebas de trafico. El
comando adecuado es el que se ha visto anteriormente en la Tabla C.6 y el resultado debe de ser

como el que se muestra a continuacion.

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker logs
gnbsim2 2>&1 | grep “UE address:”

|[gnbsim]2022/06/16 09:33:52.556079 example.go:332: UE address: 12.1.1.3
root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker logs
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gnbsim3 2>&1 | grep “UE address:”

|gnbsim|2022/06,/16 09:33:57.869161 example.go:332: UE address: 12.1.1.4
root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker logs
gnbsim4 2>&1 | grep “UE address:”

[gnbsim|2022/06,/16 09:34:04.558267 example.go:332: UE address: 12.1.1.5
root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker logs
gnbsimb 2>&1 | grep “UE address:”

[gnbsim|2022/06,/16 09:34:11.220741 example.go:332: UE address: 12.1.1.6

Tabla C.10: Sentencia para obtener las direcciones IP de los UEs conectados a la red

Anotadas las direcciones IP y habiendo comprobado que todos los elementos se estan ejecu-

tando de forma correcta, se puede proceder a la realizacién de las pruebas de tréfico.

C.1.1.2. Pruebas de ping e iperf

Para realizar las pruebas de concepto y la obtencién de resultados sobre este despliegue, es

necesario seguir los pasos que a continuacién se muestran para cada tipo de prueba.

= Pruebas de conectividad ping

e Desde una red externa simulada por “oai-ext-dn” terminal UE 1

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec
oai-ext-dn ping -c¢ 3 12.1.1.2

PING 12.1.1.2 (12.1.1.2) 56(84) bytes of data.

64 bytes from 12.1.1.2: icmp_seq=1 tt1=63 time=0.742 ms

64 bytes from 12.1.1.2: icmp_seq—=2 tt]1=63 time=1.39 ms

64 bytes from 12.1.1.2: icmp seq=3 tt1=63 time=1.27 ms

---12.1.1.2 ping statistics ---
3 packets transmitted, 3 received, 0 % packet loss, time 2021ms
rtt min/avg/max/mdev = 0.742/1.136,/1.391/0.284 ms

Tabla C.11: Comando para lanzar un ping desde una red externa hacia un terminal UE de la
red desplegada
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e Desde terminal UE 1 hacia “google.com”

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec
gnbsim ping -c 4 -1 12.1.1.2 google.com

PING google.com (142.250.184.14) from 12.1.1.2 : 56(84) bytes of data.

64 bytes from mad41s10-in-f14.1e100.net (142.250.184.14): icmp _seq—1 ttl=114 time=5.70
ms

64 bytes from mad41s10-in-f14.1e100.net (142.250.184.14): icmp_seq=2 ttl=114 time=7.97
ms

64 bytes from mad41s10-in-f14.1e100.net (142.250.184.14): icmp _seq—3 ttl=114 time=7.14
ms

64 bytes from mad41s10-in-f14.1e100.net (142.250.184.14): icmp _seq—4 ttl=114 time—7.56

ms

---google.com ping statistics ---
4 packets transmitted, 4 received, 0 % packet loss, time 3008ms
rtt min/avg/max/mdev = 5.706/7.096,/7.971/0.856 ms

Tabla C.12: Ping desde un terminal UE de la red desplegada hacia “google.com”

e Pruebas de conectividad desde red externa “oai-ext-dn”’ al resto de UEs

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec
oai-ext-dn ping -c¢ 2 12.1.1.3

PING 12.1.1.3 (12.1.1.3) 56(84) bytes of data.

64 bytes from 12.1.1.3: icmp_seq=1 tt1=63 time=0.372 ms

64 bytes from 12.1.1.3: icmp_seq=2 tt]=63 time=1.13 ms

---12.1.1.3 ping statistics ---
2 packets transmitted, 2 received, 0 % packet loss, time 1017ms
rtt min/avg/max/mdev = 0.372/0.754/1.137/0.383 ms

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec
oai-ext-dn ping -¢ 2 12.1.1.4

PING 12.1.1.4 (12.1.1.4) 56(84) bytes of data.

64 bytes from 12.1.1.4: icmp_seq=1 tt]1=63 time=0.661 ms

64 bytes from 12.1.1.4: icmp _seq=2 tt1=63 time=0.456 ms
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---12.1.1.4 ping statistics ---
2 packets transmitted, 2 received, 0 % packet loss, time 1015ms
rtt min/avg/max/mdev = 0.456,/0.558,/0.661/0.105 ms

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec
oai-ext-dn ping -c¢ 2 12.1.1.5

PING 12.1.1.5 (12.1.1.5) 56(84) bytes of data.

64 bytes from 12.1.1.5: icmp _seq=1 tt1=63 time=0.541 ms

64 bytes from 12.1.1.5: icmp_seq=2 tt]1=63 time=1.30 ms

---12.1.1.5 ping statistics ---
2 packets transmitted, 2 received, 0 % packet loss, time 1011ms
rtt min/avg/max/mdev = 0.541/0.921/1.302/0.381 ms

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec
oai-ext-dn ping -c¢ 2 12.1.1.6

PING 12.1.1.6 (12.1.1.6) 56(84) bytes of data.

64 bytes from 12.1.1.6: icmp _seq=1 tt1=63 time=0.396 ms

64 bytes from 12.1.1.6: icmp_seq=2 ttl=63 time=1.77 ms

---12.1.1.6 ping statistics ---
2 packets transmitted, 2 received, 0 % packet loss, time 1021ms
rtt min/avg/max/mdev = 0.396,/1.087/1.778/0.691 ms

117

Tabla C.13: Comando para lanzar un ping desde red externa hacia el resto de los terminales UE

e Pruebas de conectividad entre terminales UE (Ejemplos)

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec
gnbsim ping -¢ 2 -1 12.1.1.2 12.1.1.3

PING 12.1.1.3 (12.1.1.3) from 12.1.1.2 : 56(84) bytes of data.

64 bytes from 12.1.1.3: icmp _seq=1 tt1=64 time=0.621 ms

64 bytes from 12.1.1.3: icmp_seq=2 ttl=64 time=1.76 ms

---12.1.1.3 ping statistics ---
2 packets transmitted, 2 received, 0 % packet loss, time 1031ms
rtt min/avg/max/mdev = 0.621/1.192/1.764,/0.572 ms

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec
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gnbsim?2 ping -¢ 2 -1 12.1.1.3 12.1.1.4

PING 12.1.1.4 (12.1.1.4) from 12.1.1.3 : 56(84) bytes of data.
64 bytes from 12.1.1.4: icmp_seq=1 ttl=64 time=0.626 ms
64 bytes from 12.1.1.4: icmp_seq=2 ttl=64 time=1.38 ms

---12.1.1.4 ping statistics ---
2 packets transmitted, 2 received, 0 % packet loss, time 1001ms
rtt min/avg/max/mdev = 0.626,/1.005/1.385,/0.380 ms

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec
gnbsim3 ping -c¢ 2 -1 12.1.1.4 12.1.1.6

PING 12.1.1.6 (12.1.1.6) from 12.1.1.4 : 56(84) bytes of data.

64 bytes from 12.1.1.6: icmp _seq=1 tt1=64 time=0.611 ms

64 bytes from 12.1.1.6: icmp_seq=2 tt1=64 time=1.89 ms

---12.1.1.6 ping statistics ---
2 packets transmitted, 2 received, 0 % packet loss, time 1002ms
rtt min/avg/max/mdev = 0.611/1.252/1.893/0.641 ms

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec
gnbsim4 ping -c 2 -1 12.1.1.5 12.1.1.3

PING 12.1.1.3 (12.1.1.3) from 12.1.1.5 : 56(84) bytes of data.

64 bytes from 12.1.1.3: icmp_seq=1 ttl=64 time=0.614 ms

64 bytes from 12.1.1.3: icmp_seq=2 ttl=64 time=1.27 ms

---12.1.1.3 ping statistics ---
2 packets transmitted, 2 received, 0 % packet loss, time 1014ms
rtt min/avg/max/mdev = 0.614/0.943/1.272/0.329 ms

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec
gnbsimb ping -¢ 2 -1 12.1.1.6 12.1.1.2

PING 12.1.1.2 (12.1.1.2) from 12.1.1.6 : 56(84) bytes of data.

64 bytes from 12.1.1.2: icmp_seq=1 ttl=64 time=0.628 ms

64 bytes from 12.1.1.2: icmp _seq—=2 tt1=64 time—=1.84 ms

---12.1.1.2 ping statistics ---
2 packets transmitted, 2 received, 0 % packet loss, time 1069ms
rtt min/avg/max/mdev = 0.628/1.236,/1.845/0.609 ms

Tabla C.14: Mandato para lanzar un ping desde un terminal UE hacia otro
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= Pruebas de trafico con iperf entre UE y nodo externo simulado
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En primer lugar, establecemos un servidor iperf dentro de un contenedor externo, para

ello debemos de ejecutar el siguiente comando:

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec -it

oai-ext-dn iperf3 -s

Tabla C.15: Comando para lanzar servidor ipref en un contenedor externo

A continuacién, abrimos un nuevo terminal en el directorio actual, en este caso sera para el

cliente (UE 1). Desde el lanzamos la prueba a través del comando mostrado a continuacion.

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec -it

gnbsim iperf3 -¢ 192.168.70.135 -B 12.1.1.2

Connecting to host 192.168.70.135, port 5201

[4] local 12.1.1.2 port 48827 connected to 192.168.70.135 port 5201
[ID] Interval Transfer Bandwidth Retr Cwnd

[4] 0.00-1.00 sec 44.6 MBytes 374 Mbits/sec 285 341 KBytes
[4] 1.00-2.00 sec 47.1 MBytes 395 Mbits/sec 7 339 KBytes

[4] 2.00-3.00 sec 52.9 MBytes 444 Mbits/sec 0 444 KBytes

[4] 3.00-4.00 sec 45.9 MBytes 385 Mbits/sec 0 519 KBytes

[4] 4.00-5.00 sec 35.6 MBytes 299 Mbits/sec 0 568 KBytes

[4] 5.00-6.00 sec 46.1 MBytes 387 Mbits/sec 28 264 KBytes
[4] 6.00-7.00 sec 48.2 MBytes 404 Mbits/sec 45 219 KBytes
[4] 7.00-8.00 sec 42.6 MBytes 358 Mbits/sec 0 337 KBytes

[4] 8.00-9.00 sec 47.2 MBytes 396 Mbits/sec 21 328 KBytes
[4] 9.00-10.00 sec 29.8 MBytes 250 Mbits/sec 148 204 KBytes
[ID] Interval Transfer Bandwidth Retr

[4] 0.00-10.00 sec 440 MBytes 369 Mbits/sec 534 sender

[4] 0.00-10.00 sec 437 MBytes 367 Mbits/sec receiver

iperf Done.

Tabla C.16: Comando para lanzar la prueba ipref desde un terminal UE cualquiera
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El resultado obtenido del lado del servidor debe de ser similar al que se muestra en la Tabla
C.17.

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec -it
oai-ext-dn iperf3 -s

Accepted connection from 192.168.70.134, port 51035
[5] local 192.168.70.135 port 5201 connected to 192.168.70.134 port 48827
[ID]| Interval Transfer Bandwidth

[5] 0.00-1.00 sec 40.9 MBytes 343 Mbits/sec

[5] 1.00-2.00 sec 47.0 MBytes 394 Mbits/sec

[5] 2.00-3.00 sec 53.2 MBytes 446 Mbits/sec

[5] 3.00-4.00 sec 46.2 MBytes 388 Mbits/sec

[5] 4.00-5.00 sec 34.9 MBytes 293 Mbits/sec

[5] 5.00-6.00 sec 46.5 MBytes 390 Mbits/sec

[5] 6.00-7.00 sec 47.8 MBytes 401 Mbits/sec

[5] 7.00-8.00 sec 42.9 MBytes 360 Mbits/sec

[5] 8.00-9.00 sec 47.4 MBytes 397 Mbits/sec

[5] 9.00-10.00 sec 29.7 MBytes 249 Mbits/sec

[5] 10.00-10.02 sec 440 KBytes 201 Mbits/sec

[ID] Interval Transfer Bandwidth

[5] 0.00-10.02 sec 0.00 Bytes 0.00 bits/sec sender

[5] 0.00-10.02 sec 437 MBytes 366 Mbits/sec receiver

Tabla C.17: Resultado obtenido de la prueba ipref
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C.1.1.3. Finalizacion de los elementos de red

Para poner fin de manera ordenada al despliegue de los elementos de este escenario, es
necesario seguir un orden. En primer lugar, deben de cerrarse los contenedores gnbsim, para

ello se ejecutara el siguiente comando.

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose#

docker-compose -f docker-compose-gnbsim.yaml down

Tabla C.18: Sentencia para cerrar todos los contenedores Docker de gnbsim activos

A continuacion, se puede proceder con la finalizaciéon de todos los contenedores de elementos

de red 5G, para ello haremos uso de la siguiente orden.

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# python3

./core-network.py —type stop-basic —fqdn no —scenario 1

Tabla C.19: Sentencia para cerrar todos los contenedores Docker de los elementos del niicleo de
red 5G activos

Finalizada la ejecucién de estos dos comandos, todos los elementos que componian el escenario

de red habran sido cerrados correctamente.

C.1.1.4. Analisis de ficheros log
C.1.2. Ejecucién de pruebas para escenario basado en UERANSIM
C.1.2.1. Despliegue de los elementos de red

En primer lugar, para la puesta en marcha de los componentes del nticleo de red, tal como

se muestra en la figura C.20

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose#

docker-compose -f docker-compose-basic-vpp-nrf.yaml up -d

Tabla C.20: Sentencia para lanzar los contenedores con los elementos del niacleo de red propor-
cionados por OAI
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Comprobamos que todos los componentes se hayan lanzado de forma satisfactoria, a través

del comando mostrado en la Tabla C.21

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker ps -a

Tabla C.21: Comando para comprobar los contenedores con los elementos del nicleo de red
proporcionados por OAI

Si todos los elementos del nticleo de red estan instanciados correctamente, obtendremos una

salida similar a la mostrada a continuacion.

[2022-06-15 18:44:36,637| root: DEBUG: All components are healthy, please see below for

more details....
CONTAINER ID IMAGE STATUS NAMES
1b7e99850773 oai-smf:latest Up 13 minutes (healthy) oai-smf
3a8fbab320f3 oai-amf:latest Up 13 minutes(healthy) oai-amf
9ec8487525ae oai-ausf:latest Up 13 minutes (healthy) oai-ausf
6e8e6e7481e8 ubuntu:bionic Up 13 minutes oai-ext-dn
1a4668£03e06 oai-udm:latest Up 13 minutes (healthy) oai-udm
733fdcb14a73 oai-udr:latest Up 13 minutes (healthy) oai-udr
ele07a50656¢ oai-upf-vpp:latest Up 13 minutes (healthy) vpp-upf
29dd316¢2d8b mysql:5.7 Up 13 minutes (healthy) mysql
06b5162e7413 oai-nrf:latest Up 13 minutes (healthy) oai-nrf

Tabla C.22: Respuesta del comando para lanzar los contenedores con los elementos del nicleo de
red proporcionados por OAI

A continuacién, estamos listos para lanzar UERANSIM, para ello se debe ejecutar el co-

mando:

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose#

docker-compose -f docker-compose-ueransim-vpp.yaml up -d

Tabla C.23: Comando para lanzar el contenedor proporcionado por UFRANSIM

Cuando se haya completado el proceso, es recomendable comprobar que todos los elementos
estdn debidamente instanciados y funcionando. Por lo tanto, se debe de ejecutar de nuevo el
comando visto en la Tabla C.21. De la ejecucién de este comando, debemos de obtener una

respuesta similar a la mostrada a continuacién.
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root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cn5g-fed /docker-compose# docker ps -a
CONTAINER ID IMAGE STATUS NAMES
tb5b41add0dc ueransim:latest Up About a minute (healthy) ueransim
fe56bebace8e oai-smf:latest Up About a minute (healthy) oai-smf
f929416d{7fd oai-amf:latest Up About a minute (healthy) oai-amf
32b06£7£312c oai-ausf:latest Up About a minute (healthy) oai-ausf
704301d9f947 ubuntu:bionic Up About a minute oai-ext-dn
59d6ba01250c oai-udm:latest Up About a minute (healthy) oai-udm
119ffe2232al oai-udr:latest Up About a minute (healthy) oai-udr
4d0273027aed oai-upf-vpp:latest Up About a minute (healthy) vpp-upf
11f98ba 18575 mysql:5.7 Up About a minute (healthy) mysql
90769729962 oai-nrf:latest Up About a minute (healthy) oai-nrf

Tabla C.24: Comando para comprobar el estado de los contenedores con los elementos de red

Si todos los elementos se encuentran en estado “healthy”, podemos continuar. El siguiente paso
consiste en comprobar que nuestro UE ha obtenido una direccién IP, es decir, ha establecido una
sesion PDU. Podemos comprobarlo accediendo a los registros de UEFRANSIM vy filtrando los

resultados a través del comando “grep”, tal como se ve en la siguiente manera:

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker logs
ueransim | grep "TUN"
[app| [info] Connection setup for PDU session[1] is successful, TUN

interface[uesimtun0, 12.1.1.22] is up.

Tabla C.25: Comando para obtener la direccion de un terminal UE de UERANSIM

Debido a que por defecto el escenario solo esta configurado para instanciar un tnico UE,
debemos de realizar una modificacion sobre el fichero de configuracion “docker-compose-ueransim-
vpp.yaml”. En primer lugar, debemos detener el contenedor U ERANSIM, para ello ejecutamos

el comando mostrado en la siguiente tabla.

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose#

docker-compose -f docker-compose-ueransim-vpp.yaml down

Tabla C.26: Comando para detener el contenedor UERANSIM
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Después de haber detenido el contenedor, y una vez nos encontramos situados en el fichero,
se debe localizar el parametro “NUMBER_OF UE”, que por defecto tendra el valor “1”. En
este caso y para la realizacion de las pruebas de funcionamiento anadiremos 4 UEs més, por lo
tanto, el valor final del parametro debe ser: ““-NUMBER _OF UE=5". Finalizada la edicién del
fichero, se guardaran cambios y se volvera a lanzar UERAN SIM empleando el mismo comando
mostrado en la Tabla C.23

A continuacién, una vez se ha lanzado de nuevo UERANSIM , comprobamos que todos los
UE han establecido una sesion PDU y se les ha asignado una direcciéon IP vélida. Si todo esta

correcto, se obtendra un resultado similar al mostrado en la Tabla C.27.

root@pfgheg-VirtualBox: /etc/docker /oai-cnbg-fed /docker-compose## docker logs ueransim |
grep -1 “tun”

[208950000000035|app]| [info| Connection setup for PDU session[1] is successful, TUN
interface|uesimtun0, 12.1.1.2] is up.

[208950000000034|app]| [info| Connection setup for PDU session[1] is successful, TUN
interface|uesimtunl, 12.1.1.3] is up.

[208950000000031 |app]| [info| Connection setup for PDU session[1] is successful, TUN
interface|uesimtun2, 12.1.1.5] is up.

[208950000000033|app]| |info| Connection setup for PDU session[1] is successful, TUN
interface|uesimtun3, 12.1.1.4] is up.

[208950000000032|app]| [info| Connection setup for PDU session[1] is successful, TUN

interface[uesimtun4, 12.1.1.6| is up.

Tabla C.27: Comando para obtener las direcciones de los terminales UEs de UERANSIM

Tal como se ve en los resultados obtenidos, todos los terminales estan operativos con su
propia sesion PDU establecida y con una direccién IP tnica. Adicionalmente se puede consultar
el registro del AMF para consultar el estado de los terminales de usuario, para ello se debe lanzar

el comando mostrado en la Tabla C.29

root@pfghg-VirtualBox: /etc/docker /oai-cnbg-fed /docker-compose## docker logs oai-amf

Tabla C.28: Comando para consultar el registro del AMF
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La respuesta del comando anterior deber& arrojar un resultado similar al mostrado en las
Tablas C.29 y C.30.

Index Status Global 1D gNB Name PLMN
1 Connected 0x1 UERANSIM-gnb-208-95-1 208, 95

Tabla C.29: Resultado del registro del AMF 1

Tal como se ve en los resultados obtenidos, todos los terminales estan operativos con su
propia sesiéon PDU establecida y con una direccién IP tnica. Adicionalmente se puede consultar
el registro del AMF para ver el estado de los terminales de usuario. Para ello se debe lanzar el

comando mostrado en la Tabla C.28

|- m - UEs’ information---—-—-—-cocoommomm |
Index 5GMM state IMSI GUTI RAN UE AMF PLMN  Cell
NGAP ID UEID ID
1 5GMM- 208950000000031 4 4 208, 95 256
REGISTERED
2 5GMM- 208950000000032 5) ) 208, 95 256
REGISTERED
3 5GMM- 208950000000033 3 3 208, 95 256
REGISTERED
4 5GMM- 208950000000034 2 2 208, 95 256
REGISTERED
5 5GMM- 208950000000035 1 1 208, 95 256
REGISTERED
| |

Tabla C.30: Resultado del registro del AMF II

Habiendo realizado todos los pasos hasta este punto y anotadas las direcciones IP junto con
el International Mobile Subscriber Identity (IMSI) de cada terminal de usuario, nos encontramos

en disposicién de proceder a la realizacion de las pruebas de trafico.
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C.1.2.2. Pruebas de ping e iperf

Para realizar las pruebas de concepto y la obtencién de resultados sobre este despliegue, es

necesario seguir los pasos que a continuacién se muestran para cada tipo de prueba.

= Pruebas de conectividad ping

e Desde una red externa simulada por “oai-ext-dn” terminal UE 1

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec -it
oai-ext-dn ping -c¢ 3 12.1.1.2

PING 12.1.1.2 (12.1.1.2) 56(84) bytes of data.

64 bytes from 12.1.1.2: icmp_seq=1 tt1=63 time=3.13 ms

64 bytes from 12.1.1.2: icmp__seq=2 tt1=63 time=1.61 ms

64 bytes from 12.1.1.2: icmp_seq=3 tt1=63 time=1.77 ms

— 12.1.1.2 ping statistics —
3 packets transmitted, 3 received, 0 % packet loss, time 2004ms

Tabla C.31: Ping desde una red externa simulada, hacia un terminal UE de UERANSIM

e Desde terminal UE 1 hacia “google.com”

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec
ueransim ping -c¢ 3 -I uesimtun( google.com

PING google.com (142.250.184.174) from 12.1.1.2 uesimtun0: 56(84) bytes of data.

64 bytes from mad07s23-in-f14.1e100.net (142.250.184.174): icmp_seq=1 ttl=112
time=5.43 ms

64 bytes from mad07s23-in-f14.1e100.net (142.250.184.174): icmp _seq=2 ttl=112
time=>5.56 ms

64 bytes from mad07s23-in-f14.1e100.net (142.250.184.174): icmp _seq=3 ttl=112

time=4.97 ms

— google.com ping statistics —

3 packets transmitted, 3 received, 0 % packet loss, time 2002ms

Tabla C.32: Comando para lanzar ping desde un terminal UE de UERANSIM, hacia “goo-
gle.com”
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e Pruebas de conectividad desde red externa “oai-ext-dn” al resto de UE

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec -it
oai-ext-dn ping -c¢ 2 12.1.1.3

PING 12.1.1.3 (12.1.1.3) 56(84) bytes of data.

64 bytes from 12.1.1.3: icmp_seq=1 ttl=63 time=4.64 ms

64 bytes from 12.1.1.3: icmp_seq=2 tt]=63 time=1.53 ms

---12.1.1.3 ping statistics ---
2 packets transmitted, 2 received, 0 % packet loss, time 1001ms
rtt min/avg/max/mdev = 1.531/3.087/4.643/1.556 ms

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec -it
oai-ext-dn ping -¢ 2 12.1.1.4

PING 12.1.1.4 (12.1.1.4) 56(84) bytes of data.

64 bytes from 12.1.1.4: icmp_seq=1 tt1=63 time=1.42 ms

64 bytes from 12.1.1.4: icmp_seq=2 ttl=63 time=1.41 ms

---12.1.1.4 ping statistics ---
2 packets transmitted, 2 received, 0 % packet loss, time 1001ms
rtt min/avg/max/mdev = 1.418/1.419/1.421/0.037 ms

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec -it
oai-ext-dn ping -c¢ 2 12.1.1.5

PING 12.1.1.5 (12.1.1.5) 56(84) bytes of data.

64 bytes from 12.1.1.5: icmp_seq=1 ttl=63 time=4.11 ms

64 bytes from 12.1.1.5: icmp_seq=2 tt]1=63 time=1.44 ms

---12.1.1.5 ping statistics ---
2 packets transmitted, 2 received, 0 % packet loss, time 1001ms
rtt min/avg/max/mdev = 1.447/2.780/4.114/1.334 ms

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec -it
oai-ext-dn ping -¢ 2 12.1.1.6

PING 12.1.1.6 (12.1.1.6) 56(84) bytes of data.

64 bytes from 12.1.1.6: icmp_seq=1 tt]=63 time=2.23 ms

64 bytes from 12.1.1.6: icmp_seq=2 ttl=63 time=1.49 ms
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---12.1.1.6 ping statistics ---
2 packets transmitted, 2 received, 0 % packet loss, time 1001ms
rtt min/avg/max/mdev = 1.499/1.866/2.233/0.367 ms

Tabla C.33: Comando para lanzar ping desde una red externa simulada, hacia terminales UE de

UERANSIM

= Pruebas de trafico con iperf entre UE y nodo externo simulado

En primer lugar, establecemos un servidor iper f dentro de un contenedor externo, para

ello debemos ejecutar el siguiente comando:

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec -it

oai-ext-dn iperf3 -s

Tabla C.34: Comando para lanzar servidor iper f en un contenedor externo

A continuacién, abrimos un nuevo terminal en el directorio actual, en este caso sera para el

cliente (UE 1). Desde el lanzamos la prueba a través del comando mostrado a continuacion.

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec -it
ueransim iperf3 -c 192.168.73.135 -B 12.1.1.2

Connecting to host 192.168.73.135, port 5201
[ 4] local 12.1.1.2 port 51887 connected to 192.168.73.135 port 5201

| ID] Interval Transfer Bandwidth Retr Cwnd

[ 4] 0.00-1.00 sec 5.61 MBytes 47.0 Mbits/sec 308 5.27 KBytes
[ 4] 1.00-2.00 sec 1.91 MBytes 16.0 Mbits/sec 245 5.27 KBytes
[ 4] 2.00-3.00 sec 2.41 MBytes 20.2 Mbits/sec 218 6.58 KBytes
| 4] 3.00-4.00 sec 2.34 MBytes 19.7 Mbits/sec 196 7.90 KBytes
| 4] 4.00-5.00 sec 2.34 MBytes 19.7 Mbits/sec 223 5.27 KBytes
[ 4] 5.00-6.00 sec 2.16 MBytes 18.1 Mbits/sec 242 51.3 KBytes
[ 4] 6.00-7.00 sec 2.22 MBytes 18.6 Mbits/sec 247 5.27 KBytes
| 4] 7.00-8.00 sec 2.47 MBytes 20.7 Mbits/sec 230 10.5 KBytes
| 4] 8.00-9.00 sec 2.41 MBytes 20.2 Mbits/sec 214 14.5 KBytes
[ 4] 9.00-10.00 sec 1.97 MBytes 16.6 Mbits/sec 289 21.1 KBytes
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[ ID] Interval Transfer Bandwidth Retr
[ 4] 0.00-10.00 sec 25.9 MBytes 21.7 Mbits/sec 2412 sender
[ 4] 0.00-10.00 sec 24.8 MBytes 20.8 Mbits/sec receiver

iperf Done.

Tabla C.35: Comando para iniciar prueba iperf en un terminal UE

El resultado obtenido del lado del servidor debe de ser similar al que se muestra en la Tabla
C.36.

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec -it
oai-ext-dn iperf3 -s

Accepted connection from 12.1.1.2; port 34629 | 5] local 192.168.73.135 port 5201
connected to 12.1.1.2 port 51887

[ ID] Interval Transfer Bandwidth

[ 5] 0.00-1.00 sec 4.51 MBytes 37.8 Mbits/sec

[ 5] 1.00-2.00 sec 1.95 MBytes 16.4 Mbits/sec

[ 5] 2.00-3.00 sec 2.42 MBytes 20.3 Mbits/sec

[ 5] 3.00-4.00 sec 2.35 MBytes 19.7 Mbits/sec

[ 5] 4.00-5.00 sec 2.32 MBytes 19.4 Mbits/sec

[ 5] 5.00-6.00 sec 2.10 MBytes 17.6 Mbits/sec

[ 5] 6.00-7.00 sec 2.33 MBytes 19.5 Mbits/sec

[ 5] 7.00-8.00 sec 2.44 MBytes 20.5 Mbits/sec

[ 5] 8.00-9.00 sec 2.39 MBytes 20.1 Mbits/sec

[ 5] 9.00-10.00 sec 1.95 MBytes 16.4 Mbits/sec

[ 5] 10.00-10.01 sec 48.7 KBytes 30.0 Mbits/sec

| ID] Interval Transfer Bandwidth

[ 5] 0.00-10.01 sec 0.00 Bytes 0.00 bits/sec sender

[ 5] 0.00-10.01 sec 24.8 MBytes 20.8 Mbits/sec receiver

Tabla C.36: Resultado prueba iperf para terminal de usuario de UEFRANSIM
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C.1.2.3. Finalizaciéon de los elementos de red
Para poner fin de manera ordenada al despliegue de los elementos de este escenario, es

necesario seguir un orden. En primer lugar, debe cerrarse el contenedor UERANSIM, para
ello se ejecutara la siguiente sentencia.

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose#

docker-compose -f docker-compose-ueransim-vpp.yaml down

Tabla C.37: Sentencia para cerrar el contenedor Docker de UERANSIM activo

A continuacion, se puede proceder con la finalizacion de todos los contenedores de elementos
de red 5G, para ello haremos uso de la siguiente orden.

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# python3
./core-network.py —type stop-basic —fqdn no —scenario 1

Tabla C.38: Sentencia para cerrar todos los contenedores Docker de los elementos del niicleo de
red 5G activos

Finalizada la ejecucién de estos dos comandos, todos los elementos que componian el escenario
de red habran sido cerrados correctamente.

C.1.2.4. Analisis de ficheros log
C.1.3. Ejecucién de pruebas sobre escenario final: gnbsim y UERANSIM
C.1.3.1. Despliegue de elementos de red

En primer lugar, para la puesta en marcha de los componentes del nticleo de red se debe de
ejecutar el comando que se muestra en la Tabla C.39

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose#
docker-compose -f docker-compose-basic-vpp-nrf.yaml up -d

Tabla C.39: Sentencia para lanzar los contenedores con los elementos del nicleo de red propor-
cionados por OAI
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A continuacién, comprobamos que todos los componentes se hayan lanzado de forma satis-

factoria, a través del comando mostrado en la Tabla C.40

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker ps -a

Tabla C.40: Comando para comprobar los contenedores con los elementos del nicleo de red
proporcionados por OAI

Si todos los elementos del ntcleo de red, estan instanciados correctamente, obtendremos una

salida similar a la mostrada a continuacion.

CONTAINER ID IMAGE STATUS NAMES
bOctbbee8714 oai-smf:latest About a minute ago (healthy) oai-smf
6b3ebabf32f1 oai-amf:latest About a minute ago(healthy)  oai-amf
69£5£c82887d oai-ausf:latest About a minute ago (healthy) oai-ausf
b67f4ad8dbf1l ubuntu:bionic About a minute ago oai-ext-dn
c4d1b392¢995 oai-udm:latest About a minute ago (healthy) oai-udm
82169edcdbel oai-udr:latest About a minute ago (healthy) oai-udr
d69fe387a9a5 oai-upf-vpp:latest About a minute ago (healthy) vpp-upf
2e5247ad9c99 mysql:5.7 About a minute ago (healthy) mysql
91656d32a548 oai-nrf:latest About a minute ago (healthy) oai-nrf

Tabla C.41: Estado de los componentes del niicleo de red para el escenario final

En este punto, estamos listos para lanzar los componentes de la parte radio (gnbsim y
UERANSIM), para ello se deben ejecutar los comandos vistos en la seccion C.1.1.1 Tabla C.3

para los componentes de gnbsim y, los comandos vistos en la seccion C.1.2.1 Tabla C.23.

Resulta de vital importancia lanzar los componentes radio en el orden especificado, ya que,
de lo contrario no se garantiza el correcto funcionamiento de estos. Ademaés, se debe tener en
consideracion que por defecto los contenedores solo estan configurados para instanciar un tnico
UE, tanto en UERANSIM como en gnbsim.

Si se desea anadir més terminales para la realizacién de pruebas, es necesario seguir los

procedimientos realizados en las secciones dedicadas a cada solucion so ftware:

= Para UFRANSIM, seguir el procedimiento visto en el apartado C.1.2.1.

= Para gnbsim, seguir el procedimiento realizado en el apartado C.1.1.1 Tabla C.7.
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Cuando se haya completado el proceso, es recomendable comprobar que todos los elementos
estan debidamente instanciados y funcionando. Por lo tanto, se debe de ejecutar de nuevo el
comando visto en la Tabla C.40. De la ejecuciéon de este comando, debemos de obtener una

respuesta similar a la mostrada a continuacién.

CONTAINER ID IMAGE STATUS NAMES
606cef943616 ueransim:latest About a minute ago (healthy) ueransim
4f784115b220 gnbsim:latest About a minute ago (healthy) gnbsim
9256{7¢4889%¢ gnbsim2:latest About a minute ago (healthy) gnbsim2
b9eea266d1dd gnbsim3:latest About a minute ago (healthy) gnbsim3
bOctbbee8714 oai-smf:latest About a minute ago (healthy) oai-smf
6b3ebabf32f1 oai-amf:latest About a minute ago(healthy)  oai-amf
69£5£c82887d oai-ausf:latest About a minute ago (healthy) oai-ausf
b67f4ad8dbf1 ubuntu:bionic About a minute ago oai-ext-dn
c4d1b392¢995 oai-udm:latest About a minute ago (healthy) oai-udm
82169edcdbel oai-udr:latest About a minute ago (healthy) oai-udr
d69fe387a9ab oai-upf-vpp:latest About a minute ago (healthy) vpp-upf
2e5247ad9c¢99 mysql:5.7 About a minute ago (healthy) mysql
91656d32a548 oai-nrf:latest About a minute ago (healthy) oai-nrf

Tabla C.42: Estado de los componentes del escenario final

Si todos los elementos se encuentran en estado “healthy”, podemos continuar. El siguiente
paso consiste en comprobar que los UE han obtenido una direccién IP, es decir, ha establecido

una sesion PDU. Podemos comprobarlo:

1. Parael caso delos UE de UFRAN SIM, accediendo a los registros y filtrando los resultados

a través del comando “grep”; tal como se hizo en el apartado C.1.2.1, Tabla C.25 vy,

2. para el caso de los UE de gnbsim, accediendo a los registros del contenedor y filtrando
con la ayuda del comando “grep”, de la misma forma que se realiz6 en el apartado C.1.1.1
Tabla C.10.

A continuacion, si todo esta correcto, anotadas las direcciones IP junto con el IMSI de cada
terminal de usuario y, habiendo realizado todos las comprobaciones hasta este punto, nos encon-
tramos en disposicién de proceder a la realizacion de las pruebas de trafico. Para este ejemplo,

las direcciones IPs e IMSIs empleadas han sido las siguientes:
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» UERANSIM

root@pfghg-VirtualBox: /etc/docker /oai-cnbg-fed /docker-compose# docker logs ueransim |
grep -i “tun”

[208950000000034|app]| [info] Connection setup for PDU session|[1] is successful, TUN
interface|uesimtun0, 12.1.1.4] is up.

[208950000000033|app| [info] Connection setup for PDU session[1] is successful, TUN
interface[uesimtunl, 12.1.1.5] is up.

[208950000000031|app]| [info] Connection setup for PDU session|[1] is successful, TUN
interface|uesimtun2, 12.1.1.7] is up.

[208950000000035|app| [info] Connection setup for PDU session[1] is successful, TUN
interface[uesimtun3, 12.1.1.6] is up.

[208950000000032|app]| [info] Connection setup for PDU session|[1] is successful, TUN

interface|uesimtund4, 12.1.1.8] is up.

Tabla C.43: Direcciones de UEs UERANSIM, escenario final

= gnbsim

root@pfg-VirtualBox: /home /pfg/Escritorio/oai-cnbg-fed /docker-compose# docker logs
gnbsim 2>&1 | grep “UE address:”

|[gnbsim]2022/06/20 10:49:06.240395 example.go:332: UE address: 12.1.1.2
root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker logs
gnbsim2 2>&1 | grep “UE address:”

|[gnbsim]2022/06/20 10:51:15.244227 example.go:332: UE address: 12.1.1.3
root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker logs
gnbsim3 2>&1 | grep “UE address:”

[gnbsim|2022/06,/20 10:51:15.558267 example.go:332: UE address: 12.1.1.9

Tabla C.44: Direcciones de UEs gnbsim, escenario final

C.1.3.2. Pruebas de ping e iperf

Para realizar las pruebas de concepto y la obtencién de resultados sobre este despliegue, es

necesario seguir los pasos que a continuacién se muestran para cada tipo de prueba.
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= Pruebas de conectividad ping

e Desde una red externa simulada por “oai-ext-dn” terminal hacia un UE de

UERANSIM

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec -it
oai-ext-dn ping -c¢ 3 12.1.1.5

PING 12.1.1.5 (12.1.1.5) 56(84) bytes of data.

64 bytes from 12.1.1.5: icmp_seq=1 tt]=63 time=3.13 ms

64 bytes from 12.1.1.5: icmp _seq—=2 tt1=63 time=1.61 ms

64 bytes from 12.1.1.5: icmp_seq=3 tt1=63 time=1.77 ms

— 12.1.1.5 ping statistics —
3 packets transmitted, 3 received, 0 % packet loss, time 2004ms
rtt min/avg/max/mdev = 1.616,/2.177/3.136,/0.681 ms

Tabla C.45: Ping desde una red externa simulada, hacia un terminal UE de UERANSIM

= Pruebas de conectividad ping

e Desde una red externa simulada por “oai-ext-dn” terminal hacia un UE de gnbsim

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec -it
oai-ext-dn ping -c¢ 3 12.1.1.2

PING 12.1.1.2 (12.1.1.2) 56(84) bytes of data.

64 bytes from 12.1.1.2: icmp_seq=1 tt1=63 time=3.13 ms

64 bytes from 12.1.1.2: icmp_seq=2 tt]1=63 time=1.61 ms

64 bytes from 12.1.1.2: icmp_seq=3 tt]=63 time=1.77 ms

— 12.1.1.2 ping statistics —
3 packets transmitted, 3 received, 0 % packet loss, time 2004ms
rtt min/avg/max/mdev = 1.616,/2.177/3.136,/0.681 ms

Tabla C.46: Ping desde una red externa simulada, hacia un terminal UE de gnbsim
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e Desde terminal UE UERANSIM hacia “google.com”

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec -it
oai-ext-dn ping -c¢ 3 12.1.1.6

PING 12.1.1.6 ( 12.1.1.6) 56(84) bytes of data.

64 bytes from 12.1.1.6: icmp_seq=1 ttl=63 time=3.13 ms

64 bytes from 12.1.1.6: icmp_seq=2 ttl=63 time=1.61 ms

64 bytes from 12.1.1.6: icmp seq=3 tt1=63 time=1.77 ms

— 12.1.1.6 ping statistics —
3 packets transmitted, 3 received, 0 % packet loss, time 2004ms
rtt min/avg/max/mdev = 1.616/2.177/3.136,/0.681 ms

Tabla C.47: Ping desde UE UERAN SIM, hacia “google.com”

e Desde terminal UE gnbsim hacia “google.com”

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec -it
oai-ext-dn ping -c¢ 3 12.1.1.2

PING 12.1.1.2 (12.1.1.2) 56(84) bytes of data.

64 bytes from 12.1.1.2: icmp_seq=1 tt1=63 time=3.13 ms

64 bytes from 12.1.1.2: icmp_seq=2 tt]=63 time=1.61 ms

64 bytes from 12.1.1.2: icmp_seq=3 tt]=63 time=1.77 ms

— 12.1.1.2 ping statistics —
3 packets transmitted, 3 received, 0 % packet loss, time 2004ms
rtt min/avg/max/mdev = 1.616,/2.177/3.136,/0.681 ms

Tabla C.48: Ping desde UE gnbsim, hacia “google.com”

= Pruebas de trafico con iperf entre UE UERANSIM y nodo externo simulado

En primer lugar, establecemos un servidor iperf dentro de un contenedor externo, para ello

debemos de ejecutar el siguiente comando:
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root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec -it

oai-ext-dn iperf3 -s

Tabla C.49: Comando para lanzar servidor iper f en contenedor externo

A continuacién, abrimos un nuevo terminal en el directorio actual, en este caso sera para el
cliente (UE UERANSIM). Desde el lanzamos la prueba a través del comando mostrado

a continuacion.

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec -it
ueransim iperf3 -c 192.168.73.135 -B 12.1.1.5

Connecting to host 192.168.73.135, port 5201

[ 4] local 12.1.1.5 port 51887 connected to 192.168.73.135 port 5201
| ID| Interval Transfer Bandwidth Retr Cwnd

[ 4] 0.00-1.00 sec 5.61 MBytes 47.0 Mbits/sec 308 5.27 KBytes

| 4] 1.00-2.00 sec 1.91 MBytes 16.0 Mbits/sec 245 5.27 KBytes

[ 4] 2.00-3.00 sec 2.41 MBytes 20.2 Mbits/sec 218 6.58 KBytes

[ 4] 3.00-4.00 sec 2.34 MBytes 19.7 Mbits/sec 196 7.90 KBytes

| 4] 4.00-5.00 sec 2.34 MBytes 19.7 Mbits/sec 223 5.27 KBytes

| 4] 5.00-6.00 sec 2.16 MBytes 18.1 Mbits/sec 242 51.3 KBytes

[ 4] 6.00-7.00 sec 2.22 MBytes 18.6 Mbits/sec 247 5.27 KBytes

[ 4] 7.00-8.00 sec 2.47 MBytes 20.7 Mbits/sec 230 10.5 KBytes

| 4] 8.00-9.00 sec 2.41 MBytes 20.2 Mbits/sec 214 14.5 KBytes

[ 4] 9.00-10.00 sec 1.97 MBytes 16.6 Mbits/sec 289 21.1 KBytes

[ ID| Interval Transfer Bandwidth Retr

[ 4] 0.00-10.00 sec 25.9 MBytes 21.7 Mbits/sec 2412 sender

[ 4] 0.00-10.00 sec 24.8 MBytes 20.8 Mbits/sec receiver

iperf Done.

Tabla C.50: Prueba iper f desde un terminal UE de UERANSIM
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El resultado obtenido en el lado del servidor, debe de ser similar al que se muestra en la
Tabla C.51.

root@pfg-VirtualBox: /home/pfg/Escritorio/oai-cnbg-fed /docker-compose# docker exec -it
oai-ext-dn iperf3 -s

Accepted connection from 12.1.1.5, port 34629 | 5] local 192.168.73.135 port 5201
connected to 12.1.1.5 port 51887

[ ID] Interval Transfer Bandwidth

[ 5] 0.00-1.00 sec 4.51 MBytes 37.8 Mbits/sec

[ 5] 1.00-2.00 sec 1.95 MBytes 16.4 Mbits/sec

[ 5] 2.00-3.00 sec 2.42 MBytes 20.3 Mbits/sec

[ 5] 3.00-4.00 sec 2.35 MBytes 19.7 Mbits/sec

[ 5] 4.00-5.00 sec 2.32 MBytes 19.4 Mbits/sec

[ 5] 5.00-6.00 sec 2.10 MBytes 17.6 Mbits/sec

[ 5] 6.00-7.00 sec 2.33 MBytes 19.5 Mbits/sec

[ 5] 7.00-8.00 sec 2.44 MBytes 20.5 Mbits/sec

[ 5] 8.00-9.00 sec 2.39 MBytes 20.1 Mbits/sec

[ 5] 9.00-10.00 sec 1.95 MBytes 16.4 Mbits/sec

[ 5] 10.00-10.01 sec 48.7 KBytes 30.0 Mbits/sec

[ ID] Interval Transfer Bandwidth

[ 5] 0.00-10.01 sec 0.00 Bytes 0.00 bits/sec sender

[ 5] 0.00-10.01 sec 24.8 MBytes 20.8 Mbits/sec receiver

Tabla C.51: Resultado prueba iper f para terminal de usuario de UFRANSIM

= Pruebas de tréafico con iperf entre UE gnbsim y nodo externo simulado

En primer lugar, establecemos un servidor iper f dentro de un contenedor externo, para

ello debemos de ejecutar el siguiente comando:
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root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec -it

oai-ext-dn iperf3 -s

Tabla C.52: Comando para lanzar servidor iper f en un contenedor externo

A continuacién, abrimos un nuevo terminal en el directorio actual, en este caso seréd para
el cliente (UE gnbsim). Desde el lanzamos la prueba a través del comando mostrado a

continuacion.

root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec -it
ueransim iperf3 -¢ 192.168.73.135 -B 12.1.1.2

Connecting to host 192.168.73.135, port 5201

[4] local 12.1.1.2 port 48827 connected to 192.168.70.135 port 5201
[ID] Interval Transfer Bandwidth Retr Cwnd

[4] 0.00-1.00 sec 44.6 MBytes 374 Mbits/sec 285 341 KBytes

[4] 1.00-2.00 sec 47.1 MBytes 395 Mbits/sec 7 339 KBytes

[4] 2.00-3.00 sec 52.9 MBytes 444 Mbits/sec 0 444 KBytes

[4] 3.00-4.00 sec 45.9 MBytes 385 Mbits/sec 0 519 KBytes

[4] 4.00-5.00 sec 35.6 MBytes 299 Mbits/sec 0 568 KBytes

[4] 5.00-6.00 sec 46.1 MBytes 387 Mbits/sec 28 264 KBytes

[4] 6.00-7.00 sec 48.2 MBytes 404 Mbits/sec 45 219 KBytes

[4] 7.00-8.00 sec 42.6 MBytes 358 Mbits/sec 0 337 KBytes

[4] 8.00-9.00 sec 47.2 MBytes 396 Mbits/sec 21 328 KBytes

[4] 9.00-10.00 sec 29.8 MBytes 250 Mbits/sec 148 204 KBytes

[ID] Interval Transfer Bandwidth Retr

[4] 0.00-10.00 sec 440 MBytes 369 Mbits/sec 534 sender

[4] 0.00-10.00 sec 437 MBytes 367 Mbits/sec receiver

iperf Done.

Tabla C.53: Prueba iperf desde un terminal UE de gnbsim

El resultado obtenido del lado del servidor, debe de ser similar al que se muestra en la
Tabla C.54.
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root@pfg-VirtualBox: /home/pfg/Escritorio /oai-cnbg-fed /docker-compose# docker exec -it
oai-ext-dn iperf3 -s

Accepted connection from 12.1.1.2, port 34629 [5] local 192.168.70.135 port 5201 connected
to 192.168.70.134 port 48827

[ID] Interval Transfer Bandwidth

[5] 0.00-1.00 sec 40.9 MBytes 343 Mbits/sec

[5] 1.00-2.00 sec 47.0 MBytes 394 Mbits/sec

[5] 2.00-3.00 sec 53.2 MBytes 446 Mbits/sec

[5] 3.00-4.00 sec 46.2 MBytes 388 Mbits/sec

[5] 4.00-5.00 sec 34.9 MBytes 293 Mbits/sec

[5] 5.00-6.00 sec 46.5 MBytes 390 Mbits/sec

[5] 6.00-7.00 sec 47.8 MBytes 401 Mbits/sec

[5] 7.00-8.00 sec 42.9 MBytes 360 Mbits/sec

[5] 8.00-9.00 sec 47.4 MBytes 397 Mbits/sec

[5] 9.00-10.00 sec 29.7 MBytes 249 Mbits/sec

[5] 10.00-10.02 sec 440 KBytes 201 Mbits/sec

[ID]| Interval Transfer Bandwidth

[5] 0.00-10.02 sec 0.00 Bytes 0.00 bits/sec sender

[5] 0.00-10.02 sec 437 MBytes 366 Mbits/sec receiver

Tabla C.54: Resultado prueba iper f para terminal de usuario de gnbsim

C.1.3.3. Finalizacion de los elementos de red

Para poner fin de manera ordenada al despliegue de los elementos de este escenario, es
necesario seguir un orden especifico. En primer lugar, es necesario finalizar los contenedores

correspondientes a la parte de la red de acceso radio:

= Para los contenedores de gnbsim, se deben seguir las instrucciones dadas en la seccién
C.1.1.3 tablas C.18 y C.19.

= Para el contenedor de UERANSIM, se seguira la secuencia vista en la seccién C.1.2.3
tablas C.37 y C.37.
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C.1.4. Analisis de ficheros log
C.1.5. Comandos “experimentales” UERANSIM

Como se ha mencionado en el capitulo 5, seccion 5.1.3, UERANSIM pone a nuestra dispo-
sicion una serie de utilidades accesibles a través de linea de comandos, que nos ayudan a explotar
en mayor medida las capacidades del despliegue. Estas funcionalidades estan clasificadas como
“experimentales”, esto quiere decir que ain se encuentran en fase de desarrollo/pruebas, por lo
que es posible que, si se intenta replicar en un futuro, se obtengan resultados que difieran de
los plasmados en esta memoria. A continuacién, se mostraran las pruebas realizadas durante la

evaluacion del segundo escenario.

C.1.5.1. Comandos para gNB

En el caso de los gNB, UERANSIM cuenta con una funcionalidad denominada nr-cli,
con la cual podemos abrir una terminal para realizar operaciones especificas de un nodo gNB.
Para acceder a ella, el primer paso es localizar el identificador del gNB desde el que queremos
actuar, esta informacién podemos encontrarla en el registro del AMF tal como se muestra en la
Tabla C.29. El segundo paso a seguir, una vez obtenido el identificador del gNB, es ubicar en el
directorio donde fue clonado UERANSIM, en este caso “/home/pfg/Escritorio/ UERANSIM”.
Una vez dentro del directorio, se debe abrir un terminal y ejecutar la sentencia mostrada a

continuacion.

pfgetsist@pfgetsist-VirtualBox: /home /pfg /Escritorio/ UERANSIMS$ sudo docker exec -it
ueransim . /nr-cli UERANSIM-gnb-208-95-1

Tabla C.55: Comando para lanzar un terminal y operar desde un gNB de UERANSIM

A continuacion, se abrird un shell sobre la que operaremos desde el propio gNB. Para obtener
informacion de los comandos que podemos ejecutar, teclearemos “commands”, esto nos arrojaréa

los comandos disponibles.

plgetsist@pfgetsist-VirtualBox: /home/pfg/Escritorio/UERANSIM$ sudo docker exec -it
ueransim . /nr-cli UERANSIM-gnb-208-95-1
[sudo]| contrasenia para pfg:

$ commands
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info Show some information about the gNB

status Show some status information about the gNB

amf-list List all AMFs associated with the gNB

amf-info ~ Show some status information about the given AMF
ue-list List all UEs associated with the gNB

ue-count  Print the total number of UEs connected the this gNB

ue-release Request a UE context release for the given UE

Tabla C.56: Comando para operar desde un gNB de UERANSIM

Los resultados mostrados a continuacién son reflejo de la prueba de cada uno de los comandos
y han sido contrastados con la informacién disponible en los ficheros de configuracion que se

adjuntan en el ANEXO D para su consulta y verificacion.

= Informacién del gNB

$ info

name: UERANSIM-gnb-208-95-1
nci: 16
plmn: 208/95
tac: 40960
nssai:

- sst: Oxde

sd: 0x00007b

ngap-ip: 192.168.70.141
gtp-ip: 192.168.72.141
paging-drx: v128
ignore-sctp-id: true

Tabla C.57: Resultado de la ejecucion de la sentencia info en el gNB de UERANSIM
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$ status

is-ngap-up: true

Tabla C.58: Resultado de la ejecucion de la sentencia status en el gNB de UERANSIM

s Informaciéon del AMF

-id: 2

$ amf-info 2
id: 2
name: OAI-AMF
address: 192.168.70.132:38412
state: CONNECTED
capacity: 30
association:
id: 2
rx-num: 10
tx-num: 10
served-guami:
- guami:
plmn: 208/95
region-id: 128
set-id: 1
pointer: 0
backup-amf:
- guami:
plmn: 460/11
region-id: 10
set-id: 1
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pointer: 1
backup-amf:
served-plmn:
- plmn: 208/95
nssai:
- sst: Oxde
sd: 0x00007b
- sst: 0x01
sd: 0x00000c

Tabla C.60: Resultado de la ejecucién de la sentencia amf — info con id 2, en el gNB de
UERANSIM

s Informacion de los UE

$ ue-list

- ue-id: 5
ran-ngap-id: 5
amf-ngap-id: 5

- ue-id: 2
ran-ngap-id: 4
amf-ngap-id: 4

- ue-id: 3
ran-ngap-id: 3
amf-ngap-id: 3

- ue-id: 1
ran-ngap-id: 1
amf-ngap-id: 1

- ue-id: 4
ran-ngap-id: 2
amf-ngap-id: 2

Tabla C.61: Resultado de la ejecucion de la sentencia ue — list en el gNB de UERANSIM
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$ ue-release 5
Requesting UE context release
$ ue-list
- ue-id: 2
ran-ngap-id: 4
amf-ngap-id: 4
- ue-id: 3
ran-ngap-id: 3
amf-ngap-id: 3
- ue-id: 1
ran-ngap-id: 1
amf-ngap-id: 1
- ue-id: 4
ran-ngap-id: 2
amf-ngap-id: 2

Tabla C.63: Resultado de la ejecucion de la sentencia we — release con id 5, en el gNB de
UERANSIM

C.1.5.2. Comandos para UE

Para los UE, UERANSIM cuenta con dos funcionalidades, denominadas nr-cli y nr-bri,
con las cuales podemos abrir una terminal para realizar operaciones especificas de un nodo UE.
Para acceder a ella, el primer paso es localizar el IMSI del UE desde el que queremos actuar, esta
informacion podemos encontrarla en el registro del AMF tal como se muestra en la Tabla C.30.
El segundo paso a seguir, una vez obtenido el IMSI, es ubicar en el directorio donde fue clonado
UERANSIM, en este caso “/home/pfg/Escritorio/ UERANSIM”. Una vez dentro del directorio,

se debe abrir un terminal y ejecutar la sentencia mostrada a continuacion.
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C.1.5.2.1. Pruebas mediante nr-cli

pfgetsist@pfgetsist- VirtualBox: /home /pfg /Escritorio/ UERANSIMS$ sudo docker exec -it
ueransim . /nr-cli imsi-208950000000031

Tabla C.64: Comando para lanzar un terminal desde un UE de UERANSIM

A continuacion, se abrird un shell sobre la que operaremos desde el propio UE seleccionado.
Para obtener informacion de los comandos que podemos ejecutar, teclearemos “commands”, esto

nos arrojaré los comandos disponibles.

pfgetsist@pfgetsist-VirtualBox: /home /pfg /Escritorio/ UERANSIMS$ sudo docker exec -it
ueransim . /nr-cli imsi-208950000000031

imsi-208950000000031

[sudo| contrasena para pfgetsist:

$ commands

info Show some information about the UE

status Show some status information about the UE
timers Dump current status of the timers in the UE
rls-state Show status information about RLS

coverage Dump available cells and PLMNs in the coverage

ps-establish  Trigger a PDU session establishment procedure

ps-list List all PDU sessions

ps-release Trigger a PDU session release procedure

ps-release-all  Trigger PDU session release procedures for all active sessions

deregister Perform a de-registration by the UE

Tabla C.65: Resultado de la ejecucion de la sentencia commands en un UE de UERANSIM

Una vez mas, los resultados mostrados son reflejo de la prueba de cada uno de los comandos
y han sido contrastados con la informacién disponible en los ficheros de configuracién que se ad-
juntan en el ANEXO D para su consulta y verificacion. De entre todos los comandos, destacamos

los que se muestran a continuacion.
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$ info
supi: imsi-208950000000031
hplmn: 208/95
imei: 356938035643803
imeisv: 0035609204079514
ecall-only: false
uac-aic:
mps: false
mcs: false
uac-acc:
normal-class: 0
class-11: false
class-12: false
class-13: false
class-14: false
class-15: false
is-high-priority: false

$ status

cm-state: CM-CONNECTED
rm-state: RM-REGISTERED
mm-state: MM-REGISTERED /NORMAL-SERVICE
Su-state: 5Ul-UPDATED
sim-inserted: true
selected-plmn: 208/95
current-cell: 1
current-plmn: 208/95
current-tac: 40960
last-tai: PLMN][208/95] TAC[40960]
stored-suci: no-identity
stored-guti:

plmn: 208/95

amf-region-id: 0x80
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amf-set-id: 1
amf-pointer: 1
tmsi: 0x00000008

has-emergency: false

$ rls-state

sti: TFDSEA3E9091DE18
gnb-search-space:

- 192.168.70.141

$ coverage
[1]:
signal: -1 dBm (Excellent)
mib:
barred: false
intra-freqg-reselection: allowed
sibl:
nr-cell-id: 0000000000000010
plmn: 208/95
tac: 40960

operator-reserved: false

Tabla C.69: Comando para mostrar el estado del enlace radio de un UE

$ ps-list

PDU Sessionl:
state: PS-ACTIVE
session-type: IPv4
apn: default
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s-nssai:
sst: Oxde
sd: 0x00007b
emergency: false
address: 12.1.1.9
ambr: up[20Mb/s| down[22Mb /s
data-pending: false

Tabla C.70: Comando para obtener informacién de las sesiones PDU de un UE

Uno de los comandos que puede resultar muy interesantes es el comando deregister el cual

nos permite simular distintas situaciones:

Desregistro normal

Desregistro por apagado del terminal

Desregistro por pérdida de 5G

Desregistro por extraccion de Subscriber Identity/Identification Module (SIM)

A continuacion, se ejemplifica el caso de un procedimiento de desregistro “normal”.

pfgetsist@pfgetsist- VirtualBox: /home /pfg /Escritorio/ UERANSIMS$ sudo docker exec -it
ueransim . /nr-cli imsi-208950000000033

[sudo| contrasena para pfgetsist:

$ commands

info Show some information about the UE

status Show some status information about the UE
timers Dump current status of the timers in the UE
rls-state Show status information about RLS

coverage Dump available cells and PLMNs in the coverage

ps-establish  Trigger a PDU session establishment procedure

ps-list List all PDU sessions

ps-release Trigger a PDU session release procedure

ps-release-all  Trigger PDU session release procedures for all active sessions

deregister Perform a de-registration by the UE

$ deregister
Perform a de-registration by the UE
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Usage:
deregister <normal|disable-5g|switch-off|remove-sim >
$ deregister normal

De-registration procedure triggered

Tabla C.71: Comando para iniciar el proceso de desregistro de un UE

Comprobamos el estado del UE en varias ocasiones ya que el proceso no es instantéaneo.

$ status

cm-state: CM-CONNECTED
rm-state: RM-REGISTERED
mm-state: MM-DEREGISTER-INITIATED
5u-state: b5UI-UPDATED
sim-inserted: true
selected-plmn: 208/95
current-cell: 1
current-plmn: 208/95
current-tac: 40960
last-tai: PLMN|[208/95] TAC[40960]
stored-suci: no-identity
stored-guti:

plmn: 208/95

amf-region-id: 0x80

amf-set-id: 1

amf-pointer: 1

tmsi: 0x00000002

has-emergency: false

$ status
cm-state: CM-IDLE
rm-state: RM-DEREGISTERED
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mm-state: MM-DEREGISTERED/ATTEMPTING-REGISTRATION
Su-state: 5U2-NOT-UPDATED
sim-inserted: true
selected-plmn: 208/95
current-cell: 1
current-plmn: 208,/95
current-tac: 40960
last-tai: PLMN[208/95] TAC[40960]
stored-suci: no-identity
stored-guti:
plmn: 208/95
amf-region-id: 0x80
amf-set-id: 1
amf-pointer: 1
tmsi: 0x00000002

has-emergency: false

$ status

cm-state: CM-IDLE

rm-state: RM-DEREGISTERED

mm-state: MM-DEREGISTERED /NO-SUPI
Su-state: 5U3-ROAMING-NOT-ALLOWED
sim-inserted: false

selected-plmn: 208/95

current-cell: 1

current-plmn: 208/95

current-tac: 40960

last-tai: null

stored-suci: no-identity

stored-guti: no-identity

has-emergency: false

Tabla C.74: Evolucién comando para iniciar el proceso de desregistro de un UE III

Si obtenemos los registros del AMF tal como hicimos con la Tabla C.29 y C.29, observaremos
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el siguiente resultado:

e gNBs’ information--------——— oo __
Index Status Global ID gNB Name PLMN
1 Connected 0x1 UERANSIM-gnb-208-95-1 208, 95
|- == UEs’ information —-----—--——-—ccommomm——_ |
Index 5GMM state IMSI GUTI RAN UE AMF PLMN Cell
NGAP ID UEID ID
1 5GMM- 208950000000031 5 5 208, 95 256
REGISTERED
2 5GMM- 208950000000032 1 1 208, 95 256
REGISTERED
3 5GMM- 208950000000033 2 2 208, 95 256
DEREGISTERED
4 5GMM- 208950000000034 4 4 208, 95 256
REGISTERED
5 5GMM- 208950000000035 3 3 208, 95 256
REGISTERED
oo |

Tabla C.75: Informacion del AMF acerca del UE desregistrado

Ademaés, si intentamos hacer ping sobre la direccion IP del terminal que hemos desregistrado,

comprobaremos que este ya no tiene conectividad.

root@pfgetsist-VirtualBox: /home /pfg/Escritorio/oai-cnbg-fed /docker-compose## docker
exec -it oai-ext-dn ping -c 3 12.2.1.3
PING 12.2.1.3 (12.2.1.3) 56(84) bytes of data.

---12.2.1.3 ping statistics ---
3 packets transmitted, 0 received, 100 % packet loss, time 2047ms

Tabla C.76: Intento de ping sobre terminal desregistrado

C.1.5.2.2. Pruebas mediante nr-bri Los desarrolladores de UFRANSIM también pro-
porcionan herramientas para aprovechar las sesiones PDU establecidas para un determinado UE.
Concretamente nos permiten vincular el trafico de cualquier aplicacién de nuestro sistema ope-
rativo huésped, a través de la conexion de un terminal UE. Es por ello por lo que para este

desarrollo se ha decidido simular la navegacién web, mediante dos pruebas:
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1. Obtencién de pagina web a través de la conexién del UE

2. Simular navegacién en tiempo real a través de la conexion de un UE y el navegador Firefox

En el primer caso para obtener una pagina web empleando la conexién de un terminal, se

deben de ejecutar el siguiente comando.

pfgetsist@pfgetsist-VirtualBox: /etc /docker /oai-cnbg-fed /docker-
compose/ UERANSIM /tools$ . /nr-binder 12.1.1.2 curl https://www.upm.es

Tabla C.77: Comando para obtener la péigina web de la UPM en formato Hypertext Markup
Language (HTML), a través de la conexion del UE con IP: 12.1.1.2

La respuesta se mostrara en la misma pantalla y consistira en el cédigo HTML de la pagina

web en cuestion, es este caso la pagina web de la Univesidad Politécnica de Madrid (UPM).

En el segundo caso de estudio, para vincular todo el trafico de una aplicacién con un terminal

UE concreto, debe de lanzarse el siguiente mandato.

fgetsist@pfgetsist- VirtualBox: /etc/docker /oai-cnbg-fed /docker-

compose/ UERANSIM /tools$ ./nr-binder 12.1.1.2 firefox

ERROR: 1d.so: object ’./libdevbnd.so’ from LD PRELOAD cannot be preloaded (cannot
open shared object file): ignored.

ERROR: 1d.so: object ’./libdevbnd.so’ from LD PRELOAD cannot be preloaded (cannot
open shared object file): ignored.

ERROR: 1d.so: object ’./libdevbnd.so’ from LD PRELOAD cannot be preloaded (cannot
open shared object file): ignored.

ERROR: 1d.so: object ’./libdevbnd.so’ from LD PRELOAD cannot be preloaded (cannot
open shared object file): ignored.

ERROR: Id.so: object ’./libdevbnd.so’ from LD PRELOAD cannot be preloaded (cannot
open shared object file): ignored.

ERROR: 1d.so: object ’./libdevbnd.so’ from LD PRELOAD cannot be preloaded (cannot
open shared object file): ignored.

ERROR: ld.so: object ’./libdevbnd.so’ from LD PRELOAD cannot be preloaded (cannot
open shared object file): ignored.

ERROR: 1d.so: object ’./libdevbnd.so’ from LD PRELOAD cannot be preloaded (cannot
open shared object file): ignored.

ERROR: ld.so: object ’./libdevbnd.so’ from LD PRELOAD cannot be preloaded (cannot
open shared object file): ignored.

Missing chrome or resource URL: resource://gre/modules/UpdateListener.jsm
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ERROR: 1d.so: object ’./libdevbnd.so’ from LD PRELOAD cannot be preloaded (cannot
open shared object file): ignored.
ERROR: 1d.so: object ’./libdevbnd.so’ from LD PRELOAD cannot be preloaded (cannot
open shared object file): ignored.
ERROR: 1d.so: object ’./libdevbnd.so’ from LD PRELOAD cannot be preloaded (cannot
open shared object file): ignored.
ERROR: 1d.so: object ’./libdevbnd.so’ from LD PRELOAD cannot be preloaded (cannot
open shared object file): ignored.

Tabla C.78: Comando para lanzar navegador Firefox sobre la conexion a internet del UE con
IP: 12.1.1.2

Acto seguido, se abrird una instancia del navegador Firefox y todo el trafico generado con
él, sera canalizado sobre la conexién del UE con direccion IP: 12.1.1.2. A efectos précticos, esta

situacion serfa similar a estar navegando desde el terminal de usuario.
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ﬁ pfg_3gh [Corriendo] - Oracle VM VirtualBox -
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Figura C.1. Experimento para canalizar trafico del navegador Firefox a través de un terminal de
usuario

C.1.5.2.3. Analisis de ficheros log

C.2. Correccion de errores

C.2.1. Error configuraciéon de red para UERANSIM

Si se intenta ejecutar el escenario basado en UERAN SIM puede observarse que se produce
un fallo. Este fallo se manifiesta después de lanzar los elementos del escenario, tal como se puede

observar en la figura, C.79.
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oai-cnbg-fed /docker-compose$ docker ps -a
CONTAINER ID

IMAGE

STATUS

NAMES

4349e8808902 oai-smf:latest Up 48 seconds (healthy) oai-smf
62e774768482 oai-amf:latest Up 48 seconds (healthy) oai-amf
0302e6a3d2b3 oai-ausf:latest Up 49 seconds (healthy) oai-ausf
fh3249abade7 ubuntu:bionic Up 49 seconds oai-ext-dn
4114039¢218 oai-udm:latest Up 49 seconds (healthy) oai-udm
c0838aff8796 oai-udr:latest Up 50 seconds (unhealthy) oai-udr

99ab1b23862¢
34691853e26d
ab06bd3104ef

Up 50 seconds (healthy)
Up 51 seconds (healthy)
Up 51 seconds (healthy)

vpp-upf
mysql

oai-upf-vpp:latest
mysql:5.7

oai-nrf:latest oai-nrf

Tabla C.79: Resultado de la ejecuciéon del escenario basado en UERANSIM

Como se puede observar, el UDR nunca llega a arrancar correctamente, por lo que termina
en el estado unhealthy, si realizamos una captura durante el arranque del escenario para obtener
maés informacién acerca de este problema, se puede observar la siguiente secuencia de intercambio

de paquetes.

[A]ngap 11 http 11 pfcp |1 atp BED )+
No. Time Source Destination Protocol Length Info E—
24 13.936001030 192.168.70.132 192.168.70.130@ HTTP/JSON 917 PUT /nnrf-nfm/vl/nf-instances/e9e99ca3-12f9-4e8b-82aa-Babbf2f2591F
27 13.944758416 192.168.78.130 192.168.70.132 HTTP/IS0N 919 HTTP/1.1 281 Created , JavaScript Object Notation (application/json]
43 15.983516383 192.165.70.133 192.168.70.130 HTTP/ISON 444 POST /nnrf-nfm/vl/subscriptions HTTP/1.1 , JavaScript Object Notatic
:|: 45 15.983938223 192.165.70.130 192.168.70.133 HTTP/ISON 456 HTTP/1.1 281 Created , JavaScript Object Motation (application/jsen]
53 16.805965311 192.168.78.133 192.168.70.130 HTTP/I50N 1050 PUT /nnrf-nfm/vl/nf-instances/adbddfeb-c561-452f-8342-cc642b91d@39 ¢
55 16.006863749 192.168.78.130 192.168.70.133 HTTP/I50N 1035 HTTP/1.1 201 Created , JavaScript Object Notation (application/json]
82 16.813602058 192.165.78.138 192.168.70.133 HTTP/ISON 1038 POST /nsmf-nfstatus-notify/vl/subscriptions HTTP/1.1 , JavaScript O
86 16.817227592 192.168.78.133 192.168.70.202 PFCP 80 PFCP Association Setup Request
87 16.917463037 192.168.70.133 192.168.70.130 HTTP 131 HTTP/1.1 284 No Content
98 18.919944179 192.168.70.133 192.168.70.202 PFCP 80 PFCP Association Setup Request
185 20.819398959 192.168.78.133 192.168.70.202 PFCP 80 PFCP Association Setup Request
118 22.819577991 192.168.78.133 192.168.70.202 PFCP 80 PFCP Association Setup Request
123 24.819898610 192.168.78.133 192.168.70.202 PFCP 80 PFCP Association Setup Request
128 26.831214398 192.168.78.133 192.168.70.202 PFCP 80 PFCP Association Setup Request
139 28.825844378 192.168.78.133 192.168.70.202 PFCP 80 PFCP Association Setup Request
166 30.826238365 192.168.78.133 192.168.70.202 PFCP 80 PFCP Association Setup Request
173 32.8269093085 192.168.78.133 192.168.70.202 PFCP 80 PFCP Association Setup Request
174 34.827282897 192.168.78.133 192.168.70.202 PFCP 88 PFCP Association Setup Request
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Figura C.2. Captura realizada durante el arranque del nicleo de red, PFCP Association Setup
Request: sin respuesta

Como podemos ver, la IP 192.168.70.133, que se corresponde con el SMF, intenta establecer

una asociacion Packet Forwarding Control Protocol (PFCP) con la IP 192.168.70.202, la cual se
corresponde con el UPF, sin embargo, vemos que no obtiene éxito en la operacion.
Si volvemos atrés y observamos la configuracion llevada a cabo en el la seccion B.1.1, concre-
tamente en la Tabla B.2; siguiendo las recomendaciones de OAI, debia establecerse la subred
“192.168.70.128 /26", esta venia configurada por defecto [67|. Ahora bien, si ponemos el foco
de atencion en la méascara de subred, se trata de una /26 (255.255.255.192). Realizando un
célculo sencillo, obtenemos que, con esta méascara de subred, la tltima direccién disponible es la
“192.168.70.191".



156 ANEXO C. OBTENCION DE RESULTADOS Y CORRECCION DE ERRORES

Por lo tanto, durante el proceso de establecimiento de asociaciéon PFCP, es imposible que el SMF
pueda alcanzar la direccion “192.168.70.202” (UPF) puesto que se encuentra fuera de la subred
“192.168.70.128 /26"

Es por ello por lo que, para solucionar este problema con el menor impacto posible, se debe
ampliar la méscara de subred. En este caso con una méascara /24 (255.255.255.0) es suficiente,
ya que asi la dltima direccion IP de la subred seria la “192.168.70.255”. Segin la decisiéon que
se tomase durante la configuraciéon en la seccion B.1.1 del Anexo B, deberemos de corregir el

problema de formas diferentes, tal y como se muestra a continuacion.

C.2.1.1. Configuracién manual

En este caso el fichero de configuraciéon de docker-compose que se encuentra en el siguiente
directorio: . /oai-cnbg-fed/docker-compose/docker-compose-basic-nrf.yaml debe mantenerse como

se muestra en la Tabla C.80.

networks:
# public_ net:
# external:
# name: demo-oai-public-net
public_net:
driver: bridge
name: demo-oai-public-net
ipam:
config:
- subnet: 192.168.70.128 /26
driver _opts:

com.docker.network.bridge.name: “demo-oai”

Tabla C.80: Correccion fichero de configuracion para desarrollo con UERANSIM

En caso de haberse completado la creaciéon del puente a través del comando mostrado en el

Anexo B apartado B.2.1, Tabla B.3, sera necesario revertirlo a través del siguiente comando:

root@pfg-VirtualBox: /home/pfg/oai-cn5g-fed /docker-compose# docker network remove

demo-oai-public-net

Tabla C.81: Correccion de configuracion para desarrollo con UERANSIM

Posteriormente, se repetira el proceso del Anexo B, apartado B.2.1, Tabla B.3 pero anadiendo
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las siguientes correcciones.

root@pfg-VirtualBox: /home/pfg/oai-cnbg-fed /docker-compose# docker network create \
--driver=bridge \
--subnet=192.168.70.128 /24
-0 “com.docker.network.bridge.name”="“demo-oai” \

demo-oai-public-net
ac32619cefa951e8145b7e982ee43b97e94edee01b27qdtab4d0a68169a2e161

Tabla C.82: Configuracion del puente demo-oai en la maquina virtual

C.2.1.2. Configuracién automatica

Si se optd por la configuracion automatica, se debe editar el fichero de configuracion de docker-
compose que se encuentra en el directorio: . /oai-cndg-fed/docker-compose/docker-compose-basic-

nrf.yaml aplicando los cambios que se muestran en la Tabla C.83.

networks:
# public_ net:
# external:
# name: demo-oai-public-net
public_net:
driver: bridge
name: demo-oai-public-net
ipam:
config:
- subnet: 192.168.70.128/24

driver opts:

com.docker.network.bridge.name: “demo-oai”

Tabla C.83: Configuracion del fichero docker-compose-basic-nrf.yaml
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C.21

3.

ANEXO C. OBTENCION DE RESULTADOS Y CORRECCION DE ERRORES

Resultados de la correccién

Después de efectuar estos cambios, se puede observar que el despliegue funciona correctamen-

te. Si volvemos a capturar el trafico, se puede ver como se establece la comunicacién y la sesion
PFCP satisfactoriamente entre el SMF y el UPF.

(W [ngap |1 http |1 pfep || gtp

No. Time Source Destination Protocol Lengtt Info
227 35.498681437 192.168.70.133 192.168.70.138 HTTP/JSON 322 PATCH /nnrf-nfm/vl/nf-instances/8ca7sh
384 42.166743625 192.168.78.137 192.168.78.136 HTTP/JSON 483 PATCH /nudr-dr/vl/subscription-data/2@
418 42.441794283 192.168.78.132 192.168.78.141 NGAP/NAS-5G5 274 PDUSessionResourceSetupRequest
419 43.4483649659 192.165.78.141 192.168.78.132 NGAP 118 PDUSessionResourceSetupResponse
B 189 6.6518882289 192.168.78.133 192.168.70.2082 PFCP 72 PFCP Association Setup Request
119 6.611582942 192.168.78.282 192.168.78.133 PFCP 217 PFCP Association Setup Response
162 16.612903014 192.168.70.133 192.168.70.2082 PFCP 58 PFCP Heartbeat Request
164 16.629267882 192.168.70.282 192.168.70.133 PFCP 58 PFCP Heartbeat Request
199 26.620121746 192.168.70.133 192.168.70.202 PFCP 58 PFCP Heartbeat Request
234 36.622901077 192.168.70.133 192.168.70.202 PFCP 58 PFCP Heartbeat Request
443 46.625737458 192.168.70.133 192.168.70.202 PFCP 58 PFCP Heartbeat Request
495 56.629881996 192.168.70.133 192.168.70.202 PFCP 58 PFCP Heartbeat Request
534 66.632007216 192.168.70.133 192.168.70.202 PFCP 58 PFCP Heartbeat Request
574 76.636497353 192.168.70.133 192.168.70.202 PFCP 58 PFCP Heartbeat Request
626 86.637176377 192.168.70.133 192.168.70.202 PFCP 58 PFCP Heartbeat Request
665 96.644831879 192.168.70.133 192.168.78.202 PFCP 58 PFCP Heartbeat Request
781 186.658942486 192.168.70.133 192.168.70.202 PFCP 58 PFCP Heartbeat Request
746 116.6743465608 192.168.78.133 192.168.78.282 PFCP 58 PFCP Heartbeat Request
784 126.677279126 192.168.78.133 192.168.78.282 PFCP 58 PFCP Heartbeat Request
822 136.678076367 192.168.70.133 192.168.70.2082 PFCP 58 PFCP Heartbeat Request
163 16.619281357 192.168.70.282 192.168.78.133 PFCP 58 PFCP Heartbeat Response
165 16.629967728 192.168.70.133 192.168.70.2082 PFCP 58 PFCP Heartbeat Response
208 26.622569774 192.168.70.282 192.168.70.133 PFCP 58 PFCP Heartbeat Response
235 36.625233861 192.168.70.282 192.168.70.133 PFCP 58 PFCP Heartbeat Response
444 46.629121165 192.168.78.2082 192.168.78.133 PFCP 58 PFCP Heartbeat Response
496 56.630186559 192.168.78.2082 192.168.78.133 PFCP 58 PFCP Heartbeat Response
535 66.635838173 192.168.70.202 192.168.70.133 PFCP 58 PFCP Heartbeat Response
575 76.636733168 192.168.70.202 192.168.70.133 PFCP 58 PFCP Heartbeat Response
627 86.643684735 192.168.70.202 192.168.70.133 PFCP 58 PFCP Heartbeat Response
666 96.658194136 192.168.70.202 192.168.70.133 PFCP 58 PFCP Heartbeat Response
782 186.673185452 192.168.70.202 192.168.70.133 PFCP 58 PFCP Heartbeat Response
747 116.676788850 192.168.70.202 192.168.70.133 PFCP 58 PFCP Heartbeat Response
785 126.677415821 192.168.78.282 192.168.78.133 PFCP 58 PFCP Heartbeat Response
B 823 136.685746637 192.168.78.282 192.168.78.133 PFCP 58 PFCP Heartbeat Response
-+ 481 42.421485952 192.168.78.133 192.168.70.2082 PFCP 205 PFCP Session Establishment Request
- 487 42.438779366 192.168.78.2082 192.168.78.133 PFCP 158 PFCP Session Establishment Response
425 42.4522085254 192.168.70.133 192.168.70.2082 PFCP 178 PFCP Session Modification Request
426 42.462217653 192.168.78.282 192.168.76.133 PFCP 63 PFCP Session Modification Response
411 42.435419816 192.168.70.133 192.168.78.132 HTTP/JSON/NAS -5G5/NGAP 1128 POST /namf-comm/v1/ue-contexts/imsi-2@

Figura C.3. Captura realizada durante el arranque del niicleo de red, PFCP association setup

request: error solucionado
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Anexo D

Ficheros de configuracion

D.1. Fichero docker-compose-basic-vpp-nrf.yaml

A continuacion, en la figura D.1 se muestra el fichero de configuracion con extension “.yaml”
empleado durante el desarrollo del todos los escenarios. Este fichero contiene las instrucciones y
parametros necesarios para el despliegue de todos los elementos del niicleo de red 5G proporcio-
nado por OAL
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Tabla D.1: Fichero de configuracion docker — compose — basic — vpp — nr f.yaml
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D.2. Fichero docker-compose-gnbsim-vpp.yaml
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Tabla D.2: Fichero de configuracion docker — compose — gnbsim — vpp.yaml
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D.3. Fichero docker-compose-ueransim-vpp.yaml
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Tabla D.3: Fichero de configuracién docker — compose — ueransim — vpp.yaml
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