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Glosario de términos

Agricultura inteligente (Smart Agriculture): es un enfoque para mejorar la eficiencia y
la sostenibilidad de la produccion agricola a través del uso de tecnologia y del analisis de
datos.

ARM (Acorn RISC Machine): es una familia de procesadores con arquitectura RISC
(Reduced Instruction Set Computing) utilizados en una gran variedad de dispositivos. Es
conocida por su buena relacion rendimiento/consumo.

Automatizacion: es el proceso de utilizar tecnologia para realizar tarcas de manera
automatica, sin la intervencién humana.

Cifrado: es un proceso de codificacion de datos para hacer que sean ilegibles a cualquier
persona que no cuente con la clave de descifrado. Se utiliza para proteger la privacidad y
seguridad de la informacion.

Computacion en el borde (edge computing): es el procesamiento y analisis de los datos
cerca de donde se generan, en lugar de la nube o en centros de datos. Permite una
reduccién en la latencia y un mayor rendimiento al poder procesar los datos en tiempo
real.

DevOps: es una cultura y conjunto de practicas que buscan mejorar la colaboracion y
comunicacion entre los equipos de desarrollo y operaciones dentro de una organizacion.
El principal objetivo es acelerar el ciclo de vida del desarrollo y entrega de aplicaciones
y mejorar la calidad de estas.

DNS (Domain Name System): es un sistema utilizado para asociar nombres de dominio
con las direcciones IP a las que representan.

Docker: es una plataforma de contenedores de codigo abierto que permite empaquetar y
ejecutar aplicaciones de manera portable y consistente en cualquier entorno. Permiten
empaquetar y distribuir aplicaciones con todas las dependencias y configuraciones
necesarias.

GitOps: es la practica de implementacion y gestion que utiliza repositorios Git como
fuente centralizada de verdad con la intencion de automatizar despliegues y gestion de
aplicaciones en entornos de produccion.

12C (Inter-Integrated Circuit): es un protocolo de comunicacion de datos utilizado para
conectar dispositivos en una red que inicamente necesita dos hilos: datos y reloj.

IDE (Integrated Development Environment). es un entorno de desarrollo que
proporciona a sus usuarios un conjunto completo de herramientas para crear y depurar
aplicaciones de forma rapida y eficiente.

10T (Internet of Things): se refiere a la conexion de dispositivos electronicos a Internet,
incluyendo en ellos la capacidad de recopilar, compartir y tratar datos.

JSON (JavaScript Object Notation): ¢s un formato de texto sencillo utilizado para el
intercambio de datos. Es una alternativa a XML.



Kubernetes: es una plataforma de codigo abierto utilizada en el despliegue y gestion de
aplicaciones en contenedores de forma sencilla.

LoRa (Long Range): es una tecnologia de comunicacion inalambrica de bajo consumo
y ancho de banda, largo alcance y que utiliza la banda ISM (868 MHz en Europa).

MAC (Media Access Control): es una direccion unica que identifica a un dispositivo
concreto dentro de una red. Se compone de ocho octetos hexadecimales.

Microcontrolador: es un dispositivo electronico integrado que incluye microprocesador,
memoria y periféricos en un solo chip.

MQTT (Message Queue Telemetry Transport): es un protocolo de comunicacion de
mensajeria en tiempo real especialmente utilizado por dispositivos IoT.

Pod: es la unidad basica de implementacion y ejecucion en Kubernetes. Unifica a uno o
mas contenedores que comparten una serie de recursos y se ejecutan en un mismo nodo.

Sensorizacion: es el proceso de recopilar datos y mediciones en un entorno o sistema
utilizando para ello dispositivos llamados sensores.

xi



Resumen

La agricultura inteligente es un tema con un alto interés por su demostrada eficacia en la
reduccién de costes y el aumento de la produccion de plantaciones. Internet de las Cosas
(IoT) y, en particular, el tratamiento de los datos recabados por los sensores IoT en “el
borde” (edge) mejora la calidad del servicio que estos sistemas pueden ofrecer. A pesar
de las ventajas para acelerar la entrega de software que, enfoques y principios como
DevOps y GitOps, han reportado en el desarrollo de sistemas distribuidos basados en la
nube, su incorporacion en el desarrollo y despliegue de sistemas IoT Edge es escasa.
Algunas de estas ventas son: despliegues rapidos, confiables y automatizados, mejora de
la calidad del software, mayor control de las versiones y deteccion anticipada ante
cualquier desviacion, una rapida vuelta a atras frente a cualquier imprevisto o error en
produccion, y el registro de auditoria de los despliegues y ejecuciones.

Por lo tanto, en este TFM se propone la creacion de un sistema de agricultura inteligente
que regule el riego de una plantacion tomando las decisiones conforme a los datos
recabados y enviados por sensores situados en dicha plantacion. Estos datos seran
procesados por un computador situado en el borde que tomard la decision de si es
necesario iniciar el riego o detenerlo conforme a los datos que se han recogido en ese
momento en la plantacion. Esta decision serd transmitida a los actuadores que ejecutaran
la instruccion habilitando o denegando el riego de la plantacion. Los datos sensorizados
se mostraran mediante un panel web accesible por el agricultor en tiempo cuasi real y sin
estar presente en la plantacion. El ciclo software estara gestionado por varios flujos de
integracion continua y despliegue continuo (CI/CD) siguiendo los principios y buenas
practicas promovidas por DevOps y GitOps para, asi, automatizar, acelerar y mejorar el
despliegue de dicho software. La gestion y orquestacion de los nodos edge se realizara
haciendo uso de la plataforma Kubernetes, la cual se ha convertido en los ultimos afios
en un estandar de facto para el despliegue de aplicaciones de nube nativas. En particular,
al tratarse de un sistema IoT Edge, se contemplara el uso de implementaciones
Kubernetes para dispositivos con restricciones computacionales, como KubeEdge, lo que
facilitard la replicacion y actualizacion de los nodos cuando sea necesario.

El hardware asociado a los dispositivos de la capa fisica estd basado en el
microcontrolador ESP32, en una Raspberry Pi 4B para la capa edge y una Raspberry Pi
3B para la visualizacion. El resto de los componentes se implementan en la nube con
distintas soluciones. La comunicacion entre la capa fisica y la de edge se lleva a cabo
utilizando LoRa, y entre la capa edge y la de visualizacion mediante el protocolo MQTT.
El funcionamiento de todos los dispositivos debe ser sencillo y modular para poder ser
modificado o sustituido en caso de necesidad.

Los resultados y conclusiones del proyecto han sido positivos pues se han cumplido los
principales requisitos impuestos al sistema con pocos fallos. El sistema es completo y
funcional y se ha podido comprobar su correcto funcionamiento en campo. El uso de las
tecnologias de desarrollo empleadas como parte de los principios DevOps y GitOps
(CI/CD, Git, Kubernetes, virtualizacion, etc.) han permitido crear un sistema mas robusto
y mejor organizado, resistente a fallos y con un seguimiento mucho mas sencillo. En
definitiva, han permitido que el desarrollo de este sistema se lleve a cabo con mayor
facilidad y rapidez.
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Abstract

Smart agriculture is a topic of high interest due to its proven effectiveness in reducing
costs and increasing plantation production. Internet of Things (IoT) and, in particular, the
processing of data collected by IoT sensors at the edge improves the quality of service
that these systems can provide. The incorporation of DevOps and GitOps culture and
principles is still scarce in the development and deployment of IoT Edge systems, despite
the advantages for accelerating software delivery that have already been reported in the
development of distributed cloud-based systems. Some of these sales are: fast, reliable,
and automated deployments, improved software quality, greater version control and early
detection of any deviations, fast rollback against any unforeseen events or bugs in
production, and audit logging of deployments and executions.

Therefore, in this master’s thesis, we propose the creation of an intelligent agriculture
system that regulates the irrigation of a plantation taking decisions according to the data
collected and sent by sensors located in the plantation. These data will be processed by a
computer located at the edge of the plantation, which will decide whether to start or stop
irrigation based on the data collected at that time in the plantation. This decision will be
transmitted to the actuators that will follow the instruction by enabling or denying
irrigation to the plantation. The data will be displayed on a web panel from which the
farmer can consult them in real time and without being present at the plantation. The
software cycle will be managed by several flows of continuous integration and
deployment (CI/CD), following the principles and best practices promoted by DevOps
and GitOps to automate, accelerate, and improve the deployment of the software. The
management and orchestration of edge nodes will be performed using the Kubernetes
platform, which has become in recent years the de facto standard for the deployment of
cloud native applications. In particular, being an [oT Edge system, the use of Kubernetes
implementations for computationally constrained devices, such as KubeEdge, will be
contemplated, which will facilitate the replication and upgrade of the nodes when needed.

The hardware associated with the physical layer devices is based on the ESP32
microcontroller, the edge layer on a Raspberry Pi4B, and the visualization on a Raspberry
Pi 3. The rest of the components are in the cloud with different solutions.
Communications between the physical layer and the edge are carried out using LoRa and
between the edge and visualization using the MQTT protocol. The operation of all devices
must be simple and modular, so that they can be modified or replaced if necessary.

The conclusions have been positive, as the main requirements imposed on the system
have been met with few failures. The system is complete and functional, and it has been
possible to verify its correct operation in the field. The use of the employed development
technologies as part of the DevOps and GitOps principles (CI/CD, Git, Kubernetes,
virtualization, etc.) has allowed us to create a more robust and better organized system,
resistant to failures and with much easier monitoring. In short, they have allowed the
development of this system to be carried out more easily and quickly.

Key words
IoT, Smart Agriculture, DevOps, GitOps, Edge Computing, LoRa.
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1. Introduccidén

En este primer apartado de la memoria, se presentara el contexto y motivaciones que han
guiado el desarrollo de este proyecto.

1.1. Contexto del proyecto

1.1.1. Internet de las cosas (10T)

El Internet de las Cosas, Internet-of-Things en inglés, es un marco conceptual que
aprovecha la disponibilidad de dispositivos heterogéneos y soluciones de interconexion,
asi como de objetos fisicos aumentados que proporcionan una base de informacion
compartida a escala mundial, para apoyar el disefio de aplicaciones que implican en el
mismo nivel virtual tanto a personas como a representaciones de objetos [1].

Es decir, hacemos que esos objetos que nunca han estado conectados ahora lo estén. Esto
aumenta su coste en un primer momento; pero, a la larga, ese valor adicional se convierte
en un ahorro o una mejora de la calidad del servicio prestado. Estos usualmente pequefios
dispositivos, se distribuyen en el terreno, se conectan entre si y con el resto de la red para
proporcionar a sus usuarios datos o accesos que, sin esta tecnologia, no serian posibles.

1.1.2. Agricultura inteligente

La necesidad de hacer mas eficiente e inteligente la agricultura es cada vez mas
importante. La escasez de terreno y de recursos se hace mas acuciante cada afio que pasa.
Frente al uso desmedido de recursos de la agricultura tradicional, se establece la
agricultura inteligente como una alternativa que permite desperdiciar menos medios de
los que disponen los agricultores. Principalmente, los aspectos diferenciadores de la
agricultura inteligente son la automatizacion de procesos y la monitorizacion de datos,
ambos, objeto de estudio y aplicacion en esta Tesis Fin de Master.

La incursién de las tecnologias IoT anteriormente mencionadas, estd permitiendo la
interconexion de cultivos, la obtencidén de nuevos datos y una forma de automatizar las
actuaciones en el ambito de la agricultura. Una cantidad importante de tecnologias estan
siendo empleadas en este &mbito, tecnologias que hace unos afios eran impensables, pero
que, gracias al avance tecnoldgico, ahora si que lo son [2].

1.1.3. DevOpsy GitOps

La cultura DevOps promueve la colaboracion entre los dos ambitos fundamentales de la
ingenieria del software y la gestion del ciclo de vida de las aplicaciones: desarrollo y
operaciones. La cultura DevOps integra ambos aspectos con el fin de mejorar y
automatizar todo el proceso de desarrollo y despliegue de un producto software.

GitOps, por su parte, promueve los principios de la cultura DevOps, promoviendo su
automatizacion a través de codigo (ej. infraestructura como cédigo, [aC), de esta forma
se mejora su gestion y modificacion. Esto hace que sea posible que cada agente que
interviene en la construccion del software tenga su funcion definida y un repositorio Git
al que acudir y donde realizar sus cambios.



1.1.4. Virtualizacién

En software, la virtualizacion es una técnica que permite crear un entorno o maquina
virtual (y no real) que simula un sistema informatico dentro de otro sistema con el mismo
nivel de abstraccion. Esto permite que diversos sistemas compartan otro sistema donde
todos ellos se encuentran alojados. En este proyecto se han empleado principalmente dos
tipos de virtualizacion.

Virtualizaciéon de hardware (plataforma o servidor) consiste en la abstraccion del
hardware de una maquina para su aprovechamiento por diferentes instancias de sistemas
operativos. Esto es aprovechado por las maquinas virtuales que son un software que
simula un sistema informatico completo dentro de otro. Permiten la ejecucion de uno o
varios sistemas fisicos dentro de la misma maquina anfitriona, consintiendo el acceso a
unos determinados recursos de esta Gltima segin su configuracidn que maneja el
hipervisor que las gobierna. Las maquinas virtuales se comportan como maquinas fisicas
ya que cuentan con sus propios recursos y dispositivos (CPU, memoria, almacenamiento,
entrada/salida, etc.). Permiten una mayor flexibilidad y aprovechamiento de los recursos.
En este proyecto se han utilizado para alojar las herramientas de gestion del ciclo de vida
de las aplicaciones (Application Lifecycle Management, ALM).

La virtualizacion a nivel de sistema operativo, también llamada virtualizacion basada en
contenedores, al contrario que el anterior tipo de virtualizacion, la capa de virtualizacion
se ejecuta sobre el nicleo del sistema operativo. Un contenedor aisla una aplicacion con
sus dependencias en lugar de todo un sistema completo (no contienen un sistema
operativo completo) donde, como si se tratase de una maquina fisica, se ejecutase dicha
aplicacion. El contenedor no es sino una imagen de contenedor, que incluye todos los
archivos y configuracién que necesita la aplicacion a ejecutar. Todo esto se indica en
forma de codigo, por lo que su uso es ideal como parte de la cultura GitOps. Un ejemplo
de plataforma de contenedores y tiempo de ejecucion es Docker [3], que, por si misma,
no puede orquestar dichos contenedores. Para orquestar estos contenedores se utilizan
herramientas especializadas en ello como Kubernetes, aunque actualmente el uso de
Docker con Kubernetes no es recomendable y esta considerado obsoleto [4], en favor de
otras alternativas como containerd o CRI-O. Con esta herramienta, los desarrolladores
pueden elegir como se comportaran los contenedores que componen el sistema utilizando
para ello uno o varios ficheros de configuracion y despliegue llamados manifest.

1.1.5. Computacion en el borde

La computacion en el borde o edge computing permite reducir las latencias de las cargas
de trabajo relacionadas con el procesamiento, analitica, o filtrado de datos, entre otros, ya
que estas cargas se ejecutan lo mas cerca posible de la fuente de datos. De esta forma, se
reduce el trafico de red desde el borde a la nube u otras localizaciones. Por ello, para este
proyecto, se ha decidido contar con una capa intermedia entre la sensorizacion y lo remoto
(panel y datos): la capa edge, compuesta por nodos. Dichos nodos son computadores
independientes que se situan en el edge y lo componen. De esta forma, se consiguen
cumplir varios de los objetivos de este proyecto:

e Se reducen los costes de acceso a Internet ya que solo un nodo en la capa edge
accederd a Internet y los datos que enviara estaran preprocesados y/o filtrados.



e Se mejora el rendimiento del sistema: se reduce el volumen de datos transmitidos
hacia Internet y, por lo tanto, la latencia y el ancho de banda también seran
menores.

e Mejora la seguridad y privacidad de los datos: se reduce el riesgo de pérdida o
fuga de datos durante las transmisiones.

e Se reducen los costes operativos: con las reducciones anteriores, tanto las
telecomunicaciones como el procesamiento posterior reducen su consumo.

e Si falla la comunicacién del nodo con Internet, el procesamiento de datos y la
toma de decisiones no se detiene. Se sigue manteniendo la capacidad de regar o
dejar de hacerlo cuando sea necesario.

1.1.6. Sensores y actuadores

Estos son los dispositivos que interacttian con el medio en el que se encuentran. Los
primeros, toman medidas y ayudan a identificar cuéles son las condiciones que les rodean.
Los segundos, interactuan con dicho medio provocando cambios en ¢l. El uso de ambos
en un conjunto orquestado, permite que los cambios que realizan los actuadores se vean
reflejados y sean iniciados por los sensores, permitiendo, asi, una correlacion entre los
efectos realizados y percibidos.

1.2. Motivacion del proyecto

La principal motivaciéon de este proyecto es la mejora en el rendimiento de las
plantaciones y de la calidad de vida de los agricultores que las trabajan. Tras una sequia
sin precedentes que ha obligado a reducir la produccion de alimentos a lo largo del afo
2022 [5], el uso mas racional de los recursos hidricos se ha convertido en una prioridad
para todos. Por lo tanto, un sistema que permita un riego mas preciso, que solo funcione
cuando es necesario, es imprescindible para lograr este fin. Anteriormente, los sistemas
de riego eran accionados por una persona que abria o cerraba el sistema manualmente y
cuando le parecia que era necesario. Con datos y sistemas de riego automatizado, esto
puede mejorarse y accionar el sistema de riego inicamente cuando sea necesario.

Como afiadido a esto, la posibilidad de acceder a los datos necesarios para su
monitorizacion, permite optimizar los parametros de accionamiento del riego y faculta a
obtener una correlacion entre los resultados de las cosechas y los parametros ambientales
y de riego que se han producido a lo largo del tiempo de cultivo.

La mejora en el desarrollo y despliegue software que promueven la cultura DevOps y los
principios GitOps permite una mejor experiencia de usuario, es decir, permite ofrecer al
agricultor un servicio desplegado de forma confiable, con actualizaciones continuas que
den valor a su negocio. Es imprescindible que este proceso sea transparente para el
agricultor, manteniendo niveles adecuados de disponibilidad. De esta forma, se consigue
un software util, que no genera rechazo por parte del agricultor, fiable y que, pese a que
pueda necesitar actualizaciones, estas no interrumpan la ejecucion del sistema causando
excesivas molestias.

1.3. La solucion propuesta

Ante el problema mostrado anteriormente, se propone una solucion que satisfaga los
requisitos de las dos partes interesadas: el prestador y el receptor del servicio. El primero



es el desarrollador del servicio y, el segundo es el agricultor, que hace uso del servicio.
Por ello, y para satisfacer a las dos partes, a continuacién, se expondran los requisitos e
intereses de ambas partes y qué solucion se les ha dado.

1.3.1. Desarrollador

Para el desarrollador, su interés principal es que el desarrollo del producto sea lo mas
predecible y controlado y que, ademas, el despliegue sea automatizado y desatendido, es
decir, que no requiera de acciones por su parte que puedan bloquear y/o retrasar el
despliegue de actualizaciones y cambios sobre el software. Para ello se ha implementado
un sistema de Integracion continua y Despliegue Continuo: CI/CD (Continuous
Integration/Continuous Deployment). Este sistema esta compuesto por dos herramientas:
Azure DevOps (CI) y Argo CD (CD). Para facilitar los despliegues y mejorar la
continuidad operacional (buena disponibilidad) se ha utilizado KubeEdge, que permite el
despliegue de Kubernetes en la capa edge. De esta forma se obtiene un sistema que es
capaz de preparar y realizar los despliegues de forma automatica y que asigna a cada nodo
edge una funcion concreta y lo previene ante los posibles fallos que puedan surgir.

1.3.2. Agricultor

El objetivo principal de este proyecto es brindar al agricultor de un sistema formado por
componentes hardware —dispositivos— que permitan una instalacion rapida y sencilla, asi
como de componentes software que ofrezcan una visualizacion clara y 1til de los datos
obtenidos. El principal interés es que toda la instalacion pueda llegar a realizarse por
cualquier persona, utilizando para ello sensores y actuadores plug-and-play, es decir, que
solo sea necesario conectarlos para que empiecen a funcionar y cuya instalacion en la
plantacion sea muy sencilla. Los nodos edge también deben ser sencillos de instalar
requiriendo Unicamente por parte del usuario una sencilla conexion y una instalacion de
igual facilidad. En el posible evento de rotura o desgaste, la sustitucion de cualquier
elemento deberia ser igualmente simple. Por ello, los sensores, actuadores y nodos,
vendran preparados de serie para funcionar nada mas sean conectados gracias a una base
de datos y su correspondiente API, que gestionen su funcionamiento.

El sistema de riego serd automatico y basado en las mediciones realizadas por los
sensores. Asi, se conseguira reducir la carga de trabajo del agricultor y se mejorara la
irrigacion del terreno, no quedando zonas sin regar lo suficiente o zonas inundadas.

Para la visualizacion de los datos se desplegard un panel dashboard que permitira el
almacenamiento, visualizacion y andlisis de los datos. Para ello lo tnico que tendra que
realizar el agricultor es acceder a una aplicacion web en la que podré ver todos los datos
recogidos por sus sensores y detectar si alguno falla, recibir alertas personalizadas, etc.

1.4. Objetivos

Esta Tesis Fin de Master aborda el desarrollo de un proyecto de agricultura inteligente
siguiendo la cultura y principios DevOps y GitOps aplicados a entornos loT Edge con el
objetivo de acelerar y mejorar la entrega del software. Los objetivos de forma mas
detallada son:

OBJ1: Desarrollo de un sistema de agricultura inteligente que permita la toma automatica
de decisiones gracias al sistema loT Edge. Para ello, se instalard un conjunto de sensores
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y actuadores en las plantaciones que tomaran datos ambientales y el control sobre el riego
respectivamente. La visualizacion de los datos se realizard en un panel web al que podra
acceder el agricultor desde cualquier lugar en tiempo cuasi real.

OBJ2: Aplicacion de los principios y buenas practicas DevOps y GitOps para lo que se
implementaran flujos de integracion y despliegue continuos (CI/CD) y repositorios Git.
Gracias a estos, se automatizara la actualizacion de los nodos IoT Edge y servicios cloud,
manteniendo la trazabilidad y el control de cualquier cambio. El despliegue en dichos
nodos se hara utilizando un cluster orquestado utilizando Kubernetes.

OBJ3: Aceleracion de la entrega de valor mediante entregas continuas y facilidad de
instalacion del hardware. Esto se conseguira aprovechando las buenas practicas DevOps
y GitOps junto con herramientas de apoyo, que por una parte permiten las entregas
continuas y por otra la inicializacion automatica de todos los sistemas sin requerir una
configuracion manual por parte del instalador. El hardware estara disefiado para que su
instalacion en las plantaciones pueda ser realizada por cualquier usuario con un minimo
de experiencia.



2. Estado del Arte

La implementacion de los temas tratados en este trabajo en su conjunto: agricultura
inteligente, loT Edge y, la cultura y principios DevOps y GitOps, no estd muy extendida.
La relacion entre los dos primeros entre si es habitual y evidente. De igual forma lo es la
relacion entre DevOps y GitOps, en especial en sistemas nativos cloud. Lo especialmente
extrafio y llamativo es la implementacion y despliegue de sistemas IoT Edge utilizando
los principios DevOps y GitOps. Por esta particularidad de los temas tratados, primero se
reportaran los estados del arte de cada tema por separado y, para finalizar, se resaltara el
estado de la técnica del uso conjunto.

2.1. Internet de las cosas (10T)

Ahora mismo, el IoT se caracteriza por un aumento en la sensorizacion, monitoreo y
control (de la misma forma que la agricultura inteligente). Cada vez es mas habitual el
uso de dispositivos conectados en un mayor numero de aplicaciones. Las principales son

[81[9]:

e Infraestructura inteligente

0 Horas y oficinas agradables

0 Centros industriales

0 Museos y gimnasios inteligentes
e Sanidad

0 Seguimiento

0 Identificacion y autenticacion

0 Recoleccion de datos

0 Sensorizacion
e Logistica y cadenas de suministro

0 Logistica

0 Conduccion asistida

0 Venta de entradas movil

0 Vigilancia medioambiental

O Mapas con realidad aumentada
e Social y personal

0 Relaciones humanas

0 Peticiones historicas

0 Pérdidas

0 Robos
e Futuristico

0 Taxi robot

O Informacion de la ciudad

0 Salas de juego mejoradas

Como puede verse, los usos que se le estan dando al IoT son muy variados y sus
finalidades van desde las puramente organizativas hasta el placer personal. Todas ellas
estan sufriendo un incremento en su uso y su investigacion por la oferta econémica que
suponen para los desarrolladores.

Se plantean varios desafios como la seguridad [10] donde se resalta que los dispositivos
IoT al estar distribuidos en el espacio son mas vulnerables a todo tipo de ataques. La
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informacion que recaudan suele ser muy sensible por lo personalizada que puede llegar a
estar y ser muy confidencial como los datos médicos o de relaciones. La heterogeneidad
de los dispositivos juega en contra de la seguridad de estos, por ello genera homogeneidad
favorece el mantenimiento de la seguridad y del control. La gran cantidad de agentes
menos serios que se encuentran desarrollando dispositivos IoT también juega en contra
de la seguridad de estos.

2.2. Agricultura inteligente

El aumento de la agricultura inteligente o de precision en los ultimos afios es algo
evidente, no solo en el &mbito de la investigacion, también en el de la industria. El uso
cada vez mayor de tecnologias de sensorizacion, monitoreo y control para recopilar y
procesar los datos en tiempo real en la capa edge. Estas tecnologias incluyen sensores de
campo, drones y otros vehiculos autdnomos y sistemas de informacion geografica (GIS)
[6]. Otro pilar fundamental en el que se apoya la agricultura inteligente es en la
inteligencia artificial y la ciencia de datos para crear, asi, soluciones basadas en datos.

e Actualmente, los espacios clave en los que se esta aplicando la agricultura
inteligente en la Unidén Europea son los siguientes [7]: Se emplea principalmente
en tierras de gran tamafo que sean arables.

e El componente mas exitoso de la agricultura inteligente en tierras arables es el uso
de CTF (Controlled Traffic Farming) que ha reducido el uso de maquinaria hasta
en un 75%.

e En la agricultura tradicional, los fertilizantes y otras sustancias de control de
plantaciones son aplicadas de forma uniforme, lo que conlleva una sobre
aplicacién en algunos puntos e infra aplicacion en otros. Los métodos de la
agricultura de precision permiten la aplicacion variable y relacionada con las
necesidades de cada zona y plantacion.

e Laaplicacion de la agricultura de precision en frutales y vegetales es mas reciente
que la de tierras arables.

e Las altas ganancias y los altos riesgos de las plantaciones de frutales y vegetales
hacen que este tipo de plantaciones sean ideales para este tipo de agricultura. Un
buen ejemplo es la viticultura, donde la calidad de las uvas y de las plantaciones
se pueden obtener gracias a la sensorizacion remota y otro tipo de instrumentos
instalados en el campo. Esto permite obtener mejores vinos al no mezclar uvas de
buena calidad con las de mala.

e En plantaciones de alto valor de frutales y vegetales, el riego de precision se esta
desarrollando muy rapidamente con la intencion de ahorrar agua, mejorar la
calidad y aumentar la cantidad del producto. En este caso con el déficit en el riego
se pueden lograr productos de mayor calidad y para esto se utilizan herramientas
de sensorizacion a bordo de drones.

2.3. Computacion en el borde (edge computing)

Con la expansion del 10T, la computacion en el borde esta experimentando un incremento
notable. La utilizacion de cada vez mas sensores y la necesidad de procesar esos datos y
tomar decisiones lo mas rapido posible, han hecho que la computacion en el borde
experimente un aumento en popularidad y uso. Con un niimero creciente de dispositivos
conectados a Internet, se hace necesario el procesado y depurado de los datos antes de
subirlo a la nube (es decir, lo mas cerca posible de la fuente del dato), al contrario de lo
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que se hace en un modelo tradicional de computacion cloud donde el procesado se realiza
en los propios servicios de nube y, por lo tanto, mucho mas lejos.

Uno de los nuevos conceptos que estan siendo estudiados y empleados es el edge
continuum [11]. Este describe la distribucion de recursos entre centros de procesamiento
de datos (CPD o data centers) y los dispositivos situados en el edge. Como se puede ver
en la Ilustracion 1, la distribucidon de esta arquitectura va desde los dispositivos mas
cercanos al usuario (a la izquierda) a los CPD centralizados (a la derecha), de izquierda a
derecha se puede ver la progresion desde un edge cercano a uno mas distante. Con esta
arquitectura, se consigue que las aplicaciones se puedan ejecutar en dispositivos lo mas
cercanos a los usuarios finales que sea posible. Esto permite una mayor eficiencia de
latencia, disponibilidad y seguridad. En aplicaciones que requieren buenos niveles de las
caracteristicas anteriores este enfoque es especialmente notable.

User Edge

N (I
(TN CHEND CHED
s I I CEED CEED
O\ = — 5 % - & &
Py ——
2t = 4 3
- E E! Centralized
= ; Q Data Centers
Constrained Smart Device Edge On-Prem Data % Access Edge Regional Edge
Device Edge Includes loT (headiess) and Center Edge [l  Serverbased Compute Server-based Compute Server-based Compute in
Micracontrolier-based, Highly End User Client Compute Server-based Compute in 3 at Teleo Network and at Regional Telco and Traditional Cloud Data Centers
Distributed in the Physical World in Accessible Lacations Secure Locations Edge Exchange Sites Direct Peering Sites
Increasing HW + SW ization, resource ints and deployment scale
Typically owned and operated by users / enterprises but also SPs via CPE Shared resources (Xaa$), typically owned and operated by Service Providers (SPs)
Distributed in accessible to semi-secure locations Inside secure data centers / Modular Data Centers (MDCs)
Latency critical applications Latency sensitive applications

Embedded software Increasing cloud-native development practices

llustracion 1 Resumen de edge continuum. Fuente [11]

En cuanto a la seguridad de la computacion en el borde, al igual que la seguridad IoT,
siempre ha sido un paradigma muy estudiado por su vulnerabilidad ante ataques, ya que
el control de los dispositivos no puede ser tan alto como nos gustaria.

Otras areas en las que la computacion en el borde esta expandiéndose son [12]:

Movilidad

Control de accesos y deteccion de entradas
Sanidad

Analisis de video

Conexi6n entre vehiculos

Andlisis big data

Control inteligente de instalaciones
Monitoreo y control de instalaciones
Sensorizacion

Casas inteligentes

Ciudades inteligentes

Como puede verse, en todas las categorias se necesitan unos tiempos de respuesta bajos
y un procesamiento muy intensivo de una gran cantidad de datos que, por su naturaleza,



es mejor tratar en el edge para conseguir un mejor resultado y no saturar las
telecomunicaciones.

El futuro no son dos capas aisladas: sensores y nube; sino varias: sensores, edge, fog y
nube. De esta forma las latencias se reducen y mejora la capacidad de procesamiento en
tiempo real, lo que permitira tener una mejor calidad en el procesamiento y que los
usuarios puedan aprovechar mucho mejor las capacidades reales del sistema que estén
utilizando.

2.4. DevOps y GitOps

La cultura DevOps integra los mundos de desarrollo (“Dev”) y operaciones (“Ops”),
utilizando para ello desarrollo automatizado, despliegues y monitorizacion de la
infraestructura. DevOps significa un cambio en la cultura hacia la colaboracion entre:
desarrollo, pruebas y operaciones, frente a la tradicional cultura de compartimentar estos
roles en espacios separados y no colaborativos. Es un cambio en la forma de trabajar de
los equipos, integrando los procesos de negocio de desarrollo, producciéon y operaciones
utilizando para ello las tecnologias mas adecuadas [13]. El principal objetivo es acelerar
la entrega de valor y mejorar la organizacion en los equipos de desarrollo.

El estado de la técnica en materia DevOps se caracteriza por el aumento en el uso de
herramientas y practicas de integracion y entrega continua (CI/CD) para ayudar en la
automatizacién del desarrollo y despliegue de aplicaciones. Con este enfoque los
desarrolladores no “arrojan” su trabajo a sus compaieros de trabajo para que estos lo
desplieguen y se desentienden; trabajan en conjunto y ambos son informados de todos los
resultados y posibles problemas [14]. Este enfoque cambia la forma en la que se habian
desarrollado y desplegado aplicaciones en produccion hasta el momento.

Por su parte, GitOps se caracteriza por un uso cada vez mayor de herramientas de control
de versiones Git, a lo que se le tiene que sumar un uso también mayor de herramientas de
orquestacion de contenedores como Kubernetes [15]. De esta forma, se puede desplegar
el cddigo alojado en un repositorio de forma automatica y controlar todos estos
despliegues utilizando codigo para ello también, para esto se combina junto con DevOps.

En estos momentos, son tecnologias en constante crecimiento por la alta rentabilidad,
reduccion del esfuerzo y trazabilidad con las que ayudan a los equipos de desarrollo de
las compaiiias que asi lo implementan. Son culturas de trabajo muy acertadas y que, a lo
largo de estos ultimos afios, han demostrado su gran valia y utilidad.

2.5. Enfoque integrado: Agricultura inteligente en 10T Edge
aplicando DevOps & GitOps

Aplicaciones conjuntas de todos estos enfoques y tecnologias podemos encontrar pocas.
Parte de la responsabilidad la tienen las companias, que, aunque probablemente
implementen todas o alguna de estas culturas, no lo hacen publico. Resulta bastante
evidente que son tecnologias que casan perfectamente y son muy utiles en su conjunto,
pero, como es habitual, las empresas, de normal, no publican su know-how. Sin embargo,
son muy conocidos y ya han sido mostrados los casos de uso de agricultura inteligente,
junto con computacion edge e [oT, dado que son tecnologias que van casi siempre a la
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Sin embargo, en el dmbito académico y cientifico si que existen algunos trabajos
publicados:

El trabajo de Ramoén Lopez [16] ha inspirado y ayudado a la definicion de este proyecto
y es un claro ejemplo de la integracion de todos estos principios, tecnologias y
herramientas en sistemas que, en conjunto, permiten un mejor rendimiento y facilidad de
desarrollo para los sistemas de agricultura inteligente. La arquitectura que propone R.
Lopez en su proyecto (ver Ilustracion 2) es muy util en los escenarios en los que este
proyecto se enfoca, y en ella se basa parte de este TFM.
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llustracion 2 Arquitectura de despliegue de una solucion de agricultura de precision. Fuente [16]

La incorporacion de la cultura DevOps al [oT es una perspectiva muy interesante para el
desarrollo de este tipo de soluciones y, sin duda, es la tendencia, como asi demuestra la
evolucion en los estudios realizados por Eclipse Foundation en los afios 2020 [17] y 2022
[18]. De estos informes podemos extraer unas conclusiones muy reveladoras sobre la
forma de trabajar en la industria y el aumento de cultura DevOps:

e En 2020, el uso de contenedores en el edge representaba el 36 % de los casos,
siendo binarios y scripts el 66 % restante. En 2022 esta tendencia ha continuado
y ha aumentado aun mas la virtualizacion en el edge siendo actualmente un 49 %
lo representado por contenedores y apareciendo méaquinas virtuales en el segundo
puesto con el 31 % de los usos, quedando binarios y scripts con un 27 y un 22 %
respectivamente.

e El crecimiento de la virtualizacion en el edge ha sido tal que ahora si que se hace
referencia a qué tecnologias son las mas utilizadas, siendo Docker (43 %), Fog05
de Eclipse y, otro tipo de Kubernetes, las mas comunes.

e Enlaencuesta de 2020 si que se habla de las formas més habituales de despliegue
en dispositivos edge, siendo la mas comun las over-the-air (OTA) gestionadas
desde entornos cloud, seguida desde entornos locales y, finalmente, las manuales
utilizando una red cableada. Como puede verse, la automatizacion de despliegues
es la solucion mas habitual. En 2022, aunque no se haya expuesto esta
informacion, resulta evidente cual es el método mas habitual: cloud.

10



e Otro indicador de la aplicacion de la cultura DevOps es que los despliegues en el
informe de 2020 no figuran como una de las mayores preocupaciones de los
desarrolladores 10T, pero en 2022 si que lo hacen con un 20 % de los encuestados
preocupados por esto. En 2021 la preocupacion fue mayor, con un 31 % de los
encuestados, pero esto también puede ser debido a la mejora y automatizacion de
los despliegues al utilizar los principios DevOps y las herramientas de
virtualizacion comentadas.

Por lo tanto, queda patente el uso de buenas practicas DevOps por la industria en el ambito
del IoT Edge, aunque directamente no suelan revelarlo. Estas encuestas son un reflejo
sesgado de la industria que participa en la comunidad open source siendo un 69 % de los
usuarios desarrolladores open source y usuarios de herramientas open source.
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3. Gestion del proyecto
3.1. Metodologia

3.1.1. Diagrama de bloques/Paquetes de trabajo

En el Diagrama 1 pueden verse los diferentes paquetes de trabajo en los que esta
estructurado el desarrollo de este proyecto. Cada categoria principal se ha dividido en
subcategorias que, a su vez, estan divididas en tareas simples. El orden mostrado por
dichas subcategorias es el real, pero el orden de las categorias principales no se ha seguido
estrictamente, como se podra ver en el apartado 3.1.2. Se ha intentado lograr una
coherencia en cuanto a las categorias y los items principales de este proyecto y memoria
para que su seguimiento sea mas intuitivo. Por lo que, viendo el Diagrama 3, se puede
entender correctamente esta clasificacion.
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3.1.2. Planificacién

Este proyecto ha sido desarrollado entre los meses de septiembre y diciembre de 2022,
los tiempos dedicados a cada tarea anterior y cuando se han realizado se muestran en el
siguiente diagrama.

Como puede verse en el Diagrama 2, la organizacion del proyecto se ha basado en la
realizacion de las tareas expuestas en el capitulo 3.1.1. La duraciéon de la mayor parte de
dichas tareas ha sido de una semana, aunque algunas se han extendido mas all& por su
complejidad o la falta de dispositivos, que ha sido un problema durante cierta parte del
proyecto. Estas tareas componen pequeiios ciclos de desarrollo en los que se desarrolla
una funcién a lo largo de una o dos semanas haciendo asi que el desarrollo sea trazable y
dividido en partes.
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PLANIFICACION

DISPOSITIVOS DE CAMPO
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Documentacion Smart Agriculture
Documentacion DevOps y GitOps
Documentacién IoT

Documentacién Computacisn en el Borde
Documentaciéon State of the Art

Definicion de Requisitos No Funcionalcs.
Organizacion e los Requisitos

Formalizacién de los Objetivos
Creacién de 1a Propuesta

fo de T
Seleccion de Familia de Microcontroladores
Biisqueda de Placas de Desarrollo
Seleccion Arquitectura Capa Edge
Biisqueda de Computadores Capa Edge
Preparacion de Entorno de Desarrallo

Cloud
Herramrienta C1
Herramienta CD.

Herramienta Orquestacién
Moter Base de Datos
Repositorios

Distribucion del Sistema en Piezas
Biisqueda y Solucién de Incompatiiidades
Creacién del Diagrama por Capas

Creacién del Diagrama Entidad-Relacién
Aprovisionamiento de los Recursos Necesarios.
IMPLEMENTACION DE KUBERNETES
Instalacién ¢ Tnicio de MicroK8s

Instalacion de KubeEdge Cloud Core
Instalacion de KubeEdge EdgeCore
DESARROLLO DEL FLUJO CLCD
Creacién de Repositorios Necesarios
Preparacion del Registro de Emagenes
Creacién del Flujo CI en Azure DevOps
Instalacion de Argo CD

Creacion de Despliegue y Configuracion
Creacion Flujo CUCD GitHub Actions
PREPARACION DEL ENTORNO DE DESARROLLO
Instalacion de Platformio y Librerias Necesarias
Preparacion Placas

Montzje en Caja

DESARROLLO

Protocolos de Comunicacion

Hervamientas de Apoyo

Calibracién de Sensares

Mediciones de Sensores

Conirol de Valvila en Actuadores

Optimizacién dc Bateria

TEST

Comunicacioncs

Toma de Mediciones

Accionamiento de Vavia

Integracion
Consumo Energético

Instalacion de Python y Librerias
Montaje de Raspberries
Conexion KubeEdge EdgeCore

Comunicaciones
Toma de Datos
Toma de Decisiones
Envio de Datos
Imagen

Comunicaciones
Recepeién de Datos
Envio de Decisiones
Envio de Datos
Consumo Energético
Integracién

Instalacion de Visual Studio
Creaciéon de Base de Datos

Creacitn Function App

Insercion Datos en Base de Datos
Procedimientos Base de Datos

Diagrama 2 Planificacion del proyecto
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3.1.3. Desarrollo

El desarrollo de este proyecto ha seguido diversas metodologias, diferentes para cada una
de las piezas que componen la totalidad. Siguiendo la metodologia DevOps y GitOps se
han realizado todas las piezas software, sin embargo, el hardware por su propia naturaleza
no ha podido seguir las mismas metodologias.

3.1.3.1. Hardware

El proceso para la creacion de las placas es desconocido dado que han sido adquiridas y,
por lo tanto, su desarrollo ha sido llevado a cabo por una tercera empresa. Su seleccion
ha sido iterativa, buscando entre todas las alternativas y seleccionando la mas cercana
disponible a los requisitos del proyecto. De la misma forma se ha realizado con los
sensores y las valvulas. El principal criterio de seleccion ha sido encontrar unos
componentes por un precio asequible que cumpliesen con la funcion encomendada de la
mejor forma posible, siempre teniendo en cuenta que este proyecto es una prueba o ensayo
y que, por lo tanto, no tiene los mismos requerimientos a nivel de calidad hardware que
un producto final. Para paliar los posibles inconvenientes de la probable falta de
suministro se ha intentado desarrollar todo conforme a plataformas establecidas y no
conforme a elementos concretos privativos que no permitan su sustitucion. Precisamente
la existencia de un esquema electrénico de ambos tipos de placa fue uno de los puntos
clave para decantarme por esa plataforma y fabricante. Otro motivo por el que se han
seleccionado es por la facilidad de sustituir una placa por otra dado que todos los
periféricos del ESP32 que incorporan son estandar y, por lo tanto, estan disponibles para
su compra individual o son sustituibles por otros con la misma funcionalidad. Es
importante mantener que este proyecto puede sustituir cualquiera de sus componentes y
mantener o mejorar la funcionalidad con los menores cambios.

Para el proceso de ensamblaje de sensores y actuadores en sus respectivas cajas estancas
se han disefiado piezas que, de forma iterativa, han ido evolucionando para poder
adaptarse a nuevos sensores o diferentes puntos de anclaje. En definitiva, han ido
mejorando conforme a los resultados de las pruebas de montaje que se han venido
realizando. Es importante destacar que el disefio de las piezas ha permitido que estas
puedan ser adaptadas conforme a la necesidad y a que la fabricacion de las piezas sea
sencilla mediante una impresora 3D u otros métodos de fabricacion como inyeccion de
plastico o mecanizado. Esta fabricacion ha demostrado ser suficiente para el objetivo del
proyecto y permite ser adaptada en un futuro si fuese necesario porque las necesidades
cambiasen. Cabe destacar la gran ayuda que supone el disefio asistido por computador
(CAD) para la realizacion de todas las piezas, y que hace que el modelado y probado de
las pruebas sea mucho mas simple. Ademas, afiade el control de versiones al desarrollo
de piezas fisicas de forma digital, en el propio programa se consigue comparar versiones
como es habitual en el desarrollo software. Gracias a esto, se puede decir que se ha
seguido una metodologia similar a la parte del software, pero marcando las diferencias.

3.1.3.2. Software

El desarrollo del software si que ha seguido metodologias tipicas de este a las que ya se
le han hecho referencia en puntos anteriores. El desarrollo de todo el software ha sido
incremental, es decir, se han ido desarrollando partes del software una a una, que se han
ido probando individualmente y en funcionamiento en conjunto. El software se compone
de distintos componentes individuales que se encargan de cumplir una unica funcion, esto
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puede verse en la Planificacion del proyecto en la que queda patente que el software se
divide en secciones mas pequefas que fueron finalizandose en orden. Como se explica en
el capitulo 3.1.2 Planificacion, los pequefios ciclos de desarrollo marcan el desarrollo de
cada pieza software.

El despliegue del software ha seguido distintas metodologias adaptandose a las distintas
particularidades que supone un proyecto tan amplio como este. Como se explicaré a lo
largo del capitulo 5.2, el despliegue de la capa fisica se ha realizado de forma manual,
pero el de la capa edge y cloud 1o han hecho siguiendo los principios DevOps en los que
el despliegue esta automatizado. Para ello se han implementado dos ciclos CI/CD, el
primero de ellos con Azure DevOps (CI) y Argo CD (CD), y el segundo con GitHub
Actions (CI/CD). Esto presenta la ventaja de que todos los despliegues se realizan siempre
de la misma forma y cuando los cambios son enviados a la rama principal del repositorio,
por lo que se pueden hacer pruebas en otras ramas o separar los despliegues en distintos
escenarios (prueba y produccion, por ejemplo).

La metodologia GitOps que se ha empleado a lo largo del desarrollo de todas las partes
de este proyecto ha supuesto una gran forma de mejorar la calidad del desarrollo DevOps.
La existencia de un repositorio Git para cada elemento mejora la legibilidad y
comprension del coédigo y permite mejorar la calidad de los desarrollos y despliegues. El
flujo implementado es simple y consistente, coherente con la finalidad de cada repositorio
y fuente de la realidad del desarrollo y despliegue. Gracias a GitOps, este proyecto podria
ser desarrollado por un mayor nimero de desarrolladores sin que estos se tengan que
preocupar por cual es la fuente de verdad o averiguar cudl es el punto de desarrollo en el
que se encuentra el software.

3.2. Presupuesto

3.2.1. Hardware

En la Tabla 1 puede verse el presupuesto total del proyecto, los precios indicados en la
tabla son sin IVA, pudiendo ver el IVA y el total incluyendo el IVA en las filas finales
de totales.

#  Nombre Fabricante Precio/Ud Ud Total
TTGO T-Beam ESP32 WiFi GPS NEO-6M

1 LoRa 868MHz LILYGO 38,95 € 2 77,90 €
Sensor de temperatura y humedad 12C Adafruit y

2 AM2315C Asair 23,50€ 2 47,00€

3 Sensor de humedad del suelo anticorrosion DFROBOT 6,90 € 2 13,80 €
Pack de 2 Baterias Li-ion 18650 MJ1 -

4 3500mAh, 3.7V LG 3,88 € 1 3,88 €
Adafruit LoRa Radio Bonnet OLED - .

5 RFMOSW (900MHz) Adafruit 36,95 € 2 73,90 €

6 | Valvula con solenoide 12V - 4” Adafruit 3,95€ 2 7,90 €

7 | MOSFET FQP30NO6L ONSEMI 2,10 € 2 420€

8 18\/§0du10 sensor de lluvia y gotas de agua YL- Genérico 1,40 € ) 2.80 €

9 | Diodo HER203 WTE 0,10 € 2 0,20 €

10 | Tarjeta microSD 64GB Amazon 874€ 2 1748€

Basics
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11 | Antena flexible 868MHz DollaTek 2,00 € 2 4,00 €
12 | Cable SMA macho a SMA macho RF JKM 1,85 € 2 3,70 €
13 | LILYGO LoRa32 V1.0 LILYGO 13,00 € 2 26,00 €
14 | Materiales de montaje varios 20,00 € 1 20,00 €
15 | Ventiladores 80mm USB upHere 5,50 € 2 11,00 €
16 | Cable ethernet exterior CAT6 Nanocable 0,40 € 8 3,20 €
17 | Caja estanca 150x100 Legrand 7,40 € 2 14,80 €
18 | Caja estanca 100x100 Legrand 435€ 2 8,70 €
19 | Manguera 3p lmm Top Cable 1,60 € 7 11,20 €
20 | Cable USB — MicroUSB Tedi 1,00 € 2 2,00 €
21 | Conversor DC —DC 12V -5V Tedi 2,50 € 2 5,00 €
22 | Kit Raspberry Pi 4B -2 GB Raspberry 93,78 € 1 93,78 €
23 | Kit Raspberry Pi 4B - 8 GB Raspberry 162,61 € 1 162,61€
24 | KitRaspberry Pi3 - 1 GB Raspberry 50,00 € 1 50,00 €
Total  665.05€
A 21% 139,66 €
Total, con IVA 804,71 €

Tabla 1 Presupuesto de Hardware

Todos los productos a excepcion de los nimeros 12, 13 y algtin elemento del 14 han sido
comprados en Espafia, por lo que no han requerido de ningtn tipo de pagos adicionales.
Las excepciones anteriormente mencionadas han sido importadas desde China por la
imposibilidad de conseguirlos en Espafa y no han requerido el pago de aranceles por su
bajo costo. Los tiempos de entrega y la garantia han sido los principales motivos para
seguir esta planificacion.

3.2.2. Software

Para el desarrollo de este proyecto se ha utilizado software gratuito y de pago. Las
licencias del software de pago empleado han sido obtenidas mediante el convenio
existente entre la Universidad Politécnica de Madrid y estas empresas y cuyo uso para
realizar tesis esta previsto en sus licencias. Algunos ejemplos de esto son: Microsoft 365
(redaccion y procesado de tablas) y Autodesk Fusion 360 (modelado de piezas). Existen
alternativas gratuitas para ambos softwares, pero se ha decidido su uso por lo extendidos
que estan en el mercado y su buen funcionamiento. Ambos cuentan con versiones
gratuitas, web en el primer caso y licencias para aficionados en el segundo.

En la Tabla 2 se muestran los dos Unicos programas de pago empleados en el desarrollo
de este proyecto con su precio para las versiones comerciales cuya licencia incluye los
proyectos comerciales. La posibilidad de obtener licencias de forma gratuita gracias a los
convenios de la universidad con las empresas ha supuesto un gran ahorro.

#  Nombre Desarrollador Precio

1 Fusion 360 Autodesk 336,36 €
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2 | Microsoft 365 para Negocios Microsoft 105,60 €

Total 441,96 €
A 21% 9281 €
Total, con IVA 534,78 €
Total, con IVA durante 4 meses 178,26 €

Tabla 2 Presupuesto Software

3.2.3. Recursos Cloud

La totalidad de los recursos cloud estan alojados en la plataforma Azure. A continuacion,
se desglosaran los gastos realizados en esta plataforma y los costes operacionales del
producto.

Como puede verse en la Tabla 3, el coste de los servicios cloud esta muy descompensado
entre los diferentes tipos de servicio, siendo la base de datos, al utilizar DTU como
mecanismo de medida y costo, la opcién mas barata por el bajo consumo de recursos que
se hace. Las maquinas virtuales, sin embargo, son el gasto mayor en un entorno de
desarrollo real. Por las particularidades de este proyecto y la no necesidad de tener el flujo
CD corriendo permanentemente, se han apagado siempre que no ha sido necesario su uso
para ahorrar costes.

Servicio COSTE
Almacenamiento 51,62 €
Magquinas virtuales 21,07 €
Redes virtuales 26,42 €
Registro de contenedores 2931¢€
Base de datos 9,33 €
Total 137,75 €
IVA (21%) 28,93 €
Total, con IVA 166,68 €

Tabla 3 Presupuesto servicios Cloud

3.2.4. Mano de obra

Para el célculo del coste de la mano de obra se han previsto tres conceptos con tres precios
diferentes conforme al trabajo realizado y su dificultad, considerando 30 €/hora para un
ingeniero junior.

En la Tabla 4 puede verse el coste en mano de obra del proyecto, las horas estdn
desglosadas por tarea siguiendo la clasificacion ya realizada en el punto 3.1.1. El total de
horas de realizacion de este proyecto asciende a 511.

Concepto PRECIO/HORA HORAS TOTAL

PLANIFICACION 30€ 25 750,00 €
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Disefio

ALM

Dispositivos de campo
Edge

Datos

Visualizacion
Montaje y ensamblado

Total
VI Z
Total, con IVA

Tabla 4 Presupuesto mano de obra

3.2.5. Coste total del proyecto

30€
30€
30€
30€
30€
30€
30€

30
110
150
130

20

30

16

21%

900,00 €
3.300,00 €
4.500,00 €
3.900,00 €

600,00 €

900,00 €

480,00 €
15.330,00 €
3.219,30 €
18.549,30 €

El coste total del proyecto es el equivalente a la suma de los costes de los tres capitulos
anteriores, para ello se va a suponer el coste real del software para indicar el precio real
del servicio que este presta.

Como puede observarse en la Tabla 5, la mayor parte del gasto va destinada a pagar la
mano de obra. Esto es debido a que se trata del desarrollo del producto y no a la
comercializacion. Si la fabricacion de dispositivos hubiese sido mayor, el concepto de
hardware hubiese sido mucho maés alto. Hay que tener en cuenta que esto es un proyecto
de prueba. De igual forma, en un entorno de desarrollo completo, el costo de la parte
cloud seria mucho mas alto por el mayor uso de la base de datos y la necesidad de tener
al menos una maquina virtual siempre en funcionamiento.

Concepto COSTE
Hardware 665,05 €
Software 178,26 €
Cloud 137,75 €
Mano de obra 18.549,30 €
Total 19.530,36 €
VA (21%) 4.101,38 €
Total, con IVA 23.631,74 €

Tabla 5 Presupuesto total del proyecto
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4. Descripcion del Sistema

Como una definicion mas formal y acertada de la solucion propuesta en el apartado 1.3 y
para dar respuesta a los objetivos expuestos en el 1.4; se definen los siguientes requisitos
de este proyecto. Para ello se seguira la clasificacion de Koelsch [19]. Se trata de una
clasificacion binaria entre requisitos funcionales y no funcionales.

4.1. Requisitos funcionales

RF1: El sistema debe medir la temperatura y la humedad ambiente.

RF2: El sistema debe medir la cantidad relativa de agua en el suelo.

RF3: El sistema debe medir la presencia de humedad en las hojas.

RF4: El sistema debe activar y desactivar el riego automaticamente dependiendo
de las condiciones ambientales.

RF5: El sistema debe utilizar una tecnologia de comunicacion a larga distancia y
bajo consumo para comunicar sensores y actuadores con el nodo edge.

RF6: Los componentes que se situen en la plantacion deben ser estancos y
aguantar las inclemencias climatologicas.

RF7: El consumo energético de los sensores debe estar contenido y estos deben
estar alimentados por una bateria.

RF8: El sistema debe ser facilmente instalable por el usuario final tras una
pequeiia formacion.

RF9: El sistema debe ofrecer una interfaz web en la que el usuario final
(agricultor) sea capaz de visualizar las mediciones y el funcionamiento de su
plantacion.

RF10: La interfaz de visualizacion debe ser personalizable.

RF11: Los actuadores deben funcionar con un suministro de 12V que activara de
igual forma la valvula que estos controlan.

RF12: Por cada plantacion deben poder existir varios sensores y actuadores.

4.2. Requisitos no funcionales

RNF1: La iniciacién de nuevos dispositivos por parte del usuario debe ser
automatica.

RNF2: El sistema debe ser capaz de incorporar un numero alto de sensores y
actuadores por cada nodo instalado.

RNF3: El sistema debe ser capaz de iniciarse automaticamente tras el encendido
del nodo.

RNF4: En caso de fallo, la imagen del nodo se debe reiniciar automaticamente
para evitar el tiempo sin servicio.

RNF5: El sistema debe ser capaz de incorporar un nimero de nodos suficiente
para el desarrollo de la actividad.

RNF6: El sistema debe ser escalable.

RNF7: El sistema no debe depender exclusivamente de los productos de un tinico
vendedor y debe poder ser relocalizado si fuese necesario.

RNF8: Las imagenes que se ejecutan en los nodos deben ser automaticamente
desplegables a partir del codigo que se encuentre en un repositorio.
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RNF9: Los clientes deben contar con las dultimas actualizaciones
automaticamente sin necesidad de interactuar y, si sucede, con el minimo tiempo
sin prestar servicio.

RNF10: La capacidad de procesamiento de los nodos debe ser suficiente para
trabajar en las plantaciones en las que sean instalados.

RNF11: Los contenidos de los mensajes enviados desde los sensores hacia los
nodos y de los nodos hacia los actuadores deben estar cifrados para evitar ser
leidos por terceros.

RNF12: Cada sensor y actuador debe tener un identificador iinico guiado por su
hardware (direccion MAC).

RNF13: Los sensores solo deben tomar la posicion GPS cada 12 h para ahorrar
bateria.

RNF14: El panel web debe ser capaz de mostrar todos los datos necesarios para
el usuario.

RNF15: El usuario debe tener su propia cuenta dentro del panel web para poder
ver unicamente el estado de sus dispositivos.

RNF16: El administrador debe poder crear tantos usuarios como clientes tenga y
debe asignar a cada uno de ellos las plantaciones que les pertenezcan.

RNF17: La API debe ser capaz de atender todas las peticiones y debe escalar para
ello.

RNF18: Los nodos deben acceder cada hora a la API para asi reducir el trafico
web.

RNF19: El sistema debe ser calibrable para cada plantacion.
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5. Disefno del Sistema: Medios y materiales

Para la realizacion de este proyecto se han utilizado un gran nimero de tecnologias. En
esta seccion se exponen todas ellas clasificadas por su categoria. El uso de cada tecnologia
sera justificado y su funcionamiento serd definido con mayor profundidad en el siguiente
capitulo. En esta seccion también se describe el entorno de trabajo y toda la preparacion
previa.

El Diagrama 3, la arquitectura del sistema junto con las herramientas de soporte del ciclo
de vida (ALM). La arquitectura muestra una estructura de capas. Cada una de estas capas
cumplen con una funcioén concreta para el sistema general. En la columna de la izquierda
se pueden ver, de abajo hacia arriba, las capas desde mas proximidad a la plantacioén hasta
la mas lejana y proxima al usuario. En la columna de la derecha se encuentra la capa
ALM, encargada de servir de soporte para el desarrollo y despliegue de todo el sistema,
siendo, por tanto, la capa mas cercana al desarrollador, que es transversal, a todas las
demas capas de la arquitectura del sistema.

Aplicacién | EL TR | Application Lifecicle Management
(ALM)
P’
Panel Thingsboard
SMQTT ‘
Envia datos
Cloud Datos CIICD API
) == Aosede N Despliega
SA-database API |

Uama | Envia configuracion

Edge Edge cD

SMQTT

Comanda Despliega B

KubeEdge Edge Core KubeEdge Cloud Core Argo CD

B IE__' utiiza|  Observaj

Utiliza receiverx

Edge-Receiver

L§Ra L§Ra' L 3 c sﬁb

SA-DevOps

—— " Actugliza
Envia mediciones Envia orden

-

SAnodeRegistry

FiSica Dispositivos de Campo

Lanza

L§Ra'
GitHub
)

Actuador

3 E@, GitHub
m ) SA-sdgeDevices

Instalacién Manual
=20
=

Diagrama 3 Estructura por capas del proyecto
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A continuacion, se realiza una breve introduccion de cada una de ellas:

e CI: comprende la definicion y gestion del proceso o flujo de integracion continua,
la cual es soportada por una serie de herramientas, como por ejemplo Azure
DevOps, asi como otros servicios cloud.

e CD: comprende la definicion y gestion del proceso o flujo de despliegue continuo,
asi como la gestion de la infraestructura de despliegue, en particular, la
orquestacion de contenedores. Ambas funciones estdn soportadas por una serie
de herramientas, como Argo CD y KubeEdge, que han sido instaladas y se
ejecutan en una maquina virtual en la nube de Azure.

e Dispositivos de campo: comprende los sensores y actuadores instalados en las
plantaciones de los agricultores, es decir, sobre el terreno.

e FEdge: comprende los nodos que forman el clister que compone la capa edge.
Ejecutan un contenedor llamado “receiver” en el que se procesa la informacion
recibida de los sensores y toma la decision del riego, ademads, prepara la
informacion para ser enviada a visualizacion. Se ejecutan sobre una Raspberry Pi
4B.

e Datos: comprende aquellos componentes software para la gestion de los datos
necesarios para el funcionamiento del proyecto, implementados en este caso
mediante servicios cloud.

e Visualizacidon: comprende un componente software que implementa un panel de
visualizacion de los datos. La plataforma de soporte junto con el codigo que
implementa el panel se ejecuta sobre una Raspberry Pi 3B.

5.1. Hardware

5.1.1. Sensores

Para los sensores se han empleado placas LilyGO T-Beam v1.1 [20], las cuales incorporan
un microprocesador ESP32, un chip GPS NEO 6M vy conectividad LoRa a 868 MHz,
ademas de la conectividad WiFi y BLE que no se han utilizado en este proyecto. Se ha
seleccionado este modelo de placa por estas caracteristicas y la presencia de un chip
AXP192 que permite configurar su gestion energética. Como sistema de alimentacion, se
ha elegido una bateria LiPo 18650 MJ1 de 3500 mAh de capacidad y de 3.7 V que puede
ser conectada directamente en la parte trasera de la placa en un soporte que asi lo permite.
Se encuentran instalados en la capa fisica. Pueden verse sus componentes en el Esquema
1, donde, ademas se muestra la distribucion de su GPIO.
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A este modulo de sensorizacidn se le han conectado tres sensores:

e AM2315C: que permite la medida de temperatura y humedad ambiente al
incorporar un médulo AHT20.

e Capacitive Soil Moisture Sensor V1.0 de DFrobot: permite la medicion de la
humedad en el suelo.

e YL-83: posibilita la medicion de la cantidad de agua depositada en las hojas de la
plantacion.

El primer sensor se conecta utilizando los puertos correspondientes al protocolo Inter-
Integrated Circuit (I*C) tal y como puede verse en el Esquema 3. Este protocolo permite
comunicar dos dispositivos punto a punto de forma directa, sin la necesidad de una red.
Utiliza dos lineas de comunicaciones SDA (Serial Data) y SCL (Serial Clock), a los que
en este caso se suma la alimentacion del sensor ya que esta la provee la propia placa. Los
dispositivos pueden estar identificados dentro del sistema con identificadores unicos,
aunque en el caso de este sensor en concreto siempre estd identificado por la direccion
ox05C. De esta forma, se puede identificar y comunicar al sensor utilizando las lineas de
comunicacion previstas y la longitud del cable no altera las mediciones como en los
sensores analdgicos. Otra ventaja que tiene el uso de este protocolo es la conexion en
cadena de los diferentes sensores que pueden componer la red, por la imposibilidad de
encontrar sensores que utilizasen este protocolo, son analdgicos y deben ser calibrados
individualmente.

El segundo sensor utiliza el principio de la capacitancia para la medicion de la humedad
relativa en el sustrato en el que se encuentra instalado, o lo que es lo mismo, la proporcion
de agua que hay en este suelo. En el Anexo 10.6 se puede ver como se ha realizado el
proceso de calibracion de estos sensores.

El tercer sensor se compone de dos partes: una placa medidora que simula ser una hoja 'y
un preamplificador que incorpora un comparador y se sitia en el interior de la caja
estanca. Emplea un comparador para sefialar cudndo hay gotas de lluvia sobre el sensor y
cuando no. Esto se logra comparando la resistencia de la placa medidora expuesta (siendo
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infinita cuando no hay agua y, gradualmente menor, cuando si que lo hay) y la que ofrece
un potencidometro previamente configurado. Esta calibracion se hace previamente y para
cada pareja de sensor y preamplificador. Este tltimo indica con un LED cuando su salida
digital (la utilizada) est4 activa y cuando no, es decir, cuando detecta agua y cuando no,
de esta forma podemos ajustar el nivel de activacion con el potencidmetro para que se
active en el momento en que nos parezca conveniente. En este caso se ha seleccionado
un nivel de activacion medio, obtenido con dos pulverizaciones de agua. El nivel de agua
en la hoja no es tan importante, conocer si hay agua, si que lo es. Esta agua no es necesario
que se deba a la lluvia, puede corresponder también a la condensacion de agua por el rocio
u otros fendmenos meteorologicos como la niebla. Se trata de una medida muy util en
conjunto, junto con la de temperatura y humedad ambiente.

5.1.1.1. Aspecto e instalacion

Como una prioridad y requisito es la impermeabilidad del sensor para su posible
instalacion en el exterior, como se ve en la Ilustracion 3, ha sido instalado en una caja
estanca que cumple con la certificacion IP65. Los diferentes sensores salen de la caja a
través de unos prensaestopas que cumplen la misma norma y la antena a través de un
agujero y asegurada con una goma. Como ninguno de los sensores cuenta con un
certificado IP oficial, se ha hecho todo lo posible por hacer que lo sean.

Hlustracion 3 Disposicion interior del Sensor

El sensor AM2315C se ha instalado en la parte inferior de la caja para evitar que caiga
agua en su interior. No se ha observado ningtn problema en su funcionamiento al estar
instalado en esta posicién. Unicamente asoma la parte medidora estando el resto del
sensor y su cableado en el exterior.

El sensor de humedad en el suelo ha sido instalado y protegido por una regleta eléctrica
de similar ancho y aislado usando silicona. De esta forma sus circuitos expuestos han sido
protegidos del agua y polvo que hay en la tierra en la que se encuentra instalado. Esta
completamente enterrado a 40 cm de la superficie. Para su instalacion se ha soldado un
cable ethernet CAT6 UTP rigido de seccion 24 awg indicado para su uso en el exterior.
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De esta forma se ha podido instalar a una mayor distancia y permite que el cable aguante
las inclemencias meteorologicas.

El sensor YL-83 ha sido aislado igualmente utilizando silicona para que no caiga agua
entre los dos terminales y desvirtie su funcionamiento. Este sensor es el que mas
problemas tendra asociados dado que su funcionamiento se basa en mojar las ldminas
metalicas que conforman el sensor que simula ser una hoja. El preamplificador se sitia
en el interior de la caja estanca, por lo que no presenta ningtiin problema de estanqueidad.
Se ha utilizado un cable como el del caso anterior para poder instalarlo sobre un arbol.

Todo el cableado de maniobra situado en el interior de la caja es de seccion 25 AWG,
suficiente para permitir un correcto funcionamiento y no suponer un problema. Las
conexiones se han realizado utilizando conectores de tipo DuPont. Para el anclaje y
proteccion de la placa a la caja estanca, se ha creado un soporte cerrado, Esquema 5, al
que se atornilla la placa empleando los orificios disponibles para ello. De esta forma se
protege y fija la placa de una forma segura y se aprovechan orificios de sujecion ya
presentes en la caja estanca para anclar este conjunto a la caja. Esta pieza ha sido impresa
utilizando una impresora 3D y utilizando filamento PLA. El preamplificador del sensor
de gotas ha sido pegado en un lateral de la caja.

En el Anexo 10.1 pueden verse mas detalles de la instalacion con sus correspondientes
fotografias.

5.1.2. Actuadores

Los actuadores estan basados en la placa LilyGO LoRa V1.0 ESP32 [20]. Esta placa ha
sido seleccionada porque comparte una gran parte de la arquitectura de la utilizada para
los sensores, a excepcion del chip GPS y AXP, que en este caso no serd necesario ya que
estaran situadas en una posicion fija y alimentada por una fuente externa. Esto se justifica
porque van alimentadas y situadas junto con las valvulas que permiten el riego a las que
acompafian. Debido a su bajo costo y simplicidad, permiten la creacion de valvulas de
riego inteligentes y eliminan la necesidad de sistemas de control generales. Se encuentran
instalados en la capa fisica. En el Esquema 2 pueden verse los componentes y pines de
conexion de la placa utilizada, como puede observarse, es mas simple que la anterior.
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Esquema 2 LilyGO LoRa V1.0 ESP32. Fuente [20]

A este modulo, se le ha incorporado el control de una valvula accionada por solenoide
que requiere de 12 V. Esta valvula controla el suministro de agua a un circuito de riego
por goteo, permitiendo con su apertura que se inicie el riego. Su funcionamiento es
normalmente cerrado para que, en caso de fallo en el suministro eléctrico, cese el riego
ya que esta es la opcion mas logica y segura.

5.1.2.1. Aspecto e instalacién

Como puede verse en el Esquema 4 la alimentacion de la placa es de 12 V que, con un
conversor se adapta a los 5 V necesarios (seria mas eficiente con 3,3 V, pero se ha
decidido esta alimentacion por ser mas econdmico el conversor). Esta alimentacion
proviene de una bateria alimentada con un panel solar ya disponible en la plantacion y
utilizada para la extraccion de agua de un pozo. Esta decision se ha tomado porque es
necesario contar con esa alimentacion para el accionamiento de la véalvula y, de esta
forma, se elimina la necesidad de contar con una bateria adicional cuya existencia no
tendria ninguin sentido en caso de fallo del suministro de energia a la valvula. La placa
debe funcionar cuando la valvula puede hacerlo. Como mejora, de esta forma se cuenta
con una masa o GND comun a ambos elementos que es la que se abre o cierra utilizando
un MOSFET cuando la placa asi lo pide.

Al igual que en el caso de los sensores y como puede verse en la Ilustracion 4, la
impermeabilidad es un factor imprescindible. Por ello todos los componentes principales
han sido instalados en el interior de una caja estanca. Al igual que en los sensores, la
entrada y salida de cables se ha realizado utilizando prensaestopas que permiten la
estanqueidad del conjunto. La antena, al igual que en el caso anterior, ha sido extraida a
través de un agujero y asegurada con una goma para evitar la entrada de liquido. Tanto el
cable exterior como el de maniobra del interior de la caja es de 1 mm? de seccion de cobre,
en una manguera adecuada para el exterior para llevar la alimentacién a la caja y de la
caja a la valvula. Los conectores empleados en la valvula son del tipo lenglieta o faston
aislados y, para conectar el MOSFET a la placa, de tipo DuPont.
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llustracion 4 Disposicion interior del Actuador

Como puede verse en el Esquema 6, para proteger y anclar la placa a la caja se ha disefiado
un soporte que permite ser atornillado a la caja estanca utilizando un unico tornillo que
se atornilla a un inserto roscado instalado en un orificio a tal efecto de la caja estanca.
Este soporte estabiliza y protege a la placa, que se ancla a ella por medio de dos tornillos.
De igual forma, el MOSFET también se ha anclado a la caja utilizando el mismo método
en otro orificio disponible. Esta pieza ha sido impresa utilizando una impresora 3D y con
filamento PLA que es idoneo para esta aplicacion.

Pueden verse mas imagenes de cémo ha sido la instalacion sobre el terreno de los
actuadores en el Anexo 10.2.

5.1.3. Nodos edge

La capa edge desarrollada esta compuesta por una Raspberry Pi 4B [21] acoplada a un
“sombrero” Adafruit LoRa Radio Bonnet OLED - RFM95W [22] que permite que esta
reciba datos de los sensores y envie instrucciones a los actuadores. Este nodo esta
instalado en una planta dependiente del agricultor y desde la que tiene acceso a
alimentacion eléctrica e Internet.
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llustracion 5 Adafruit LoRa Radio Bonnet OLED - RFMY95W. Fuente [22]

La decision de este hardware esta justificada por la buena relacion entre rendimiento y
consumo eléctrico que presenta. El consumo eléctrico maximo se sitia en 6 W, aunque el
consumo mas habitual se sitia en torno a los 4 W. Su rendimiento es suficiente para esta
tarea, manteniendo un uso de CPU inferior al 20 % y de RAM de unos 512 Mb. Estas
métricas son justificables por la arquitectura ARM que emplea. Esto ha hecho necesario
adaptar todos los despliegues para la arquitectura Linux/ARM64 y no la tradicional x64.

Actualmente, la disponibilidad de estos microcomputadores es muy limitada, siendo muy
dificil poder adquirir una, aunque esto se prevé que, con el paso del tiempo, se facilite.
Por lo tanto, la opcidn mas correcta, tanto por la relacion entre rendimiento y consumo y
el sombrero LoRa seleccionado, es el modelo de Raspberry Pi seleccionado. No se han
podido encontrar alternativas funcionales con mejores caracteristicas sin sacrificar
ninguno de estos dos puntos clave.

5.1.3.1. Aspecto e instalacién

La instalacion se ha realizado en una caja de PVC ya que este material no bloquea las
conexiones electromagnéticas (ver Ilustracion 6). Para la alimentacién se han utilizado
modulos oficiales de Raspberry Pi que permiten una alimentacidn ininterrumpida a 5 V
@ 3 A, que es lo que necesita una Raspberry Pi 4B para su funcionamiento. La propia
Raspberry Pi se encarga de alimentar tanto el sombrero como el ventilador de 80 mm que
funciona conectado a un USB y que refrigera a todo el conjunto. Para mejorar la
disipacion térmica, se han instalado disipadores de aluminio que, junto con el ventilador,
contienen sobradamente la temperatura de la Raspberry Pi a unos 35 °C con una
temperatura ambiente de 25 °C. Con esta instalacion se garantiza que no bajara el
rendimiento del equipo por un exceso de temperatura y siempre funcionard a su maximo
rendimiento.
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llustracion 6 Disposicion interior del nodo edge

Para el anclaje de la Raspberry Pi a la caja se han empleado separadores de bronce. De
igual forma y para mejorar y asegurar la conexion del sombrero con los puertos GPIO,
también se han utilizado estos mismos separadores.

5.1.4. Servidor de visualizacion

El panel de visualizacidn se encuentra instalado en una Raspberry Pi 3B. Ofrece 1 GB de
memoria y un procesador Broadcom BCM2837 con cuatro nucleos a 1,2 GHz [23].
Presenta algunos problemas como su deficiente capacidad de comunicacidén, con
capacidad para redes de hasta 100 Mb, pero es suficiente para esta prueba de concepto.
Seria necesario adaptarlo en el caso de realizar un despliegue de mayor tamafio a un
hardware mas potente o un servidor cloud dedicado. Se ha tomado la decision de utilizar
este hardware por estar disponible, su bajo consumo eléctrico (similar al de la Raspberry
Pi 4 B del punto 5.1.3) y el ahorro econdmico que supone el no desplegar un servidor
cloud dedicado.

5.1.4.1. Aspecto e instalacién

Para su correcto funcionamiento, se ha instalado en una carcasa que protege a la placa 'y
que cuenta con un pequefio ventilador para su refrigeracion. Para la alimentacion se ha
utilizado una fuente que permite una alimentaciéon a 5 V @ 2 A que permite un
funcionamiento correcto. De esta forma, puede ser instalada donde se quiera, no requiere
estar emplazada en la propia plantacion, sino que puede estar establecida en otro lugar
dado que la latencia no es un factor limitante para su funcionamiento.

5.1.5. Magquina virtual para despliegue continuo
Para ejecutar las herramientas correspondientes al despliegue continuo, se ha utilizado

una maquina virtual Azure “standard B2s” con 2 nucleos virtuales y 4GiB de memoria
[24]. Para su configuracion se ha utilizado la interfaz grafica de la que Azure dispone.
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Sus especificaciones han sido seleccionadas siguiendo las herramientas software que en
ella se van a ejecutar.

5.1.5.1. Configuracion e instalacion

La méquina virtual utiliza el sistema operativo Ubuntu Server 22.04 LTS, ideal para la
instalacion de las herramientas necesarias. Ha sido configurada también una red virtual y
se han redirigido todos los puertos que los servicios software han requerido. Como
anadido, se ha utilizado una direccion IP publica estatica a la que se le ha asignado un
servicio DNS con su correspondiente URL identificativa. Gracias a esta configuracion, la
maquina es accesible desde el exterior utilizando una direccion legible y personalizable.

5.2. Comunicaciones

Para las comunicaciones se ha empleado LoRa, en cada dispositivo se ha desarrollado de
una forma diferente por sus particularidades, pero tienen puntos en comuin que se
mostraran primero.

5.2.1. Mensajeria LoRa

LoRa (Long Range) [25] es una tecnologia de comunicacion inaldmbrica de largo alcance
(unos 20km, pero depende de los emisores y los receptores, y de la orografia) que se
utiliza para la transmision de pequefios paquetes a una gran distancia. Para ello utiliza
bandas sin licencia, en el caso de Europa es la banda EU868 (863-873 MHz) que son de
uso libre. Utiliza la tecnologia de modulacion Chirp Spread Spectrum (CSS) para
transmitir la sefal a través del aire. Su principal ventaja es el bajo consumo de energia, lo
que hace que sea ideal para el escenario de este proyecto. Por eso se ha decidido su uso
para este proyecto.

5.22. MQTT

MQTT (Message Queue Telemetry Transport) [26] es un protocolo de comunicacion de
mensajeria de coddigo abierto especialmente indicado para dispositivos conectados a redes
con bajo ancho de banda. Es un protocolo de comunicacion ligero y seguro que, por las
caracteristicas anteriores, es muy utilizado en I[oT. Para su funcionamiento necesita un
servidor central o broker que actiia como un intermediario entre los clientes. Este broker
distribuye los mensajes que recibe desde los dispositivos de la red y los publica en topicos
especificos. Para recibir los mensajes, los dispositivos deben suscribirse a los topicos de
su interés y, de esta forma, reciben solo los datos que necesitan y no todos, ahorrando
recursos de esta forma.

5.2.3. Identificacion de los dispositivos

Para la identificacion de los dispositivos fisicos, se ha utilizado la direccion MAC de su
tarjeta de red WiFi. Esta informacion esta contenida en ellos mismos de fabrica (E_FUSE)
[27] y hace que sea muy facil su identificacion. Para la obtencion de dicha informacion
se ha desarrollado una herramienta llamada “ESP_Identifier” que simplemente imprime
por la salida serial la direccion MAC almacenada en cada dispositivo. Posteriormente esta
informacion es almacenada en el campo “serial” de la tabla “sensor” dentro de la base de
datos. De esta forma, sin la necesidad de programar cada placa para almacenar un codigo
unico, se consigue la misma funcioén.
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La direccion MAC se divide en 6 octetos, de los cuales los 3 primeros identifican al
fabricante (24:0A:C4 en el caso de Espressif) y los 3 ultimos al dispositivo en si. Por las
caracteristicas de este mecanismo pueden existir colisiones, aunque estas son
extremadamente raras ya que Espressif tiene reservadas direcciones MAC para 400
millones de dispositivos. Por las caracteristicas de la comunicacion LoRa, se hace
realmente dificil que se produzcan estas colisiones en el radio de alcance de un nodo y
solo seria necesarios comprobar que no existan colisiones en los dispositivos que se
encuentren en este radio.

Por lo tanto, los tres ultimos octetos de la direccion MAC del WiFi de los ESP32 son los
elegidos como identificadores unicos de cada dispositivo.

5.2.4. Estructura de mensajes y su seguridad

El protocolo de mensajes es muy simple, consta de una cabecera y un cuerpo para ambos
casos de mensajes: del sensor al nodo y del nodo al actuador. El Diagrama 4 muestra un
ejemplo de mensaje formateado. Se divide en tres partes:

e (Cabecera: muestra la direccion MAC del sensor.
e Delimitador cabecera/cuerpo: es el caracter (“#”) encargado de separar ambas
partes para el posterior procesado del mensaje.
e Cuerpo: muestra las mediciones, que son las siguientes:
0 Bateria conectada: booleano
Voltaje de la bateria: coma flotante con 2 decimales
Latitud: coma flotante con 5 decimales
Longitud: coma flotante con 5 decimales
Altitud: coma flotante con 5 decimales
Numero de satélites: entero
Temperatura del aire: coma flotante con 2 decimales
Humedad del aire: coma flotante con dos decimales
Humedad del suelo: entero
Presencia de gotas de agua en las hojas: booleano

OO0OO0OO0OO0OO0OO0O0OOo

Delimitador Delimitador datos
cabeceralcuerpo en mensaje

*

FF:FF:FF#1,;4.01;41.66136;-3.68995;786.50;4;23.78;26.86;2598;0
L& J L J

T
Cabecera Cuerpo
[Direccion MAC] [mediciones]

Diagrama 4 Estructura mensaje Sensor a Nodo

El Diagrama 5 muestra un ejemplo del mensaje formateado que el nodo envia al emisor.

Se divide en 4 partes:
e Delimitador de inicio del mensaje: caracter (“!”
para el receptor.

e (Cabecera: muestra la direccion MAC del sensor.

e Delimitador cabecera/cuerpo: es el caracter (“#) encargado de separar ambas
partes para el posterior procesado del mensaje.

e Cuerpo: JSON que indica la necesidad o no de regar.

) indica el comienzo del mensaje
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Delimitador inicio Delimitador
de mensaje cabecera/cuerpo json

0 A A
IFF:FF:FF#{"water": true}
o Y J U Y J

Cabecera Cuerpo
[Direccion MAC] [indicaciones)

Diagrama 5 Estructura mensaje Nodo a Actuador

Como puede verse en ambos casos, la estructura es muy similar y surge para facilitar y
optimizar las comunicaciones entre los dispositivos fisicos y el nodo. Este protocolo
creado se ha implementado en todos los dispositivos, en los puntos posteriores se
explicara como para cada caso.

La seguridad en las comunicaciones se ha logrado implementando el algoritmo de cifrado
XXTEA [28], que esta especialmente indicado para ser rapido y requerir pocos recursos.
Su uso es muy habitual en dispositivos [oT por estos motivos. Utiliza claves de 128 bits
y se basa en el cifrado por bloques, es decir, divide la informacién a cifrar en bloques y,
luego, cifra estos bloques. Tiene la particularidad de utilizar una técnica de
desplazamiento circular para conseguir bloques de un tamafio especifico y, por lo tanto,
no utiliza una técnica de relleno. El cifrado es simétrico, por lo que emisor y receptor
deben contar con la misma clave para poder cifrar y descifrar, respectivamente, los
mensajes. Se considera que es un algoritmo de cifrado seguro, aunque que sea simétrico
hace que sea mas vulnerable. Para este uso se ha considerado que es un algoritmo lo
suficientemente seguro por la naturaleza de los datos que son enviados. También, se ha
seleccionado este algoritmo por ser de facil implementacion, tanto en los dispositivos
fisicos como en los nodos. Utilizando para los primeros la biblioteca (/ibrary) “xxtea-iot-
crypt” de Abhijit Bose [29] y para los segundos “xxtea” de ifduyue [30].

5.3. Software

A continuacion, se expondran todas las piezas software que componen este proyecto y
cOmo interactiian entre ellas.

5.3.1. Datos de configuracion

Para el almacenamiento de todos los datos necesarios para la ejecucion del codigo, es
necesario que estos estén estructurados y sean fiables. Para ello, se necesita una base de
datos relacional en la que almacenar toda esta informacion.

5.3.1.1. La base de datos: SQL Server

Esta base de datos sera un servicio SQL Server de Microsoft [31] alojado en Azure. Esta
decision se ha tomado por la facilidad de trabajar con las herramientas de Microsoft en
Azure. Otras bases de datos relacionales como MySQL o PostgreSQL no ofrecen tantos
beneficios en Azure ya que no permiten su ejecucion por Database Transaction Unit
(DTU) [32] y requieren de una méaquina dedicada con lo que el coste es mayor. La ventaja
principal del modelo por DTU es que su coste esta regido por unidades de procesamiento
y operaciones de entrada/salida, lo que permite que para una aplicacion basica como esta
sea utilizada su opcion mas basica de bajo coste y no sea necesaria una maquina dedicada
mas potente cuyo rendimiento va a estar parado la mayor parte del tiempo de ejecucion
del sistema. En el caso de que con la capa basica no fuese suficiente por la existencia de
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un gran numero de nodos conectados, ampliar el nimero de DTU es muy facil y su
aplicacion es casi instantanea. Esta facilidad no existe para el caso de maquinas dedicadas.

Para acceder e interactuar con la base de datos, se utiliza el programa SQL Server
Management Studio (SSMS) [33], que permite ejecutar cualquier mandato sobre la base
de datos con una interfaz grafica y sin la necesidad de utilizar Transact-SQL [34] (la
version de Microsoft del lenguaje SQL) para realizar muchas acciones. Esto reduce los
errores y mejora la eficacia a la hora de trabajar con esta base de datos.

Como puede verse en el Diagrama 6, la estructura entidad-relacion de la base de datos
empleada es completa y permite almacenar todos los datos concernientes al sistema. En
verde se encuentran marcado las entidades y las relaciones que generan tabla
(cardinalidad n:m) con los nombres de las tablas que, finalmente, generaron.

gatewayClass
sensorClass n
1n
client gateway
] 1n
sensor n
Perienece
in
azureResource Installation plantation edgeMode
in 1in
actuator
1n
crop edgeModeClass

actuatorClass

Diagrama 6 Modelo Entidad-Relacion

Como puede verse en el Diagrama 7, se han creado todas las tablas necesarias para el
correcto funcionamiento de la base de datos. Las funciones de cada tabla son las
siguientes:

e actutorClass y sensorClass: almacena los datos de cada tipo de actuador o sensor
respectivamente, existiendo una posible variedad de ellos.

e actuator y sensor: almacena cada instancia especifica de un actuador o un sensor,
cada uno con sus peculiaridades.

e azureResource: almacena los datos de los distintos recursos de Azure disponibles.

35



e cedgeNodeClass: guarda los datos de las distintas variedades de nodos que estan
preparados para su despliegue en la capa edge.

e edgeNode: guarda cada instancia especifica de un nodo edge con sus detalles

particulares.
e gatewayClass: almacena los distintos tipos de gateways disponibles.
e gateway: almacena cada registro de un Gateway.
e crop: almacena cada tipo de plantacion y sus peculiaridades.
e client: almacena la informacion de los clientes.
e plantation: guarda los datos especificos de cada plantacion y qué recursos tiene

asignados.
¢ installation: acumula la informacion de cada una de las instalaciones realizadas de

sensores y actuadores en las plantaciones.
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Diagrama 7 Tablas y estructura de la base de datos
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Gracias a estas tablas y sus relaciones, se facilita la gestion de todos los activos que
componen la base de datos. Esta disefiada para posibilitar una futura evolucion del sistema
y su adaptacion a los distintos escenarios que pueden presentarse. Con una simple edicion
se pueden afadir nuevos dispositivos y estos ya pueden ser instalados por cualquier
persona cualificada cumpliendo asi con el requisito plug-and-play.

5.3.1.2. API: Azure Function

Para acceder a estos datos desde un nodo, se ha implementado una aplicacién que, para
mejor funcionamiento y sencillez de despliegue se ha hecho utilizando Azure Functions
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[35]. Este programa es una Interfaz de Programacion de Aplicaciones (API o Application
Programming Interface), que permite la integracion de los dos sistemas: base de datos y
programa que recibe y trata la informacion en el edge con una simple conexion. Esta API
esta programada con C# utilizando para ello el IDE Visual Studio [36] e implementa tres
funciones:

e GetEdgeNodes: esta funcion devuelve una lista de todos los nodos que estan
registrados en el sistema y sus datos fundamentales. Con el pardmetro “hostname”
devuelve el ID correspondiente a ese nodo. La unica informaciéon con la que
cuentan los nodos de si mismos es su hostname.

o GetEdgeNodesConfig: esta funcion devuelve todos los pardmetros que un nodo
necesita para su funcionamiento inicial:

0 ID de los sensores que tiene asignados.

Seriales de los sensores que tiene asignados.

Ajuste de los sensores de humedad en el suelo para ese sensor.

ID de las plantaciones en la que se encuentran esos sensores.

Capacidad de campo de dichas plantaciones.

0 Cantidad 6ptima de agua para dicha plantacion.

e GetActuatorsFromPlantationID: devuelve la informacion de los posibles
actuadores que lleva aparejada esa plantacion en base al ID de la plantacion.

o GetMqgttConnectionFromPlantationID: devuelve la informacion para la conexion
MQTT de cada plantacion.

OOo0o0ooOo

El despliegue de esta aplicacion se produce automaticamente (siguiendo la cultura
DevOps de este proyecto) pero utilizando GitHub Actions [37]. Este pipeline
automaticamente despliega en Azure Functions el co6digo, sin la intervencion de ningun
agente externo.

5.3.1.3. Procedimientos guardados

Una de las funciones ofrecidas por SQL Server es el almacenamiento de procedimientos
(stored procedures) [38]. Estos procedimientos son consultas SQL que se almacenan en
una seccion de la propia base de datos y que permiten realizar una consulta simple que
sea mucho mas compleja en realidad. Para el funcionamiento de la API, se han
desarrollado tres diferentes, uno para cada una de las funciones més complejas. De esta
forma, el cddigo de la API es mas limpio y permite ser mas eficiente con el uso de la red
ya que no es necesario enviar tanta informacion en la peticion, Unicamente el
procedimiento al que hace referencia y el pardmetro de entrada que esta funcion necesita.
Ademas, afiade una capa de seguridad al no mostrarse en el mensaje el codigo exacto,
nombre de tablas, pardmetros, etc. Pese a que el envio de datos es seguro y cifrado, de
esta forma se afiade una capa adicional de seguridad.

5.3.2. Microk8s

Microk8s [39] es una distribucion ligera de Kubernetes, se ejecuta directamente en el host
y es facil de instalar y utilizar por disefio. Es ideal para proyectos como este ya que, por
la propia arquitectura del sistema, Uinicamente existira un nodo Kubernetes, la sencillez
del sistema a implementar no justifica una instalacion completa de Kubernetes de
Kubernetes. Otro motivo por el que una instalacion completa de Kubernetes no esta
indicada para este uso son los requerimientos minimos, requiere al menos 2 GB de
memoria y una CPU de al menos 2 nucleos [40] frente a los 540 MB y una CPU de 1
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nucleo [39]. Estos requisitos adicionales afiaden costes operativos que no se ven
compensados por las prestaciones afiadidas, ya que no son necesarias. Por lo tanto,
Microk8s es una de las mejores soluciones a esta problematica. Microk8s incorpora su
propio kubelet y otros plug-in de los cuales se han activado: dns, dashboard y storage
[41]. De esta forma se ha logrado realizar una instalacion de Kubernetes facilmente e
incorporando una solucion ligera suficiente para las necesidades del proyecto.

Se ha instalado en la capa ALM dentro de la maquina virtual encargada del despliegue
continuo (ver 5.1.5).

5.3.3. KubeEdge

Para la implementacién de los nucleos IoT Edge y permitir su control y despliegue
continuos se ha utilizado KubeEdge [42], que no es mas que una plataforma de codigo
abierto que permite la orquestacion de aplicaciones basadas en contenedores que se
ejecutan sobre nodos con restricciones computaciones, en este caso, la orquestacion de
aplicaciones que se ejecutan en la capa edge. KubeEdge esta basada en Kubernetes y
cuenta con varias de las ventajas de su plataforma primogénita, asi como compatibilidad
con los desarrollos basados en Kubernetes. KubeEdge extiende lo que nos ofrece
Kubernetes al edge. La capa edge presenta varias dificultades como puede ser la
replicacion del servicio o la actualizacion de las aplicaciones utilizando herramientas CD,
gracias a KubeEdge se resuelven en gran medida.

La instalacion de KubeEdge es sencilla, pero debe ser seguida con exactitud para no hallar
futuros fallos. Previamente a iniciar la instalacion, es necesario conocer la estructura
basica y sus funciones.

Como puede verse en el Diagrama 8, la arquitectura de KubeEdge se divide en dos partes:
cloud y edge. El CloudCore debe ser instalado en al menos una maquina cloud y el
EdgeCore debe ser instalado en cada uno de los nodos edge que conforman el sistema.

CloudCore

{ Controllers
H EdgeController |
‘ DeviceController ;

Cloud

EdgeCore Edge

I EdgeHub

Nodelevel |41 [ MetaManager l I DeviceTwin I ]
DataStore H ‘g H

v
Volume | Configmap | Pod | Prober [ Event] ...
Edged l EventBus ]

L t
)

t
[ Docker l [comainerd] [ CRI-O ] ««jﬁ)

MQTT Broker|

]
lMapper (Protocol—ﬂ] IMapper (Protocol —2)]

Device

Diagrama 8 Esquema de KubeEdge Fuente: [43]

CloudCore debe ser instalado sobre un cluster de Kubernetes ya desplegado, en este caso
se ha utilizado el cluster Microk8s del punto anterior. Para ello solo es necesario seguir
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esta guia [44]. Una vez instalado, se generara un namespace llamado “kubeedge” en el
que se podran encontrar todos los pods.

EdgeCore se instala en cada nodo IoT Edge que compone el sistema, para ello
simplemente es necesario utilizar una herramienta proporcionada por KubeEdge (keadm)
que permite, junto con un codigo que se extrae del CloudCore, relacionar ese nodo con el
CloudCore correspondiente [45]. Lo inico que necesita el nodo es tener configurado
correctamente tanto Docker como su servicio DNS. Para lo primero solo es necesario
seguir la guia oficial [46] y para lo segundo solo es necesario activar el servicio systemd-
resolved en la Raspberry Pi en la que se estd instalando el nodo y enlazar mediante un
enlace simbdlico el fichero que este servicio genera con el estandar de Ubuntu del que
kubeadm tomard la configuracion para poder conectar los pod a Internet (toda la
informacion se encuentra en el Anexo 10.7). Una vez realizados estos dos pasos ya
podremos utilizar la herramienta keadm para conectar el nodo al CloudCore e instalar
EdgeCore en este.

5.3.4. Registro de contenedores

Para el almacenamiento de los contenedores que utilizaran los nodos, se ha utilizado un
Registro de Contenedores (Container Registry) [47] el cual se utilizard para almacenar
dichos contenedores. Esto se ha hecho utilizando la herramienta de Azure que ofrece
dicho servicio. Para posibilitar el acceso desde el exterior es necesario habilitar una cuenta
que tenga permiso para hacerlo [48].

Con esto, se podran subir y bajar las imagenes de los contenedores desde los flujos Cl y
CD respectivamente.

5.3.5. Receiver

La herramienta receiver es la pieza clave de este proyecto, supone el centro del
procesamiento en el edge y realiza todas las funciones que se requieren para el correcto
funcionamiento de esta parte.

En el Diagrama 9 se muestra todo el flujo de funcionamiento de la aplicacion receiver y
las demas herramientas con las que interactia para su funcionamiento. Ademas, muestra
el flujo del resto de aplicaciones con las que interacttia, de forma que, de un solo vistazo
se pueda ver el funcionamiento general de todo el software que se expondré en este punto
y en los siguientes.
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Diagrama 9 Flujo de la aplicacion receiver

La funcién de este software es: recibir los datos de los sensores utilizando LoRa, tratar
esa informacion, decidir si debe regar y enviar todas estas mediciones al panel utilizando
para ello MQTT. Este software estd disefiado para ejecutarse en un pod en un nodo
Kubernetes.
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Para esto se han creado dos imagenes: “sa-python-linux.arm64” y “receiver”, la primera
se trata de una imagen base creada para reducir el tiempo de construccion de la segunda.

Como puede verse en el Codigo 1, esta imagen utiliza una version de la imagen de Python
basada en Alpine ya preparada para la arquitectura arm64v8. Esto es un requisito para el
correcto funcionamiento de esta en una Raspberry Pi u otro computador que utilice dicha
arquitectura. Instala posteriormente todos los programas en Alpine que el programa
receiver necesitara, tras esto instala los requerimientos de Python que receiver también
precisara. Es decir, se crea una imagen estatica que servira para basar en ella todo el
desarrollo posterior de receiver ya que estos requisitos no variaran. Con este método se
ahorra tiempo cada vez que se hace un build de la mencionada imagen receiver.

. FROM armé64v8/python:3.9-alpine3.16
WORKDIR /usr/bin/app

RUN apk add—update—no-cache-virtual .tmp-build-deps \
gcc libc-dev linux-headers postgresql-dev i2c-tools g++\
&& apk add libffi-dev

. COPY requirements.txt ./

. # RUN pip3 install-no-cache-dir—-upgrade pip

10. RUN pip3 install-no-cache-dir -r requirements.txt

VLoOoONOOUTE WN R

Codigo 1 sa-python-linux.arm64 Dockerfile

Tal y como se ve en el Codigo 2, esta imagen se basa en la presentada anteriormente y lo
unico que hace es copiar todos los archivos necesarios y ejecutar el coddigo utilizando para
ello Python con la opcidn -u que permite al desarrollador ver la salida del programa en
los logs de la imagen.

. FROM sanoderegistry.azurecr.io/sa-python-linux.armé4:2
WORKDIR /usr/bin/app
COPY app app

WORKDIR /usr/bin/app/app/
CMD [J)pythonll,ll_u).‘, ﬂ'r‘eceiVer‘.py),]

coONOUVI A WNR

Codigo 2 Receiver Dockerfile

Una vez el programa inicie su ejecucion, el pod tomara su hostname como identificador
unico y con esa informacién solicitard su id a la API (https://sa-
api.azurewebsites.net/api/edgeNodes?hostname=hostname). Cuando se reciba un
mensaje, el nodo (con el id obtenido anteriormente) solicitara su configuracion a la API
(https://sa-api.azurewebsites.net/api/edgeNodes/{edgeNodeID}/config). Solo se
llamara a la API una vez cada hora cuando se reciba un mensaje, esto permite ahorrar
trafico de red y no demorar mucho las posibles actualizaciones de la base de datos. Es
decir, con la recepcion del mensaje se comprueba la configuracion almacenada y, si esta
no existe o ha pasado mas de una hora de la anterior llamada, se vuelve a llamar a la API
y se actualizan los datos. Esto se hace para todas las llamadas a los distintos métodos de
la API que veremos a continuacion.

Una vez el programa cuente con su configuracion, podra comprobar si el mensaje que
acaba de recibir estd dirigido a €l porque es un sensor relacionado con una plantacion que
le corresponde a este nodo. Para ello, comprueba la cabecera del mensaje (ver Diagrama
4)y, si esta asignado a este nodo, descarga su informacion. Si no esta asignado, se ignora.
Una vez se ha comprobado si ese mensaje estaba dirigido a este nodo, este se descifra

41



https://sa-api.azurewebsites.net/api/edgeNodes?hostname=hostname
https://sa-api.azurewebsites.net/api/edgeNodes?hostname=hostname
https://sa-api.azurewebsites.net/api/edgeNodes/%7bedgeNodeID%7d/config

utilizando para ello el algoritmo XXTEA. Con los datos en claro, se procesa la
informacion obtenida y se almacena. Tras esto, se busca si la plantacion a la que pertenece
el sensor del que se ha recibido el mensaje tiene asignado algin actuador, en caso
afirmativo se realiza la descarga de su informacion utilizando para ello la API
(https://sa-api.azurewebsites.net/api/plantation/{plantationID}/actuators), de
la misma forma que en el caso de la configuracion: solo una vez cada hora. En caso
afirmativo se calcula con la funcion “watering” la necesidad de riego, en caso contrario,
se pasa al siguiente paso. Posteriormente, se crea un mensaje para cada actuador cuya
cabecera sera la direccion MAC de cada uno de ellos, en su cuerpo se incluird la necesidad
de riego de dicho actuador. Finalmente, y para terminar el ciclo de ejecucion, se envian
las mediciones mediante MQTT al panel, la informacion, al igual que en los casos
anteriores, se solicita a la API (https://sa-api.azurewebsites.net/api/
plantation/{mqttConfigID}/mqtt) una vez cada hora.

Los parametros de riego se encuentran almacenados en la clase “edgeProcessor” y lo
calcula el método “isWateringNecessary”. Ahi pueden ser modificados para adaptarse a
los nuevos requisitos del agricultor o la plantacion.

5.3.6. Sensor

El software incorporado en los sensores cumple la funcion de tomar los datos de los
sensores instalados y enviarlos utilizando LoRa al nodo. Su funcionamiento debe ser
sencillo y eficaz, para que, de esta forma, se pueda confiar en ellos. El algoritmo que se
ha implementado es muy sencillo (puede verse en el Diagrama 9).

En el método setup() se realizan todas las funciones que desarrolla este
microcontrolador:

e Se inicializan las comunicaciones Serial: se utiliza para el desarrollo y depuracion

del cédigo.

Se configuran los pines de entrada y salida: su uso se puede ver en el Esquema 3.

Se obtiene la direccion MAC: se utilizara como identificador unico de la unidad.

Se establece la clave que se utilizard para el cifrado de los mensajes.

Se llaman a las distintas funciones que inician: AXP192, LoRa, GPS y los

sensores.

e Si estamos en el momento de activacion GPS (dos veces al dia, cada 12h y
siguiendo la constante PERIOD_ACTIVATION_GPS), se inicia el GPS y se busca la
sefial hasta 3 veces si no se localiza la ubicacion de la unidad. Tras esto, se apaga
el chip GPS.

e Se toman las mediciones:

0 Seinicia el sensor de humedad y temperatura y se toma una medida.

O Se toma la medicion de tension del sensor de humedad del suelo.

0 Se suministra energia al sensor de gotas de agua y toma la medida
booleana.

e Se crea un mensaje cifrado (utilizando XXTEA) cuya cabecera es la direccion
MAC y el cuerpo las mediciones (ver Diagrama 4).

e Seincrementa el contador de arranques.

e Seapaga el chip LoRa.

o EI ESP32 entra en modo deep sleep que durard 10 minutos.
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En la Ilustracién 7 puede verse la estimacion que hace el compilador del consumo de
recursos que provoca este codigo. Como puede verse, el codigo estd optimizado y el
rendimiento es correcto, dejando margen para futuras funcionalidades.

sensor\SA-sensor-THHH

le« Statistics

Top 5 Files Top 5 Symbols

45.5KB ..e /libc/stdio/v th.c 11.9 KB
83 KB ..df- < 11.7 KB
7.3 KB unkn 8.1KB
5.9 KB ..pub omponent ert 7.9 KB
5.8 KB ..id 3.1KB

Hlustracion 7 Resultado de la inspeccion del Sensor

El consumo energético es una prioridad en el desarrollo de los sensores ya que estos tienen
que funcionar por si mismos situados en las plantaciones sin el aporte externo de energia.
Para ello se ha optimizado su consumo con tres métodos: haciendo que el ESP32 entre en
modo deep sleep [49] y despertando solo para realizar su funcion; apagando los
periféricos cuando estos no se utilizan y utilizando el GPS lo minimo posible que son 2
veces al dia. De esta forma el consumo se reduce drasticamente y la bateria puede alcanzar
entre 15 y 20 dias de uso, esta cifra varia en gran medida por la entrada en funcionamiento
del GPS, que, si requieren los 3 intentos de conexion, consume mucha mas bateria.

El apagado del sensor que mide la presencia de gotas en las hojas cobra una gran
importancia dado que su consumo es elevado y su degradaciéon mucho mas alta cuando
esta alimentado. Por estos motivos, solo es alimentado utilizando un GPIO cuando es
necesario: medio segundo antes de realizar la medicion. De esta forma, se reducen en
gran medida los gastos excesivos de alimentacion y se minoriza su degradacion. Dado
que es un unico sensor, puede ser alimentado correctamente por un pin de salida del
ESP32 sin que exista ningun problema causado por un consumo excesivo que el
microcontrolador no pueda procesar.

5.3.7. Actuator

El software incorporado en los actuadores cumple la funcidn de recibir las peticiones que
realiza el nodo de riego o no riego y ordenar regar o dejar de regar en consecuencia. El
algoritmo que se ha implementado es ain mas sencillo que el del anterior (puede verse en
el Diagrama 9).
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El funcionamiento basico es muy simple, el actuador recibe mensajes via LoRa
compuestos por una cabecera y un cuerpo (ver Diagrama 5). Si la cabecera coincide con
su direccion MAC, descifra el mensaje utilizando para ello el algoritmo XXTEA. Este
mensaje se da en formato JSON y se extrae la clave “watering”. Si esta es 1, se inicia el
riego y si es 0 se detiene. Por razones de seguridad y medioambientales el riego (si no se
reciben mas mensajes) se detendrd en una hora, si se siguen recibiendo mensajes, estos
controlaran el comportamiento del riego.

En la Ilustracion 8 puede verse la estimacion que hace el compilador del consumo de
recursos que provoca este codigo. Queda patente que el rendimiento es correcto, pero, a
diferencia del punto anterior, el porcentaje de uso de recursos es superior. Esto se debe a
que el procesador ESP32 instalado en esta placa es de inferiores prestaciones que el
presente en la del Sensor. Esto no influye en el rendimiento pues los porcentajes siguen
siendo bajos.

actuator\SA-actuator-valve

l~  Statistics & Explore

Top 5 Files Top 5 Symbols

llustracion 8 Resultado de la inspeccion del Actuador

Como principal diferencia con los sensores, la economia energética no es tan importante,
la prioridad es recibir paquetes y actuar. Por esto, no se han implementado ningin
mecanismo de ahorro energético ya que esto reduciria la eficacia de funcionamiento del
conjunto. Como la alimentacidon que tiene la placa que, ahora si, depende del exterior
como puede verse en el capitulo 5.1.2.1, el suministro esta garantizado. En este caso prima
el tiempo de funcionamiento sobre la economia energética.

5.3.8. Visualizacion

Para la visualizacion de los datos se ha implementado un panel ThingsBoard [50]. Este
permite la gestion integral de la visualizacion de los datos, de clientes y de los sensores.
Se ha favorecido una implementacion sencilla, que permita ver los datos de forma facil y
desde cualquier lugar. ThingsBoard es la plataforma ideal porque retine todas las
herramientas necesarias en un paquete facil de instalar y configurar.
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Su instalacion se ha basado en el sistema operativo oficial Raspberry Pi OS basado en
Debian Bullseye. Para su instalacion se ha seguido la guia oficial [51] ya que es la
solucion optima para este escenario. Para ello es necesario instalar Java (“openjdk 117),
descargar el paquete oficial de instalacion y, tras esto, instalar postgresql. Hay que
destacar que es necesario limitar la memoria RAM que utilizard ThingsBoard a 256 MB
por la reducida memoria de la que dispone la Raspberry Pi 3 (1 GB). Una vez se hayan
realizado estos pasos, es necesario crear una base de datos nueva llamada “thingsboard”
y editar con toda la configuracion relativa a la base de datos en el fichero que utiliza
ThingsBoard. Dado que las necesidades de esta prueba son pocas, se ha decidido utilizar
el servicio de colas proporcionado por el propio programa en vez de otros mas
sofisticados (pero complejos de desplegar), como pueden ser AWS SQS, Azure Service
Bus o Kafka. Tras esto, se puede instalar ThingsBoard con el script oficial, que instala
todo lo necesario incluyendo una demo. Finalmente, se inicia el servicio.

El rendimiento obtenido es justo, pero suficiente para los dos nodos que componen este
sistema. Los tiempos de carga son algo lentos, pero las interfaces se muestran
correctamente y no se producen fallos inesperados.

Un paso adicional que se ha realizado es establecer un DNS (Domain Name System)
dindmico para poder asignar un nombre de dominio estatico a la direccion IP dindmica
de la Raspberry Pi. Al no contar con un servicio de IP estatica contratada, no se puede
contar con que la IP de este elemento sea constante a lo largo del tiempo. Por esto, se ha
seleccionado la herramienta FreeDNS [52], que permite, de forma gratuita y libre,
seleccionar un subdominio web de tipo A (redirige a una unica IP). La Raspberry Pi
ejecuta una tarea utilizando cron cada 15 minutos que actualiza la IP en el servicio
ofrecido por FreeDNS, por lo que siempre el dominio seleccionado referencia a la IP
publica de la red donde la Raspberry Pi esta conectada. Para permitir que los nodos se
conecten al servidor MQTT implementado, se ha tenido que abrir un puerto en el ruter y
dirigirlo al puerto 1883 correspondiente al servicio MQTT de la Raspberry Pi. Gracias a
esto, esta Raspberry Pi se puede iniciar en cualquier localizacion y, automaticamente,
volvera a ofrecer el servicio MQTT. Esto mismo se podria haber hecho con una Red
Privada Virtual (VPN), pero afiade una complejidad en el despliegue innecesaria por la
seguridad que ya implementa MQTT para el acceso y autenticacion.

Tras toda la configuracion anterior, la plataforma ThingsBoard estd lista para ser
utilizada, para ello es necesario configurar el sistema. Primero se crea un cliente con un
usuario para simular la vista que tendra el usuario final del sistema. Tras esto, es necesario
crear un perfil sobre el que se basaran los sensores a implementar. En este perfil se
introduce el tema MQTT a utilizar (v1/devices/me/telemetry) y el formato de la carga
util de los mensajes (JSON). Se crean dos sensores y se les identifica, posteriormente sus
parametros para la conexion MQTT son almacenados en la tabla “mqttConnection” de la
base de datos. Cada sensor tendra un unico identificador MQTT para realizar la conexion
que se compone de un identificador unico, nombre de usuario y contrasefia ya que se
utiliza la autenticacion basica de MQTT por la facilidad de gestion que supone.

Una vez creados los sensores se puede establecer el panel que verd el usuario, para ello
se pueden utilizar widgets que ya ofrece el propio software y personalizarlos para lograr
la vista que busquemos o crear widgets nuevos. En el caso del panel desplegado, que se
muestra en la Ilustracién 9, se han utilizado varios widgets ya generados y se han
personalizado para cumplir con los requisitos. En ellos se muestra de izquierda a derecha
y de arriba a abajo:
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e Nombre del dispositivo

e Estado de actividad

e Temperatura de forma visual

e Voltaje de la bateria

e Ubicacion del sensor

e Qréfica con el historico de la bateria

e (rafica con temperatura y humedad ambiente

e Gréfica con el historico de cantidad de agua en el suelo
e (antidad de agua en el suelo actualmente

7, ThingsBoard

A Pricoe

€9 Cadenen do Rogas
23 Clentes

0.03
05

Ilustracion 9 Panel de visualizacion de datos

Con estos datos bésicos el agricultor puede ver como se encuentra la plantacion en estos
momentos y visualizar los datos historicos almacenados en la propia plataforma.

Por lo tanto, la solucion de visualizacién de cara al cliente se compone de un acceso
personalizado y un panel a través del que puede acceder a todos los dispositivos que tiene
asignado.

5.4. Tecnologias y Herramientas de Soporte

5.4.1. Repositorios

Siguiendo la cultura GitOps, el uso de repositorios es fundamental. Se ha elegido GitHub
[53] como repositorio por su facilidad de uso, familiaridad y su buena integracion con el
resto de las herramientas seleccionadas. Otros repositorios habituales como GitLab
también suponian una buena eleccion, pero se han descartado por su inferior interaccion
con el resto de las herramientas empleadas en este proyecto.

Los repositorios principales de este proyecto son:

e SA-DevOps: donde se almacenan los manifest de Kubernetes empleados y el
pipeline de Azure DevOps. Enlace: juanked/SA-DevOps (github.com).
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e SA-edgeNodes: donde se almacena todo el codigo empleado por la capa edge y la
informacion relevante para su despliegue. En ¢l estan los dos mddulos basicos que
generan, respectivamente, la imagen basica sobre la que se trabaja y la imagen
receiver que sirve de nucleo al nodo edge. Enlace: juanked/SA-edgeNodes
(github.com).

e SA-edgeDevices: en ¢l se almacena todo el codigo relativo a los dispositivos de
la capa fisica. Por lo tanto, cuenta con el cddigo de sensores y actuadores, pero
ademas los de las demas herramientas empleadas como el identificador MAC,
calibrador de sensores y el procesador de la anterior calibracion. Enlace:
juanked/SA-edgeDevices (github.com).

e SA-data: en este repositorio se almacena todo lo relacionado con la capa cloud o
de datos. En €l estan los ficheros con los que replicar la creacion tanto de la base
de datos general como de los procedimientos generados. En este repositorio
también estd almacenado el codigo de la API que accede a la base de datos
mencionada. Enlace: juanked/SA-data (github.com).

e SA-dashboard: en este repositorio se han almacenado todos los parametros de
configuracion del panel ThingsBoard una vez han sido desarrollados. Es el control
de versiones de dicho panel. Enlace: juanked/SA-dashboard (github.com).

542. CI

Para la integracion continua se ha utilizado la herramienta Azure DevOps [54] que se
ejecuta en la propia nube de Microsoft, Azure. Es una herramienta muy completa que,
frente a alternativas como Jenkins [55], no requiere de una instalacion por parte del
usuario y cuenta con ajustes y herramientas que hacen su integracion con Azure mucho
mas fiable y sencilla. Es importante que la ejecucion del ciclo CI se produzca siempre
acorde a los requisitos impuestos, por ello Azure DevOps, en su seccion “pipelines”
permite realizar procesos automatizados de integracion continua.

Previamente es importante a contar como se ha hecho, recalcar la necesidad de que las
imagenes generadas tienen que estar preparadas para la arquitectura de los nodos
(Linux/ARMG64), por eso ha sido la mayor prioridad y necesidad de este flujo de
integracion continua. Es necesario recalcar que la arquitectura de este procedimiento CI
estd centrada en obtener un resultado satisfactorio sin requerir otro agente en otra
arquitectura que aumentase la dificultad del flujo ya que, hoy en dia, Azure no ofrece
ningln agente nativo ARMO64.

Como se puede ver en el Codigo 3 SmartAgriculture-Cl.yaml, la tarea cuenta con varias
tareas o task que, en su conjunto, forman el proceso de integracion continua y preparan
todo para la siguiente etapa. Son las siguientes:

e Install Qemu: esta tarea instala Qemu [56] para poder compilar imagenes Docker
siguiendo la arquitectura ARM64, diferente de la del agente que ejecuta el pipeline
(x64), lo cual es necesario para que el codigo pueda ejecutarse en Raspberry Pis.
Se trata de una tarea que ejecuta un mandato en una terminal CMD.

e Build: esta tarea ejecuta un comando Docker build a partir del Dockerfile
contenido en el repositorio SA-EdgeNodes donde se detalla como sera la imagen
que se ejecutard en los nodos de la capa edge. En la tarea se detalla que el
contenedor debe ser compilado para la arquitectura ARM64.
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e Push: esta tarea ejecuta un comando Docker push y envia esta imagen al Container
Registry donde sera almacenada para su posterior uso.

o Update Kubernetes manifest: esta tarea actualiza el manifiesto Kubernetes que
luego utilizara el flujo de CD incluyendo la modificacion en la imagen que se
acaba de crear. Un ejemplo se puede encontrar en Codigo 4 deployment.yaml.

e Copy files y publish: esta tarea copia y publica las imagenes para que pueda ser
descargada toda la informacion accediendo al pipeline.

Este pipeline o flujo de integracion continua prepara la imagen Docker que, a
continuacion, se despliega mediante un pipeline o flujo de despliegue continuo, tal y como
se describe a continuacion.

543. CD

Como herramienta para el despliegue continuo (continuous deployment o CD), se ha
utilizado Argo CD [57]. Esta herramienta se instala dentro de su propio namespace dentro
del cluster Microk8s. Su instalacion es muy simple utilizando la guia oficial para ello
[58]. Argo CD toma ficheros de configuracion y despliegue o manifests. En estos ficheros
se detalla como debe producirse el despliegue del pod y se encuentran en el repositorio
“SA-DevOps”.

Tras la instalacion, es necesario configurar el servicio para hacer el despliegue continuo
segun nuestras necesidades. Para ello se le debe indicar cudl es el repositorio y directorio
al cual tiene que “vigilar”. Del directorio correspondiente del repositorio anterior, tomara
los ficheros de despliegue y, con ellos, ejecutard los despliegues. Argo CD automatiza el
proceso de despliegue continuo totalmente y permite, junto con la herramienta anterior,
el desarrollo DevOps de la aplicacion. También, ofrece una interfaz grafica web muy util
y funcional, desde la que se puede consultar el estado del despliegue. Argo CD se encarga
de, cuando haya una actualizacion en la base de codigo, realizar el despliegue y sustituir
el pod por uno nuevo, no quedandose el servicio sin cubrir en ningin momento. Es decir,
no se desactiva el pod actual hasta que el nuevo no estd lanzado completamente. Tras
esto, se desactiva el anterior, pero queda listo por si fuese necesario. Puede suceder que
el nuevo pod, por su configuracion u otra causa, presente un fallo que impida su correcto
funcionamiento. En este caso Argo CD recuperaria el anterior para, asi, evitar el fallo del
sistema.

Para poder visualizar la aplicacion web y dado que esta alojado en el clister Microk8s
que esta alojado en una maquina virtual que esta corriendo en la nube, es necesario
habilitar la redireccion de puertos de dicho cluster con el siguiente comando:

‘1. kubectl port-forward svc/argocd-server -n argocd 8090:443 --address=’0.0.0.0°

Con este comando, se configura la redireccion de puertos del cluster Kubernetes. El
servicio de Argo CD utiliza el puerto HTTPS (443) para su conexién. Por lo tanto, se
establece una redireccion desde el puerto exterior 8090, que ha de ser abierto y redirigido
desde la tarjeta de red de la maquina virtual para permitir la entrada y salida desde este
puerto de la maquina virtual.

Para que Argo CD pueda acceder al registro de imagenes, es necesario que utilice la clave
generada en el paso 5.3.4. Para facilitar esto, es necesario crear un secreto en el cluster
con los datos sefalados [59]. Para ello se ha empleado este comando:
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1. kubectl create secret docker-registry azsecret \
2. --namespace kubeedge \

3. --docker-server=sanoderegistry.azurecr.io \
4 --docker-username=SAnodeRegistry \

5 - -docker-password=XXXXxXxx*

Una vez esta configuracion esté realizada, se podré iniciar el flujo CD y comenzar los
despliegues de la imagen “edge-receiver”.

5.4.4. GitHub Actions CI/CD

Para la integracion y despliegue de la API se ha empleado la herramienta GitHub Actions
[37] por las facilidades que Microsoft pone al respecto y el poder probar otra herramienta
que, al igual que Azure DevOps, es gratuita. De esta forma, se ha logrado explorar otras
alternativas que pueden ser utiles para despliegues como este. En el caso anterior no se
ha realizado asi por la facilidad que pone Argo CD al despliegue dentro de un Kubernetes
y la posibilidad de configurar de una mejor forma la arquitectura de las imdgenes a
desplegar (ARM64).

En el Codigo 5 se puede ver el fluyjo CI/CD de esta aplicacion. Este flujo ha sido
autogenerado por Azure desde la seccion de la Function App: centro de despliegue. Esta
facilidad y predeterminacion son el mayor valedor de este sistema, es extremadamente
sencillo automatizar el despliegue de este tipo de aplicaciones. Es una alternativa menos
potente pero interesante para este tipo de proyectos mas sencillos frente al anteriormente
mencionado Azure DevOps.

5.4.5. Lenguajes de programacion

En este proyecto se han utilizado una gran variedad de lenguajes de programacion para
intentar aprovechar las ventajas de estos o por obligacién impuesta por el fabricante. Son
los siguientes:

e Arduino [60]: se ha empleado para la programacion de los sensores y actuadores
y de las herramientas para su configuracion. Es un lenguaje de alto nivel basado
en C++ y estd muy indicado para programar microcontroladores como lo son los
ESP32. Se ha utilizado por su buena disponibilidad de librerias y tutoriales.

e C(C# [61]: se ha empleado en la programacion de la API. Es un lenguaje de alto
nivel y orientado a objetos. Estd soportado por Microsoft y estd muy bien
optimizado para sus servicios. Por eso se ha utilizado en este proyecto para la API
que es una Function App y llama a la base de datos SQL Server.

e Python [62]: se ha empleado en el mddulo edge-receiver y en la herramienta
“dataProcessor”. Es un lenguaje de alto nivel, interpretado y de fécil uso que ha
sido utilizado por la clara orientacion que tiene Raspberry Pi hacia este lenguaje
y sus derivados (CircuitPython y MicroPython).

e TSQL [34]: se ha empleado para la configuracion de la base de datos y en las
llamadas de la API. Es un lenguaje de programacion disefiado para gestionar y
manipular bases de datos de Microsoft SQL Server.

' En este campo irfa la clave generada anteriormente mencionada. Se ha sustituido por privacidad.
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Como puede verse, la variedad de lenguajes empleados es muy grande, esto ha supuesto
que la metodologia GitOps sea de gran ayuda para la gestion de estos multiples entornos
y repositorios.

5.4.6. Programas utilizados durante el desarrollo

Para realizar este proyecto se han utilizado una gran cantidad de programas cada uno de
ellos orientado a un uso o varios usos.

5.4.6.1. Capa Fisica

La programacion ha utilizado PlatformIO [63], que es una plataforma de desarrollo,
compilacion, depuracion y prueba de codigo gratuita. Esta enfocada a microcontroladores
de una gran variedad de plataformas. Ha sido instalado en forma de extension de Visual
Studio Code [64] para mayor comodidad.

El disefio electronico ha sido realizado utilizando CircuitMaker [65], es una plataforma
de disefio electronico y de simulacion gratuita. Ha sido utilizada para el disefio de todos
los circuitos, para los que se ha creado componentes personalizados.

El disefo de los componentes fisicos se ha realizado con Autodesk Fusion 360 [66], es
una plataforma de disefio y fabricacion de productos y piezas mecéanicas. Con ella se han
modelado todas las piezas que posteriormente han sido procesadas utilizando Ultimaker
Cura [67]. Esta se trata de un software que se emplea para preparar modelos 3D para,
posteriormente, ser imprimidos por una impresora 3D, convirtiendo figuras solidas en
instrucciones G-CODE que la impresora 3D pueda comprender. Con estos dos programas
se ha realizado todo el flujo de disefio y prueba de los componentes impresos en 3D.

5.4.6.2. Capa Edge

La programacion se ha realizado utilizando el editor de codigo gratuito Visual Studio
Code (VS Code), que proporciona herramientas de edicion depuracion y desarrollo para
la practica totalidad de los lenguajes de programacion gracias a la gran cantidad de
extensiones cuyos creadores ponen a la disposicion del publico. Ofrece varias
herramientas para programar en Python que han resultado de gran utilidad. Como
afiadido, permite la conexion remota a otros hosts con lo que ha permitido desarrollar
directamente en el hardware del nodo (ver 5.1.3) y de esta forma desarrollar directamente
con herramientas compatibles y poder realizar las pruebas de forma rapida y sencilla.

El compilado de la imagen base (ver 5.3.5) se ha realizado utilizando Docker Desktop
[68]. Esta es una aplicacion de escritorio que permite a los desarrolladores utilizar
contenedores Docker, ademas de construir, probar y subir a un repositorio de imagenes
dichas imagenes creadas. Ha sido de gran utilidad para probar en local los cambios
realizados en las imagenes.

5.4.6.3. Capa Cloud

Para el desarrollo de la base de datos se ha empleado el programa SQL Server
Management Studio (SSMS) que es una herramienta de gestion y desarrollo de bases de
datos SQL Server y Azure SQL Database. Ademas, incorpora herramientas muy utiles
que también han sido utilizadas como la del disefio de procedimientos o la creacion
automatica de diagramas. Se ha empleado para el disefio y depuracion de la base de datos.
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El desarrollo de la API se ha realizado utilizando Visual Studio, es el IDE referencia de
Microsoft y esta especialmente enfocado al desarrollo de software basado en C# y otras
herramientas de Microsoft. Para el desarrollo de una API que se ejecuta en una Function
App es la mejor opcion pues permite un desarrollo mas fluido y un entorno de pruebas de
mucha calidad.

5.5. Medios bibliograficos

Para la realizacion de este trabajo se han utilizado diversos buscadores de referencias de
gran utilidad. Los principales han sido:

e Ingenio UPM [69]
ScienceDirect [70]
Google Académico [71]
ResearchGate [72]
IEEE Xplore [73]

Con estos buscadores se han obtenido todos los papers que han sido utilizados en este
proyecto.

Para la gestion bibliografica del proyecto se ha utilizado Mendeley Cite [74] y Mendeley
Reference Manager [75]. Son unas herramientas de creacion y gestion de citas y
referencias bibliograficas. Se han clasificado las fuentes dentro de su propia carpeta para
este proyecto y, posteriormente, se ha utilizado la extension Mendeley Cite.

Para las citas en este documento se ha empleado el estilo de citacion IEEE (Institute of
Electrical and Electronics Engineers) [76], que es el més habitual en el campo de la
ingenieria y la tecnologia. Este incluye reglas especificas que se deben seguir a la hora de
citar distintos tipos de documentos (revistas, informes, libros, etc.). Es la opcién mas
coherente debido a la temética y objetivo de este proyecto.
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6. Integracion y validacion

Para la comprobacion de los sistemas y su correcta integraciéon se han desarrollado
multitud de pruebas. A continuacion, se enunciaran alguna de ellas y cudles eran sus
objetivos.

6.1. Toma de mediciones

Con anterioridad a la integracion del sensor con el resto de los sistemas, se comprobaron
todas las mediciones utilizando para ello la salida serial que ofrece el microcontrolador.

El primero fue el GPS que incorpora la placa. Para su comprobacion se program6 un
codigo que simplemente imprimiera las coordenadas del dispositivo. Se pudo comprobar
con esto que se conseguia una precision de un radio de 5 m, no muy alta, pero suficiente
para esta aplicacion. Se podria mejorar con la instalacion de una antena ceramica de mejor
calidad, pero no merece la pena para la finalidad del proyecto.

El segundo fue el de humedad y temperatura ambiente, para ello se utilizd otro sensor
(posiblemente de inferior calidad) como herramienta de comprobacion. Las mediciones
se recogian con una exactitud del = 0,5 °C y + 5 % HR, pero entre los dos sensores se
encuentra una precision de = 0,2 °C y = 2 % lo cual demuestra que, al menos, son
coherentes entre ellos. El no tener disponibles otros sensores calibrados ni las condiciones
de laboratorio necesarias para calibrar estos sensores ha hecho imposible que se mejoren
estas cifras. Se considera que los sensores elegidos tienen una precision alta situandose
teoricamente en = 0,1 °C y + 2 % HR. Para el proposito de este trabajo se considera que
son suficientes.

El tercero fue el sensor de humedad del suelo, cuya comprobacion y calibrado se puede
encontrar en el Anexo 10.6. Tras crear el modelo para cada sensor, estos se probaron con
una precision muy positiva a otras cantidades de agua, con una desviacion de tan solo
entre un 4 y un 6 %.

Finalmente, se midid y calibr6 el funcionamiento del sensor de gotas de agua utilizando
para ello un sencillo pulverizador de agua intentando que la cantidad de agua que cayese
en cada sensor fuese similar. Su funcionamiento es correcto, aunque por la calidad del
calibrado y el propio funcionamiento del dispositivo puede variar su medicion.

6.2. Envio de datos

Primero se probo el envio de datos de un sensor a otro que actuaba de receptor. Para ello
se implementaron dos clases sencillas: una que enviaba los datos y otra que los recibia y
mostraba por la salida serie. Tras esto se probo la creacion de los mensajes utilizados
finalmente (ver 5.2.4), para ello se probo la obtencion de las direcciones MAC de cada
uno de los dispositivos, tanto Sensores como Receptores.

Tras conseguir una comunicacion de calidad, se prob6 esto mismo, pero utilizando como
receptor el sombrero LoRa para la Raspberry Pi. Con esto se vio la dificultad incorporada
al integrar dos sistemas diferentes. Tras solucionar los problemas de compatibilidad se
probo el envio de mensajes desde el nodo al actuador y también se hizo necesario
solucionar los problemas que surgieron. Todos estos problemas se han producido por la
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inclusion de bytes de informacion antes y después del mensaje debido a las posibles
distintas interpretaciones del protocolo LoRa causadas por las diferentes librerias y
arquitecturas empleadas durante el desarrollo. Para prevenir estos problemas en el
actuador se tuvo que implementar un caracter de inicio de mensaje (ver 5.2.4).

6.3. Procesamiento de los datos

Una vez el nodo recibe los datos del sensor, este debe procesarlos y tomar una decision
sobre si regar o no. Esto se prob6 introduciendo datos artificiales para ver la respuesta.
Posteriormente, también se comprobd el envio de los datos al panel de visualizacion. Esto
se realiza en formato JSON vy la direccion MQTT correspondiente a cada dispositivo la
obtiene de la anterior mencionada API.

6.4. Accionamiento de la valvula

Primero se comprob6 el accionamiento de la valvula con un codigo simple que la abria y
cerraba a intervalos alternos. La intencion era comprobar si la valvula funcionaba
correctamente con el circuito electronico implementado y si su apertura era total. Tras
comprobar que esto era asi, se probd el accionamiento remoto mediante el envio de
mensajes personalizados via LoRa desde el nodo.

Una vez esto funciona, se prueba la integracion y recepcion de los datos generados por el
nodo.

6.5. Cifrado de datos

Para mayor seguridad el cuerpo del mensaje se cifra utilizando el algoritmo XXTEA. Las
pruebas que se han desarrollado se componen por ensayos de cada componente individual
y, posteriormente, de cifrado y descifrado entre los distintos componentes. Cuando el
cifrado y el descifrado se realizan en el mismo componente o en otro con su misma
arquitectura y librerias, no existe ninglin tipo de problema. La integracion entre librerias
si que ha causado un gran nimero de problemas que han tenido que ser solucionados
posteriormente. La libreria para Python es la que mas problemas ha supuesto dada la
peculiaridad del tratamiento de tipos en este lenguaje. Todos han sido solucionados con
forzados y adaptaciones al tipo de variable, con ello, se ha conseguido la total integracion
de ambos sistemas y su perfecta interoperabilidad.

6.6. Base de Datos y API

La base de datos se probo utilizando para ello consultas TSQL desde el cliente SSMS de
Microsoft. Mediante este tipo de consultas también se probaron los procedimientos a los
que hace referencia la API para comprobar, desde la propia base de datos su
funcionamiento.

La API se probo al inicio haciendo consultas manuales utilizando para ello Thunder, una
extension para VS Code similar a Postman. Con esta extension se realizaron consultas
GET y analizando las respuestas JSON aportadas por la API. Esto al principio se hizo en
local y luego, una vez estuvo desplegada, accediendo a la direccion de la Function App.
De esta forma se comprob¢ la integracion entre la API y la base de datos.
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Tras comprobar el correcto funcionamiento de la API, se probd la integracién con el
programa receiver que, primero, llama a la API, segundo procesa el mensaje de que recibe
y tercero lo almacena. Todas estas pruebas se llevaron a cabo utilizando para ello datos
reales de configuracion y de prueba generados a tal efecto (para simular mas dispositivos
de los que realmente hay). Tras esto se probaron las cachés implementadas para
comprobar su correcto funcionamiento y la ausencia de llamadas innecesarias a la APL

6.7. Ahorro de energia

Con los Sensores ya funcionando, se midid la autonomia del sensor sin realizar ningun
tipo de economizacion y esta se estimo6 en unos 4 dias. Al considerarse esto insuficiente,
se probd a reducir el consumo implementando ciclos de deep sleep y se probd su
funcionamiento. Con esta nueva implementacion la autonomia se incrementd en gran
medida y con la reduccidn de las mediciones GPS a 2 por jornada, la autonomia aumento
hasta los 10 dias. Se realizaron test de apagado de periféricos resultando en un error la
prueba de apagado del circuito dedicado a la pantalla. Tras consultar los esquemas
eléctricos del fabricante, se vio que este circuito en concreto es el que alimenta al ESP32
y, por lo tanto, no puede apagarse. Simplemente se han podido apagar los circuitos
responsables de alimentar los chips GPS y LoRa. Estos se encienden tinicamente cuando
van a ser utilizados y, tras esto, se apagan. De esta forma se ha logrado aumentar la bateria
hasta los 14 dias aproximadamente. Por la gran complejidad del circuito y la inclusién de
un chip de administracion de la energia, la eficiencia energética de este controlador no es
muy buena, a lo que es necesario sumar el elevado consumo de GPS (unos 80 mW) y
LoRa (unos 20 mW), es dificil estimarlo mejor por la falta de equipamiento dedicado a
ello.

Tras esto se comprob6 que las nuevas introducciones no causaban fallos en el resto de los
dispositivos y que todo seguia funcionando con normalidad.

Seguidamente se realiz6 la medicion del consumo del resto de dispositivos, viendo su
mejora realmente dificil y no teniendo una elevada importancia por el suministro
empleado en actuadores, nodos y panel.

6.8. Conexidn con el panel de visualizacion

Tras la implementacion del panel ThingsBoard, se realizaron pruebas de conexion MQTT
ya mencionadas anteriormente y de actualizacion de la IP por el servicio FreeDNS cuando
la IP publica ofrecida por el ISP cambiaba. Esto se probo cambiando la red a la que se
conecta la Raspberry Pi para comprobar el cambio automético de dicha IP. Esto fue
satisfactorio, por lo que la ubicacién (e IP) de la Raspberry Pi empleada por el panel no
afecta al funcionamiento del sistema.

6.9. Visualizacion de datos en el panel

Tras la creacion del panel, se realizaron pruebas de envio de datos artificiales para poder
comprobar la representacion de datos en los distintos widgets que se muestran en el panel.
Este resultado fue satisfactorio y tras esto se inici6 el envio de datos al panel desde los
nodos, comprobando que esto también funcionaba correctamente.
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6.10. Instalacion en la plantacion

Con la instalacion del sistema en la plantacion se comprobaron las facilidades que este
pone para su instalacion. Se comprobd que el sistema solo requeria su conexion y
ensamblado para estar operativo y no surgié ninguna complicacion mas alld de la
complejidad de la propia instalacion del sistema de riego. Su funcionamiento fue tal y
como estaba esperado y solo se produjeron unos pocos fallos en las comunicaciones.
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7.Resultados y discusion

Los resultados del proyecto han sido satisfactorios, se han cumplido la totalidad de los
requisitos y la funcionalidad ha demostrado ser completa, aunque hay varios puntos de
mejora que se expondran a continuacion.

La totalidad de los requisitos se cumplen, aunque con algunos matices. A continuacion,
se justificara cada uno de ellos:

e RF1: se utiliza el sensor AM2315C que cumple con esta funcion. Se puede ver
en el capitulo 5.1.1.

e RF2: se utiliza el sensor Capacitive Soil Moisture Sensor V1.0 que ha sido
calibrado para lograr esta medicion. Se puede ver en el capitulo 5.1.1.

e RF3: se utiliza el sensor YL-83 que ha sido calibrado para detectar la humedad
en la hoja. Se puede ver en el capitulo 5.1.1.

e RF4: la activacion y desactivacion del riego es controlada por el nodo edge
siguiendo las mediciones de los sensores. Como se muestra en el capitulo 5.3.5.

e RF5: La comunicacion entre la capa fisica y la capa edge se realiza utilizando
LoRa, que cumple con ambos requisitos como se ha visto en el capitulo 5.2.1.

e RF6: Se ha hecho todo lo posible para que los sensores y actuadores sean
estancos, aunque es algo que no se ha podido comprobar en condiciones de
homologacion. En los capitulos 5.1.1.1 y 5.1.2.1 se puede ver el resultado.

e RF7: Los sensores consumen la minima energia posible, se estima su duracién en
alrededor de 15 dias con una bateria utilizada en el 5.1.1.

e RF8: Como se ha expuesto en el capitulo 6.10, la instalacion ha resultado sencilla
y podria realizarla cualquier persona con unos conocimientos técnicos minimos.
Pero se hace necesaria la configuracion de esos dispositivos introduciendo todas
sus especificaciones en la base de datos antes de su instalacion.

e RF9: Como se ha narrado en el capitulo 5.3.8, el sistema ofrece la capa de
aplicacion, en la que un panel ThingsBoard permite al agricultor visualizar
mediciones y comprobar el correcto funcionamiento de su plantacion.

e RF10: El panel de visualizacion es personalizable para cada cliente con sus
sensores y los widgets que se estimen necesarios. Los utilizados en este proyecto
constituyen un ejemplo, pero puede personalizarse al gusto de cada cliente.

e RF11: Tal y como muestra el circuito Esquema 4, la alimentacion de todo el
circuito de cada actuador es de +12 V DC proveniente de una bateria instalada en
cada plantacion. Esta es la misma fuente empleada para la apertura de las valvulas
que controlan dichos actuadores.

e RF12: Pese a que en este proyecto unicamente existian una pareja sensor/actuador
por cada plantacion, la implementacion permite que existan mas de un sensor y
actuador por cada plantacion. Por motivos econdmicos no se ha podido comprobar
el maximo nimero de sensores y actuadores que cada nodo puede soportar
concurrentemente sin presentar fallos.

e RNF1: Los usuarios Unicamente necesitan encender los dispositivos para su
conexion. Los nodos se comunicaran automaticamente con el CloudCore al que
estén asignados e iniciardn la ejecucion de pods conforme vaya indicando Argo
CD. Los sensores Unicamente necesitaran ser encendidos utilizando el boton que
tienen con ese fin una vez la bateria se encuentre instalada. Los actuadores se
iniciaran cuando se conecte la entrada de bateria a su correspondiente regleta. El
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cliente no tendra que intervenir en nada mas para su inicio. Previamente, el
desarrollador debera dar de alta todos los sistemas en KubeEdge y la base de datos.
RNF2: No se ha podido comprobar el nimero maximo por cuestiones
econdmicas, aunque no deberia ser bajo, con 2 sensores y 2 actuadores funciona
correctamente.

RNF3: El sistema empieza a procesar y enviar datos y decisiones tras el encendido
del nodo.

RNF4: El sistema incorpora todos los nodos (2) de los que se tiene disponibilidad
para este proyecto.

RNF5: El nimero de nodos es escalable; el panel puede ser instalado en una
maquina virtual que asi lo sea (la Raspberry Pi 3B actual no es suficiente si
aumentase mucho el numero de nodos y clientes); el nimero de sensores y
actuadores puede aumentar todo lo que se considere necesario y, tanto la Function
App como la base de datos, son escalables por el propio disefio de Azure. La
maquina virtual encargada de la gestion del CloudCore y Argo CD puede
aumentar su capacidad o replicarse para satisfacer la demanda, aunque esto no
esta desarrollado por la falta de necesidad para este proyecto. Las herramientas CI
y CD no necesitan ningun tipo de escalado.

RNF6: Se ha tratado de cumplir este requisito en su totalidad, pero por razones
presupuestarias la capa Cloud depende directamente de Azure. Se podria recrear
en cualquier otro proveedor cloud la Function App (todos tienen una alternativa)
o se podria dedicar un servidor o entorno Docker a esta tarea con un minimo
esfuerzo. La base de datos se podria traspasar a otro formato como MySQL y
alojarse en un servidor dedicado. La cuestion econémica ha sido muy fuerte en
este aspecto y ha impedido crear una solucion que no dependa directamente de
Azure. El CI implementado en Azure DevOps podria ser relocalizado en una
instancia Jenkins si se estimase necesario, aunque Azure DevOps tiene un nivel
gratuito mas que suficiente. El repositorio de imagenes se ha instalado en Azure
por comodidad, aunque podria utilizarse uno ofrecido por cualquier otro vendedor
sin ningun tipo de problemas. En definitiva, depende de un tnico vendedor (en
este caso Microsoft Azure), aunque podria ser relocalizado y adaptado a otro
vendedor ya que no se aprovecha de herramientas unicas.

RNF7: Como se ha visto en el flujo CI/CD creado, las imagenes cuyo Dockerfile
se almacena en el repositorio “SA-EdgeNodes” es desplegado en los nodos
siguiendo el despliegue almacenado en el repositorio “SA-DevOps”.

RNF8: Como consecuencia del punto anterior, los usuarios siempre tendran la
ultima version del software en sus nodos. El despliegue sera automatico tras la
actualizacion del despliegue y de la imagen en los repositorios indicados.

RNF9: Este punto no ha podido ser comprobado con mas sensores y actuadores
de los disponibles (2 de cada), pero seria necesario hacer comprobaciones
adicionales con mas recursos. Aun asi, ante la necesidad, podrian instalarse mas
nodos y dividir las plantaciones en plantaciones con un menor numero de
sensores. Para plantaciones de excesivo tamafio o de complicada orografia esto es
obligatorio por el limite fisico de alcance que tiene la comunicacién LoRa.
RNF10: Como ya se muestra en el capitulo 5.2.4, el cuerpo de los mensajes esta
cifrado utilizando para ello el algoritmo XXTEA que se ha considerado lo
suficientemente seguro para esta implantacion.

RNF11: Como se muestra en el capitulo 5.2.3, cada dispositivo se identifica con
los ltimos tres octetos de su direccion MAC vy este identificador lo situan en la
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cabecera del mensaje que envian o se sitia por el nodo para que el actuador sepa
a quién va dirigido.

e RNF12: Los sensores actualizan su ubicacion GPS cada aproximadamente 12 h.

e RNF13: El panel web muestra todos los datos que se han estimado necesarios,
aunque estos pueden ser personalizados.

e RNF14: El cliente tiene su propia cuenta personal que es creada por un
administrador en la plataforma de ThingsBoard utilizada.

e RNF15: El administrador puede crear tantos clientes como sea necesario y les
podra asignar a cada uno los sensores y plantaciones que posea.

e RNF16: La API puede escalar por el disefio de las Function Apps de Azure y del
SQL Server utilizado, aunque para ello seria necesario aumentar el nivel del
segundo.

e RNF17: Como se puede ver en el Diagrama 9 Flujo de la aplicacion receiver, solo
se llama a la API si ha pasado mas de una hora desde la ultima llamada.

e RNF19: La existencia de una base de datos donde se almacena la configuracion
de cada grupo sensor, incluyendo la calibracion del sensor de agua en el suelo,
permiten la calibracion para cada plantacion. Esta informacion se almacena en la
tabla “sensor” en la columna “linearFit” (ver Diagrama 7).

Los resultados obtenidos en este proyecto han sido, en su mayor parte, muy satisfactorios,
aunque dejan margen para la mejora del proyecto en su totalidad. Eso si, se han cumplido
en la medida de lo posible los objetivos marcados para el desarrollo de este proyecto.

Esto no quiere decir que no haya habido fallos en el disefio y en los componentes que no
se han mostrado hasta la parte final del desarrollo de este proyecto y cuya solucion
propuesta se hara en la seccion 8.2 Lineas futuras. Resaltan dos fallos de la planificacion
inicial que son los siguientes:

Un sensor de humedad en el suelo ha fallado tras tan solo un mes de uso y, sencillamente,
ha dejado de funcionar. El otro sensor adquirido no ha fallado, por lo que, o bien lo hara
antes de lo previsto (su vida util deberia situarse entre los 2 y 3 afios) o no lo haréd y esto
supondria que estamos ante una instalacion o una unidad defectuosas. El hecho de que no
haya fallado desde el primer momento y haya sido de repente a las dos semanas de estar
instalado indica mas bien la primera posibilidad, aunque no ha podido ser investigada la
causa.

Los MOSFET han fallado, muy probablemente por no estar refrigerados. En un primer
momento no estimé esa posibilidad y es un punto que mejorar y cambiar en el futuro.
También, por estas mismas causas es necesario revisar si el modelo adquirido es el mas
indicado para el uso que se le ha dado.
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8. Conclusiones y trabajo futuro

Este TFM en su conjunto se puede considerar un éxito, tanto por el sistema desarrollado
como por los resultados obtenidos y el conocimiento adquirido. Ha sido una tarea ardua
y de largo desarrollo, pero, viendo los resultados, ha merecido totalmente la pena.

Desde el punto de vista del sistema y el dominio de este su funcionamiento ha sido lo
esperado y su implementacion, aunque compleja, ha sido satisfactoria. Las mediciones de
los sensores han demostrado ser lo suficientemente precisas como para considerar que
son datos positivos y usables. Es otra muestra de la importancia de las tecnologias IoT y
la automatizacion en los entornos mas tradicionales que, afortunadamente, reciben con
los brazos abiertos todo tipo de mejoras que hagan mas facil este duro trabajo. El aumento
de la eficacia del suelo es un asunto de absoluta importancia para los agricultores, los
consumidores y el medio ambiente. Con finalidades tan importantes como estas se hace
necesaria la existencia de iniciativas que conlleven una mejora en ambitos tan
automatizables y mejorables.

Desde el punto de vista de la ingenieria del software: La automatizacion del ciclo de vida
de las aplicaciones es un aspecto fundamental, y sobre el cual, en los Gltimos afios se ha
incidido notablemente. Sin embargo, ain ciertas automatizaciones presentan retos en
entornos IoT Edge, mas cercanas a lo fisico. Como ya ha quedado demostrado, la
automatizacion de despliegues facilita los procesos y reduce los errores, crea un
procedimiento auditable que permite una mejora continuada. Estos procedimientos,
tradicionalmente, no se han empleado en aplicaciones IoT “industriales” (IloT) en las que
las actualizaciones, si existian, eran manuales. En gran parte por el estado de la técnica y
la antigliedad de los equipos, era y sigue siendo la tendencia mas habitual. Aun en estos
afios nos sorprende ver como se actualiza un dispositivo como puede ser un termostato
via OTA (over-the-air) y, de esta forma, pueden corregir fallos o implementar nuevas
funcionalidades en dispositivos, que, de otra forma, se hubiesen quedado sin estas
mejoras. Este es el principal objetivo de este trabajo y es el tema central del proyecto.
Gracias a esto se cumple el OBJ1.

Las tecnologias de gestion del ciclo de vida de las aplicaciones y de la infraestructura en
la que estas aplicaciones se despliegan que he aplicado en este TFM bajo el paraguas de
los principios DevOps y GitOps (como son CI/CD, Git o Kubernetes, en su variante
KubeEdge), han permitido la creacion de un sistema robusto y sencillo de administrar.
Las capacidades de resistencia a fallos y auditoria de los despliegues han permitido que
el desarrollo se lleve a cabo con mayor facilidad y rapidez. Sin estas herramientas el
sistema no seria tan completo y, como afiadido, ha sido mucho mas facil de implementar
una vez estas herramientas han estado configuradas. Ha merecido la pena el esfuerzo de
implementacion de estas herramientas de desarrollo. Con esto se cumple el OBJ2.

La entrega de valor al usuario ha demostrado ser rapida y positiva por la facil instalacion
y el inicio automatico de todos los componentes de este sistema. Realmente, este objetivo
era dificil de conseguir por la conjuncién hardware/software que se requiere para que esto
suceda. El hardware tiene que ser lo suficientemente sencillo de instalar como para que
cualquiera pueda llegar a hacerlo, pero esto no debe restar funcionalidad al sistema. Por
su parte, el software, gracias a las herramientas expuestas en el parrafo anterior, debe
desplegarse y replicarse de forma automatica, para permitir que cualquier usuario pueda
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instalar el software sin que requiera ninguna accioén de configuracion por su parte. Esta
parte cumple el OBJ3.

La aplicacion de culturas orientadas a soportar la construccion de software, al hardware,
es realmente dificil, dado que los tiempos y ciclos de desarrollo no son los mismos. Con
este proyecto se ha demostrado que es beneficioso para el desarrollo aplicar este tipo de
técnicas ya que, al menos, permiten la mejora en la revision del codigo y del estado
general del proyecto. Aunque, queda claro, que no se ha desarrollado ningtn tipo de
circuito o placa compleja, ya que este no era el objetivo de este proyecto.

Otro de los objetivos de este proyecto es hacer que sea libre y totalmente reproducible
por cualquiera: la intencidn es que el dispositivo le pertenezca realmente al usuario, al
contrario que otras muchas soluciones en las que el hardware es del usuario, pero este no
tiene ningun tipo de control sobre ¢l. Si el fabricante decidiese dejar de prestar servicio,
el usuario, en consecuencia, se quedaria con un hardware que ademas de caro, es inutil.
Por esto mismo, la inclusién de dispositivos facilmente replicables, fisicos y que el
usuario realmente puede poseer marca la diferencia frente a otros proyectos comerciales.
La nube, realmente puede ser un servidor mas o menos sencillo en el que se ejecutarian
las capas: nube y visualizacion, y, por supuesto, el usuario tendria completo control sobre
su propia plataforma.

Como herramienta de aprendizaje, este proyecto ha conseguido generar en mi una vision
total de lo que seria un despliegue completo al menos desde la perspectiva de un Ingeniero
Informatico. He tocado muchas, por no decir la mayor parte de las materias estudiadas en
este Master y, en extension, una cantidad importante de las asignaturas de Grado, que, en
parte, tenia olvidadas. Ha supuesto una reflexion en cdémo las distintas ramas de
conocimiento que componen a la Ingenieria Informatica se unen e interactiian entre ellas,
como se configura como una Ingenieria. Este conjunto de técnicas engranandose en
perfecta sincronia ha sido justo lo que estaba buscando, algo que tenia muy claro antes
del comienzo de este proyecto: queria ver como se relacionaba todo, como es un
desarrollo completo y no una sola pieza de este puzle. Es importante destacar que, al no
haberme podido centrar en una pieza en concreto, ninguna de las que componen este
sistema es excelente, pero todas trabajan en sincronia y conforman un conjunto funcional
del que estoy muy orgulloso. Mis conocimientos en cuanto a programacion y
entendimiento de microcontroladores son mucho mas altos ahora que cuando empecé,
que quizas era la parte que llevaba mas floja. Los conocimientos que he adquirido sobre
desarrollo y despliegue con este proyecto tampoco se quedan cortos, he disfrutado viendo
como todo encajaba y funcionaba y, cuando no lo hacia, he sentido esa frustracion que
me ha hecho continuar y, finalmente, lograr que sucediese.

8.1. Impacto de este proyecto

Finalmente, y como fin de estas conclusiones, me gustaria referenciar de forma breve
cudles creo que son las areas dentro de los Objetivos de Desarrollo Sostenible (ODS) [77]
en las que este proyecto tendria un impacto real.

8.1.1. ODS 2: Hambre cero

El aumento en la eficiencia de la agricultura estd intimamente ligado con la cantidad de
alimentos que se producen con la misma inversion y esfuerzo. Una mejora en este ambito
equivale al abaratamiento de los alimentos y que, con ello, la desnutricion se reduzca. El
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objetivo dicta la necesidad de poner fin al hambre y asegurar el acceso de todas las
personas a los alimentos necesarios.

Sistemas de agricultura inteligente como este refuerzan las medidas de aumento de la
productividad y la produccidon con respeto al medio ambiente por la reduccion de
consumo de recursos hidricos reduciendo el desperdicio de estos.

8.1.2. ODS 12: Produccion y consumo responsables

Dentro de este objetivo se encuentra la produccion ecoldgica y sostenible de alimentos,
reduciendo los desperdicios que se provocan al desechar los no consumidos. Aumentando
la eficacia de las plantaciones y sus cosechas se consigue mejorar este tipo de
producciones con un menor coste para el planeta.

8.2. Lineas futuras

Como ya se ha comentado en el apartado anterior, ninguno de los componentes de este
sistema ha sido desarrollado intensivamente, aqui surgen las lineas futuras de este
proyecto: mejorar lo ya desarrollado y resolver los problemas que han surgido durante y
al finalizar el desarrollo.

En la capa fisica, la mejora fundamental y la que considero que es un tema muy
importante es la inclusion de los dispositivos que componen esta capa dentro del flujo
CI/CD. Actualmente, por como esta desarrollado el sistema es realmente dificil y poco
probable. La tnica herramienta de comunicacion de la que se dispone es LoRa y, por el
ancho de banda de esta y las pérdidas que se pueden producir, se hace harto complicado
realizar una actualizacion via OTA de estos dispositivos utilizando esta red. La solucion
seria la incorporacion de otra via de comunicacion, como por ejemplo WiFi o Bluetooth
que si que tienen el ancho de banda suficiente para realizar esta tarea. Esto viene también
con el perjuicio de la necesidad de que un trabajador se desplazase dispositivo a
dispositivo (el alcance de ambas tecnologias es muy bajo) para conectarse a ellos y
permitir dicha actualizacion. Precisamente por esto las ventajas frente al tradicional
flasheo utilizando el puerto USB que incorporan estas placas no son tan altas. Aunque
seria un gran logro hacer que esto fuese posible sin la intervencion humana.

La segunda mejora importante para la capa fisica es la mejora de la calidad de sensores y
actuadores. Por cuestiones econdmicas y la finalidad de este proyecto estaba fuera del
alcance la inclusion de mejores sensores y actuadores, aunque es una mejora totalmente
necesaria para hacer de este un producto realmente funcional. En especial el sensor de
humedad del suelo que, como ya se ha contado, ha fallado. La dificultad radica en la falta
de sensores libres que hay en el mercado, casi todos los fabricantes ponen trabas a su
compra para poder suministrarlos inicamente con sus sistemas. Este es un gran problema
para la libertad del consumidor.

La mejora mas importante para los actuadores es evitar que el MOSFET que utilizan
quede inservible por el calor que disipan. El siguiente paso es encontrar una solucion
como puede ser un disipador para este problema y reducir asi la problematica. También,
es necesario estudiar otras posibles soluciones que no eviten este problema y que puedan
mejorar el funcionamiento general de los actuadores.

61



Otra mejora para la capa fisica es la inclusion de otro sistema de riego como pueden ser
los aspersores, tener dos sistemas de riego es mas eficaz para determinados cultivos como
son los frutales porque reducen los riesgos de heladas y otras inclemencias y mejoran la
capacidad de riego. Mas sensores como pluviometros y un mayor nimero de sensores de
humedad en el suelo a distintas profundidades siempre mejoran la calidad de los datos y
la toma de decisiones.

La principal mejora para la capa edge seria la inclusion de un Gateway LoRa que
permitiese una mayor capacidad de comunicacién con los dispositivos y un mayor
alcance. En decremento de la facilidad y economizacion de la solucidon, pero en
incremento de la calidad de servicio ofrecida por el sistema. Esto se plante6 al comienzo
del proyecto, pero se desechd por su alto coste y porque, tal y como se ha hecho, considero
que he podido aprender mas creando mis propios métodos de identificacion de
dispositivos dentro de una red y el cifrado de los mensajes utilizando algoritmos
habituales en el IoT.

Para la capa de datos, la verdad es que hay pocas mejoras disponibles, quizds mejorar la
calidad de la API, aumentando su seguridad y resolviendo el problema de alojar
certificados en los propios nodos y actualizarlos.

La capa de visualizacion, sin embargo, tiene un amplio margen de mejora, ha sido desde
su planteamiento un simple panel en el que mostrar los datos y esto tiene mucho potencial
por delante. La configuracion deberia ser realizable desde esta propia plataforma y
actualizable por cada agricultor para cada una de sus plantaciones. El analisis de los datos
es muy deficiente en comparacion con otras soluciones disponibles en el mercado y con
cualquiera de los sistemas de analisis agricolas. Es un &mbito en el que mejorar y mucho,
pero se escapaba del objetivo de este proyecto. Es cierto que estos datos deberian
aprovecharse mucho mejor e, incluso, mejorar el comportamiento del sistema
incorporando aprendizaje automatico a las reacciones de riego o no riego. Es una buena
linea de investigacion que tiene mucho potencial en el largo plazo.

La capa ALM también tiene un amplio rango de mejora, el principal es la unificacion de
todos los procesos en un unico ciclo para mejorar la auditabilidad y la calidad del analisis
que se le pueda hacer al software. La inclusién de distintos escenarios: desarrollo,
preproduccion y produccion, por ejemplo, es algo imprescindible en un sistema completo
y que, por falta de tiempo y recursos, no se ha llevado a cabo. En un sistema mas
evolucionado es algo imprescindible en lo que seguir trabajando. Otro punto importante
es la medicion del rendimiento de los nodos dentro de KubeEdge y el mayor
aprovechamiento de los recursos que esta solucion ofrece. En este proyecto, en parte por
la inclusién del sombrero LoRa en las Raspberry Pis no se ha podido aprovechar mejor
todas estas ventajas como el gemelo virtual o DeviceTwin y los importantes avances y
facilidades que esto traeria de la mano. El sistema de mapeo de diferentes protocolos
también es algo muy para tener en cuenta por la facilidad que supone su uso junto con
MQTT.

A modo de conclusion, este es un proyecto prometedor que necesita mejoras en todas sus
areas, mejoras que harian de este proyecto una solucién integral para el control de riego
dentro del marco de la agricultura inteligente. Utilizando siempre recursos econémicos
que estén disponibles para todos los usuarios y no cerrados para unos pocos y de los que
el usuario tenga el control total.
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10. Anexos o0 apéndices

10.1. Instalaciéon de los Sensores

Como puede verse en: [lustracion 10 e Ilustracion 13, la instalacion se ha realizado en un
peral. En la Ilustracién 10 pueden verse todos los componentes y su disposicion, de igual
forma, puede verse el peral monitorizado. Se puede ver también la instalacion de riego
por goteo. El sensor de humedad del suelo ha sido situado préximo al arbol y a una
profundidad suficiente. El sensor de humedad en hoja ha sido situado en una rama que se
encuentra en una posicion alcanzable desde el suelo y a una altura media.

Tubo riego
por goteo

humedad
del suelo

Poste de
sujecion

AP oy
Hlustracion 10 Vista detallada instalacion en peral
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[ 28 s

llustracion 11 Vista general instalacion en peral

En Tlustracion 11 e Ilustracion 12 puede verse la instalacion del sensor en una vid. De
forma similar a la del peral, se pueden ver los componentes que forman este sensor. Se
puede apreciar que la instalacion es algo diferente, pero fundamentalmente es igual.
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< Poste de : ka2
sujecion 2 . Sensor
- - > 3 43 humedad

del suelo

Ilustracion 12 Vista detallada instalacion en vid

Hlustracion 13 Vista general instalacion en vid

Como puede apreciarse, la instalacion es simple y rapida una vez se tiene claro el lugar y
el como hacerlo. Los componentes son sencillos de instalar y permiten su retirada si fuese
necesario.
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10.2. Instalaciéon de los Actuadores

Como puede verse en: [lustracion 14 e Ilustracion 15, asi ha resultado la instalacion final
del sistema de actuacion. En la Ilustracion 14 se descubre la instalacion general del
sistema de actuacion, detallando cada componente en la misma. Como puede observarse
es muy simple, contando con Unicamente las cajas donde estan instalados los actuadores
y las valvulas a accionar. El suministro eléctrico se obtiene de la caja marcada, en su
interior se encuentra la bateria utilizada para la alimentacién de los actuadores e instalada
anteriormente en la plantacion para la captacion de agua de un pozo subterrdneo y su
almacenamiento en depdsitos. Esta bateria es recargada por un panel solar situado en la
misma plantacion.

En ellas puede percibirse cual es la distribucion de ambos actuadores y sus respectivas
valvulas. Como puede distinguirse, han sido instalados en la zona en la que hay una toma
de agua del sistema de riego y también esté la bateria del sistema de extraccion de agua
y, por lo tanto, la fuente de alimentacion del sistema de actuadores. Este es el lugar 6ptimo
para la instalaciéon por las circunstancias anunciadas anteriormente. Es importante
recalcar que las valvulas tras la toma de las fotos fueron tapadas para que no sufriesen
problemas por las inclemencias climatologicas.

Antenas LoRa

1

Bateriay |
cuadro
eléctrico

Lineas riego
por goteo

ﬁk 3 o & g

Tlustracion 14 Vista detallda de la instalacion de actuadores

En la Tlustracion 15 se puede contemplar el resultado de la conexiéon de las valvulas. El
suministro de agua proviene de los depositos presentes en la plantacion. Las dos lineas
de riego por goteo son las que luego son utilizadas en el peral y la vid del capitulo anterior.
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Suministro de agua

& IR
Ilustracion 15 Vista detallada de instalacion de valvulas

Como puede verse, el sistema de actuacion no dista mucho de los tradicionales sistemas
automatizados de riego, aunque a una escala menor por las necesidades del proyecto. Se
han utilizado valvulas a 12 V porque esta era la alimentacion presente en la plantacion,
aunque lo mas habitual es el uso de valvulas de 24 V ya que es el estandar.
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10.3. Pipeline CI

1. # Variable ‘githubkey’ was defined in the Variables tab
2. trigger:

3. branches:

4. include:

5. - main

6. resources:

7. repositories:

8. - repository: self

9, type: git

10. ref: refs/heads/main

11. jobs:

12. - job: Job_1

13. displayName: Agent job 1

14. pool:

15. vmImage: ubuntu-latest

16. steps:

17. - checkout: self

18. clean: true

19. fetchTags: false

20. - task: CmdLine@2

21. displayName: Install Qemu

22. inputs:

23. script: >

24. docker run—rm—privileged multiarch/gemu-user-static-reset -p yes
25. - task: Docker@2

26. displayName: build

27. inputs:

28. containerRegistry: 58a7b671-f9eb-4d0d-bebb-deeded693942
29. repository: receiver

30. command: build

31. Dockerfile: modules/receiver/Dockerfile

32. arguments: --platform linux/armé64

33. - task: Docker@2

34. displayName: push

35. inputs:

36. containerRegistry: 58a7b671-f9eb-4ded-bebb-deeded693942
37. repository: receiver

38. command: push

39. - task: Bash@3

40. displayName: Update kubernetes manifest

41. inputs:

42. filePath: DevOps/updateImage.sh

43. - task: CopyFiles@2

44. displayName: ‘Copy Files to: $(Build.ArtifactStagingDirectory)’
45. inputs:

46. Contents: >-

47. S

48.

49. ${{bake.manifestsBundle}}

50. TargetFolder: $(Build.ArtifactStagingDirectory)
51. - task: PublishBuildArtifacts@l

52. displayName: €Publish Artifact: drop’

530

Codigo 3 SmartAgriculture-CILyaml

74




10.4. Manifest Kubernetes

O

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.

oONOUVT A WNBRE

apiVersion: apps/vil
kind: Deployment
metadata:
labels:
app: receiver
name: edge-receiver
spec:
replicas: 1
revisionHistoryLimit: 3
selector:
matchlLabels:
app: receiver
template:
metadata:

labels:
app: receiver

spec:

containers:

- name: edge-receiver
image: sanoderegistry.azurecr.io/receiver:37
imagePullPolicy: IfNotPresent
env:

- name: NODE_NAME
value: "raspl"

ports:

- name: mqtt
containerPort: 1883
protocol: TCP

- name: mqtt-2
containerPort: 11883
protocol: TCP

- name: https
containerPort: 443
protocol: TCP

- name: websocket
containerPort: 80
protocol: TCP

securityContext:
privileged: true

imagePullSecrets:

- name: azsecret

Codigo 4 deployment.yaml
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10.5. Pipeline GitHub Actions

1. # Docs for the Azure Web Apps Deploy action: https://github.com/azure/functions-action
2. # More GitHub Actions for Azure: https://github.com/Azure/actions

3o

4. name: Build and deploy dotnet core app to Azure Function App - SA-API
5.

6. on:

7. push:

8. branches:

9, - main

10. workflow_dispatch:

11.

12. env:

13. AZURE_FUNCTIONAPP_PACKAGE_PATH: ‘SmartFunction/apiSmartAgriculture’ # set this to
the path to your web app project, defaults to the repository root

14. DOTNET_VERSION: ‘6.0.x” # set this to the dotnet version to use

15.

16. jobs:

17. build-and-deploy:

18. runs-on: windows-latest

19. steps:

20. - name: ‘Checkout GitHub Action’

21. uses: actions/checkout@v2

22.

23. - name: Setup DotNet ${{ env.DOTNET_VERSION }} Environment
24. uses: actions/setup-dotnet@vl

25. with:

26. dotnet-version: ${{ env.DOTNET_VERSION }}

27.

28. - name: ‘Resolve Project Dependencies Using Dotnet’

29. shell: pwsh

30. env:

31. CONNECTIONSTRING: ${{ secrets.CONNECTIONSTRING }}
32. run: |

33. pushd €./${{ env.AZURE_FUNCTIONAPP_PACKAGE_PATH }}’
34. dotnet build-configuration Release—output ./output
35. popd

36.

37. - name: ‘Run Azure Functions Action’

38. uses: Azure/functions-action@vl

39. id: fa

40. with:

41. app-name: ‘SA-API’

42. slot-name: ‘Production’

43, package: “${{ env.AZURE_FUNCTIONAPP_PACKAGE_PATH }}/output’
a4, publish-profile: ${{

secrets.AZUREAPPSERVICE_PUBLISHPROFILE_EE8568197A114E42AA5227981DB3AD97 }}

Codigo 5 main_sa-api.yml
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10.6. Calibracion de los sensores de humedad del suelo

Por la naturaleza de los sensores capacitivos estos tienen que ser calibrados
especificamente para cada suelo [78]. La introduccion de factores ajenos al sensor y que
le afectan a este como pueden ser: la compactacion del suelo, el contenido de sales en
este o la propia capacidad de campo, imponen la necesidad de una calibracion dedicada
a cada sensor y suelo. Esto provoca que la instalacion de estos sensores no sea tan simple
como pueden serlo otros y que requieran de una dedicacién mayor. Para la calibracion se
ha desarrollado una herramienta especifica llamada “ESP32 moistureSensorsCalibrator”
que puede encontrarse en el repositorio SA-edgeDevices.

El primer paso para la calibracion es la preparacion de la muestra. Para ello, es necesario
tomar una muestra del suelo en el que se va a instalar, para lo que es evidentemente
necesario tener acceso a la plantacion. En este caso se tomaron alrededor de 500ml de
tierra. Esta tierra debe ser tratada para poder trabajar con ella, para ello deben eliminarse
todas las impurezas que esta tenga como raices u otros elementos vegetales y
posteriormente debe ser secada completamente. En este caso el método de secado elegido
es el horneado, para ello se calienta en un horno la muestra a 150°C durante unas 2h, cada
media hora se remueve para lograr un secado completo. Una vez se ha terminado este
proceso de secado, es necesario separar los grandes bloques y tomar solo la arena suelta.

El segundo paso consiste en la toma de las mediciones necesarias para la calibracion. Para
ello y gracias a la herramienta expuesta en el punto anterior, se sitiia la sonda en una
muestra del suelo a la que se le va afiadiendo agua, aumentando asi la proporcion de
volumen de agua por volumen de tierra. Esto se ha hecho con una muestra de 600 cm? y
anadiendo agua 50 cm? cada paso hasta llegar al punto se saturacion (200 cm?). Tras
afiadir agua, se mezcla la muestra para obtener una muestra homogénea y se vuelve a
tomar otra medida. Estas medidas son la media de 10 mediciones del voltaje retornado
por la sonda y, por lo tanto, se asigna un voltaje a cada proporcion de agua en tierra. De
esta forma se reduce el error que introduce el sensor en cada medicion y se obtienen datos
mas realistas. Los resultados obtenidos para cada par voltaje-cantidad de agua son
almacenados. Este proceso se debe hacer para cada conjunto de placa, sensor y suelo ya
que la medicion de cada placa puede variar ya que la calibracidon no es exacta.

En la Tabla 6 se puede observar un ejemplo de las mediciones obtenidas y como se han
realizado. Lo ideal es hacer cuantas mas medidas, mejor, pero con 5 ya se puede
extrapolar una funcion coherente y precisa.

Mediciones 2879 2165 1508 1362 1316

Contenido agua 0 50 100 150 200

Tabla 6 Resultados calibracion del Sensor 1

Con estas medidas se puede observar que la capacidad de campo se sitiia alrededor de la
medicion de 150cm?, siendo esta proxima a lo esperado para el tipo de suelo del terreno.

_ VolumenDeAguaCC _ 150cm®

¢t = VolumenSueloSeco  600cm3
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El tercer paso es el tratamiento de estos datos. Previamente, los datos obtenidos en el paso
anterior han sido formalizados en un CSV en el que la primera fila indica el volumen total
de tierra seca, la segunda las mediciones realizadas y, en la tercera, el contenido de agua
introducido en cada medicion. Para este tratamiento se ha desarrollado otra herramienta,
esta vez un cuaderno Jupyter utilizando Python para el procesamiento de estos datos:
“dataProcessor”. En este se ajusta un polinomio al conjunto de datos introducidos, para
ello se utiliza la libreria NumPy. Para el ejemplo anterior se obtienen los siguientes
resultados:

y =1,21331970 * 1077 = x? — 6.86297454 * 10™* x x + 9,76469830 * 101
Para lo que da un coeficiente de determinacion:
R? = 0.9140799861147443

Lo que implica que el método empleado es correcto y, por lo tanto, el polinomio generado
es utilizable. Los coeficientes a, b y ¢ de este polinomio son incorporados al sensor
especifico en la base de datos para que, posteriormente, se puedan interpolar los valores
y hallar la cantidad de agua en la capa edge utilizando para ello el valor enviado por el
sensor. El error que se obtiene aqui deberia sumarse a los posibles errores que se han
afiadido por las mediciones manuales en el primer y segundo paso ya que para ello no se
ha seguido un proceso tan estricto como el que se hubiese podido seguir en un laboratorio.

Este proceso debe repetirse para cada uno de los sensores que se incluyan en el sistema y
el suelo de la plantacion en la que se vayan a instalar. Es cierto que se trata de un proceso
laborioso, pero es el Unico disponible para lograr una precision razonable del sensor y
poder considerarlo como medida para el funcionamiento del sistema. Cabe destacar que
estas calibraciones se deben hacer a todos los sensores sean de la gama que sean dado que
no hay otro método de medir el contenido de agua en el terreno sin requerir de una
calibracion especifica.

En la Ilustracion 16 se puede ver el sensor instalado ya en el campo con su envoltorio y
la regla que refleja su profundidad.

Hlustracion 16 Instalacion final del genor de humedad
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10.7. Configuracién DNS en Raspberry Pi

Para poder acceder a Internet desde dentro de un pod, keadm acude al fichero de
configuracion de resolucién de nombres del sistema operativo donde se encuentra
instalado, en el caso de Ubuntu es: /etc/resolv.conf. El proceso para permitir crear
siempre esta configuracion es el siguiente:

sudo systemctl start systemd-resolved

sudo systemctl enable systemd-resolved

rm -f /etc/resolv.conf

. sudo 1ln -s /run/systemd/resolve/resolv.conf /etc/resolv.conf

P wWN PR

Céodigo 6 Configuracion /etc/resolv.conf [79]

Como puede verse en el Codigo 6, se inicia y habilita el servicio de systemd que permite
ver la resolucion de nombres, esta informacion systemd la obtiene del riter al que esta
conectado el dispositivo (en este caso la Raspberry). Tras esto, se elimina el fichero
original y se sustituye por un enlace simbolico al fichero generado por el servicio anterior.
De esta forma, se consigue que keadm pueda hacer las resoluciones DNS necesarias para
el correcto funcionamiento de los pods.
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11. Esquematicos electrénicos y planos mecanicos
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Esquema 5 Soporte para caja estanca T-Beam
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https://github.com/juanked/SA-edgeDevices/blob/main/sensor/3D%20models/T-Beam/base%20T-Beam%20caja%20estanca%20v3.stl

Esquema 6 Soporte LilyGO LoRa V1.0 ESP32
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https://github.com/juanked/SA-edgeDevices/blob/main/actuator/3D%20models/LoRa32/Base%20placa%20TTGO%20LoRa32%20v1.stl
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