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Resumen

Desde la aparicion del primer virus informatico ‘Creeper’ en 1971, la aparicion
de vulnerabilidades en los dispositivos electronicos y su aprovechamiento por
atacantes ha ido creciendo ano tras ano y siendo estos ataques cada vez mas
comunes hasta el punto que hoy en dia existe toda una industria formada alre-
dedor de estas incidencias que son capaces de ocasionar pérdidas millonarias,
como en el caso del virus Wannnacry[1] o el ataque sobre las instalaciones de
Colonial Pipeline [2].

Estos ataques, aparte de causar pérdidas astronomicas en grandes negocios
e instalaciones publicas, también retumban en la vida del ciudadano medio, ya
que acaban sufriendo parones en los servicios proporcionados por dichos nego-
cios, como la paralizacion de las gasolineras en EEUU debido al ataque sobre
Colonial Pipeline o, al tener su informacion utilizada como moneda de cambio,
tal como ocurri6 con el ransomware Wannacry.

Debido a la creciente necesidad de combatir el cibercrimen, este trabajo se cen-
tra en proporcionar a investigadores, profesionales de seguridad y estudiantes
un entorno controlado y seguro para la preparacion de pruebas y evaluacion de
las vulnerabilidades de seguridad que los atacantes suelen utilizar, todo esto en
entornos virtualizados de rapido montaje.

En este proyecto se pretende utilizar tecnologias de virtualizacion para crear
entornos aislados y reproducibles, lo que permitira realizar pruebas sin compro-
meter la integridad de los sistemas de los investigadores. Ademas, se integraran
herramientas de gestion y analisis para facilitar la configuracion, ejecucion y
evaluacion de las pruebas.

Todo esto vendra preparado para ser rapidamente accesible y de manera grafica,
los usuarios podran elegir un exploit que haya sido anadido a la base de datos
y, basandose en la compatibilidad de dicho exploit con el SO, podran elegir la
maquina virtual de las catalogadas que mas se pueda ajustar al exploit y ya
finalmente ejecutarlo y probar la eficacia de dicho exploit, todo esto mediante
métricas de éxito y eficiencia. Ademas, el usuario podra investigar CVEs recien-
tes para poder realizar mas trabajo de investigacion y anadirlos a su catalogo
personal.



Abstract

Since the creation of the first computer virus ‘Creeper’ in 1971, the discovery
of vulnerabilities in electronic devices and their exploitation by attackers has
been growing year after year and these attacks have become increasingly com-
mon to the point that, today, there is a whole industry formed around these
incidents that are capable of causing losses in the millions, as in the case of the
Wannnacry virus[1] or the attack on the facilities of Colonial Pipeline [2].

These attacks, apart from causing astronomical losses in large businesses and
public facilities, also reverberate in the life of the average citizen, as they end
up suffering downtime in the services provided by these businesses, such as the
paralysis of gas stations in the US due to the attack on Colonial Pipeline or, hav-
ing their information used as a bargaining chip, as happened with the Wannacry
ransomware.

Due to the growing need to combat cybercrime, this work focuses on providing
researchers, security professionals and students with a controlled and secure
environment for test preparation and evaluation of security vulnerabilities that
attackers commonly use, all in rapidly assembled virtualized environments.

Virtualization technologies will be used to create isolated, reproducible envi-
ronments, enabling testing without compromising the integrity of the researcher
systems. In addition, management and analysis tools will be integrated to facil-
itate the configuration, execution and evaluation of experiments.

All this will be prepared to be quickly accessible and in a graphical way, users
will be able to choose an exploit that has been added to the database and, based
on the compatibility of the exploit with the OS, they will be able to choose the
virtual machine from those listed that best fits the exploit and finally run it and
test the effectiveness of the exploit, all this through metrics of success and effi-
ciency. In addition, the user will be able to investigate recent CVEs to be able to
do more research work and filter by vulnerabilities that can be adjusted to the
desired filters.
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Capitulo 1

Introduccion

1.1. Motivacion

En la actualidad, existimos en un contexto en el que la tecnologia se ha fusiona-
do con nuestro dia a dia en casi todos los aspectos, lo cual significa que, aparte
de depender de estos dispositivos para poder realizar nuestros quehaceres, gran
parte de nuestra vida queda registrada ahora en estos aparatos. Esto expone
la evidente necesidad de, por una parte, asegurar el correcto funcionamiento
de estos dispositivos de los que dependemos, y por otro lado, el protegerlos de
atacantes externos que pretendan causar cualquier perjuicio o ir tras nuestra
informacion en detrimento de nuestra privacidad e integridad.

Todos estos ataques suelen surgir a raiz de vulnerabilidades, errores o compor -
tamientos no definidos en los ordenadores que estos atacantes buscan descubrir
y aprovechar. Para poder comprender y protegerse frente a las amenazas e inci-
dentes que estas vulnerabilidades exponen, lo mejor es probarlo por uno mismo
y comprender el funcionamiento de dichas vulnerabilidades. Para ello, la idea de
tener una plataforma todo en uno resulta interesante, sobre todo por temas de
comodidad y eficiencia.

Con este proyecto, aparte de poder investigar con, hasta cierto punto de profun-
didad, ciertos CVEs y exploits que aprovechen dichas vulnerabilidades, también
se pretende realizar el proceso de investigar todos estos factores mucho mas
sencillo y automatizado de manera que pueda ser util, tanto a estudiantes que
se estén empezando a introducir en la materia como a investigadores o profe-
sionales que requieran de testeo en diferentes especificaciones de una manera
comoda y rapida.

El objetivo de este trabajo es proporcionar una herramienta de facil uso que
permita probar exploits y vulnerabilidades, analizar sus detalles, comprobar si
son efectivos en distintos sistemas operativos y sus varias versiones.



Capitulo 1. Introduccion

1.2. Trabajo previo y estado del arte

En el panorama actual existe ya una herramienta llamada Metasploit. Metas-
ploit es una herramienta de penetracion de codigo abierto que se utiliza para
desarrollar y ejecutar exploits contra sistemas informaticos con el fin de evaluar
su seguridad. Aunque la herramienta si permite ejecutar exploits de manera
relativamente comoda, no posee un repertorio de entornos de virtualizacion ra-
pidos donde probar dichos exploits que, por ejemplo, estén disponibles a la hora
de ejecutar un exploit que solo es vulnerable en cierta version de un SO.

Respecto a las herramientas que se usaran para este proyecto, se utilizara
Python[3] para el desarrollo de la interfaz grafica y como medio de comunica-
cion con Vagrant[4], herramienta que permite crear los entornos virtualizados
rapidos. Python posee una libreria llamada Qt[5] que se utilizara para el disefo
e implementacion de la interfaz grafica, todo con el objetivo que el entorno sea
visual, comodo y accesible.

Respecto a Vagrant, nos provee de la capacidad de, una vez preparada una ma-
quina virtual, que puede haber sido completamente personalizada, ya sea en la
version del SO, el kernel o aplicaciones que tenga instaladas, diferentes especifi-
caciones de la configuracion del sistema, nos permite empaquetarla y tener lista
en un unico comando una instancia de dicha maquina virtual ya preparada. Asi
se puede conseguir un repertorio de maquinas ya previamente configuradas de
forma que se puedan probar en ellas herramientas de explotacion que requieran
de cualquier grado de precision respecto a las condiciones de prueba.

La base de datos en la que se pretende recabar toda esta informacion se imple-
mentara utilizando PostgreSQL|[6]. Esta eleccion se debe a la flexibilidad, exten-
sibilidad y facilidad de uso que ofrece PostgreSQL, lo que garantiza que podamos
almacenar y gestionar eficientemente los datos relacionados con las configura-
ciones de las maquinas virtuales y los exploits probados.

Respecto al servicio Restful que se pretende implementar, se hara uso de la pagi-
na de CVE oficial[7] a la cual se le mandaran peticiones desde nuestra aplicacion
y, a partir de los resultados devueltos por dicha pagina, se mostrara una lista de
resultados atendiendo a los filtros aplicados. Esto permitira a los usuarios po-
der buscar las ultimas vulnerabilidades descubiertas u otras mas antiguas que
cumplan con unos filtros que ellos apliquen de forma rapida para poder realizar
trabajo sobre ello.

Ademas, se exploraran otras herramientas y enfoques utilizados en proyectos si-
milares. Se analizaran plataformas existentes para pruebas de seguridad, como
Exploit-DB y VulnHub, para identificar caracteristicas, ventajas y limitaciones
que puedan influir en el disefio y desarrollo de la herramienta propuesta.
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Desarrollo

El capitulo de Desarrollo constituye el nuicleo de este Trabajo de Fin de Gra-
do, describiendo en detalle el diseno, la implementacion y la evaluacion de una
herramienta avanzada para la gestion y explotacion de vulnerabilidades de se-
guridad en entornos virtualizados. Este capitulo detalla el proceso integral de
creacion de la herramienta, desde la concepcion inicial hasta su despliegue fi-
nal, subrayando las decisiones técnicas clave y las justificaciones detras de la
eleccion de tecnologias y metodologias de desarrollo.

Objetivos del Capitulo El objetivo principal de este capitulo es proporcionar
una comprension clara y detallada de como se ided, diseno, desarrollo y probo
la herramienta. Esto incluye:

1. Seleccion Tecnolégica: Examinacion de las tecnologias elegidas para el
desarrollo de la herramienta, incluyendo lenguajes de programacion, fra-
meworks, bases de datos y sistemas de virtualizacion.

2. Diseno de la Arquitectura: Descripcion detallada de la arquitectura del
sistema, incluyendo la interfaz de usuario, la légica del negocio, la gestion
de datos y la interaccion con entornos virtualizados.

3. Implementacion: Narracion paso a paso del proceso de implementacion,
destacando los desafios encontrados y como se abordaron.

4. Pruebas y Validacion: Descripcion de las pruebas realizadas para asegurar
la funcionalidad y seguridad de la herramienta, junto con la metodologia
de pruebas y los resultados obtenidos.
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Importancia del Desarrollo

Proporcionar un entorno seguro y controlado para la explotacion de vulne-
rabilidades no solo ayuda a entender mejor estas amenazas, sino que también
permite mejorar las defensas contra ataques maliciosos. La seccion de desarro-
llo muestra el esfuerzo y la meticulosidad aplicados en la construccion de una
herramienta orientada tanto a fines educativos como profesionales.

Estructura del Capitulo
Este capitulo esta organizado en varias secciones que reflejan las fases del
ciclo de vida del desarrollo de software:

= Diseno: Discusion sobre el disenio conceptual y detallado del sistema.
= Tecnologia: Exploracion de las decisiones tecnolégicas y sus impactos.

= Implementacion: Detalles sobre la codificacion, integracion y configura-
cion del sistema.

= Pruebas: Cobertura de las pruebas de unidad, integracion y sistema, junto
con la validacion de los resultados.

Con el desarrollo de esta herramienta, se busca avanzar en la comprension de
las vulnerabilidades de seguridad y mejorar la capacidad para enfrentar los de-
safios de seguridad en el ambito informatico. Este capitulo, por lo tanto, no solo
documenta el proceso de creacion de una herramienta de software, sino que
también refleja un esfuerzo concertado para contribuir al campo de la ciberse-
guridad.
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2.1. Tecnologia

Aqui se pretende mostrar con qué herramientas se ha construido todo lo presen-
tado y también, de todas las herramientas disponibles, por qué se han utilizado
las aqui mostradas.

2.1.1. Python

Se seleccion6 Python debido a la sencillez que presenta este lenguaje de progra-
macion a la hora de programar y el gran repertorio de bibliotecas que tiene a
su disposicion, incluyendo en esta amplia lista bibliotecas graficas como podian
ser Qt o Tkinter, que permiten un gran ahorro de tiempo en ciertos casos que se
requiera de una funcion especifica que simplemente se puede suprimir el tiem-
po de desarrollo por el de importar una biblioteca que nos brinde esa funcion.
También, al inicio del desarrollo se preveia que hubiese una funcionalidad para
conectarse a dispositivos remotos mediante sockets, siendo también muy como-
do de realizar en Python, fue otro de los motivos que llevaron a la seleccién de
este lenguaje.

En resumen, la eleccion de Python para el desarrollo de este proyecto se fun-
damenta en su simplicidad, en su gran capacidad de integracion de librerias,
la rapidez de desarrollo y el enorme soporte por parte de su comunidad. Es-
tas caracteristicas hacen de Python una opcion ideal para abordar los desafios
técnicos y logisticos inherentes a la seguridad informatica y la gestion de vulne-
rabilidades en entornos virtualizados
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2.1.2. Vagrant

Ya que el proyecto requeria de virtualizar entornos a la hora de ejecutar y medir
los exploits probados, se buscaron opciones y las mas prometedoras resultaron
ser Docker, herramienta muy conocida y utilizada, y Vagrant, que aun siendo
mucho menos conocida y comun ha resultado ser la seleccionada por varios
motivos.

De primeras, Vagrant gestiona maquinas virtuales que proporcionan un aisla-
miento completo del host, lo cual es esencial para probar software malicioso
o exploits sin el riesgo de afectar el sistema operativo host. Esta caracteristica
resulta esencial a la hora de analizar software potencialmente peligroso para
no perjudicar al investigador a la hora de examinar estas amenazas. Docker,
aunque también ofrece aislamiento, no lo hace al nivel de una maquina virtual
completa. Los contenedores comparten aspectos del sistema operativo host, lo
que podria teéricamente permitir que un exploit comprometa no solo el contene-
dor sino también el host, especialmente si existe una vulnerabilidad en el propio
Docker o en el kernel del sistema. Otro aspecto a tener en cuenta es que Vagrant
permite configurar detalladamente el entorno virtual, incluyendo la eleccion del
sistema operativo, la configuracion de la red, el almacenamiento, y otros recur-
sos del hardware virtual. Al poder manejar hasta el mas minimo detalle de la
virtualizacion, ya sea el hardware que supuestamente usa el sistema, el softwa-
re instalado y activo, u algun otro detalle especifico, permite que Vagrant pueda
preparar a la perfeccion el entorno de pruebas. Ademas, Vagrant es altamente
efectivo en la gestion de multiples entornos virtualizados de manera consisten-
te a través de su interfaz de linea de comandos y su archivo Vagrantfile. Esto
permite a los usuarios lanzar y gestionar entornos complejos con un simple co-
mando, asegurando que cada entorno esté configurado de manera uniforme y
segun lo especificado. Docker también maneja multiples entornos, pero se cen-
tra mas en la portabilidad de la aplicacion y menos en la reproduccion exacta
del entorno de hardware subyacente. Vagrant es ampliamente reconocido y uti-
lizado en la comunidad de desarrollo de pruebas y seguridad informatica. Tiene
una gran cantidad de recursos y una comunidad activa que puede proporcionar
soporte, plug-ins y cajas pre configuradas.

Por todos estos detalles y lo sencillo que resultaron las primeras pruebas con
Vagrant, finalmente se seleccioné esta herramienta como entorno de virtualiza-
cion predeterminado para el proyecto.
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2.1.3. PostgreS@QL

PostgreSQL es ampliamente utilizado debido a que posee una gran robustez y
confiabilidad como sistema de gestion de bases de datos. Aunque si es cierto que
existian otras posibles opciones, probablemente igual de validas para un proyec-
to de esta naturaleza en su etapa actual, PostgreSQL posee grandes cualidades
que, ya de por si lo hacen resaltar frente al resto de herramientas. PostgreSQL
ofrece caracteristicas de seguridad robustas que incluyen autenticacion, encrip-
tacion en transito y en reposo, control de acceso basado en roles y etiquetas de
seguridad para el control de acceso obligatorio (MAC). Estas caracteristicas pue-
den resultar muy utiles para proteger datos sensibles y asegurar que solo los
usuarios autorizados puedan acceder a informacion critica. La comunidad de
PostgreSQL es grande y activa, que puede proporcionar un amplio soporte a tra-
vés de documentacion detallada, foros en linea y contribuciones de codigo. Esto
asegura que los desarrolladores puedan obtener ayuda y recursos rapidamente,
lo cual es importante para mantener la continuidad y la estabilidad del desarro-
llo en proyectos de largo plazo. PostgreSQL maneja cargas de trabajo grandes
con eficacia, gracias a su capacidad para manejar un gran numero de transac-
ciones por segundo y su soporte para bases de datos grandes. Ademas, ofrece
herramientas para la replicacion y particion de datos, facilitando la escalabilidad
segun van creciendo las necesidades del proyecto.

En conclusion, la eleccion de PostgreSQL para este proyecto se basa en su so-
lidez, capacidad de manejo de datos complejos y avanzados, extensibilidad, ca-
racteristicas de seguridad robustas, y su desempeno escalable. Estas cualidades
hacen que sea una excelente opcion para proyectos que requieren alta confia-
bilidad, seguridad y una gestion eficiente de grandes volumenes de datos en el
campo de la ciberseguridad. Quizas en el estado actual del proyecto todas estas
cualidades no puedan resultar explotadas al maximo, pero en vista al futuro re-
sulta util tener una base confiable y altamente escalable como lo es PostgreSQL.




Capitulo 2. Desarrollo

2.2. Diseno e implementacion de la herramienta

Empezando por el backend, se pretende explicar como se ha llevado a la realidad
la idea de diseno inicial.

2.2.1. Interfaz del Usuario

Pestana de inicio

La interfaz esta dividida en cinco ’tabs’, pestanas que permiten desplazarse des-
de dentro de la aplicacion rapidamente y cada una de ellas tiene asignada su
propia pantalla en la que podemos realizar las distintas acciones que nos permi-
te esta aplicacion o visualizar cierta informacion que puede resultar ttil para la
evaluacion de vulnerabilidades/exploits. Al iniciar la aplicacion se comienza en
el tab de inicio, donde se puede elegir un perfil de ejecucion de los ya creados a
través de un combo box e ir a la pestana de ejecucion o, pulsar al boton de crear
nuevo perfil para saltar directamente a la pestana de creacion de perfiles.

ExploitGuardian

7 Inicio gPerﬁles > Ejecucién ‘I'.'|Estadisticas Bﬁsqueda

ExploitGuardian

Ejecutar perfil perfil1

Crear nuevo perfil +

Figura 2.1: Pestana de inicio del programa
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Pestaiia de perfiles

Si se va a la pestana de perfiles, se puede agregar distintos componentes como
un script de inicio, un exploit, un CVE, una maquina virtual... Una vez ya tene-
mos los componentes deseados para nuestro perfil de ejecucion, se selecciona
perfil en la caja combo y se anade, eligiendo los componentes ya guardados en
la base de datos. También si se desea, se puede modificar un perfil ya existente
para cambiar algun detalle si fuese necesario. Una vez esta todo en orden se
puede observar todos los componentes presentes en la base de datos desde una
lista que esta presente a la derecha de la pantalla, que permite filtrar entre com-
ponentes, perfiles y test runs.

ExploitGuardian - o x

) Inicio gPErfiles "~ Ejecucién i Estadisticas ™ pisqueda

ExploitGuardian

Archivos de ejecucién

Modificar perfil existente

Agregar componente nuevo Perfil
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Pestafia de ejecucion

Una vez ya en la pestana de ejecucion, podemos ver gracias a una etiqueta si-
tuada en la parte superior de la pantalla qué perfil esta seleccionado dentro de
la aplicacion. Se nos presentan cuatro botones, uno que nos permite cambiar la
configuracion del Vagrantfile que afecta a la cantidad de memoria RAM y nume-
ro de cores CPU destinados a nuestra virtualizacion, estos ajustes son aplicados
una vez se inicia la maquina virtual y por ello esta opcion esta situada en esta
pestana. Los siguientes botones permiten tanto iniciar y parar la maquina vir-
tual y la ejecucion del script/exploit como la consulta del estado de la maquina
virtual para comprobar si esta en funcionamiento. Una vez iniciada la ejecucion
podemos observar en la parte derecha el texto que se imprimiria a través de
una terminal, reportandonos el progreso de tanto la inicializacion de la maqui-
na virtual como de nuestra prueba. Si nuestra prueba acaba en éxito abajo a
la izquierda se nos mostrara el tiempo desde que se pulso el boton de iniciar
hasta que el flag ha sido leida y capturada (momento en el que se entiende que
la prueba ha sido un éxito).

ExploitGuardian - o x

7 micio [EF Perfiles ™ Ejecucion i Estadisticas ™ Bisqueda

Change profile settings

Ejecutando perfil: ﬁ

Ejecutar exploit

Terminar ejecucién

Consultar estado de ejecucion

10
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Pestaiia de estadisticas

Avanzando ya a la pestana de Estadisticas, filtrando por el perfil deseado, po-
demos observar el niumero total de ejecuciones de dicho perfil y el porcentaje de
test runs exitosos de todas esas ejecuciones. Todo esto se muestra en un grafico
circular.

ExploitGuardian - o x

7 micio [E¥ Perfiles ~ Ejecucién i Estadisticas ™ Bisqueda

ExploitGuardian

Success Percentage

Exitos (66.67%) m Fallos (33.33%) m Total: 3

Selecciona perfil para comprobar estadisticas: perfil Correcto
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Pestaiia de biisqueda Finalmente en la pestania de busqueda, tenemos la opcion
de buscar a través de CVE.ORG informacion acerca de un CVE en concreto. Una
vez encontrado dicho CVE se nos mostrara a la derecha, pudiendo leer la infor-
macion mas importante de dicho CVE y pudiendo importarlo también a nuestra
base de datos.

ExploitGuardian - o x

7 Inicio [ Perfiles ™~ Ejecucién i Estadisticas ™ Busqueda

ExploitGuardian

Buscador de CVEs mediante cve.org

Obtener informacién de un CVE especifico

Buscar

Con esto concluye una descripcion general de la interfaz grafica presentada para
este proyecto.
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2.2.2. Backend
Estructura del Backend

Como ya se ha mencionado, todo el codigo esta escrito en Python, la estructu-
ra del codigo consiste en un archivo principal llamado mainwindow.py, que su
labor es la de proporcionar el método principal del programa, inicializando la
interfaz y las variables globales para luego llamar a otros métodos complemen-
tarios que residen en otros archivos como popups.py que recoge la implemen-
tacion de las ventanas emergentes que aparecen en el programa que permiten
que el usuario introduzca datos que a posteriori son introducidos a la base de
datos mediante queries de SQL, apiRequests.py donde se situa el codigo que
realiza las peticiones a la pagina de cve.org y se devuelve la informacion obteni-
da. Desde uiform.py, que viene producida desde form.ui a través de QtCreator,
se establece en codigo Python todos los componentes de la interfaz grafica del
proyecto, simplemente estableciendo que objetos han de mostrarse en el progra-
ma, con sus posiciones, tamanos y demas caracteristicas, estableciéndose las
funcionalidades mas avanzadas desde el archivo principal mainwindow.py.

El archivo vagrantInterface.pyproject sirve para guardar los ajustes en el Qt-
Creator y comunicarle al programa que archivos ha de tener en cuenta a la hora
de disenar la interfaz grafica del programa. La carpeta Scripts incluye scripts
que reproducen el comportamiento por defecto de una prueba normal del pro-
grama y estan disponibles como archivos de prueba. Finalmente, la carpeta re-
sources guarda archivos utilizados para distintos componentes del proyecto, por
ejemplo una imagen para un botoén.

green@~/TFG/explotacionVagrant/src$tree

apli requests.py
form.ul
form.ui.autosave
mainwindow.py
popups.py
requirements. txt

halt.sh
quickrun.sh
status.sh

ui_ form.py
vagrantInterface.pyproject
vagrantInterface.pyproject.user

1 directory, 12 files

Figura 2.2: Estructura del proyecto con sus archivos

13



Capitulo 2. Desarrollo

Loégica del Backend

El codigo comienza estableciendo una conexion a una base de datos PostgreSQL,
base de datos en la que se almacenan todos los datos relacionados con los per-
files de configuracion, los exploits, y otras informaciones relevantes para la apli-
cacion:

Figura 2.3: Datos estandar para la conexion a la base de datos

Mencionando también las librerias mas importantes, nos encontramos con QtCharts
para la visualizacion de datos, gestion de procesos subprocess, y operaciones

en segundo plano QThread. Incluye interaccion con sistemas de archivos os y
bases de datos PostgreSQL psycopg2, organizado a través de una interfaz di-
sefiada en QtWidgets. Ademas de los otros archivos de codigo ya mencionados
ui_form, popups. Todas estas librerias permiten la ejecucion del proyecto de
una manera mas sencilla.

rt QApplication, QMainWindow, QListWidgetItem

Figura 2.4: Librerias utilizadas en mainwindow.py
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2.2. Disefio e implementacion de la herramienta

Resulta importante resaltar también el esquema diseniado y utilizado para la
base de datos. Todos los datos que son requeridos del usuario para definir un
perfil de ejecucion son guardados en ella. Repasando los componentes, se nos
pide guardar un exploit, el cual puede tener o no asociado un CVE, también se
nos pedira un script de inicio para personalizar la ejecucion del script, lo cual
permite también alterar en cierta medida la colocacion del flag, que aunque tie-
ne que ser que se lea en algin momento la cadena "PWNED", con esto se da la
flexibilidad de colocar el flag donde se desee. Finalmente se nos pedira agregar
una maquina virtual, la cual es el directorio en el que tengamos guardado nues-
tra maquina Vagrant con su Vagrantfile, esta maquina virtual tendra asociada el
sistema operativo que posee. Una vez todos estos componentes han compuesto
un perfil, este perfil generara entradas del tipo test_run que almacenara si la
ejecucion fue un éxito y el tiempo que tardo en alcanzar el flag.

B cve
E. eve_number

iption

@ settings file
_name

o os_id

onfiguration_profile

E profile_name

O vm_id

o+ settings._file_id
Or exploit_id

O laun: ript_id
B notes

o profile_id

= test_run
O profile_id
B run_time
B s s

of run_id

Figura 2.5: Diagrama de la base de datos
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Capitulo 2. Desarrollo

La clase WorkerThread es un subproceso que hereda de QThread. Esta clase
maneja operaciones que pueden tomar mucho tiempo, como la ejecucion de ex-
ploits, sin bloquear la interfaz de usuario. Utiliza sefiales para comunicarse con
la GUI y actualizarla segun los procesos terminan y se obtiene la informacion
necesaria.

Se encarga también de ejecutar el exploit en la maquina virtual Vagrant y una
vez ejecutado, si por pantalla se imprimiese el texto "PWNED", que hace las ve-
ces de palabra clave, la cual ha de ser colocada en el archivo que usemos de flag
en la virtualizacion mandara una sefal que indica que el exploit ha funcionado
correctamente y este test run puede ser contado como exitoso. Podemos ver que
el método run utiliza un script usando una ruta de archivos del sistema, la cual
dependiendo del perfil seleccionado sera diferente y habra sido introducida por
el usuario en la base de datos.

Figura 2.6: Clase WorkerThread para utilizar en segundo plano funciones que
bloquearian la interfaz
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2.2. Disefio e implementacion de la herramienta

Poniendo de ejemplo la pestafia de Estadisticas, en el codigo es recurrente la
estructura de definir ciertos detalles mas avanzados en el archivo mainwindow.py,
por ejemplo, aqui se realiza una query a la base de datos para buscar todos los
perfiles existentes y mostrarlos en el combo box que nos permitira seleccionar
el perfil del cual queremos ver las estadisticas. Después, creamos el grafico,
definiendo tanto las caracteristicas basicas como las avanzadas, esto se debe
a que la version de QtCreator en Linux tiene un pobre mantenimiento, dando
problemas a la hora de importar el plug-in para colocar graficos y herramientas
estadisticas comodamente como con el resto de componentes. Después de haber
posicionado el grafico, darle nombre y definir en que pestana se va a mostrar,
anadimos los perfiles devueltos por la consulta a la base de datos al combo box y
le anadimos la funcion de showGraph al boton de mostrar estadisticas del perfil.

f.ul.statistics_t

Figura 2.7: Codigo correspondiente a la pestana de estadisticas
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Capitulo 2. Desarrollo

El siguiente codigo corresponde a la funcion showGraph (), aqui se realizan dos
peticiones a la base de datos, una para obtener el total de ejecuciones de prueba
que pueda tener un perfil y, una segunda peticion, para obtener solo las eje-
cuciones que han sido exitosas. De esta manera podemos realizar una simple
division y una resta que nos permite calcular la tasa de éxito de un perfil. Esta
tasa de éxito (o fracaso), al finalizar esta funcion, se actualizara el grafico que ya
estaba presente en la pestana de estadisticas para reflejar estos resultados. El
formateo a posteriori de los resultados muestra solo dos décimas por razones de
simplicidad, ya que no es necesario mas precision para esta visualizacion.

Figura 2.8: Codigo correspondiente a la funcion showGraph
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2.3. Pruebas y validacion

2.3. Pruebas y validacion

El proceso de evaluacion y pruebas es un componente critico en el desarrollo de
cualquier software. Este apartado detalla como se ha llevado a cabo la evalua-
cion de la herramienta para comprobar su funcionalidad y eficacia. Las pruebas
son esenciales no solo para verificar que el software cumple con los requisitos
especificados, sino también para identificar areas de mejora y asegurar que no
se introduzcan nuevos errores durante el proceso de desarrollo.

2.3.1. Repositorio de la aplicacion

Se ha almacenado todo el cédigo de la aplicacion en este link, el repositorio esta
disponible para todo el mundo.

Repositorio en Github

Pruebas funcionales

Se procedera a establecer una serie de objetivos y caracteristicas que la apli-
cacion deberia cumplir para poder proporcionar la funcionalidad que prometia
este proyecto.

Anadir maquina virtual a la bbdd

Anadir archivo de ejecucion a la bbdd

Anadir CVE a la bbdd

Anadir exploit a la bbdd

Anadir perfil personalizado a la bbdd
Modificar ajustes de la virtualizacion

Ejecutar perfil y evaluar éxito de la ejecucion
Observar estadisticas de la ejecucion

Obtener informacion de CVE exterior a la bbdd

Cuadro 2.1: Lista de objetivos funcionales para la aplicacion
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Capitulo 2. Desarrollo

Pruebas de Interfaz Grafica y Navegacion

= Navegacion Pestafia de Inicio La prueba consiste en garantizar buena
visibilidad de todos los elementos de la interfaz y poder trasladarnos, si-
guiendo la ejecucion normal del programa y su uso previsto, a la pestana
de ejecucion o de perfiles. La paleta elegida de colores presentes, permite
una visibilidad de los componentes aceptable y suficiente para la visua-
lizacion de todos los objetos importantes de la pantalla. Como podemos
observar podemos elegir un perfil y pulsar el botén de avanzar para mover-
nos a la pestana de ejecucion, o podemos seleccionar la opcion de crear un
nuevo perfil y ser redirigidos a la pestana de perfiles.

ExploitGuardian

7 Inicio gPerﬁles > Ejecucién ‘I'.'|Estadisticas Bﬁsqueda

ExploitGuardian

Ejecutar perfil perfil1

Crear nuevo perfil +

Figura 2.9: Pestana de inicio del programa
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2.3. Pruebas y validacion

= Navegacion Pestaia de Perfiles Pulsando el boton de crear nuevo per-
fil, somos redirigidos a la pestana de perfiles. Aqui realizaremos distintas
pruebas para confirmar la funcionalidad de agregar componentes a la base
de datos y crear nuevos perfiles.

= Empezando por introducir una nueva maquina virtual

Afiadir nueva maquina virtual

Nombre de la maquina virtual

pruebaMemVM

Sistema Operativo:

re del perfil: perfil2z
lina Virtual: pruebat
gs File: default behaviour
it: Laytsylwn

m Launch Script: quickrun

Linux

Distribucion:

Ubuntu 20.04

Version kernel.
5.1.69

si
re del perfil: perfil Correcto
[ Select Directory | lina Virtual: prueba1
gs File: default behaviour
it: Laytsylwn
m Launch Script: ejecucion1

Selected Directory Path

OK

Maquina Virtual Cancel

Nombre del perfil: perfil prueba
Maquina Virtual: pruebaMemVM
e El'd 0O

Figura 2.10: Introducimos los detalles para la maquina virtual

= Finalmente pulsamos el boton de aceptar, y seleccionamos para mostrar
las entradas en la tabla de maquinas virtuales en la base de datos.

Maquinas Virtuales

Maquina Virtual: prueba1

SO: Linux Ubuntu 6.1.60

Ruta del archivo: /home
Maquina Virtual: pruebaMemVM
SO: Linux Ubuntu 20.04 5.1.69

Maquina Virtual: pruebas123

SO: Linux Ubuntu 20.04
Ruta del archivo: fhome/green/TFG/vagrant/04-5169

Figura 2.11: Comprobamos que se ha introducido correctamente en la tabla de
maquinas virtuales
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Capitulo 2. Desarrollo

» Introducimos un nuevo archivo de ejecucion

Afiadir nuevo archivo de ejecucion x

Introduce un nuevo nombre para la configuracién de ejecucién:

pruebaMemoria

del perfil: perfil2

Introduce una descripcién para la configuracién de ejecucién: V.irl:ual; pmeba1 .
File: default behaviour
Este archivo es afiadido para comprobar funcionalidad Laytsylwn

/home/green/TFG/explotacionVagrant/src/scripts/quickrun.sh Launch sc"pt: ql'“‘:k“m
[ Select File | | del perfil: perfil Correcto
= Virtual: prueba1
File: default behaviour
Cancel Laytsylwn

Archivo de ejecuciof Launch Script: ejecucion1

Nombre del perfil: perfil prueba

Figura 2.12: Introducimos los detalles para la maquina virtual

» Finalmente pulsamos el boton de aceptar, y seleccionamos para mostrar
las entradas en la tabla de archivos de ejecucion en la base de datos.

Archivos de ejecucion

Nombre del Script: quickrun
Descripcion:
Ruta del archivo: /home/green/TFG/explotacionVagrant/src/qu

Nombre del Script: ejecucion1
Descripcion:
Ruta del archivo: /home/green/TFG/explotacionVagrant/src/sc

Nombre del Script: pruebaMemoria
Descripcion: Este archivo es afiadido para comprobar Funcional
Ruta del archivo: fhome/green/TFG/explotacionVagrant/src/sc

Figura 2.13: Comprobamos que se ha introducido correctamente en la tabla de
maquinas virtuales
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2.3. Pruebas y validacion

» Introducimos los datos para un nuevo CVE

Afiadir nuevo CVE

NOmero del CVE:
re del perfil: perfil2

ina Virtual: prueba1

gs File: default behaviour

it: Laytsylwn

m Launch Script: quickrun

CVE-2024-1111
Descripcién del CVE (Opcional):

si
re del perfil: perfil Correcto
ina Virtual: prueba1

gs File: default behaviour
it: Laytsylwn

custom Launch Script: ejecucion1
Notas:

Nombre del perfil: perfil prueba

Se encontro un exploit en draco

OK

Cancel

Figura 2.14: Introducimos los detalles para la maquina virtual

= Finalmente pulsamos el boton de aceptar, y seleccionamos para mostrar
las entradas en la tabla de CVEs en la base de datos.

NGmero del cve: 2024-1086

Descripcion del CVE:

NaGmero del cve: CVE-2024-1111

Descripcion del CVE: Se encontro un exploit en draco

Figura 2.15: Comprobamos que se ha introducido correctamente en la tabla de
maquinas virtuales
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Capitulo 2. Desarrollo

= Ahora vamos a introducir un nuevo exploit a la base de datos y deseamos
que tenga como CVE relacionado el que acabamos de crear.

Afiadir nuevo exploit

Nombre del exploit:

exploit draco

re del perfil: perfil2
ina Virtual: prueba1
gs File: default behaviour
it: Laytsylwn
m Launch Script: quickrun
si
select File | rre del perfil: perfil Correcto
ina Virtual: prueba1
gs File: default behaviour
: it: Laytsylwn
Exploit rom Launch Script: ejecucion1
Notas:
Nombre del perfil: perfil prueba

CVE Relacionado (Opcional):

CVE-2024-1111 v

Selected File Path:

OK

Cancel

Maquina Virtual: pruebaMemVM

Figura 2.16: Introducimos los detalles para crear el nuevo exploit

= Como se puede apreciar, aparece el namero del CVE que acabamos de crear
y procederemos a anadirlo a la base de datos.

Exploits

Nombre del exploit: exploitMem

CVE Relacionado: 2024-1086

Descripcion del CVE:

Ruta del archivo: /home/green/TFG/vagrant/exploit
Nombre del exploit: Laytsylwn

CVE Relacionado: 2024-1086

Descripcion del CVE:

Ruta del archivo: /home/green/TFG/vagrant/exploit
Nombre del exploit: exploit draco

CVE Relacionado: CVE-2024-1111

Descripcion del CVE: Se encontro un exploit en draco
Ruta del archivo: /home/green/Downloads/52002.txt

Figura 2.17: Comprobamos que se ha introducido correctamente en la tabla de
exploits y apreciamos que aparecen los detalles del mencionado CVE
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2.3. Pruebas y validacion

= Finalmente crearemos un nuevo perfil con todos los elementos nuevos que
hemos anadido

Afiadir nuevo perfil x

) Perfiles
Nombre del perfil:

perfil prueba

Notas del perfil:

Nombre del perfil: perfil2
Maquina Virtual: prueba1
Settings File: default behaviour
Exploit: Laytsylwn

Custom Launch Script: quickrun
Notas: si

Nombre del perfil: perfil Correcto
Magquina Virtual: prueba1
Settings File: default behaviour

seleccionar mdquina virtual:
pruebaMemVMm

Seleccionar exploit:

exploitMem

Seleccionar custom launch script:

pruebaMemoria

L ok ;
: oK Exploit: Laytsylwn
Perfil Cancel Custom Launch Script: ejecucion1

Notas:
Nombre del perfil: perfil prueba
Maquina Virtual: pruebaMemvVM

Figura 2.18: Seleccionamos los componentes que acabamos de crear

= Finalmente pulsamos el boton de aceptar, y seleccionamos para mostrar
las entradas de los perfiles en la base de datos.

Perfiles

Nombre del perfil: perfil2
Maquina Virtual: prueba1
Settings File: default behaviour
Exploit: Laytsylwn

Custom Launch Script: quickrun
Notas: si

Nombre del perfil: perfil Correcto
Maquina Virtual: prueba1
Settings File: default behaviour
Exploit: Laytsylwn

Custom Launch Script: ejecucion1
Notas:

Nombre del perfil: perfil prueba
Maquina Virtual: pruebaMemVM
Settings File: default behaviour
Exploit: exploitMem

Custom Launch Script: pruebaMemoria
Notas:

Figura 2.19: Podemos observar como el perfil se ha creado correctamente
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Capitulo 2. Desarrollo

= Navegacion Pestaiia de Ejecucion

= Antes de comenzar vamos a cambiar la memoria asignada que tiene la
maquina virtual y el numero de cores del procesador.

Ejecutando perfil: perfil Correcto Maquina virtual: prueba1 Exploit: Lay

Cambiar la configuracién actual de la VM x —
‘e-boot’ VM customizati
.

machine to boot. This n
MiB RAM: 7.0.0.1:2222

vagrant

pd: private key

2000 oted and ready!

or guest additions in VM
hared folders...

Cores CPU: ime/green/TFG/vagrant,
pace (CLONE_NEWUSER

i tdown of VM...
tdown of VM...
oK
Cancel g (virtualbox)

The VM is running. To stop this VM, you can run
shut it down Forcefully, or you can run "vagrant
suspend the virtual machine. In either case, to
simply run ‘vagrant up'.

==> default: Forcing shutdown of VM...

Figura 2.20: Aqui podemos observar los ajustes con los que se estaba ejecutando
el perfil

s Cambiamos desde aqui los valores a los deseados y pulsamos aceptar

Ejecutando perfil: perfil Correcto Maquina virtual: prueba1 Exploit: Lay

Cambiar la configuracién actual de la VM £ 7 =
e-boot' VM customizat

machine to boot. This |

MiB RAM: 7.0.0.1:2222

'vagrant

od: private key

4096 oted and ready!

or guest additions in VM

hared folders...

Cores CPU: )me/green/TFG/vagrant
pace (CLONE_NEWUSEF

5 tdown of VM...
tdown of VM...
oK
Cancel g (virtualbox)

The VM is running. To stop this VM, you can rur
shut it down Forcefully, or you can run ‘vagrant
suspend the virtual machine. In either case, to 1
simply run "vagrant up’.

Figura 2.21: Introduciendo los valores deseados
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2.3. Pruebas y validacion

= Procedemos a realizar una conexion ssh a la maquina virtual para compro-
bar el cambio.
Ejecutando los comandos nproc para comprobar la cantidad de cores CPU
destinados a esta maquina virtual y el mandato free para observar toda la
memoria asignada

vagrant ssh
Welcome to Ubuntu 20.04.6 LTS (GNU/Linux 6.1.69-060169-generic x86_64)

Documentation: https://help.ubuntu.com
Management: https://landscape.canonical.com
Supporit: https://ubuntu.com/advantage

Introducing Expanded Security Maintenance for Applicatiens
Receive updates to over 25,000 software packages with your
Ubuntu Pro subscription. Free for personal use.

https://ubuntu.com/pro
Expanded Security Maintenance for Applications is not enabled.
© updates can be applied immediately.

Enable ESM Apps to receive additional future security updates
See https://ubuntu.com/esm or run: sudo pro status

The list of available updates is more than a week old.
To check for new updates run: sudo apt update

New release '22.04.3 LTS' available.

Run 'do-release-upgrade' to upgrade to it.

Your Hardware Enablement Stack (HWE) is supported until April 2025
Last login: Mon May 27 19:03:51 2024 from 10.0.2.2
$ free
total used free shared buff/cache available
4005292 456912 2570200 7212 9781860 3312584
703976 (] 703976
$ nproc

$ [

Figura 2.22: Aqui podemos observar los resultados del cambio de ajustes
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Capitulo 2. Desarrollo

= Para comenzar la ejecucion pulsamos el boton de ejecutar el exploit, como
podemos ver, la etiqueta de arriba de la pantalla nos muestra el perfil que
esta actualmente seleccionado.

ExploitGuardian

7 inicio B perfiles ™ Ejecucion {4 Estadisticas

Change profile settings

Ejecutando perfil: perfil Correcto Maquina virtual: prueba1 Exploit: Lay ﬁ

Ejecutar exploit

Terminar ejecucién

Consultar estado de ejecucién

Figura 2.23: Pantalla de ejecucion con el perfil seleccionado

= Finalmente, tras ejecutar podemos observar el output que aparece en la
terminal de la maquina virtual y el tiempo que se ha tardado en alcanzar
el flag.

ExploitGuardian -
™ Inicio B perfiles - Ejecucion i Estadisticas ™ Bisqueda
Change profile settings

Ejecutando perfil: perfil Correcto Maquina virtual: prueba1 Exploit: Lay ﬁ

. . default: SSH address: 127.0.0.1:2222
Ejecutar exploit : s
d

Terminar ejecucién

Consultar estado de ejecucién

PWNED found: Elapsed time: 25.846 seconds

g ports.
222 (host) (adapter 1)
re-boot’ VM customizations.

t: Mounting shared folders...

/agrant => /home/green/TFG/vagrant/04-5169
[*] creating user namespace (CLONE_NEWUSER)...
PWNED!!

Figura 2.24: Aqui podemos observar los resultados de la ejecucion
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2.3. Pruebas y validacion

= Navegacion Pestaiia de Estadisticas

= Comenzamos seleccionando desde el combo box el perfil que deseamos vi-
sualizar. Al principio se nos mostrara un grafico vacio.

ExploitGuardian = ® 8

4 Inicio EPerfiles ~ Ejecucién MEstadisticas Bﬂsqueda

ExploitGuardian

Success Percentage

Selecciona perfil para comprobar estadisticas: perfil1

Figura 2.25: Pestana de estadisticas con el grafico vacio

» Finalmente, tras pulsar el boton de mostrar, se puede visualizar el porcen-
taje de éxito del perfil y su total de ejecuciones.

ExploitGuardian - o x

7 inicio  BF perfiles ™~ Ejecucién Ef Estadisticas ™ pisqueda
ExploitGuardian

Success Percentage

Exitos (66.67%) = Fallos (33.33%) = Total: 3

Selecciona perfil para comprobar estadisticas:  perfil Correcto

Figura 2.26: Aqui podemos observar los resultados de todas las ejecuciones
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Capitulo 2. Desarrollo

= Navegacion Pestaia de Biisqueda

= Como podemos observar, al principio no aparece ningun tipo de informa-
cion por pantalla, ya que no hemos realizado ninguna consulta todavia.
Estas consultas requieren de acceso a internet, ya que se realizan a través
de la pagina oficial de CVE

ExploitGuardian

7 inicio B perfiles ~ Ejecucion i Estadisticas ™ Bisqueda

ExploitGuardian

Buscador de CVEs mediante cve.org

Obtener informacién de un CVE especifico

Buscar

Figura 2.27: Pestana de buesquedas vacio

» Tras introducir el ID del CVE del que queremos obtener informacion, en-
contraremos mostrada en pantalla los resultados de nuestra busqueda.

ExploitGuardian

7 inicio  EF perfiles ™ Ejecucién 14 Estadisticas ™ Bisqueda

ExploitGuardian

ID: CVE-2024-1086
Titulo: Use-after-free in Linux kernel's netfilter: nf_tables component
Fecha Publicacion: 2024-01-31T12:14:34.073Z

Buscador de CVEs mediante cve.org

Obtener informacién de un CVE especifico

Buscar

Figura 2.28: Aqui podemos observar los resultados de todas las busquedas rea-
lizadas
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2.3. Pruebas y validacion

Pruebas de ejecucion
CVE-2024-1086

Este CVE se resume en una vulnerabilidad de use-after—-free, es decir, usar
después de liberar. Esto significa que en un programa se ha liberado memoria,
pero, el atacante aun es capaz de utilizar el puntero que apuntaba a ese espa-
cio de memoria liberado, ya que el puntero en si no ha sido liberado. Ademas,
siendo este exploit bastante mas reciente, usando técnicas bastante interesan-
tes y permitiendo obtener un control total del sistema victima, resulta bastante
interesante de estudiar. Este exploit tiene una serie de requerimientos que cum-
plimentar para ser posible su uso, uno de los cuales es el uso de una serie de
kernels que no tengan parcheada esta vulnerabilidad como 6.1.69 que es el
utilizado en esta prueba. El autor no lo menciona, pero si se utiliza en Ubuntu
22.04 el exploit fallara, por lo que se recomienda utilizar Ubuntu 20.04.

Como exploit utilizaremos este POC (proof of concept), que utiliza innovado-
ras técnicas para realizar un escalado de privilegios sin credenciales. Lo tinico
necesario para este exploit es el archivo binario que esta compilado en el repo-
sitorio del autor, aunque también existe la posibilidad de ejecutarlo sin binario
como el mismo describe. Manipulando el sistema de direcciones del kernel de
Linux, resulta util virtualizar con mas memoria RAM para asegurar el éxito del
exploit. Como ya se ha mencionado, las técnicas de este exploit son bastante
avanzadas y estan todas recogidas en el blogspot[8] del autor. Para utilizar este
exploit en nuestro programa se ha diseniado este script de lanzado rapido.

#!/bin/bash

Figura 2.29: Script de lanzado rapido para el CVE-2024-1086

Como se puede apreciar, primero se cambia al directorio en el que se encuentran
los componentes Vagrant, después se enciende la maquina y se establece una
conexion SSH. Ya que a partir de ese momento seguir escribiendo comandos no
los ejecutaria en la maquina virtual, le pasamos el flag —c al comando SSH para
que ejecute el exploit y de seguido lea el flag en /etc/ y estando el flag protegida
contra lectura sin permisos de root. Finalmente, si el resultado del comando cat
contiene PWNED significara que la ejecucion ha sido un éxito.
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Capitulo 2. Desarrollo

Probaremos este exploit utilizando 2000 MiB de RAM para evaluar hasta qué
cantidad de memoria puede resultar viable la ejecucion.

ExploitGuardian - @ ox

@ Inicio [EF perfiles “~ Ejecuciéon i Estadisticas ™ Bisqueda

Change profile settings

{3

Ejecutando perfil: 1086 Maquina virtual: prueba1 Exploit: Laytsylwn

Ccambiar la configuracién actual de lavM X
vagrant

od: private key

>oted and ready!

MiB RAM: or guest additions in VM...

. . ” ihared folders...

Terminar ejecucion yme/green/TFG/vagrant/04-5169
pace (CLONE_NEWUSER)...

Ejecutar exploit

tdown of VM... )
Consultar estado de ejecucién Cores CPU: It up with ‘irtualbox' provider.
\y previously set forwarded
jiously set network interfaces...

etwork interfaces based on configuration...
PWNED found! Elapsed time: 24.882 seconds
PWNED found! Elapsed time: 24,677 seconds | yports...
PWNED found! Elapsed time: 24.643 seconds 222 (host) (adapter 1)
PWNED found! Elapsed time: 24.691 seconds re-boot' VM customizations...
PWNED found! Elapsed time: 24.684 seconds

hine to boot. This may take a few minutes...
2222

[#] creating user namespace (CLONE_NEWUSER)...
PWN

Figura 2.30: Configuracion de los primeros cinco tests

Realizando una bateria de cinco tests obtenemos éxito en todos ellos.

ExploitGuardian - o x

o

7 Inicio gPerﬁles ~ Ejecucién HEstadisticas -Bl:lsqueda

change profile settings

o]

Ejecutando perfil: 1086 Maquina virtual: prueba1 Exploit: Laytsylwn

default: SSH username: vagrant
default: SSH auth method: private key
> default: Machine booted and ready!
> default: Checking for guest additions in VM...
. . .. > default: Mounting shared folders...
Terminar ejecucién default: /vagrant => fhome/green/TFG/vagrant/04-5169
[*] creating user namespace (CLONE_NEWUSER)...
WNED!!!
> default: Forcing shutdown of VM...
Consultar estado de ej'ecucién Bringing machine 'default’ up with 'virtualbox' provider...
> default: Clearing any previously set forwarded ports.
> default: Clearing any previously set network interfaces.
> default: Preparing network interfaces based on configuration...

Ejecutar exploit

- 2222 (host) (adapter 1)
y > default: Running 'pre-boot’' VM customizations...
PWNED found! Elapsed time: 24.684 seconds VM...
ing for machine to boot. This may take a few minutes...
H address: 127.0.0.1:2222
H username: vagrant
H auth method: private key
> default: Machine booted and ready!
> default: Checking for guest additions in VM...
> default: Mounting shared folders...
agrant => fhome/green/TFG/vagrant/04-5169

Figura 2.31: Los resultados de las 5 primeras ejecuciones

Probando con 2000 MiB de RAM, prueba ser suficiente para resultar exitosos
cinco de cinco intentos. Aunque no podamos extrapolar mucho de una muestra
de cinco pruebas, si que podemos afirmar que 2000 MiB es una cantidad de
memoria aceptable para este exploit.
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Probando ahora con una cantidad mucho menor de RAM, se espera obtener una
tasa de éxito bastante inferior a la obtenida con 2000 MiB de RAM.

r
Cambiar la configuracion actual de la VM x
MiIB RAM:
512
Cores CPU:
1
OK
Cancel

Figura 2.32: Configuracion con 512 MiB de RAM

512 MiB de RAM es una cantidad muy pequena para cualquier tipo de prueba y
mucho mas si es dependiente de RAM, al ser un caso extremo se espera obtener
resultados bastante extremos también. Se realizaran otras cinco pruebas con
esta nueva configuracion.

ExploitGuardian 5 O 8

A Inicio gPerFiles > Ejecucién MEstadisticas Bl’lsqueda

Change profile settings

to3

Ejecutando perfil: 1086 Maquina virtual: prueba1 Exploit: Laytsylwn

. . default: SSH address: 127.0.0.1:2222
Ejecutar exploit default: SSH username: vagrant
default: SSH auth method: private key
==> default: Machine booted and ready!
) N ==> default: Checking for guest additions in VM...
Terminar ejecucion ==> default: Mounting shared folders...
default: /vagrant => /home/green,/TFG/vagrant/04-5169
[*] creating user namespace (CLONE_NEWUSER)...
==> default: Forcing shutdown of VM...
Consultar estado de ejecucién m Bringing ma{chme ‘default’ up with 'virtualbox' provider...
efault: Clearing any previously set forwarded ports...
efault: Clearing any previously set network interfaces...
==> default: Preparing network interfaces based on configuration...
PWNED found! Elapsed time: 24.882 seconds default: Adapter 1: nat
PWNED found! Elapsed time: 24.877 seconds ==> default: Forwarding ports...
PWNED found! Elapsed time: 24.643 seconds default: 22 (guest) => 2222 (host) (adapter 1)
PWNED found! Elapsed time: 24.691 seconds ==> default: Running 'pre-boot’ VM customizations...
PWNED found! Elapsed time: 24.684 seconds ==> default: Booting VM...
==> default: Waiting for machine to boot. This may take a few minutes...
default: SSH address: .1:2222

Figura 2.33: Resultados de las ejecuciones

Como podemos observar, en la pantalla de éxitos tan solo aparecen los de las
ejecuciones anteriores cuando se utilizaba la configuracién de mayor memoria
RAM. Al quedarse la virtualizacion sin memoria antes de terminar el exploit el
sistema se queda congelado y es necesario parar la maquina virtual, por lo que
no se registra ningun intento exitoso.
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Observando estos resultados, puede resultar interesante probar también a reali-
zar esta ejecucion, con una cantidad considerable de memoria RAM y con todas
las facilidades para obtener éxito, pero aunque sigamos manteniendo la ver-
sion de kernel 6.1.69, en una version de Ubuntu mas actualizada, en este caso

Ubuntu 22.04.

Anadir nuevo perfil *

Nombre del perfil:
exploit-22.04
Notas del perfil:

Seleccionar maquina virtual:
22.04 6.1.69 v
Seleccionar exploit:

Laytsylwn -
Seleccionar custom launch script:

22-exploit -

OK

Cancel

Figura 2.34: Opciones para el nuevo perfil

Creando el perfil adecuado para esta prueba, las condiciones son las mismas
que en las anteriores ejecuciones excepto por la version de Ubuntu. Ademas,
como ya se ha mencionado, se configura el perfil para tener una cantidad de
recursos fisicos mas que suficientes para garantizar €éxito en la prueba.

r

Cambiar la configuracioén actual de la VM X

MiB RAM:

6000

Cores CPU:

OK

Cancel

Figura 2.35: 6000 MiB RAM
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2.3. Pruebas y validacion

Estando el perfil seleccionado y todos los detalles preparados, se procede a eje-
cutar la prueba.

ExploitGuardian - o x

4 micio [EF Perfiles ™ Ejecucion i Estadisticass ™ Basqueda

Change profile settings
Ejecutando perfil: exploit-22.04 Maquina virtual: 22.04 6.1.69 Exploit: L& ﬁ

Bringing machine 'default’ up with 'virtualbox' provider...
default: Clearing any previously set forwarded ports...
default: Fixed port collision for 22 => 2222. Now on port 2200.
==> default: Clearing any previously set network interfaces...
. ) .. ==> default: Preparing network interfaces based on configuration...
Terminar ejecucion default: Adapter 1: nat
==> default: Forwarding ports...
default: 22 (quest) => 2200 (host) (adapter 1)
==> default: Booting VM...
G s n ==> default: Waiting For machine to boot. This may take a few minutes...
R ‘ default: SSH address: 127.0.0.1:2200
default: SSH username: vagrant
default: SSH auth method: private key
==> default: Machine booted and ready!

Ejecutar exploit

==> default: Checking for guest additions in VM...

==> default: Mounting shared folders...

default: /vagrant => fhome/green/TFG/vagrant/ubuntu2204-6.1.69
[*] creating user namespace (CLONE_NEWUSER)...

Figura 2.36: La ejecucion queda bloqueada

Como podemos observar, el exploit llega al punto critico de su ejecucion en su
manejo de la memoria, pero por mucho tiempo que se espere, la ejecucion esta
paralizada significando esto que la ejecucion ha sido un fracaso. Esto se debe a
que esta nueva version de Ubuntu, aun utilizando un kernel vulnerable, no esta
afectada por este exploit.
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CVE-2023-0386

Este CVE se resume en una vulnerabilidad que aprovecha un defecto en el sub-
sistema de archivos OverlayFS, presente en el kernel de Linux. Esta vulnera-
bilidad permite el acceso no autorizado (root access) si se ejecuta un binario
que tiene el setuid de root. Este problema surge cuando un usuario copia un
archivo con capacidades de un montaje nosuid a otro montaje. Este bug de ma-
peo de UID permite a un usuario local escalar sus privilegios en el sistema. Los
requerimientos son, haber compilado el binario y cambiado su duefio y UID a
root. La version del kernel de Linux utilizada es la que aparece en la pagina
oficial de CVE, es decir, 6.2-rc6.

Como exploit utilizaremos este POC (proof of concept), obtenido de esta pa-
gina web[9] donde también se explica mas a fondo este exploit.

Figura 2.37: Codigo en C para la explotacion

Para utilizar este exploit en nuestro programa se ha diseniado este script de lan-
zado rapido.

Como podemos observar, es completamente idéntico al script del anterior CVE.
Aun asi, se ha incluido este paso de introducir un archivo de lanzado rapido
personalizado, ya que cada CVE puede tener sus propias particularidades vy,
aunque en estos dos casos el modo de lanzado sea igual de sencillo, no sera asi
en todos los casos.
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2.3. Pruebas y validacion

#!/bin/bash

Figura 2.38: Script de lanzado rapido para el CVE-2023-0386

Probaremos este exploit utilizando la configuracién por defecto que son 1024
MiB de RAM para evaluar el tiempo medio de ejecucion de este exploit en es-
ta maquina virtual en concreto y si cambiar el niumero de nucleos CPU o la
cantidad de memoria RAM afecta en el tiempo necesario para la ejecucion.

r ~
Cambiar la conFiguracion actual de la VM x
MiB RAM:
1024
Cores CPU:
1
OK
Cancel

Figura 2.39: Configuracion para los primeros cuatro tests

Realizando una bateria de cuatro tests obtenemos €éxito en todos ellos y un tiem-
po de alrededor de 39 segundos.
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ExploitGuardian - o x

vl

™ Inicio E erfiles - Ejecucién ﬂi’Estadisticas Busqueda

Change profile settings
Ejecutando perfil: perfil-0386 Maquina virtual: vm-0386 Exploit: setuid-

a q ==> default: Waiting for machine to boot. This may take a few minutes...
Ejecutar exploit default: SSH address: 127.0.0.1:2222

default: SSH username: vagrant

default: SSH auth method: private key

Terminar ejecucién
default: /vagrant => /home/green/TFG/vagrant/ubuntu2023-0386
PWNED .
Consultar estado de ejecucion 2 => default: Forcing shutdown of VM... .
iging machine 'default’ up with 'virtualbox' provider...
default: Clearing any previously set forwarded ports.
default: Clearing any previously set network interfac
PWNED found! Elapsed time: 39.265 seconds. default: Preparing network interfaces based on configuration...
PWNED Found! Elapsed time: 39.366 seconds default: Adapter 1: nat
PWNED found! Elapsed time: 40.244 seconds ==> default: Forwarding ports...
PWNED found! Elapsed time: 39.397 seconds default: 22 (guest) => 2222 (host) (adapter 1)
default: Bos VM

default: Waiting for machine to boot. This may take a few minutes...
0. 22

default: SSH auth method: private key
=> default: Machine booted and ready!
default: Checking for guest additions in VM...
default: Mounting shared folders...
default: /vagrant => /home/green/TFG/vagrant/ubuntu2023-0386
WNED

==> default: Forcing shutdown of VM...

Figura 2.40: Los resultados de las 4 primeras ejecuciones

Esto era de esperar, ya que este exploit es muy estable y no tiene ningun requi-
sito especial a la hora de ejecutarse.
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Probando con 4096 MiB de RAM se espera que todos los exploits sigan siendo
exitosos, por lo que solo se completara una ejecucion mas, pero resulta una
incognita si el tiempo hasta alcanzar el flag se vera afectado.

-
Cambiar la configuracion actual de la VM X
MiB RAM:
4096
Cores CPU:
4
OK
Cancel

Figura 2.41: Configuraciéon con 4096 MiB de RAM y cuatro nucleos

Realizamos el cambio en la configuracion con el que, ya que la cantidad de
recursos asignada a la virtualizacion es bastante mayor, se espera mayor rapidez
en la ejecucion.

ExploitGuardian - o %

74 Inicio gPerFiles > Ejecucién MEstadisticas Blisqueda

Change profile settings

Ejecutando perfil: perfil-0386 Maquina virtual: vim-0386 Exploit: setuid- ﬁ

Ejecutar exploit ==> default: Waiting for machine to boot. This may take a few minutes...

default: SSH auth method: private key
L ==> default: Machine booted and ready!
Terminar €ejecucion

ers...
default /vagrant => /home/green/TFG/vagrant/ubuntu2023-0386

. =2 A ::> default Forcing shutdown of VM...
Consultar estado de ejecucion machine 'default’ up with \irtualbox’ provider...

Bring
==> default Clearing any previously set forwarded ports...
==> default: Clearing any previously set network interfaces...
PWNED found! Elapsed time: 39.265 seconds efault: Preparing network interfaces based on configuration...
default Adapter 1: nat
==> default: Forwarding ports...
PWNED found! Elapsed time: 39.397 seconds default: 22 (quest) => 2222 (host) (adapter 1)
PWNED found! Elapsed time: 38.910 seconds ==> default: Running 'pre-boot' VM customizations...
==> default: Booting VM...
==> default: Waiting for hme to boot. This may take a few minutes...
default: SSH address: 12 .
default: SSH username: v: ant

default /vagrant >/home/green/TFG/vagrant/ubuntuZDZB 0386

Figura 2.42: Resultados de la ultima ejecucion

Como podemos observar, en la pantalla de éxitos la nueva ejecucion no presenta
ningun tipo de mejora razonable en comparacion con haber cuadriplicado su
memoria asignada y niumero de nucleos CPU asi que se intuye que no hay espa-
cio de mejora en la eficiencia, por lo menos, a través de cambios en la Vagrantfile.
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Se procede a repetir la misma prueba que en el anterior exploit, en este caso,
lo unico especificado son las versiones del kernel vulnerables, entre las cuales
se encuentra 6.2-rc6 por lo que procederemos a probar también a realizar esta
ejecucion, en una version de Ubuntu mas actualizada, en este caso también
Ubuntu 22.04.

F |
Afadir nuevo perfil X
Nombre del perfil:
setuid-22
Motas del perfil:

Seleccionar maquina virtual:
ubuntu-2262rcé v
Seleccionar exploik:

setuid-0386 -
Seleccionar custom launch script:

22-setuid -

| OK

Cancel

Figura 2.43: Opciones para el nuevo perfil

Creando el perfil adecuado para esta prueba, las condiciones son las mismas
que en las anteriores ejecuciones excepto por la version de Ubuntu.
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2.3. Pruebas y validacion

Estando el perfil seleccionado y todos los detalles preparados, se procede a eje-
cutar la prueba.

ExploitGuardian - o x

7 micio [EF perfiles ™ Ejecucion i Estadisticas ™ Basqueda

Change profile settings

Ejecutando perfil: setuid-22 Maquina virtual: ubuntu-2262rc6 Exploit: s¢ ﬁ

==> default: Checking for guest additions in VM...

==> default: Mounting shared folders...

default: jvagrant => /home/green/TFG/Vagrant/ubuntuZZDfl 6.1.69
[*] creating user namespace (CLONE_NEWUSER)...

. . .. ==> default: Forcing shutdown of VM...

Terminar ejecucion Current machine states:

Ejecutar exploit

default poweroff (virtualbox)

Consultar estado de ejecucién m The VM is powered off. To restart the VM, simply run *vagrant up’
Bringing machine 'default’ up with 'virtualbox' provider...
==> default: Clearing any previously set forwarded ports...
==> default: Fixed port collision for 22 => 2222. Now on port 2200.
==> default: Clearing any previously set network interfaces...
==> default: Preparing network interfaces based on configuration...
default: Adapter 1: nat
==> default: Forwarding ports...
default: 22 (guest) => 2200 (host) (adapter 1)
==> default: Booting VM...
==> default: Waiting for machine to boot. This may take a few minutes...
default: SSH address: 127.0.0.1:2200
default: SSH username: vagrant

r5...
default: fvagrant => /home/green/TFG/vagrant/ubuntu22-62rc6
Starting root shell...

Figura 2.44: La ejecucion queda bloqueada

Como podemos observar, el exploit llega al intentar crear el root shell, pero
también queda congelado en ese punto, es decir, la ejecucion ha sido un fracaso.
Ocurriendo que aunque la version del kernel utilizado en tanto este CVE como
en el anterior sean vulnerables al exploit, pero actualizando la version de Ubuntu
al dejar de funcionar podemos deducir que los desarrolladores de Ubuntu intro-
ducen también parches retrocompatibles para kernels antiguos para asegurar
la integridad de estos sistemas que requieren de usar kernels en especifico. Esta
deduccion quizas no resulta la mas emocionante, pero sirve de ejemplo de que
clase de informacion se podria obtener utilizando un sistema de pruebas como
el aqui presentado.
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Capitulo 3

Analisis de impacto

3.1. Impacto a Nivel Personal

Posibles Beneficios:

= Desarrollo de habilidades: Individuos interesados por el campo de la in-
formatica y, especificamente por el campo de la ciberseguridad, pueden
verse beneficiados por el uso de esta herramienta que, de relativa sencillez
a la hora de uso, puede servir como una herramienta para una introduc-
cion a este mundo en las personas que este campo despierte curiosidad.
Sirviendo como campo de pruebas y analisis para aspirantes a profesiona-
les en ciberseguridad, puede ayudar a entender mejor los fenémenos de las
vulnerabilidades informaticas y exploits. Evidentemente, esta herramienta
puede jugar un gran papel no solo a la hora de formar nuevos profesiona-
les sino también a la hora de facilitar el trabajo de profesionales haciendo
labores de analisis mucho mas sencilla

= Conciencia de seguridad: El poder presenciar las vulnerabilidades y ex-
ploits pueden resultar en una concienciacion acerca de lo peligrosos y co-
munes que son estos fenomenos, ayudando a que el publico general tome
mas conciencia de estos problemas y tome pasos extra para protegerse
contra ellos.

Posifbles Efectos Adversos:

= Fines no éticos: Al igual que un individuo u organizacion tiene la posibili-
dad de usar una herramienta asi para fines educativos y con objetivos que
no perjudiquen a ninguna parte, también puede haber individuos u orga-
nizaciones que, con fines ilicitos o perjudiciales, usasen esta herramienta
para desarrollar sus propios vectores de ataque con los cuales realmente
se podria causar algun dano. Este problema corresponde al ya existente de
White Hat Hackers vs Black Hat Hackers, es decir que ya existe este feno-
meno en el contexto de la ciberseguridad en el que la mayoria de los actores
utilizan estas herramientas e investigan con fines positivos y licitos (White
Hat Hackers) pero existe un pequeno porcentaje que se dedica al beneficio
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3.2. Impacto a Nivel Empresarial

de manera ilicita e inmoral a través de estos exploits que podrian usar esta
herramienta para fines no éticos. Aunque esta posibilidad existe, no hay
que olvidar que el porcentaje de individuos que pueden beneficiarse de es-
ta herramienta para fines no autorizados, es minuscula y el bien que una
herramienta asi puede brindar sobrepasa con creces estas desventajas.

3.2. Impacto a Nivel Empresarial

Posibles Beneficios:
= Mejora de la seguridad informatica:

* Prevencion Proactiva: La herramienta permite realizar todo tipo de
pruebas de penetracion dentro de un entorno seguro y controlado, lo
que ayuda a las empresas a adoptar un enfoque proactivo en lugar de
reactivo frente a las vulnerabilidades. Es decir, les brinda a las em-
presas la capacidad de identificar y corregir fallos antes de que sean
explotados maliciosamente.

* Personalizacion de Seguridad: Las empresas pueden configurar la
herramienta para realizar simulaciones de ataques personalizados o
escenarios de amenazas particulares, lo que les permite fortalecer sus
defensas contra los ataques dirigidos que sean mas relevantes para su
situacion en especifico.

= Reduccion de costos:

* Menores Costos de Recuperacion: Al detectar problemas de seguri-
dad antes de que causen danos, las empresas pueden evitar los cos-
tosos procesos de recuperacion y las pérdidas de datos que suelen
acompanar a las brechas de seguridad.

* Optimizacion de Recursos: La herramienta ayuda a optimizar los re-
cursos de seguridad al permitir que los equipos de seguridad se con-
centren en areas de mayor riesgo identificadas durante las pruebas,
en lugar de dispersar esfuerzos en menos areas criticas.

¢ Cumplimiento Regulatorio: Al mantener una postura de seguridad
robusta y demostrable, las empresas pueden evitar multas y sanciones
asociadas con el incumplimiento de normativas de proteccion de datos.

Posibles Efectos Adversos:

= Riesgo de Mal Uso Interno: Existe la posibilidad de que empleados con ac-
ceso a la herramienta puedan usarla para propositos no autorizados, como
obtener acceso no consentido a informacion sensible o sistemas criticos.
Este riesgo se magnifica si no hay controles adecuados sobre quién puede
usar la herramienta y como.

= Explotacion Externa: Si la herramienta no esta adecuadamente asegura-
da, podria ser explotada por agentes externos que logren acceder a ella.
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Esto podria permitir a un atacante potenciar las capacidades de la herra-
mienta para realizar ataques contra la propia empresa o terceros.

3.3. Impacto a Nivel Econémico

Posibles beneficios
1. Prevencion de Ransomware:

= Evitando Costos de Rescate: Los ataques de ransomware, donde los
datos criticos son secuestrados y se exige un rescate para su libera-
cion, pueden costar a las empresas millones en pagos de rescate. La
herramienta permite identificar y mitigar las vulnerabilidades que los
ransomware podrian explotar, reduciendo significativamente la posibi-
lidad de estos ataques.

= Mantenimiento de la Operatividad: Al evitar ataques de ransomwa-
re, las empresas pueden garantizar la continuidad operacional sin in-
terrupciones, evitando costos indirectos significativos asociados con el
tiempo de inactividad del sistema y la pérdida de productividad.

2. Minimizacion del Impacto de Brechas de Seguridad:

= Reduccion de Costos Legales y de Cumplimiento: Las brechas de
seguridad pueden llevar a costosas batallas legales y sanciones por in-
cumplimiento de regulaciones de proteccion de datos como GDPR[10]
en la Union Europea. Al asegurar proactivamente los sistemas, la he-
rramienta disminuye la probabilidad de tales eventos.

= Proteccion Contra la Pérdida de Datos Sensibles: La pérdida o el
robo de informacion sensible puede resultar en graves consecuencias
financieras, desde la pérdida directa de propiedad intelectual hasta
costos asociados con la notificacion de brechas y medidas de repara-
cion para los afectados.

3. Costos de Implementacion Versus Ahorros a Largo Plazo

= Analisis Costo-Beneficio: Aunque la implementacion de la herramien-
ta requiere una inversion inicial en software, hardware y capacitacion,
el retorno sobre la inversion puede ser rapido dado los altos costos
asociados con los incidentes de ciberseguridad. Estudios indican que
el costo promedio de una brecha de datos puede superar los millones,
dependiendo de la escala y el alcance del ataque. En comparacion, la
inversion en seguridad proactiva es significativamente menor.

Efectos Adversos:

» Inversion inicial alta: El desarrollo y mantenimiento de la herramienta
requiere una inversion significativa, lo que podria ser una barrera para
pequenas empresas.
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Capitulo 4

Conclusiones y trabajo futuro

4.1. Conclusiones

El trabajo realizado demuestra que hay beneficios significativos al utilizar una
herramienta como la descrita. Por ejemplo, la capacidad de ajustar rapidamente
la cantidad de memoria RAM asignada es crucial, especialmente cuando se eva-
Iua el exploit base utilizado en este proyecto. Este exploit en particular tiene una
fuerte dependencia de la memoria del dispositivo para garantizar el éxito de su
ejecucion, por lo que la posibilidad de modificar estos valores de forma rapida es
extremadamente beneficiosa. Esto no solo permite una verificacion efectiva de la
vulnerabilidad en diferentes condiciones de memoria, sino que también facilita
la medicion y comparacion inmediata de los resultados.

Ademas, el uso de esta herramienta permite una iteracion mas rapida durante
las pruebas, lo que reduce significativamente el tiempo necesario para obtener
resultados concluyentes. La flexibilidad para ajustar los parametros en tiempo
real proporciona una ventaja considerable en el ambito de la seguridad informa-
tica, donde el tiempo y la precision son esenciales.

4.2. Trabajo Futuro

Mirando hacia el futuro, esta herramienta, aunque actualmente tiene un uso li-
mitado, presenta un potencial a la hora de implementar mas funcionalidades. La
inclusion de nuevas funcionalidades, como la integracion con otras herramien-
tas de analisis de seguridad, podria ampliar significativamente su aplicabilidad.
Ademas, mejorar la interfaz de usuario para facilitar aun mas a los técnicos la
configuracion y el analisis de los resultados puede convertirla en un recurso
indispensable para la evaluacion de vulnerabilidades.

Un enfoque sencillo de implementar y de gran utilidad seria la automatizacion
de pruebas. Implementar funcionalidades que permitan la ejecucion de pruebas
automatizadas basadas en parametros predefinidos podria ahorrar considera-
blemente mas tiempo y esfuerzo, permitiendo a los investigadores concentrarse
en el analisis de los resultados mas que en la configuracién de las pruebas. Se
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podria explorar la creacion de plantillas personalizables que los usuarios pue-
dan ajustar segun sus necesidades especificas y que el programa ejecute por
ejemplo, cien iteraciones de un perfil en especifico.

La capacidad de generar informes detallados y analisis estadisticos avanzados
seria otra adicion valiosa. Estos informes podrian incluir métricas clave de ren-
dimiento, como puede ser el consumo de memoria y cpu de la maquina virtual,
que son esenciales para entender el comportamiento de los exploits y la efectivi-
dad de las medidas de mitigacion de vulnerabilidades empleadas.

Ademas, incorporar algun tipo de integracion con plataformas de comunidades
de codigo abierto podria enriquecer el desarrollo de la herramienta, y de la in-
formacion de la que dispone dicha aplicacion.
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