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Resumen

Este Trabajo de Fin de Grado consiste en el estudio y desarrollo de un prototi-
po exploratorio para el analisis, deteccion y prediccion de patrones oscuros en
web, usando un método heuristico con una herramienta de desarrollo de pro-
totipos de fidelidad. Los patrones oscuros se definen como técnicas de diseno
enganosas que manipulan el comportamiento de los usuarios para beneficio del
desarrollador UX o la empresa.

El trabajo se divide en varias partes esenciales. Primero, se presenta un mar-
co tedrico basado en la literatura existente sobre patrones oscuros, sus cla-
sificaciones y el impacto negativo que tienen en la experiencia del usuario. A
continuacion, se describe el desarrollo de la solucion basada en un plugin en la
herramienta Figma, incluyendo su diseno, implementacion y los algoritmos heu-
risticos utilizados para identificar patrones oscuros especificos, como pop-upsy
cuadros emergentes. Para evaluar la eficacia del plugin, se realizaron treinta y
ocho pruebas en diversas interfaces reales. Los resultados mostraron que el plu-
gin tiene un 84,21 % de aciertos en la deteccion de patrones oscuros, superando
las expectativas iniciales del 80%. Sin embargo, también se identificaron areas
de mejora, como la reduccion de falsos positivos, falsos negativos y la importan-
cia del contexto.

Se alcanzaron los objetivos planteados al inicio del trabajo, el desarrollo del
plugin en Figma, la aportacion de detalles para mejorar interfaces, la validacion
del plugin mediante pruebas reales, menos la publicacion del plugin. Para el
trabajo futuro, se sugieren varias direcciones para mejorar y expandir el plugin,
incluyendo la mejora de su precision y la deteccion de una mayor variedad de
patrones oscuros.

En conclusion, este Trabajo de Fin de Grado muestra que el plugin desarrollado
es una herramienta efectiva para detectar patrones oscuros en interfaces, ofre-
ciendo una soluciéon transparente, facil de mantener y adaptable a diferentes
contextos, contribuyendo asi a la creacion de interfaces mas éticas y centradas
en el usuario.






Abstract

This Thesis involves the study and development of an exploratory prototype
for the analysis, detection, and prediction of dark patterns in websites using
a heuristic method with a fidelity prototyping tool. Dark patterns are defined as
deceptive design techniques that manipulate user behavior for the benefit of the
UX designer or the company.

The work is divided into several essential parts. First, a theoretical framework
based on existing literature on dark patterns, their classifications, and their
negative impact on user experience is presented. Next, the development of the
solution based on a plugin in the figma tool is described, including its design,
implementation, and the heuristic algorithms used to identify specific dark pat-
terns, such as pop-ups and emergent boxes. To evaluate the effectiveness of the
plugin, thirty-eight tests were conducted on various real interfaces. The results
showed that the plugin achieved an 84.21% accuracy in detecting dark patterns,
surpassing the initial expectation of 80%. However, areas for improvement were
also identified, such as the reduction of false positives, false negatives, and the
importance of context.

The objectives set at the beginning of the work were achieved, including the de-
velopment of the plugin in Figma, the provision of details to improve interfaces,
and the validation of the plugin through real tests, except for the publication of
the plugin. For future work, several directions are suggested to improve and ex-
pand the plugin, including enhancing its accuracy and detecting a wider variety
of dark patterns.

In conclusion, this Thesis demonstrates that the developed plugin is an effective
tool for detecting dark patterns in interfaces, offering a transparent, easy-to-
maintain, and adaptable solution to different contexts, thus contributing to the
creation of more ethical and user-centered interfaces.
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Capitulo 1

Introduccion

En la actualidad vivimos constantemente alrededor de pantallas e interactuamos
aproximadamente tres horas y cuarenta y tres minutos con nuestros moviles
[1]. Una de las razones que nos puede hacer interactuar tanto tiempo en ellas
es el diseno de la interfaz, ya que juega un papel crucial en la experiencia del
usuario influyendo en el tiempo que se pasa en una aplicaciéon o en una pagina
web. Uno de los principales componentes de una pagina web es el “frontEnd”,
la parte del desarrollo web que permite al usuario ver e interactuar, esa parte
que puede captar o no la atencion del usuario, que hace que una interfaz le
parezca atractiva y le despierte su curiosidad. Este esconde un complejo lleno de
estrategias que pueden ser o no ser maliciosas para nosotros, estas estrategias
se conocen como “patrones oscuros” o “patrones enganos”.

Para mas contexto, un patron oscuro se define como una instancia en las que los
desarrolladores de experiencia del usuario (UX, sus siglas en ingles) utilizan su
conocimiento del comportamiento humano y los deseos de los usuarios finales
para implementar funcionalidades enganosas que no suelen ser beneficiosas
para el usuario[2]. Es decir que los patrones oscuros se disefian con el propésito
de enganar al usuario y manipular su comportamiento.

Este Trabajo de Fin de Grado consiste en el estudio y desarrollo de un prototipo
exploratorio para el analisis, deteccion y prediccion de patrones oscuros en web
usando un método heuristico a través de una herramienta de prototipado de alta
fidelidad (Figma). Esta herramienta ofrece una amplia gama de funciones para
crear prototipos, interfaces y disenos interactivos. En este caso, el reconocimien-
to heuristico es una técnica que se utiliza para identificar patrones oscuros de
manera rapida y eficiente, apoyandose en la intervencion humana. Se basa en
una serie de reglas o principios generales que se aplican al disefio de interfaces
de usuario.

1.1. Motivacion y Justificacion

La principal motivacion para realizar este trabajo es la creciente presencia de
patrones oscuros en las interfaces digitales que utilizamos diariamente. Estos
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Capitulo 1. Introduccién

patrones oscuros manipulan el comportamiento del usuario, haciendo que tome
decisiones que no sean de su mejor interés.

Este trabajo tiene como objetivo proporcionar una herramienta que pueda utili-
zarse para identificar la presencia de algunos patrones oscuros de manera au-
tomatica.

1.2. Objetivos

Se han definido varios objetivos especificos que guiaran el desarrollo de este
trabajo:

= Desarrollar un prototipo de un plugin en Figma capaz de identificar pop-
ups creados en el entorno de Figma.

= Desarrollar un plugin mejorado a partir del prototipo en Figma capaz de
identificar pop-ups en las interfaces de usuarios.

= Ofrecer detalles después del analisis para mejorar las interfaces y eliminar
los posibles patrones oscuros identificados.

= Probar el plugin en diversas interfaces reales para validar su eficacia y
precision, anadiendo cada interfaz real con la que se pruebe a la base de
datos.

= Compartir los resultados y el plugin desarrollado, para permitir a los desa-
rrolladores UX identificar durante el disefio los patrones oscuros. Ademas,
aumentar la conciencia de los usuarios sobre la presencia y el impacto de
aquellos en su interaccion con interfaces digitales.

1.3. Estructura de la Memoria

Esta memoria se ha organizado en varios capitulos. Se empezara viendo el ca-
pitulo 2, “Estado del Arte”, en donde se habla de la literatura existente sobre
patrones oscuros y sus clasificaciones, proporcionando un marco teoérico soli-
do para el trabajo. El capitulo 3, “Desarrollo”, es el nucleo del documento y se
abordara los siguientes temas, primero se vera el proposito de este plugin y que
se quiere detectar, después se comentara la arquitectura del sistema. Se con-
tinuara hablando de como se usa el plugin, posteriormente se detallara sobre
los resultados del plugin y también sobre la estructura y su funcionamiento.
También se abordara sobre la base de datos que se construyo, las pruebas que
se han realizado y para acabar se hablara de la deteccion ampliada de patrones
oscuros. En el capitulo 4, “Resultados”, se presentan los diferente resultados
posibles del plugin. El capitulo 5,“Discusion”, analiza los resultados realizados
durante las pruebas, se discutira sobre ellos y sobre la solucion propuesta, luego
en el capitulo 6 “Analisis del impacto”, se vera en que ambitos el plugin tiene un
impacto. Por ultimo, el capitulo 7 “Conclusiones y trabajos futuro”, resumira los
puntos importantes y discutira el potencial trabajo futuro que podria realizarse.



Capitulo 2

Estado del Arte

Este Trabajo de Fin de Grado aborda dos temas fundamentales, los patrones
oscuros y reconocimiento heuristico con Figma. Antes de profundizar en el pro-
yecto, conviene expandir su conocimiento sobre temas previos.

Desde el principio, el objetivo era empezar por una investigacion sobre que son
los patrones oscuros y donde se encuentran. Ademas, buscar las diferentes ta-
xonomias existentes y buscar como se podian reconocer los patrones oscuros.
Una vez completada esta etapa, el enfoque era investigar sobre la herramienta de
Figma para ver cuales son sus limites y buscar potenciales plugins que puedan
servir de ayuda.

2.1. Teoria y Taxonomia de Patrones Oscuros

Los patrones oscuros se definen como técnicas de disefio de interfaces que ma-
nipulan a los usuarios para que realicen acciones que no son beneficiosas para
ellos sino que para los que los manipulan. No hay que confundir estos denomi-
nados patrones oscuros con los errores de disefio por parte de los disenadores
UX. Estos errores resultan de una mala planificacion o ejecucion y son involun-
tarios, a diferencia de los patrones oscuros que son voluntarios.

El objetivo principal de los patrones oscuros es aumentar la conversion, las
ventas, la retencion de usuarios u otros indicadores de éxito comercial a cambio
de la experiencia del usuario y, en muchos casos, de su bienestar. Esta practica
ha provocado criticas éticas y legales, llevando a un creciente interés por parte
de los investigadores y reguladores en identificar y mitigar los patrones oscuros
para proteger y concienciar a los usuarios.

A continuacion, se presentan algunos ejemplos concretos de patrones oscuros
que se pudo encontrar a lo largo de las lecturas sobre este tema. Uno de ellos
es cuando al final del proceso de compra, se afnaden cargos adicionales como
tarifas de envio o impuestos que no fueron previamente mencionados. También
existen temporizadores de cuenta atras que crean un sentido de urgencia falso
para presionar al usuario a realizar una compra rapidamente. Del mismo tipo,
los temporizadores en la publicidades que no te dejan cerrarlos a no ser que
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Capitulo 2. Estado del Arte

haya pasado un minimo de tiempo. Luego hay algunos patrones oscuros que su
objetivo es hacer que los usuarios se sientan mal por no aceptar una oferta, utili-
zando mensajes como "No, gracias. Prefiero pagar el precio completo.", para que
acaben aceptando la oferta. También un ejemplo muy comun es cuando hacen
que sea facil registrarse para un servicio pero extremadamente dificil cancelarlo.
A cerca de la investigacion sobre las clasificaciones de aquellos patrones, se de-
cidio adoptar la taxonomia propuesta por Gray et al. e inspirada de la de Harry
Brigbull. La razon por la cual se continuo el trabajo con aquella es que engloba
la mayoria de los patrones oscuros que se pueden ver en la actualidad y a su
amplia citacion en la literatura de este tema [3]. A continuacion se presenta la
taxonomia propuesta por Gray et al[2],

» Insistencia (Nagging): Redireccion de la tarea que se esta realizando, una o
mas Veces.

= Obstruccion (Obstruction): Hacer que un proceso sea mas dificil de acabar,
teniendo malas intenciones.

= Ocultacion (Sneaking): El intento de ocultar, disfrazar o retrasar la divul-
gacion de informacion relevante para el usuario.

» Interferencia en la interfaz(Interface interferance): manipulacion de la in-
terfaz del usuario que privilegia algunas acciones sobre otras.

= Accion forzada (Forced action): Requiere que el usuario realice una deter-
minada accién para acceder o continuar accediendo a cierta funcionalidad.

En términos legales, varios paises y regiones estan comenzando a reconocer y
regular el uso de patrones oscuros. Por ejemplo, la Unién Europea ha implemen-
tado regulaciones bajo el Reglamento General de Proteccion de Datos (RGPD),
que de forma general protege las personas del tratamiento de sus datos y de
su circulacion. En el caso de los patrones oscuros, se podria decir que prohibe
practicas que enganen o manipulen a los usuarios para que den su consenti-
miento para el tratamiento de sus datos personales [4]. Del mismo modo, en
los Estados Unidos, la Comision Federal de Comercio (FTC) ha comenzado a to-
mar medidas contra empresas que utilizan patrones oscuros para enganar a los
consumidores. Estas regulaciones buscan proteger los derechos de los usuarios
y promover practicas comerciales justas. Sin embargo, la aplicacion efectiva de
estas leyes sigue siendo un desafio, dado que los patrones oscuros pueden ser
dificiles de detectar, o simplemente errores de disefnios, o depender del contexto
y que las empresas siempre encuentran una forma de esquivar las leyes.

Desde una perspectiva ética, se puede decir que el disefio se centra en principios
como la transparencia, la honestidad y el respeto por el usuario, que es todo lo
contrario que hacen los patrones oscuros. Aquellas tacticas violan estos princi-
pios al manipular la percepcion y las decisiones del usuario. Esto puede llevar a
un sentimiento de desconfianza hacia las tecnologias digitales. Ademas, a largo
plazo, la manipulacion constante y al aprovechamiento de vulnerabilidades psi-
cologicas pueden tener efectos negativos en la salud mental y emocional de los
usuarios. Todo eso plantea serias cuestiones sobre la responsabilidad social de
los disennadores UX y las empresas.



2.2. Figma y Trabajos Previos

2.2. Figma y Trabajos Previos

Se eligio Figma como herramienta no solo porque era un requisito del Trabajo
de Fin de Grado, sino también por las ventajas que ofrece para el desarrollo
y evaluacion de disenos de interfaces. Figma permite a los desarrolladores UX
evaluar sus disenos prototipados antes de su implementacion, identificando y
corrigiendo potenciales patrones oscuros de manera temprana. Esta ventaja ha-
ce que no se pierda recursos de tiempo ni de dinero al ser la deteccion antes del
producto final. Ademas, Figma facilita la colaboracion en tiempo real, permitien-
do que multiples miembros de un equipo trabajen simultaneamente en el mismo
diseno, lo que permite también el ahorro de recursos de tiempo y de dinero.

El desarrollo de funcionalidades adicionales en Figma se realiza mediante plu-
gins, son scripts o aplicaciones que extienden las capacidades de la herramienta.
Estos plugins permiten automatizar tareas, integrar con otros servicios o ana-
dir nuevas funcionalidades. Para crear esa funcionalidad, se puede elegir dos
opciones, un plugin con una interfaz interactiva o uno sin interfaz. En el caso
de este trabajo se eligio la opcion de plugin con interfaz, por lo que se necesita
escribir un cédigo en JavaScript, junto con HTML y CSS, y para implementar su
funcionalidad se requiere un codigo en TypeScript. Para el proceso de inclusion,
se necesita crear un archivo de manifiesto JSON que define los permisos y capa-
cidades del plugin, el desarrollo de la l6gica principal, la interfaz de usuario, y la
carga del plugin en Figma para su ejecucion. Los plugins pueden ser ejecutados
directamente desde el editor de Figma.

Durante la investigacion se vio que Figma no cuenta con herramientas nativas
para el reconocimiento de patrones oscuros. Lo tinico que se encontré era un
plug-in que daba directrices sobre los patrones oscuros en una interfaz [5] y
un plug-in que reconocia los errores en un diseno, llamado "design-lint"[6]. Sin
embargo durante la busqueda de trabajos previos, se encontré una herramienta
relevante e interesante. Esa herramienta llamada “UlGuard” combina técnicas
de vision por computadora y procesamiento de lenguaje natural para detectar
automaticamente patrones oscuros en interfaces moviles. UlGuard se basa en
una base de conocimiento estructurada a partir de taxonomias existentes y apli-
ca heuristicas derivadas de esta base para identificar caracteristicas de patrones
oscuros. Esta herramienta alcanzo un 93 % de precision a la hora de clasificar
los patrones oscuros y ha sido validada a través de un estudio de usuario [7].

A pesar de los avances logrados por UlGuard, existen algunas limitaciones que
justifican la necesidad de explorar nuevos enfoques. Una de las principales li-
mitaciones es la dependencia de la inteligencia artificial (IA) lo cual puede no
capturar todas las sutilezas y variaciones de los patrones oscuros en diferentes
contextos y disenos de interfaces. Ademas, la implementacion y mantenimiento
de modelos de IA pueden ser costosos y requerir actualizaciones constantes para
mantener la precision en un entorno digital en rapida evolucion. Otra principal
limitacion es que con UlGuard, la deteccion se hace en el producto final, lo que
implica cambios adicionales después de la implementacién del producto.

El plugin desarrollado en este TFG aborda estas limitaciones al enfocarse en
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Capitulo 2. Estado del Arte

métodos que potencien el juicio humano para la deteccion de patrones oscuros.
Este enfoque tiene varias ventajas clave, al no depender de modelos de IA com-
plejos y que la deteccion se realiza antes de la implementacion , el plugin puede
ser mas facil de implementar, mantener y tener un mejor rendimiento para los
desarrolladores UX. Esto también permite adaptarse a diferentes contextos y
tipos de interfaces sin necesidad de reentrenar modelos. Con el método basa-
do en el juicio humano, los usuarios pueden entender mejor como y por qué
se detectan ciertos patrones oscuros, lo que puede mejorar su confianza en la
herramienta.

Dada la limitacion de las herramientas existentes y la importancia del factor
humano en la deteccion de patrones oscuros, el enfoque en este TFG sera ex-
plorar y desarrollar una herramienta que potencien el juicio humano para una
deteccion mas precisa y efectiva de estos patrones en el disefio de interfaces, sin
requerir el uso de inteligencia artificial.



Capitulo 3

Desarrollo

En este capitulo se abordara una visiéon sobre el proceso destallado del desa-
rrollo del plugin. Se empezara por hablar de la taxonomia propuesta en este
trabajo, luego se especificara cual es el propdsito de este plugin, para poder
entender mejor qué se quiere analizar y para qué. Después, se hablara de la ar-
quitectura del sistema, también se veran los diferentes datos de entrada que se
usaron, para seguir con un apartado que hablara de como usar el plugin. Se de-
tallaran y explicaran los posibles resultados del plugin y como ocurren, después
se proporcionara mas informacion sobre la estructura y la logica del analisis.
Se abordara posteriormente la base de datos que se cred, y se comentaran las
pruebas realizadas. Por ultimo, se vera que se consiguié analizar otro tipo de
patron oscuro.

3.1. Taxonomia Propuesta

Los ejemplos de patrones oscuros que se han mencionado son solo una pequena
cantidad de como las interfaces de usuario pueden ser disefadas para manipu-
lar a los usuarios. Existen tantos tipos que se crearon taxonomias para poder
agruparlos, como ya se menciono en el capitulo 2.

Se decidié modificar ligeramente aquella taxonomia para realizar otra posible
clasificacion. La razén por la cual se decidi6 este cambio es porque en la ma-
yoria de las taxonomias vistas, muy pocas mencionaban los patrones oscuros
que hacen poner mas datos que los necesarios, para poder recoger informacion
suplementaria, y parecia importante mencionarlo en este trabajo.

» Insistencia (Nagging): Redireccion de la tarea que se esta realizando, una o
mas veces.Algunos patrones oscuros de este tipo son, una ventana emer-
gente que aparece repetidamente pidiendo al usuario que se suscriba a un
boletin, también recordatorios insistentes para actualizar el software o la
aplicacion (ver figura 3.1).

= Obstruccion (Obstruction): Hacer que un proceso sea mas dificil de acabar,
teniendo malas intenciones. Por ejemplo, un proceso de cancelacion de una
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Capitulo 3. Desarrollo

suscripcion que requiere multiples pasos y confirmaciones, haciendo que
el usuario se desanime y abandone la cancelacion.

= Ocultacion (Sneaking): El intento de ocultar, disfrazar o retrasar la divul-
gacion de informacion relevante para el usuario. Un ejemplo de de este tipo
seria cuando se anade automaticamente productos o servicios adicionales
al carrito de compras sin el consentimiento del usuario, ocultando estos
detalles en texto pequeno o en un lugar poco visible.

» Interferencia en la interfaz(Interface interferance): Manipulacion de la in-
terfaz del usuario que privilegia algunas acciones sobre otras. Por ejem-
plo que los botones de “Aceptar” destaquen en colores brillantes y que los
botones de “Rechazar” estén de colores apagados, dificultando al usuario
rechazar una oferta o suscripcion (ver figura 3.3).

= Accion forzada (Forced action): Requiere que el usuario realice una deter-
minada accion para acceder o continuar accediendo a cierta funcionalidad.
Como pro ejemplo, obligar al usuario a compartir su direccion de correo
electronico o a registrarse para continuar usando un servicio o para des-
cargar un recurso (ver figura 3.2).

= Datos (Data): Practicas diseniadas para recopilar mas datos del usuario de
los necesarios. Un ejemplo pueden ser los formularios de registro que so-
licitan informacion personal adicional, como el numero de teléfono o la
direccion postal, cuando solo se necesita un correo electronico y una con-
trasena (ver figura 3.4).

El tipo de patron oscuro que se quiere detectar en este trabajo pertenece al grupo
de Insistencia, pero se detallara mas adelante en la seccion 3.2.
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3.1. Taxonomia Propuesta

Activar notificaciones

iPodras ver los Snaps y chats que recibas
de tus amigos!

Tal vez mas tarde

G _— 4

Figura 3.1: Ejemplo de un patron
oscuro de tipo insistencia, donde
SnapChat nos dice de activar las
notificaciones sin posibilidad de re-
chazarlo permanentemente
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@ CONTINUE WITH APPLE ‘

——

P

@) CONTINUE WITH FACEBOOK ‘

ster G Continuar con Google

Member Sign In ‘ Sell With Us

V) Q

Figura 3.2: Ejemplo de un patron
oscuro de tipo accion forzada, don-
de The RealReal obliga a registrarse
para poder seguir comprando en el
sitio web

Ofertas Especiales Solo para Ti

32 %DE DTO.+RE...

Pedidos +12€

Expiraen 08:40:12

25%DE DTO.+RE...

Pedidos +45€

Recoger Todos

Cupones confirmados después de iniciar sesion

Expiraen 08:40:12

Figura 3.3: Ejemplo de un patrén oscuro de tipo interferencia de la interfaz,
donde Shein nos propone ofertas, poniendo el botén de aceptar en negro y gran-
de, pero la cruz y las condiciones para poder tener acceso a las promociones en

pequeno y en gris
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23 edreams.es/travel/secure/?locale=es_ES#details/ 16847694143/

cUenana o pacne?
« Personaliza tu viaje

+ Reservay reldjate

Detalles de contacto

emilie.celie.perez@gmail.com 9 emilie.celie.perez@gmail.com 9

Prefijo interna

cional NGmero de teléfono
N v
Espania (+34) { e \
ntroduce un numero de teléfono

Direceion o \ { Cédigo postal o \
Introduce una direccién Escribir codigo

Ciudad Pals

v
o Bahamas

Introduce un nombre de ciudad

LECVINEOGER Y Guarda tus datos de manera segura para futuras compras

este enlace.

Figura 3.4: Ejemplo de un patron oscuro de tipo Datos, obligando a rellenar un
formularios sobre los datos que no son necesarios ay que para recibir el billete
de avion en el correo solo hace falta el email

3.2. Proposito

3.2.1. Objetivo del Plugin y Elemento Detectado

Durante la investigacion sobre los patrones oscuros, se descubrié que existia
una gran cantidad y variedad de patrones enganosos. Lo cual es excesivo para
este trabajo, por lo tanto se decidio centrarse en la deteccion de solo uno de ellos.
Se ha elegido los pop-ups, debido a que sus caracteristicas son mas evidentes
de detectar.

Poder identificar y sefialar los problemas de la ventana emergente es una gran
ventaja para evitar a los usuarios de aplicaciones o sitios web de ser manipula-
dos, pero también permitir a los disenadores UX de mejorar su interfaz y hacer
que la experiencia de un usuario sea mas fluida y menos intrusa. El plugin en-
cima de solo detectar la presencia de un pop-up, como se dijo anteriormente,
proporciona mas detalles, es decir que indica cual cree que es la razéon por la
cual podria ser un pop-up.

3.2.2. Los Pop-ups

Los pop-ups son ventanas o dialogos que aparece sobre el contenido de la pa-
gina. Pueden ser modales, es decir que desabilitan el contenido de la pagina, o
pueden ser no modales, que permite interactuar con el contenido de fondo. Si el
fondo de la pantalla es mas oscuro se le llama a este tipo "lightbox", de lo con-
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trario, no tiene ningtin nombre especial [8]. En la herramienta no se diferencian
los pop-ups de tipo “lightbox”.

El plugin se disenné6 para poder detectar lo pop-ups en Figma. La mayoria de
estas ventanas emergentes son los tipicos “aceptar los cookies”, pero también se
encuentran muchos anuncios asi, formularios de inscripcion, notificaciones o
cualquier otro contenido que interrumpa la navegacion del usuario. Estos pop-
ups pueden aparecer de manera repentina y en cualquier sitio web o aplicacion.
Suelen ocupar una gran parte de la pantalla, pudiendo asi desviar la atencion
del usuario de su tarea.

Para lograr la deteccion de este patron oscuro, el plugin se centra en parametros
visuales y de posicion. Mira si el Pop-up ocupa un cierto tamano de la pantalla, y
también identifica si esta ventana emergente cubre por parte o tapa por completo
algun texto importante.

3.3. Arquitectura del Sistema

El sistema desarrollado para el analisis, deteccion y prediccion de patrones os-
curos se estructura en una arquitectura modular, compuesta por varias capas.
Cada capa tiene una responsabilidad especifica y emplea tecnologias diferen-
tes. Esta arquitectura facilita la actualizacion, escalabilidad y mantenimiento
del sistema.

La primera capa es la del Front-End, que se encarga de la interaccion con el
usuario final. Aqui es donde los disenadores y desarrolladores UX pueden cargar
las interfaces que quieren analizar. Para permitir la visualizacion de la interfaz
de entrada, se utilizo HTML, CSS y JavaScript, que son lenguajes utilizados para
crear interfaces en aplicaciones o sitios web. En el caso del plugin, se usaron
para crear una interfaz de entrada para una buena interaccion con el usuario
de la herramienta desarrollada.

El sistema también se compone de un capa de Analisis y deteccion, que se ocu-
pa de la implementacion de los algoritmos heuristicos para la identificacion de
patrones oscuros en las interfaces y de dar los resultados. Se usa para ello, Ty-
peScript que es un lenguaje de programacion tipado que se basa en JavaScript.

Luego, se encuentra también la capa de Back-End, que contiene toda la logica
encontrada en la implementacion y el despliegue del plugin. Se utiliza Node.js
como entorno de ejecucion para el desarrollo del servidor del plugin, permite
la ejecucion de JavaScript y de TypeScript. Node.js se utiliza en conjunto con
TypeScript para aprovechar el tipado estatico y es conocido por su modelo de
entrada/salida no bloqueante (permite manejar multiples operaciones de mane-
ra eficiente) lo que mejora la robustez del codigo, da respuestas rapidas y facilita
el mantenimiento a largo plazo. Node Package Manager (NPM), es el gestor de
paquetes de Node.js que facilita la gestion de dependencias y la actualizacion de
paquetes. En la figura 3.5, se puede observar el diagrama de la arquitectura del
sistema.
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Front-End

Back-End

Figura 3.5: Diagrama de la arquitectura del sistema

3.4. Algoritmo de Identificacion de Patrones Oscuros

El algoritmo de identificacion de patrones oscuros funciona de la siguiente ma-
nera, primero se identifica todos los nodos dentro del frame, verificando la pre-
sencia de nodos de texto y formas geométricas. En el caso de que se haya encon-
trado alguna forma pero ningin nodo de texto, se verifica si aquella cubre mas
del 25% del area total del frame, lo que podria indicar la presencia de un pop-
up. Si se ha detectado la presencia de nodos de texto y alguna forma, se mira si
aquella cubre las zonas de texto, lo cual puede considerarse un patron oscuro si
dicha superposicion dificulta la visibilidad del texto. Si no se ha detectado nin-
guna forma o si hay nodos de textos sin formas, no se realiza el analisis en estos
casos. Los resultados se muestran, indicando si se detectaron patrones oscuros
y proporcionando detalles sobre cada caso. Para una mejor visualizacion, en la
figura 3.6 se puede ver el diagrama de flujo.
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NO

Hay formas ?

Hay nodos
de texto ?

a forma a forma
. Sl 5l
cube mas cubre
del 25% del la zona de
frame? texto ?

NO

NO

L

Potencial patron
OSCUrD

No es un patron
OSCUro

Figura 3.6: Diagrama de flujo
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3.5. Datos de Entrada

Durante el primer desarrollo del plugin, para poder realizar los primeros test,
los datos de entrada eran simplemente unos “prototipos”. Es decir con la herra-
mienta del plugin se creaba un frame y se anadia un cuadro simple o con texto
para poder ver si lo realizado funcionaba. En las figuras 3.7 y 3.8 se pueden
observar los primeros datos de entrada con lo cual se empezo.

Una vez el plugin desarrollado por completo se realizaron las pruebas con ejem-
plos reales. Para poder realizar un analisis, los datos de entrada tienen que ser
2 imagenes, un antes y un después, como se puede observar en las figuras 3.9,
3.10, 3.11 y 3.12. Es decir, la primera imagen es antes de que aparezca el
patron oscuro y la segunda imagen es cuando se puede observar el patron oscu-
ro. Estos datos deberan ser manipulados previamente para poder usar el plugin
correctamente.

uyghjnhikhkRhan b rhn kAR A
nhhhhihhihhith ik hhbkhhbhihbhh
nhhinhhhnhkhhkhhknhRRobkaRRa R
mihikikhbah ik kAR RER R bR AR R
mihinhh hhhnh
mhinhl oaag
99939¢ 199299
105359

; s
FITITITTT FITrreem

2q9gvy

FTTTTTTTTITERRRRTTT ORI rrrrssvmrrrrrrrrrrrrrees
FTTTTTTTTTTTTTTCIIIrr TAFFTTTTTTTIIIEeY
S TEFFETTTTTIIreeT
CTTTTTTTTTTTAT T OrT e naee v vvvTTTTTTTrT

Figura 3.7: Imagen del ejemplo pro- Figura 3.8: Imagen del ejemplo pro-
totipo 1 totipo 2
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& docs.aws.amazon.com

Q English ¥

> Developer Guide

Step 3: Confirm the
subscription

PDF | RSS

After you subscribe your endpoint, Amazon
SNS will send a subscription confirmation
message to the endpoint. You should already
have code that performs the actions described
in Step 1 deployed to your endpoint.
Specifically, the code at the endpoint must
retrieve the SubscribeURL value from the
subscription confirmation message and either
visit the location specified by SubscribeURL
itself or make it available to you so that yo
can manually visit the SubscribeURL, fi
example, using a web browser. Amazon SNS

Figura 3.9: Imagen del ejemplo real
1 (antes)

19:40
4 WhatsApp

AA @& idealista.com

En idealista utilizamos cookies y tecnologias similares,
propias y de terceros (ver nuestros 22 proveedores), para
ofrecerte una experiencia personalizada. Al hacerlo,
procesamos datos personales como identificadores
Gnicos y datos de navegacion. Puedes aceptar o rechazar
las cookies en los botones correspondientes. También
puedes elegir qué cookies aceptar haciendo click en
configurar. En cualquier momento, puedes retirar tu
consentimiento o manifestar tu oposicion al
procesamiento basado en el interés legitimo haciendo
clic en nuestra politica de cookies.

Nosotros v nuestros proveedores hacemos el siauiente

Aceptar y continuar

Configurar

@ docs.aws.amazon.com )

aws Q English ¥

Select your cookie preferences

We use essential cookies and similar tools that
are necessary to provide our site and services. We
use performance cookies to collect anonymous
statistics so we can understand how customers
use our site and make improvements. Essential
cookies cannot be deactivated, but you can click
“Customize cookies” to decline performance
cookies.

If you agree, AWS and approved third parties will
also use cookies to provide useful site features,
remember your preferences, and display relevant
content, including relevant advertising. To
continue without accepting these cookies, click
“Continue without accepting.” To make more
detailed choices or learn more, click “Customize
cookies.”

Accept all cookies

Continue without accepting

Figura 3.10: Imagen del ejemplo real
1 (durante)

19:40
4 WhatsApp

AA @ idealista.com
idealista 2 Iniciar sesion = ~
< Listado

3

Alquiler de Habitacion en
calle de Hilarion Eslava, 14
Gaztambide, Madrid @ Ver mapa

500 €/mes

7 hab. @® 7 chicos/as

o e e

Figura 3.11: Imagen del ejemplo real Figura 3.12: Imagen del ejemplo real
2 (antes) 2 (durante)
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3.6. Uso del Plugin

Para poder usar el plugin es necesario explicar cuales son los requisitos de en-
trada para que todo funcione correctamente y como se llama al plugin para
iniciar el analisis.

3.6.1. Preparacion de los datos y requisitos

El requisito principal de entrada para el plugin es que el contenido a analizar
debe ser un “frame”. Es decir, que el fondo en donde se encuentra el patrén os-
curo tiene que ser de tipo “frame”. Se ha elegido trabajar con frames porque son
mas faciles de manejar en Figma y permiten superponer elementos, y trabajar
con ellos, lo cual es esencial para recrear y analizar patrones oscuros.

Antes de llamar al plugin, hay que efectuar algunos cambios a lo que se quiere
analizar. Para empezar, cabe destacar que hacen falta dos imagenes, una foto
del “antes” de que aparezca el potencial patron oscuro y una foto “cuando” esté
el patron oscuro.

Para poder realizar el frame que se va a analizar, primero se importan las dos
imagenes, luego hay que redimensionarlas a un tamano estandar de movil, y
para ello se usa un plug-in externo “Image Resizer Plugin”, encontrado en la API
de Figma [9]. Una vez esta etapa realizaba, hay que transformar la imagen del
“antes” a un “Frame”, ya que es el unico tipo de entrada aceptado por el plug-in.
Para aquello se usa el plug-in llamado “Node to Frame”, también encontrado en
la API de Figma [10]. Por ultimo, en la imagen donde hay el potencial patron
oscuro se recorta el pop-up y se pone en la imagen del “antes” que es ahora
un frame. En el caso de que haya una zona de texto, hay que anadir con la
herramienta de Figma una zona de texto en el frame antes de colocar el patron
oscuro por encima. De tal forma que se recrea el patréon oscuro que se quiere
analizar.

3.6.2. Llamada al Plugin

Una vez que se han realizado las maniobras previas, se ejecuta el plugin y se
siguen las instrucciones proporcionadas en la interfaz de usuario.

La llamada al plugin se realiza en el entorno de Figma, primero aparece un
interfaz de usuario en la cual se pide seleccionar un frame para poder empezar
el analisis, como se puede ver en la figura 3.13. Se dispone de dos botones,
primero el boton de cancelar “Cancel” que si se da se cerrara el plugin y luego
el boton “Next”. Se selecciona el “frame” creado para el analisis y se cliqua en el
boton “Next”, lo cual lanzara el analisis y mostrara el resultado con mas detalles
en Figma. En el caso que se seleccione otro tipo que no sea un frame o que no
se seleccione nada, un mensaje de error aparecera en la interfaz, tal y como se
puede observar en las figuras 3.14y 3.15.

Si los pasos previos al llamar el plugin se han realizado correctamente y se
ha seleccionado el frame, el analisis empezara y generara los resultados en un
cuadro de texto, para una mejor vision de aquellos.
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Dark patterns

detection.

DARK PATTERNS (POP
UP) DETECTION

Seleccionar un frame para empezar la

Figura 3.13: Imagen de la interfaz

myTest

Dark patterns

DARK PATTERNS (POP
UP) DETECTION

Seleccionar un frame para empezar la
detection.

Por favor, selecciona un frame para
analizar.

Figura 3.14: Mensaje de error 1
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3.7. Resultados del Plugin

Una vez que el codigo realizo el analisis aparece en Figma un frame que contiene
los resultados. Los posibles resultados son los siguientes:

= “Potential dark pattern detected: shape over text zone” (traducido al espa-
nol, “Un potencial patrén oscuro ha sido detectado: forma encima de una
zona de texto”)

= “Potential dark pattern detected: Shape covers too much area” (traduci-
do al espanol,“Un potencial patréon oscuro ha sido detectado: forma ocupa
demasiada superficie”)

= “A shape is present, but no dark pattern detected” (traducido al espanol,
“Una forma esta presente, pero no se ha detectado un patréon oscuro”)

= “All good! Text is present, but no shapes were found.” (traducido al espa-
nol,“Todo bien! Hay una zona de texto, pero no se ha encontrado formas”)

= “All goog! No potential dark pattern detected” (traducido al espanol,“Todo
bien! No se ha detectado un potencial patréon oscuro”)

A continuacion se hablara con mas detalles sobre los diferentes resultados. La
primera posibilidad, es cuando se ha detectado una forma que sea cuadrada o
redonda que tapa una zona de texto. El segundo resultado, es cuando no hay
zona de texto pero se ha detectado una forma que cubre mas de un cuarto
del tamano de la imagen. La tercera posibilidad, ocurre cuando hay una zona de
texto y se a detectado un forma sin embargo aquella no cubre el texto, por lo cual
no tendria que ser un patron oscuro. Los dos ultimos resultados, es cuando no
se a encontrado un potencial patron oscuro, pero en uno de los dos nos informa
que se ha encontrado una zona de texto pero que nada la cubre.

Los resultados obtenidos a través de este analisis deben ser considerados con
precaucion, ya que existe la posibilidad de que sean erroneos. Esto se debe
a la presencia potencial de falsos positivos o también falsos negativos, es decir,
situaciones en las que el analisis indica la presencia de un patrén oscuro cuando
en realidad no esta presente o que no detecta la presencia de patron oscuros
cuando si existe.

Los falsos positivos pueden surgir debido a diversas razones. Una de las princi-
pales razones es el contexto de la situacion, es decir si por ejemplo alguien ha
hecho un pedido y aparece en la pantalla un cuadro con detalles de su pedido
diciendo que se ha realizado correctamente, este caso no es realmente un patron
oscuro ya que es acorde a lo realizado previamente y es informativo. También
pueden ser debidos a que el cuadro que aparece en la pantalla es mas peque-
no que el cuarto de la pantalla por lo que el plugin no lo consideraria como un
patron oscuro.

Los falsos negativos, ellos, podrian surgir en una mal disefio, que por mala suer-
te una parte de una forma tape sin querer un poco de texto y se podria detectar
como un patron oscuro sin llegara a realmente serlo, también podria depender
del contexto.
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Por lo tanto, es importante revisar cuidadosamente los resultados y considerar
el contexto especifico antes de tomar decisiones basadas en ellos.

3.8. Estructura y Funcionamiento del Cédigo

El codigo consta de dos partes principales, un archivo HTML llamado “ui.html”
y un archivo en typeScript llamado “code.ts”.

A continuaciéon se puede observar en la figura 3.16 Todos los archivos que com-
ponen la carpeta del plugin. Para entender mas sobre la estructura de los archi-
vos se puede ver mas en detalla con la figura 3.17.

Figura 3.16: Imagen de la estructura

Acto seguido se detallara las dos partes principales y como se logran comunicar
entre ellas.

3.8.1. Archivo ui.html

El archivo ui.html permite proporcionar la interfaz de usuario para la interac-
cion con el plugin.Es decir, se define la interfaz de usuario para el analisis de
deteccion de patrones oscuros. Esta interfaz incluye un titulo, un mensaje de
instruccion y dos botones: Cancelz "Next".

Se encuentra en el archivo un elemento div con el id .®'ror-msg"que se utiliza
para mostrar mensajes de error al usuario. Este elemento se actualiza dinami-
camente segun el estado de la seleccion del frame en Figma, gracias al paso de
mensajes entre los archivos.

Se han asignado funciones de manejo de eventos a los botones Cancelz "Next".
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Cuando el usuario hace clic en estos botones, se envian mensajes al entorno de
Figma a través de postMessage para realizar las acciones especificadas.

3.8.2. Archivo code.ts

El archivo code.ts contiene la l6gica principal del plugin, que se ejecuta en el en-
torno de Figma. Lo primero que hace el codigo es mostrar la interfaz de usuario
definida en el archivo ui.html mediante el método “figma.showUI”. Después de
eso, procede a comunicarse con el archivo ui.html y se realiza o no el analisis
querido.

3.8.3. Paso de Mensajes

Como se menciono ligeramente anteriormente estos dos archivos se comunican
entre si, para poder detectar si los requisitos de entrada son los correctos o si se
quiere seguir o salir.

Para poder ver si los requisitos previos son correctos, se define un evento on-
message en la ventana para manejar los mensajes enviados desde el entorno de
Figma. Este evento se activa cuando se reciben mensajes de verificacion sobre
la seleccion del frame y se actualiza dinamicamente el mensaje de error en la
interfaz de usuario. Estos mensajes son como c6digos numeéricos para indicar
el estado del proceso o mensajes de texto para mostrar al usuario. Cuando se
lanza el plugin sin que se seleccione un frame o se selecciona otro tipo que no
sea un frame, la verificacion de la seleccion se hace en code.ts. Luego, se envia
a ui.html a través de mensajes con codigos numéricos: 1 cuando es correcto, O
cuando no se ha seleccionado nada y 2 cuando se selecciona otro tipo que no
sea un frame.

Para saber si se quiere seguir o cancelar todo, se define un evento onmessage
para el objeto figma.ui, que escucha los mensajes enviados desde la interfaz
de usuario. Cuando se recibe un mensaje, se ejecuta la logica correspondiente
segun el tipo de mensaje. Es decir, si se recibe un mensaje del tipo 'next-page’,
se inicia la légica para analizar el frame seleccionado en Figma. Se obtiene el
frame seleccionado y se realizan comprobaciones para verificar si es valido para
el analisis. Si el mensaje recibido es ‘actionExit’, se cerrara automaticamente el
plugin con el método “figma.closePlugin”.

3.9. Construccion de la Base de Datos de Imagenes

Se creo una base de datos de imagenes reales durante el desarrollo del plugin y
su evaluacion. Esta base de datos se construyo6 con el propdésito de proporcionar
ejemplos de patrones oscuros para la prueba y validacion del plugin.

Después de la primera parte del desarrollo, es decir cuando las pruebas de pro-
totipo se consideraron correctas, se empez6 a buscar ejemplos de patrones oscu-
ros de tipo pop-ups en la vida real. Mientras ibamos navegando por internet en
el movil se iba recopilando todos los patrones oscuros de tipo pop-up y también
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de tipo "banners". Cada vez que se veia uno, como se comento anteriormente, se
hacia una captura de pantalla del .2ntes"de que llegue el patron oscuro y una
"durante.€! patron oscuro, para asi poder realizar las manipulaciones previas
antes del analisis. Estos patrones se encontraron principalmente en sitios web
y en aplicaciones moviles, y la gran mayoria de ellos son sobre los cookies". Esta
metodologia permitio obtener una amplia variedad de ejemplos de pop-ups y de
"banner.®" situaciones reales de uso.

Al finalizar el periodo de recopilacion, se logré obtener un total de 78 imagenes,
de las cuales 39 ejemplificaban distintos tipos de potenciales patrones oscuros.
Estas imagenes ses organizaron y categorizaron para facilitar su utilizacion en
las pruebas y evaluaciones del plugin.

La creacion de esta base de datos de imagenes proporcionoé una coleccion diversa
y representativa de ejemplos de patrones oscuros, lo que permitié una evalua-
cion del funcionamiento y rendimiento del plugin en la deteccion de diferentes
tipos de patrones oscuros en entornos de usuario reales.

has usado la para hacer la base de datos, porque has escogido esas fotos, que
es lo que estabas mirando

3.10. Pruebas

Durante el desarrollo del plugin, se realizaron varios tipos de pruebas para po-
der asegurar el buen funcionamiento y légica de lo programado. Se realizaron
primero pruebas de "prototipos'para poder detectar los posibles fallos, mejorar
la logica o algunas caracteristicas. Para asi tener una version mas compleja y
afinadas para poder probar con pruebas reales".

3.10.1. Pruebas de Prototipo

Inicialmente, el prototipo del plugin fue creado y probado con ejemplos simples
generados en Figma manualmente. En esta primera version, el plugin solo era
capaz de identificar si existia un patron oscuro en la interfaz sin proporcionar
detalles adicionales y ensefiando el resultado en la consola de Figma. Esta etapa
fue fundamental para establecer la funcionalidad basica del plugin y asegurar
que pudiera detectar los elementos emergentes (pop-ups). En las figuras 3.18y
3.19 se pueden observar como eran las pruebas prototipadas.
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myTest

Dark patterns

DARK PATTERNS (POP
UP) DETECTION

Seleccionar un frame para empezar la
detection.

390x844

Figura 3.18: Imagen de una prueba de prototipo realizada

{% [D Elements Console Sources Network Performance  Memory Application  Security  Lighthouse  Recorder &
D Q@ tp~r | @

good

A »Potential dark pattern detected

Figura 3.19: Imagen del resultado sin detalles en la consola

A medida que el desarrollo progresaba, se introdujeron mejoras significativas.
Una de las primeras mejoras fue la incorporacion de la capacidad del plugin
para detectar zonas de texto dentro de los frames. Esta funcionalidad se anadio
para mejorar la precision del analisis y permitir la identificacion de patrones
oscuros que incluian elementos textuales, como mensajes enganosos o llamadas
a la accion manipulativas.

Con la adicion de la deteccion de zonas de texto, el plugin comenzo a propor-
cionar detalles mas especificos sobre los patrones oscuros identificados. Esto
incluy6 informacion sobre la ubicaciéon de los elementos detectados y una des-
cripcion de los posibles efectos negativos sobre la experiencia del usuario.

3.10.2. Pruebas Reales

Estas mejoras permitieron realizar pruebas mas exhaustivas utilizando ejem-
plos reales. Para esto, se utilizaron las imagenes recopiladas en la base de datos
mencionada anteriormente. Cada prueba consistié en analizar un par de ima-
genes (una del “antes” y otra del “después” de la aparicion del patron oscuro)
para evaluar la capacidad del plugin de identificar y describir correctamente los
patrones oscuros presentes. Los resultados de estas pruebas se describen en
el apartado 4. En las figuras 3.20 y 3.21 se pueden observar como eran las
pruebas reales que se realizaron.
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Figura 3.20: Imagen de una prueba real realizada

ANALYSIS RESULTS:

Analysis completel
Results:Potential dark pattern detected: Shape covers too much area.
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Figura 3.21: Imagen de los resultados de la prueba real realizada

3.10.3. Ventajas de las Diferentes Pruebas

El enfoque iterativo de pruebas y desarrollo ayudoé a refinar las capacidades del
plugin y también permitié la identificacion y correccion de errores en etapas
tempranas. A través de cada iteracion, se recogieron comentarios y se realizaron
ajustes necesarios para mejorar la funcionalidad y la usabilidad del plugin.

En resumen, el proceso de pruebas y desarrollo iterativo fue crucial para garan-
tizar que el plugin cumpliera con sus objetivos de detectar y analizar patrones
oscuros en interfaces de usuario de manera efectiva. Este enfoque metodico
permitié mejorar continuamente el plugin y asegurar su fiabilidad y precision
en entornos de uso real.
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3.11. Deteccion Ampliada de Elementos

Como se dijo anteriormente, este plugin fue disenado principalmente para de-
tectar pop-ups en las pantallas de los usuarios, sin embargo logro identificar un
tipo de patron oscuro adicional.

Durante el desarrollo y las pruebas del plugin, se observo que, ademas de detec-
tar los patrones oscuros planeados a analizar, el algoritmo implementado tam-
bién era capaz de identificar elementos como cuadros emergentes que aparecen
en la parte inferior de las interfaces, como se puede ver en la figura 3.22. Estos
elementos, aunque no formaban parte del objetivo inicial del plugin, resultaron
ser detectables debido a ciertas caracteristicas comunes que comparten con los
patrones oscuros, como su disposicion visual distintiva, el hecho de cubrir cier-
tas partes del texto, el texto completo o el hecho de ocupar partes importantes
de la pantalla.
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LOUIS TOMLINSON
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MAIKEL DELACALLE - KIDD KEO - LA PEGATINA =
RAUL CIVDE - SOGE CULEBRA - HARD GZ
LA ZOWI - SOTO ASA - ABHIR
CHEMA RIVAS - HENRY MENDEZ
PEPE Y VIZIO - ARCE - REALITY

Utilizamos cookies propias y de terceros para fines
técnicos, de personalizacion, analiticos y para mostrarte
publicidad personalizada en base a un perfil elaborado a
partir de tus habitos de navegacion (por ejemplo, paginas
visitadas). Puedes aceptar todas las cookies pulsando el
botén “Aceptar” o configurarlas/ rechazarlas pulsando el
boton "Configuracion'. Politica de Cookies

CONFIGURACION ACEPTARTODO RECHAZAR

Figura 3.22: Ejemplo de un cuadro emergente que aparecen en la parte inferior

Esta capacidad adicional de detectar elementos emergentes puede resultar be-
neficiosa en la identificacion de elementos intrusos en las interfaces de usuario,
lo que podria contribuir a mejorar la experiencia del usuario al eliminar distrac-
ciones no deseadas y mejorar la accesibilidad de las aplicaciones y sitios web.

Esta capacidad para detectar elementos adicionales mas alla de los patrones
oscuros originales amplia su utilidad y potencial impacto en la mejora de la
calidad y usabilidad de las interfaces de usuario digitales.
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Figura 3.17: Diagrama de relacion
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Capitulo 4

Resultados

En este apartado se hablara de los objetivos y de los resultados obtenidos. A lo
largo del desarrollo, se han realizado diversas pruebas utilizando un conjunto
de imagenes para evaluar la eficacia del plugin en la deteccion de los pop-ups y
adicionalmente de los cuadros emergente que aparecen por la parte inferior.

Hubo un total de treinta y ocho pruebas, evaluando la capacidad del plugin para
detectar correctamente los patrones oscuros. Se decidi6 clasificar los resultados
en varias categorias. Cuando el plugin consigui6 detectar correctamente el pa-
tron oscuro o cuando no habia patrén oscuro y no detecto ninguno, se clasifica-
ba ese resultado como ¢orrecto". Si el plugin detectaba un patrén oscuro donde
no habia uno, el resultado se clasificaba como “falso positivo”, en la figura 4.4
se puede ver un ejemplo de este tipo. Algunos resultados se clasificaban como
“falso negativo” cuando el plugin no detecto un patrén oscuro cuando si habia
uno, se puede observar un ejemplo de este caso en la figura 4.3. La ultima ca-
tegoria “logica”, es cuando la imagen que se analiza tiene un pequeno pop-up
informativo, como por ejemplo el numero de la reserva o que no existe un pro-
ducto que se quiere buscar. La logica del plugin es que si el cuadro del pop-up
es mas pequeno que el cuarto del tamano del frame, entonces no se considera
un patréon oscuro, y estos pop-ups informativos no suelen ocupar una gran por-
cion de la pantalla, por lo que se detecto correctamente pero por la légica del
plugin, no por otra razén. En la figura 4.5, se puede ver uno de estos ejemplos
de resultados de tipo logica.

En cuanto a los resultados que se esperaban obtener, se habia previsto lograr un
80 % de resultados correctos ya que a la hora de realizar las pruebas de prototipo
se conseguia identificar la gran mayoria de ellas. Se esperaba un 7 % de falsos
positivos y un 13 % de falsos negativos, la razén por la cual se habia previste en
total un 20 % de falsos resultados es debido a la l6gica del plugin y al contexto de
la interfaz que se quiere analizar. No se habia previsto obtener ninguan resultado
de tipo "l6gica", debido a su dependencia del contexto especifico de las imagenes
analizadas.

A continuacion se veran los porcentajes de los tipos de resultado de las pruebas.
Se logro conseguir un 84,21 % de resultados de tipo correcto, es decir que el
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plugin detecto correctamente la presencia de un patron oscuro. Para los falsos
positivos se obtuvieron un 5,26 %, igual para los falsos negativos y para los de
tipo "logica". En la figura 4.2 se puede observar un diagrama de barras para
visualizar mejor los resultados obtenidos, y en la figura 4.1 se muestra una
matriz de confusion que compara los resultados reales con los previstos.

Matriz de Confusion de Resultados
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Figura 4.1: Matriz de confusion
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Distribucién de Resultados de Pruebas
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Figura 4.2: Diagrama de barras de los porcentajes de los resultados
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Figura 4.3: Ejemplo de un falso negativo
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Figura 4.4: Ejemplo de un falso positivo

ANALYSIS RESULTS:

Analysis complete!
Results:A shape is present, but no dark pattern detected

iTu reserva se ha creado

Iniclo correctamente!

Fin Tu nimero de referencia es
66286 T6CTdc6331932683

Fechas: 25/04/2024

Recursos: Sala de Trabajo
1104

0 dias 0

Repetir

Recurs

Sala de

Titulo de la reserva

Trabajo voz

Descripcion de la reserva

Figura 4.5: Ejemplo de un resultado de tipo logica
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4.1. Evaluacion de Resultados

Tras estudiar los resultados obtenidos y los resultados previstos, se puede ob-
servar que se supero de un 4,21 % las expectativas previstas sobre los resultados
de tipo correcto, se alcanzo una tasa de acierto de 84,21 % frente a al 80 % es-
perado. Por lo que indica una alta efectividad de la herramienta en identificar
patrones oscuros. Sin embargo, a cerca de los falsos positivos y falsos negativos
se puede observar una diferencia mas importante entre los que se habian pre-
vistos. Para los falsos positivos se habia previsto un 7% y se obtuvo un 5,26 %,
lo que sugiere una ligera mejora de lo previsto. Los falsos negativos tiene mas
diferencia entre lo previsto y lo obtenido, el objetivo era un 13 % pero finalmente
se obtuvo un 5,26 %. La mayor diferencia se debe a que se pensé6 que la logica
del plugin era mas factible a detectar patrones oscuros donde realmente no ha-
bia, debido al contexto y a los tamanos reducidos de los pop-ups. Esta diferencia
indica una mejor capacidad de deteccion que lo esperado, pero sigue siendo ca-
sos donde el plugin no detecta patrones oscuros presentes, lo que podria llevar
a que estos pasen desapercibidos para los usuarios y los disenadores UX. Al
reflexionar sobre los resultados se tuvo que crear un resultado clasificado como
"l6gica", que son cuando se ha detectado correctamente que la imagen no con-
tiene un patron oscuro debido al contexto del pop-up. La ventana emergente en
este caso es simplemente informativa pero el plugin no lo detecto por el contexto
sino por su logica, que no considera que un pop-up mas pequeno que el cuarto
del frame sea un patréon oscuro. Este tipo de resultado dio un 5,26 %, lo que
destaca la importancia de considerar todos los posibles contextos en los que se
puedan presentar los patrones oscuros.

En resumen, el plugin muestra una buena capacidad para detectar patrones
oscuros de tipo pop-up, sin embargo existe margen para mejorar su precision.
La reduccion de falsos positivos y falsos negativos, asi como la consideracion
de resultados contextuales adicionales, podrian lograrse ajustando criterios de
deteccion, anadiendo otros criterios no definidos y mejorando el algoritmo de-
sarrollado. Estos cambios podrian ayudar a aumentar la eficacia del plugin y a
garantizar que los usuarios y los disenadores UX se salten patrones oscuros ni
se enfrenten a falsas alarmas.
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Discusion

En este apartado se discuten los resultados obtenidos, comparandolos con el
estado del arte y evaluando la eficacia de la solucién propuesta.

5.1. Discusion sobre los Resultados Obtenidos

El plugin ha demostrado una buena capacidad para detectar patrones oscuros,
sin embargo existen areas para mejorar su precision. La reduccion de falsos po-
sitivos y falsos negativos, asi como la consideracion de resultados contextuales
adicionales, podrian lograrse mejorando el algoritmo y anadiendo ciertos cri-
terios. Es esencial considerar todos los posibles contextos en los que pueden
presentarse los patrones oscuros para garantizar una deteccion mas precisa y
evitar errores.

Es importante considerar que podria existir sesgos en los resultados debido al
tipo y cantidad de ejemplos utilizados. Aunque se realizaron treinta y ocho prue-
bas en diferentes interfaces reales, este nimero podria no ser suficiente para
capturar toda la diversidad de contextos y patrones oscuros posibles. Es pri-
mordial aumentar el numero de ejemplos pero sobre todo los que podrian llevar
a potenciales errores, es decir incluir diferentes pruebas para garantizar que
el algoritmo funcione bien en diferentes situaciones. Probar el plugin con mas
ejemplos, especialmente aquellos que presenten contextos variados, ayudaria a
identificar y corregir falsos positivos, falsos negativos y resultados basados en la
logica del plugin.

Por otra parte, el plugin ha mostrado ser efectivo independientemente del idio-
ma utilizado en las pruebas realizadas. El algoritmo se basa en la deteccion de
elementos visuales y patrones en la interfaz, mas que en el contenido textual es-
pecifico. Esto permite que el plugin funcione en cualquier idioma, ya que detecta
patrones oscuros basandose en la presencia y disposicion de elementos visuales
que se pueden encontrar en las interfaces.
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5.2. Comparacion con el Estado del Arte

En estado del arte se dice que los patrones oscuros son un desafio persistente
en el disenio de interfaces de usuario, y pocos enfoques se han desarrollado
para su deteccion. Una de las herramientas que se encontré en este campo es
UlGuard, que utiliza técnicas de vision por computadora y procesamiento de
lenguaje natural para identificar patrones oscuros, alcanzando una precision
del 93%. Sin embargo, UlGuard presenta limitaciones significativas, como la
dependencia de modelos de inteligencia artificial que pueden no tener en cuenta
el contexto de la situacion.

El plugin desarrollado en este Trabajo de Fin de Grado se diferencia de UI-
Guard al no depender de la inteligencia artificial, sino de un enfoque heuristico
y basado en el juicio humano. Este método ofrece varias ventajas clave, inclu-
yendo una mayor transparencia, facilidad de implementacion y mantenimiento.
La diferencia mas relevante entre la herramienta desarrollada y UlGuard es el
contexto en el que se ejecuta. El plugin se utiliza dentro de Figma, lo que pue-
de proporcionar un valor anadido para que los diseniadores UX identifiquen en
sus propios disefnios posibles patrones oscuros no intencionados en fases pre-
vias a la implementacion. Mientras que UlGuard, evaliia los patrones oscuros
sobre el producto final, con lo que los costes de tiempo, recursos y dinero son
significativamente mayores al tener que modificar un producto ya terminado.

5.3. Eficacia de la Solucion Propuesta

La solucion desarrollada en este TFG demuestra una alta eficacia en la deteccion
de patrones oscuros en interfaces de usuario. A pesar de no alcanzar la precision
del 93% de UlGuard, el enfoque heuristico y basado en el juicio humano pre-
senta varias ventajas como la transparencia y comprensibilidad, es decir que los
usuarios pueden entender mejor como y por qué se detectan ciertos patrones
oscuros, lo que mejora la confianza en la herramienta. La facilidad de imple-
mentacion y mantenimiento también puede ser una buena ventaja ya que al no
depender de modelos complejos de inteligencia artificial, el plugin es mas sen-
cillo de mantener y actualizar. Otra ventaja es la adaptabilidad, el plugin puede
ajustarse rapidamente a diferentes contextos y tipos de interfaces sin necesidad
de volver a entrenar modelos.

Este enfoque puede resultar ttil y facil de manipular para los usuarios de Figma,
aunque puede no ser tan rapido como la inteligencia artificial, esta herramienta
desarrollada ofrece la ventaja de permitir la modificaciéon previa de los datos de
entrada. Esto hace que el usuario del plugin se haya familiarizado con la ima-
gen y puede ser mas consciente sobre el contexto, lo cual puede hacer que se
debaten los resultados obtenidos y determinar si son coherentes. A diferencia
de la inteligencia artificial, que puede ofrecer una respuesta directa que podria
aceptarse sin cuestionar. El enfoque basado en el juicio humano fomenta una
evaluacion critica y detallada de los resultados. Por tanto, aunque la inteligencia
artificial puede proporcionar resultados mas rapidos, este método permite desa-
rrollar un pensamiento critico y una mejor comprension, lo que puede ser mas
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valioso en ciertos escenarios.

5.4. Conclusiones

En conclusion, la herramienta desarrollada en este trabajo muestra ser eficaz
en la deteccion de patrones oscuros, alcanzando un 84,21 % de resultados co-
rrectos. El plugin ofrece una solucion ttil que tiene la ventaja de ser mas trans-
parente, facil de mantener y adaptable a diferentes contextos. Aunque no es tan
rapida como la inteligencia artificial, su enfoque basado en el juicio humano per-
mite una evaluacion mas critica y detallada de los resultados, fomentando una
mayor comprension y personalizacion. Sin embargo, para aumentar atin mas su
eficacia y reducir la incidencia de errores, es necesario continuar ajustando los
criterios de deteccion y mejorar la logica del plugin. Con estos ajustes, el plugin
puede convertirse en una herramienta valiosa para disennadores de UX y desa-
rrolladores, ayudandolos a crear interfaces mas intuitivas y libres de patrones
0SCUuros.
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Analisis del Impacto

La herramienta desarrollada a lo largo del trabajo, que detecta los patrones oscu-
ros de tipo pop-ups, puede generar un impacto varios contexto, como el impacto
personal o el impacto cultural... A continuacion, se veran los diferentes efectos
posibles en cada contexto que sean beneficiosos o adversos.

El impacto a nivel personal se centra en mejorar la experiencia del desarrollador
UX al disenar interfaces digitales. Los usuarios que utilicen el plugin incremen-
taran su capacidad para identificar patrones oscuros, lo cual contribuira a su
formacion profesional y a una mejor comprension del diseno ético de interfaces,
implicando a una mejora de su consciencia sobre el tema. No obstante, el uso
del plugin podria llevar a una sobrecarga cognitiva, la necesidad de evaluar ma-
nualmente los patrones oscuros podria resultar en una carga adicional para los
usuarios, y les consumaria bastante tiempo.

En el ambito empresarial, el plugin puede tener un impacto significativo en la
reputacion de la marca y la retencion de clientes. Al usar la herramienta, se
garantizara una experiencia de usuario mas positiva, las empresas pueden au-
mentar la fidelidad de los clientes y mejorar su imagen de marca. Ademas, al
identificar y corregir patrones oscuros en sus propias interfaces, las empresas
pueden evitar posibles problemas legales y regulaciones sobre practicas deslea-
les. Por otro lado, la implementacion de la herramienta en sus entornos, y su
uso podria llevar a un aumento de tiempo en las tareas, lo cual es critico en
entornos de trabajo con tiempos ajustados.

En cuanto al impacto econémico, el plugin podria mejorar la satisfaccion y leal-
tad del cliente, lo que hara que a largo plazo se mejore la eficiencia en las tran-
sacciones en linea y una reduccion en las tasas de abandono de carrito, impli-
cando beneficios econémicos. Sin embargo, a corto plazo podria resultar en una
pérdida de dinero para las empresas. Las razones por lo cual podria ocurrir, es
que al eliminar los patrones oscuros en sus interfaces los usuarios no llegarian
a ser manipulados y probablemente no acepten una oferta que si hubieran acep-
tado si hubiera un patréon oscuros. Ademas, es posible que no acepten de activar
las notificaciones, o que no acepten las politicas de privacidad involuntariamen-
te, lo cual impediria que la empresa pueda realizar publicidad personalizada al
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usuario. Todo eso impactaria temporalmente los ingresos.

En el ambito cultural, el plugin impulsa un cambio cultural hacia practicas
de disefio mas éticas y transparentes, influyendo positivamente en las normas
culturales del disefio digital. También promueve la creacion de interfaces mas
inclusivas y accesibles, teniendo en cuanta la diversidad de los usuarios.

Considerado los Objetivos de Desarrollo Sostenible (ODS), la implementacion del
plugin puede contribuir a varios objetivos, como el ODS 8 titulado "Trabajo de-
cente y crecimiento economico", donde el plugin fomenta practicas empresariales
mas éticas, contribuyendo a largo plazo a un crecimiento econémico inclusivo
y sostenible. Otro objetivo podria ser el ODS 9 llamado Industria, innovacién e
infraestructura", ya que el plugin promueve la innovacion en el disefio de in-
terfaces y la infraestructura digital, apoyando el desarrollo de tecnologias mas
éticas. El uso del plugin elimina los patrones oscuros y consciencia a los usua-
rios sobre aquellos, promoviendo un consumo responsable y ético, alineando las
practicas de disenno con un uso sostenible de los recursos, lo que contribuye al
ODS 12 titulado "Produccion y consumo responsables".

En resumen, el desarrollo del plugin tiene un impacto significativo en varios
contextos, desde mejorar la experiencia del usuario hasta promover la transpa-
rencia y la ética en el disenno de productos digitales. Sin embargo, es importante
considerar cuidadosamente cualquier efecto adverso potencial y tomar decisio-
nes informadas.
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Conclusiones y Trabajo Futuro

7.1. Conclusiones

Este trabajo tenia como objetivo desarrollar un plugin en Figma para la deteccion
de patrones oscuros en interfaces de usuario utilizando un método heuristico.
Se queria ayudar con esta herramienta a los desarrolladores UX de identificarlos
de manera automatica, y ademas sensibilizar los usuarios del plugin sobre la
presencia de patrones oscuros.

Sobre los objetivos planteados y los que se han logrado, se consiguio desarrollar
el prototipo y la herramienta para la deteccion de pop-ups en las interfaces de
usuario. El plugin también cumple el segundo objetivo de ser capaz de propor-
cionar detalles utiles para la eliminacion de patrones oscuros, luego se realizo
también el objetivo de probarlo en interfaces reales que se iban encontrando en
el dia a dia. Para acabar, el ultimo objetivo de compartir la herramienta para
concienciar a las personas sobre los patrones oscuros y mejorar la experiencia
de los usuarios, aun no se ha cumplido pero se espera poder realizarlo.

A cerca de los resultados obtenidos, para recapitular, se realizaron un total de
treinta y ocho pruebas para evaluar el plugin en la deteccion de los pop-ups y
adicionalmente los cuadros emergentes desde la parte inferior. De todas estas
pruebas se logré un 84,21 % de aciertos, este porcentaje supero las expectativas
que era de un 80% lo que sugiere una buena efectividad de la herramienta.
No hay que olvidar los falsos positivos, falsos negativos y los de "logica", que
todos juntos representan aproximadamente un 15% de los resultados, lo que
demuestra la importancia del contexto en todas las situaciones.

En resumen, la herramienta desarrollada alcanza las expectativas, tiene una
buena efectividad para la deteccion de patrones oscuros y cumple los principales
objetivos, excepto el ultimo que se espera que se cumpla.
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7.2. Trabajo Futuro

Aunque el plugin desarrollado ha mostrado resultados positivos, hay algunas
areas que se podrian mejorar para enriquecer su funcionalidad.

Para poder mejorar la herramienta, es esencial seguir refinando el algoritmo pa-
ra reducir los falsos positivos y los falsos negativos. Ajustar ciertos criterios o
implementar nuevos, pudiendo probarlos con una mayor variedad de pruebas.
Incorporar mas contextos especificos para la deteccion de patrones oscuros, pa-
ra que el plugin pueda identificarlos en una variedad mas amplia de situaciones.
Seria crucial después de haber implementado las mejoras, realizar pruebas adi-
cionales en una variedad de contextos y con diferentes tipos de interfaces para
comprobar si lo implementado funciona y ver si su eficacia mejora. Al realizar
todas estas pruebas sera necesario mantener el repositorio de imagenes ya crea-
do, anadiendo las nuevas imagenes probadas, lo cual ayudara a los proximos
usuarios de la herramienta.

Uno de los trabajos futuros, seria ampliar la funcionalidad del plugin para de-
tectar no solo pop-ups, sino también otros patrones oscuros como “Botones de
colores apagados”, “precios ocultos” y “opciones predeterminadas enganosas”.
Es decir, expandir la herramienta para la deteccion de mas tipos de patrones
0SCuros.

En conclusion, aunque el plugin ha demostrado ser una herramienta eficaz pa-
ra detectar patrones oscuros, existen muchas mejoras realizables. Seguir traba-
jando sobre ellas es importante para seguir desarrollando una herramienta mas
poderosa y versatil, ayudando a crear interfaces de usuario mas transparentes
y €ticas.
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