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Resumen

La propuesta desarrollada en este documento se enfoca en la implementacion de un sistema
de gestion de servicios de TI basado en el estandar ISO 20000, adaptado especificamente
para las necesidades de las PYMES en Espaiia. Dado que la presencia digital desde hace unos
afios es casi obligatoria para las empresas, la implementacion de este estandar es crucial para
mantener el control y asegurar la disponibilidad de los servicios TI. La propuesta sugiere una
implementacion por niveles, permitiendo a las PYMES comenzar con los recursos minimos,
tanto monetarios como de personal, mientras se asegura una calidad minima de los servicios
desde el inicio.

Se ha consultado a mas de 50 directivos de PYMES para adaptar la propuesta a sus
prioridades en TI, y el plan incluye una estimacion de costes y la asignacion de roles segun el
tamafio de la empresa. También se cuenta con el conocimiento y apoyo de varios expertos en
el estandar para entender la necesidad de su implementacion.

Para finalizar se le presenta la propuesta a algunos directores de PYMES de distintos sectores
para obtener su opinion y el valor real que podria tener la propuesta.
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Abstract

The proposal developed in this document focuses on the implementation of an IT service
management system based on the ISO 20000 standard, specifically adapted to the needs of
SMEs in Spain. Since digital presence has been almost mandatory for companies for a few
years now, the implementation of this standard is crucial to maintain control and ensure the
availability of IT services. The proposal suggests a tiered implementation, allowing SMEs to
start with minimum resources, both monetary and personnel, while ensuring a minimum
quality of services from the outset.

More than 50 SMB executives have been consulted to tailor the proposal to their IT priorities,
and the plan includes a cost estimate and role assignment based on the size of the company. It
also counts with the knowledge and support of several experts in the standard to understand
the need for its implementation.

Finally, the proposal is presented to some directors of SMEs from different sectors to obtain
their opinion and the real value that the proposal could have.
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1. Introduccién

El propdsito de este trabajo es analizar el estado actual de las empresas en Espafia en cuanto a
la certificacion ISO/IEC 20000 y proponer un marco mas reducido que permita a empresas de
menor tamano adaptar las medidas o procesos necesarios de esta certificacion para gestionar,
controlar, y gobernar sus sistemas tecnoldgicos principalmente debido a la transformacion
digital a la que se estan viendo practicamente forzadas el 100% de las empresas.

El estudio “The ISO Survey of Certifications” (ISO, 2020) realizado por ISO muestra la
cantidad de empresas certificadas en el estandar ISO 20000 a nivel mundial. Segun este estudio
Espaia se encuentra en el top 10 de paises con mas empresas certificadas, pero estas son
empresas de gran tamafio que se pueden permitir dedicar recursos para la gestion de servicios
de tecnologias de la informacion y el seguimiento de un marco reconocido a nivel internacional.

Desde hace unos afios la presencia digital de las empresas en Espana, sean grandes o pequenas
ha pasado de ser recomendable, a que sea hasta cierto punto, obligatoria como es el caso de las
necesidades para su comunicacion con la administracion publica, segun el Real Decreto
203/2021 (Ministerio de la Presidencia, Relaciones con las Cortes y Memoria Democratica,
2021). La Union Europea y los estados miembros estan “empujando” la digitalizacion de las
empresas pequefias, un ejemplo es el “Programa Kit Digital” financiado con los fondos “Next
Generation EU” (Ministerio de Asuntos Econdmicos y Transformacion Digital, 2021) que
busca fomentar la digitalizacion en pequeias empresas y negocios de emprendedores.

(Qué pasa con las PYMES? Hay fondos para contribuir a su digitalizacion, pero a partir de ahi
cémo se pueden asegurar un correcto control y calidad de los servicios que prestan ahora de
forma online. Los requisitos para certificarse en ISO 20000 incluyen aspectos como
(NormasISO, s.f.):

e Gestion por procesos (alto nimero de procesos definidos)
e Integridad y seguridad de las operaciones
e Mejora Continua

Certificarse en ISO 20000 no solo supone asegurarse de que se estan gestionando los servicios
criticos y necesarios, sino que también supone una ventaja competitiva, ya que les asegura a
los clientes un nivel de calidad y compromiso, sin el respaldo de una certificacion las PYMES
quedan en desventaja ante otras empresas a la hora de conseguir nuevos proyectos, o participar
en concursos publicos. El reto principal para las PYMES es la implementacion de los procesos
que exige el Estandar, y la cantidad de recursos necesarios para gestionarlos.

Con este trabajo se quiere solucionar este problema, creando un marco que permita a pequefias
y medianas empresas gestionar un conjunto de procesos para asegurar un nivel de calidad en
sus servicios y competir con las grandes empresas. Un marco que sirva de base y el que permita
la integracion de nuevos procesos segun crece la empresa.

Existen algunas alternativas a la ISO 20000 que podrian resultar mas féciles de adaptar para
PYMES como por ejemplo ITIL Foundation (IBM, s.f.) que ofrece una base de gestion de
servicios, es menos compleja y costosa ademas de que no requiere certificacion, o COBIT
(ISACA, s.f.) que alinea los objetivos de la empresa con objetivos TI especificos, permitiendo
a las PYMES adaptarse a este marco mas facilmente, pero no existe un marco adaptado
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especialmente a las caracteristicas de los recursos que puede invertir la empresa pequeiia y
mediana.

Para poder realizar el estudio necesario del mercado y crear un marco que se adapte a las
necesidades especificas de las PYMES en Espafia contaremos con la participacion de UNE,
AENOR, proveedores de servicios y un grupo de PYMES que puedan ayudar a dimensionar la
propuesta.

10
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2. Introduction — English

The purpose of this project is to analyze the current state of companies in Spain regarding ISO
20000 certification and to propose a framework that allows smaller companies to adapt the
necessary measures or processes of this certification, to control and govern their technological
systems, primarily due to the digital transformation that 100% of companies are being
practically foced to undergo.

"The ISO Survey of Certifications" (ISO, 2020) conducted by ISO shows the number of
companies certified in ISO 20000 worldwide. According to this study, Spain is in the top 10
countries with the most certified companies, but these are large companies that can afford to
allocate resources for the management of information technology services and the
implementation of an internationally recognized framework.

For a few years now, the digital presence of companies in Spain, whether large or small, has
gone from being recommended to being to a certain extent mandatory for their communication
with the public administration, according to Royal Decree 203/2021 (Ministerio de la
Presidencia, Relaciones con las Cortes y Memoria Democratica, 2021). The European Union
and member states are “pushing” the digitalization of small businesses, an example is the
“Digital Kit Program” financed with ‘“Next Generation EU” (Ministerio de Asuntos
Econdmicos y Transformacion Digital, 2021) funds that seeks to promote digital
transformation in small businesses and entrepreneurs.

What about SMEs? There are funds to contribute to their digitalization, but how can they ensure
proper control and quality of the services they now provide online? The requirements for ISO
20000 certification include aspects such as (NormasISO, s.f.):

e Process management (n° defined processes)
e Integrity and security of operations
e Continuous improvement

Getting certified in ISO 20000 not only means ensuring that critical and necessary services are
being managed, but also represents a competitive advantage, since it assures clients of a level
of quality and commitment. Without the support of a certification, SMEs are left at a
disadvantage compared to other companies when it comes to obtaining new projects or
participating in public tenders. The main challenge for SMEs is the implementation of the
processes required by the Standard, and the amount of resources necessary to manage them.

With this project we want to solve this problem by creating a framework that allows small and
medium-sized companies to manage their processes to ensure a level of quality in their services
and compete with large companies. A framework that serves as a basis and that allows the
integration of new processes as the company grows.

There are some alternatives to ISO 20000 that could be easier to adapt for SMEs, such as ITIL
Foundation (IBM, s.f.) , which offers a service management base, is less complex and
expensive and does not require certification, or COBIT (ISACA, s.f.), which aligns the
objectives of the company with specific IT objectives, allowing SMEs to adapt to this
framework more easily, but there is no framework specially adapted to the characteristics of
the resources that small and medium-sized companies can invest in.

11
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In order to carry out the necessary study of the market and create a framework that adapts to
the specific needs of SMEs in Spain, we will have the participation of UNE, AENOR, service
providers and a group of SMEs that can help size the proposal.

12
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3. Objetivos

e Incentivar a las empresas espafiolas a la adopcion de un estandar reconocido
internacionalmente

Explicar los beneficios de la ISO 20000 en empresas de todo tamafio
Facilitar la implementacion del estandar ISO 20000 en especial a pymes
Reducir los costes iniciales de la implementacion del estandar

Dar la oportunidad a pymes de acceder a nuevas oportunidades

Ayudar al crecimiento de las empresas

Aumentar la competitividad de las empresas espafiolas a nivel nacional e
internacional
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4. Marco teorico

Debido a que actualmente los sistemas de tecnologia son una parte fundamental de la empresa
que pueden llegar a ser una ventaja estratégica, es necesario ser capaces de supervisarlos de
manera constante para asegurar su correcto funcionamiento y poder supervisar cambios o
actualizaciones que sean necesarias.

Al establecer un Sistema de Gestion de Servicios (SGS) es posible supervisar todos los aspectos
de los sistemas de tecnologia establecidos en una organizacion. Este SGS depende de los
objetivos, procesos y necesidades del negocio proporcionando una vision continua del sistema,
permitiendo su mejor adaptacion a la organizacion y generando mayor eficacia y eficiencia en
los procesos especificos de la organizacion.

4.1. Definicion del Estandar y sus partes

El Estandar ISO 20000 es un estandar internacional que establece las mejores practicas para la
gestion de servicios TI a través de la implementacion, mantenimiento y mejora de un SGS. Este
estandar se crea para intentar garantizar un minimo de calidad en cuanto a la entrega de
servicios de TI, pensando principalmente en la disponibilidad del servicio. Se establecen los
procesos e indicadores necesarios para controlar desde la planificacién de un servicio hasta la
entrega y el soporte de este de una forma general, para que posteriormente sea adaptado a las
caracteristicas de cada organizacion (NormasISO, s.f.).

El Estandar ISO/IEC 20000 consta de trece procesos definidos en cuatro areas (Marte, 2020),
“Procesos de provision del servicio”, “Procesos de Relacion” “Procesos de Resolucion” y
“procesos de Control”, Un proceso de planificacion e implementacion de servicios. Requisitos
de un Sistema de Gestion y un Ciclo de Mejora Continua.

La familia de Estandares ISO 20000 consta de 9 partes (NormasISO, s.f.) (Marte, 2020):

20000-1: Requisitos del sistema de gestion de servicios

20000-2: Guia para la aplicacion de sistemas de gestion de servicios

20000-3: Proveedores de servicio

20000-4: Modelo de evaluacion de procesos

20000-5: Un ejemplo de plan de implementacion para ISO / IEC 20000-1

20000-9: Guia para la aplicacion de ISO / IEC 20000-1 a servicios en la nube
20000-10: Conceptos y terminologia

20000-11: Guia sobre la relacion entre ISO 20000-1 y modelos de gestion de servicios:
ITIL

e 20000-12: Guia sobre la integracion entre ISO/IEC 20000-1:2011 y modelos de gestion
de servicios CMMI-SVC

4.2.  ISO/IEC 20000-1

Los requisitos del sistema se organizan en 7 clausulas que explican lo que la organizacion debe
considerar y establecer para poder certificarse, los requisitos del SGS (UNE, 2013)
(NormasISO, s.f.):

14
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4.3.

Contexto de la organizacion (paginas 18 y 19): La organizacién debe determinar el
contexto de su sistema de gestion de servicios, incluyendo las partes interesadas, sus
necesidades y expectativas, y establecer un alcance claro para el sistema.

Liderazgo (péaginas 19 a 21): Una organizacion debe determinar y proporcionar
recursos, asegurar la competencia del personal, crear y controlar informacion
documentada, y mantener el conocimiento necesario para el funcionamiento del SGS'y
de los servicios.

Planificacion (paginas 21 y 22): La organizacion debe planificar e implementar un SGS
de TI que incluya acciones para tratar riesgos y oportunidades, objetivos de gestion de
servicios y un plan de gestion de servicios.

Apoyo (paginas 23 a 26): Una organizacion debe asegurar que cuenta con los recursos
humanos, técnicos, financieros y de informaciéon necesarios, asi como con personal
competente y concientizado, para la implementacion, mantenimiento y mejora continua
de su Sistema de Gestion de Servicios (SGS) y la prestacion de servicios de calidad.
Operacion (paginas 26 a 38): Gestion de relaciones con los clientes, la oferta y
demanda, los cambios, las entregas, incidencias y peticiones.

Evaluacion del desempeio (paginas 29 a 41): Una organizacion debe monitorizar,
medir, analizar y evaluar su SGS y los servicios prestados a través de auditorias
internas, revisiones por la direccion e informes de servicio, para asegurar su eficacia y
mejora continua.

Mejora (paginas 41 y 42): Una organizacion debe establecer un sistema para detectar y
corregir no conformidades, asi como identificar y gestionar oportunidades de mejora
continua en su SGS y sus servicios.

Beneficios por los que certificarse en ISO 20000

El Estandar ISO/IEC 20000-1 como se ha mencionado anteriormente establece un marco para
la gestion de servicios que ayuda a mejorar la calidad de los servicios, estos son algunos de los
beneficios que pretende aportar la certificacion de este estandar en una organizacion
(NormasISO, s.f.) (Marte, 2020) (Manjaly, 2022) (Fernandez, 2019):

Mejora de servicios TI debido a la estandarizacion de los procesos

Demostrar la capacidad de cumplir con las necesidades del cliente

Adquisicién de una herramienta que evalua la calidad de los servicios de forma
independiente

Diferenciacion competitiva al demostrar confiabilidad y calidad de los servicios
Facilita acceso a sectores donde se exige la conformidad con este estandar
Mejora la confianza de sus clientes

Establece en la empresa un nivel medible de efectividad

Establece una cultura basada en la mejora continua

Reduce costos de conformidad con algunas regulaciones

Aceptada a nivel mundial

Roles, funciones y responsabilidades claros

Reduccion de riesgos causado por un mayor control de los activos

Mayor capacidad de respuesta a incidentes

Implementacion de una base para adopcion a nuevas tecnologias

Podria disminuir el coste al simplificar y estandarizar procesos
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4.4. ;Como se implementa?

Para certificarse en la ISO 20000 la organizacion no solo debe cumplir con todos los requisitos
establecidos, sino que como en cualquier iniciativa de Gestion de Servicios de Tecnologia de
la Informacion el primer paso para obtener la certificacion ISO 20000 es obtener la aprobacion
del equipo ejecutivo. Ademas, es fundamental sensibilizar a los empleados sobre el significado
de la certificacion, qué se espera de ellos y como les beneficiara (Manjaly, 2022).

Una vez que se haya tomado la decision de avanzar, se debe realizar una evaluacion (auditoria
interna) para determinar en qué medida los procesos existentes cumplen con los estandares ISO
y para identificar dreas de mejora. El siguiente paso implica planificar como cerrar las brechas
identificadas durante la evaluacion. En esta etapa, puede ser beneficioso involucrar a un equipo
compuesto por lideres de diferentes departamentos para abordar la planificaciéon como un
proyecto independiente (Manjaly, 2022).

Finalmente, un auditor externo, en representacion de una Entidad de Certificacion, llevard a
cabo la evaluacion final. Si determina que todos los procesos cumplen con los estandares de la
ISO 20000 podra recomendar que se otorgue la certificacion. Con la recomendacion un comité
decidira si se otorga la certificacion, normalmente el resultado es positivo cuando el auditor
recomienda otorgar la certificacion, y cuando no existen no conformidades mayores. Es
importante recordar que se requeriran auditorias anuales para mantener la certificacion durante
el afio dos y tres, y luego serd necesario volver a certificarse (Manjaly, 2022).

Estos son los pasos clave que se deben seguir (bsi, s.f.):

1. Compromiso de la direccion: Para garantizar el éxito en la implementacion del
Estandar, es crucial asegurar el compromiso y respaldo de la alta direccion. Esto implica
que la direccion no solo comunique la importancia de la iniciativa a todos los
empleados, sino que también proporcione los recursos necesarios para su realizacion.
La alta direccion no solo establece el tono y la direccion de la implementacion del
Estandar, sino que también juega un papel fundamental en el respaldo y la asignacion
de recursos clave para su éxito.

2. Planificacion: Antes de comenzar con la implementacion de mejoras en la gestion de
servicios de TI, es crucial llevar a cabo un andlisis del estado actual de la organizacion.
Este andlisis ayudard a identificar areas de mejora y establecer una base solida para el
proceso de implementacion. Una vez completado el andlisis, es esencial definir
claramente el alcance de la implementacion, determinando qué servicios y que procesos
de TI se incluiran. Esta definicion del alcance garantizard que los esfuerzos se
concentren en areas prioritarias y se asignen recursos de la mejor forma. Finalmente, se
debe desarrollar un plan de implementacion que describa las actividades especificas a
realizar, los plazos para su ejecucion y los responsables de cada etapa del proceso.

3. Formacion: Para garantizar el éxito en la implementacion del Estandar, es esencial que
todos los involucrados reciban la formacion adecuada. Esta formacion debe abarcar los
requisitos del Estandar, asi como los procesos de gestion de servicios de TI necesarios
y las herramientas que se utilizaran en el proceso. Al proporcionar una formacion
exhaustiva y completa, se asegura que los empleados estén debidamente preparados
para desempefiar sus funciones en el marco del Estandar ISO 20000. La formacion tiene
como objetivo conseguir que las personas que participan en el Sistema de Gestion
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cuenten con las habilidades necesarias para desempefiar su trabajo y gestionar los
procesos y actividades que tiene asignadas.

Documentacion: Para asegurar una gestion eficaz de los servicios de TI, es fundamental
desarrollar y mantener un sistema de gestion documentado que detalle los procesos de
la organizacion. Esta documentacion debe ser clara, concisa y accesible para todos los
empleados relevantes. Al proporcionar una guia estructurada y accesible, se facilita la
comprension y la aplicacion de los procesos de gestion de servicios de TI, lo que
contribuye a una mayor eficiencia operativa. Ademas, la documentacion garantiza la
transparencia en la ejecucion de las actividades.

Implementacion: Se deben implementar los procesos de gestion de servicios de TI en
concordancia con los requisitos establecidos por el Estandar ISO 20000. Esto implica
una adecuada planificacion, ejecucion y control de cada proceso para garantizar su
alineacion con los estandares y practicas recomendadas. Ademas, es necesario realizar
un seguimiento y medicion periddica del rendimiento de estos procesos para evaluar su
eficacia y tomar medidas correctivas cuando sea necesario

Mejora continua: Para garantizar el funcionamiento y alineacién constante del sistema
de gestion, es crucial llevar a cabo revisiones periddicas del mismo. Estas revisiones
permiten identificar oportunidades de mejora y areas de desarrollo dentro de la gestion
de servicios de TI. A partir de estas evaluaciones, se deben implementar acciones
concretas de mejora para. Al adoptar este enfoque de mejora continua, las
organizaciones pueden adaptarse a las cambiantes necesidades del negocio.

Auditoria interna: Es crucial realizar auditorias internas de manera regular para asegurar
el cumplimiento de los requisitos establecidos por el Estandar ISO/IEC 20000 y evaluar
la eficacia del sistema de gestion de servicios de TI. Estas auditorias las debe llevar a
cabo personal independiente y competente, garantizando asi la imparcialidad y la
objetividad en el proceso de evaluacion. Al realizar auditorias internas de manera
sistematica, las organizaciones pueden identificar posibles desviaciones, areas de
mejora y oportunidades para fortalecer su sistema de gestion de servicios de TI. Las
auditorias internas sirven como fuente para las auditorias externas.

Certificacion: Si la organizacion lo desea, tiene la opcion de solicitar la certificacion de
su sistema de gestion de servicios de TI por parte de un organismo de certificacion
acreditado. Esta certificacion proporciona un reconocimiento formal del cumplimiento
de los requisitos establecidos por el Estandar ISO/IEC 20000-1:2018. Obtener esta
certificacion no solo valida el compromiso de la organizacion con la excelencia en la
gestion de servicios de TI, sino que también puede mejorar su reputacion en el mercado
y aumentar la confianza de los clientes y otras partes interesadas en la capacidad de la
organizacion para ofrecer servicios de TI de alta calidad y conformes a los estdndares
internacionales.

Factores que influyen en los costes de la implementacion

Existen ciertos factores de una empresa que pueden influir en los costes de la implementacion
(QMS Spain, s.f.).
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e Tamafio de la organizacion: Las PYMES, al tener menos recursos humanos y

financieros, pueden enfrentar dificultades para dedicar tiempo y personal a la
implementacion.

e Complejidad de los procesos: Los procesos complejos en las PYMES pueden dificultar
la comprension y la implementacion del Estandar.

e Costes de la auditoria: Las PYMES, con presupuestos mas ajustados, pueden ver las
tarifas de auditoria como un obstaculo importante.

e Tipo de actividad de la organizacion: Ciertas actividades, como las que requieren una
alta rotacion de personal o una respuesta rapida a los cambios del mercado, pueden
dificultar la implementacion del Estandar.

e Experiencia con otros sistemas de gestion: La experiencia previa con sistemas de
gestion como ISO 9001 puede facilitar la implementacion de la ISO 20000.

4.6. Estimacion costes de implementacion

Para estimar los costes de la implementacion del estandar ISO 20000 en una PYME, es
importante considerar varios factores que influirdn en el costo total. A continuacion, se
describen los principales elementos a tener en cuenta y se proporciona una guia para calcular
una estimacion general, esta estimacion nos la ha proporcionado Jose Antonio Espinal,
implementador de ISO 20000 y 27000:

Elemento Explicacion Min Max

Contratar a un consultor 1.000 € 5.000 €
especializado para realizar una
evaluacion inicial del estado actual
de la organizacion en relacion con

los requisitos de ISO 20000

Consultoria Inicial

Formacion del Personal Capacitar al personal en los | 1.000€ 5.000 €

principios y practicas de ISO 20000.

Consultoria de
Implementacion

Contratar a consultores para guiar la
implementacion, que puede incluir la
creacion de documentacion,
procesos, politicas y procedimientos.

5.000 €

20.000 €

Adquisicién e
implementacion de Software

Herramientas de gestion de servicios
de TI que cumplen con ISO 20000.

2.000 €

10.000 €

Horas del Personal Interno

Tiempo dedicado por el personal
interno a la  implementacion,
incluyendo la reestructuracion de
procesos 'y la creacion de
documentacion.

5.000 €

15.000 €

Preparacion y Ejecucion de
Auditorias Internas

Realizar auditorias internas para
garantizar que todos los procesos
cumplan con los requisitos de la
norma.

1.000 €

3.000 €

Auditoria de Certificacion

Contratar a una entidad certificadora
para realizar la auditoria oficial de
certificacion.

7.000 €

12.000 €
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Costos de Mantenimiento Costos anuales de auditorias de | 3.000 € 7.000 €
seguimiento y mantenimiento de la
certificacion.

Total 20.000 € | 67.000€

Tabla I - Estimacion de costes 1SO 20000

Estimacion Total de Costes
e Costo minimo aproximado: $18,000
e Costo maximo aproximado: $65,000

Se debe tener en cuenta que los costes van a depender mucho del tamafio de la organizacion y
el estado de la empresa previo a la implementacion, por eso hay un rango muy amplio entre la
estimacion minima y la méxima.

La implementacioén de ISO 20000 puede ser una inversion significativa para una PYME, pero
los beneficios en términos de mejora de la eficiencia, satisfaccion del cliente y competitividad
en el mercado pueden justificar estos costos.

4.7. Versiones de la ISO 20000

La familia de estdndares ISO/IEC 20000 tiene su origen en el estdndar BS 15000, desarrollado
por el British Standards Institution (BSI), y con el apoyo y liderazgo de la organizacion itSMF.
Aunque el estandar se publico en el afio 2000, fue tres afios mas tarde cuando alcanzé su mayor
popularidad, y se propuso para una ISO por medio de un procedimiento llamado “fast track”,
el cual valida la idoneidad y de encontrarse valido internacionalmente, se acepta, situacion que
dio origen a la primera version internacional.

Reconociendo la importancia de un estandar internacional en la gestion de servicios de TI
(ITSM), la Organizacion Internacional de Normalizacion (ISO) y la Comision Electrotécnica
Internacional (IEC) adoptaron el BS 15000 como base para desarrollar la ISO/IEC 20000. Este
esfuerzo resultd en la publicacion de la primera version de la ISO/IEC 20000 en diciembre de
2005 (Molina, 2014).

La ISO/IEC 20000:2005 se estructur6 en dos partes principales:
e ISO/IEC 20000-1: Requisitos para un sistema de gestion de servicios.
e ISO/IEC 20000-2: Cddigo de practica para la gestion de servicios.

Esta primera version de la ISO/IEC 20000 de 2005 se centrd en alinear los procesos con las
mejores practicas de ITIL (Information Technology Infrastructure Library) y proporcion6 un
marco para integrar y gestionar el ciclo de vida completo de los servicios de TI.
Posteriormente se actualizé dos veces mds a una version publicada en el afio 2011 que buscaba
basicamente alinearse con las recientes versiones de ITIL, y dos afios después, la version 2013
con revisiones menores. La version actual es la publicada en el afio 2018.

,Qué ocurre en una empresa certificada cuando hay un cambio de version en una ISO?

Las actualizaciones de las ISO no son un secreto. Cuando se est trabajando en una revision se
anuncia en la web oficial (www.iso.org) y es un asunto conocido por los auditores de las
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organizaciones de certificacion, quienes a su vez alertan a las empresas que en ese momento
posean un certificado.

La practica general es conceder dos afios para que las organizaciones certificadas adapten sus
procesos a la version mas actualizada, y esto lo hacen planificando junto con la organizacién
de certificacion, si se hara durante una de las revisiones anuales, o en el momento de la
recertificacion.

4.7.1. 1SO 20000 e ITIL

Previo a la version 2018 de ISO 20000, ITIL y la ISO se complementaron, aunque no se
publicaron a un tiempo en ningunas de sus actualizaciones. Lamentablemente, tampoco se
usaron los mismos equipos de trabajo lo que normalmente gener6 una necesidad de
actualizacion de uno respecto del otro (Molina, 2014).

Aunque en algiin momento podrian considerarse competidores, ISO/IEC 20000 siempre fue el
marco de buenas practicas para la empresa, e ITIL funcioné como la herramienta para formar
y preparar a los equipos profesionales.

Tabla 2 - Evolucion de ITIL e 1SO 20000

Otro uso muy popular de ITIL respecto de ISO 20000, fue para detallar los procesos, ya que
por lo general el estdndar se limita a un “la organizacion debe mantener...”, y en el caso de
ITIL los libros suelen detallar con imagenes, actividades, y alguna vez incluso
procedimientos.

También existen certificaciones para procesionales basadas en la ISO/IEC 20000:2018, en su
caso con dos tipos de certificacion:

e Consultor: para profesionales que ocuparan roles relevantes en el SGS en la empresa,
o para quienes lideraran la implantacion del estandar, ya sea para su propia empresa o
para una empresa externa. El certificado también habilita para realizar la auditoria
interna.

e Auditor: para quienes lideraran una auditoria de primera, segunda, o tercera parte.

Actualmente se mantienen tres organizaciones de certificacion de profesionales ofertando los
certificados basados en ISO/IEC 20000:2018 para profesionales:

e APMG International. Es la primera certificadora de personas que incluyo el certificado,
inicialmente en version 2005. Esta basada en Inglaterra.

o EXIN. Certificadora holandesa que fue pionera con los certificados de ITIL, que cuando
perdid la representacion de estas practicas, apostd por un completo marco de
certificacion para ITSM basado en ISO 20000.
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e PECB. Es una de las organizaciones mas conocidas para certificados de ISOs
profesionales de tecnologia. Estd basado en Canada.

o Otros. Existen otras organizaciones, y las propias organizaciones de certificacion que
ofrecen cursos y examenes propios de certificacion, aunque son menos reconocidos
internacionalmente.

En el afio 2023 la Asociacion de profesionales de ITSM (itSMF Espaiia), anunci6é un cambio
relevante en las materias que aborda, cambio que obedece en gran parte a la separacion entre
la ISO 20000 e ITIL, la cual se vivié en la tltima publicacion de cada uno de los marcos de
buenas practicas.

La version ISO/IEC 20000-1:2018 dividio varios de los procesos, y de hecho dejo de formular
procesos. En 2022, el actual duefio de ITIL publicé una nueva version en la que también se
alejo de los procesos llamando a cada uno por el nombre de “préctica”, con el objetivo principal
de marcar su propio camino, y permitir la adaptacion al cumplimiento seglin lo requiera cada
organizacion.

La actual version de ITIL es de dificil aplicacion por las pequenas y medianas empresas. La
complejidad que ha sumado ha alejado a el marco de buenas practicas no solo de las PYME,
también de las grandes empresas, segin han afirmado expertos consultados para esta
investigacion. ITIL v4 incluye un total de 14 practicas de gestion general, 17 practicas de
gestion de servicios y 3 practicas técnicas de gestion; para un total de 34 practicas (antiguos
procesos aunque difieran algunos en estructura).

En el caso de la ISO 20000:2018 tiene un equivalente de 22 practicas, que en algunos casos
son claramente procesos.

4.7.2. ISO/IEC 20000-1 versiones 2013 y 2018

En el ano 2018 se publicod la ultima y mas reciente version de ISO/IEC 20000 con la que
actualmente trabajan y se certifican las organizaciones interesadas. En el mes de febrero de
2024 se publicoé un Anexo con una sola pagina y contenido medioambiental, que no impacta
en los procesos principales ni la calidad de la gestion de los servicios TI.

Se ampliara sobre este tema mas adelante para poder obtener los indicadores actualizados de
los procesos teniendo en cuenta su origen y el motivo del cambio de la estructura.

4.7.3. UNE 71020

En abril del afio 2013, la Asociacion Espafiola de Normalizacion y Certificacion (AENOR),
publico junto a UNE 71020 bajo el titulo “Modelo de conformidad incremental basado en el
estandar UNE-ISO/IEC 20000-1 (UNE, 2013). La “norma” como se refiere el documento de
si mismo, fue elaborada por el comité técnico AEN/CTN 71/SC7/GT25 (Tecnologia de la
informacion cuya Secretaria lidera AMETIC).

De acuerdo con la introduccion del documento, las principales diferencias con los estdndares
UNE-ISO/IEC 20000-1 y UNE-ISO/IEC 20000-5 es que la UNE 71020:
e Aporta un modelo incremental para la implantacion del estandar UNE-ISO/IEC 20000-
1
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o Establece los requisitos que deben cumplir los diferentes niveles de conformidad del
modelo
Durante la investigacion del presente trabajo se descubrid la existencia de dicha Norma
publicada en el afio 2013. Ocurrié durante las entrevistas a los expertos Carlos Manuel
Fernandez, y Luis Moran, quienes fueron protagonistas en su momento de la creacion de la
misma. Cabe resaltar que los expertos no estaban seguros si la Norma estaba publicada, y si
estaba activa o no. Consultado AENOR, la norma est4 publicada pero no se ha usado.

La UNE 71020 propone un modelo incremental en tres niveles como se muestra a
continuacion:

Alineacion con el negocio y los clientes

| NIVEL 3 Alinear Tl con las necesidades del negocio
‘ optimizando y mejorando el servicio, e integrar
plenamente todos los procesos y procedimientos
en la mejora continua

Anticipacion y fiabilidad del servicio

NIVEL 2 Anticiparse a las interrupciones del servicio, y a

las peticiones, para ofrecer un servicio fiable

Asegurar el funcionamiento operativo

Reaccionar a las interrupciones del servicio y a
las peticiones de forma répida y eficaz

Ilustracion 1 - Modelo incremental de niveles de UNE 71020

La conformidad incremental tiene un enfoque muy particular en la UNE 71020, pues propone
tres niveles con los que una organizacion puede ir avanzar su certificacion, no obstante, parte
de dos premisas:
1. Que todas las organizaciones que usen el modelo tengan como objetivo la certificacion
del estandar al completo
2. Que enfoque desde un inicio todos los procesos del estandar.

El estindar UNE 71020 es especialmente util para responder a dos grandes preguntas a las que
se enfrenta una organizacion cuando quiere implantar el estandar:

1. ;Por donde empezar?

2. (Cuales son los requisitos de cada uno de los procesos?

El problema para las PYMES de este estdndar es que en cada nivel se deben implementar
indicadores de todos o muchos de los procesos, lo que hace la implementacion costosa y

complicada para los recursos disponibles.

La siguiente tabla est4 incorporada como Anexo A en la UNE 71020
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REQUISITOSPORNIVELUNE71020 0.0 . o
4. REQUISITOS DE UN SISTEMA DE GESTION 131 119 10 2
4.1 Responsabilidad de la direccion 21 18 2 1
4.2 Gobierno de los procesos operados porterceros 7 7 0 0
4.3 Gestion dela Documentacion 21 20 1 0
4.4 Gestion de Recursos 8 6 1 1
4.5 Establecer ymejorar el SGS 74 68 6 0
4.5.1Definir el alcance 4 4 0 0
1.5.2Planificar el SGS(Plar 16 14 2 0
4.5.3Implementar y operar e 6 1 C
4.5.4Monitorizar y revisar el 32 30 2 0
4.5.5Mantener y mejorar el SGS (Actuar) 15 14 1
5. DISENO Y TRANSICION DE SERVICIOS NUEVOS O MODIFICADOS 44 0 0 44
5.1 Generalidades 7 0 0 7
5.2 Planificacion de servicios nuevos o modificados 21 0 0 21
5.3 Disenovy desarrollo de servicios nuevos o modificados 13 0 0 13
5.4 Transicién de servicios nuevos o modificados 3 0 0 3
6. PROVISION DEL SERVICIO 97 16 65 16
6.1 Gestion del nivel de servicio 14 3 11 0
6.2 Informes del servicio 10 1 8 1
6.3 Gestion dela continuidad y disponibilidad del servicio 27 0 12 15
6.3.1Requisitos de continuidad y disponibilidad del servicio 11 0 6 5

6.3.2Planes de continuidad y disponibilidad 10 0 3

6.3.3Monitorizaciony prueba dela continuidad y

disponibilidad del servicio 6 0 3 3
6.4 Elaboracién de presupuesto y contabilidad de los servicios 14 0 14 0
6.5. Gestién de la capacidad 11 2 9 0
6.6 Gestion dela seguridad delainformacion 21 10 11 0
6.6.1Politica de seguridad de la informaci6r 2 5 0
tro d dela informacior 9 3 6
6.6.3Cambios eincidencias de seguridad dela informacior 5 5 0 0
7. PROCESOS DE RELACION 34 15 14 5
7.1 Gestion derelaciones con el negocio 14 2 7 5
7.2 Gestibn desuministradores 20 13 7 0
8. PROCESOS DE RESOLUCION 36 33 3 0
Gestion deincidenciasy peticiones de servicio 20 20 0 0
Gestion de problemas 16 13 3 0
9. PROCESOS DE CONTROL 63 43 14 1
9.1 Gestion dela configuracién 21 16 5 0
9.2 Gestion decambios 25 20 4 1
9.3 Proceso de gestion dela entrega ydespliegue 17 12 5 0
TOTALREQUISITOS UNE 71020 405 231 106 68

Tabla 3 - Resumen de requisitos por nivel UNE 71020

4.7.4. Definicion de PYMES

Debido a que este documento se centra en las PYMES para realizar una propuesta de un marco
basado en la ISO 20000 primero es necesario definir los limites por los que se caracterizan
estas empresas, segin se define en el BOE (Union Europea, 2014):
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1. La categoria de microempresas, pequefias y medianas empresas (PYME) estd
constituida por las empresas que ocupan a menos de 250 personas y cuyo volumen de
negocios anual no excede de 50 millones EUR o cuyo balance general anual no excede
de 43 millones EUR.

2. Enla categoria de las PYME, se define pequefia empresa como una empresa que ocupa
a menos de 50 personas y cuyo volumen de negocios anual o cuyo balance general
anual no supera los 10 millones EUR.

3. En la categoria de las PYME, se define microempresa como una empresa que ocupa a

menos de 10 personas y cuyo volumen de negocios anual o cuyo balance general anual
no supera los 2 millones EUR.
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5. Analisis de requisitos y especificaciones

Para poder definir los requisitos que deben cubrirse con la propuesta primero debe entenderse
tanto los motivos por los que una empresa empezaria el proceso mencionado anteriormente
como las necesidades especificas de las PYMES por lo que en este apartado se definen primero
qué caracteristicas tienen las PYMES en diferencia a las grandes empresas y por qué esto
supone que la implementacion del Estandar sea mas dificil para unas empresas o para otras.

Ademas de realizar un estudio de los verdaderos beneficios obtenidos por empresas que ya se
han certificado y por ultimo la actualizacion de los resultados de una encuesta realizada a CEOs
y duefios de PYMES para poder ordenar sus prioridades en cuanto al control y gestion de sus
sistemas informaticos.

5.1.  Comparacién caracteristicas PYMES y grandes empresas
Caracteristica |PYMES Grandes empresas | Consecuencias de esta diferencia
PYMES: Menor disponibilidad de personal para dedicar
Menos de 250 Mas de 250 a la implementacion. Grandes empresas: Mayor
Tamafio empleados empleados complejidad en la coordinacion y comunicacion.
PYMES: Presupuesto limitado para la formacion y la
Menos de 50 Mas de 50 contratacion de consultores. Grandes empresas: Costos
Facturacion millones de euros millones de euros  de implementacion mas altos.
PYMES: Menor resistencia al cambio, pero dificultad
para asegurar la participacion de todos los empleados.
Compleja y Grandes empresas: Mayor necesidad de comunicacion y
Estructura Plana y flexible | jerarquica coordinacion entre departamentos.
PYMES: Menor acceso a herramientas y tecnologias de
gestion. Grandes empresas: Posible exceso de burocracia
Recursos Limitados Amplios y procesos redundantes.
PYMES: Menor tiempo para la toma de decisiones.
Toma de|Réapida y Mas lenta y Grandes empresas: Mayor necesidad de consenso y
decisiones centralizada descentralizada  aprobacion.
PYMES: Mayor resistencia a la formalizacion de
Informal y Formal y procesos. Grandes empresas: Mayor dificultad para
Cultura emprendedora establecida adaptar la cultura a los requisitos del Estandar.
PYMES: Mayor riesgo de fracaso si la implementacion
no es exitosa. Grandes empresas: Mayor presion para
Riesgo Alto Bajo mantener la certificacion.
PYMES: Mayor apertura a nuevas ideas y soluciones.
Innovacion Alta Variable Grandes empresas: Mayor resistencia al cambio.
PYMES: Mayor capacidad para adaptarse a los cambios
en el Estandar. Grandes empresas: Mayor dificultad para
Flexibilidad Alta Baja realizar cambios en los procesos.
PYMES: Mayor capacidad para adaptarse a las nuevas
tecnologias. Grandes empresas: Mayor inversion en
Adaptabilidad |Alta Baja tecnologias de gestion.
PYMES: Dificultad para obtener financiacion para la
Acceso a implementacion. Grandes empresas: Menor dificultad
financiacion Limitado Amplio para obtener financiacion.
PYMES: Menor acceso a las ultimas tecnologias de
Acceso a gestion. Grandes empresas: Mayor inversion en
tecnologia Limitado Amplio tecnologia.
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Nacional o PYMES: Menor alcance de la certificacion. Grandes
Local o regional | internacional empresas: Mayor impacto de la certificacion.

Visibilidad

Tabla 4 - Comparacion de las caracteristicas de las PYMES'y las grandes empresas

Referencias de la tabla: (Estévez, 2019) (myPOS, 2022)

La implementacion del Estandar ISO 20000 presenta desafios especificos tanto para PYMES
como para grandes empresas. Las PYMES deben afrontar su tamafio reducido, la limitacién de
recursos y la informalidad de su estructura. Las grandes empresas, por su parte, deben lidiar
con la complejidad de su estructura, la burocracia y la resistencia al cambio.

Es fundamental que cada tipo de empresa considere estas diferencias y adapte la estrategia de
implementacion a sus caracteristicas especificas. Las PYMES pueden aprovechar su
flexibilidad y capacidad de adaptacion para implementar el Estdndar de manera rapida y
eficiente. Las grandes empresas pueden utilizar sus recursos para invertir en tecnologia y
formacion, y para asegurar la participacion de todos los empleados.

En ambos casos, la planificacion cuidadosa, la seleccion adecuada de herramientas y la
participacion de la alta direccidon son claves para el éxito de la implementacion del Estdndar
ISO 20000.

Debido a estos desafios a los que se enfrentan las empresas para implementar el estdndar
independientemente de su tamafo es necesario estudiar en profundidad los beneficios
obtenidos por empresas que han implementado la ISO 20000 y los motivos que los llevaron a
hacerlo.

5.2. Entrevistas a empresas certificadas en ISO 20000

Para comprender los motivos reales que impulsarian a una empresa a buscar la certificacion en
el Estandar ISO 20000 y los beneficios que puede brindar, se realizan entrevistas a cinco
personas dentro de organizaciones de distintos tamafios, cuyos roles y responsabilidades
abarcan areas relevantes para el proceso de certificacion y la gestion de servicios de tecnologia
de la informacion (TT).

La siguiente tabla identifica a los participantes de las entrevistas, estos profesionales se
eligieron seglin su experiencia y conocimientos especificos en relacion con la implementacion
y mantenimiento de estandares de calidad en TI, todos con experiencia especificamente en la
implantacion del Estandar ISO 20000.

Se quiere conocer la perspectiva de empresas de todos los tamafios ya que el objetivo es
entender la necesidad de estdndares en cualquier empresa independientemente de su tamafo y
su sector.

Empresa Nombre Cargo

Externalia Aitor Dominguez y Evelyne | Responsable de sistemas y
Guzman directora financiera

Lider IT Eduardo Pérez Director General

Grupo Espiral Jose Luis Fernandez Responsable de servicios
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Ozona (consultora que ayuda | Ramon Ares CEO

a la obtencion de

certificaciones)

Telefonica Luis Moran Ex director de servicios

Tabla 5 - Entrevistados

En las entrevistas se ha trabajado con las siguientes preguntas para entender los eventos que
llevan a distintas organizaciones de distintos tamafios a obtener la certificacion, las respuestas
concretas se pueden ver en los Anexos del 1 al 5:

1.

ol S

(Por qué una organizacion se certificaria en este Estandar?

(Qué evento especifico llevo a la organizacion a necesitar certificarse en ISO 20000?
(Qué factores representaron un reto en el proceso de certificarse?

(Qué beneficios se obtuvieron?

(Cuales son los cambios més significativos posteriores a la implementacion de la ISO
20000?

En los siguientes apartados se explican las conclusiones a las que se llegan con las respuestas
de los profesionales a estas preguntas

5.2.1. Datos obtenidos de las entrevistas

5.2.1.1.  Motivos para la implementacion

Controles y establecimiento de procesos: La obtencion de la certificacion del Estandar
ISO 20000 implica un enfoque en la implementacion de controles y procesos dentro de
una organizacion. Esto garantiza que los servicios de TI sean entregados de manera
consistente y eficiente.

Optimizacion del trabajo: La certificacion ISO 20000 no solo se trata de cumplir con
estandares, sino también de optimizar el trabajo interno. Al establecer procesos claros
y definidos, se eliminan redundancias y se mejora la eficiencia operativa. Esto a largo
plazo llevara a una reduccion de costes, tiempos de respuesta y una mejora general en
la calidad del servicio.

Gestion de riesgos: La gestion de riesgos es un aspecto crucial en cualquier
organizacion, especialmente en el &mbito de los servicios de TI. La tecnologia ademas
de un potenciador de la empresa es a su vez un riesgo importante por la dependencia
que tiene la organizacion en la tecnologia, una incidencia mayor por lo general deja a
toda la organizacion sin operar. La certificacion ISO 20000 proporciona un marco para
identificar, evaluar y mitigar riesgos relacionados con la prestacion de servicios. Esto
ayuda a prevenir interrupciones en el servicio y garantizar la continuidad del negocio
en caso de incidentes.

Requisito por parte de un cliente: En muchos casos, la obtencion de la certificacion ISO
20000 es un requisito por parte de los clientes, especialmente aquellos que buscan
garantias de calidad y conformidad en los servicios de TI que contratan. En algunos
casos se incluye en situacion de una contratacion externa cuando se hace un outsourcing
para la gestion de servicios.
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e Ventaja competitiva: La certificacion ISO 20000 también puede proporcionar una
ventaja competitiva significativa en el mercado, aunque algunos de los entrevistados no
han visto mucho cambio en este aspecto.

e Participacion en concursos: La participacion en concursos Yy licitaciones
gubernamentales o corporativas a menudo requiere que las organizaciones estén
certificadas bajo ciertos estindares. Al obtener esta certificacion, una empresa puede
ampliar sus oportunidades de negocio y acceder a mercados que de otra manera podrian
estar cerrados para ellos, este es uno de los motivos mas comunes para certificarse
segun los entrevistados.

e Obtencidn de conocimientos: La certificacion ISO 20000 no solo implica cumplir con
requisitos formales, sino también obtener conocimientos profundos sobre las mejores
practicas en la prestacion de servicios de TI. Este proceso de aprendizaje continuo y
mejora constante ayuda a las organizaciones a mantenerse actualizadas y gestionar el
conocimiento TIC.

e Mayor nivel de madurez de la organizacion: La adopcion del Estandar ISO 20000
refleja un mayor nivel de madurez en la gestion de servicios de TI dentro de una
organizacion y si la organizacion no tiene este nivel puede ayudar a lograrlo. Esto hace
que la organizacion reconozca el trabajo de TI que muchas veces pasa desapercibido.

Los puntos extraidos de las entrevistas con profesionales dejan claro que la certificacion del
Estandar ISO 20000 no solo representa un logro formal, sino que también impulsa una
transformacion significativa en la forma en que las organizaciones gestionan y entregan
servicios de TI internamente, y como se posicionan en el mercado. La implementacién de
controles y procesos claros garantiza una entrega consistente y eficiente de los servicios, al
tiempo que se optimiza el trabajo interno, lo que conduce a una mejora general en la calidad
del servicio y una reduccion de costos a largo plazo. Ademas, la certificacion proporciona un
marco estructurado para gestionar riesgos, cumplir con los requisitos de los clientes y
aprovechar nuevas oportunidades de negocio, como la participaciébn en concursos y
licitaciones. A través de este proceso, las organizaciones también adquieren un conocimiento
profundo sobre las mejores practicas en la prestacion de servicios de TI, lo que contribuye a su
crecimiento y madurez en este ambito.

Es importante destacar que uno de los motivos mas comunes mencionados fue el acceso a
concursos y clientes que desde un principio requieren de un cierto nivel de seguridad sobre el
nivel de calidad de la empresa. Pedir la ISO 20000 como requisito para un proveedor puede
permitir al contratante filtrar entre las empresas de nueva creacion y las que tienen experiencia
en la entrega de productos basado en servicios gestionados.

5.2.1.2.  Motivos especificos de las empresas entrevistadas
e Requisito por parte de un cliente
e Participacion en un concurso publico

e Necesidad de aprendizaje y reconocimiento por parte de la empresa y aprovechamiento
de recursos
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5.2.1.3.  Retos en el proceso de certificacion y barreras de implementacion

Los cambios en los procesos y procedimientos habituales representan uno de los
principales desafios para una organizacién en el proceso de obtener o mantener la
certificacion de una un conjunto de buenas practicas basado en un estandar ISO.
Adaptarse a los nuevos requisitos y estandares puede requerir una reestructuracion
significativa de las operaciones existentes, lo que a menudo conlleva resistencia al
cambio y dificultades en la implementacion de las nuevas practicas.

La comprension y colaboracion por parte del resto de la empresa es crucial para el éxito
de cualquier iniciativa de certificacion ISO 20000. Es fundamental que todos los
departamentos y empleados comprendan la importancia de la certificacion y estén
dispuestos a colaborar en la implementacion de los procesos y controles necesarios para
cumplir con los requisitos del Estandar.

La falta de personal capacitado es otro desafio comun en el proceso de certificacion
ISO 20000. La implementacion y el mantenimiento de un sistema de gestion de
servicios de TI conforme a esta estandar requiere de personas con conocimientos
especializados en areas especificas. Ademas, en el caso especifico de las PYMES se
cuenta con menos empleados, en la mayoria de los casos su trabajo es otro y no son
especialistas en gestion TI, ya que en una PYME no hay recursos suficientes para
contratar personal especializado en estos temas.

La inversion en recursos externos adicionales, como las auditorias, también puede
representar un desafio financiero significativo para las organizaciones que buscan
obtener o mantener la certificacion ISO 20000. Atn mas en el caso de las PYMES.

Los gastos extra internos en cambios, documentacion, formacion, y personal son otro
factor que considerar en el proceso de certificacion ISO 20000. La revision y
actualizacion de los procesos, la documentacion de los procedimientos y la capacitacion
del personal pueden requerir una inversion considerable de tiempo y recursos internos,
que ya son escasos en muchas empresas.

“El coste econdmico de certificarse es elevado. No tanto de la certificacion misma, que es un
proceso que dura unos pocos dias y que es realizado por una compaiiia certificadora, sino por
los costes de implantacion de todo el sistema de gestion: horas de personal interno, consultores
externos y herramientas de gestion necesarias,” declara Ramén Ares, CEO de una de las
principales empresas consultoras para la certificacion del estandar.

“Al principio es muy importante la falta de recursos. Eramos una empresa mas pequefia que
ahora. Certificarnos significaba gastar un dinero que podiamos emplear alternativamente en
otras cosas”, explica Eduardo Pérez, Director General de Lider IT

La falta de tiempo es un desafio comun, el proceso de implementacion y auditoria puede
ser largo y complejo, en el caso de las empresas entrevistadas, la mayoria al ser
PYMES, los empleados no pueden dedicar el dia a estos temas ya que no es su trabajo
principal.

La falta de implicacion de la direccion de la empresa en el proceso de certificacion ISO
20000 puede obstaculizar significativamente los esfuerzos de implementacion y
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mantenimiento. Sin un liderazgo comprometido y un claro respaldo por parte de la alta
direccidn, es probable que el proceso carezca de la prioridad y el apoyo necesarios para
tener éxito.

En el caso de los desafios mencionados en las entrevistas sobre el proceso de certificacion y
mantenimiento del Estandar ISO 20000, queda evidente que las organizaciones enfrentan una
serie de obstaculos. Los cambios en los procesos y procedimientos habituales, la falta de
comprension y colaboracion interna, la escasez de personal capacitado y los costos financieros
asociados con la certificacion y la implementacion del sistema de gestion representan barreras
importantes para muchas empresas, especialmente para las PYMES que enfrentan recursos
limitados.

5.2.1.4. Beneficios de la ISO 20000

e La obtencion de la certificacion del Estandar ISO 20000 proporciona a una
organizacion una reputacion solida al asegurar la calidad del servicio que proporciona.
Esta certificacion reconoce el compromiso con los estandares internacionales de gestion
de servicios de TI, lo que a su vez genera confianza entre los clientes actuales y
potenciales. “Alinearse con un estdndar que ha sido desarrollado por un equipo de
expertos internacionales que han ido recopilando todo el conocimiento y experiencia
que al respecto existen en el mercado, garantiza que la organizacién entra en una
dindmica de excelencia operacional”’- Ramon Ares, CEO de Ozona

e La certificacion ISO 20000 abre nuevas oportunidades de negocio para una
organizacion, como se ha mencionado anteriormente, al permitir su participacion en
concursos, licitaciones y otros procesos de adquisicion que requieren cumplir con
estandares de gestion de servicios de TI reconocidos a nivel internacional. Esto amplia
el alcance del mercado potencial de la organizacion y aumenta sus posibilidades de
ganar contratos y clientes en diversos sectores y regiones.

e El mejor control de los procesos es otro beneficio clave de la certificacion ISO 20000.
Al establecer procedimientos claros y definir indicadores para medir el rendimiento, la
organizacion puede monitorizar y evaluar de manera efectiva la eficiencia y la
efectividad de sus operaciones de TI. Esto permite identificar areas de mejora y tomar
medidas correctivas oportunas para garantizar la entrega continua de servicios.

e La obtencion de esta certificacion también ayuda a una organizacion a asegurar su
continuidad al establecer planes solidos para gestionar y mitigar los riesgos asociados
con la prestacion de servicios de TI. Al desarrollar planes de continuidad del negocio y
de recuperacion ante desastres, la organizacion puede estar mejor preparada para
enfrentar eventos adversos y minimizar el impacto en sus operaciones y en la
satisfaccion del cliente.

e También puede generar beneficios econémicos indirectos para una organizacion. Al
mejorar la eficiencia operativa, aumentar la satisfaccion del cliente y reducir los riesgos
asociados con la prestacion de servicios de TI, la organizacion puede experimentar una
reduccion en los costos operativos, un aumento en los ingresos y una mejora en su
posicion competitiva en el mercado.
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Para las pequenas y medianas empresas (PYMES), la certificacion del Estandar ISO 20000
podria representar una oportunidad para mejorar su competitividad y su posicion en el mercado.
Al implementar controles y procesos claros, estas empresas pueden estandarizar sus
operaciones de TI, lo que les permite ofrecer servicios de manera mas consistente y eficiente.
Esta optimizacion del trabajo interno puede ser especialmente relevante para las PYMES, que
a menudo operan con recursos limitados y deben maximizar la eficiencia en cada area de su
negocio. Ademas, la gestion de riesgos proporcionada por la certificacion ISO 20000 ayuda a
las PYMES a protegerse contra posibles interrupciones en el servicio y asegurar su continuidad
en el tiempo, lo que es crucial dado su tamafio y alcance limitados.

“Somos una empresa pequefia, pero tenemos clientes grandes y tener estas certificaciones nos
permite darles una garantia de que el servicio que van a recibir es de calidad y que vamos a
cumplir con lo que les ofrecemos” - Aitor Dominguez, Responsable de sistemas de Externalia

Este tipo de certificaciones también pueden abrir nuevas oportunidades de negocio al cumplir
con los requisitos de los clientes y participar en concursos y licitaciones que de otra manera
podrian estar fuera de su alcance. Ademads, el enfoque en la obtencion de conocimientos
profundos sobre las mejores practicas en la prestacion de servicios de TI puede ayudar a las
PYMES a mejorar su capacidad para adaptarse a las demandas cambiantes del mercado y
mantenerse actualizadas en un entorno tecnoldgico en constante evolucion.

5.2.1.5.  Cambios posteriores a la implementacion del Estandar

e Nueva cultura de mejora continua: La obtencion de la certificacion del Estandar
conlleva la adopcion de una nueva cultura de mejora continua dentro de la organizacion.
Esta certificacion no es solo un logro estatico, sino mas bien un compromiso con la
excelencia constante en la entrega de servicios de TI. Se fomenta una mentalidad de
evaluacion continua en la que los “problemas” se toman como la identificacion de areas
de mejora.

e Estandarizacién y estructuracion de todos los procesos: La estandarizacién y
estructuracion de todos los procesos es otro cambio significativo que ocurre en una
organizacion al obtener la certificacion. Esta estandar establece requisitos claros y
especificos para la gestion de servicios de TI, lo que implica la definicion y
documentacién detallada de los procesos y procedimientos necesarios para cumplir con
estos requisitos, en muchas empresas este no es un procedimiento previamente
establecido.

5.2.1.6.  Vision global de un auditor

Es interesante considerar la perspectiva de un auditor para entender la realidad de las
empresas que se certifican en la ISO 20000. La siguiente entrevista se le realiza a Carlos
Manuel Ferndndez, quién fue director de certificaciones TIC en AENOR por muchos afios y
ahora es asesor estratégico senior en esta organizacion. No parece necesario extender la
muestra de auditores debido a la amplia experiencia de Carlos Manuel Fernandez trabajando
con empresas de diversos sectores y tamafios desde la primera implementacion de la ISO
20000 en Espaiia hasta la fecha actual.

Contexto inicial:
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Esto empieza en 2007, comenzamos a abordar el tema de este estandar. Es importante que se
trata de un estandar, y no una norma, que parece tener implicaciones legales. Dentro de un
centro de procesamiento de datos, se distinguen dos areas principales: la de desarrollo,
también conocida como factoria de software, y la de operaciones diarias, que se encarga de la
explotacion y produccion de los sistemas y en ese momento no existia una forma estandar
para la gestion de estas areas, cada empresa lo hacia distinto. Con la creacion de este estandar
155 paises dicen esto son las buenas practicas para para llevar la produccion.

Cuando ITIL lleg6 a escena, nos encontramos frente a una gran cantidad de informacion. Para
abordar esta complejidad, se hizo un resumen de ITIL, nacida en Inglaterra con el proposito
de gestionar servicios externalizados.

En 2007, en Espafia, llevamos a cabo un piloto con Telefonica y El Corte Inglés, dos gigantes
en el &mbito de los centros de procesamiento de datos. Telefonica proporcionaba servicios
externos, mientras que El Corte Inglés se centraba en sus propios sistemas internos. Este
proyecto nos permitié entender mejor la implementacion practica de los principios y procesos
que estdbamos estudiando.

Ahi tuvimos una experiencia de un ano. Un afio viendo el estandar, estudiando el estandar y
coémo se aplicaba a esos dos centros de proceso de datos, uno externo y otro interno. Y de ahi
hicimos una campaia para pymes con los planes avanza. En AENOR hemos revisado, unas
140 empresas

1. ;Qué evento especifico lleva a las organizaciones a necesitar certificarse en ISO
20000?

Sobre todo, dos temas, primero empresas que sean de TI, empresas que dan servicios de TI
sea, o empresas grandes como El Corte Inglés o Telefonica el propio centro de profesionales
quiere decir a su direccion que lo estd haciendo bien. Es una confirmacion para los directivos
de que las cosas se hacen correctamente.

Cuando la empresa es mediana, sobre todo si es del sector TI, lo que quiere es diferenciarse
de la competencia.

2. (Qué factores suelen representar un reto en el proceso de certificarse?

Lo que esta claro que le cuesta muchisimo es escribir la documentacion de los procesos, y
establecer por escrito los procedimientos y planes. Como ingenieros sabemos que no nos
gusta documentar, pero es muy importante, ademads esta documentacion debe ser sencilla y
flexible y si puede ser debe estar automatizada.

Es muy importante que los procedimientos estén automatizados, sobre todo en una empresa
pequefia con menos recursos, por ejemplo, para las actualizaciones se deben buscar las
ventanas donde se afecte menos a los usuarios por lo que esta actualizacion sera mas sencilla
si estd automatizada y requerira de menos recursos y menos personas. La implementacion de
una ISO sin automatizacion la veo dificil, y no hay conocimiento sobre la existencia de la
opcidn de automatizar, se cree que es todo mucho papeleo y burocracia, pero no tiene por
qué.
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El segundo tema que suele resultar dificil es la auditoria interna, sobre todo si son empresas
pequeiias por la falta de recursos humanos, ya que si solo son cinco personas en la empresa
van a tener que contratar un consultor o auditor externo, o si la hacen de forma
completamente interna el de desarrollo termina auditando al de operaciones y al revés.

3. (Qué problemas se suelen encontrar en las auditorias?

El primer problema que nos encontramos es que a la empresa no le da tiempo a hacer la
revision por la direccion posterior a la auditoria interna. En esta revision se analiza lo
encontrado en la auditoria y se crean planes para presentar en la auditoria final, si hay un
servicio que se cae continuamente este seria el momento de averiguar por qué y pensar en que
hacer para solucionarlo. A las PYMES muchas veces no les da tiempo hacer esta revision y lo
conveniente seria retrasar la auditoria externa para cuando se hayan resuelto los problemas o
al menos para cuando exista un plan para gestionarlos.

Hay otras empresas que hacen la auditoria y la revision, pero después nada, el certificado no
es tener el diploma, sino que estes usando y controlando todos los procesos establecidos en el
alcance.

Otro tema importante es la seguridad, en una mediana empresa es un reto ya que una empresa
de pocos empleados no tiene los recursos para hacerse la seguridad a si mismo y es un tema
muy fragil, sobre todo ahora con la cantidad de ataques que pasan dia a dia, tiene que estar
bien controlado.

Otro de los problemas es la falta de conocimiento de herramientas que pueden agilizar tanto
las tareas como el proceso de certificacion.

Por tltimo, un tema de cultura, aqui la gente no quiere tener todo controlado y escrito ya que
sienten que pierden valor al no ser el tinico que sabe algo, pero esto es un problema para
asegurar la continuidad de la empresa y para reaccionar en momentos de crisis. Igualmente, si
lo tienes automatizado no se trata de tenerlo todo por escrito

4. (A que procesos se le suele dar mas importancia?
La prioridad de los procesos que se incluyen en el alcance depende de la empresa y no del
auditor. Imaginate que estds en El Corte Inglés, lo mas importante podria ser la facturacion,
pero para Movistar podria ser Television y para otra la gestion de servicios.
Ademas, las empresas no tienen por qué incluir todos sus servicios dentro del alcance, puede
que solo quiera incluir uno y mas adelante afiadir otro. La certificacion se da por tres afos, en
la auditoria del primer afio se adquiere y luego cada afio hay otra auditoria de seguimiento en
las que se evalian cambios, mejoras y por ejemplo la ampliacion del alcance

5. ¢Qué hace que una organizacién se eche atras?

Lo mas comtn en las PYMES es la falta de recursos tanto personales como de fondos como
técnicos, si sois muy pocos resulta muy complicado establecer todas las métricas necesarias
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para adquirir la certificacion. Ademads, también existe una gran falta de conocimiento sobre
estos estandares.

En Espaia en ISO 20000 estamos en el top 10. Y en el sector de las TIC seremos el 29 o 30.
Espaia no es un pais demasiado tecnoldgico aunque no vamos tan mal en certificaciones el
problema en general es que las empresas creen que es demasiado complicado. Hoy en dia con
la automatizacion podriamos ir mejor, pero hay mucho desconocimiento de todo el proceso y
las herramientas disponibles.

6. Organizaciones que deberian tener esta certificacion, ;por qué no la tienen?;Qué
factores seria importantes considerar a la hora de crear un marco que motive a las
PYMES a empezar a incorporar procesos de gestion de servicios?

A nivel internacional el problema es que en Espana las PYMES no llegan a convertirse en
empresas grandes. El 95% del tejido empresarial es PYME y el problema es que a los 3 afos
muchas PYMES desaparecen. Al principio ti no puedes aplicar el estandar al 100% y menos
con el poco tiempo que llevas trabajando como PYME. Al principio estas empresas tienen
otros objetivos, como crear algo y pasan unos afios hasta que piensen en un estandar para sus
procesos.

Hay una asociacion de entidades certificadoras que reconocen internacionalmente los
certificados, por lo que una empresa pequeiia podria crecer a nivel internacional al adquirir la
certificacion, pero igual no tienen los recursos para adquirirla y mantenerla.

7. (Qué recomendaciones me darias para estructurar la solucion para la propuesta?

Se empez6 a escribir una ISO en la que se hablaba de las empresas por su nivel de madurez,
identificado cuales procesos dan mas valor anadido a la empresa, yo empezaria por ahi para
estructurar un marco mas basico. Debes de tener en cuenta que los procesos de la ISO mas
basicos van a depender del sector de la empresa y de su entorno.

Carlos Manuel Ferndndez destaca la importancia de la certificacion ISO 20000 para
estandarizar procesos y mejorar la calidad del servicio en empresas, especialmente en el
sector TI. La implementacion de este estandar enfrenta desafios, como la necesidad de una
documentacion detallada y la falta de automatizacion de procedimientos, que son
particularmente dificiles para las PYMES debido a sus limitados recursos. Sin embargo, con
un enfoque que incluya formacion adecuada, conocimiento de herramientas disponibles y
apoyo especifico, las empresas pueden superar estas barreras. La certificacion no solo permite
beneficios en la operacion y diferenciacion competitiva, sino que también mejora las
probabilidades de continuidad del negocio.

5.2.1.7.  Conclusiones para préoximos pasos

“Tenemos clientes que con tres cosas del Estandar tienen mas que de sobra y otros clientes que
te demandan mas. Normalmente esta diferencia es porque tienen mas madurez, entonces
quieren gestionar con mayor nivel.” — Jose Luis Ferndndez, responsable de servicios de Grupo
Espiral
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Queda evidente que a pesar de los muchos beneficios que pueden proporcionar este tipo de
certificaciones las PYMES no disponen de los recursos financieros, humanos o tiempo para
implementar el 100% del Estandar, y que en muchos casos como nos comenta Jose Luis
Fernandez, quien trabaja ayudando a otras empresas a certificarse, ni siquiera les es necesaria
la obtencion del 100% de los procesos.

Crear un marco o una recomendacion basada en la ISO 20000 de cuéles son los procesos
basicos por los cudles una empresa con recursos limitados deberia empezar, ayudaria a las
PYMES a dar los primeros pasos hacia la obtencion de la certificacion, pudiendo proporcionar
un nivel de calidad superior a otras empresas en cada paso de su implementacion sin tener que
dedicar recursos a la implementacion de todos los procesos desde el principio.

Es necesario conocer cuales son las prioridades en cuanto a tecnologia por parte de las personas
que toman las decisiones en las empresas, por lo tanto el siguiente apartado es una encuesta
dirigida a directores y duefios de las PYMES. Con la informacion obtenida en el siguiente
apartado podremos dividir los procesos y crear un marco por niveles.

5.3.  Encuestas a CEOs y duefios de PYMES

Esta investigacion tiene como objetivo analizar la inversion en tecnologia por parte de las
PYMES desde la perspectiva de los CEOs, directores y duefios, quienes son responsables de
tomar decisiones estratégicas sobre la asignacion de recursos y la implementacion de iniciativas
tecnoldgicas en sus empresas. A través de esta encuesta se quieren explorar aspectos
relacionados con la inversidon en tecnologia, como las prioridades establecidas y los aspectos
relevantes para inversion futura, teniendo en cuenta ademas el tamafio exacto de la empresa.

La importancia de esta investigacion es su capacidad para proporcionar informacion valiosa
sobre las tendencias actuales en inversion tecnoldgica en las PYMES, que servirdn para crear
un marco adaptado a las necesidades especificas de las PYMES, para impulsar su
competitividad y mejoras sus procesos, basandonos en su estado actual.

En este contexto, esta investigacion busca responder a la pregunta ;cudles son las tendencias y
los factores que influyen en la inversion en tecnologia por parte de las PYMES, desde la
perspectiva de los directivos? Empezamos por analizar la relacion entre tamaino y cantidad de
recursos dedicados a temas relacionados con la tecnologia, después veremos en que punto
tienen sus sistemas en relacion con los procesos establecidos en la ISO 20000 y después
veremos qué procesos son prioritarios y en cuales estarian dispuestas las empresas a invertir.

Entre el 4 de abril y el 5 de mayo, se realizd una encuesta a 52 altos directivos y duefios de
empresas.

5.3.1. Analisis de las empresas

Lo primero es entender el tipo de empresas de los directivos que han contestado la encuesta
para entender posteriormente su situacion actual en cuanto a sus sistemas TI.
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1. ¢En qué provincia se encuentra su empresa? (0 punto)

Mas detalles J: Informacion

Respuestas mas recientes

5 2 "Madrid"

Respuestas "CANARIAS Y MADRID'

"Madrid"

41 encuestados (79%) respondieron Madrid para esta pregunta.

Barcelona Toledo

La Coruna M ad rid Valencia

CANARIAS
La Rioja

Bunol Alicante

Ilustracion 2 - Provincias de las empresas encuestadas

Se pregunta por la provincia de la empresa para comprender el entorno econdmico en el que se
rodea y los factores con los que cuenta para funcionar, ya que la ubicacién geografica puede
tener un impacto significativo en diversos aspectos de su operacion. La provincia en la que se
encuentra la empresa puede influir en su competitividad, su acceso a mercados y su capacidad
para atraer talento y clientes, por lo que habria que distinguir entre empresas en entornos
urbanos y rurales.

En nuestro caso casi el 80% de las empresas encuestadas pertenecen a Madrid (Urbano) y de
las demas respuestas la mayoria siguen siendo de un entorno urbano por lo que contaremos con

condiciones que afectan de manera similar a todas las empresas encuestadas, no haremos
diferenciacion por situacion geografica.

5.3.2. Tecnolégicas vs No tecnoldgicas
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En la encuesta se incluyeron tanto empresas de tecnologia, como empresas de distintos
sectores economicos.

1lustracion 3. Grdfico ;Es empresa tecnologica?

Las respuestas recibidas estan equilibradas, entre un 54% de las respuestas corresponden a
empresas tecnologicas, es decir, que venden tecnologia; y el otro 46% de las empresas que han
respondido a la encuesta no se dedican a la venta de tecnologia ni servicios tecnologicos.

Es importante tener en cuenta, que no se incluyo entre los encuestados ninguna organizacion
de la administracion, es decir, todas las respuestas corresponden a empresas privadas.

La encuesta se envio a directivos de empresas y duefios de PYMEs, contando con la
colaboracion de un grupo de directivos de empresas que se dedican a las finanzas, y una
asociacion de empresas de servicios y tecnologia. La encuesta no se publico en redes sociales
ni con ninguna otra herramienta publica para evitar posibles respuestas que no fueran a cumplir
con el perfil.

El equilibrio descrito entre los encuestados se rompe cuando se pregunta por el porcentaje de
personal TIC en la organizacion. Era de esperar encontrar el menor porcentaje entre las
empresas no tecnologicas, y una mayor relevancia entre las tecnologicas.

Llama la atencion, el hecho de que el 71% de las empresas no tecnolégicas marcé el rango
entre 1%-5% del personal corresponde a personal TIC, y justamente, entre las empresas
tecnologicas, también un 71% de los encuestados marco que mas de un 15% del personal de la
empresa es personal TIC (suma de las respuestas en los rangos 15%-20%, y mas del 20%).

Las empresas TIC cuentan con mas personal especializado en el campo de las nuevas
tecnologias, no solamente entre el personal que entrega servicios a clientes, también en el

personal interno dedicado a las tecnologias, en el departamento de TI.

Estos resultados evidencian mayor capacidad para las empresas tecnologicas para poder asumir
un estandar como ISO/IEC 20000, y por el otro lado, en el caso de las empresas no tecnologicas,
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serd necesario que personal del Negocio asuma roles en caso de implantar el conjunto de buenas
practicas y sus respectivos procesos.

Personal TIC

mds del 20%
15%-20%
10%-15%

5%-10%

1%-5%

:

0% 10% 20% 30% 40% 50% 60% 70% 80%

m No tecnoldgicas  m Tecnoldgicas

1lustracion 4. Porcentaje de personal TIC respecto del total en la empresa

Es facil deducir, que las empresas tecnologicas tienen mejores opciones a la hora de emprender
proyectos tecnoldgicos, y que cuentan con mas personal para el caso que nos ocupa. [gualmente
cabe definir que las empresas no tecnoldgicas necesitan mas apoyo, guia, y que les resultaria
conveniente un proceso escalonado para afianzar el estandar.

Aun en la Era Digital, las empresas no tecnolégicas cuentan con menos de un 5% de su
personal en los departamentos de tecnologia, sin embargo, debido a que la dependencia de
la tecnologia se hace cada vez mayor, dichos departamentos de TI necesitaran mejores
herramientas para mantener la disponibilidad de los servicios, con lo cual necesitan con mayor
razén un proceso estandar y fiable.

Un estudio del Instituto Nacional de Estadistica (itTalent , 2023) reflejoé que solo un pequeio
porcentaje de empresas entre 10 empleados y hasta 250 empleados cuenta con personal TIC:

Porcentaje de empresas

Tamaiio de que cuenta con
empresa empleados TIC
10-50 16%
50 - 250 39%
Mas de 250 70%

llustracion 5. PYMESs con personal TIC interno

En cuanto al presupuesto destinado a la tecnologia, el resultado es muy similar al encontrado
con los porcentajes del personal TIC en las empresas. Claramente, las empresas tecnoldgicas
destinan mas presupuesto a las tecnologias de la informacion que las no tecnoldgicas. Si solo
fuera por el pago del personal asociado, seria suficiente para la justificacion.
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El porcentaje del personal debe asociarse a las necesidades estrictas del Negocio, mientras que
la distribucion del presupuesto puede también relacionarse con los objetivos de la empresa, y
los compromisos con dichos objetivos. Un estudio de Manpower Group de 2022
(ManpowerGroup, 2022), llega a la conclusion de que las empresas espafiolas invierten mas en
tecnologia solo cuando encuentran incentivos directamente relacionados con la fiscalidad. El
mismo informe revela que el 44% de las empresas considera que la burocracia en la solicitud
de ayudas es un obstaculo para la inversion en tecnologia, una situacioén que esta directamente
relacionada con invertir en sistemas de gestion de TI.

La contratacion de personal TIC esta relacionada con la inversion y desarrollo de tecnologias.
Las empresas que invierten mas en [+D+i también son las que mas prevén contratar personal
cualificado en los proximos afios. La falta de salarios competitivos y las habilidades técnicas
especificas son los principales obstaculos para la contratacion de talento técnico.

Después de la pandemia sanitaria, las empresas estdn digitalizando sus procesos, y
practicamente estan siendo forzadas a incorporar tecnologia. El programa de la Unién Europea
llamado Next Generation (edicom, 2021) estd impulsando a las empresas para incorporar
tecnologica, aunque no solamente en Espafia, también en Europa, lo que incrementa el reto
para contar con personal TIC.

Porcentaje del presupuesto destinado a Tl

Mas del 10%

Menos de un 5%

0% 10% 20% 30% 40% 50% 60% 70% 80%

m No tecnoldgicas  m Tecnoldgicas

llustracion 6. Porcentaje del presupuesto general destinado a Tl

El mismo estudio refleja que menos del 50% de las empresas cuentan con acciones organizadas
de 1+d+i o un centro de innovacion. Para el caso de estudio de este documento, esta relacion es
reflejo de las respuestas de la encuesta, donde un 68% de las empresas tecnoldgicas invierten
mas del 10% de su presupuesto en tecnologia, y solamente un 14% de las mismas empresas
dice invertir menos de un 5%, dato que coincide con las empresas de menos de 10 empleados,
es decir, que por su tamafio no pueden permitirse una inversion mayor, 0 se€ encuentran
limitados.

5.3.3. Tamaiio de las empresas
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Con relacion al tamafio de las empresas que respondieron a la encuesta, nuevamente se obtuvo
un equilibrio en las respuestas. En este caso el 57% de las empresas tecnologicas que
respondieron a la encuesta tienen menos de 25 empleados, dato que en el caso de las no
tecnologicas se corresponde con un 67%. Ninguno de los encuestados respondio entre el rango
de 150 a 200 empleados.

Tamaiio de
empresa Tecnoldégica| No tecnoldégica
Menos de 10 9 14
10-24 7 2
25-49 3 1
50 -100 2 1
101- 150 1 0
150-200 0 0
201- 249 6 6
Suma 28 24

Tabla 6 - Agrupacion de respuestas por numero de empleados

Con estos resultados, es sencillo y coherente agrupar las respuestas entre los grupos de menos
de 25 empleados, entre 25 y 150 empleados, y finalmente las empresas con mas de 200
empleados tal como lo muestra el siguiente grafico.

Porcentaje de respuestas segin nimero de empleados

70%
60%
50%
40%
30%

a .
0% |
Menos de 25 Entre 25 - 150 Mads de 200

W Tecnolégica ® No tecnoldgica

llustracion 7 - Agrupacion de las respuestas segun el tamaiio de la empresa por numero de empleados

Ademas, debe tomarse en cuenta que un gran ntimero de las conclusiones podran distribuirse
perfectamente entre estos grupos debido a su equilibrio. Si bien la muestra en las encuestas es
de 52 empresas, representa un niimero suficiente para conocer la inversion y las expectativas
respecto de los servicios que entrega TI.

5.3.4. Estado actual de los procesos

En este estudio se ha considerado preguntar a los encuestados por el conocimiento que tienen
de los procesos principales de la ISO/IEC 20000. No obstante, asumiendo que la mayoria no
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conocera los procesos, la pregunta se ha planteado preguntando en qué nivel cree que estan
diferentes aspectos desde una perspectiva de la tecnologia. En cada uno de los aspectos se ha
considerado el resultado esperado del proceso (la salida), o aquello que seria visible.

También se ha preguntado por aquellos resultados en los que estaria mas dispuesto a invertir,
lo que reflejaria ya sea necesidad o ambicion por la salida del proceso.

Para facilitar a los encuestados poder valorar, las preguntas se plantearon en una tabla en la que
era posible marcar basado en los niveles de madurez, posteriormente para su analisis se han
asignado un valor a cada nivel, segin la siguiente tabla:

Nivel Valor
Nada 0
Identificado 1
Definido 2
Implantado 3
Validado 4

Tabla 7 - Equivalencia para el nivel de madurez

Los resultados se han analizado dividiendo entre las empresas tecnologicas y las no
tecnologicas. Se ha podido comprobar que la mayor preocupaciéon en ambos casos es la
disponibilidad, al mismo tiempo que se comprueba que las empresas tecnologicas estan mejor
adaptadas que las no tecnologicas.

La siguiente tabla muestra los resultados promediados a la pregunta 6 de la encuesta: En el
caso de su empresa, ;jen qué nivel cree que estan los siguientes aspectos en cuanto a

tecnologia?

Empresa| Empresa No
Aspecto Tecnolégica| Tecnoldgica
Acordar y Recibir lo acordado en Tl 3.04 2.13
Mantenerse informado del rendimiento 2.86 2.17
Que siempre esté disponible 3.04 2.75
Control de la inversién en tecnologia 2.68 2.71
Uso eficiente de la tecnologia 2.93 2.54
Proteccion de los activos digitales 2.79 2.25
Que se adapte al negocio 2.86 2.71
Control sobre los proveedores de
tecnologia 2.86 2.29
Atencidn y ayuda a los usuarios 2.96 2.29
Reducir el numero de incidencias de Tl 2.68 2.42
Control de los activos digitales 2.79 2.29
Hacer cambios y mantenerlos bajo control 2.96 2.25
Actualizaciones controladas 2.86 2.33

Tabla 8 - Promedios nivel de percepcion de la tecnologia en la empresa
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En general, las empresas tecnoldgicas perciben un mayor nivel de madurez en la mayoria de
los aspectos evaluados en comparacion con las empresas no tecnoldgicas. Esto puede deberse
a que las empresas tecnoldgicas suelen estar més enfocadas en la innovacion y la integracion
de nuevas tecnologias en sus procesos, ademas de la necesidad de demostrar a sus clientes que
son empresas punteras en tecnologia.

Curiosamente, en el aspecto de "Control de la inversion en tecnologia", las empresas no
tecnologicas tienen una puntuacion ligeramente superior (2.71) en comparaciéon con las
tecnologicas (2.68). Esto puede indicar que las empresas no tecnoldgicas, aunque con una
madurez tecnologica menor, pueden tener un enfoque mas conservador y controlado sobre las
inversiones en tecnologia.

Las empresas tecnologicas parecen estar mds centradas en aspectos relacionados con la
disponibilidad, la eficiencia y la adaptabilidad de la tecnologia. En el caso de las empresas no
tecnoldgicas muestran una preocupacion por el control financiero, y por la adaptabilidad al
negocio.

5.3.5. Analisis de las prioridades

La misma pregunta se reformuld esta vez preguntando en qué esta dispuesto a invertir, usando
los mismos conceptos y niveles, se obtuvo el siguiente resultado resumido:

Empresa | Empresa No
Aspecto Tecnolégica | Tecnoloégica
Acordar y Recibir lo acordado en Tl 2,82 2,08
Mantenerse informado del rendimiento 2,86 2,21
Que siempre esté disponible 3,07 2,58
Control de la inversidén en tecnologia 3,00 2,54
Uso eficiente de la tecnologia 2,89 2,58
Proteccién de los activos digitales 3,00 2,38
Que se adapte al negocio 2,79 2,58
Control sobre los proveedores de
tecnologia 2,89 2,04
Atencidn y ayuda a los usuarios 2,93 2,29
Reducir el nimero de incidencias de Tl 2,93 2,38
Control de los activos digitales 2,89 2,25
Hacer cambios y mantenerlos bajo control 2,86 2,21
Actualizaciones controladas 2,93 2,42

Tabla 9 - Procesos en los que se estad dispuesto a invertir

La ultima pregunta de la encuesta le pidid a los encuestados elegir tres aspectos que les
pareciera mas prioritarios que los demas.

Los resultados han sido reveladores, principalmente cuando se comparan las respuestas entre
las empresas tecnoldgicas y las no tecnoldgicas. Algunas deducciones son féciles de observar,
principalmente en las primeras tres prioridades, y en las ultimas cinco.
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La siguiente tabla muestra el nimero de votos en cada uno de los 13 aspectos entre los que
podian elegir los encuestados. Hay que recordar que el 54% de los encuestados tienen puestos
de direccion en empresas de tecnologia, y aunque estd muy equilibrado respecto a las no
tecnoldgicas, el empate a 18 puntos en la categoria “Que siempre esté disponible” equivale en
porcentaje a mas personas votando en las no tecnoldgicas.

No
Prioridad Tecnoldgica tecnoldgica Suma
Que siempre esté disponible 18 18 36
Que se adapte al negocio 12 12 24
Uso eficiente de la tecnologia 11 12 23
Proteccion de los activos digitales 5 8 13
Acordar y recibir lo acordado en Tl 2 8 10
Mantenerse informado del rendimiento 6 4 10
Control de la inversidn en tecnologia 3 6 9
Atencidn y ayuda a los usuarios 5 3 8
Control de los activos digitales 3 3 6
Reducir el numero de incidencias de Tl 0 5 5
Actualizaciones controladas 4 0 4
Control sobre los proveedores de tecnologia 2 2 4
Hacer cambios y mantenerlos bajo control 1 3 4

Tabla 10 - Prioridades ordenado de mayor a menor

El nimero de votos refleja los intereses de los encuestados, principalmente porque se ha
limitado la respuesta a solamente tres opciones. Dicho limite fuerza a pensar para descartar
diez opciones, y por lo tanto decidir las mas apropiadas.

La tabla refleja un TOP 3 indiscutible, ya que los tres primeros resultados acumulan mas del
50% de los posibles votos, un 53% para ser mas precisos, y por lo tanto, los siguientes 10
resultados se reparten el 47% de las opciones.

También es revelador analizar las cinco ultimas posiciones que tienen un empate virtual en
haber sido elegidas entre 4 o 6 veces. Cada una individualmente no alcanza el 3% de las
elecciones, y por otro lado en conjunto suman menos de un 15% del total de opciones.

Una conclusion que ha de resaltarse es el caso de las prioridades que no reciben ni un voto, es
decir que se quedan a cero. Solamente ocurre en dos ocasiones, en el caso de las empresas
tecnologicas nadie marco “reducir el nimero de incidencias de TI”, y en el caso de las empresas
no tecnolodgicas, nadie eligid entre sus prioridades “actualizaciones controladas”. Como se
sabe, en general todos los procesos estan relacionados, pero algunos mas que otros hasta el
punto de ser un reflejo uno del otro. Las actualizaciones son una de las principales fuentes de
incidencias, asi que los tecndlogos con conocimiento posiblemente no marcarian ambas
opciones, tal como ha ocurrido. En el caso de la perspectiva del cliente (empresas no
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tecnoldgicas) el control de las actualizaciones puede sonar “técnico”, mientras que reducir el
nimero de incidencias es perfectamente entendible.

Un reflejo mas que puede observarse en la tabla se puede ver entre las prioridades “acordar y
recibir lo acordado en TI”, y “mantenerse informado del rendimiento”, en el cuadro resaltado
en color naranja para facilitar la lectura. Ambas prioridades se han marcado diez veces, sin
embargo, con el peso invertido en los grupos tecnologicos y no tecnologicos. Las empresas
tecnoldgicas ponen mas énfasis en informe, mientras que las no tecnoldgicas lo hacen en el
resultado.

El siguiente grafico muestra de forma visual la casi perfecta coincidencia entre las empresas
tecnoldgicas y las no tecnoldgicas, ademas de mostrar que no solo coinciden en tendencia,
tampoco se aleja uno del otro con grandes diferencias entre las elecciones. El grafico esta
construido con las elecciones en porcentajes relativos al nimero de personas de cada grupo
(tecnoldgicas y no tecnoldgicas). Asi, en vez de reflejar un empate a 18 votos en la prioridad
“que est¢ siempre disponible”, se evidencia una relacion de 64% contra un 75%
respectivamente. Los casos en los que se ve una mayor diferencia son los mencionados
anteriormente.

Prioridades

80%
70%
60%
50%
40%
30%
20%
10%

0%

B Tecnoldgica === No tecnoldgica

llustracion 8 - Prioridades de las tecnologicas vs. las empresas no tecnologicas

Es necesario analizar la tabla con los resultados en porcentajes. La siguiente tabla muestra una
perspectiva diferente que permite ver el peso de las elecciones, y también el impacto que puede
tener la eleccion de una u otra prioridad a la hora de implantar un proceso.

Tal es el caso de la prioridad “que siempre esté disponible”, que demuestra que, entre las
personas de empresas tecnoldgicas, un 64% eligié esta opcidon, mientras que para las personas
de las empresas no tecnologicas resultaba un poco mas relevante hasta el 75% de las elecciones.
Siguiendo en la misma linea, el “porcentaje conjunto” representa a ambos grupos, a las
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oy
tecnologicas y a las no tecnologicas en conjunto. El “porcentaje de elecciones” es que dado
que esta prioridad se eligio 36 veces de un total de 156 posibles (52 personas que respondieron
a la encuesta, multiplicado por 3 opciones posibles), asi obtiene un 23% de los clics o
elecciones hechas.

No| PorcentajelPorcentaje de
Prioridad Tecnoldgica| tecnoldgical en conjunto] elecciones
Que siempre esté disponible 64% 75% 69% 23% 23%
Que se adapte al negocio 43% 50% 46% 15%
Uso eficiente de la tecnologia 39% 50% 44% 15% 30%
Proteccién de los activos digitales 18% 33% 25% 8%
Acordar y Recibir lo acordado en Tl 7% 33% 19% 6%
Mantenerse informado del rendimiento 21% 17% 19% 6% 21%
Control de la inversién en tecnologia 11% 25% 17% 6%
Atencion y ayuda a los usuarios 18% 13% 15% 5%
Control de los activos digitales 11% 13% 12% 4% 15%
Reducir el numero de incidencias de Tl 0% 21% 10% 3%
Actualizaciones controladas 14% 0% 8% 3%
Control sobre los proveedores de tecnologia 7% 8% 8% 3%
Hacer cambios y mantenerlos bajo control 4% 13% 8% 3% 11%
100%

Tabla 11 - Prioridades por grupo en porcentajes

La tabla previa podria representar por si sola un gran resumen de las prioridades de la ISO/IEC
20000, y una reafirmacion del impacto de la aplicacion del estdndar en una organizacion, tanto
tecnoldgica como no tecnologica. La disponibilidad es la prioridad para la mayoria de las
personas que han respondido, pero ademas si el proceso se pudiera implantar solo, cubriria
practicamente un cuarto de las expectativas de la organizacion.

Este ultimo hecho es el que muestra la columna maés a la derecha, una suerte de agrupacion,
donde los tres primeros grupos equilibran un nimero de procesos para representar porcentajes
cercanos. Si las primeras tres prioridades se unen en un primer bloque cubririan el 53% de las
expectativas de los directores, y serian capaces de satisfacer a mas del 44% de las empresas,
exactamente a un 50% en el caso de las no tecnologicas.

Un siguiente bloque con: proteccion de los activos digitales, Acordar y Recibir lo acordado en
TI, y mantenerse informado del rendimiento; puede sumar un teérico 21% y cubrir asi un 74%,
es decir tres cuartas partes de las prioridades.

Las ultimas cuatro prioridades de la tabla, reducir el numero de incidencias de TI,
actualizaciones controladas, control sobre los proveedores de tecnologia, hacer cambios y
mantenerlos bajo control; parece que resultan no solamente demasiado técnicas para ambos
grupos, también coincide con los procesos menos implantados segin las respuestas a la
pregunta 6: “en el caso de su empresa, ;en qué nivel cree que estan los siguientes aspectos en
cuanto a tecnologia?”. Esta situacion parece peligrosa desde el punto de vista de que la Gestion
de Cambios merece una posicion mayor, entre las prioridades y en el momento de la
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implantacion, pero es evidente, que no refleja sus beneficios lo suficiente en la organizacion.
Con frecuencia la Gestion de Cambios se percibe como burocratica y poco flexible.

5.3.6. Conclusiones de la encuesta

La encuesta ha resultado de un gran valor gracias al esquema de la misma, y al equilibrio en
los resultados. Ademas, los resultados han servido para reafirmar las opiniones de los expertos
en ISO/IEC 20000, aun cuando los encuestados en general no son expertos en el estandar, ni
en tecnologia.

La encuesta se disefid con ocho preguntas agrupadas de la siguiente forma:

e Preguntas 1, 2, y 3: identifican la zona geogréfica y el tipo de empresa en cuanto a
tamafio por nimero de empleados, y si oferta o no servicios tecnologicos.

e Preguntas 4 y 5: clasifican las empresas en cuanto al porcentaje del presupuesto
destinado a las tecnologias de la informacion, tanto en personal como financiero.

e Preguntas 6, 7, y 8: presentan el mismo conjunto de procesos, preguntando por los
resultados del proceso, y evaluando el grado de implantacion, la disposicion a invertir,
y una vez conseguido el relato, elegir tres como prioritarios.

Conclusion 1. La geografia impacta por igual.

El 75% de las respuestas de la encuesta se recibieron en Madrid, aun cuando se compartieron
en todo el territorio nacional. Aun asi, comparado los resultados entre Madrid y fuera de
Madrid, se entiende que impacta por igual y que los objetivos y prioridades son los mismos.

Aunque se trata del mismo pais, las necesidades y los retos a los que se enfrentan las empresas
son mas globales, y no estan condicionados a la capital del pais, o a capitales de provincia. La
revista CIO publicé en junio de 2023 (Pratt, 2024) 12 retos a los que se enfrenta el departamento
de tecnologias de la informacion, y hace énfasis en el “mundo cambiante”, y retos globales. La
misma publicacion es se hace desde Estados Unidos, aunque deja claro que no se trata de retos
del pais americano, sino globales.

Conclusion 2. Las tecnologicas en mejor posicion para implantar el estandar

Los resultados de la encuesta arrojan una clara ventaja para las empresas tecnologicas, las
cuales invierten més del doble en tecnologia comprado con las empresas no tecnolédgicas.

Es facil deducir, que las empresas tecnologicas tienen mejores opciones a la hora de emprender
proyectos tecnologicos, y que cuentan con mas personal para el caso que nos ocupa, que seria
la implantacion de las buenas précticas contenidas en el estandar ISO/IEC 20000. Igualmente
cabe valorar el hecho de que las empresas no tecnologicas necesitan mas apoyo, guia, y que les
resultaria conveniente un proceso escalonado para afianzar el estandar.

En el afio 2016, British Standard Institute publicé un resumen ejecutivo (British Standard
Institute, 2016) con una lista de los beneficios de implantar el estandar ISO/IEC 20000, en las
que el primer puesto lo ocupa “inspirar confianza” por parte de las empresas de tecnologia.

Por otra parte, mas del 50% de las empresas no tecnoldgicas, invierten menos de un 5% de su

presupuesto en tecnologia, una situacion que les deja en desventaja para adaptarse a los
cambios, y por lo tanto es facil deducir que requieren contratar servicios externos para poder
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adoptar tecnologia, y que no contrataran servicios y consultoras de primer nivel debido a sus
bajos presupuestos.

La situacion anterior hace pensar que a las empresas no tecnolédgicas les resultarda mucho mas
dificil y menos motivador la implantacion de un estandar propio de tecnologia, y no de su sector
econdémico.

Las empresas de tecnologia que posean un certificado ISO 20000 o que estén en procesos,
podrian encontrar una oportunidad de negocio mediante la capacidad llamada “transferencia”,
que es cuando la empresa proveedora de servicios gestionara una servicio del cliente y que
ademads lo incluird en el alcance de su propio sistema. Un ejemplo de este escenario se
desarrolld en el ano 2009 con la empresa Lockheed Martin, la cual se certificé en ISO/IEC
20000 incluyendo en su propio alcance un servicio contratado por el Pentdgono (PRNewswire,
2009).

Conclusion 3. Las empresas tecnoldgicas no partirian desde cero para la ISO 20000
Los resultados de la encuesta dejan claro que en las empresas tecnoldgicas se tiene un mayor

conocimiento de los procesos, y se tiene un mayor nivel de madurez, por lo tanto, la inversion
para avanzar hacia una ISO 20000 es menor que para las empresas no tecnologicas.

Empresa| Empresa No
Aspecto Tecnologica| Tecnologica
Acordar y Recibir lo acordado en TI b 2,82\ 2,08
Mantenerse informado del rendimiento * 2,86 * 2,21
Que siempre esté disponible N 3,07|4h 2,58
Control de la inversion en tecnologia @ 3,00 @ 2,54
Uso eficiente de la tecnologia 4 2,89 2,58
Proteccion de los activos digitales @ 3,00|=> 2,38
Que se adapte al negocio dh 2,79|4h 2,58
Control sobre los proveedores de tecnologia = 2,89 * 2,04
Atencién y ayuda a los usuarios 4 2,93 2,29
Reducir el niumero de incidencias de Tl = 2,93[=> 2,38
Control de los activos digitales 4 2,89[=> 2,25
Hacer cambios y mantenerlos bajo control db 2,86 2,21
Actualizaciones controladas 2 2,93|h 2,42

Tabla 12 - Procesos y madurez de los procesos

Las empresas tecnoldgicas reflejan un mayor nivel de madurez en la entrega de servicios, es
asi como los procesos que manifiestan tener en mayor nivel de madurez son:

e (Disponibilidad) Que siempre esté disponible

e (Seguridad de la informacion) Proteccion de los activos digitales

e (Gestion Financiera) Control de la inversion en tecnologia

Por su parte, las empresas no tecnoldgicas estan por debajo en todos los procesos, o al menos

asi lo manifiestan, y dan mayor puntuacion a:
e (Disponibilidad) Que siempre esté disponible
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e (Capacidad) Uso eficiente de la tecnologia
e (Relaciones con el Negocio) Que se adapte al negocio
e (Gestion Financiera) Control de la inversion en tecnologia

== Empresa Tecnoldgica

Control de la inversién

Proteccion de los
activos digitales

en tecnologia
3

29
2,8
2,7

Control de los activos

digitales

Valor esperado

Reducir el nimero de
incidencias de Tl

1lustracion 8. Diferencia en la madurez de los procesos entre empresas tecnologicas y no tecnologicas

Las empresas tecnoldgicas tienen claras ventajas a la hora de implantar el estandar ISO 20000
y estas empresas parten de un nivel mayor de madurez, por lo tanto, el camino que necesitan

seguir es mas corto y la inversion menor.

Conclusion 4. Disponibilidad es la prioridad

Los resultados se han analizado dividido entre las empresas tecnoldgicas y las no tecnoldgicas.

Se ha podido comprobar que la mayor preocupacion en ambos casos es la disponibilidad.

La disponibilidad es tanto el objetivo principal y el de mayor puntuacion en el estado actual

de los procesos, y en el compromiso para invertir en dichos procesos.

La siguiente tabla muestra una comparativa entre el estado actual y el compromiso para

invertir, dividido entre empresas tecnologicas y no tecnologicas. El resultado es revelador,

dado que en todos los escenarios se propone la disponibilidad primero, y muy por encima de
otros procesos o de otros resultados esperados.

ACTUALMENTE INVERTIRIA

Empresa| Empresa No Empresa| Empresa No
Aspecto Tecnoldgica| Tecnoldgica Tecnoldgica| Tecnoldgica
Que siempre esté disponible 3,04 2,75 3,07 2,58
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Uso eficiente de la tecnologia 2,93 2,54 2,89 2,58
Que se adapte al negocio 2,86 2,71 2,79 2,58
Control de la inversidon en tecnologia 2,68 2,71 3,00 2,54
Actualizaciones controladas 2,86 2,33 2,93 2,42
Proteccién de los activos digitales 2,79 2,25 3,00 2,38
Reducir el nimero de incidencias de Tl 2,68 2,42 2,93 2,38
Atencion y ayuda a los usuarios 2,96 2,29 2,93 2,29
Control de los activos digitales 2,79 2,29 2,89 2,25
Mantenerse informado del rendimiento 2,86 2,17 2,86 2,21
Hacer cambios y mantenerlos bajo control 2,96 2,25 2,86 2,21
Acordar y Recibir lo acordado en Tl 3,04 2,13 2,82 2,08
Control sobre los proveedores de

tecnologia 2,86 2,29 2,89 2,04

Tabla 13 - Actualidad vs inversion en los procesos

Conclusion 5. Marketing: Calidad y Gestion vs. Disponibilidad

Es posible que se haya equivocado el marketing del estdndar y se haya hecho demasiado

b AN1Y

énfasis en palabras como “gestion”, “control”, “calidad”, “evaluacion”, y “auditoria”.

Qué otro objetivo podria tener gestionar el servicio de trenes si no es otro que la
disponibilidad de los servicios. Sin embargo, este parece no estar claro para el ptblico y ser
evidente para los expertos.

En el blog de Difusion de la ISO 20000 (itSMF Espafia, 2020) propiedad de itSMF Espafia y
en el cual han publicado los mayores expertos de Espafia en el estandar, incluyendo algunos
autores de las buenas practicas; las referencias y motivaciones estan enfocadas a la palabra
calidad y al control principalmente. Debido a que se trata de un blog, existen algunos posts
con reflexiones alrededor del marketing, y con frases que enfocan “valor para la
organizacion” sin especificar el valor que esta buscando la organizacion.

En la encuesta queda claro que el valor principal es la disponibilidad, lo que coincide con el
hecho de que un sistema de gestion busca la disponibilidad como objetivo principal, aunque
solo uno de sus muchos procesos lleva dicho nombre.

BSI, el creador de 1a ISO 20000, publicé en 2016 un documento de 12 paginas con el titulo
“Guia de Implementacion ISO/IEC 20000 (British Standard Institute, 2016), mas que una
guia se trata de un folleto para convencer a organizaciones que pueden certificarse en el
estandar, y basa las recomendaciones y beneficios en cuatro principalmente:
1. Inspirar confianza demostrando que al contar con el certificado se tiene en control y
gestionan los servicios de TI
2. Demostrar que existe un proceso continuo de mejora para los productos y servicios
3. Concienciar en que por medio de la validaciéon de un sistema estandarizado se
reducen los riesgos de negocio
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4. Que la ISO 20000 apoya el marco de buenas practicas de ITIL, y puede ayudar a
implantar ITIL, o ayudar a medir ITIL. En el afio 2016, ITIL gozaba de mayor
popularidad de ISO 20000.

En ninglin caso se hace énfasis en la disponibilidad de los servicios, el cual es el objetivo
maximo de un sistema de gestion de la calidad de los servicios, y como ha resultado evidente
en la encuesta, es con diferencia, el mayor objetivo para todas las organizaciones, ademas es
donde ambos grupos, tecnoldgicas y no tecnologicas, estan dispuestos a invertir.

5.4. Indicadores necesarios

Una vez seleccionados los procesos prioritarios para las PYMES se debe seleccionar los
indicadores marcados por el estandar.
Estos son los siguientes pasos:

Identificar todos los indicadores mencionados en la ISO 20000
Comparar versiones de 2013 y 2018 para identificar los procesos
Relacionar los indicadores identificados con los 13 procesos

Filtrar los procesos y clasificar en base a los resultados de las encuestas

b

Al final de este apartado se evaluard el estindar UNE 71020 bajo el titulo “Modelo de
conformidad incremental basado en el estandar UNE-ISO/IEC 20000-1 como posible base para
la propuesta final (UNE, 2013).

Retomando el tema de las versiones de la ISO 20000, debemos entender el ultimo cambio
realizado al estandar, ya que separa algunos de los procesos conocidos. Para identificar los
indicadores de cada proceso necesitamos hacer la siguiente comparacion.
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ISO/IEC 20000-1:2013 ISO/IEC 20000-1:2018

PROC ESOS DE PROVISION DEL SERVICIO PLANIFICACION Y CONTROL OPERACIONAL

1 Gestiondelacapacidad e 1 Planificacion y control operacional
5 Gestion de la continuidad y\
disponibilidad del senicio PORTFOLIO DE SERVICIOS

2 Prestacion de senicios

3 Gestion del nivel de servido |~ 3 Planificacion de servicios

Control de partes involucradas en
f el ciclo de vida de los servicios
5 Gestiondel catalogode servicios
5 Gestion delaseguridadde la informacion = 6 Gestionde activos
6 Haboracion de presupuestos ycontabilidad (N

4 Informes del servicio

7 Gestionde la configwradon
RELACION Y ACUERDO

f—

PROCESOS DE CONTROL | = 8 Gestionderelaciones con el negocio
7 Gestion de la configuracion [~ 9 Gestionde niveles de servicio
8 Gestion de cambios L= 10 Gestionde proveedores
9 Gestiondeentregay despliegue \O_FERTAY DEMANDA
11 Presupuesto y conta bilidad de senicios
PROC ESOS DE RELACION / 12 Gestionde la demanda
10 Gestion derelaciones conel negocio 13 Gestionde la capacidad

11 Gestion de suministradores o - DISEN O, CONSTRUCCION Y TRANSICION DE SERVICIOS
14 Gestionde cambios
PROC ESOS DE RESOLUCION 15 Diseno ytransicion de servicios
12 Gestion deincidencias y peticiones de servicio = 16 Gestionde entregas ydespliegues

13 Gestion de problemas RESOLUCION YEJECUCION
\ * 17 Gestionde incidencias
18 Gestionde peticiones de servicio
[ 19 Gestionde problemas
ASEGURAMIENTO DE SERVICIOS
20 Gestionde la disponibilidad de servicios
< 21 Gestionde la continuidad de senicios
fe 22 Gesstionde la seguwridad de la informacion

Ilustracion 9 - Mapeo entre las versiones 2013 y 2018 de ISO/IEC 20000

La version mas documentada y conocida de ISO 20000 es la edicion 2013, la cual también
goz6 del mayor numero de entidades certificadas segun se muestra en este estudio. La version
2013 constaba de 13 procesos, y la actual edicion de 2018 consta de 22 practicas, que en
muchos casos representa procesos.

Cambios principales:
1. Cambia el orden y estructura de la ISO. La razon principal es para adaptarse a las
Normas usadas en todas las ISO unidas al llamado HLS, o “Estructura de alto nivel”.
2. Varios procesos se dividen en una o mas partes:
a. Gestion de nivel de servicio:
i.  Prestacion de Servicios
ii.  Planificacion de Servicios
iii.  Control de Partes involucradas en el ciclo de vida de los servicios
iv.  Gestion del Catdlogo de Servicios
v.  Gestion de niveles de servicios
b. Gestion de la configuracion:
i.  Gestion de activos
ii.  Gestion de la configuracion
c. Gestion de la capacidad:
i.  Gestion de la demanda
ii.  Gestion de la capacidad
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d. Gestion de cambios
1. Gestion de cambios
ii.  Disefio y transicion de servicios
e. Gestion de incidencias y peticiones de servicios
1. Gestion de incidencias
ii.  Gestion de peticiones de servicio
f. Gestion de la continuidad y disponibilidad del servicios
1. Gestion de la disponibilidad de servicios
ii.  Gestion de la continuidad de servicios
3. Enla version 2018 hay 6 practicas que no incluyen la palabra “gestion” en el nombre
4. Todos los procesos en la version 2013 incluyen como uno de los requisitos contar con
un Plan de Proceso. Las practicas en la version 2018 en su mayoria no incluye un Plan
como requisito.
5. Es posible hacer un mapeo entre las dos versiones y en ambos sentidos

5.4.1. Estructura de Alto Nivel integrada en la ISO/IEC 20000:2018

El High-Level Structure (HLS), o Estructura de Alto Nivel, es un marco introducido por la
Organizacion Internacional de Normalizacion (ISO) para armonizar la estructura, el texto y los
términos comunes en todas las normas de sistemas de gestion. Este enfoque facilita la
integracion y la implementacion de multiples normas en una organizacion (Droege, 2023)
(GlobalSTD, 2018).

La razén principal para el cambio de la ediciéon 2013 a 2018 fue la adaptacion al HLS,
cumpliendo los siguientes objetivos:

o Coherencia y Consistencia: Garantizar una estructura comun y términos coherentes en
todas las normas de sistemas de gestion ISO.

o Facilidad de Integracion: Simplificar la integracion de multiples sistemas de gestion
dentro de una organizaciéon (por ejemplo, ISO 9001, ISO 14001, ISO 22301, ISO
27001).

e Claridad y Entendimiento: Mejorar la claridad y el entendimiento de los requisitos,
haciendo que sea mdas facil para las organizaciones comprender y aplicar los
estandares.

Segun declar6 Boris Delgado, director TIC en AENOR, en una entrevista concedida a la revista
Computerworld en 2024 (24), el HLS es especialmente util para integrar mas de una ISO y
evitar que las organizaciones necesiten empezar con cada sistema de gestion de buenas
practicas.

Los indicadores muestran todos los requisitos que debe cumplir una organizacion para
certificarse de una ISO. La Organizacion Internacional de Normalizacion (ISO) introdujo la
Estructura de Alto Nivel (HLS) para dar a las normas de sistemas de gestion una estructura
uniforme. La estructura establecida es la siguiente (UNE, 2013) (Droege, 2023) (GlobalSTD,

2018):
e Capitulo 1. Alcance
e Capitulo 2. Referencias Normativas
e Capitulo 3. Términos y Definiciones
e Capitulo 4. Contexto de la organizacion
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Capitulo 5. Liderazgo

Capitulo 6. Planificacion

Capitulo 7. Soporte

Capitulo 8. Operaciones

Capitulo 9. Evaluacion del desempefio
Capitulo 10. Mejora. Anexo de orientacion

Los términos y estructuras comunes mejoran la comprension y comunicacion interna y externa
sobre los sistemas de gestion, lo que ahorra costes de implantacion e integracion.

En la siguiente imagen podemos ver esta estructura aplicada en la ISO 20000, donde puede
observarse que la parte especifica es el Capitulo 8: Operaciones.

[ustracion 10 - Sistema de gestion de servicios - UNE-ISO (IEC_20000-1-2018)

Debido a que gran parte de esta estructura es idéntica en contenido en todas las ISO, para este
trabajo solo se tendran en cuenta los indicadores bajo “Operacion del SGS” y especificamente
los que se relacionan con los procesos especificos de la ISO 20000 mencionados previamente;
y algunos de “Evaluacion del desempefio” que son esenciales para medir la efectividad de lo
implantado.

5.4.2. Indicadores

El Anexo 7 contiene una lista con todos los indicadores identificados en el documento (UNE,
2013).
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Se han trabajado los indicadores identificados como pertenecientes al apartado de “operacion”
en la imagen anterior, ya que estos son los que pertenecen a los trece procesos especificos de
la ISO 20000. Algunos de los puntos en el apartado de “operacion” se unen bajo un solo
proceso. Los indicadores de “operacién” van del 8.1 al 9.2.2.

Para identificar més facilmente los indicadores se les asigna un cédigo que los identifica como
parte de uno de los trece procesos.

En las siguientes tablas se muestran los indicadores por procesos. La inclusion de estas tablas
en el documento se debe a la necesidad de entender las actividades que se deben implementar
como parte de cada uno de los procesos y la carga de trabajo de cada uno sin tener en cuenta
los indicadores comunes para todas las ISO que en total suman 188 indicadores.

5.4.2.1. Gestion de Nivel de Servicio

8.1

8.1

8.1

8.2.1
8.2.1
822

8.2.2

822

8.2.2

822

8.2.3.1

8.2.3.1

8.2.3.1

8.2.3.1

8.2.3.1

8.2.3.1

8.2.3.2

8.2.4
8.2.4

La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir con los
requisitos e implementar las acciones determinadas implementando el control de los procesos de acuerdo
con los criterios de desempeiio establecidos;

La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir con los
requisitos e implementar las acciones determinadas manteniendo la informacién documentada en la medida
necesaria para tener confianza en que los procesos se han llevado a cabo segun lo planificado.

La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir con los
requisitos e implementar las acciones determinadas estableciendo los criterios de desempefio para los
procesos en funcion de los requisitos;

La organizacion debe llevar a cabo las actividades requeridas para prestar los servicios.

La organizacion debe operar el SGS asegurando la coordinacion de las actividades y los recursos.

Se deben determinar y documentar los requisitos de servicio para servicios existentes, nuevos servicios y
para cambios en los servicios.

La organizacion debe determinar la criticidad de los servicios en funcion de las necesidades de la
organizacion, los clientes, los usuarios y otras partes interesadas.

La organizacion debe determinar y gestionar las dependencias y la duplicidad entre servicios.

La organizacion debe proponer cambios, donde sea necesario, para alinear los servicios con la politica de
gestion de servicios, los objetivos de gestion de servicios y los requisitos de los servicios, teniendo en
cuenta las limitaciones y los riesgos conocidos.

La organizacion debe priorizar las peticiones de cambio y las propuestas de servicios nuevos o modificados
para alinearse con las necesidades de negocio y los objetivos de gestion de servicios teniendo en cuenta los
recursos disponibles.

La organizacion debe mantener la [completa/total] responsabilidad sobre los requisitos especificados en
este documento y sobre la prestacion de los servicios, independientemente de qué parte esté involucrada en
la realizacion de actividades para apoyar el ciclo de vida de los servicios.

La organizacion debe determinar y aplicar criterios para la evaluacion y seleccion de terceros involucrados
en el ciclo de vida de los servicios.

Los terceros no deben proporcionar u operar todos los servicios, componentes de servicios o procesos
dentro del alcance del SGS.

La organizacion debe determinar y documentar:

a) los servicios proporcionados u operados por terceros;

b) los componentes de servicios que son provistos u operados por terceros;

¢) los procesos, o partes de procesos, en el SGS de la organizacion que son operados por terceros.

La organizacion debe integrar los servicios, los componentes de servicios y los procesos en el SGS
provistos u operados por la organizacion o terceros para cumplir con los requisitos de los servicios.
La organizacion debe coordinar las actividades con terceros involucradas en el ciclo de vida de los
servicios, incluida la planificacion, el disefio, la transicion, la prestacion y la mejora de los servicios.

La organizacion debe definir y aplicar a los terceros controles relevantes de entre los siguientes: a)
medicion y evaluacion del rendimiento de los procesos;

b) medicion y evaluacion de la eficacia de los servicios y componentes de servicios para cumplir los
requisitos de los servicios.

La organizacion debe crear y mantener uno o mas catalogos de servicios.

La organizacion debe dar acceso a las partes apropiadas del catdlogo o catalogos de servicios a sus clientes,
usuarios y otras partes interesadas.

GNSO1

GNS02

GNS03

GNS04
GNS05
GNS06

GNSO07

GNS08

GNS09

GNS10

GNS11

GNS12

GNS13

GNS14

GNSI15

GNS16

GNS17

GNS18
GNS19
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8.3.1 La organizacion puede usar proveedores para a) prestar u operar servicios; GNS20
b) prestar u operar componentes de servicios;
¢) operar procesos, o partes de procesos, que estan en el SGS de la organizacion.
8.3.3 La organizacion y los clientes deben acordar los servicios a ser prestados. GNS21
833 Para cada servicio prestado, la organizacion debe establecer uno o mas SLA basados en los requisitos de GNS22
servicio documentados.
8.3.3 La organizacién debe monitorizar, revisar e informar a intervalos planificados: GNS23
a) el desempeilo frente a los objetivos de nivel de servicio;
b) los cambios actuales y periddicos del volumen de trabajo comparados con los limites descritos en los
SLA.
Tabla 14 - Indicadores de Gestion de Nivel de Servicio
5.4.2.2.  Generacion de Informes del Servicio
9.1 La organizacion debe determinar: GISo1
a) qué es necesario monitorizar y qué es necesario medir para el SGS y los servicios;
b) los métodos de monitorizacién, medicion, andlisis y evaluacion, segun sea aplicable, para garantizar
resultados validos;
¢) cuando se deben llevar a cabo la monitorizacion y la medicion;
d) cuando se deben analizar y evaluar los resultados de la monitorizacién y de la medicion.
9.1 La organizacion debe conservar la informacion documentada adecuada como evidencia de los resultados. = GIS02
9.1 La organizacion debe evaluar el desempeiio del SGS frente a los objetivos de gestion de servicios y GIS03
evaluar la eficacia del SGS.
9.1 La organizacion debe evaluar la eficacia de los servicios frente a los requisitos de servicio. GIS04
9.2.1 La organizacion debe llevar a cabo auditorias internas a intervalos planificados. GIS05
922 La organizacion debe: GIS06
a) planificar, establecer, implementar y mantener un programa o programas de auditoria, que incluyan la
frecuencia, los métodos, las responsabilidades, los requisitos de planificacion y la elaboracion de
informes
b) definir los criterios y el alcance para cada auditoria;
c) seleccionar auditores y realizar auditorias para garantizar la objetividad y la imparcialidad del proceso
de auditoria;
d) asegurar que se informa a la direccion de los resultados de las auditorias;
e) conservar informacion documentada como evidencia de la implementacion del programa o programas
de auditoria y de los resultados de auditoria.
Tabla 15 - Indicadores de Generacion de Informes del Servicio
5.4.2.3.  Gestion de la Continuidad y Disponibilidad del Servicio
8.7.1 Se deben evaluar y documentar los riesgos GCDO1
8.7.1 La organizacion debe determinar los requisitos y objetivos de disponibilidad de los servicios. GCDO02
8.7.1 Los requisitos acordados deben tener en cuenta los requisitos de negocio relevantes, los requisitos de GCDO03
servicio, los SLAs y los riesgos.
8.7.1 Se deben documentar y mantener los requisitos y los objetivos de disponibilidad de los servicios. GCD04
8.7.1 Se debe monitorizar la disponibilidad de los servicios, registrar los resultados y compararlos con los GCDO05
objetivos.
8.7.1 Se debe investigar la indisponibilidad no planificada y llevar a cabo las acciones necesarias. GCDO06
8.7.1 La organizacion debe evaluar y documentar los riesgos sobre la disponibilidad de los servicios a GCDO07
intervalos planificados.
8.7.2 La organizacion debe evaluar y documentar los riesgos sobre la continuidad de los servicios a intervalos GCDO08
planificados.
8.7.2 La organizacion debe crear, implementar y mantener uno o més planes de continuidad de los servicios. GCD09
8.7.2 Se debe probar el plan o planes de continuidad de los servicios frente a los requisitos de continuidad de GCD10
servicio a intervalos planificados.
8.7.2 El plan o planes de continuidad de los servicios se deben volver a probar tras cambios significativos enel | GCD11
entorno de servicio.
8.7.2 Los resultados de las pruebas deben ser registrados. GCD12
8.7.2 Deben realizarse revisiones después de cada prueba y después de que el plan o planes de continuidad de GCD13
servicio hayan sido invocados.
8.7.2 Cuando se encuentren deficiencias, la organizacion debe llevar a cabo las acciones necesarias. GCD14
8.7.2 La organizacion debe informar sobre la causa, el impacto y la recuperacion una vez que se haya invocado | GCD15

el plan o planes de continuidad de los servicios.
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Tabla 16 - Indicadores de Gestion de la Continuidad y Disponibilidad del Servicio

5.4.2.4. Elaboracion de Presupuesto y Contabilidad de los Servicios

8.4.1 La organizacion debe presupuestar y contabilizar servicios o grupos de servicios de acuerdo con sus EPCO1
politicas y procesos de gestion financiera.

8.4.1 La organizacion debe monitorizar e informar a intervalos planificados sobre los costes reales con EPC02
respecto al presupuesto, revisar las previsiones financieras y gestionar los costes.

Tabla 17 - Indicadores de Elaboracion de Presupuesto y Contabilidad de los Servicios

5.4.2.5. Gestion de la Capacidad

8.4.3 Se deben determinar, documentar y mantener los requisitos de capacidad para los recursos humanos, GDCo01
técnicos, de informacion y financieros teniendo en cuenta los requisitos de servicio y rendimiento.

8.4.3 La organizacion debe planificar la capacidad para incluir: GDC02
a) la capacidad actual y prevista en funcion de la demanda de los servicios;
b) el impacto esperado en la capacidad de los objetivos de nivel de servicio acordados, en los requisitos
de disponibilidad y continuidad de servicios;
c) escalas de tiempo y umbrales para cambios en la gestion de la capacidad.

8.4.3 La organizacion debe proporcionar la capacidad suficiente para cumplir con los requisitos acordados de GDCo03
capacidad y rendimiento.

8.4.3 La organizacioén debe monitorizar el uso de la capacidad, analizar los datos de capacidad y rendimiento e | GDC04
identificar oportunidades para mejorar dicho rendimiento.

Tabla 18 - Indicadores de Gestion de la Capacidad

5.4.2.6.  Gestion de la Seguridad de la Informacion

8.7.3.1 Los miembros de la direccion con el nivel adecuado de autoridad deben aprobar una politica de GSIo01
seguridad de la informacion relevante para la organizacion.

8.7.3.1 La politica de seguridad de la informacion debe estar documentada y tener en consideracion los GSI102
requisitos de servicio y las obligaciones del apartado 6.3 c).

8.7.3.1 La politica de seguridad de la informacion debe estar disponible segiin corresponda. GSI103

8.7.3.1 La organizacioén debe comunicar la importancia de cumplir con la politica de seguridad de la informacion = GSI04
y su aplicabilidad al SGS y los servicios a las personas apropiadas dentro de:
a) la organizacion;
b) los clientes y los usuarios;
c) los proveedores externos e internos y otras partes interesadas.

8.7.3.2 Se deben evaluar y documentar, a intervalos planificados, los riesgos de seguridad de la informacion para = GSI05
el SGS y los servicios.

8.73.2 Se deben determinar, implementar y operar los controles de seguridad de la informacion para dar soporte = GSI06
la politica de seguridad de la informacion y tratar los riesgos de seguridad de la informacion
identificados.
8.7.3.2 Deben documentarse las decisiones sobre los controles de seguridad de la informacion. GSI107
8.7.3.2 La organizacion debe acordar e implementar controles de seguridad de la informacion para abordar los GSI108

riesgos de seguridad de la informacion relacionados con organizaciones externas.

8.7.3.2 La organizacion debe monitorizar y revisar la eficacia de los controles de seguridad de la informacion y GSI109
llevar a cabo las acciones necesarias

8.7.3.3 Las incidencias de seguridad de la informacion deben ser: GSI10
a) registradas y clasificadas;
b) priorizadas tomando en consideracion los riesgos de seguridad de la informacion;
¢) escaladas si es necesario;
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d) resueltas;
e) cerradas.

8.7.3.3 La organizacion debe analizar las incidencias de seguridad de la informacion por tipo, volumen e GSI11
impacto en el SGS, los servicios y las partes interesadas.

8.7.3.3 Las incidencias de seguridad de la informacion deben ser comunicadas y revisadas para identificar GSI12
oportunidades de mejora.

Tabla 19 - Indicadores de Gestion de la Seguridad de la Informacion
5.4.2.7.  Gestion de las Relaciones con el Negocio

8.3.2 Se deben identificar y documentar los clientes, usuarios y otras partes interesadas de los servicios. GRNO1

8.3.2 La organizacion debe tener una o mas personas designadas como responsables de la gestion de las GRNO02
relaciones con los clientes y del mantenimiento de su satisfaccion.

8.3.2 La organizacion debe establecer acuerdos de comunicacion con sus clientes y otras partes interesadas. GRNO3
8.3.2 La comunicacion debe promover el entendimiento del entorno empresarial cambiante en el que operan GRN04
los servicios y debe capacitar a la organizacion para dar respuesta a los requisitos de servicio nuevos o

modificados.

8.3.2 La organizacion debe revisar las tendencias del rendimiento y los resultados de los servicios a intervalos GRNO5
planificados.

8.3.2 La organizacion debe medir, a intervalos planificados, la satisfaccion con los servicios, apoyandose en GRNO06
una muestra representativa de clientes.

8.3.2 Los resultados deben ser analizados, revisados para identificar oportunidades de mejora, y ser GRNO7
comunicados.

8.3.2 Se deben registrar, gestionar hasta su cierre y comunicar las reclamaciones de los servicios. GRNO08

8.4.2 La organizacion debe, a intervalos planificados: a) determinar la demanda actual y estimar la demanda GRN09
futura de los servicios;
b) monitorizar e informar sobre la demanda y el consumo de los servicios.

Tabla 20 - Indicadores de Gestion de las Relaciones con el Negocio
5.4.2.8.  Gestioén de Suministradores

8.3.4.1 La organizacion debe contar con una o mas personas designadas como responsables de gestionar las GDSO01
relaciones, los contratos y el desempefio de los proveedores externos.

8.3.4.1 La organizacion debe acordar un contrato documentado para cada proveedor externo. GDS02

8.3.4.1 El contrato debe incluir o contener una referencia a: GDS03
a) el alcance de los servicios, los componentes de servicios, los procesos o partes de los procesos a ser
provistos u operados por el proveedor externo;
b) los requisitos que debe cumplir el proveedor externo; c) los objetivos de nivel de servicio u otras
obligaciones contractuales;
d) las autoridades y responsabilidades de la organizacion y el proveedor externo.

8.3.4.1 La organizacion debe evaluar la alineacion de los objetivos de nivel de servicio u otras obligaciones GDS04
contractuales con el proveedor externo frente a los SLA con los clientes, y tratar los riesgos identi-
ficados.

8.3.4.1 La organizacion debe definir y gestionar las interfaces con el proveedor externo. GDS05

8.3.4.1 La organizacion debe monitorizar, a intervalos planificados, el desempefio del proveedor externo. GDS06

8.3.4.1 Cuando no se cumplan los objetivos de nivel de servicio u otras obligaciones contractuales, la GDS07
organizacion debe garantizar que se identifiquen oportunidades de mejora.

8.3.4.1 La organizacion debe revisar el contrato frente a los requisitos de servicio vigentes a intervalos GDS08
planificados.

8.3.4.1 Los cambios identificados en el contrato deben evaluarse por el impacto de dichos cambios en el SGS y GDS09
en los servicios antes de su aprobacion.

8.3.4.1 Los desacuerdos entre la organizacion y el proveedor externo deben registrarse y gestionarse hasta su GDS10
cierre.

8.3.4.2 Para cada proveedor interno o cliente actuando como proveedor, la organizacion debe desarrollar, GDS11
acordar y mantener un acuerdo documentado para definir los objetivos de nivel de servicio, otros
compromisos, actividades e interfaces entre las partes.
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8.3.4.2 La organizacion debe monitorizar el desempeiio del proveedor interno o del cliente que actiia como GDS12
proveedor a intervalos planificados.
Tabla 21 - Indicadores de Gestion de Suministradores
5.4.2.9.  Gestion de Incidencias y Peticiones
8.6.1 Las incidencias deben ser. GIP01
a) registradas y clasificadas;
b) priorizadas teniendo en cuenta el impacto y la urgencia;
c) escaladas si es necesario;
d) resueltas;
e) cerradas.
8.6.1 Los registros de incidencias se deben actualizar con las acciones llevadas a cabo durante las mismas. GIP02
8.6.1 La organizacion debe determinar los criterios para identificar una incidencia grave. GIP03
8.6.1 Las incidencias graves deben ser clasificadas y gestionadas de acuerdo a un procedimiento documentado. = GIP04
8.6.1 La alta direccion debe mantenerse informada de las incidencias graves. GIPO0S
8.6.1 La organizacion debe asignar la responsabilidad para la gestion de cada incidencia grave. GIP06
8.6.1 Después de que las incidencias hayan sido resueltas, se deben describir formalmente y revisarse para GIP07
identificar oportunidades de mejora.
8.6.2 Las peticiones de servicio deben ser. a) registradas y clasificadas; GIP08
b) priorizadas;
c) satisfechas;
d) cerradas.
8.6.2 Los registros de las peticiones de servicio se deben actualizar con las acciones llevadas a cabo durante las | GIP09
mismas.
8.6.2 Las instrucciones para la ejecucion de las peticiones de servicio deben estar a disposicion de las personas = GIP10
involucradas en la ejecucion de peticiones de servicio.
Tabla 22 - Indicadores de Gestion de Incidencias y Peticiones
5.4.2.10. Gestion de Problemas
8.6.3 La organizacion debe analizar datos y tendencias sobre incidencias para identificar problemas. GDPO1
8.6.3 Los problemas deben ser: GDPO02
a) registrados y clasificados; b) priorizados;
¢) escalados, si es necesario;
d) resueltos, si es posible;
e) cerrados.
8.6.3 Los registros de problemas se deben actualizar con las acciones llevadas a cabo. GDPO03
8.6.3 Los cambios necesarios para la resolucion de problemas se deben gestionar de acuerdo con la politicade =~ GDP04
gestion de cambios.
8.6.3 Cuando la causa raiz ha sido identificada, pero el problema no ha sido resuelto de manera definitiva, la GDPO05
organizacion debe determinar acciones para reducir o eliminar el impacto del problema en los servicios.
8.6.3 Los errores conocidos deben ser registrados. GDP06
8.6.3 La informacion actualizada sobre los errores conocidos y las resoluciones de problemas deben ser GDPO07
puestos a disposicion de otras actividades de gestion de servicios segiin corresponda.
8.6.3 La eficacia de la resolucion de problemas debe ser monitorizada, revisada y reportada a intervalos GDP08
planificados.

Tabla 23 - Indicadores de Gestion de Problemas
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5.4.2.11. Gestion de la Configuracion

8.2.5

8.2.6
8.2.6
8.2.6
8.2.6

8.2.6
8.2.6
8.2.6

La organizacion debe asegurar que los activos utilizados para prestar los servicios estdn gestionados para
cumplir con los requisitos de los servicios y las obligaciones definidas en el apartado 6.3 c).

Se deben definir los tipos de elementos de configuracion (CI).
Los servicios se deben clasificar como elementos de configuracion (CI).
Los CI deben estar controlados.

Los cambios a los CI deben ser trazables y auditables para mantener la integridad de la informacion de
configuracion.
La informacion de configuracion debe actualizarse después de implementar cambios en los CI.

La organizacion debe verificar la exactitud de la informacion de configuracion a intervalos planificados

La informacion de configuracion debe estar disponible para otras actividades de gestion de servicios,
segln corresponda.

GCFo01

GCF02
GCFo03
GCF04
GCF05

GCFo06
GCF07
GCF08

Tabla 24 - Indicadores de Gestion de la Configuracion

5.4.2.12. Gestion de Cambios

8.5.1.1

8.5.1.2

8.5.1.2

8.5.1.2

8.5.1.3

8.5.1.3
8.5.1.3

8.5.1.3

8.5.1.3

8.5.1.3

8.5.1.3

8.5.1.3

8.5.2.1

8.5.2.1

8.5.2.1

8.5.2.1

Se debe establecer y documentar una politica de gestion de cambios para definir. a) los componentes de
servicios y otros elementos que estan bajo el control de la gestion de cambios;

b) las categorias de cambio, incluido el cambio de emergencia, y como se deben gestionar;

c) los criterios para determinar los cambios con el potencial de tener un gran impacto en los clientes o en
los servicios.

La evaluacion, aprobacion, programacion y revision de los servicios nuevos o modificados en el alcance
del apartado 8.5.2 deben gestionarse mediante las actividades de gestion de cambios del apartado 8.5.1.3.
Las peticiones de cambio que no se gestionan mediante del apartado 8.5.2 deben gestionarse mediante las
actividades de gestion de cambios del apartado 8.5.1.3.

Deben registrarse y clasificarse las peticiones de cambio, incluidas las propuestas para incorporar, retirar
o transferir servicios.

La organizacion y las partes interesadas deben tomar decisiones sobre la aprobacion y la prioridad de las
peticiones de cambio.

Los cambios aprobados deben ser preparados, verificados y, cuando sea posible, probados.

Se debe comunicar a las partes interesadas las fechas propuestas de implementacion y otros detalles de
implementacion de los cambios aprobados.

Se deben planificar, y cuando sea posible probar, las actividades necesarias para revertir o remediar un
cambio fallido.

Los cambios fallidos deben analizarse y acordar las acciones a llevar a cabo.

La organizacion debe revisar los cambios para comprobar su eficacia y llevar a cabo las acciones
acordadas con las partes interesadas.

Los registros de peticiones de cambio deben analizarse a intervalos planificados, para detectar
tendencias.

Los resultados y conclusiones extraidos del andlisis deben registrarse y revisarse para identificar
oportunidades de mejora.

La planificacion debe usar los requisitos de servicio para los servicios nuevos o modificados
determinados en el apartado 8.2.2 y debe incluir o contener una referencia a.a) las autoridades y
responsabilidades sobre las actividades de disefio, construccion y transicion;

b) las actividades a realizar por la organizacion u otras partes con sus plazos;

¢) los recursos humanos, técnicos, de informacion y financieros;

d) las dependencias de otros servicios;

e) las pruebas necesarias para los servicios nuevos o modificados;

f) los criterios de aceptacion de servicios;

g) los resultados esperados de la prestacion de los servicios nuevos o modificados, expresados en
términos medibles;

h) el impacto en el SGS, en otros servicios, en cambios planificados, en clientes, en usuarios y en otras
partes interesadas.

Para los servicios que deben ser retirados, la planificacion debe incluir ademas la fecha o fechas para la
retirada de los servicios y las actividades de archivo, eliminacion o transferencia de datos, de
informacion documentada y de componentes de servicios.

Para los servicios que deben ser transferidos, la planificacion debe incluir ademads la fecha o fechas para
la transferencia de los servicios y las actividades para la transferencia de datos, de informacion
documentada, de conocimiento y de componentes de servicios.

Los CI afectados por los servicios nuevos o modificados deben gestionarse mediante la gestion de la
configuracion.

GDCo1

GDC02

GDCO03

GDCo04

GDCO05

GDCo06
GDCo07

GDCo08

GDC09
GDC10

GDC11

GDC12

GDC13

GDC14

GDC15

GDC16
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8.5.2.2 Los servicios nuevos o modificados deben disefiarse y documentarse para cumplir con los requisitos de GDC17
servicio determinados en el apartado 8.2.2.

8.5.2.3 Los servicios nuevos o modificados se deben construir y probar para verificar que cumplen con los GDC18
requisitos de servicio, que se ajustan al disefio documentado y que cumplen con los criterios acordados
de aceptacion de servicios.

8.5.2.3 Sino se cumplen los criterios de aceptacion de servicios, la organizacion y las partes interesadas deben GDC19
decidir sobre las acciones necesarias y el despliegue de los servicios.

8.5.2.3 Se debe utilizar la gestion de entregas y despliegues para desplegar los servicios nuevos o modificados GDC20
aprobados en el entorno de produccion.

8523 Después de la finalizacion de las actividades de transicion, la organizacion debe informar a las partes GDC21
interesadas sobre los resultados obtenidos frente a los esperados.

Tabla 25 - Indicadores de Gestion de Cambios

5.4.2.13. Gestion de la entrega y despliegue

8.5.3 La organizacion debe definir los tipos de entregas, incluida la entrega de emergencia, su frecuencia y la GEDO01
forma en que se gestionan.

8.5.3 La organizacion debe planificar el despliegue de servicios nuevos o modificados y componentes de GED02
servicios en el entorno de produccion.

8.5.3 La planificacion debe estar coordinada con la gestion de cambios e incluir referencias a las peticiones de = GEDO03
cambio relacionadas, errores conocidos o problemas que se resuelven mediante de la entrega.

8.5.3 La planificacion debe incluir las fechas para el despliegue de cada entrega, los entregables y los métodos =~ GED04
de despliegue.

853 La entrega debe ser verificada frente a los criterios de aceptacion documentados y aprobada antes del GEDO05
despliegue.

8.5.3 Si los criterios de aceptacion no se cumplen, la organizacion y las partes interesadas deben decidir sobre GED06
las acciones necesarias y el despliegue.

8.5.3 Se debe capturar una linea base de configuracion de los CI afectados antes del despliegue de una entrega = GEDO07
en el entorno de produccion.

8.5.3 La entrega se debe desplegar en el entorno de produccion de manera que se mantenga la integridad de los = GED08
servicios y los componentes de servicios.

8.5.3 El éxito o el fallo de las entregas se debe monitorizar y analizar. GED09

8.5.3 Las medidas deben incluir las incidencias relacionadas con una entrega en el periodo posterior al GED10
despliegue de dicha entrega.

8.5.3 Los resultados y conclusiones extraidos de los analisis se deben registrar y revisar para identificar GED11

oportunidades de mejora.

8.5.3 La informacion sobre el éxito o el fallo de las entregas y las fechas de futuras entregas deben estar GED12
disponibles para otras actividades de gestion de servicios, segun corresponda.

Tabla 26 - Indicadores de Gestion de la entrega y despliegue

5.5. Dificil comprension

La ISO 20000 e ITIL son marcos de buenas practicas complejos. Cuando se examina el
contenido, los procesos, y los requisitos no resultan intuitivos, y es normal esperar que las areas
de negocio no comprendan las necesidades técnicas y el trabajo que se requiere.

La UNE 71020 parece una buena idea para ayudar a configurar el proyecto para la implantacion
del estandar, porque facilita las primeras tareas, quizd en el primer trimestre. La
implementacion y comprension de la ISO 20000 es sencilla y requiere un conjunto especifico
de conocimientos.

El estandar ISO 20000 abarca un gran niimero de procesos y practicas relacionadas con la
gestion de servicios de TI, desde la estrategia, la planificacion y el disefio hasta la entrega y el
soporte. Este alto nimero exige un conocimiento en profundidad en distintas areas, como la
gestion de proyectos, la seguridad de la informacion, la gestion de riesgos y la atencion al
cliente.
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El estandar estd redactado en un lenguaje técnico especifico del ambito de la gestion de
servicios de TI, con términos y conceptos que pueden resultar desconocidos para quienes no
estan familiarizados con esta disciplina. Esto implica la necesidad de dedicar tiempo al estudio
y comprension de la terminologia para poder interpretar correctamente los requisitos.

La ISO 20000 proporciona un marco general, pero no ofrece soluciones especificas para cada
organizacion. Es responsabilidad de cada organizacion interpretar los requisitos y adaptarlos a
su propio contexto y necesidades. Esto implica un andlisis en profundidad de los procesos y
practicas existentes, asi como la capacidad de identificar las areas que requieren mejora.

En el siguiente apartado se desarrollara una propuesta basada en las respuestas de la encuesta
y los indicadores que correspondan a los procesos seleccionados.
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6. Disefo y desarrollo
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llustracion 11 - Estructura para la creacion de la propuesta

En la anterior imagen se muestra la forma en la que se ha estructurado el trabajo y los recursos
en los que se basa la propuesta que se presentara a continuacion.

Primero se obtienen los motivos de varias empresas para certificarse, los beneficios posteriores
y recomendaciones de expertos en la ISO 20000 y se realiza una encuesta para establecer los
procesos prioritarios para los duefios de PYMES, basandonos en esta informacion se realizara
una propuesta de como podria una PYME llegar a certificarse del estdndar a largo plazo.

Debido a que como se ha visto en la encuesta, la situacion de las empresas no tecnologicas es
muy distinta a las tecnoldgicas, por principalmente el porcentaje de presupuesto dedicado a TI
y el porcentaje de empleados dedicados a estos temas, la propuesta que se crea a continuacion
estard mas enfocada a empresas tecnologicas.

Para las empresas no tecnoldgicas se propone optar por la opcion de transferencia mencionada
en la conclusion dos de la encuesta, de esta forma no es necesario que se dediquen mas recursos
a actividades que no estan directamente relacionadas con su negocio, pero puedan mantener la
calidad y disponibilidad de los servicios que les permiten operar. Esta opcion se desarrollara
mas adelante.

6.1. Clasificacion procesos por niveles

Si se realiza la propuesta solo en base a los resultados de la encuesta, sobre las prioridades o
expectativas de los directivos en cuanto a sus sistemas de T1I, sin tener en cuenta las relaciones
existentes entre los procesos y por los cuales se deben implementar ciertos aspectos de algunos
procesos para asegurar el funcionamiento de otros tendriamos el siguiente modelo base por
niveles.
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Esta propuesta base seria un modelo de cinco niveles, que se basaran en la Tabla 27 -
Prioridades por grupo en porcentajes en el apartado dedicado a la encuesta. En el que los
porcentajes muestran las expectativas de los duefios cubiertas al implementarse los procesos
de cada nivel.

Nivel 5 - 1ISO 20000

Gestion de Problemas

Gestion de la Entrega y Despliegue
Gestion de Suministradores
Gestién de Cambios

Nivel 4

Elaboracién de Presupuesto y Contabilidad de los Servicios
Gestion de Incidencias y Peticiones de Servicio
Gestion de la Configuracion

Nivel 2

* Gestién de las Relaciones con el negocio
* Gestion de la Capacidad

Nivel 1 23%]

* Gestién de la Disponibilidad

llustracion 12 — Propuesta inicial por niveles

El primer nivel, que cubre un 23% solo contaria con la implementacion de un proceso, la
Gestion de la Disponibilidad y Continuidad, proceso que como ya se habia dicho antes es la
base de lo que se quiere lograr conseguir en la implementacion del estandar ISO 20000, en el
que se evaltan los riesgos y se establecen las necesidades de disponibilidad del cliente. Ya que
este proceso depende en parte de otros no se podria realizar su implementacién de forma
completamente independiente, la relacion con los otros procesos y sus indicadores se realizara
mas adelante.

Se decide empezar solo con la implementacion de este proceso en el primer nivel por su
importancia en los resultados de la encuesta, que se explican en la conclusion 4. Para la
propuesta se le quiere dar una mayor importancia a este proceso, siendo este la base sobre la
que se implementaran los demas.

El segundo nivel cubriria un 30% mas de las expectativas de los duefios, llegando con solo tres
procesos implementados a cubrir un 53% de lo esperado de los sistemas TI. Los dos procesos
que se afiaden en este nivel son:

e Gestion de las Relaciones con el Negocio que permite al proveedor del servicio
(departamento de TI) comprender las necesidades del cliente (los demaés
departamentos) para proporcionar servicios de valor.

e Gestion de la Capacidad que establece actividades para garantizar que el proveedor del
servicio tenga la capacidad suficiente para satisfacer las necesidades actuales y futuras
de los clientes.
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En el tercer nivel se llegaria hasta un 74%, siendo ya casi tres cuartos de las expectativas del
negocio, afladiendo tres procesos mas:
e Gestion de la Seguridad de la Informacion, que asegura la seguridad de la informacion
a través del establecimiento de politicas y procurar que los proveedores externos
también cumplen estas politicas.
e Gestion del Nivel del Servicio, permite establecer de forma oficial lo que necesita el
cliente y lo que va a dar el proveedor a través de los SLA (Service Level Agreement)
e Generacion de Informes del Servicio, mantiene a todas las partes involucradas al dia
del estado de todos los procesos y de los servicios para poder realizar ajustes

En el pentltimo nivel se afiaden otros tres procesos que permiten llevar el sistema de gestion
de servicios a cumplir con casi un 90% de lo esperado estos son:

e FElaboraciéon de Presupuesto y Contabilidad de los Servicios, con este proceso se
establece un presupuesto y como se gestiona este.

e Gestion de Incidencias y Peticiones de Servicio, la Gestion de Incidencias esta
altamente vinculada con la disponibilidad por lo que serd uno de los procesos que se
evaluaran mas adelante, permite restaurar el servicio de forma rapida. La Gestion de
peticiones permite evaluar cambios.

e Gestion de la Configuracion, permite el conocimiento y control de todos los sistemas
de los que depende un servicio adquirido por un cliente.

El ultimo nivel, en el que se establecen los procesos restantes, alcanzado el nivel de la ISO
20000, solo anaden un 11% de valor a la empresa. Aunque si se siguiere el proceso de
certificacion del estandar permitiria acceder a nuevas oportunidades, como se establecio en las
primeras paginas del documento. Los ultimos procesos son:
e Gestion de Problemas, que permite averiguar los motivos de las incidencias y reducir
la probabilidad de que ocurran.
e Gestion de la Entrega y Despliegue, se basa en el control de la puesta en marcha del
servicio y establece las condiciones en las que este se entrega.
e Gestion de Suministradores, garantiza un estandar para la obtencion de servicios de
calidad por parte de los proveedores externos a la organizacion.
e Gestion de Cambios, por ultimo, este proceso permite hacer cabios a un servicio, ya sea
para la correccion de un error o la mejora del servicio.

El orden en el que se implementarian algunos de estos procesos puede resultar extrafio, pero
segun establece la encuesta, se deben ver los resultados desde la perspectiva del negocio y no
tanto del sector técnico. Segun la tabla... hay procesos que son mas o menos considerados si
se habla dentro de una empresa tecnoldgica o no, pero estos mismos procesos tienen un
equivalente en el que el porcentaje es justo el contrario y que tienen a nivel de implementacion
una relaciéon muy cercana, este es uno de los motivos por los que hay que evaluar estas
relaciones y encontrar los indicadores de cada proceso que permitan la implementacion.

En el siguiente apartado se realiza el andlisis mencionado entre los procesos para identificar
los indicadores necesarios para asegurar la implementacion de los procesos de cada nivel.

6.1.1. Relacion y dependencias entre los procesos
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Para poder identificar los indicadores necesarios en cada nivel necesitamos relacionar los
procesos entre ellos y comprender cuales dependen de otros. Si un proceso depende de otro
significa que no podemos asegurar su implantacion sin implantar un minimo del proceso del
que depende.

Por ejemplo, las incidencias significan una parada en la disponibilidad y/o correcto
funcionamiento del servicio, para poder reestablecer la disponibilidad se necesita el
conocimiento de la incidencia y su gestion. Por lo que no se podria asegurar la disponibilidad
sin un minimo de gestion de incidencias, la Gestion de la disponibilidad depende de la Gestion
de incidencias.

Procesos completos o indicadores?

El sistema de gestion para la calidad de los servicios es un sistema completo, y por lo tanto
pareceria extrafio poder implementar solo una parte, un conjunto de procesos, o un proceso de
forma “incompleta”.

Carlos Manuel Ferndndez con todos sus afios de experiencia en la auditoria del estandar por
parte de AENOR, explica que la empresa debe trabajar para el objetivo del negocio y no para
el sistema de gestion. Comenta ademds que una ISO es en realidad un conjunto de buenas
practicas y por lo tanto la organizacién primero debe ver y adoptar las buenas practicas que
necesita, y no el sistema al completo para cumplir. La certificacion final con una entidad de
acreditacion deberia ser el objetivo final cuando la organizacion reconozca el valor, idealmente
después de que los procesos alcancen niveles de madurez, y sea parte de la cultura de la
organizacion.

La siguiente tabla muestra dichas dependencias:
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Gestion de Nivel de Servicio X
Generacion de Informes del Servicio X
Gestion de la Continuidad y « < « «
Disponibilidad del Servicio
Elaboracién de Presupuesto y < « «
Contabilidad de los Servicios
Gestion de la Capacidad X X X X
Gestion de la Seguridad de la
0c X X X X X
Informacion
Gestion de las Relaciones con el < «
Negocio
Gestion de Suministradores X
Gestion de Incidencias y peticiones de <
servicio
Gestion de Problemas X X
Gestion de la Configuracion X X
Gestion de Cambios X X X
Gestion de la entrega y despliegue X X X

Tabla 28 - Dependencias entre procesos
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Estas dependencias se han establecido mediante el analisis del impacto de cada proceso sobre
otros, se entiende que todos los procesos impactan los unos en los otros, pero algunos en mayor
medida, ya que no funcionarian sin ciertos aspectos o indicadores que pertenecen a otros
procesos.

En la primera columna se tienen los trece procesos, en la fila de cada proceso se marca de que
procesos depende, por ejemplo, la “Gestion de Nivel de Servicio” depende de la “Gestion de
la Continuidad y Disponibilidad”, la “Elaboracion de Presupuesto y Contabilidad de los
servicios” y la “Gestion de Incidencias y Peticiones de servicio”.

A continuacion, se explican las dependencias de cada proceso:

Proceso Depende de...
Gestion de Nivel de Gestion de la Continuidad y Disponibilidad del Servicio:
Servicio asegura que los servicios estén siempre operativos y disponibles

segun los acuerdos establecidos.

Elaboracion de Presupuesto y Contabilidad de los Servicios:
proporciona los recursos financieros necesarios para mantener y
mejorar los niveles de servicio acordados.

Gestion de Incidencias y Peticiones de Servicio: garantiza que
cualquier interrupcion o solicitud se maneje de manera eficiente,
manteniendo la calidad y continuidad del servicio.

Gestion de Nivel de Servicio: proporciona los datos y métricas
necesarios para evaluar el cumplimiento de los acuerdos de nivel
de servicio.

Gestion de la Continuidad y Disponibilidad del Servicio:
ofrece informacion sobre la disponibilidad y resiliencia de los
servicios, crucial para evaluar el desempefio continuo.

Gestion de Incidencias y Peticiones de Servicio: suministra
datos sobre la frecuencia y resolucion de problemas, permitiendo
un analisis detallado de la eficiencia y eficacia del soporte de
servicio.

Generacion de Informes
del Servicio

Gestién de la
Continuidad y
Disponibilidad del
Servicio

Gestion de la Capacidad: garantiza que los recursos estén
dimensionados adecuadamente para soportar las demandas del
servicio incluso en situaciones criticas.

Gestion de la Seguridad de la Informacién: protege los datos
y sistemas contra amenazas, asegurando que los servicios
permanezcan operativos y seguros.

Gestion de Incidencias y Peticiones de Servicio: asegura la
rapida resolucion de interrupciones, minimizando el impacto en
la disponibilidad del servicio.

Gestion de Problemas: elimina las causas subyacentes de las
interrupciones, mejorando la estabilidad y disponibilidad del
servicio a largo plazo.

Elaboracion de
Presupuesto y

Gestion de Nivel de Servicio: proporciona los costos asociados
con cumplir los acuerdos de nivel de servicio, ayudando a
planificar y asignar recursos financieros.
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Contabilidad de los
Servicios

Gestion de las Relaciones con el Negocio asegura que los
costos reflejen las necesidades y expectativas del negocio,
facilitando una asignacion de presupuesto alineada con los
objetivos estratégicos.

Gestion de Cambios: permite anticipar y contabilizar los costos
de implementar cambios en los servicios, asegurando que los
presupuestos sean precisos y actualizados.

Gestidn de la Capacidad

Gestion de Nivel de Servicio: define los requisitos de
rendimiento y capacidad necesarios para cumplir los acuerdos de
nivel de servicio.

Elaboracion de Presupuesto y Contabilidad de los Servicios:
asegura la disponibilidad de fondos para adquirir y mantener los
recursos necesarios para soportar la capacidad requerida.

Gestion de Suministradores: coordina con proveedores
externos para garantizar que los recursos y servicios contratados
cumplan con las demandas de capacidad.

Gestion de la Configuracion: La capacidad de una
organizacion va a depender de los activos que esta tenga

Gestidn de la Seguridad
de la Informacién

Gestion de Nivel de Servicio: establece los requisitos de
seguridad necesarios para cumplir los acuerdos de nivel de
servicio y proteger los datos de los clientes.

Elaboracion de Presupuesto y Contabilidad de los Servicios:
asegura que haya fondos disponibles para implementar y
mantener las medidas de seguridad adecuadas.

Gestion de la Capacidad: garantiza que los sistemas tengan
suficiente capacidad para manejar las demandas de seguridad sin
comprometer el rendimiento.

Gestion de Suministradores: coordina con los proveedores
para asegurarse de que cumplan con los requisitos de seguridad
y proteccion de datos.

Gestion de Incidencias y Peticiones de Servicio: permite una
respuesta rapida y eficaz a cualquier incidente de seguridad,
minimizando el impacto en los servicios.

Gestion de las
Relaciones con el
Negocio

Gestion de Nivel de Servicio: establece y mide los
compromisos de servicio que son fundamentales para satisfacer
las expectativas y necesidades del negocio.

Generacion de Informes del Servicio: proporciona datos y
métricas que son utilizados para demostrar el cumplimiento de
los acuerdos de nivel de servicio y para comunicar el valor del
servicio a las partes del negocio.

Gestion de
Suministradores

Gestion de Nivel de Servicio: define los requisitos y
expectativas de servicio que los proveedores deben cumplir para
garantizar la calidad y consistencia del servicio prestado.

Gestidn de Incidencias y
peticiones de servicio

Gestion de Nivel de Servicio: utiliza los acuerdos de nivel de
servicio como referencia para priorizar y resolver incidentes y
solicitudes de servicio de manera eficiente.

Gestion de la Configuracion: necesita informacion precisa y
actualizada sobre la configuracion de los servicios y sistemas
para diagnosticar y resolver problemas de manera efectiva.
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Gestion de Problemas | Gestion de Incidencias y Peticiones de Servicio: utiliza datos y
patrones de incidentes reportados para identificar problemas
subyacentes que requieren acciones preventivas o correctivas.
Gestion de la Configuracion: necesita una vision clara y
precisa de la configuracion de los sistemas y servicios para
investigar y resolver problemas relacionados con la
infraestructura y las dependencias de los componentes.
Gestion de la Gestion de la Capacidad: se necesita entender como los
Configuracion cambios en la capacidad afectan la configuracion de los sistemas
y servicios, asegurando que los recursos sean adecuados y
eficientemente utilizados.
Gestion de Cambios: asegura que cualquier cambio en la
configuracion sea controlado y registrado adecuadamente,
manteniendo la integridad y la consistencia de la configuracién
de los servicios y sistemas.
Gestion de Cambios Gestion de Nivel de Servicio: Se debe entender que los cambios
se deben realizar mientras no afecten o ayuden a cumplir con lo
acordado en los SLA.
Elaboracion de Presupuesto y Contabilidad de los Servicios:
Los cambios solo se realizaran si son criticos y si entran dentro
del presupuesto dispuesto para el servicio.
Gestion de Problemas: La respuesta de lo encontrado en la
gestion de problemas suele llevar a una peticion de cambios.
Gestion de la Configuracion: asegurar que los cambios se
realicen de manera controlada y documentada, manteniendo la
integridad de la configuracion de los servicios y sistemas.
Gestion de la entregay | Gestion de la Continuidad y Disponibilidad del Servicio:
despliegue asegurar que los cambios y despliegues no interrumpan la
disponibilidad ni comprometan la continuidad de los servicios.
Gestion de la Configuracion: garantizar que las
configuraciones de los sistemas y servicios sean precisas y estén
documentadas correctamente antes de realizar cualquier entrega
o despliegue.
Gestion de Cambios: coordinar y autorizar los cambios
necesarios en los sistemas y servicios antes de su entrega o
despliegue, asegurando que se realicen de manera controlada y
minimizando el riesgo de impacto negativo en la operacion del

servicio.
Ilustracion 13. Tabla de dependencias de los procesos

Las dependencias entre los procesos ayudan a conocer los requisitos fundamentales al
momento de implantar los procesos. Por ejemplo, la Gestion de la Disponibilidad tiene una alta
relacion y dependencia con la Gestion de Incidencias, en el momento de una pérdida de
servicio, es necesario que la Gestion de Incidencias restablezca el servicio cuando antes para
que altere lo menos posible a la disponibilidad del servicio. Por otra parte, la Gestion de
Problemas buscard crear una infraestructura mas estable, y generando conocimiento de la
infraestructura y los servicios para que la fiabilidad aumente, y por lo tanto la disponibilidad
de los servicios.
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Si se lee el modelo inicial en base a estas dependencias sin tener en cuenta los indicadores
minimos de cada proceso, el modelo serd como el que se muestra en la siguiente imagen:

Nivel 5-1SO 20000
Gestion de la Entrega y Despliegue
Gestion de Suministradores

Nivel 4

Gestion de la Configuracion
Gestion de Problemas

Nivel 2
* Gestion de las Relaciones con el negocio
* Gestion del Nivel del Servicio

* Generacién de Informes del Servicio

" Nivel1 78%
* Gestion de la Disponibilidad y Continuidad
* Gestion de la Capacidad
* Gestion de la Seguridad de la Informacion 5o,
* Gestion de Incidencias y Peticiones de
o Servicio

Ilustracion 14 - Propuesta por niveles con dependencias entre procesos

Como puede verse en la ilustracion anterior, el primer nivel contiene no solo el proceso de
disponibilidad, sino que también los procesos de los que éste depende, para garantizar su
implantacion. Para los demas niveles se sigue el orden de prioridad de los resultados de la
encuesta y se aiaden también los procesos de los que dependen.

En esta version de la propuesta se alcanzan el 51% de las expectativas del directivo desde el
primer nivel, aunque esto podria ser positivo hay que tener en cuenta el mayor esfuerzo y
complejidad que requiere llegar a implementar los procesos necesarios, en especial para
PYMES.

Ademas, existe un problema principal en esta propuesta, que afiade atin mas a la complejidad,
si se siguen las dependencias se podria llegar a alcanzar cualquier proceso desde la “Gestion
de Disponibilidad y Continuidad”, todos los procesos dependen de otros. Por lo que, si se
afiadieran ademas los procesos de los que dependen los que ya se encuentran en el primer nivel,
se terminaria con un solo nivel, basicamente la ISO 20000. Como el objetivo de la propuesta
es principalmente facilitar el proceso, se tienen que encontrar los indicadores necesarios para
cada nivel, sin llegar a implementar el 100% de los procesos de los que depende.

Por esto, como siguiente paso se analizan los indicadores de cada proceso para que la propuesta
final sea lo mas sencilla de implementar posible, en esta segunda version hay que invertir

muchos recursos desde el primer nivel ya que requiere de la implementacion de cuatro procesos
completos (no de los mas sencillos), recursos que las PYMES no poseen.

6.2. Eleccion Indicadores

Volviendo a la propuesta inicial por niveles se evaluan los indicadores de cada proceso del que
tienen dependencia para determinar si es necesaria su implementaciéon para garantizar la
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implementacion del proceso del que este depende. Los indicadores marcados con un si se deben
implementar de forma obligatoria en el primer nivel que contenga el proceso.

Se entiende que los indicadores que se marcan con un si no dependen de otros procesos por lo
que se podrian implementar sin tener en cuenta mas dependencias.

Los indicadores marcados con un no pueden implementarse igualmente, dependera de cada
organizacion y en el momento en el que esté cada una de las organizaciones. Recordemos que
muchas veces las empresas no parten de cero, parten de evidencias de los procesos, o de
secciones de las mismas. Por ejemplo, en el caso de la Gestion de la Seguridad de la
informacion, si la empresa ya cuenta con una politica de seguridad serd cuestion de
identificarla, revisarla, y anadirla al sistema de gestion.

6.2.1. Nivel 1 - Gestion de la Continuidad y Disponibilidad del Servicio

Empezando por el nivel uno, se implementa por completo la “Gestion de la Continuidad y
Disponibilidad del Servicio” y se analizan los indicadores de la “Gestion de la Capacidad”, la
“Gestion de la Seguridad de la Informacion” y la “Gestion de Incidencias y peticiones de
servicio”.

Gestion de la Capacidad

Existe una alta dependencia entre la Gestion de la Capacidad y la Gestion de la Disponibilidad
y la Continuidad. Una frase que referencian los expertos con frecuencia explica perfectamente
dicha relacion: sin capacidad no hay disponibilidad, y cuando no hay disponibilidad durante
un periodo prolongado afecta a la continuidad.

8.4.3 Se deben determinar, documentar y mantener los requisitos de capacidad para los recursos humanos, técnicos, si
de informacion y financieros teniendo en cuenta los requisitos de servicio y rendimiento.

8.4.3 La organizacion debe planificar la capacidad para incluir: si
a) la capacidad actual y prevista en funcion de la demanda de los servicios;
b) el impacto esperado en la capacidad de los objetivos de nivel de servicio acordados, en los requisitos de
disponibilidad y continuidad de servicios;
¢) escalas de tiempo y umbrales para cambios en la gestion de la capacidad.

8.4.3 La organizacion debe proporcionar la capacidad suficiente para cumplir con los requisitos acordados de si
capacidad y rendimiento.

8.4.3 La organizacion debe monitorizar el uso de la capacidad, analizar los datos de capacidad y rendimiento e si
identificar oportunidades para mejorar dicho rendimiento.

Todos los indicadores de “Gestion de la Capacidad” son necesarios de implementar para
asegurar la continuidad y disponibilidad de cualquier servicio, por lo que se incluye todo
capacidad en el primer nivel.

Gestion de la Seguridad de la Informacion

Debe recordarse que si bien en la ISO 20000 debe incluirse el proceso de Gestion de la
Seguridad de la Informacion, este proceso no se refiere a seguridad de la organizacion, sino
estrictamente en dos condiciones:

1. Para servicios gestionados, es decir, que formen parte del alcance

2. Para servicios que formando parte del alcance especifiquen un apartado de seguridad
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Los profesionales recomiendan que en situaciones de servicios que requieran un nivel
apropiado de seguridad, o que la organizacion lo demande, lo apropiado es recurrir a la
ISO/IEC 27001.

8.7.3.1 Los miembros de la direccion con el nivel adecuado de autoridad deben aprobar una politica de seguridad de NO
la informacion relevante para la organizacion.

8.7.3.1 La politica de seguridad de la informacion debe estar documentada y tener en consideracion los requisitos de NO
servicio y las obligaciones del apartado 6.3 c).

8.7.3.1 La politica de seguridad de la informacion debe estar disponible segtn corresponda. NO

8.7.3.1 La organizacioén debe comunicar la importancia de cumplir con la politica de seguridad de la informacion y su | NO
aplicabilidad al SGS y los servicios a las personas apropiadas dentro de:
a) la organizacion;
b) los clientes y los usuarios;
c) los proveedores externos e internos y otras partes interesadas.

8.7.3.2 Se deben evaluar y documentar, a intervalos planificados, los riesgos de seguridad de la informacion para el SI
SGS y los servicios.

8.7.3.2 Se deben determinar, implementar y operar los controles de seguridad de la informacion para dar soporte la SI
politica de seguridad de la informacion y tratar los riesgos de seguridad de la informacion identificados.

8.7.3.2 Deben documentarse las decisiones sobre los controles de seguridad de la informacion. SI

8.7.3.2 La organizacion debe acordar e implementar controles de seguridad de la informacion para abordar los NO
riesgos de seguridad de la informacion relacionados con organizaciones externas.

8.7.3.2 La organizacion debe monitorizar y revisar la eficacia de los controles de seguridad de la informacion y llevar | NO
a cabo las acciones necesarias

8.7.3.3 Las incidencias de seguridad de la informacion deben ser: SI
a) registradas y clasificadas;
b) priorizadas tomando en consideracion los riesgos de seguridad de la informacion;
c) escaladas si es necesario;
d) resueltas;
e) cerradas.

8.7.3.3 La organizacion debe analizar las incidencias de seguridad de la informacion por tipo, volumen e impacto en SI
el SGS, los servicios y las partes interesadas.

8.7.3.3 Las incidencias de seguridad de la informacion deben ser comunicadas y revisadas para identificar NO
oportunidades de mejora.

Para asegurar la continuidad de un negocio y la disponibilidad de un servicio, la evaluacion de
riesgos, establecer una politica de seguridad y unas acciones claras para gestionar los eventos
relacionados con la seguridad es clave. Mientras que en este punto la relacion con
organizaciones externas puede no ser necesario.

La identificacion de oportunidades de mejora en los procesos no se considera prioritario y no

impactaria directamente al proceso principal del nivel por lo que son indicadores que se
implementaran mas adelante.

Gestion de Incidencias y peticiones de servicio

En la ISO 20000, la Gestion de Incidencias y Peticiones de Servicio van juntas. Atender las
incidencias y restablecer el servicio impacta directamente en la disponibilidad.
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8.6.1 Las incidencias deben ser. SI
a) registradas y clasificadas;
b) priorizadas teniendo en cuenta el impacto y la urgencia;
c) escaladas si es necesario;
d) resueltas;

e) cerradas.
8.6.1 Los registros de incidencias se deben actualizar con las acciones llevadas a cabo durante las mismas. SI
8.6.1 La organizacion debe determinar los criterios para identificar una incidencia grave. SI
8.6.1 Las incidencias graves deben ser clasificadas y gestionadas de acuerdo a un procedimiento documentado. SI
8.6.1 La alta direccion debe mantenerse informada de las incidencias graves. SI
8.6.1 La organizacion debe asignar la responsabilidad para la gestion de cada incidencia grave. SI
8.6.1 Después de que las incidencias hayan sido resueltas, se deben describir formalmente y revisarse para NO

identificar oportunidades de mejora.

8.6.2 Las peticiones de servicio deben ser. a) registradas y clasificadas; NO
b) priorizadas;
c) satisfechas;

d) cerradas.

8.6.2 Los registros de las peticiones de servicio se deben actualizar con las acciones llevadas a cabo durante las NO
mismas.

8.6.2 Las instrucciones para la ejecucion de las peticiones de servicio deben estar a disposicion de las personas NO

involucradas en la ejecucion de peticiones de servicio.

La gestion de peticiones que es parte de “Gestion de Incidencias y peticiones de servicio” no
es necesaria al inicio de la implementacion ya que no afecta directamente a la disponibilidad y
continuidad del servicio. La gestién de peticiones se implementara en otro nivel.

6.2.2. Nivel 2 — Gestion de las Relaciones con el negocio

Gestion del Nivel del Servicio

8.1 La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir con los SI
requisitos e implementar las acciones determinadas implementando el control de los procesos de acuerdo con
los criterios de desempeiio establecidos;

8.1 La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir con los SI
requisitos e implementar las acciones determinadas manteniendo la informacién documentada en la medida
necesaria para tener confianza en que los procesos se han llevado a cabo segun lo planificado.

8.1 La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir con los SI
requisitos e implementar las acciones determinadas estableciendo los criterios de desempefio para los procesos
en funcion de los requisitos;

8.2.1 La organizacion debe llevar a cabo las actividades requeridas para prestar los servicios. SI
8.2.1 La organizacion debe operar el SGS asegurando la coordinacion de las actividades y los recursos. SI
822 Se deben determinar y documentar los requisitos de servicio para servicios existentes, nuevos servicios y para SI

cambios en los servicios.

8.2.2 La organizacion debe determinar la criticidad de los servicios en funcion de las necesidades de la organizacion, — SI
los clientes, los usuarios y otras partes interesadas.

822 La organizacion debe determinar y gestionar las dependencias y la duplicidad entre servicios. SI

8.2.2 La organizacion debe proponer cambios, donde sea necesario, para alinear los servicios con la politica de SI
gestion de servicios, los objetivos de gestion de servicios y los requisitos de los servicios, teniendo en cuenta
las limitaciones y los riesgos conocidos.

822 La organizacion debe priorizar las peticiones de cambio y las propuestas de servicios nuevos o modificados SI
para alinearse con las necesidades de negocio y los objetivos de gestion de servicios teniendo en cuenta los
recursos disponibles.
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8.2.3.1 La organizacion debe mantener la [completa/total] responsabilidad sobre los requisitos especificados en este
documento y sobre la prestacion de los servicios, independientemente de qué parte esté involucrada en la
realizacion de actividades para apoyar el ciclo de vida de los servicios.

8.2.3.1  La organizacion debe determinar y aplicar criterios para la evaluacion y seleccion de terceros involucrados en
el ciclo de vida de los servicios.

8.2.3.1  Los terceros no deben proporcionar u operar todos los servicios, componentes de servicios o procesos dentro
del alcance del SGS.

8.2.3.1  La organizacion debe determinar y documentar:
a) los servicios proporcionados u operados por terceros;
b) los componentes de servicios que son provistos u operados por terceros;
¢) los procesos, o partes de procesos, en el SGS de la organizacion que son operados por terceros.

8.2.3.1 Laorganizacion debe integrar los servicios, los componentes de servicios y los procesos en el SGS provistos u
operados por la organizacion o terceros para cumplir con los requisitos de los servicios.

8.2.3.1 La organizacion debe coordinar las actividades con terceros involucradas en el ciclo de vida de los servicios,
incluida la planificacion, el diseflo, la transicion, la prestacion y la mejora de los servicios.

8.2.3.2  La organizacion debe definir y aplicar a los terceros controles relevantes de entre los siguientes: a) medicion y
evaluacion del rendimiento de los procesos;
b) medicion y evaluacion de la eficacia de los servicios y componentes de servicios para cumplir los requisitos
de los servicios.

8.2.4 La organizacion debe crear y mantener uno o mas catalogos de servicios. SI

8.2.4 La organizacion debe dar acceso a las partes apropiadas del catdlogo o catalogos de servicios a sus clientes, SI
usuarios y otras partes interesadas.

8.3.1 La organizacion puede usar proveedores para a) prestar u operar servicios; SI
b) prestar u operar componentes de servicios;
¢) operar procesos, o partes de procesos, que estan en el SGS de la organizacion.

8.3.3 La organizacion y los clientes deben acordar los servicios a ser prestados. SI

833 Para cada servicio prestado, la organizacion debe establecer uno o mas SLA basados en los requisitos de SI
servicio documentados.

8.3.3 La organizacién debe monitorizar, revisar e informar a intervalos planificados: SI
a) el desempeilo frente a los objetivos de nivel de servicio;
b) los cambios actuales y periodicos del volumen de trabajo comparados con los limites descritos en los SLA.

En este punto de la implementacion no es prioritaria la gestion y control de suministradores u
otros terceros necesarios para la prestacion de los servicios dentro del alcance.

Generacion de Informes del Servicio

9.1 La organizacion debe determinar: SI
a) qué es necesario monitorizar y qué es necesario medir para el SGS y los servicios;
b) los métodos de monitorizacién, medicion, andlisis y evaluacion, segun sea aplicable, para garantizar
resultados validos;
¢) cuando se deben llevar a cabo la monitorizacion y la medicion;
d) cudndo se deben analizar y evaluar los resultados de la monitorizacion y de la medicion.

9.1 La organizacion debe conservar la informacion documentada adecuada como evidencia de los resultados. SI

9.1 La organizacion debe evaluar el desempeiio del SGS frente a los objetivos de gestion de servicios y evaluarla ~ SI
eficacia del SGS.

9.1 La organizacion debe evaluar la eficacia de los servicios frente a los requisitos de servicio. SI

9.2.1 La organizacion debe llevar a cabo auditorias internas a intervalos planificados. SI
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922 La organizacion debe: SI
a) planificar, establecer, implementar y mantener un programa o programas de auditoria, que incluyan la
frecuencia, los métodos, las responsabilidades, los requisitos de planificacion y la elaboracion de informes
b) definir los criterios y el alcance para cada auditoria;

c) seleccionar auditores y realizar auditorias para garantizar la objetividad y la imparcialidad del proceso de
auditoria;

d) asegurar que se informa a la direccion de los resultados de las auditorias;

e) conservar informacion documentada como evidencia de la implementacion del programa o programas de
auditoria y de los resultados de auditoria.

Todos los indicadores de la “Gestion de Informes del Servicio” impactan directamente en la
“Gestion de Relaciones con el negocio” ya que permiten mantener todas las actividades
alineadas con las necesidades y expectativas del negocio a través de la creacion de informes de
cada proceso.

6.2.3. Nivel 3 —Gestion de la Seguridad de la informacién y Gestién del Nivel del Servicio

Elaboracion de Presupuesto y Contabilidad de los Servicios

8.4.1 La organizacion debe presupuestar y contabilizar servicios o grupos de servicios de acuerdo con sus politicas y SI
procesos de gestion financiera.

8.4.1 La organizacién debe monitorizar e informar a intervalos planificados sobre los costes reales con respecto al SI
presupuesto, revisar las previsiones financieras y gestionar los costes.

Gestion de Suministradores

8.3.4.1 La organizacion debe contar con una o mas personas designadas como responsables de gestionar las relaciones, = SI
los contratos y el desempeiio de los proveedores externos.

8.3.4.1 La organizacion debe acordar un contrato documentado para cada proveedor externo. SI

8.3.4.1 El contrato debe incluir o contener una referencia a: SI
a) el alcance de los servicios, los componentes de servicios, los procesos o partes de los procesos a ser
provistos u operados por el proveedor externo;
b) los requisitos que debe cumplir el proveedor externo; c¢) los objetivos de nivel de servicio u otras
obligaciones contractuales;
d) las autoridades y responsabilidades de la organizacion y el proveedor externo.

8.3.4.1 La organizacion debe evaluar la alineacion de los objetivos de nivel de servicio u otras obligaciones SI
contractuales con el proveedor externo frente a los SLA con los clientes, y tratar los riesgos identificados.

8.3.4.1 La organizacion debe definir y gestionar las interfaces con el proveedor externo. SI
8.3.4.1 La organizacion debe monitorizar, a intervalos planificados, el desempefio del proveedor externo. SI
8.3.4.1 Cuando no se cumplan los objetivos de nivel de servicio u otras obligaciones contractuales, la organizacion SI

debe garantizar que se identifiquen oportunidades de mejora.

8.3.4.1 La organizacion debe revisar el contrato frente a los requisitos de servicio vigentes a intervalos planificados. SI

8.3.4.1 Los cambios identificados en el contrato deben evaluarse por el impacto de dichos cambios en el SGS y en los SI
servicios antes de su aprobacion.

8.3.4.1 Los desacuerdos entre la organizacion y el proveedor externo deben registrarse y gestionarse hasta su cierre. SI
8.3.4.2 Para cada proveedor interno o cliente actuando como proveedor, la organizacion debe desarrollar, acordar y SI

mantener un acuerdo documentado para definir los objetivos de nivel de servicio, otros compromisos,
actividades e interfaces entre las partes.

8.3.4.2 La organizacion debe monitorizar el desempeiio del proveedor interno o del cliente que actiia como proveedor SI
a intervalos planificados.
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6.2.4. Nivel 4 — Gestion de Incidencias y Peticiones de Servicio; y Gestion de la
configuracion

Se implementan por completo “Gestion de Incidencias y peticiones de servicio” y “Gestion de
la Configuracion”, como se ha indicado anteriormente este orden viene dado por las prioridades
resultantes de la encuesta.

Gestion de Cambios

8.5.1.1 Se debe establecer y documentar una politica de gestion de cambios para definir. a) los componentes de SI
servicios y otros elementos que estan bajo el control de la gestion de cambios;
b) las categorias de cambio, incluido el cambio de emergencia, y como se deben gestionar;
c) los criterios para determinar los cambios con el potencial de tener un gran impacto en los clientes o en los
servicios.

8.5.1.2 La evaluacion, aprobacion, programacion y revision de los servicios nuevos o modificados en el alcance del SI
apartado 8.5.2 deben gestionarse mediante las actividades de gestion de cambios del apartado 8.5.1.3.

8.5.1.2 Las peticiones de cambio que no se gestionan mediante del apartado 8.5.2 deben gestionarse mediante las
actividades de gestion de cambios del apartado 8.5.1.3.

8.5.1.2 Deben registrarse y clasificarse las peticiones de cambio, incluidas las propuestas para incorporar, retirar o SI
transferir servicios.

8.5.1.3 La organizacion y las partes interesadas deben tomar decisiones sobre la aprobacion y la prioridad de las
peticiones de cambio.

8.5.1.3 Los cambios aprobados deben ser preparados, verificados y, cuando sea posible, probados.

8.5.1.3 Se debe comunicar a las partes interesadas las fechas propuestas de implementacion y otros detalles de
implementacion de los cambios aprobados.

8.5.1.3 Se deben planificar, y cuando sea posible probar, las actividades necesarias para revertir o remediar un
cambio fallido.

8.5.1.3 Los cambios fallidos deben analizarse y acordar las acciones a llevar a cabo.

8.5.1.3 La organizacion debe revisar los cambios para comprobar su eficacia y llevar a cabo las acciones acordadas
con las partes interesadas.

8.5.1.3 Los registros de peticiones de cambio deben analizarse a intervalos planificados, para detectar tendencias.

8.5.1.3 Los resultados y conclusiones extraidos del analisis deben registrarse y revisarse para identificar
oportunidades de mejora.

8.5.2.1 La planificacion debe usar los requisitos de servicio para los servicios nuevos o modificados determinados en | SI
el apartado 8.2.2 y debe incluir o contener una referencia a:
a) las autoridades y responsabilidades sobre las actividades de disefio, construccion y transicion;
b) las actividades a realizar por la organizacion u otras partes con sus plazos;
¢) los recursos humanos, técnicos, de informacion y financieros;
d) las dependencias de otros servicios;
e) las pruebas necesarias para los servicios nuevos o modificados;
f) los criterios de aceptacion de servicios;
g) los resultados esperados de la prestacion de los servicios nuevos o modificados, expresados en términos

medibles;
h) el impacto en el SGS, en otros servicios, en cambios planificados, en clientes, en usuarios y en otras partes
interesadas.

8.5.2.1 Para los servicios que deben ser retirados, la planificacion debe incluir ademas la fecha o fechas para la SI

retirada de los servicios y las actividades de archivo, eliminacion o transferencia de datos, de informacion
documentada y de componentes de servicios.
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8.5.2.1 Para los servicios que deben ser transferidos, la planificacion debe incluir ademas la fecha o fechas para la SI
transferencia de los servicios y las actividades para la transferencia de datos, de informacion documentada,
de conocimiento y de componentes de servicios.

8.5.2.1 Los CI afectados por los servicios nuevos o modificados deben gestionarse mediante la gestion de la SI
configuracion.
8.5.2.2 Los servicios nuevos o modificados deben disefiarse y documentarse para cumplir con los requisitos de NO

servicio determinados en el apartado 8.2.2.

8.5.2.3 Los servicios nuevos o modificados se deben construir y probar para verificar que cumplen con los requisitos | NO
de servicio, que se ajustan al diseflo documentado y que cumplen con los criterios acordados de aceptacion
de servicios.

8.5.2.3 Sino se cumplen los criterios de aceptacion de servicios, la organizacion y las partes interesadas deben NO

decidir sobre las acciones necesarias y el despliegue de los servicios.

8.5.2.3 Se debe utilizar la gestion de entregas y despliegues para desplegar los servicios nuevos o modificados NO
aprobados en el entorno de produccion.

8.5.2.3 Después de la finalizacion de las actividades de transicion, la organizacion debe informar a las partes NO
interesadas sobre los resultados obtenidos frente a los esperados.

Se implementa la parte inicial de la gestion de cambios, la dependencia con la gestion de la
configuracidon no es igual de directa pero cualquier cambio en los servicios afectard a la
configuracion, por lo que es de interés tener esta parte de cambios en el mismo nivel en el que
se implementa la gestion de la configuracion.

6.2.5. Nivel 5 —ISO 20000

En el ultimo nivel se implementarian los tres ultimos procesos “Gestion de Problemas”,
“Gestion de la entrega y despliegue” y “Gestion de Cambios”
Este nivel posicionaria a la empresa en posicion de obtener la certificacion de la ISO 20000.

6.3. Propuesta

La propuesta principal serd un modelo de cinco niveles, que se basaran en la Tabla 29 -
Prioridades por grupo en porcentajes en el apartado dedicado a la encuesta teniendo en cuenta
las dependencias mencionadas en el apartado anterior. Como se ha mencionado anteriormente
se propondra también otra opcién para empresas tecnoldgicas en la que, aunque no se
implementen los procesos directamente, se asegura la gestion de los servicios.

6.3.1. Propuesta final por niveles
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Nivel 5 -1SO 20000
Gestion de Problemas
Gestion de la Entrega y Despliegue
Gestién de Cambios

Nivel 4

Gestidn de Incidencias y Peticiones de Servicio
Gestidén de la Configuracién

Nivel
Gestién de las Relaciones con el negocio | * Sgotien del
Generacion de Informes del Servicio Serviciol

Nivel 1 38% T ences
.z . Tt . H . Gestién de la
Gestion de la Disponibilidad y Continuida sm:m“m

Gestion de la Capacidad Informacidn |

1lustracion 15- Propuesta final por niveles

6.3.1.1.  Nivel 1: Fundamentos de la Disponibilidad

El Nivel 1 en la implementacion de la ISO 20000 es crucial ya que establece los fundamentos
de la gestion de servicios de TI, abordando dos areas esenciales: la Gestion de la Disponibilidad
y Continuidad, y la Gestion de la Capacidad. Ademas, este nivel incluye aspectos iniciales de
la gestion de incidencias y la seguridad de la informacion.

Implementar los procesos e indicadores del Nivel 1 de la ISO 20000 en primer lugar ofrece
beneficios significativos, preparando a la organizacion para una gestion efectiva de servicios
de TI. Estos procesos no solo mejoran la operacion diaria y la capacidad de respuesta ante
incidentes, sino que también proporcionan una base sélida para la escalabilidad y la mejora
continua. Al establecer una infraestructura de gestion fiable desde el principio, la organizacion
puede abordar niveles mas avanzados de la ISO 20000 con mayor eficiencia y efectividad,
asegurando un camino claro hacia la excelencia en la gestion de servicios de TI.

Dar confianza
La empresa tecnologica necesita dar confianza interna y externa en la disponibilidad,

demostrando que los servicios no se interrumpen, y que la empresa cuenta con alta
disponibilidad.

30 indicadores pueden generar confianza en que el negocio no se detendra debido a la
disponibilidad, y que en caso de incidencia el servicio se restablecera cuanto antes.
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Codig/ Indicador ~| Nivel Ty

8.7.1 [Se deben evaluar y documentar los riesgos

8.7.1 [La organizacién debe determinar los requisitos y objetivos de disponibilidad de los senvicios.
Los requisitos acordados deben tener en cuenta los requisitos de negocio relevantes, los requisitos de

8.7.1 senicio, los SLAs y los riesgos.
8.7.1 Se deben documentar y mantener los requisitos y los objetivos de disponibilidad de los senicios.
8.7.4 Se debe monitorizar la disponibilidad de los senicios, registrar los resultados y compararlos con los

objetivos.
8.7.1 [Se debe investigar la indisponibilidad no planificada y llevar a cabo las acciones necesarias.
La organizacién debe evaluar y documentar los riesgos sobre la disponibilidad de los senvicios a intervalos

8.7.1 planificados.
8.7.2 La organizacion debe evaluar y documentar 10s riesgos sobre la continuidad de los sericios a intevalos |
e planificados.

8.7.2 [La organizacién debe crear, implementar y mantener uno o mas planes de continuidad de los senicios.
Se debe probar el plan o planes de continuidad de los senicios frente a los requisitos de continuidad de
senicio a intervalos planificados.

El plan o planes de continuidad de los senicios se deben volver a probar tras cambios significativos en el
entorno de senvicio.

8.7.2

8.7.2

8.7.2 |Los resultados de las pruebas deben ser registrados.

Deben realizarse revisiones después de cada prueba y después de que el plan o planes de continuidad de
senicio hayan sido invocados.

8.7.2 [Cuando se encuentren deficiencias, la organizacion debe llevar a cabo las acciones necesarias.

La organizacién debe informar sobre la causa, el impacto y la recuperacion una vez que se haya invocado el
plan o planes de continuidad de los senvicios.

Se deben determinar, documentar y mantener los requisitos de capacidad para los recursos humanos,
técnicos, de informacion y financieros teniendo en cuenta los requisitos de senicio y rendimiento.

La organizacién debe planificar la capacidad para incluir:

a) la capacidad actual y prevista en funcion de la demanda de los senicios;

8.4.3 |b) el impacto esperado en la capacidad de los objetivos de nivel de senicio acordados, en los requisitos de
disponibilidad y continuidad de senicios;

c) escalas de tiempo y umbrales para cambios en la gestion de la capacidad.

La organizacién debe proporcionar la capacidad suficiente para cumplir con los requisitos acordados de

8.7.2

8.7.2

8.4.3

8.4.3 capacidad y rendimiento.
La organizacién debe monitorizar el uso de la capacidad, analizar los datos de capacidad y rendimientoe | |
8.4.3 | ) ) . ’ s
identificar oportunidades para mejorar dicho rendimiento.
8.7.3.2 Se deben evaluar y documentar, a intervalos planificados, los riesgos de seguridad de la informacién para el
T [SGS y los seniicios.
8.7.3.2 Se deben determinar, implementar y operar los controles de seguridad de la informacién para dar soporte la

politica de seguridad de la informacion y tratar los riesgos de seguridad de la informacion identificados.
8.7.3.2 |Deben documentarse las decisiones sobre los controles de seguridad de la informacion.

Las incidencias de seguridad de la informacion deben ser:

a) registradas y clasificadas; b) priorizadas tomando en consideracion los riesgos de seguridad de la
informacion;

c) escaladas si es necesario; d) resueltas; e) cerradas.

La organizacion debe analizar las incidencias de seguridad de la informacién por tipo, volumen e impacto en
el SGS, los senicios y las partes interesadas.

Las incidencias deben ser.

a) registradas y clasificadas;

b) priorizadas teniendo en cuenta el impacto y la urgencia;

c) escaladas si es necesario;

d) resueltas;

e) cerradas.

8.7.3.3

8.7.3.3

8.6.1 [Los registros de incidencias se deben actualizar con las acciones llevadas a cabo durante las mismas.
8.6.1 [La organizacion debe determinar los criterios para identificar una incidencia grave.

8.6.1 Las incidencias graves deben ser clasificadas y gestionadas de acuerdo a un procedimiento documentado.

8.6.1 [La alta direcciéon debe mantenerse informada de las incidencias graves.
8.6.1 [La organizacion debe asignar la responsabilidad para la gestion de cada incidencia grave.

Tabla 30. Check list Nivel 1

6.3.1.2.  Nivel 2: Alinearse con el Negocio
El Nivel 2 busca alinear los servicios con las necesidades del negocio, responder al negocio de
forma afirmativa cuando se pregunte si los recursos que se adquieren son los necesarios para

su objetivo, y si se usan de forma eficiente.

Perfectamente equilibrado, 31 indicadores se suman a los 30 previos con un esfuerzo similar
al primero, esta vez con la experiencia de haber implantado los primeros y una vez definidos
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los roles. Este nivel deberia implantarse con mayor facilidad ofreciendo confianza a la
organizacion.

Avance de indicadores

150
100

50

m Nivel 1 m Nivel 2 Nivel 3-5

Ilustracion 16. Avance de los indicadores en el Nivel 2

Mantener el momento

Para una organizacion que inicia un proceso de certificaciéon es muy importante mantener el
momento, el impulso. Mantener a toda la organizacién optimista que podra conseguir el
objetivo que se ha planteado.

Con 61 indicadores conseguidos una vez completado el Nivel 2, la organizacion estard cerca
del ecuador, al menos en términos de indicadores, 43% del camino se habra completado, y se
deja un mensaje potente: con dos impulsos la organizacidn estd practicamente en la mitad del
recorrido.

Mantener el impulso es importante. El entusiasmo y el convencimiento de que la tarea es
posible. Apoyarse en un poco de psicologia positiva beneficiara a la organizacion. Los expertos
consultados coinciden en que escalar peldafios alcanzables, los llamados “quick-wins” o
ganancias rapidas, conseguirdn que la organizacion sienta que es una tarea normal, y no una
montafia que ascender.
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Codig - Indicador -] Nivel T Nivel 7y
La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir con 10s D
8.1 requisitos e implementar las acciones determinadas implementando el control de los procesos de acuerdo
con los criterios de desempefio establecidos; E
La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir con los
8.1 requisitos e implementar las acciones determinadas manteniendo la informacion documentada en la medida
necesaria para tener confianza en que los procesos se han llevado a cabo segun lo planificado.
La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir con los
8.1 requisitos e implementar las acciones determinadas estableciendo los criterios de desempefio para los
procesos en funcion de los requisitos;
8.2.1 |La organizacion debe llevar a cabo las actividades requeridas para prestar los senicios.
8.2.1 |La organizacién debe operar el SGS asegurando la coordinacion de las actividades y los recursos.
Se deben determinar y documentar los requisitos de senvicio para senicios existentes, nuevos senvicios y i
8.22 para cambios en los servicios.
La organizacion debe determinar la criticidad de los senvicios en funcion de las necesidades de la :
8.22 organizacion, los clientes, los usuarios y otras partes interesadas.
8.2.2 |La organizacion debe determinar y gestionar las dependencias y la duplicidad entre senicios.
La organizacion debe proponer cambios, donde sea necesario, para alinear los senvicios con la politica de ]
8.2.2 |gestion de senicios, los objetivos de gestion de senvicios y los requisitos de los senicios, teniendo en ]
cuenta las limitaciones y los riesgos conocidos.
La organizacion debe priorizar las peticiones de cambio y las propuestas de senicios nuevos o modificados
8.2.2 |para alinearse con las necesidades de negocio y los objetivos de gestién de senicios teniendo en cuenta los
recursos disponibles.
8.2.4 |La organizacion debe crear y mantener uno o mas catalogos de senicios.
La organizacion debe dar acceso a las partes apropiadas del catélogo o catalogos de senicios a sus :
8.2.4 clientes, usuarios y otras partes interesadas.
La organizacion puede usar proveedores para a) prestar u operar senicios; 1
b) prestar u operar componentes de senicios; 1
8.3.1 C) operar procesos, o partes de procesos, que estan en el SGS de la organizacion.
8.3.3 |La organizacién y los clientes deben acordar los senicios a ser prestados.
Para cada senvicio prestado, la organizaciéon debe establecer uno o mas SLA basados en los requisitos de 1
8.3.3 senicio documentados. :
La organizacion debe monitorizar, revisar e informar a intervalos planificados:
a) el desempefio frente a los objetivos de nivel de senvcio;
8.3.3 b) los cambios actuales y periédicos del volumen de trabajo comparados con los limites descritos en los
SLA.
8.3.2 |Se deben identificar y documentar los clientes, usuarios y otras partes interesadas de los senicios.
La organizacion debe tener una o mas personas designadas como responsables de la gestion de las :
8.3.2 relaciones con los clientes y del mantenimiento de su satisfaccion.
8.3.2 |La organizacion debe establecer acuerdos de comunicacion con sus clientes y otras partes interesadas. ]
La comunicacién debe promover el entendimiento del entorno empresarial cambiante en el que operan los
8.3.2 |senicios y debe capacitar a la organizacion para dar respuesta a los requisitos de senicio nuevos o
modificados. i
La organizacion debe revisar las tendencias del rendimiento y los resultados de los senicios a intervalos
8.3.2 planificados.
La organizacion debe medir, a intervalos planificados, la satisfaccion con los senicios, apoyandose en una
8.3.2 muestra representativa de clientes.
8.3.2 Los resultados deben ser analizados, revisados para identificar oportunidades de mejora, y ser comunicados. ]
8.3.2 |Se deben registrar, gestionar hasta su cierre y comunicar las reclamaciones de los senicios.
La organizacion debe, a intervalos planificados: a) determinar la demanda actual y estimar la demanda futura :
8.4.2 |de los senicios;
b) monitorizar e informar sobre la demanda y el consumo de los senicios.
La organizacion debe determinar: 3
a) qué es necesario monitorizar y qué es necesario medir para el SGS y los senicios; ]
b) los métodos de monitorizacion, medicion, andlisis y evaluacion, segin sea aplicable, para garan- tizar
91 resultados validos; E
c) cuando se deben llevar a cabo la monitorizacion y la medicion;
d) cuando se deben analizar y evaluar los resultados de la monitorizacién y de la medicion.
9.1 La organizacion debe conservar la informacion documentada adecuada como evidencia de los resultados. i
La organizacion debe evaluar el desempefo del SGS frente a los objetivos de gestion de senicios y evaluar
91 |ia eficacia del SGS.
9.1 La organizacion debe evaluar la eficacia de los senicios frente a los requisitos de senicio. :
9.2.1 |La organizacién debe llevar a cabo auditorias internas a intervalos planificados.
La organizacion debe: E
a) planificar, establecer, implementar y mantener un programa o programas de auditoria, que incluyan la
frecuencia, los métodos, las responsabilidades, los requisitos de planificacion y la elabora- cién de informes 1
b) definir los criterios y el alcance para cada auditoria; i
9.2.2 (c) seleccionar auditores y realizar auditorias para garantizar la objetividad y la imparcialidad del proceso de i
auditoria;
d) asegurar que se informa a la direccion de los resultados de las auditorias; ]
e) conservar informacion documentada como evidencia de la implementacion del programa o programas de
auditoria y de los resultados de auditoria.

Tabla 31. Check list Nivel 2
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6.3.1.3. Nivel 3: Acuerdo de Nivel de Servicio

El Nivel 3 cuenta con 28 indicadores, nuevamente equilibrado con los niveles anteriores. Al
finalizar este nivel se habra apuntalado los niveles anteriores, complementando los procesos
con informes y el control de proveedores externos que completan la Gestion de Nivel de
Servicios.

Codig| Indicador ~| Nivel T, Nivel 7. | Nivel Iy
La organizacién debe mantener la [completa/total] responsabilidad sobre los requisitos especificados en este o 1

8.2.3.1 |documento y sobre la prestacion de los senicios, independientemente de qué parte esté invlucrada en la

realizacion de actividades para apoyar el ciclo de vida de los senicios.

La organizacién debe determinar y aplicar criterios para la evaluacién y seleccion de terceros involucrados en

el ciclo de vida de los senicios.

Los terceros no deben proporcionar u operar todos los senicios, componentes de senicios o procesos

dentro del alcance del SGS.

La organizacion debe determinar y documentar:

a) los senvicios proporcionados u operados por terceros;

8.2.3.1 |b) los componentes de senicios que son provistos u operados por terceros;

c) los procesos, o partes de procesos, en el SGS de la organizacion que son operados por terceros.

8.2.3.1

8.2.3.1

La organizacion debe integrar los senvicios, los componentes de senicios y los procesos en el SGS
provistos u operados por la organizacion o terceros para cumplir con los requisitos de los senicios.

La organizacién debe coordinar las actividades con terceros involucradas en el ciclo de vida de los senicios,
incluida la planificacion, el disefio, la transicion, la prestacion y la mejora de los senvicios.

La organizacién debe definir y aplicar a los terceros controles relevantes de entre los siguientes: a) medicion
y evaluacion del rendimiento de los procesos;

b) medicion y evaluacion de la eficacia de los senicios y componentes de senicios para cumplir los
requisitos de los senicios.

La organizacién debe presupuestar y contabilizar senicios o grupos de senicios de acuerdo con sus

8.2.3.1

8.2.3.1

8.2.3.2

8.4.1 politicas y procesos de gestion financiera.
La organizacion debe monitorizar e informar a intervalos planificados sobre Ios costes reales con respecto al |
8.4.1 presupuesto, revisar las previsiones financieras y gestionar los costes.
Los miembros de la direccion con el nivel adecuado de autoridad deben aprobar una politica de seguridad de | & {
8.7.31 la informacion relevante para la organizacion.
8.7.3.1 La politica de seguridad de la informacion debe estar documentada y tener en consideracion los requisitos

de senvcio y las obligaciones del apartado 6.3 c).

8.7.3.1 [La politica de seguridad de la informacién debe estar disponible segun corresponda.

La organizacién debe comunicar la importancia de cumplir con la politica de seguridad de la informacién y su
aplicabilidad al SGS y los senicios a las personas apropiadas dentro de:

8.7.3.1 |a) la organizacion;

b) los clientes y los usuarios;

c) los proveedores externos e internos y otras partes interesadas.

La organizacién debe acordar e implementar controles de seguridad de la informacién para abordar los
riesgos de seguridad de la informacién relacionados con organizaciones externas.

La organizacién debe monitorizar y revisar la eficacia de los controles de seguridad de la informacion y llevar
a cabo las acciones necesarias

Las incidencias de seguridad de la informacién deben ser comunicadas y revisadas para identificar
oportunidades de mejora.

La organizacion debe contar con una o mas personas designadas como responsables de gestionar las
relaciones, los contratos y el desempefio de los proveedores externos.

8.3.4.1 |La organizacion debe acordar un contrato documentado para cada proveedor externo.

El contrato debe incluir o contener una referencia a:

a) el alcance de los senicios, los componentes de senicios, los procesos o partes de los procesos a ser
provistos u operados por el proveedor externo;

b) los requisitos que debe cumplir el proveedor externo; c) los objetivos de nivel de senicio u otras
obligaciones contractuales;

d) las autoridades y responsabilidades de la organizacion y el proveedor externo.

8.7.3.2

8.7.3.2

8.7.3.3

8.3.4.1

8.3.4.1

8.3.4.1 |La organizacion debe evaluar la alineacion de los objetivos de nivel de senvicio u otras obligaciones
contractuales con el proveedor externo frente a los SLA con los clientes, y tratar los riesgos identi- ficados.
8.3.4.1 |[La organizacion debe definir y gestionar las interfaces con el proveedor externo.

8.3.4.1 |La organizacion debe monitorizar, a intervalos planificados, el desempefio del proveedor externo.
Cuando no se cumplan los objetivos de nivel de senicio u otras obligaciones contractuales, la organizacion
debe garantizar que se identifiquen oportunidades de mejora.

8.3.4.1

8.3.4.1 |La organizacion debe revisar el contrato frente a los requisitos de senicio vigentes a intervalos plani- ficados.

Los cambios identificados en el contrato deben evaluarse por el impacto de dichos cambios en el SGS y en
los senvicios antes de su aprobacion.

Los desacuerdos entre la organizacion y el proveedor externo deben registrarse y gestionarse hasta su
cierre.

Para cada proveedor interno o cliente actuando como proveedor, la organizacion debe desarrollar, acordar y
8.3.4.2 |mantener un acuerdo documentado para definir los objetivos de nivel de senicio, otros compromisos,
actividades e interfaces entre las partes.

La organizacién debe monitorizar el desempefio del proveedor interno o del cliente que actua como proveedor
a intervalos planificados.

8.3.4.1

8.3.4.1

8.3.4.2

Tabla 32. Check-list Nivel 3
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6.3.1.4.  Nivel 4: Control de incidencias y actualizaciones

El Nivel 4 es el que contiene menos indicadores, tan solo 19 indicadores, 9 indicadores
menos que el nivel anterior. Este nivel puede servir para renovar fuerzas, es como hacer una
pequena pausa.

Al finalizar el nivel se completaran la Gestion de Incidencias y se tendra mas control en las
actualizaciones. Las peticiones del cliente y del departamento de tecnologia.

Codig/ Indicador -~ Nivel T, Nivel 7, Nivel?, Nivel{y
Después de que las incidencias hayan sido resueltas, se deben describir formalmente y revisarse para
8.6.1 identificar oportunidades de mejora.
Las peticiones de senicio deben ser. a) registradas y clasificadas;
b) priorizadas;
8.6.2 c) satisfechas;
d) cerradas.
Los registros de las peticiones de senicio se deben actualizar con las acciones llevadas a cabo durante las
8.6.2 mismas.
Las instrucciones para la ejecucion de las peticiones de senicio deben estar a disposicién de las personas
8.6.2 involucradas en la ejecucion de peticiones de senvcio.
8.2.5 La organizacién debe asegurar que los activos utilizados para prestar los senicios estan gestionados para

cumplir con los requisitos de los senicios y las obligaciones definidas en el apartado 6.3 c).
8.2.6 [Se deben definir los tipos de elementos de configuracion (Cl).
Los senvcios se deben clasificar como elementos de configuracion (Cl).

8.2.6

8.2.6 [Los Cl deben estar controlados.

Los cambios a los Cl deben ser trazables y auditables para mantener la integridad de la informacion de
configuracion.

8.2.6 (La informacién de configuracion debe actualizarse después de implementar cambios en los Cl.

8.2.6 [La organizacion debe verificar la exactitud de la informacion de configuracion a intervalos planificados

La informacion de configuracion debe estar disponible para otras actividades de gestion de senicios, segun
corresponda.

Se debe establecer y documentar una politica de gestion de cambios para definir. a) los componentes de
senvicios y otros elementos que estan bajo el control de la gestién de cambios;

8.5.1.1 [b) las categorias de cambio, incluido el cambio de emergencia, y como se deben gestionar;

c) los criterios para determinar los cambios con el potencial de tener un gran impacto en los clientes o en los
senicios.

8.2.6

8.2.6

8.5.1.2 [La evaluacion, aprobacion, programacion y revision de los senvicios nuevos o modificados en el alcance del
apartado 8.5.2 deben gestionarse mediante las actividades de gestion de cambios del apartado 8.5.1.3.
Deben registrarse y clasificarse las peticiones de cambio, incluidas las propuestas para incorporar, retirar o
transferir senvicios.

La planificacion debe usar los requisitos de senvicio para los senicios nuevos o modificados determinados en
el apartado 8.2.2 y debe incluir o contener una referencia a.a) las autoridades y responsabilidades sobre las
actividades de disefio, construccion y transicion;

b) las actividades a realizar por la organizacion u otras partes con sus plazos;

c) los recursos humanos, técnicos, de informacién y financieros;

d) las dependencias de otros senvcios;

e) las pruebas necesarias para los senicios nuevos o modificados;

f) los criterios de aceptacion de senvcios;

g) los resultados esperados de la prestacion de los senicios nuevos o modificados, expresados en términos
medibles;

h) el impacto en el SGS, en otros senvcios, en cambios planificados, en clientes, en usuarios y en otras
partes interesadas.

Para los senvicios que deben ser retirados, la planificacion debe incluir ademas la fecha o fechas para la
8.5.2.1 [retirada de los senicios y las actividades de archivo, eliminacién o transferencia de datos, de informacién
documentada y de componentes de senicios.

Para los senicios que deben ser transferidos, la planificacion debe incluir ademas la fecha o fechas para la
8.5.2.1 [transferencia de los senvicios y las actividades para la transferencia de datos, de informacion documentada,
de conocimiento y de componentes de senvicios.

Los Cl afectados por los senicios nuevos o modificados deben gestionarse mediante la gestion de la
configuracion.

8.5.1.2

8.5.2.1

8.5.2.1

Tabla 33. Check-list Nivel 4

6.3.1.5.  Nivel 5:1SO 20000

El ultimo gran paso antes de la certificacion, 34 indicadores completarian el total para que la
organizacion sea candidata para certificar la ISO/IEC 20000, o bien para que pueda ser
consciente de que domina las buenas practicas para la gestion de servicios.
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Codig Indicador -~ Nivel T.| Nivel7.| Nivel 7. Nivel {; Nivel ¥
8.6.3 |La organizacion debe analizar datos y tendencias sobre incidencias para identificar problemas.
Los problemas deben ser:
8.6.3 |a) registrados y clasificados; b) priorizados; c) escalados, si es necesario;
d) resueltos, si es posible; e) cerrados.
8.6.3 [Los registros de problemas se deben actualizar con las acciones llevadas a cabo.
8.6.3 Los cambios necesarios para la resolucién de problemas se deben gestionar de acuerdo con la politica de
o gestién de cambios.
Cuando la causa raiz ha sido identificada, pero el problema no ha sido resuelto de manera definitiva, la
8.6.3 organizacién debe determinar acciones para reducir o eliminar el impacto del problema en los senicios.
8.6.3 Los errores conocidos deben ser registrados.
La informacion actualizada sobre los errores conocidos y las resoluciones de problemas deben ser puestos a
8.6.3 disposicion de otras actividades de gestién de senicios segun corresponda.
La eficacia de la resolucién de problemas debe ser monitorizada, revisada y reportada a intervalos
8.6.3 planificados.
Las peticiones de cambio que no se gestionan mediante del apartado 8.5.2 deben gestionarse mediante las
8.5.1.2 actividades de gestion de cambios del apartado 8.5.1.3.
8513 La Qr.ganizacién y Ia§ partes interesadas deben tomar decisiones sobre la aprobacion y la prioridad de las
“7 % |peticiones de cambio.
8.5.1.3 |Los cambios aprobados deben ser preparados, verificados y, cuando sea posible, probados.
Se debe comunicar a las partes interesadas las fechas propuestas de implementacion y otros detalles de
8513 implementacion de los cambios aprobados.
851.3 Se depen planiﬂcar, y cuando sea posible probar, las actividades necesarias para revertir o remediar un
*7 % [cambio fallido.
8.5.1.3 |Los cambios fallidos deben analizarse y acordar las acciones a llevar a cabo.
853 La organizacic’)p debe revisar los cambios para comprobar su eficacia y llevar a cabo las acciones acordadas
“=* "% |con las partes interesadas.
8.51.3 Los registros de peticiones de cambio deben analizarse a intervalos planificados, para detectar tendencias.
Los resultados y conclusiones extraidos del andlisis deben registrarse y revisarse para identificar
8513 oportunidades de mejora.
Los senicios nuevos o modificados deben disefiarse y documentarse para cumplir con los requisitos de
8522 senicio determinados en el apartado 8.2.2.
Los senicios nuevos o modificados se deben construir y probar para verificar que cumplen con los requisitos
8.5.2.3 |de senvicio, que se ajustan al disefio documentado y que cumplen con los criterios acordados de aceptacion
de senvicios.
Si no se cumplen los criterios de aceptacion de senvicios, la organizacién y las partes interesadas deben
8523 decidir sobre las acciones necesarias y el despliegue de los senicios.
Se debe utilizar la gestion de entregas y despliegues para desplegar los senicios nuevos o modificados
8.5.23 aprobados en el entorno de produccion.
8523 Pespués de la finalizacion de las activigades de transicion, la organizacion debe informar a las partes
e interesadas sobre los resultados obtenidos frente a los esperados.
La organizacion debe definir los tipos de entregas, incluida la entrega de emergencia, su frecuencia y la
8.5.3 forma en que se gestionan.
La organizacion debe planificar el despliegue de senicios nuevos o modificados y componentes de senicios
8.5.3 en el entorno de produccion.
La planificacién debe estar coordinada con la gestion de cambios e incluir referencias a las peticiones de
8.5.3 cambio relacionadas, errores conocidos o problemas que se resuelven mediante de la entrega.
La planificacién debe incluir las fechas para el despliegue de cada entrega, los entregables y los métodos de
8.5.3 despliegue.
La entrega debe ser verificada frente a los criterios de aceptacién documentados y aprobada antes del
8.5.3 despliegue.
Si los criterios de aceptacion no se cumplen, la organizacioén y las partes interesadas deben decidir sobre
8.5.3 las acciones necesarias y el despliegue.
853 Se debe capturar una.linea base de configuracion de los Cl afectados antes del despliegue de una entrega en
o el entorno de produccion.
La entrega se debe desplegar en el entorno de produccién de manera que se mantenga la integridad de los
8.5.3 senvicios y los componentes de senvicios.
8.5.3 |El éxito o el fallo de las entregas se debe monitorizar y analizar.
8.5.3 Las medidas deben incluir las incidencias relacionadas con una entrega en el periodo posterior al despliegue
e de dicha entrega.
Los resultados y conclusiones extraidos de los andlisis se deben registrar y revisar para identificar
8.5.3 oportunidades de mejora.
La informacion sobre el éxito o el fallo de las entregas y las fechas de futuras entregas deben estar
8.5.3 disponibles para otras actividades de gestién de senicios, segun corresponda.

Tabla 34. Check-list Nivel 5

6.3.2. Empresas no tecnologicas

La transferencia de la implementacioén de la ISO 20000 de una empresa a otra puede ser un
proceso complejo y detallado, pero si se realiza correctamente resulta en una mayor calidad en
la gestion de servicios de TI, sin la inversion de recursos necesaria para la implementacion del
estandar completo. A continuacion, se describen los pasos clave y el impacto de dicha
transferencia.

1. Evaluacion Inicial y Planificacion
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e Andlisis de la Situacion Actual: Evaluar el estado actual de los procesos con forme a
los indicadores de la ISO 20000 en la empresa original. Esto incluye revisar la
documentacion, los procesos, y los controles establecidos.

o Identificacion de Diferencias: Comparar las practicas actuales de la nueva empresa con
los requisitos de la ISO 20000.

o Planificacion de la Transferencia: Crear un plan detallado que incluya las etapas de
transferencia, los recursos necesarios, y los plazos.

2. Documentacion y Transferencia de Conocimientos
e Revision de Documentacion: Asegurarse de que toda la documentacion relevante
(politicas, procedimientos, registros) esté actualizada y completa.
e Capacitacion y Transferencia de Conocimientos: Realizar sesiones de capacitacion para
el personal de la nueva empresa sobre el servicio que incluira en su alcance.
e Mentoriay Soporte: Designar expertos de la empresa original para proporcionar soporte
continuo durante la fase de transicion.

3. Adaptacion de Procesos y Controles
e Personalizacién de Procesos: Adaptar los procesos y controles existentes de la nueva
empresa para incluir el nuevo servicio a su alcance.
e Implementacion de Controles: Establecer y verificar que los controles de gestion de
servicios de TI sean adecuados y efectivos.

Certificacion
e Auditoria de Certificacion: Una vez que los procesos estén establecidos y validados,
coordinar una auditoria con una entidad certificadora para obtener la certificacion ISO
20000 actualizada, donde se incluye el nuevo servicio.

Impacto de la Transferencia

e La transferencia exitosa permite la estandarizacion de los procesos de gestion de
servicios de TI, lo que conduce a una mayor eficiencia y consistencia en la prestacion
de servicios sin dedicar recursos internos (a parte del coste de contratar a la segunda
empresa).

e Los estandares de la ISO 20000 ya implantados previamente en la nueva empresa
asegura una mayor calidad en la gestion de servicios, lo que se traduce en una mayor
satisfaccion del cliente.

e Al transferir los controles y procesos también se reducen los riesgos asociados con la
gestion de servicios de TI, ya que ahora los tiene una empresa con mas experiencia,
protegiendo mejor los datos y los activos de la empresa.

La transferencia de la implementacion de la ISO 20000 de una empresa a otra es un proceso
estratégico que, cuando se ejecuta adecuadamente, puede mejorar significativamente la gestion
de servicios de TI de la empresa. Este proceso no solo garantiza la continuidad y calidad del
servicio, sino que también proporciona una base solida para la mejora continua y la gestion
eficiente de riesgos, beneficiando a la organizacion en su conjunto.

Esta alternativa se plantea especialmente para las empresas no tecnoldgicas ya que su nivel de

madurez en los procesos es menor y necesitarian de mas tiempo, dinero y recursos para
establecer procedimientos e indicadores que no van directamente ligados a sus servicios.
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6.4. Roles

Para establecer los roles minimos que se deben asignar en cada nivel se evalaia primero la
compatibilidad entre los procesos. Los procesos compatibles serdn los que puede gestionar
una sola persona sin que lleve a que tome decisiones basadas solo en uno de los procesos.

6.4.1. Compatibilidad de procesos

Al evaluar la compatibilidad de los procesos se llega a tres soluciones en las que hay 7, 6 0 5
roles. La recomendada seria la de 7 roles ya que permite una mayor separacion de tareas, pero
se puede adaptar para necesitar menos personal, hasta el punto de 5 roles. Las siguientes tablas
muestran las compatibilidades y los roles que habria en cada una.

Se dividen los procesos en procesos de provision y procesos de operacion ya que los procesos
de provision solo se tienen que realizar al establecer un servicio y revisar como mucho una vez
al aflo, mientras que los procesos de operacion requieren de la realizacién de tareas
continuamente. Aunque una sola persona tenga un rol con mas de una gestion puede no requerir
de mucho tiempo una vez se hayan definido las condiciones del servicio.

También hay que tener en cuenta que algunos de los procesos no requieren de personal TI, si
no que las tareas las puede realizar personal externo, como por ejemplo la elaboracion de
presupuestos y contabilidad. Una vez se han establecido los pardmetros y los recursos
necesarios la gestion la continuaria alguien externo a TIL.

7ROLES

Provision

Compatible
con...

Gestion de Nivel de Servicio

Gestion de la Configuracion

Gestion de la Continuidad y
Disponibilidad del Servicio

Elaboracion de Presupuesto y

(Contabilidad de los Servicios

]
|
|
|
|
|
|
]
|
|
|
|
]

Gestion de la Seguridad de la
Informacion

Gestion de las Relaciones
Gestion de Suministradores

Gestion de la Capacidad
con el Negocio

Gestion de Nivel de
Servicio

B3

Operacion

Generacion de Informes
del Servicio

Gestion de la Continuidad
y Disponibilidad del
Servicio

Elaboracién de
Presupuesto y
Contabilidad de los
Servicios

Gestion de la Capacidad

Gestion de la Seguridad
de la Informacion

Gestion de las
Relaciones con el
Negocio

Gestion de
Suministradores

Gestion de Incidencias y
peticiones de servicio

Gestion de Problemas

Gestion de la
Configuracion

Gestién de Cambios

Gestion de la entrega y
despliegue

Tabla 35 - Compatibilidad para 7 roles

1. Nivel de
servicio +
Suministradores
+ Entrega y
despliegue

2. Informes

3. Continuidad
y disponibilidad
+ Capacidad

4. Presupuestos
+ Relaciones
con el negocio
5. Seguridad +
Configuracion
+ problemas

6. Incidencias

7. Cambios
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Se mantiene por separado el rol de la Gestion de Informes, Incidencias y Cambios, en el caso
de informes es para asegurar que los informes no se vean afectados por la vision de otro
proceso. Las incidencias son un proceso complejo que requiere si es posible de una sola persona
para su gestion.

Cambios debe ser gestionado por una persona que no lleve ningiin otro proceso porque necesita
tener un nivel de autoridad ante los demés y no puede verse influenciado por las prioridades de
otros procesos para la aprobacion o rechazo de una peticion de cambio que afectara a todo el

sistema.

Los procesos que se agrupan en un solo rol se entiende que no requieren de una gran carga de
trabajo y sus tareas son compatibles.

6ROLES Provision
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” ) - X
Gestion de Nivel de Servicio
Generacién de Informes del
Servicio
Gestion de la Continuidad y « X

Disponibilidad del Servicio

Presupuesto y Contabilidad
de los Servicios

Gestion de la Capacidad

Gestion de la Seguridad de
la Informacién

Gestion de las Relaciones
con el Negocio

Gestion de Suministradores

Gestion de Incidencias y
peticiones de servicio

Gestion de Problemas

Gestion de la Configuracion

Gestion de Cambios

Gestion de la entrega y
despliegue

Tabla 36 - Compatibilidad para 6 roles

1. Nivel de
servicio +
Suministradores
+ Entrega y
despliegue

2. Informes

3. Continuidad
y disponibilidad
+ Capacidad +
Incidencias

4. Presupuestos
+ Relaciones
con el negocio

5. Seguridad +
Configuracion
+ problemas

6. Cambios

Para pasar de siete roles a seis se le asignaria el rol de Gestor de incidencias al gestor de
Continuidad, disponibilidad y Capacidad. Dos de estos procesos son de provision por lo que
no requieren de una gran carga de trabajo. Al ahora ser un Unico rol se podria no ver reflejada

la diferencia entre la disponibilidad real (dada por las incidencias) y la prometida en

capacidad, por esto es importante mantener la gestion de informes por separado para asegurar
que esta diferencia se reporta correctamente y no se da una falsa sensacion de los niveles de

disponibilidad.

86



7s| SISTEMAS
NFORMATICOS
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Gestion de Nivel de . . . « Relaciones con
Servicio .
Generacion de Informes el negocio
del Servicio
Gestion de la
Continuidad y
Disponibilidad del X X 2. Informes
Servicio
Elaboracion de . .
Presupuesto y . . . . 3. Continuidad
Contabilidad de los . . 1
Senvicios y disponibilidad
Gestion de la ]
o x x + C.apa01‘dad +
Incidencias
Gestion de la Seguridad X X
de la Informacién
Gestion de las .
Relaciones con el X X X X 4 Segur ldad +
Negacio Configuracion
Gestion de X X X X
Suministradores + problemas
Gestion de Incidencias y « «
peticiones de servicio
Gestién de Problemas X X :
Gestion de la X X 5 CamblOS
Configuracion
Gestion de Cambios
Gestion de la entrega y « « N X
despliegue

Tabla 37 - Compatibilidad para 5 roles

La ultima opcion de roles que se propone une varios procesos que no tienen por qué ser

llevados por personal de TI y que en su mayoria no requieren de mas trabajo una vez se han
establecido las condiciones del servicio. En este caso podria requerir de alguna revision mas
de lo acostumbrado para una sola persona pero el Gnico proceso que requiere de supervision
continua y algo mas de conocimiento técnico seria la Gestion de la Entrega y Despliegue que
dependiendo de las condiciones establecidas podria o no requerir de este tiempo extra.

6.4.2. Roles por niveles

A la hora de definir los roles de cada nivel también hay que tener en cuenta que algunos de
estos procesos se pueden contratar externamente, no es necesario que la gestion se haga
dentro de la empresa.

En la siguiente tabla se establece los roles asignar en cada nivel de la propuesta y como se
haria con siete, seis y cinco roles.

7 roles Roles

Nivel 1 e Continuidad y disponibilidad + Capacidad
e Seguridad + Configuracion + problemas
e Incidencias

Nivel 2 e Presupuestos + Relaciones con el negocio
e Informes
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e Nivel de servicio + Suministradores + Entrega y
despliegue
Nivel 3 Afadir las tareas de los procesos al gestor correspondiente
Nivel 4 Afadir las tareas de los procesos al gestor correspondiente
Nivel 5 e Cambios
Tabla 38 - 7 roles por niveles
6 roles Roles
Nivel 1 e Continuidad y disponibilidad + Capacidad +
Incidencias
e Seguridad + Configuracion + problemas
Nivel 2 e Presupuestos + Relaciones con el negocio
e Informes
e Nivel de servicio + Suministradores + Entrega y
despliegue
Nivel 3 Afadir las tareas de los procesos al gestor correspondiente
Nivel 4 Anadir las tareas de los procesos al gestor correspondiente
Nivel 5 e Cambios

Tabla 39 - 6 roles por niveles

5 roles Roles
Nivel 1 e Continuidad y disponibilidad + Capacidad +
Incidencias
e Seguridad + Configuracion + problemas
Nivel 2 e Presupuestos + Relaciones con el negocio + Nivel
de servicio + Suministradores + Entrega y
despliegue
e Informes
Nivel 3 Afadir las tareas de los procesos al gestor correspondiente
Nivel 4 Afadir las tareas de los procesos al gestor correspondiente
Nivel 5 e Cambios

Tabla 40 - 5 roles por niveles

6.5. Estimacion de costes

Se realiza una propuesta de costes estimada basada en cantidades suministradas por expertos
en la implantacion de la ISO 20000, y después de compartir los niveles propuestos.

Debe recordarse que las empresas tecnologicas estan en mejor posicion para la implantacion
de los procesos, aunque seguramente elegirian un alcance mayor y mas complejo. Los
expertos coinciden en que no hay dos empresas iguales, y es uno de los retos que siempre
estan presentes cuando el potencial cliente pregunta por los costes, no hay un modelo fécil, y
no hay una empresa igual a otra. Sin embargo, es posible usar referencias, ejemplos y
estimaciones con una cantidad minima y una mas alta (que no maxima).

Esta estimacion ha sido realizada en base a las recomendaciones de Jose Antonio Espinal,
implementador de ISO 20000 y 27000
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- ) Estimacion
Costes de... Pequeiias| Medianas ISO 20000
N1 1.500 2.250
N2 1.200 1.800
Consultoria Inicial N3 1.000 1.300| 6.200 - 9.650
N4 1.000 1.300
N5 1.500 3.000
N1 1.500 3.750
N2 1.000 1.000
Formacion Personal N3 5.500 - 7.750
N4 1.000 1.000
N5 2.000 2.000
N1 2.000 3.600
Consultoria de N2 1500 2:500
et N3 1.000 2.000] 8.500 - 16.100
N4 1.000 2.000
N5 3.000 6.000
N1 1.000 3.000 "
N2
Adquisicion de Software |N3 3.000 - 8.000
N4 2.000 5.000
N5
N1 2.000 6.000
Horas del personal N2 4.000 8.000
Interno N3 4.000 8.000| 18.000 - 40.000
N4 4.000 8.000
N5 4.000 10.000
N1 g
Preparacion y Ejecucion |N2
de N3 2.000 - 4.000
Auditorias Internas N4
N5 2.000 4.000
N1 "
o, N2
Auditorfa de N3 7.000 - 12.000
certificacion
N4
NS5 7.000 12.000
N1 "
N2
Costos de mantenimiento [N3 7.000 - 9.000
N4
N5 7.000 9.000
Total 57.200 106.500
Recurso Interno| 32.500 60.750
Recurso Externo| 24.700 45.750
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Tabla 41. Referencias de costes

La tabla muestra unos costes estimados sobre los cuales es importante hacer algunas

salvedades:

1. Cuando se invierte en formacion interna, es posible reducir los costes de contratacion
externa de forma drastica, ademas del beneficio de retener conocimiento.

2. En muchos casos el software ya se tiene en la organizacion, por ejemplo, para los
usuarios de SharePoint, éste puede ser perfectamente el soporte principal de todo el
sistema de gestion.

3. Con la formacién apropiada, las auditorias internas pueden hacerla personal interno,
quiza con supervision externa las primeras veces.

4. Los costes de personal y el mantenimiento pueden ser internos, con el beneficio de
poder imputar las horas al proyecto.

5. Este tipo de proyecto puede considerarse de innovaciéon y en Espafia puede contar con
un beneficio fiscal de entre el 20% a un 30% seglin se estimen algunas partidas.

6. Es de esperar que el coste externo sea menor que el interno

7. Si se descuenta el coste del software el coste externo puede promediar tan solo el 35%

de la inversion total. Esto ademas haria més rentable el beneficio fiscal.

Presupuesto pequefia empresa

Recurso externo
35%

Recurso interno
59%

Ilustracion 17. Ejemplo de distribucion de costes en la pequeiia empresa

Un sistema de gestion suele requerir de apoyo externo, lo recomendable es contar con un socio
tecnologico, que no es lo mismo que un suministrador o un proveedor al uso.

Ramoén Ares comentd que un proveedor tecnologico esta dispuesto a hacer un buen trato
econdémico a cambio de continuidad, de mantenerse acompanando al cliente en el proceso y las
siguientes actualizaciones y mejoras. Una buena negociacion puede ahorrar en el presupuesto.

Otra opcion que podria considerar una empresa tanto tecnoldgica como no tecnolédgica -aunque
seria mas popular en las no tecnologicas, es apoyarse en el socio tecnologico para que éste
incluya el servicio o conjunto de servicios como parte de su certificacion, lo cual se conoce
como “transferencia”, la cual puede ser parcial o total para el servicio. En los casos de
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transferencia parcial la empresa puede avanzar en su proyecto, aunque delegando piezas en
expertos.

6.6.  Plan de proyecto propuesto

Para la implementacién de cada nivel de la propuesta se pasa por las siguientes fases de
implementacion:

Implementacion Pasos
de cada nivel
Preparacion Establecer alcance
Comprension indicadores del nivel a implementar
Creacion del equipo
Diseiio Andlisis estado actual de los procesos
Disefio de la estructura necesaria para establecer los indicadores
Estimacion de costes
Implementacion = Implementacion de los indicadores del nivel
Formacion del personal
Documentacion
Evaluacién Comprobacién del funcionamiento de los indicadores
**Certificacion, = Auditoria interna
solo en el nivel S Preparacion auditoria externa
Auditoria externa

1. Pre-proyecto

0 Establecer objetivos: Definir claramente los objetivos del proyecto para
asegurar que todos los involucrados tengan una comprension comun.

O Asignar recursos: Determinar y distribuir los recursos necesarios, tanto
humanos como materiales, para llevar a cabo la implementacion completa del
estandar

0 Eleccion de consultora: Seleccionar una consultora con experiencia relevante
que pueda proporcionar orientacién y apoyo especializado. La consultora sera
con la que se establecerd mas adelante el alcance, los roles y los costes finales
del proyecto.

0 Formacion: Capacitar al equipo de trabajo en las herramientas, metodologias y
modelo que se utilizaran durante el proyecto para la implementacion del
estandar, en este caso la comprension de los niveles serd fundamental.

0 Configuracion del proyecto: Establecer la estructura y los pardmetros iniciales
del proyecto, incluyendo estimacion de cronogramas y presupuestos.

0 Comunicacién interna: Implementar un plan de comunicacién interna para
mantener a todos los miembros del equipo informados y alineados con los
objetivos del proyecto.

2. Preparacion
o Establecer alcance (eleccion de servicios): Identificar y definir los servicios

de TI que se incluirdn en el alcance de la implementaciéon que deben ser
comunes para todos los niveles.
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Comprension de indicadores del nivel: Analizar y comprender los indicadores
que se implementaran en el nivel y a qué proceso pertenecen.

Creacion del equipo: Asignar los roles necesarios para los procesos o parte de
procesos que se van a implementar en el nivel y establecer responsabilidades
claras a cada miembro, estos roles pueden ser distintos a los propuestos.

En esta fase las conversaciones se harian con implementadores y en base a la empresa,
como parte de la propuesta se establecen unos roles, pero estos son orientativos, al igual
que el presupuesto.

3. Disefo

(0]

(0]

Analisis del estado actual de los procesos: Realizar una evaluacion detallada
de los procesos actuales de gestion de servicios de TI.

Disefio de la estructura necesaria para establecer los indicadores: Crear una
estructura organizacional y de procesos que incluya todos los indicadores a
implementar.

Estimacion de costes: Calcular los costos asociados con la implementacion del
nivel, incluyendo recursos humanos, tecnologicos y formativos.

4. Implementacion

(0]

Implementacion de Indicadores: Configurar y poner en funcionamiento los
indicadores del nivel.

Formacion del personal: Capacitar al personal en los nuevos procesos y
procedimientos, asegurando que entiendan sus roles y responsabilidades.
Documentacion: Elaborar y mantener la documentacion requerida, incluyendo
politicas, procedimientos, manuales y registros necesarios.

5. Evaluacion

(0]

Comprobacion del funcionamiento de los indicadores: Realizar revisiones
periodicas y auditorias internas para verificar que los indicadores estan
funcionando correctamente.

6. Certificacion (solo al final del Nivel 5)

(0]

Auditoria Interna: Conducir auditorias internas completas para asegurar que
todos los procesos y procedimientos cumplen con los requisitos de la ISO
20000.

Preparacion auditoria externa: Preparar toda la documentacion y al equipo
para la auditoria externa, asegurando que se han abordado todas las no
conformidades identificadas en las auditorias internas.

Auditoria Externa: Coordinar y llevar a cabo la auditoria externa por parte de
una entidad certificadora acreditada para obtener la certificacion ISO 20000.

6.7. Cronograma propuesto
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El siguiente es un cronograma de implementacion de la propuesta con el fin de implementar la
ISO 20000. Si bien el objetivo es la adopcion por fases, se entiende que el resultado final puede
ser el estandar ISO/IEC 20000.

Debe recordarse que la implantacion se debe realizar con el apoyo de la gestion de proyectos,
el cual puede configurarse como un unico proyecto con los entregables de en las diferentes
fases, 0 como un proyecto agil con cada una de las fases. Cualquiera de los escenarios funciona
para la implantacion segun la organizacion.

También es importante recordar que el proyecto se adapta por organizacion, no es lo mismo
enfocar una empresa de menos de 25 empleados con una unica ubicacion y un servicio simple
en el alcance, que una empresa de mas de dos mil empleados con ubicaciones en tres ciudades
nacionales y una internacional y un alcance complejo.
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0. 1SO 20000 por fases | 4 q

1. Pre-proyecto

2. Objetivos

3. Recursos

4. Eleccion de Consultora

5. Formacion

6. Configuracion Proyecto

7. Comunicacion interna
8_FASE1

9. Preparacion

10. Disefio

11. Implementacion

12. Evaluacion
13.FASE2

14. Preparacion

15. Disefio

16. Implementacidn

17. Evaluacion
18.FASE3

19. Preparacion

20. Diserio

21. Implementacion

22. BEvaluacion
23_FASE4

24, Preparacion

25. Diserio

26. Implementacion

27. Evaluacion
28_FASES

29. Preparacion

30. Diserio

31. Implementacion

32. Auditoria Interna

33. Preparacion auditoria externa

34. Auditoria externa

llustracion 18. Ejemplo de cronograma para la implantacion de las Fases

El cronograma anterior sirve como ejemplo para estimar el tiempo necesario para la
implantacién. Aproximadamente dos anos. En el ejemplo se estiman tiempos similares en cada
fase, aunque es de esperar que una vez aprendido en las Fases 1 y Fases 2 al equipo le resulte
cada vez mas facil realizar cualquiera de las tareas. También se ha estimado un mes entre las
fases, un tiempo prudente para que los equipos puedan descansar y evaluar.
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7. Resultados propuesta

7.1. Presentacion a las PYMES

Para llevar a cabo una evaluacion del valor real de la propuesta delineada en este documento,
se ha procedido a presentar el modelo a cuatro pequenas y medianas empresas (PYMES), dos
de ellas tecnoldgicas (BeDisruptive y Nextraining) y dos no tecnolégicas (IMm y Fundacion
Woman’s Week). Este enfoque busca obtener una retroalimentacion detallada y precisa sobre
la aplicabilidad y efectividad del modelo en un entorno empresarial real. La presentacion que
se utilizé durante estas exposiciones estd disponible para su revision en el Anexo 9.

Como resumen se tratan en la presentacion los siguientes puntos:

e Introduccion a la ISO 20000

0 Definicion

0 Beneficios

0 Retos especificos de las PYMES
e Descubrimientos

O Entrevistas con expertos

0 Tipos de empresas encuestadas

O Prioridades de la direccion sobre sus sistemas TI de la encuesta
e Modelo Propuesto

0 Propuesta final de 5 niveles

0 Roles propuestos

0 Plan de implementacion propuesto

7.2.  Preguntas clave

Una vez presentado el modelo propuesto, se procede a realizar una serie de preguntas
dirigidas a los asistentes de la presentacion. El objetivo de estas preguntas es evaluar el valor
de una propuesta similar a la realizada en este documento y obtener sus opiniones respecto al
enfoque utilizado para la creacion del modelo de cinco niveles. A continuacién, se detallan
las preguntas que seran formuladas:

e Opinidn general de la propuesta por niveles, recomendaciones y preocupaciones.
e ;Puede una propuesta similar en la que se enfoque la implementacion de estdndares
por niveles ayudar a incentivar a PYMES a que se certifiquen de mas estandares?

e LaISO 20000 tiene como parte de su titulo la palabra calidad ;Crees que el enfoque
de disponibilidad en vez de calidad aporta valor a la propuesta?

7.3. Retroalimentacion

En este apartado se exponen las recomendaciones y opiniones al respecto de la propuesta de
los profesionales consultados.

7.3.1. Jose Antonio Espinal — Implementador de ISO 20000 y 27000 - Nextraining

Opinion y sugerencias
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La Gestion del Nivel del Servicio es uno de los procesos principales, sobre el que se
definen los demas por lo que quizas sea interesante un nivel 0 con este proceso para
asegurar la correcta definicion del servicio.

0 Se entiende que las empresas que quieren implementar estos procesos no
empiezan desde cero, por lo que ya tienen de alguna forma definidos sus
servicios y algunos de los procesos, aunque no estén definidos de la forma en la
que se espera en la ISO 20000. Se trabajaria sobre lo que ya esta establecido y
posteriormente en el nivel pertinente se procederia a redefinir el servicio.

Puede ser necesario un rol que haga mas de enlace entre Tl y el cliente para asegurar la
correcta comunicacion, ya que uno de los problemas en las implementaciones de
estandares es este enlace. Podria incluirse dentro de uno de los roles propuestos.
0 Se podria dar mas énfasis a la comunicacion al rol que incluye las tareas de la
Gestion de las Relaciones con el Negocio

El primer nivel se podria comparar con la ISO 22301, esta perspectiva podria ser
interesante para incentivar a las empresas a implementarlo.

0 La ISO 22301 especifica los requisitos para establecer un Sistema de Gestion
de la Continuidad, aunque es uno de los procesos del nivel uno, en la propuesta
se pretende darle un enfoque mas centrado en la disponibilidad, aunque en
muchos casos estos dos van de la mano.

Se podria afiadir una auditoria interna en el nivel tres, por dos motivos, primero para
asegurar que los procesos ya implementados funcionan correctamente y segundo para
que funcione como entregable a los ojos del directivo.

Aungque se entiende que una PYME tiene poco personal técnico y que no todos los roles
propuestos tienen que ser de TI, seria interesante que al menos dos o tres si lo sean.

Implementacion por niveles

“Si todo lo intentas implementar a la vez con pocas personas se sale de control, la mejor opcion
para una empresa con poco personal técnico es hacer la implementacion por fases, con tu
formula por ejemplo”

Calidad vs Disponibilidad

“El enfoque de la disponibilidad es muy interesante y aporta mucho valor a la empresa, aunque
hay que asegurarse de definir las condiciones del servicio para poder entender e implementar
las acciones necesarias para asegurar la disponibilidad de este”

7.3.2. Alex Aliaga — Executive Board member de BeDisruptive

Opinion y sugerencias

Se podria incluir un par de casos de simulacion del cronograma dependiendo del
personal que se dedicara a la implementacion de los niveles y los recursos
disponibles.
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0 El cronograma propuesto y los roles son orientativos ya que se entiende que la
estructura de cada organizacion y el tiempo disponible para la implementacion
varia entre empresa y empresa.

e En el pre-proyecto presente en el cronograma es necesario contemplar un paso de
concienciacion y de gestion de las expectativas. Muchos proyectos no llegan a
completarse porque las personas involucradas y los directivos no ven los beneficios a
corto plazo, hay que asegurarse de que entienden los beneficios.

e Laevaluacion y adaptacion al estado actual de los procesos de la empresa es
imprescindible, ya que como se ha dicho puede que una empresa entre al proceso con
un nivel de madurez mas alto y le resulte mas facil la implementacion de cada nivel.

“Existe una necesidad de la existencia de normativas que requieran de un minimo de calidad
en los servicios TI para “incentivar” a las empresas pequeias a implementar ciertos
estandares y por su puesto deben existir ayudas para cumplir con ese minimo”

Implementacion por niveles

“La definicion de niveles permite ver el avance del proyecto a més corto plazo, y de esta
forma es mas probable que la empresa siga avanzando con la implementacion”

Calidad vs Disponibilidad

“;Que prefieres como usuario, tener una aplicacién muy buena pero que a veces no esta
disponible o una que siempre estd disponible, aunque sea un poco mas dificil? Generalmente
lo segundo, se le da mas valor a la disponibilidad que a la calidad”

7.3.3. Amanda Palazon — CEO de IMm
Opinion y sugerencias

e Un proyecto de dos afios es demasiado tiempo para una PYME, los proyectos que se
realizan son mucho mas cortos y agiles.

0 La simulacién de dos afos se muestra como ejemplo de lo que se podria hacer,
pero la idea es que la empresa pueda tomarselo como cinco proyectos pequeios
que requieren de menos recursos y que al final de estos pueden acceder a una
certificacion.

e En vez de hablar de roles podria ser interesante un enfoque por grupos de tareas que se
deben repartir entre el personal existente. Esta bien proponer roles pero ante los ojos de
un director de una PYME esto va a ser un problema, en cuanto hay mencion de roles
ya sean cinco o siete desde una PYME va a haber un rechazo, ya que los roles dan la
sensacion de que necesito mas personal y ademas mas personal técnico.

“Uno de los motivos por los que me parece muy interesante tu propuesta es porque has
preguntado a PYMES sobre que les resulta mas necesario y has basado tu modelo directamente
en estas necesidades, uno de los motivos, a parte de la complejidad, por lo que las ISO provocan
un rechazo en las empresas pequefias es porque no pregunta que necesitan”
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Implementacion por niveles

“De cara a una PYME las ISO son poco flexibles, por lo que poder llegar al nivel cinco por
fases hace todo el proceso mas realista, yo trabajo en gestion del cambio, se trata de que el
personal acepte y se adapte a un cambio en la organizacion, poder hacer una implementacion
por niveles ayuda también a la facil adopcion del cambio”

Calidad vs Disponibilidad

“Desde la perspectiva de una empresa pequefia se siente que la ISO llama calidad un monton
de procesos que no me impactan en el servicio final que proporciona mi empresa, el enfoque
de disponibilidad resulta mas atractivo porque se entiende el valor directo que me aporta”

7.3.4. Carmen Maria Garcia — Presidenta de Fundacion Woman’s Week
Opinion y sugerencias

“Se deberia buscar un sistema como este que ayude a las PYMES a poder implementar
estandares, y se minimicen al menos los costes iniciales. Estamos en un pais de muchas
pequeiias y medianas empresas que necesitan estas facilidades para poder ser competitivas en
el mercado”

“En el caso de los autdbnomos o las microempresas, si dedicas tus recursos a la implementacion
de la ISO 20000 en su totalidad tienes menos tiempo para generar negocio, que es lo que te
mantiene en pie”

“Para empresas muy pequefias se opta muchas veces por subcontratar la TI porque no tienes el
personal ni los recursos para atender los problemas, ademads al ser tan pocos no hay incidencias
todos los dias por lo que es algo a lo que no se le da mucho seguimiento a pesar de que puede
tener un gran impacto en el correcto funcionamiento de la empresa”

Implementacion por niveles

“Algo asi es justo lo que necesitan las PYMES, tener un periodo de tiempo en el que al
implementar poco a poco te puedas adaptar y segiin vayas viendo que va funcionando y se
obtienen ciertos beneficios te animas a seguir mejorando y adoptando nuevos procesos”

“Es necesario que las PYMES puedan certificarse de estandares al igual que las grandes
empresas para poder ser competitivas y crecer, pero con los recursos disponibles no es posible.
La opcién de realizar una implementacion por partes es lo que permitiria sobre todo a las
microempresas y pequeilas empresas entrar en un proyecto que al final les va a permitir acceder
a nuevas oportunidades”

“Si se reconocieran por niveles como los que propones estos estandares permitiria el
crecimiento de la organizacion y se entenderia el beneficio que cada proceso le da a la empresa

en términos mas reales”

Calidad vs Disponibilidad
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“El cambio hacia la disponibilidad es fundamental porque esta es la que te va a generar negocio,
especialmente en una empresa pequeiia. Mantener tus sistemas disponibles es lo que realmente
te va a permitir seguir creciendo y te va a permitir posteriormente centrar tus recursos en otras
cosas, porque te puedes asegurar un minimo”
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8. Impactos sociales y ambientales

El proyecto se centra en la implementacion del estandar ISO 20000 en PYMES, lo cual tiene
una serie de implicaciones y consideraciones en términos sociales, ambientales, éticos y
legales.

La responsabilidad social corporativa (RSC) es un aspecto fundamental para las PYMES que
buscan implementar el estandar ISO 20000. Este enfoque no solo se centra en la calidad y
eficiencia de los servicios de TI, sino también en el impacto social y ambiental de las
operaciones empresariales. Implementar practicas de RSC implica adoptar politicas y acciones
que beneficien a la comunidad, reduzcan el impacto ambiental y promuevan la transparencia y
la ética en la gestion empresarial. La ISO 20000 fomenta una cultura de mejora continua y
excelencia operativa que puede ser extendida a iniciativas de RSC, fortaleciendo la reputacion
de la empresa y aumentando la confianza de los clientes y otros grupos de interés. Al integrar
la RSC en su estrategia, las PYMES pueden contribuir al desarrollo sostenible y generar valor
a largo plazo tanto para la empresa como para la sociedad en general.

Aspectos Sociales

e Impacto en la Competitividad y Sostenibilidad de las PYMES
La implementacion de la ISO 20000 puede tener un impacto significativo en la competitividad
y sostenibilidad de las PYMES. Al adoptar este estandar, las PYMES pueden demostrar la
calidad y eficiencia de sus servicios de TI, lo que les permite acceder a nuevas oportunidades
de negocio y participar en licitaciones que requieren certificaciones especificas. Esto no solo
mejora su posicion competitiva en el mercado, sino que también contribuye a su sostenibilidad
econdmica a largo plazo, fomentando la generacién de empleo y el desarrollo econdémico local.

Sin embargo, las PYMES pueden enfrentar dificultades relacionadas con la disponibilidad de
recursos y la necesidad de capacitacion especializada para implementar el estandar, uno de los
motivos por los que se realiza la propuesta. Estos requisitos pueden generar tension en los
recursos humanos y financieros de las empresas, especialmente en las primeras etapas de la
implementacion esta tension se intenta minimizar con la implementacion por niveles.

e Capacitacion y Desarrollo Profesional:
La adopcion de estdndares internacionales como la ISO 20000 requiere una capacitacion y
desarrollo continuo de los empleados, lo que fomenta una cultura de mejora continua dentro de
la empresa. Esta constante evolucion eleva el nivel de competencias del personal, resultando
en una fuerza laboral mas calificada y motivada. Ademads, este enfoque en el desarrollo
profesional puede tener un impacto positivo en la satisfaccion y retencion del personal, al
proporcionarles oportunidades de crecimiento y avance en sus carreras.

Sin embargo, para las empresas con recursos limitados, puede ser necesario redistribuir
responsabilidades y aumentar la carga de trabajo de los empleados para cumplir con los
requisitos del estandar.

e Fortalecimiento de la cultura organizacional:
La implementacion del estandar promueve una cultura de mejora continua y excelencia
operativa, lo cual fortalece la cohesion interna y alinea a los empleados con los objetivos
estratégicos de la empresa. Este enfoque en la mejora constante no solo optimiza los procesos
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internos, sino que también crea un entorno de trabajo en el que todos los miembros del equipo
estan comprometidos con el crecimiento y el éxito de la organizacion.

Sin embargo, la implementacién de nuevos procesos puede enfrentar resistencias al cambio
entre los empleados, especialmente si no se comunican adecuadamente los beneficios y la
necesidad de estos cambios. Es crucial que la gestion de la empresa se enfoque en una
comunicacion clara y efectiva, explicando cdmo los nuevos procesos contribuirdn al éxito
general y al desarrollo individual de los empleados. Como comenté Amanda Palazon, CEO de
IMm, el enfoque presentado en la propuesta ayuda a combatir el desafio de la resistencia al
cambio, ya que los nuevos procesos se implementan poco a poco.

Aspectos Ambientales

e Eficiencia en el Uso de Recursos:
La estandarizacion de procesos de T1 puede llevar a una mayor eficiencia en el uso de recursos
tecnoldgicos, lo que resulta en una reduccion del consumo de energia y una disminucion de la
huella de carbono de las empresas. Una gestion adecuada de la infraestructura de TI,
incluyendo la optimizacién de servidores y otros equipos, puede tener beneficios ambientales
significativos, contribuyendo a una operacion mas sostenible y eco-amigable.

No obstante, la implementacion inicial de estas mejoras puede requerir inversiones en nuevas
tecnologias y equipos, lo que podria provocar un aumento temporal en el consumo de recursos.

e Reduccién de Residuos Electronicos:
La implementacion de practicas regulares de mantenimiento y actualizacidon de equipos permite
a las PYMES extender la vida util de sus dispositivos tecnoldgicos, contribuyendo
significativamente a la reduccion de residuos electronicos. Una gestion eficaz de la
configuracion y una planificacion adecuada de la capacidad ayudan a prevenir la obsolescencia
prematura de los equipos, lo que reduce la necesidad de reemplazos frecuentes y minimiza el
impacto ambiental.

También se debe tener en cuenta que la mayoria de los recursos necesarios para la
implementacion del estdndar no son fisicos si no de software (que podria ya estar en uso en la
empresa) y toda la documentacion ahora se hace online.

Aspectos Eticos

e Transparencia y Responsabilidad:
La certificacion ISO 20000 promueve la transparencia y la responsabilidad en la gestion de
servicios de TI, requiriendo la documentacion y auditoria de todos los procesos. Esto garantiza
que las empresas operen de manera ¢tica y conforme a los mas altos estandares internacionales,
lo cual fortalece la confianza de los clientes y otros grupos de interés en la organizacion.

Sin embargo, es crucial que la implementacion se realice de manera adecuada. Una
implementacion deficiente puede crear una falsa sensacion de cumplimiento, lo que podria
dafiar gravemente la reputacion de la empresa si se descubren deficiencias, como han
comentado varios de los expertos consultados, no se trata de tener la certificacion sino de
entender los beneficios de establecer los procesos correctamente.

e Proteccion de Datos y Privacidad:
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La gestion de la seguridad de la informacion es un componente esencial de la ISO 20000. Se
imponen requisitos estrictos que aseguran que los datos de los clientes y de la empresa estén
protegidos contra amenazas y vulnerabilidades. Cumplir con estos requisitos no solo es una
obligacion ética, sino también una exigencia legal en cuanto a la privacidad y proteccion de
datos, lo que fortalece la confianza en la organizacion.

Aspectos Legales

e Cumplimiento Normativo:
Las PYMES que implementan la ISO 20000 deben cumplir con una variedad de normativas y
leyes aplicables a nivel local e internacional, abarcando areas como la proteccion de datos, la
gestion de riesgos y la continuidad del negocio. Este cumplimiento normativo no solo previene
posibles sanciones legales, sino que también mejora la reputacion de la empresa, demostrando
su compromiso con las mejores practicas y estandares internacionales.

e Evaluacion y Prevencion de Riesgos:
El estandar ISO 20000 exige que las empresas realicen una evaluacion continua de los riesgos
asociados con la prestacion de servicios de TI y desarrollen planes de continuidad y
recuperacion ante desastres. Esta practica es crucial para garantizar que las operaciones no se
vean interrumpidas y que se minimicen los impactos negativos tanto para la empresa como
para sus clientes. Al identificar y mitigar proactivamente los riesgos, las empresas pueden
fortalecer su capacidad para responder a eventos adversos y mantener la estabilidad operativa.

Implementacion en el Proyecto
Durante el desarrollo del proyecto, se han considerado y abordado estos aspectos de la siguiente
manera:

e Dialogo con Grupos de Interés: Durante el desarrollo del proyecto, se ha consultado a
mas de 50 directivos de PYMES para adaptar la propuesta a sus prioridades en TI. El
didlogo con los grupos de interés ha sido crucial para asegurar que la implementacion
se ajuste a las necesidades reales de las empresas y cuente con su respaldo. Este enfoque
participativo no solo ha permitido una mejor comprension de las expectativas y
preocupaciones de las PYMES, sino que también ha facilitado la construccién de un
marco de gestion de calidad que es realmente relevante y aplicable.

e Analisis de Alternativas: Se evaluaron diferentes enfoques para la implementacion del
estandar ISO 20000, concluyendo en una implementacion por fases que permitiera a las
PYMES adaptar gradualmente sus procesos y sistemas. Esta estrategia escalonada
ayuda a reducir los costos iniciales y a facilitar la adopcion del estandar, permitiendo a
las empresas avanzar a su propio ritmo sin comprometer la calidad o la eficacia de los
servicios de TI y los servicios que ofrece la empresa a clientes.

e Cumplimiento y Documentacion: Para asegurar el cumplimiento con el estandar ISO
20000, se establecieron procedimientos claros y se documentaron todos los procesos
relevantes. Este esfuerzo de documentacion garantiza la transparencia y la
responsabilidad en la gestion de servicios de TI, proporcionando una guia clara y
accesible para todos los empleados involucrados.

e Evaluacion de Costes y Beneficios: La propuesta incluye una estimacion detallada de
los costos de implementacion y la asignacion de roles segtn el tamafio de la empresa.
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Esta evaluacion proporciona una vision clara de la inversion necesaria y los beneficios
esperados, permitiendo a las PYMES planificar y justificar el gasto asociado con la
certificacion. La comprension detallada de los costos y beneficios facilita la toma de
decisiones informadas y asegura que los recursos se utilicen de manera eficiente.

Monitoreo y Mejora Continua: Como parte de los indicadores de cada proceso se
establecen procedimientos para el monitoreo continuo de la implementacion y la mejora
de los procesos. Estos procedimientos aseguran que las PYMES puedan adaptarse a los
cambios en el entorno y mantener la certificacion a largo plazo. El enfoque en la mejora
continua permite a las empresas identificar y corregir deficiencias rapidamente,
garantizando que los servicios de TI se mantengan alineados con las mejores practicas
y las expectativas del mercado.
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9. Conclusiones y prospectiva

Conclusiones

e Viabilidad de la Implementacion:
La implementacion de la ISO 20000 es viable en PYMES, siempre y cuando se realice de
manera escalonada y con el apoyo adecuado en términos de formacion y recursos.
Se ha demostrado que una estrategia de implementacion por niveles permite a las PYMES
abordar los requisitos del estandar de manera gradual, minimizando la carga financiera y
operativa inicial. Esto es crucial para asegurar que incluso las empresas con recursos limitados
puedan beneficiarse de la certificacion.

e Beneficios para la Competitividad y Sostenibilidad:
La certificacion ISO 20000 mejora significativamente la competitividad y sostenibilidad de las
PYMES.
Las empresas que adoptan el estandar pueden acceder a nuevos mercados y oportunidades de
negocio, mejorar la calidad de sus servicios y aumentar la satisfaccion del cliente. Ademas, la
estandarizacion de procesos contribuye a una mayor eficiencia operativa y reduccion de costes
a largo plazo.

e Desafios en la Implementacion:
Las PYMES enfrentan desafios significativos relacionados con la disponibilidad de recursos y
la resistencia al cambio.
La falta de personal especializado y los limitados recursos financieros son barreras importantes
para la implementacion. Ademas, la resistencia al cambio entre los empleados puede dificultar
la adopcidn de nuevos procesos y estandares.

o Impactos Eticos y Legales:
La implementacion del estandar ISO 20000 asegura el cumplimiento con normativas legales y
promueve practicas éticas en la gestion de servicios de TI.
La certificacion requiere la proteccion de datos y la gestion de riesgos, lo cual no solo cumple
con las leyes de privacidad y seguridad, sino que también fortalece la confianza de los clientes
y otros grupos de interés.

Prospectiva
La prospectiva del proyecto sugiere una serie de recomendaciones y estrategias para potenciar
la adopcion de 1a ISO 20000 en las PYMES y asegurar su éxito a largo plazo.

e Fomento de la Capacitacion y el Desarrollo de Competencias:
Establecer programas de formacion continua para empleados, enfocados en las competencias
necesarias para la implementacion y gestion del estandar ISO 20000.
La capacitacion debe cubrir no solo los aspectos técnicos del estandar., sino también la gestion
del cambio y la importancia de los procesos estandarizados para el éxito de la empresa.
Esta capacitacion puede ser minima en el caso de la transferencia del servicio y de la ayuda de
una consultora externa para la implementacion inicial de los procesos.

e Apoyo Gubernamental y de Asociaciones Industriales:

Seglin Alex Aliaga, de BeDisruptive, promover politicas y programas de apoyo desde el
gobierno y asociaciones industriales para facilitaria la adopcion de estandares en PYMES.
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Esto puede incluir subsidios, asesoramiento técnico y financiero, y el desarrollo de plataformas
de colaboracion entre empresas para compartir mejores practicas y recursos.

e Desarrollo de Herramientas y Recursos Accesibles:
Crear herramientas y recursos como la propuesta hecha, que simplifiquen la implementacion
del estandar, adaptados a las necesidades especificas de las PYMES.
Estas herramientas pueden incluir guias de implementacion, software de gestion de servicios
de Tl y plataformas de evaluacion y seguimiento de la conformidad con el estandar.

La investigacion y propuesta realizada sobre la implementacion del estandar ISO 20000 en
PYMES ha demostrado la viabilidad y los multiples beneficios de adoptar esta certificacion. A
través de un enfoque escalonado y la adaptacion de los procesos a las capacidades y recursos
limitados de las PYMES, es posible mejorar significativamente la calidad y la eficiencia de los
servicios de TI ofrecidos. La certificacion no solo eleva los estandares operativos internos, sino
que también aumenta la competitividad y la sostenibilidad de las empresas en el mercado,
permitiéndoles acceder a nuevas oportunidades de negocio y asegurar una ventaja competitiva.

Sin embargo, la implementacion del estandar ISO 20000 no estd exenta de desafios. La
disponibilidad limitada de recursos financieros y humanos, junto con la resistencia al cambio
dentro de las organizaciones, representan barreras importantes que deben ser abordadas. Es
crucial que las PYMES reciban apoyo adecuado en términos de formacion y asesoramiento
técnico, asi como incentivos gubernamentales y de asociaciones industriales. Con estas
medidas de apoyo, y mediante el uso de un modelo como el propuesto y la gestion eficiente de
servicios de TI, las PYMES pueden no solo alcanzar la certificacion, sino también mantenerla
y beneficiarse de sus ventajas a largo plazo.
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10. Anexos

Anexo 1 - Aitor Dominguez y Evelyne Guzman

Empresa: Externalia

N° empleados en el momento de la certificacion: 17

N° empleados actualmente: 27

Entrevistados: Aitor Dominguez, Responsable de sistemas y Evelyne Guzman, Directora
financiera

1. ¢;Por qué una organizacion se certificaria de esta Norma?

Primero para llevar mejor los controles y las mejores practicas para optimizar el trabajo.
También para gestionar los riesgos de las prestaciones del servicio y sobre todo se hace
porque muchos clientes lo piden para cumplir sus requisitos y contratar nuestra herramienta.
En nuestro caso que lo que tenemos es una herramienta web lo que mas nos obligoé a tener
esta certificacion fueron nuestros propios clientes.

Es importante que se sepas que una pyme lo va a hacer principalmente porque te lo requiere
alguien. Al final es una inversion de tiempo y dinero. Generalmente, una pyme tiene pocos
recursos para dedicarse a estas situaciones. La necesidad viene de que algun cliente,
generalmente alguna empresa grande te empiece a pedir ciertas certificaciones, ciertas
cualificaciones, para poder acceder a darles el servicio.

Y luego es importante también la ventaja competitiva en el mercado. Porque una vez que te
lo solicita el cliente, lo aprovechas para ser un poco mas competitivo en el mercado y dar un
valor afladido a nuestra empresa frente a los otros competidores en el mercado.

También nos da acceso a participar en mas concursos, en estos concursos, si no tienes
algunos requisitos como esta certificacion te descartan. Tenemos empresas grandes, por
ejemplo, que siempre nos estan pidiendo informacidn sobre cudles son nuestros requisitos de
calidad, para lo que nos sirve presentar las ISO.

2. (Qué evento especifico llevo a la organizacion a necesitar certificarse en ISO 200007

Como comentamos antes en general las certificaciones que tenemos las hemos obtenido por
la necesidad de cumplir con los requisitos especificos que solicitd algun cliente y
posteriormente la mantenemos por la necesidad de seguir creciendo en el negocio, de
seguirnos manteniendo en el mercado y de seguir mejorando nuestra herramienta y nuestros
procesos, pero al principio fue por la necesidad de un cliente.

3. ¢Qué factores representarion un reto en el proceso de certificarse?

Algunos retos serian los cambios en los procesos y los procedimientos habituales, hacer
comprender de las mejores practicas a los empleados, mantener el mantenimiento y la mejora
continua, seguir elaborando documentos y actualizandolos cada dos por tres, el dinero que
cuesta tanto la ayuda externa, que seria el auditor, lo cual significa un coste para nosotros
también, y luego el tiempo y el compromiso de los trabajadores.
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Y mas adelante mantener la certificacion es un reto por si solo en tareas como ir actualizando
la documentacion y el tiempo que nos lleva a implementarlo, al final es tiempo que quitas de
otros trabajos para hacer esto, porque ni Evelyne ni yo, somos solamente responsables del
sistema de gestion porque somos una empresa pequena.

En una pyme generalmente no tienes un jefe de calidad ni personas dedicadas a estas cosas, y
como ha dicho Aitor, nosotros necesitamos de una persona externa para que nos ayude con la
documentacion y con todas las revisiones para hacer las certificaciones porque a nivel de
recursos tanto monetarios como de personal estamos mas limitados que otres empresas

4. (Qué beneficios se obtuvieron?

Sobre todo, en la reputacion de la empresa. La reputacion primero que todo hace que
contactaran con nosotros mas clientes lo que lleva a mejores proyectos y mas ingresos.
También nos permitié acceder a como comentamos antes el tema de los concursos.

Ademas, somos una empresa pequeiia, pero tenemos clientes grandes y tener estas
certificaciones nos permite darles una garantia de que el servicio que van a recibir es de
calidad y que vamos a cumplir con lo que les ofrecemos. Ademads de que a nivel interno
también nos permite un mejor control de los procesos.

5. (Cuales son los cambios mas significativos posteriores a la implementacion de la ISO
20000?

Nosotros entramos a la empresa después de la primera implementacion de la norma y nuestro
trabajo se centra ahora mas en el mantenimiento de los procesos para asegurar la
continuacion de la certificacion.

Anexo 2 - Eduardo Pérez

Empresa: Lider IT

N° empleados en el momento de la certificacion:
N° empleados actualmente:

Entrevistados: Eduardo Perez, el Director General

1. ¢;Por qué una organizacion se certificaria de esta Norma?

Te puedo hablar de nuestro caso, cada empresa puede tener motivaciones diferentes.
Principalmente hay dos causas con igual importancia.

- La primera causa es comercial, en dos vertientes: por un lado disponer de sistema
certificados nos posiciona como una empresa mas seria y capaz. Por otro lado muchos
organismos publicos utilizan las certificaciones como filtro para evitar que empresas
pequeiias con capacidades limitadas se presenten a concursos publicos y las incluyen como
requisitos de sus pliegos técnicos. En nuestro caso estamos certificados en las ISOs 9000,
20000, 27000, 14000; asi como en el ENS

- La segunda causa es organizativa. Los sistemas certificados obligan a las organizaciones a
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seguir procedimientos. Organizaciones pequeias pueden funcionar muy bien por el impulso
de sus lideres. Sin embargo, en organizaciones grandes, los procedimientos son esenciales
para que se cumplan los objetivos marcados por la direccion.

2. (Qué evento especifico llevo a la organizacion a necesitar certificarse en ISO 200007

No recuerdo un evento concreto, seguramente algiin concurso publico al que quisimos
presentarnos y no pudimos o cualquier motivo similar. Antes de tomar la decision estuvimos
un tiempo superior a un afio planteandonoslo. Se trata de un proceso de madurez al que las
organizaciones van llegando. Yo definiria 4 fases en la escala de madurez de una
organizacion. Fase 1. No hay una necesidad ni recursos. El impulso de la direccion es
suficiente. Fase 2. La organizacion crece y empieza a necesitar procedimientos para asegurar
unos estandares en calidad, medioambiente, gestion de los sistemas y seguridad de la
informacion. Sin embargo no hay consciencia plena de esa necesidad. Fase 3. Aparece la
consciencia de la necesidad. Se implantan las normas, bien para ayudarnos en la gestion, o
bien para certificarnos con motivos comerciales. Pero la tinica motivacion es la obtencion de
las certificaciones. Fase 4. La empresa empieza a gestionarse a través de las normas. Las
certificaciones son una simple auditoria, lo importante es que las empresas emplean
procedimientos y estos se vuelven centrales en la gestion.

3. ¢Qué factores representarion un reto en el proceso de certificarse?

Al principio es muy importante la falta de recursos. Eramos una empresa méas pequefia que
ahora. Certificarnos significaba gastar un dinero que podiamos emplear alternativamente en
otras cosas (un departamento de RRHH, un controller de gestion, mejorar la flota de
vehiculos de los técnicos, etc.). También nos obligaba a hacer y cumplir procedimientos y
vencer muchos rechazos internos de muchas personas. Por tltimo, requiere tiempo que no
siempre tenemos. En resumen, hacen falta tiempo, recursos y mucho liderazgo para llegar a la
fase 4 que comentamos en el punto anterior.

4. (Qué beneficios se obtuvieron?

A corto plazo, en las primeras fases, los beneficios son s6lo comerciales. Creo que esto es
comun en general en las empresas pequefias (aunque seguro que hay muchas excepciones).
Una empresa de nuestro tamafio (250 empleados) y dispersion (9 delegaciones), no podria
vivir ahora sin procedimientos y sistemas de medicion y control. Hay un principio de gestion
que obliga a dividir la gestion en unidades de gestion mas pequefias y poner a cada una
indicadores de seguimiento. Los sistemas certificados bien disefiados ayudan a esto en sus
ambitos de aplicacion.

5. (Cuales son los cambios mas significativos posteriores a la implementacion de la ISO
20000?

Para nosotros, la implantacion de la ISO 20000 nos llevo a la fase 3, en la que estuvimos
muchos afios. El principal cambio entonces fue el de llevarnos a la consciencia de nuestra
situacion precaria y mostrarnos los objetivos de mejora. También nos llevo a estandarizar
nuestra forma de trabajar y a poner unas barreras que impiden relajarnos en la gestion. Creo
poder afirmar que ahora estamos entrando en la fase 4 y esos beneficios estan
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amplificaindose. También creo que es el inico camino para asegurar la supervivencia de
organizaciones de cierto tamafio.

Anexo 3 - Jose Luis Fernandez

Empresa: Grupo Espiral

N° empleados en el momento de la certificacion: 25

N° empleados actualmente: 100

Entrevistados: Jose Luis Ferndndez, responsable de servicios

1. ¢(Por qué una organizacion se certificaria de esta Norma?

En nuestro caso ya estdbamos trabajando con ITIL por lo que el paso a la ISO 20000 fue para
reforzar la parte mas normativa y terminar de reforzar nuestros conocimientos para
podérselos ofrecer a nuestros clientes. Ademas, cuando obtuvimos la certificacion por la
forma en la que se hablaba parecia que iba a ser algo que iba a crecer mucho en el mercado,
aunque tengo la sensacion de que no ha sido asi.

Tenemos clientes que con tres cosas de la norma tienen més que de sobra y otros clientes que
te demandan mas. Normalmente esta diferencia es porque tienen mas madurez, entonces
quieren gestionar con mayor nivel. Por ejemplo, hay algunos que con poder hacer una buena
gestion de incidencias es suficiente para el momento en el que estan y otros que necesitan
llegar a gestion de problemas o gestion de cambios, no todas las organizaciones necesitan lo
mismo, o no son capaces de gestionar todo lo que conlleva la ISO 20000. A nosotros
certificarnos nos ayudo a verlo. Ademas de que nos parecia que podia ser un factor
diferenciador.

2. (Qué evento especifico llevo a la organizacion a necesitar certificarse en ISO 200007

Nuestra empresa tiene dos lineas de negocio, una de las cuales es un software para la gestion
de IT. Entonces, el primer motivo para certificarnos fue para que sirviera para aprender.
Porque nos venia bien para identificar como nuestro software podia ayudar a empresas que se
quisieran certificar. Entonces, no es que nosotros tuviéramos una necesidad en si de
certificarnos, no existia un cliente que nos lo exigiera como requisito, hay que tener en cuenta
que nuestro caso no es la norma. El motivo fundamental, era poder ver qué se demandaba
para tener una certificacion y asi poder hacer que nuestro software ayudase a alguien que se
encontrase en la situacion de querer certificarse.

Después, tanto es asi que cuando nos certificamos pusimos un alcance un “ficticio” en aquel
momento, como solo queriamos aprender pusimos como alcance de la certificacion un
servicio de TI de nuestra propia empresa (interno). Asi estuvimos unos cuantos afios y vimos
que hacer eso nos sirvio para empezar, para aprender y mas, pero luego no era operativo. Ese
alcance original era tan artificial, en el sentido de que no era algo a lo que realmente
dedicasemos tiempo que nos generaba otros problemas, porque mantener la certificacién nos
hacia tener que hacer tareas que no aportaban beneficios reales a la empresa. Entonces
cambiamos el alcance. Lo cambiamos para que cubriera el servicio de soporte del software
que ofrecemos, de esta forma lo acercamos al negocio y habia cosas que ahora si tenia
sentido planificar.
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Cuando hicimos ese cambio, conseguimos que al tener auténtica conexion con el negocio, le
sacabamos provecho a la dedicacion a la ISO 20000, ademds de que ya habiamos aprendido
antes por lo que la adaptacion fue mas facil. Y asi hemos estado hasta ahora. Nos faltaria
hacer otro cambio en el alcance. Para centrarlo mas al negocio tal y como es. Ahora el
negocio ya lleva tiempo migrando hacia comercializar el producto en modalidad SaaS, en la
nube. Ahi lo que les vendes ya no es el servicio, ya no es el soporte, es el software en
funcionamiento. Entonces, ahora deberiamos incluir el software en la nube como servicio que
se ofrezca dentro del alcance de la certificacion.

3. (Qué factores representaron un reto en el proceso de certificarse?

Nosotros tenemos un mapa de procesos, en el que moderamos toda la organizacion, todos los
procesos y cada responsable de estos procesos. El reto ahi es que la gente comprenda el papel
que juega dentro de toda la organizacion. Es cierto que hay procesos que son mas internos, y
que a lo mejor no tienen tanta relevancia, pero en todos es necesario que quién sea
responsable asuma lo que eso significa y que esas responsabilidades estan dentro de su
trabajo y no solo se deben realizar si tienen tiempo, son fundamentales para el correcto
funcionamiento de los servicios.

Tienen que comprender que, por ejemplo, hacer una vez al afio un analisis de riesgos de su
proceso, forma parte de su trabajo y que lo tiene que hacer porque esto podria permitirte por
ejemplo identificar qué proveedores debes cambiar y cuéles se adaptan a tu situacion actual.
Por ejemplo, nosotros este afio hemos tenido que revisar los proveedores para empezar a
mirar con mas detalle sus requisitos de seguridad. Es muy importante hacer este analisis
porque tienes que ver si cumplen no solo con tus propios estandares sino que también con los
estandares de seguridad que los clientes te piden para asegurar el nivel de servicio que
ofreces.

La direccion tiene que ser la que haga comprender a la gente que el papel que se le tenga
asignado dentro del sistema de gestion forma parte de su trabajo. Nosotros en nuestra
organizacion tenemos lo que llamamos el comité de gestion. El comité de gestion es un
departamento, somos cuatro o cinco personas y nuestra labor es basicamente organizar y
contratar las auditorias y asesorar a la gente que es responsable del proceso, pero somos
empleados que estan al mismo nivel que los responsables de cada proceso por lo que la
direccion es la que se tiene que asegurar que todos sus empleados entiendan su rol y que lo
ejecutan correctamente.

4. (Qué beneficios se obtuvieron?

En nuestro caso el mayor beneficio fue en la parte de aprendizaje, pero en general como
empresa si lo tomas en serio y haces las cosas que te plantea la norma, y haces caso a lo que
vas encontrando cada afio en la auditoria con un espiritu positivo ademds de conseguir la
certificacion (que da una imagen muy positiva), tendras mucho mas retorno, porque tu
organizacion tendréa en cuenta buenas practicas que pueden llevar a ser mas eficientes.

Ademas, también son beneficios, en el fondo, econémicos. No directos pero por ejemplo,
pensemos en un plan de contingencia, que es algo que te pide la norma, si td, en los servicios

109



Univers SISTEMAS
a3 | INFORMATICOS

que estas prestando, no haces un analisis de riesgos y tienes un plan de accidon para un caso de
desastre puedes llegar a cerrar tu empresa en cuestion de una semana, entonces, no es tanto
como que por obtener la certificacion generes ingresos, pero puede ser necesario para
garantizar que la empresa se mantenga abierta.

Si tu empresa es una empresa de IT que presta servicios y que los servicios estén en el
alcance, también solo el hecho de gestionar la capacidad puede llevarte a ahorro de costes.
Como ya vas a estar atento a los temas de capacidad podrias conectar con la rentabilidad del
servicio y planificar més facilmente cambios o mejoras necesarias, lo que lleva a ahorro de
costes o nuevas oportunidades de negocio.

5. (Cuales son los cambios mas significativos posteriores a la implementacion de la ISO
20000?

A nosotros principalmente nos obligo a estructurar cosas que, si tu organizacion tiene un
nivel de madurez muy alto, lo vas a hacer por la propia naturaleza de la empresa, pero no es
lo normal. Ademas la norma te proporciona todos los requisitos que debes cumplir para la
entrega de servicios, lo que a la larga facilita el trabajo y en cada auditoria los auditores
encuentran cosas para mejorar que te va obligando a avanzar.

Si consigues que la organizacion se lo tome en serio y lo haga de verdad, y que participe la
organizacion, no digo todos los empleados, si no que todos los procesos se vean
representados, entonces ahi si que obtienes una diferencia importante. Porque ahi aparece de
repente un espiritu y un afdn de mejora. Y se crea una cultura en la que los responsables de
los procesos no tengan miedo a que les encuentren defectos si no que lo ven como una
oportunidad de mejora y adaptacion a las necesidades del negocio y los clientes.

Anexo 4 - Ramodn Ares

Empresa: Grupo

N° empleados en el momento de la certificacion: -
N° empleados actualmente: -

Entrevistados: Ramén Ares

1. ¢(Por qué una organizacion se certificaria de esta Norma?

Hay varias razones para obtener la certificacion:

- En primer lugar se encuentra el deseo de la organizacion de realizar una gestion excelente
de sus servicios de TI. No es infrecuente, pero no suele ser el motivo principal.

- Es muy habitual, sin embargo, que exista la necesidad de acreditar el cumplimiento de la
norma para cumplir requisitos de negocio. Es el caso de empresas que aspiran a conseguir
contratos donde se exige disponer de la norma.

- En la misma linea, muchas empresas desean obtener la certificacion, incluso cuando no hay
exigencia por parte de los clientes, para acreditar que disponen de un valor diferencial frente
a otros proveedores que no presentan esa certificacion. Se busca en este caso una ventaja
comercial.

- Por ultimo, se encuentra la razoén de responder a un propdsito estratégico de obtener las
acreditaciones de todos los ambitos posibles, no solo IT. Dicho coloquialmente,
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organizaciones que coleccionan certificaciones. Cada vez es mas infrecuente. En su dia fue
una moda en IT.

2. (Qué evento especifico llevo a la organizacion a necesitar certificarse en ISO 200007

La necesidad de cumplir un requisito es la situacion mas habitual. Tanto para obtener la
certificacion, como para mantenerla a lo largo de los afios. La certificacion no es un tnico
examen; es necesario renovarla anualmente y, por tanto, se requiere un trabajo constante en
su mantenimiento. Ademas, siempre es necesario realizar un esfuerzo extra a medida que se
acerca la fecha de visita de la certificadora.

3. ¢Qué factores representarion un reto en el proceso de certificarse?

Relacionados con las personas:
o El primer reto es la falta de conocimiento sobre la norma dentro de la organizacion.
Se suple con formacion.
e Suele existir rechazo por parte de algunas personas. La resistencia a salir de la zona de
confort o el miedo al cambio suelen aparecer, sobre todo al comienzo del proceso.

Relacionados con el proceso:

e Cuando son la direccion o la propiedad de la empresa quienes no ven beneficio
directo, el reto se vuelve insalvable.

e La confeccidon de un calendario adecuado es clave. Y el cumplimiento de ese
calendario también es critico para llegar a obtener la certificacion. Algunos proyectos
comienzan y no acaban nunca.

e El calendario va a estar muy condicionado por el alcance que se desee certificar. El
alcance es la relacion de los servicios IT que se quieren certificar sobre el total de
servicios IT existentes. Cuanto més ambicioso sea el alcance, mas complicado es el
proceso.

o Existe la necesidad de que exista un sponsor dentro de la organizacion. Una persona,
normalmente muy motivada con el proceso, cuyo cometido es velar por el
cumplimiento de los objetivos y que tiene la dificil mision de ir despejando el camino
de los obstaculos que aparecen. Esos obstaculos son cambio de prioridades del
negocio, cambios en la estructura del personal que afectan a personas clave,
dificultades de responder al calendario de trabajo y muchos otros que van
apareciendo.

e El coste econdmico de certificarse es elevado. No tanto de la certificacion misma, que
es un proceso que dura unos pocos dias y que es realizado por una compaiiia
certificadora (Aenor, por ejemplo), sino por los costes de implantacion de todo el
sistema de gestion: horas de personal interno, consultores externos y herramientas de
gestion necesarias.

4. (Qué beneficios se obtuvieron?
Los beneficios derivados de la mejora de competitividad son evidentes, pero fugaces. Las

mejoras de posicion frente a clientes suelen durar poco, porque la competencia, tarde o
temprano, conseguird igualdad en ese aspecto.
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Los beneficios mas importantes se consiguen a medio y largo plazo. Alinearse con un
estandar que ha sido desarrollado por un equipo de expertos internacionales que han ido
recopilando todo el conocimiento y experiencia que al respecto existen en el mercado,
garantiza que la organizacion entra (al menos en el aspecto de la gestion de servicios IT) en
una dinamica de excelencia operacional que se extendera probablemente a todos los &mbitos
de la organizacion, incluido el econémico. El trabajo bien hecho consigue siempre buenos
resultados.

5. (Cuales son los cambios mas significativos posteriores a la implementacion de la ISO
20000?

Para ser franco, no identifico grandes cambios. Las compaiias que mas vocacionalmente han
apostado por la certificacion eran excelentes antes de lograrla. Las que buscan solo las
ventajas coyunturales para el negocio, no acaban de aprovechar el potencial de mejora que el
seguimiento de la norma proporciona.

Anexo 5 - Luis Moran

Empresa: Telefonica

N° empleados en el momento de la certificacion: -

N° empleados actualmente: -

Entrevistados: Luis Moran Abad — Ex IT Production Manager

1. ¢;Por qué una organizacion se certificaria de esta Norma?

Bueno, yo creo que hay varias cosas por los cuales se obtiene. Primero hay que aclarar que la
ISO 20000 esta hecha para organizaciones de TI. Bien sean departamentos internos o
organizaciones que prestan servicios de tecnologia de la informacion al exterior. ;Entonces,
de cara a por qué se certificaria? Yo entiendo que hay dos motivos principales. El primero,
que es el que ha empujado mucho, es porque el mercado se lo estd exigiendo. Si vendes
servicios a grandes empresas, se te exigen unos minimos y la administracién publica, aunque
no puede pedir especificamente la certificacion si cosas que estd incluye y se puede valorar
positivamente por lo que te pone en una mejor posicion para optar a ciertos contratos.

Otro motivo comun es el justificar ante tu organizacion que tus servicios de TI funcionan
bien y que ademas cumplen todos los requisitos que tiene la 20000. Como director de TI
aunque hayan usuarios que tengan incidencias, tu le puedes asegurar a tu organizacion que
estas operando en base a unas buenas practicas y unos estandares que han sido revisados por
un auditor externo.

Cuando yo estaba en una parte de telefonica que se habia creado para centralizar servicios a
Europa TGT, certificarse en la 20000 genero6 cierta confianza al resto de la organizacion.

Otro aspecto es que un director de un CIO, un director de TI quiera también forzar a su
organizacion a una mejora. Como con esto entras en un sistema por el cual alguien te
examina, pues es una forma de forzarse internamente a mejorar.

2. (Qué evento especifico llevo a la organizacion a necesitar certificarse en ISO 200007
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En mi caso, en telefonica era prioritario que pudiera competir en el mercado, con lo cual la
adquisicion de la certificacion le posicionaba.

Todavia no se lo exigia el mercado, pero le daba una ventaja competitiva a sus ofertas, que es
un poco parecido. En el caso de por ejemplo El Corte Inglés es porque era generaban una
imagen positiva dentro de la empresa y forzaban una mejora en sus sistemas.

3. (Qué factores representaron un reto en el proceso de certificarse?

El problema de la certificacion es que son muchos procesos y que lo principal es los debes
tener ejecutados y formalizados. En empresas grandes procesos como, incidencias,
peticiones, cambios y configuracion se suelen tener muy formalizados pero los demas no
tanto y encontrar cudles deberias tener perfectamente definidos o con procedimientos
formales complejos puede ser una tarea dificil.

Ademas, hay procesos que requieren un mayor nivel de formalizacion para poder llevar un
control de las decisiones que se toman y poder aplicar mejoras pero otros que pueden
funcionar como estan.

Para los procesos ademads se deben establecer objetivos, estd muy bien medir, pero necesitas
unos objetivos claros para poder comparar con ellos tu rendimiento.

Otro de los problemas que se suelen tener es la definicion de roles y que los responsables de
cada proceso (o de varios) sepan cudles son sus funciones y como afrontarlas. En muchos
casos los responsables terminan saturados por no tener los roles bien definidos y eso afecta
mucho a su productividad.

Estos problemas se presentan en organizaciones grandes, pero mucho mas en PYMES.

Para evitar estas situaciones empresas medianas recurren a consultoras para que les lleven de
la mano y lo que vayan a implantar se adapte a la situacion actual de su empresa, para
PYMES se les solia dar como un “kit” inicial muy bésico en el que la implantacion de un
proceso no era del todo real debido a la falta de recursos.

4. (Qué beneficios se obtuvieron?

La verdad es que no se suele medir como se deberia, yo no he visto un estudio claro que sea
de verdad un caso de éxito que se haya medido de verdad por beneficios tangibles. Se
entiende que beneficios que logra la empresa podrian venir de la certificacion, pero hay
muchos factores que no se pueden medir, como la mejora de imagen.

En el caso de telefonica Chile se estuvo implantando procesos (no con el objetivo de la
certificacion), se implantaron procesos como el proceso de gestion de incidencias, peticiones
y gestion de problemas y se consigui6 ahorrar. ;Por qué? Porque las incidencias te generan
costes, te generan una pérdida de trabajo en el negocio de horas de negocio y si reduces estas
incidencias puedes calcular cudnto te ahorras, pero hacer este calculo no es lo normal.
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Parte del problema de obtener los requisitos es que, por desgracia, aunque empieces el
procesos con unos objetivos y unos principios llega un punto en el que lo tnico que quieres
es pasar la auditoria y después le das menos seguimiento del que querias.

5. (Cuales son los cambios mas significativos posteriores a la implementacion de la ISO
20000?

Por la parte de la cultura de la cual se habla mucho, no se puede cambiar. Es muy dificil de
cambiar y si la van a cambiar algo la tiene que cambiar la forma de actuar de los directores, y
los mandos intermedios. Porque normalmente los mandos intermedios son los que estropean
toda la cultura de la empresa, la realidad es que nos centramos en el cumplimiento de algo,
pero no por cultura. En marcos como ITIL esto es distinto, pero solo porque llevan
muchisima formacion.

En el tema de procesos hay muchos cambios, por los indicadores que hay que implantar pero
muchas empresas lo hacen por pasar el examen, lo bueno es que es un proceso recurrente y
eso obliga a mantener los procesos de la forma correcta.

Otro tema importante normalmente son las herramientas, siempre asociado a procesos.
Conviene tener herramientas que permiten que hacen que la gente siga la secuencia del
proceso y no haga lo quequiera. Y ademas esas herramientas te permiten medir y permiten
generar evidencias, lo que es mas dificil sin ellas.
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Anexo 6 — Indicadores

Indicador ido i Contenido Indi Coi
La organizacién debe determinar las cuestiones externas e internas — — - La comunicacién debe promover el entendimiento del
41 |ave son pertinentes para su propésito y que afectan a su capacidad La organizacién debe planificar, implementar y controlar ertomo empresarial camblante en el que operan los
para lograr los resuitados previstos de su Sistema de Gestion de los procesos necesarios para cumplir con los requisitos e 832 |servicios y debe capacitar a la organizacion para dar
Servicios (SGS). ] 8.1 implementar las acciones determinadas estableciendo los respuesta a los requisitos de servicio nuevos o
2 La organizacion debe determinar las partes interesadas que son criterios de desempefio para los procesos en funcién de modificados.
al sistema de gestion de servi los requisitos;
42 | 2 oroanizacién debe determinar los Tequistos e estas La organizacion debe revisar las tendencias del
partes La organizacién debe planificar, Implementar y controlar 8.3.2 [rendimiento y los resultados de los servicios a intervalos
s L:rzrg:{:é:z::::::::izrmmar Tos imites y la aplicabiidad del SGS los procesos necesarios para cumplir con l0s requisitos & planificados.
E e — - 8.1 implementar las acciones determinadas implementando el
ebe mantener y mejora control de los procesos de acuerdo con los criterios de La organizacién debe medir, a intervalos planificados, la
lcontinuamente un SGS, incluidos los procesos necesarios y sus M Pliehnle 832 e ; ! o
44 interacciones, de acuerdo con los requisitos de esta parte de la lesempefio establecidos; satisfaccién con os»servlclols, apoyandose en una
Norma ISO/IEC 20000. - muestra representativa de clientes.
La alta direccion debe demostrar su iderazgo y Compromiso con La organizacion debe planificar, implementar y controlar Tos tados doben sor anal - ara
respecto al SGS de la siguiente manera. a) asegurando que se los procesos necesarios para cumplir con los requisitos e 8.3.2 identificar oportunidades de mejora. v ser comunicados.
la politica y los objetivos de gestién de servicios y que 8.1 implementar las acciones determinadas manteniendo la <] jora. y.
estos seanvco[)npanb\es conla ?:;e::z:e:slrateglca de wamam‘ene - informacion documentada en la medida necesaria para 532 |Se debenregistrar, gestionar hasta su cierre y comunicar
q 3 tener confianza en que los procesos se han llevado a 3. las reclamaciones de oS Servicios
plan de gestion de servicios para respaldar la politica de gestion de cabo segun o planificado.
Iservicios, y el logro de los objetivos de gestién de servicios y
lasegurar el cumplimiento de los requisitos de servicio; 6024 |Laorganizacion debe llevar a cabo las actividades, 833 |Laorganizacieny los clientes deben acordar los
o) garantizando que se asignan niveles de autoridad - requeridas para prestar los servicios. s servicios a ser prestados.
tomar decisiones relacionadas con el SGS y los servicios;
@) asegurando que se determina aquello que constituye valor para & 821 |Laorganizacion debe operar el SGS asegurando la Para cada servicio prestado, la organizacion debe
organizacion y sus clientes; o coordinacion de las actividades y los recursos. 8.3.3 [establecer uno o mas SLA basados en los requisitos de
le) asegurando que hay un control sobre las terceras partes o ot
; en el ciclo de vida de los servicios; servicio documentados.
5. f) asegurando la integracién de los requisitos del SGS en los. Se deben det g tar | tos d -
procesos de negocio de la organizacion; @ deben determinar y documentar los requisitos de La organizacién debe monitorizar, revisar e informar a
lg) asegurando que los recursos necesarios para el SGS estén 8.2.2  |servicio para servicios existentes, nuevos servicios y para intervalos planificados: o )
disponibles; cambios en los servicios. 833 |2 el desemperio frente a los objetivos de nivel de
h) comunicando la importancia de una gestién de servicios eficaz, servicio;
|consiguiendo los obijetivos de gestion de servicios, aportando valor y La organizacién debe determinar la criticidad de los b) los cambios actuales y periddicos del volumen de
lcumpliendo con los requisitos del SGS; " ) . trabajo comparados con los limites descritos en los SLA.
. servicios en funcion de las necesidades de la
i) asegurando que el SGS logre los resultados previstos; 822 o los oliontea. I v . t
1 dirigiendo y apoyando a las personas para contribuir a la eficacia organizacion, los clientes, los usuarios y otras partes La organlzaclon debe contar con una o mas personas
del SGS. interesadas.
k) promoviendo la mejora continua del SGS y los servicios; 8341 relacvones |0$ conlralos yel desempeﬁo de |OS
) apoyando otros roles de gestion relevantes, para demostrar su . . . proveedores externos.
liderazgo aplicado a sus areas de responsabilidad. 822 |-@organizacion debe determinary gestionar las
dependencias y la duplicidad entre servicios.
8.3.4.4 |Laorganizacién debe acordar un contrato documentado
|4 alta direccion debe establ ica de gestion d para cada proveedor externo
a alta direccion debe establecer una politica de gestion de servicios. La organizacion debe proponer cambios, donde sea
lque. a) sea apropiada al propdsito de la organizacion; . i | . \ itica d
521  |b) proporcione un marco de referencia para el establecimiento de los necesario, para alinear los servicios con la politica de El contrato debe incluir o contener una referencia a:
objetivos de gestion de servicios:; 8.2.2 |gestion de servicios, los objetivos de gestion de servicios a) el alcance de los servicios, los componentes de
o) incluya un compromiso de cumplir con los requisitos aplicables; y los requisitos de los servicios, teniendo en cuenta las servicios, los procesos o partes de los procesos a ser
d) incluya un compromiso de mejora continua del SGS y los servicios. limitaciones y los riesgos conocidos. provistos u operados por el proveedor externo;
La politica de gestion de servicios debe a) estar disponible Como. —— - — 8.3.4.1 |b) los requisitos que debe cumplir el proveedor externo;
informacién documentada: b) |La °rga"'za|°'°’;debe priorizar las pe"c"’;'efs ds cambio y ¢) los objetivos de nivel de servicio u otras obligaciones
522 |somunicarse dentro de la organizacion; 'as propuestas de serviclos nuevos o modificados para contractuales;
) estar disponible para las partes 822 |alinearse con las necesidades de negocio y los objetivos a) las y respor " de Ia organizacion
La alta direccion debe asegurar que las responsabilidades y de gestion de servicios teniendo en cuenta los recursos vy el proveedor externo
53 lautoridades para los roles relevantes del SGS se asignan y S _ —
dontro do I La organizacion debe manterer a [completarotal La organizacion debe evaluar la alineacion de los
[AT planificar o] SGS, la organizacion debe considerar 1as cUGSTONES. sobre los it en 8.3.4.1 |OPietivos de nivel de servicio u otras obligaciones
referidas en el apartado 4.1y los requisitos referidos en el apartado ooto documonto ¥ sobre la prestacion de los servicios, contractuales con el proveedor externo frente a los SLA
611 142,y determinar los riesgos y oportunidades que es necesario 82.3.1 con los clientes, y tratar los riesgos identi- ficados.
labordar. independientemente de qué parte esté involucrada en la
i vi i i La organizacion debe definir y gestionar las interfaces
o dobs determiary 27105 Fiesgos realizacion de actividades para apoyar el ciclo de vida de 8341 |2 gpmveedor 'ebe definiry 9
relacionados con: los servicios. -
1) la organizacion; "
2) el no cumplimiento de los requisitos de servicio; La organizacion debe determinar y aplicar criterios para la 6344 |Laorganizacion debe monitorizar, a intervalos
6.1.2  |3)lainvolucracion de otras partes en el ciclo de vida de los servicios; 823.1 |evaluacion y seleccion de terceros involu- crados en el I o el pefio del externo.
b) el impacto de los riesgos en los clientes y las oportunidades para el ciclo de vida de los servicios.
SGS y k e = .
¥ los servicios; ) Tos terceros no deben proporcionar U operar (odos 105 Cuando no se cumplan los objetivos de nivel de servicio
0)los criterios de aceptacion de riesgos; ici ici 8.3.4.1 |uotras obligaciones contractuales, la organizacién debe
) Ia aproximacion a seguir para la gestién de riesgos. 823.1 [servicios, componentes de servicios o procesos dentro as oblg > cor o organiza
arantizar que se identifiquen oportunidades de mejora.
La organizacion debe planificar, a) las acciones para tratar estos del alcance del SGS 9 d a P !
613 [is90s y oportunidades y sus prioridades; b) la manera de: La organizacion debe determinar y documentar: La organizacion debe revisar el contrato frente a los
g 1) integrar e implementar las acciones en los procesos del SGS; ) los servicios proporcionados u operados por terceros; 8.3.4.1 |requisitos de servicio vigentes a intervalos plani- ficados.
2) evaluar la eficacia de estas acciones. b) los componentes de servicios que son provistos u
Ca debe conservar 5 Sobre o5 . PR
613 | hiotuos de gestion de soniios 82.3.1  |operados por terceros; Los cambios identificados en el contrato deben evaluarse
) 9 c) los procesos, o partes de procesos, en el SGS de la
8.3.4.1 |por el impacto de dichos cambios en el SGS y en los
21 | organizacion debe establecer objetivos e gestion de servicios en organizacion que son operados por terceros. el oI
6 as funciones y niveles relevantes. servicios antes de su aprobacion.
[AT planificar como lograr sus objetivos de gestion de servicios, la o
lorganizacién debe determinar: a) qué se va a hacer; b) qué recursos L. izaci I icios, I 8.3.4.1 |LOs desacuerdos entre la organizacion y el proveedor
622 . " . pesn 2 d o a organizacion debe integrar los servicios, los St externo deben registrarse y gestionarse hasta su cierre.
se requeriran; c) quién sera responsable; d) cuéndo se finalizara; e) componentes de servicios y los procesos on el SGS
5 2 8231 k oo
- :s‘;i:gf":z;fc’:‘:"a:\°; — provistos u operados por la organizacion o terceros para Para cada proveedor interno o cliente actuando como
63 oK u - el Y P cumplir con los requisitos de los servicios. T la debe desarrollar, acordary
gestion de servicios. 8.3.4.2 |mantener un acuerdo documentado para definir los
La organizacion debe determinar y proporcionar 10s recursos N or deb \ objetivos de nivel de servicio, otros compromisos,
humanos, técnicos, de informacion y financieros necesarios para el a lebe as con i i
71 y mejora continua del 8231 terceros involucradas en e ciclo de vida de los servicios, actividades e interfaces entre las partes.
SGS y Ia operacion de los servicios para cumplir los requisitos de incluida la planificacion, el disefio, la transicion, la La izacién debe i el fio del
servicio y alcanzar los objetivos de gestién de servicios prestacion y la mejora de los servicios. 8.3.4.2 |proveedor interno o del cliente que actia como
Ca i6n debe determinar la necesaria de las p aintervalos plar
72 |personas que realizan, bajo su control, un trabajo que afecte al La organizacion debe definir y aplicar a los terceros a iZacion dobe tary
eficacia del SGS y de los servicios !
EE wgamzamn oo asegurar:ue e e controles relevantes de entre los siguientes: a) medicion y 84.1 |servicios o grupos de servicios de acuerdo con sus
72 enla educacién, ormacion o experiencia 8232 [oYalacion del rendimiento de 08 PTO0SS08:  cervici politicas y procesos de gestion financiera.
E g P b) medicién y evaluacion de la eficacia de los servicios y
|apropiadas componentes de servicios para cumplir los requisitos de La organizacion debe monitorizar e informar a intervalos
La organizacién debe cuando sea aplicable, tomar acciones para los servicios. planificados sobre los costes reales con respecto al
7.2 ‘adqu\;\r la competencia necesaria y evaluar la eficacia de las aaciones . 84.1 | resupuesto, revisar las previsiones financieras y
omadas. .
___ _ izacio 4 gestionar los costes.
P Jobs corservar T GEsea 824 La(?lrgamz:clon debe crear y mantener uno o més
v catalogos de servicios.
f""’p‘a“a como e"“’f"c‘a ‘I’e 'Z°°";pe‘5':°'a = _ 9 La organizacion debe, a intervalos planificados: a)
as personas que realizan el trabajo bajo el control de la organizacion La organizacion debe dar acceso a las partes apropiadas determinar la demanda actual y estimar la demanda
ldeben ser conscientes de la politica de gestion de servicios, los 824 |dol cathlbge o catalogos do Soricios a eus cliontes 842 |futura de los servicios:
7.3 |objetivos de gestion de servicios, los servicios relevantes para su talogf 9os g b) monitorizar & informar sobre la demanda y el consumo
ltrabajo, su contribucion a la eficacia de SGS, las usuarios y otras partes interesadas. Y
de los requisitos v” N — de los servicios.
ento ¢ La organizacion debe asegurar que los activos utilizados
L;“’ga"”a‘c "‘debel ‘;ee‘es""“"a‘ las e S Y 805 |Para prestarlos servicios estan gestionados para cumplir Se deben ‘d‘e‘e""'”a_g ‘;C‘C“'“‘?"‘a’ y '“E"‘erf:er los
ra [orms vanis o SGS s, e yan . canie. 25 fcomlas racusios e os serviiosy s obigaciones sas  [iequsios docanacided pora s ecursos narCe
¥ cor y efinidas en ol apartado 6.3 ¢). cnicos, de informacién y financieros teniendo en cuenta
los requisitos de servicio y rendimiento.
I SGS de la debe incluir la 826 |S€deben definirlos tipos de elementos de configuracion La organizacién debe planificar la capacidad para incluir:
751  |que la organizacion determine como necesaria para la eficacia de 2.4 Cl " - >
aos (C1). a) la capacidad actual y prevista en funcién de la
T T Los servicios se deben clasificar como elementos de demanda de los servicios;
751 826 |configuracion (Cl). b) el impacto enla de los
requerida por este 8.4.3 ! ! #
de nivel de servicio acordados, en los requisitos de
(AT crear y actualizar fa B disponibilidad tinuidad d icios;
| debe asegurar la adecuacion de los siguientes aspectos: identificacion 826 |Los Cl deben estar controlados isponibilidad y continuidad de servicios;
7-52 |y descripcion; formato; revision y aprobacion de idoneidad y c) escalas de tiempo y umbrales para cambios en la
5 gestion de la capacidad.
Los cambios a los Cl deben ser trazables y
La informacion documentada requerida por el SGS y por este 826 |para mantener la integridad de la informacion de Lo 1zacién debe proporcl -

7531 |documento se debe controlar para asegurar que esté disponible y sea corfiguracion
idénea para su uso, donde y cuando se necesite L 2 _ _ 8.4.3 |suficiente para cumplir con los requisitos acordados de
& formacion documentada requerida por o1 SGS y por o516 826 |Lainformacion de configuracion debe actualizarse capacidad y rendimiento.

7531 |documento se debe controlar para asegurar que esté protegida después de implementar cambios en los Cl.

La izacién debe el uso de la
Para el control de la informacién documentada, la organizacion debe 8.26 La organizacién debe verificar la exactitud de la 8.4.3 analizar los datos de capacidad y rendimientoe
labordar las siguientes segin a) e informacion de configuracion a intervalos planificados identificar oportunidades para mejorar dicho rendimiento.
lacceso, recuperacion y uso;

7532 o) yp ncluida la on de la La informacion de configuracion debe estar disponible Se debe establecer y documentar una politica de gestion
legibilidad; » 826 |para otras actividades de gestion de servicios, segin de cambios para definir. a) los componentes de servicios
¢) control de cambios (por ejemplo, control de versiones); corresponda. y otros elementos que estan bajo el control de la gestion
) Y La organizacion puede Usar proveedores para a) prestar U de cambios;

La informacion documentada del SGS debe inclurr. a) alcance del 9 P P P P 8.5.1.1 |b) las categorias de cambio, incluido el cambio de
operar servicios;
emergencia, y cémo se deben gestionar;
b) prestar u operar componentes de servicios; : i
8.3.1 g @ ! c) los criterios para determinar los cambios con el
©) operar procesos, o partes de procesos, que estan en e potencial de tener un gran impacto en los clientes o en
d) politica de gestion de cambios, politica de seguridad de la SGS de la organizacion. los sorvicios
y el plan o planes de continuidad de los servicios;
le) procesos del SGS de la organizacion; ) — — -
) requisitos de servicio; 8.3.2 'Se deben identificar y documentar los clientes, usuarios y La evaluacién, aprobacién, programacion y revision de
754 1g) catélogo o catélogos de servicios; - otras partes interesadas de los servicios. 8.5.4.0 |OS servicios nuevos o modificados en el alcance del
h) acuerdo o acuerdos de nivel de servicio (SLA); i) contratos con 8.5.2 deben g mediante las
o . actividades de gestion de cambios del apartado 8.5.1.3.
proveedores extermos; La organizacion debe tener una o mas personas 9 P
li) acuerdos con proveedores internos o clientes que actien como designad bles de I ti6n do |
proveedores; 832 els'sna as °°’|”° ’el_s"""sa desl @ la gestion ed as Las peticiones de cambio que no se gestionan mediante
k) procedimientos requeridos por este documento; relaciones con los clientes y del mantenimiento de su 8.5.1.2 |del apartado 8.5.2 deben gestionarse mediante las
) registros requeridos para demosirar evidencia de conformidad con satisfaccion. actividades de gestion de cambios del apartado 8.5.1.3.
los requisitos de este docu- mento y del SGS de la
o |2 orgarizacién debe determinar y manterer &l conociero 63 |Laorganizacion debe establecer acuerdos de Deben registrarse y las peticion
: necesario para apoyar el funcionamiento del SGS y los servicios. - comunicacion con sus clientes y otras partes interesadas. 8.5.1.2 (Cr::‘sbf';’m";ce':f‘:;'as propuestas para incorporar, retirar o
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‘ £TsI SISTEMAS
INFORMATICOS
Indicador i i
LTy °°"‘°"'d°deben - Indicador Contenido Indicador Contenido
8513 , = " mar _ ) - . T Los miembros de la direccion con el nivel adecuado de autoridad
sobre la aprobacwon y la prioridad de las peticiones de cambio. 864 !‘a vorgamzacmn debe determinar los criterios para identficar una 87.3.1 |deben aprobar una politica de seguridad de la informacion relevante
4513 Los cambios aprobados deben ser preparados, verificados y, cuando incidencia grave. parala i
" |sea posible, probados. as incidenci o : La politi i i i0
! i as incidencias graves a politica de seguridad de la informacion debe estar documentada
Se debe comunicar a las partes interesadas las fechas propuestas de 861 d 9 N ‘deben ser casficadas y gesuonadas de 8.7.3.1 |tener en consideracién los requisitos de servicio y las obligaciones dil
8513 [mplementaciony otros detalles de implementacién de los cambios ecterdo a un procedimiento documentado. apartado 6.3 c).
aprobados. L alta direccion debe mantenerse informada de las incidencias 8734 |-aPpolitica de sequridad dela informacion debe estar disponible
8513 Se deben planificar, y cuando sea posible probar, las actividades 861 graves. ' fsegln cortespond.
513 |recesarias para revertr o remediar un cambio falido. __ i _ La g_rganizacién debe comunicar la importancia de cumplir con la
8513 Los cambios falidos deben analizarse y acordar las acciones a llevar 86.1 Laorganizacin ebe asrer & responseidad ar fgestion Eonicos — e caaaISES s
- coo 0. cadaincidencia grae. 8731 S?:VICIOS alas personas apropiadas dentro de:
e a) la organizacion;
Después de que las incidencias hayan sido resuetas, se deben b) los clientes y los usuarios;
85.1.3 |La organizacion debe revisar los cambios para comprobar su eficacia b ' [ ei
N 8.6. describir formalmente v revi idantf . c) los proveedores externos e intemnos y otras partes interesadas.
y levar g cabo las a(.:t?\ones acordadas con las partes interesadas. 61 R yrevisarse para |dentmcar0portun|dades de 8732 Se deben evaluar y documentar, a intervalos planificados, los riesgos
8513 Los.r‘eg\stros de peticiones de cambio deben analizarse a intervalos mejora. """ _|de seguridad de la informacion para el SGS y los servicios.
para detectar tendencias. Las peticiones de servicio deben ser. a) registradas y clasificadas: Se deben determinar, implementar y operar los controles de seguridad
Los resultados y conclusiones extraidos del andlisis deben registrarse iarzadas: ' de la informaci6n para dar soporte la politica de seguridad de la
8513 ) 9 b) priorizadas 8.7.32 " g
\ revisarse para identificar oportunidades de mejora. 862 ’ s mforr.n.aclcny tratar los riesgos de seguridad de la informacién
La planificacion debe usar los requisitos de servicio para los servicios C) safisfectes; ientficados —
nuevos o modificados deferminados en el apartado 8.2.2 y debe d) ceradas. 8732 See:;emﬁ;iegr:arse las decisiones sobre los controles de seguridad
incluir o contener una referencia a.a) las autoridades y L i i ici i ;
os registros de las peticiones de servicio se deben actualizar con las La organizacién debe acord: I
sobre s o disei, , 862 ‘ g n ar e implementar confroles de seguridad
cansicion y 6 acciones llevadas a cabo durante las mismas. 8732 |dela lnfo_r'macwon_para abordar los riesgos de seguridad de la
i - - — — — ir con orgar externas.
gl)aljzs. arealizar por la uotras partes con sus Las instrucciones para la ejecucion delas peticiones de servicio La organizacién debe monitorizar y revisar la eficacia de los controles
i n isposicio i 8.7.32 |de seguridad de la inf ion y I i
85.2.1 |c)los recursos humanos, técnicos, de informacion y financieros; 862 2.ebe ‘e,Stgr a dL?POS‘CIOn o la? personas involcradas en'a necesganas fomacidny levar cabo s acciones
d) las dependencias de otros servicios; ) ]ECUC\OH‘ e P'e iclones d? senviclo. Las incidencias de seguridad de la informacion deben ser:
) las pruebas necesarias para los senvicios nuevos 0 modifcados; La organizacion debe analizar datos y tendencias sobre incidencias a) registradas y clasificadas;
f) los criterios de aceptacion de servicios; 863 para identificar Dfoblemas b) priorizadas tomando en consideracion los riesgos de seguridad de
) los resuitados esperados de la prestacién de los servicios nuevos o ‘ 8733 |2 informacién
modificados, expresados en términos medibles; Los problemas deben ser: " |o) escaladas i es necesario;
h) el impacto en el SGS, en otros servicios, en cambios planificados, a) registrados y clasificados; b) priorizados; ) resueltas;
len clientes, en usuarios y en otras partes interesadas. 863 [c)escalados, si es necesario; ) corradzs.
Para los servicios que deben ser retirados, la planificacion debe incluir - " ’ ' oG 3 T
8521 lademés la fecha o fechas para la retirada de los servicios y las 0 restelos, s posie; 8.7.33 ‘I:;E:s;gacwon td o ar\]ahzar o 608 e o
e gctivwdades de archivo, eliminacion o transferencia de datos, de e) cerrados. o partes inte:]ezz;a‘:q olumen e mpacio en el SGS,fos senvilosy s
i6 day de de servicios. Los registros de problemas se d i i incidenci i i i6
leben actualizar con las acciones Las incidencias de seguridad de la informacion deben ser
863 8.7.33 . . . .
. . [e y revisadas para identificar oportunidades de mejora.
Ear§ los ser\f\mos que deben ser transferidos, la ion debe levadzs a. cato. - - La organizacion debe determinar: l
8521 |Incir adems a fecha o fechas para la ansferencia de los senvicios 863 Los cambios necesarios para la resolucion de problemas se deben a) qué es necesario monitorizar y qué es necesario medir para el
y las actividades para la transferencia de datos, de informacion >+ |qestionar de acuerdo conla politica de gestion de cambios. SGS y los servicios;
" de o yde x de senvicios. ! _ il Attt . 01 b) los métodos de monitorizacion, medicion, andlisis y evaluacion,
8521 Los Cl afectados por los servicios nuevos o modificados deben ‘uan o a causa aiz ha ico denificacs pero d problema o fia ) segw) sea aplicable, para garan- izar restiados validos;
mediante la gestion e la configuracion. 463 sido resuelto de manera definiiva, la organizacion debe determinar Z)) zﬂz‘;‘;‘; . ‘;222" "eV?’ acabo 'f m‘f"“°”za|°i‘;" y la medicidn;
o ™y — 0. . . - . n analizar y evaluar los resultados de
Los senvicios nuevos o modiicados deben disefiarse y documentarse acciones para reducir o eliminar el impacto del problema enlos monitorizacion y de la medicion. e
85.2.2 |para cumplir con los requisitos de servicio determinados en el ic izacio i
apartado 8.2.2. Servicios. 01 La organizacion debe conservar la informacion documentada
- i _ _ L - - | adecuada como evidencia de los resultados.
os. §ewlcwos nuevos o modificados se deben construir y probar para 86.3 0s errores conocidos deben ser reg|strados. La organizacion debe evaluar el desempefio del SGS frente a los
8523 ;:Ief:‘?g e n::r:tz\:: conlos reqllﬂsnos d‘e ser‘_/ticm, que se ajustanal La informacion actualizada sobre los errores conocidos y las 81 lbetivos de gostonde sencos y evaluar a oficaci de SGS
y que cumplen con los criterios acordados de " C La organizacién debe evaluar la eficacia d ici
aceptacion de senvicios. 863 [resoluciones de problemas deben ser puestos a disposicion de otras 91 ,equisrgiws de servicio. rloefcaci de s senicos fente 2105
i no se cumplen los criterios de aceptacion de senvicios, i actividades de gestion de servicios segun corresponda. 921 La organizacion debe llevar a cabo auditorias internas a intervalos
8523 |organizaciony las partes interesadas deben decidir sobre las La eficacia de la resolucio itori ' |planificados.
2 olucion d
lacciones necesarias y el despliegue de los servicios. 86.3 isad tada ai ¢ pmb‘em.as debe ser maitorizade, La organizacion debe:
Se debe wlizar a geston de enregas y despliegues para desplegar revisaga y reporiada a intervalos plan\flcados‘ a) planificar, estab!ecgr, implementar y mantener un programa o
8523 |los senvicios nuevos o modificados aprobados en el entomo de 8.7.1 |Se deben evaluar y documentar los ries .  de auditoria, que indl- yan Ia frecuencia. los métodos, las
oroduccisn. 1 T ‘ _ _ responsabilidades, los requisitos de planificacion y la elabora- cion de
Después de la finalizacion de las actividades de transicién, la 871 diasorg-a;‘lzac(;og ‘e ¢ det‘eljmmar s eqisios y obtosce Lﬂ)’gg:{ los criterios y el alcance para cada auditoria;
- . . onioilidad ge los 3 i i
8.5.2.3 |organizacion debe informar a las partes interesadas sobre los 4 senvicios. 922 |c)seleccionar auditores y realizar auditoras para garantizar la
resultados obtenidos frente alos esperados. jetividad y la imparcialidad del proceso de auditorfa;
La organizacion debe definir los tipos de entregas, incluida la entrega L isi o d) asegur . f io ;
i ) 08 requisitos gurar que se informa a la direccion de los resultados de las
853 | o aereia 1 a o on e <o gstonan 8.1 4 acordados dgbgn teneren ‘cgenta los requisitos de auditorias:
negocio relevantes, los requisitos de servicio, los SLAs y los riesgos. ) conservar informacién documentada como evidencia de a
853 |Laorganizacién debe planificar el despliegue de servicios nuevos o Se deben documentar y mantener los requisitos y los objetivos de ‘r:plimdema; o ?ﬁ‘ programa o programes de audioria y de os
modificados y c¢ de servicios en el entorno de produccion 874 |disponibil ici sutados de auditoria.
. 7. isponibilidad de los servicios. i i ici
La planificacion debe estar coordinada con la gestion de cambios e g 93 e al@ d\r‘e’cclon debe rousar e-‘ 568 ylos senicios dela
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Anexo 7 — Presentacion PYMES

Disponibilidad de los
servicios Tl

Propuesta basada en la ISO 20000

TFG

Evaluacion y propuesta de un marco de gestion
de la calidad de los servicios para PYMES basado
en la ISO 20000

¢De qué vamos a hablar? 5.

1ISO 20000 Descubrimientos Modelo propuesto
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ISO 20000

N El Estandar ISO 20000 es un estandar internacional que
éQUE ES? establece las mejores practicas para la gestion de servicios Tl a
través de la implementacién, mantenimiento y mejora de un
| SGS
«  Estandarizacion de procesos
| P BENEFICIOS + Demostrar calidad
*  Nuevas oportunidades

+ Coste
t< Z E RETOS « Complejidad
*  Recursos

Descubrimientos &
S2& Expertos
PFIQ[%I Encuestas DISPONIBILIDAD
|
Conclusion

Modelo Propuesto

Evaluacion y propuesta de un marco de gestion
de la calidad de los servicios para PYMES basado
en la ISO 20000
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Nivel 5 - 1ISO 2
Gestién de Problemas
Gestién de la Entrega y Despliegue
Gestién de Cambios

Nivel 4

Gestién de Incidencias y Peticiones de Servicio
Gestion de la Configuracién

Nivel 2 59%
Gestion de las Relaciones con el negocio
Generacién de Informes del Servicio

Nivel 1 38%]
Gestion de la Disponibilidad y Continuida
Gestién de la Capacidad

Nivel 1 1. Continuidad y disponibilidad
+ Capacidad
2. Seguridad + Configuracion +
problemas
- 3. Incidencias
Nivel 2 4. Presupuestos + Relaciones . Peticiones de Servicio
con el negocio -
5. Informes
6. Nivel de servicio +
Suministradores + Entrega y
despliegue Nivel 2 59%)

i Aadi * Gestion de las Relaciones con el negocio
Nivel 3 Afiadir las tareas de los e e e dol ety
procesos al gestor

. correspondiente [ Nivel1 =
Nivel 4 Afadir las tareas de los - Cestion do a Copecidad L
procesos al gestor
| correspondiente
Nivel 5 | 7. Cambios

Nivel 1 1. Continuidad y
disponibilidad + Capacidad
25150, 20000 + Incidencias
2. Seguridad + Configuracién
+ problemas
Nivel 2 3. Presupuestos + Relaciones

con el negocio + Nivel de
servicio + Suministradores +
Entrega y despliegue

4. Informes
Nivel 2 59% e e
* Gestion de las Relaciones con el negocio | * ur Nivel 3 Afadir las tareas de los
& bk e seie procesos al gestor
[ Nivel 1 38 correspondiente
i Pl IR : . o
i et da W Cobactiad Nivel 4 Afiadir las tareas de los
procesos al gestor
correspondiente
Nivel 5 e  Cambios
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Nivel 2 59%|
* Gestion de las Relaciones con el negocio
* Generacién de Informes del Servicio

Nivel 1 =

I e da B
!

+ Gestion de la Capacidad 1L :

Disefio

Implementacion

Evaluacion

[ "Céﬁiﬁcacién, |
solo en el nivel 5

Establecer alcance
Comprension indicadores del
nivel a implementar
Creacion del equipo
Anélisis estado actual de los

| procesos

Disefio de la estructura
necesaria para establecer los
indicadores

~ Estimacion de costes

Implementacion de los

_indicadores del nivel

Formacion del personal
Documentacion
Comprobacion del
funcionamiento de los
indicadores

Auditoria interna

Preparacion auditoria externa
Auditoria externa

1 Flaccién “a Cone dtoes

5 Formacidn

&C e Peivects
3o et

10 Disefio
11. Impremenzacién

15 Implamarmacicn
17 Fealunccn
18 FASE3
13 Prupar acide
20 Diaeio
21. Impiemenscitn

2 Implamarracién
27 Fuoaluncidn

31 Implemenzscicn
32 Aaten3 Inerns
35, Preparacsa 3uatons extema
3. fomters exacns

S ElS g 5 5 5 E =
I—%
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1
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Disponibilidad de los

servicios Tl

Propuesta basada en la ISO 20000
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11.

Glosario

Estandar: Conjunto de directrices, criterios y practicas documentadas que han sido
establecidas y aprobadas por una organizacion reconocida, en este caso, la
Organizacion Internacional de Normalizacion (ISO)

ISO 20000: Estandar internacional que establece los requisitos para un sistema de
gestion de servicios de TI, garantizando la calidad y eficiencia en la entrega de dichos
servicios.

PYME: Acronimo de Pequenias y Medianas Empresas, que segun la Unidon Europea,
son aquellas que tienen menos de 250 empleados y un volumen de negocios anual no
superior a 50 millones de euros o un balance general anual no superior a 43 millones
de euros.

ITIL (Information Technology Infrastructure Library): Conjunto de practicas
para la gestion de servicios de TI que se enfoca en alinear los servicios de TI con las
necesidades del negocio.

COBIT (Control Objectives for Information and Related Technologies): Marco
para el desarrollo, implementacidon, monitoreo y mejora de las practicas de gestion de
TI, que ayuda a las empresas a gestionar el riesgo y el control de la tecnologia de la
informacion.

SGS (Sistema de Gestion de Servicios): Conjunto de politicas, procesos y
procedimientos utilizados por una organizacion para planificar, entregar, operar y
controlar los servicios ofrecidos a los clientes.

Certificacion: Proceso mediante el cual una organizacion es evaluada por una entidad
certificadora independiente para verificar que cumple con los requisitos de una
estandar especifica.

Gestion de Servicios de TI: Conjunto de politicas y procedimientos que aseguran la
entrega y gestion efectiva de los servicios de tecnologia de la informacion para
satisfacer las necesidades de la organizacion.

Acuerdo de Nivel de Servicio (SLA): Contrato que define los niveles esperados de
servicio entre un proveedor de servicios y un cliente, detallando las métricas de
rendimiento y responsabilidades de ambas partes.

Disponibilidad del Servicio: Capacidad de un servicio TI para cumplir con los
requisitos acordados de rendimiento y tiempo de actividad.

Gestion de Incidencias: Proceso de restaurar el servicio normal tan pronto como sea
posible después de una interrupcion para minimizar el impacto en las operaciones del
negocio.

Gestion de Problemas: Proceso de identificar y gestionar las causas subyacentes de
incidentes recurrentes o significativos para prevenir su recurrencia.

Gestion de Cambios: Proceso de controlar las adiciones, modificaciones o
eliminaciones de cualquier aspecto de los servicios TI de manera sistematica y
ordenada para minimizar el impacto en los servicios.

Gestion de la Configuracion: Proceso de mantener la informacion sobre la
configuracion de los servicios T1 y la infraestructura asociada, permitiendo un control
efectivo y eficiente de los activos de TI.

Gestion de la Capacidad: Proceso de asegurar que la infraestructura de TI pueda
satisfacer las demandas actuales y futuras del negocio de manera eficiente.
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e Gestion de la Continuidad: Proceso de planificar y gestionar la capacidad de la
organizacion para continuar operando durante y después de una interrupcion
importante del servicio.

e FElaboracion de Presupuesto y Contabilidad de los Servicios: Proceso de gestionar
los costos y el presupuesto de los servicios TI para asegurar que se proporcionen de
manera rentable.

e Gestion de Niveles del Servicio: Proceso de asegurar que los servicios TI se
entreguen de acuerdo con los niveles de servicio acordados y se mejoren
continuamente.

o Gestion de Peticiones: Proceso de gestionar todas las solicitudes de servicio desde
los usuarios, asegurando que se cumplan de manera eficiente y efectiva.

e Gestion de la Seguridad de la Informacion: Proceso de asegurar la
confidencialidad, integridad y disponibilidad de la informacion de la organizacion.

e Gestion de Suministradores: Proceso de gestionar los contratos y relaciones con
proveedores externos que proporcionan servicios o productos TI.

e Proceso: Conjunto de actividades interrelacionadas que transforman insumos en
resultados, contribuyendo al logro de los objetivos de la organizacion.

e Auditoria de Servicios TI: Evaluacion sistematica de los procesos y servicios TI para
asegurar el cumplimiento con las politicas internas y estandares como la ISO 20000.

e Auditoria Interna: Evaluacion realizada por la propia organizacion para verificar el
cumplimiento de los procedimientos y estandares internos.

e Auditoria Externa: Evaluacion realizada por una entidad externa para verificar el
cumplimiento de una norma o estandar especifico.

e Mejora Continua: Proceso continuo de identificar, evaluar y realizar cambios para
mejorar los servicios y procesos dentro de una organizacion.

¢ Plan de Continuidad del Negocio: Estrategia que permite a una organizacion seguir
operando durante y después de una interrupcion significativa, asegurando que los
servicios criticos se mantengan disponibles.

e Indicadores de Gestion: Herramientas utilizadas para medir y evaluar el desempefio
de los procesos y servicios en una organizacion, asegurando que se cumplan los
objetivos establecidos.

¢ Requisitos del Estindar: Conjunto de condiciones y especificaciones que una
organizacion debe cumplir para obtener la certificacion de un estandar especifica.

e Gestion del Cambio: Proceso de gestionar y coordinar el impacto que los cambios en
la organizacion tienen en el personal.

¢ Entidades de Certificacion: Organizaciones independientes que evalian y certifican
que una empresa cumple con los requisitos de un estandar especifico.

e Riesgos de TI: Potenciales eventos o situaciones que pueden causar dafo o pérdida a
los activos de TI de una organizacion, afectando la disponibilidad, integridad y
confidencialidad de la informacion.

e Transformacion Digital: Proceso de utilizar tecnologias digitales para cambiar la
forma en que una organizacion opera y ofrece valor a sus clientes.

o Stakeholders (Grupos de Interés): Personas u organizaciones que tienen un interés o
pueden verse afectados por las actividades y decisiones de una empresa, como
empleados, clientes, proveedores, y reguladores.
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e Norma: Conjunto de reglas, directrices o caracteristicas establecidas por una
autoridad reconocida, utilizadas para asegurar que los materiales, productos, procesos
y servicios sean adecuados para su proposito.

e Gobernanza de TI: Marco de liderazgo, organizacion y procesos que asegura que las
TI de la empresa soportan y extienden las estrategias y objetivos de la organizacion.

¢ Resiliencia Organizacional: Capacidad de una organizacion para anticipar, preparar,
responder y adaptarse a cambios e interrupciones inesperadas, manteniendo
operaciones continuas y salvaguardando a las personas, los activos y la marca.

e Eficiencia Operativa: Medida de la capacidad de una organizacion para entregar
servicios de la manera mas eficiente y efectiva, con el menor uso de recursos posibles.

e Transformacion Organizacional: Cambio profundo en la estructura, operaciones y
cultura de una organizacion, generalmente impulsado por la necesidad de adaptarse a
nuevos entornos de negocio o tecnologias.

e Sostenibilidad: Capacidad de una organizacion para operar de manera que se
minimicen los impactos negativos en el medio ambiente y la sociedad, asegurando su
viabilidad a largo plazo.

e Compliance (Cumplimiento): Acto de adherirse a leyes, regulaciones, directrices y
especificaciones relevantes que se aplican a la organizacion y sus operaciones.

¢ Responsabilidad Social Corporativa (RSC): Practicas empresariales que consideran
los impactos sociales y ambientales de las operaciones de la organizacion y buscan
aportar beneficios a la sociedad.
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