Universidad Politécnica
de Madrid

Escuela Técnica Superior de
Ingenieros Informaticos

Master Universitario en Master Universitario en Ingenieria
Informatica

Trabajo Fin de Master

Desarrollo de Aplicaciones Globales
Usando Técnicas de DevOps en la
Plataforma AWS

Autor(a): Manuel Esteban Carrillo Calderon
Tutor(a): Oscar Dieste Tubio

Madrid, Junio 2024



Este Trabajo Fin de Master se ha depositado en la ETSI Informaticos de la
Universidad Politécnica de Madrid para su defensa.

Trabajo Fin de Master
Master Universitario en Master Universitario en Ingenieria Informatica

Titulo: Desarrollo de Aplicaciones Globales Usando Técnicas de DevOps en la
Plataforma AWS

Junio 2024

Autor(a): Manuel Esteban Carrillo Calderon

Tutor(a): Oscar Dieste Tubio
Lenguajes y Sistemas Informaticos e Ingenieria de Software
ETSI Informaticos
Universidad Politécnica de Madrid



Resumen

Los avances en la tecnologia informatica y la creciente adopcion de metodologias
agiles han impulsado a las empresas a adoptar nuevas formas de desarrollo y des-
pliegue de sus aplicaciones. Hoy en dia se requiere no solo de una programacion
robusta, sino también de una infraestructura que permita un despliegue continuo y
una gestion eficiente de los recursos.

El propésito principal de este trabajo es explorar el enfoque de implementacion de
metodologias DevOps y la utilizacion de los servicios de Amazon Web Services (AWS)
para superar los desafios técnicos y operativos en el desarrollo de un producto soft-
ware. Teniendo en cuenta que estos desafios pueden variar segun el contexto del
producto, aqui se presentan algunos puntos clave que deben abordarse para garan-
tizar una implementacion exitosa y un mantenimiento efectivo:

= Desarrollo eficiente: disefiar y desarrollar el software con una estructura que fa-
cilite la implementacion y mantenimiento. Ademas, implementar pruebas exhaus-
tivas en todas las etapas del desarrollo para asegurar la calidad del software.

» Escalabilidad y rendimiento: garantizar que el software pueda manejar de ma-
nera eficiente un crecimiento en la cantidad de usuarios, la carga de trabajo y
los datos sin degradacion significativa del rendimiento.

= Gestion de configuracion: establecer un sistema de gestion de configuracion
que permita controlar y gestionar cambios en el software, incluidas versiones,
compilaciones y dependencias.

= Monitorizacion y registro: implementar herramientas y técnicas para monitorear
el rendimiento y el comportamiento del software en tiempo real, asi como para
registrar eventos importantes que faciliten el diagnostico de problemas.

= Despliegue y actualizaciones: establecer un proceso eficiente para el despliegue
del producto y de actualizaciones que garanticen la integridad y la disponibilidad
del software en todo momento.

= Compatibilidad e interoperabilidad: asegurar que el software sea compatible con
diferentes plataformas, sistemas operativos y tecnologias, y que pueda interope-
rar con otros sistemas y aplicaciones de manera efectiva.

Con estos puntos se busca abordar tanto las necesidades de desarrollo como los
aspectos criticos de operaciones y mantenimiento a lo largo del ciclo de vida del
producto; y a su vez presentar una serie de herramientas y metodologia de trabajo
que puedan servir como base o guia para proyectos de diferentes naturalezas.

Para poder examinar en detalle cada punto, el trabajo presenta un Caso de Estudio



centrado en el desafio de una empresa ficticia que busca desarrollar una plataforma
de comercio electronico para operar a nivel global.
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Abstract

Nowadays, advances in information technology and the growing adoption of agile
methodologies have driven companies to adopt new ways of developing and deploying
applications. It requires not only robust programming, but also an infrastructure that
enables continuous deployment and efficient resource management.

The main objective of this Master’s Thesis is to explore the DevOps methodologies
implementation approach and the use of Amazon Web Services (AWS) to overcome the
technical and operational challenges in deploying a software product. Bearing in mind
that these challenges may vary depending on the context in which it is developed, here
are some key points that need to be addressed to ensure a successful implementation
and effective maintenance:

» Efficient development: design and develop the software with an architecture that
facilitates implementation and maintenance. Further, implement exhaustive tes-
ting at all stages of development to ensure the quality of the software.

= Scalability and performance: ensure that the software can efficiently handle a
growing number of users, workload and data without major performance degra-
dation.

= Configuration Management: establish a configuration management system to
control and manage changes to the software, including versions, builds and
dependencies.

= Monitoring and Logging: implement tools and techniques to monitor software
performance and behavior in real time, and to record relevant events to facilitate
problem diagnosis.

= Deployment and upgrades: establish an efficient process for product deployment
and updates to ensure the integrity and availability of the system over time.

= Compatibility and interoperability: ensure that the software is compatible with
different platforms, operating systems and technologies, and that it can inter-
operate effectively with other systems and applications.

These points seek to address both the development needs and the critical aspects of
operations and maintenance throughout the product life cycle; and in turn, provide
a series of tools and methodologies that can be used as a basis or guide for projects
of different characteristics.

In order to examine each point in detail, the paper will present a Study Case focused
on the challenge of a fictitious company seeking to develop an e-commerce platform.
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Capitulo 1

Introduccion

Las tecnologias emergentes y las metodologias agiles han transformado profunda-
mente el desarrollo de aplicaciones y la gestion de infraestructura. Entre estas inno-
vaciones, la combinacion de plataformas en la nube, como pueden ser Amazon Web
Services (AWS), Microsoft Azure, y Google Cloud Platform (GCP), junto con la metodo-
logia DevOps, han destacado por su capacidad para mejorar la eficiencia operativa,
reducir los tiempos de despliegue y aumentar la calidad de los productos de softwa-
re. Estas plataformas en la nube, con sus amplias gamas de servicios escalables y
seguros, ofrecen bases robustas para la implementacion de soluciones innovadoras.
Por su parte, DevOps, con su enfoque en la integracion continua y la entrega con-
tinua (CI/CD), promueve una cultura de colaboracion entre equipos de desarrollo y
operaciones, facilitando una mayor agilidad y eficiencia en los procesos de desarrollo
de software.

Con esta premisa, este Trabajo de Fin de Master (TFM) se centra en la aplicacion
de Amazon Web Services y DevOps en el desarrollo de aplicaciones empresariales y
viene principalmente motivado por observar las tendencias actuales en el desarrollo
de software y las demandas del mercado. Las empresas tecnologicas, independiente-
mente de su tamano y sector, se enfrentan a desafios constantes para mejorar sus
productos y servicios. La competencia global y la rapida evolucion de la tecnologia
obligan a las organizaciones a buscar soluciones que les permitan mantenerse a la
vanguardia.

En este contexto, la nube de Amazon ofrece una infraestructura flexible y escalable
que se adapta a las necesidades cambiantes de las aplicaciones modernas apoyan-
dose en sus servicios que permiten a los desarrolladores centrarse en la innovacion,
reduciendo el tiempo y los recursos dedicados a la gestion de infraestructura. En par-
ticular, la integracion de AWS con DevOps se presenta como una soluciéon poderosa
para abordar los desafios en el desarrollo de productos software. Esta combinacion
no solo optimiza los procesos técnicos, sino que también impulsa una cultura orga-
nizacional orientada a la colaboracion y la mejora continua.

Debido a esta motivacion se ha planteado como objetivo principal:

Explorar y demostrar como la combinacion de AWS y DevOps puede transformar
el desarrollo de aplicaciones, mejorando la eficiencia, reduciendo los tiempos de




despliegue y aumentando la calidad del software.

Para conseguir este objetivo he aplicado una estrategia de trabajo basada en un
enfoque metodico que incluy6 varias etapas clave.

» Inicialmente, se defini6 el Caso de Estudio y se detallaron los requisitos espe-
cificos del mismo, lo cual proporcioné una base sélida para guiar el proyecto
porque se especifican las funcionalidades y restricciones de lo que se va a de-
sarrollar, asegurando que todas las necesidades y limitaciones sean claramente
comprendidas y abordadas desde el inicio.

= Posteriormente, se llevé a cabo una exhaustiva investigacion de las tecnologias
aplicables, explorando diversas herramientas y servicios que podrian satisfacer
los requisitos identificados. Por ejemplo, se evaluaron servicios en la nube co-
mo Amazon Web Services, Microsoft Azure y Google Cloud Platform, asi como
herramientas de automatizacion y CI/CD como Jenkins, GitLab CI, y CircleCl y
también soluciones de contenedorizacion como Docker o Podman, entre otros.

» Finalmente, las tecnologias seleccionadas fueron puestas en practica para de-
sarrollar un sistema funcional (operativo en la nube y accesible a través de
Internet) integrando los principios de DevOps y los servicios de AWS para lograr
una solucion que responde a las necesidades del Caso de Estudio.

Durante el desarrollo de este TFM, uno de los desafios mas significativos enfrentados
fue la extensa documentacion y complejidad de configuracion de los servicios en la
nube, lo cual dificulté la implementacion inicial de algunos servicios. Sin embargo,
a través de una investigacion exhaustiva y la adopcion de soluciones alternativas
(workarounds), se lograron superar estos obstaculos para completar el proyecto. Co-
mo resultado, se ha obtenido una comprension profunda de céomo integrar y aplicar
AWS y DevOps para transformar el desarrollo de aplicaciones y se ha comprobado de
forma practica como aplicar estas tecnologias aporta eficiencia operativa y calidad al
software.

Este TFM esta estructurado de la siguiente manera:
= Capitulo 1: Introduccion, que corresponde con el capitulo actual.

= Capitulo 2: Antecedentes. Se presentan los conceptos fundamentales de AWS y
DevOps. Se exploran las caracteristicas y ventajas de AWS como plataforma en
la nube y se describen las metodologias y practicas de DevOps. Ademas, se dis-
cute la sinergia entre estas tecnologias y como juntas transforman el desarrollo
de software.

= Capitulo 3: Objetivos y Metodologia. En este capitulo se presentan los objetivos
especificos del proyecto y la metodologia que se ha seguido para el desarrollo.

= Capitulo 4: Caso de Estudio. En este capitulo se presenta el Caso de Estudio
especifico describiendo la empresa, la aplicaciéon que se desea implementar y los
requisitos de desarrollo y operacionales que se deben cumplir.

= Capitulo 5: Desarrollo. En esta seccion se hace un analisis de las tecnologias
que se aplicaran en el desarrollo y se explica como se implementan para cumplir
con los requisitos.
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= Capitulo 6: Resultados. En este capitulo se presenta la arquitectura conseguida
y como se relaciona con los requisitos iniciales planteados, ademas de mostrar
mediante capturas de pantalla el despliegue en la practica. También se hace
una estimacion del costo de la implementacion.

= Capitulo 7: Limitaciones e impacto. Este capitulo aborda los problemas encon-
trados durante la implementacion, y como estos han afectado el desarrollo del
proyecto.

= Capitulo 8: Discusion. En este capitulo se discute como y en qué medida se han
alcanzado los objetivos especificos planteados en el proyecto.

= Capitulo 9: Conclusiones. Se presentan unas conclusiones finales en forma de
reflexion del trabajo conseguido.






Capitulo 2

Antecedentes

2.1. DevOps

DevOps es una metodologia de desarrollo de software que integra las operaciones de
desarrollo (Development) y las operaciones de sistemas (Operations) en un flujo de
trabajo continuo y colaborativo. El objetivo principal de DevOps es mejorar la efi-
ciencia, la calidad y la velocidad de la entrega de software, promoviendo una cultura
de colaboracion y comunicacion entre los equipos de desarrollo y operaciones. Esta
metodologia aborda varios aspectos clave del ciclo de vida del software, incluyendo la
planificacion, el desarrollo, la integracion, las pruebas, la entrega y la operacion. [1]

Continuous Integration | Continuous Delivery | Continuous Deployment

PLAN

Define the objectives and requirements
forthe software development and

S~ deployment. DEPLOY

Developers write code to L2 Roll out the application to

implement the planned \ various environments.
features and fixes.

BUILD . OPERATE

Compile and assemble
code into executable
artifacts.

Ensure the application operates
smoothly in production.

TEST MONITOR

° . - ey
Ensure code quality, functionality, Continuously monitor the application's

and security through testing. RELEASE performance and user experience.
Prepare and package the
application for deployment

Figura 2.1: Ciclo DevOps

2.1.1. Origen

El término “DevOps” fue acufiado a finales de la década de 2000, surgiendo como una
respuesta a los desafios tradicionales en la entrega de software, donde los equipos de
desarrollo y operaciones trabajaban en sitios separados, lo que a menudo resultaba
en problemas de comunicacion, demoras y errores en la implementacion. La filosofia
DevOps se basa en practicas agiles, que enfatizan la eficiencia y la mejora continua,
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2.1. DevOps

y ha evolucionado para incluir una amplia gama de herramientas y técnicas que
facilitan la colaboracion y la automatizacion [2].

2.1.2. Principios de DevOps

Los principios fundamentales de DevOps son:

Colaboracién y Comunicacion: DevOps fomenta una cultura de trabajo cola-
borativo donde los equipos de desarrollo y operaciones comparten responsabili-
dades y trabajan juntos hacia objetivos comunes. Esta colaboracion reduce los
malentendidos y mejora la eficiencia.

Automatizacion: la automatizacion es un componente clave de DevOps. Herra-
mientas de automatizacion se utilizan para realizar tareas repetitivas, como la
integracion continua (CI), la entrega continua (CD), las pruebas automatizadas
y el despliegue. La automatizacion reduce el error humano y acelera el proceso
de desarrollo.

Integracion Continua y Entrega Continua (CI/CD): la integracion continua
implica la fusion frecuente de los cambios de cédigo en un repositorio centrali-
zado, seguido de pruebas automaticas para detectar problemas lo antes posible.
La entrega continua extiende este concepto, automatizando la entrega del soft-
ware a los entornos de produccion de manera rapida y confiable.

Infraestructura como Cédigo (IaC): DevOps promueve la gestion de la infra-
estructura a través de codigo, lo que permite la configuracion y el despliegue
automaticos de los entornos de desarrollo, pruebas y produccion. IaC mejora la
reproducibilidad y facilita la gestion de cambios en la infraestructura.

Monitoreo y Registro: el monitoreo continuo de las aplicaciones y la infraes-
tructura es esencial para detectar y resolver problemas rapidamente. Las prac-
ticas de registro centralizado permiten un analisis detallado de los eventos del
sistema, ayudando a mejorar la calidad y el rendimiento del software.

Mejora Continua: DevOps se basa en un ciclo de retroalimentaciéon constante
donde los equipos aprenden de cada despliegue y evento operativo, implemen-
tando mejoras continuas en sus procesos y herramientas. Esto se traduce en
una mayor capacidad de respuesta y adaptacion a los cambios en el mercado y
en los requisitos del cliente

2.1.3. Beneficios de DevOps

La adopcion de DevOps ofrece numerosos beneficios a las organizaciones, entre ellos:

Mayor velocidad de entrega: al automatizar procesos y promover la colaboracion,
DevOps acelera el ciclo de desarrollo y despliegue, permitiendo entregas mas
rapidas y frecuentes.

Mejora de la calidad del software: la integracion continua y las pruebas automa-
tizadas ayudan a detectar y corregir errores de manera temprana, mejorando la
calidad del producto final.

Mayor eficiencia operativa: la automatizacion reduce la carga de trabajo manual
y minimiza los errores, lo que se traduce en una mayor eficiencia operativa.

6



Antecedentes

= Mayor flexibilidad y escalabilidad: las practicas de IaC y la orquestacion de con-
tenedores permiten a las organizaciones escalar sus aplicaciones y recursos de
manera flexible y eficiente.

s Reduccion de riesgos: el monitoreo continuo y la retroalimentacion constante
permiten identificar y mitigar riesgos de manera proactiva.

2.2. Cloud computing

El cloud computing, o computacion en la nube, es un modelo de provision de servi-
cios de TI que permite acceder a recursos compartidos y configurables (como redes,
servidores, almacenamiento, aplicaciones y servicios) a través de Internet. Este mo-
delo ofrece una serie de ventajas significativas, incluyendo la reducciéon de costos
de infraestructura, la escalabilidad rapida, y la capacidad de acceder a los recursos
desde cualquier lugar y en cualquier momento [3].

Dentro del cloud computing, existen varios modelos de servicio, comunmente refe-
ridos como X as a Service (XaaS), donde “X” puede representar diferentes tipos de
servicios. Los modelos mas comunes se describen en las siguientes subsecciones.

2.2.1. Infrastructure as a Service (IaaS)

IaaS proporciona recursos de infraestructura de TI sobre una base de pago por uso.
Estos recursos incluyen maquinas virtuales, almacenamiento, redes y sistemas ope-
rativos [4]. Como ejemplos se pueden mencionar AWS EC2, Microsoft Azure Virtual
Machines o Google Compute Engine.

Entre las ventajas de estos recuros se destacan:

= Escalabilidad: permite a las empresas escalar sus recursos de manera dinamica
segun las necesidades.

= Costos Reducidos: elimina la necesidad de invertir en hardware fisico y reduce
los costos de mantenimiento.

» Flexibilidad: ofrece un control total sobre la infraestructura, permitiendo confi-
guraciones personalizadas.

2.2.2. Platform as a Service (Paa$S)

Paa$S proporciona una plataforma que incluye infraestructura, servidores, almacena-
miento, redes, bases de datos, y herramientas de desarrollo. Permite a los desarro-
lladores centrarse en la creacion de aplicaciones sin preocuparse por la gestion de la
infraestructura subyacente [5]. Como ejemplos se tiene Google App Engine, Horizon
Cloud de VMware o RedHat.

Ventajas:
= Desarrollo acelerado: facilita el rapido desarrollo y despliegue de aplicaciones.

= Gestion simplificada: reduce la complejidad de la gestion de infraestructura y
middleware.



2.3. AWS

= Colaboracion mejorada: ofrece un entorno de desarrollo colaborativo para equi-
pos distribuidos.

2.2.3. Software as a Service (SaaS)

SaasS ofrece aplicaciones de software a través de Internet, eliminando la necesidad de
instalacion y mantenimiento local. Los usuarios acceden a las aplicaciones a través
de navegadores web [6]. Como ejemplos se tiene Google Workspace (anteriormente G
Suite) o Microsoft Office 365.

Entre las ventajas se destacan:

= Acceso facil: las aplicaciones estan disponibles desde cualquier dispositivo con
conexion a Internet.

= Costos predecibles: generalmente se ofrece un modelo de suscripcion, facilitan-
do la prevision de costos.

= Actualizaciones automaticas: los proveedores gestionan las actualizaciones y el
mantenimiento del software.

2.2.4. Beneficios del XaaS

Como se ha visto, los distintos modelos de Xaa$S ofrecen varios benefcios en el desa-
rrollo y utilizacion de software. De forma general se pueden destacar:

= Reduccion de costos: al adoptar modelos de XaaS, las empresas pueden re-
ducir significativamente los costos de capital y operativos, ya que no necesitan
invertir en hardware fisico ni en su mantenimiento.

= Flexibilidad y escalabilidad: los servicios en la nube permiten a las empresas
escalar sus recursos hacia arriba o hacia abajo segun las demandas del negocio,
proporcionando una gran flexibilidad operativa.

= Accesibilidad y colaboracion: los modelos de XaaS facilitan el acceso a aplica-
ciones y recursos desde cualquier ubicacion, promoviendo la colaboracion entre
equipos distribuidos geograficamente.

= Innovacion rapida: las empresas pueden innovar rapidamente, aprovechando
las ultimas tecnologias y servicios sin la necesidad de grandes inversiones ini-
ciales.

= Mantenimiento y actualizacién: los proveedores de servicios en la nube gestio-
nan las actualizaciones y el mantenimiento, asegurando que los usuarios siem-
pre tengan acceso a las versiones mas recientes y seguras de las aplicaciones.

2.3. AWS

Amazon Web Services (AWS) es una de las plataformas de computacion en la nube
mas completas y ampliamente adoptadas en el mundo. Lanzada en 2006 por Ama-
zon, AWS ofrece una amplia gama de servicios de infraestructura como servicio (IaaS),
plataforma como servicio (PaaS) y software como servicio (SaaS). Su flexibilidad, es-
calabilidad y seguridad han convertido a AWS en una opcién preferida para empresas
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de todos los tamanos que buscan transformar y optimizar sus operaciones tecnologi-

cas [7].

2.3.1. Origen

AWS comenzo con servicios basicos como Amazon S3 (Simple Storage Service) y Ama-
zon EC2 (Elastic Compute Cloud), y ha evolucionado para incluir una vasta oferta de
mas de 200 servicios que cubren computacion, almacenamiento, bases de datos,
analisis, redes, movilidad, herramientas de desarrollador, herramientas de gestion,
IoT, seguridad y aplicaciones empresariales. Esta evolucion ha sido impulsada por la
demanda creciente de soluciones en la nube que permiten a las empresas innovar
mas rapidamente y responder agilmente a los cambios en el mercado [8].

| AWS Services Evolution

E B
S3 sQs
E
EC2 EBS
SNS CloudFront ~ Route53

N B0 EHER B8

S(orage Simple Trusted DynamoDB SS CIoudSearch DataPipeline
Gateway Workflow  Advisor Glacier

HEERE R0 A RN

Cost Work Code App KMS Directory Aurora Config Cognito Work
Explorer Spaces Deploy stream Service Docs
@

IIEI Il @[S a)

DMS SMS WorkMail ACM  EFS Lightsail Athena Polly Shield Lumberyard

III

Inspector CodeBuild Pinpoint QuickSight Arlwact loTButton Rekagnition AppStream2.0

@ CA2
Managed  Systems Deep Learning Application Step Personal Health
Services  Manager AMIs Discovery Functions Dashboard

DEEEEEEBE

EKS AppSync Neptune Sumerian Corretto DataSync Translate RoboMaker CloudMap

DeepRacer Inferentia Transcribe 0T ~ Auto loT  FSxfor Secrets License
1-Click Scaling Analytics Lustre Manager Manager

2
Well-

Transit  Transfer  Firewall Elastic Global loT Device
Gateway Family ~ Manager Inference Accelerator Defender Architected Tool

e
o]

_ra

FSx for Windows
Ground Truth MediaConnect Access Manager  File Server  Application Repository

3 €1 B

MWAA Kendra Braket Appflow Chatbot Monitron Detective Keyspaces

El El E & B E E B &

Honey  Cloud Time loT loT Code Deep Audit Fraud

code  Shell stream EduKit SiteWise Artifact Composer Manager Detector
e }4 afe
E 4
Network Migration Interactive CloudEndure  Managed Service
Firewall Evaluator Video Service Disaster Recovery for Prometheus
L ! o~ a2s
Omics Wickr DataZone Clean Rooms Supply Chain CodeCatalyst Security Lake

g

x
Verified Permissions ~ Application Composer

o
o

2N
L&) o
\j

SimSpace Weaver Verified Access

O

T

v

) blog.bytebytego.com

Simple DB
E‘ s 7 §
. .
Management Console EMR EC2 Auto Scaling Elastic Load Balancer

EEEDED B R

DirectConnect SES  ElastiCache 1AM Elastic Beanstalk VPC CloudFormation

K_7
o B E
Redshift RDS OpsWorks CloudHSM CloudTrail CLI  Kinesis ElaS‘IC Gonsole

Transcoder MobileApp

l

ECS Lambda WAF Budge(s CodeCommit loTCore CDSW Usage Snowball
Report

[

CodePl;:eilne ECR APl Galeway Service Calalcg Device Farm  Elasticsearch

llllllll@ B
Glue Batch Macie X-| Ray Chime Cloud9 Amplify Farga(e

i .
Connect FreeRTOS Deep Code Sage Guard Comprehend Tensor Private VMware
Lens Star Maker Duty Flow Link Cloud

EEE A

Rl Apache Migration loT Alexa for Elemental Elemental
Reporting MXNet  Hub Greengrass Business Medialive MediaStore

Elemental ~ Elemental Elemental  IoT Device Kinesis Video  Distro for
MediaTailor MediaPackage MediaConvert Streams  OpenTelemetry

MSK CDK QLDB Backup Textract AppMesh Forecast WorkLink oulposls CodeGuru

O BE O B AEE

Organizations

Wave |oT Document Event PerscnahzeAugmemedSecuntySavmgs Data
DbB

length Events Bridge Hub ~ Plans Exchange

EpEE R BEE B

RDS on Launch Control Ground ~ Lake 10T Things Compute Managed CloudEndure
VMware Wizard Tower Station Formation Graph Optimizer Blockchain Migration

Proton Panorama FinSpace CloudWAN Private5G OpenSearch HealthLake App Runner

DevOps Nimble Twin Fleet Robo Tools & Resilience Managed Location RedHat
Guru  Studio Maker Wise Runner SDKs Hub Grafana  Service OpenShift

EBEDBE @

Cloud MemoryDB Lookout for Lookout for Lookoutfor Mainframe Fault Injection
ControlAPI for Redis Vision Metrics ~ Equipment Modernization ~ Simulator

Figura 2.2: Evolucion de los servicios de AWS

9



2.3. AWS

2.3.2. Casos de usos

Tal y como se mencion6, AWS ofrece una amplia gama de servicios en la nube que se
pueden utilizar para diversos casos de uso. A continuacion, se presentan algunos de
los casos de uso mas comunes de AWS junto con algunos servicios aplicables.

Almacenamiento web y entrega de contenido: Amazon S3 (Simple Storage
Service) es un servicio de almacenamiento de objetos escalable y duradero que
se puede utilizar para almacenar y entregar contenido web, imagenes, videos
y otros datos. Amazon CloudFront es una red de entrega de contenido (CDN)
global que se puede utilizar para acelerar la entrega de contenido a usuarios de
todo el mundo.

Cémputo en la nube: Amazon EC2 (Elastic Compute Cloud) es un servicio de
infraestructura como servicio (IaaS) que se puede utilizar para ejecutar instan-
cias de computacion en la nube. Amazon Lambda es una plataforma de compu-
tacion sin servidor que se puede utilizar para ejecutar coédigo sin necesidad de
administrar servidores. Amazon ECS (Elastic Container Service) y Amazon EKS
(Elastic Kubernetes Service) son servicios para ejecutar contenedores Docker en
la nube.

Bases de datos: Amazon RDS (Relational Database Service) es un servicio de
bases de datos gestionadas que se puede utilizar para ejecutar bases de datos
relacionales como MySQL, PostgreSQL y Oracle. Amazon DynamoDB es una
base de datos NoSQL escalable y totalmente gestionada que se puede utilizar
para almacenar datos no estructurados.

Analisis de datos: Amazon Redshift es un almacén de datos en la nube que se
puede utilizar para almacenar y analizar grandes conjuntos de datos. Amazon
QuickSight es un servicio de analisis visual que se puede utilizar para crear
y compartir cuadros de mando e informes. Amazon Athena es un servicio de
consultas de bases de datos interactivo que se puede utilizar para consultar
datos de Amazon S3 y Amazon Redshift.

Inteligencia artificial y aprendizaje automatico: Amazon SageMaker es una
plataforma de aprendizaje automatico totalmente gestionada que se puede uti-
lizar para desarrollar, entrenar y desplegar modelos de aprendizaje automatico.
Amazon Rekognition es un servicio de inteligencia artificial que se puede utilizar
para analizar imagenes y videos. Amazon Polly es un servicio de texto a voz que
se puede utilizar para convertir texto en audio.

Internet de las cosas (IoT): Amazon [oT Core es una plataforma de gestion de
dispositivos I0T que se puede utilizar para conectar, administrar y proteger dis-
positivos IoT. Amazon Kinesis es un servicio de transmision de datos en tiempo
real que se puede utilizar para recopilar y procesar datos de dispositivos IoT.
Amazon Machine Learning es un servicio de aprendizaje automatico que se pue-
de utilizar para analizar datos de dispositivos IoT y generar informacion.

Desarrollo de aplicaciones: AWS Amplify es una plataforma de desarrollo de
aplicaciones moviles que se puede utilizar para crear y desplegar aplicaciones
moviles nativas. AWS Serverless Application Model (SAM) es una herramienta
para definir y desplegar aplicaciones sin servidor en AWS. Amazon API Gateway
es un servicio de gestion de API que se puede utilizar para crear, publicar y
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proteger API.

Nota: aunque en la lista anterior se mencionan varios servicios de AWS, los servicios
concretos que se usan en este trabajo se describen en el apartado 5.1 del capitulo de
Desarrollo.

2.3.3. Beneficios de AWS

AWS ofrece numerosos beneficios que han contribuido a su adopcién masiva:

» Escalabilidad y flexibilidad: AWS permite a las empresas escalar sus recursos
hacia arriba o hacia abajo segun las demandas del negocio, sin necesidad de
grandes inversiones iniciales en hardware.

= Costo-Eficiencia: AWS opera bajo un modelo de pago por uso, lo que permite
a las empresas optimizar costos al pagar solo por los recursos que realmente
utilizan.

= Seguridad: AWS ofrece una infraestructura segura y servicios que cumplen con
una amplia gama de certificaciones de cumplimiento. Los usuarios pueden im-
plementar medidas de seguridad robustas para proteger sus datos y aplicacio-
nes.

» Innovacion rapida: la amplia gama de servicios y herramientas de AWS permite
a las empresas innovar rapidamente, probando y lanzando nuevas aplicaciones
y funcionalidades con agilidad.

= Globalizacion: con una infraestructura global que incluye multiples regiones y
zonas de disponibilidad, AWS permite a las empresas desplegar aplicaciones en
cualquier parte del mundo, mejorando la disponibilidad y reduciendo la latencia.

Una region de AWS es una ubicacion geografica fisica que agrupa multiples cen-
tros de datos. Cada region de AWS esta aislada de las demas, lo que permite a
los clientes implementar aplicaciones y almacenar datos en diferentes partes del
mundo. Esto ofrece ventajas significativas en términos de cumplimiento norma-
tivo, baja latencia y redundancia geografica. Dentro de cada region, AWS tiene
multiples zonas de disponibilidad (Availability Zones o AZs). Una zona de dis-
ponibilidad consiste en uno o mas centros de datos distintos, cada uno con ali-
mentacion, red y conectividad redundantes y separadas fisicamente de los otros
centros de datos en la misma zona de disponibilidad. Las zonas de disponibili-
dad en una region estan interconectadas con enlaces de red de alta velocidad y
baja latencia [9].
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Capitulo 3

Objetivos y Metodologia

3.1. Objetivos

El objetivo principal es investigar y demostrar como la integracion de AWS y DevOps
puede revolucionar el desarrollo de aplicaciones, aumentando la eficiencia, reducien-
do los tiempos de despliegue y mejorando la calidad del software. Para ello, el Caso
de Estudio se ha confeccionado como un escenario complejo, disenado para explorar
diversos aspectos de DevOps y proporcionar una punto inicial para examinar y apli-
car multiples técnicas y herramientas dentro de este marco. Para alcanzar el objetivo
general planteado, se han definido los siguientes objetivos especificos para el Caso de
Estudio:

O1. Investigar y analizar requisitos

Estudiar detalladamente los requerimientos del Caso de Estudio, identificando las
necesidades especificas de la plataforma. Este analisis incluye la evaluacién de los
costos asociados a la implementacion y operacion de la plataforma, asegurando que
se consideren todos los factores relevantes para una solucion eficiente y sostenible.

02. Comprender el marco de DevOps

Explorar los principios, practicas y herramientas de DevOps y su aplicabilidad para
el desarrollo de la plataforma.

O3. Establecer estrategias DevOps

Disenar y planificar la implementacion de estrategias DevOps especificas que abar-
quen el desarrollo, despliegue, monitoreo y mantenimiento de la plataforma. Estas
estrategias estaran orientadas a optimizar el flujo de trabajo, mejorar la calidad del
software y reducir los tiempos de respuesta ante cambios y actualizaciones.

04. Utilizar servicios AWS

Evaluar y seleccionar los servicios de AWS mas adecuados para respaldar los re-
quisitos técnicos y operativos de la plataforma. Esto incluye la identificacion de los
servicios de computacion, almacenamiento, bases de datos y herramientas de gestion
que mejor se adapten a las necesidades del proyecto.

05. Evaluar beneficios y desafios
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3.2. Metodologia

Analizar los resultados obtenidos de la implementacion de DevOps y AWS, identifi-
cando los beneficios logrados y los desafios enfrentados durante el proceso, propor-
cionando una vision completa de las oportunidades y limitaciones de estas tecnolo-
gias.

06. Desarrollar una guia practica

Elaborar en cierta medida una guia practica para la adopcion de servicios de AWS y
DevOps por empresas o grupos de desarrollo, detallando los pasos y mejores practicas
para una implementacion exitosa.

3.2. Metodologia

La metodologia seguida en este TFM se ha estructurado en varias fases que abarcan
desde la definicion de requisitos hasta la implementacion y evaluacion del sistema.
Es importante destacar que esta metodologia no se ha llevado a cabo de manera
secuencial, sino iterativa, permitiendo ajustes y mejoras continuas a lo largo del
proyecto. Este enfoque asegura una cobertura y comprension de todos los aspectos
del proyecto.

A continuacion, se describen las fases principales de la metodologia:
F1. Definicion del Caso de Estudio y requisitos

En esta fase inicial, se defini6 claramente el Caso de Estudio y se establecio la base
sobre la que enfocar el proyecto. Se llevo a cabo también una definicion de requisitos,
detallando tanto las necesidades de desarrollo como las operativas de la plataforma.

F2. Investigacion de tecnologias aplicables

La siguiente fase consistio en una exhaustiva investigacion de las tecnologias apli-
cables, explorando diversas herramientas y tecnologias y también las practicas y
principios de DevOps. Esta investigacion incluy6 la evaluacion de las caracteristicas
y beneficios de servicios de AWS asi como de diversas alternativas de terceros exis-
tentes en el mercado. El objetivo era identificar las tecnologias que mejor se alinearan
con los requisitos del proyecto.

F3. Implementacion del Sistema

Con las estrategias de desarrollo definidas, se procedi6 a la implementacion del sis-
tema. Esta fase incluy6 el desarrollo y despliegue de la aplicacion utilizando los ser-
vicios y herramientas seleccionados. Se establecieron pipelines para automatizar el
proceso de construccion, prueba y despliegue del software, y también una arquitec-
tura operativa para la plataforma.

F4. Evaluacion de resultados y desafios

Una vez implementado el sistema, se llevé a cabo una evaluacion de los beneficios
y desafios encontrados. Se analizaron los resultados obtenidos en forma de retros-
pectiva de los servicios utilizados y una visién centrada en la arquitectura final del
sistema, realizando también un estudio de los costos asociados, asegurando una
comprension clara de los recursos necesarios y los posibles desafios financieros.
También se identificaron y documentaron los desafios enfrentados durante el pro-
ceso, ofreciendo una vision equilibrada de la implementacion.
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3.3. Plan de trabajo

El enfoque iterativo adoptado en este proyecto permitié una flexibilidad y adaptabi-
lidad cruciales para abordar los desafios y asegurar el éxito en cada fase. A conti-
nuacion, se detallan las principales interacciones y actividades realizadas en cada
ciclo:

= Revisiones continuas: regularmente se revisaron y refinaron los requisitos y
las estrategias en funcion de los hallazgos y desafios encontrados durante la
implementacion. Esta revision continua permitié identificar y ajustar cualquier
desalineacion con los objetivos del proyecto.

= Pruebas y ajustes: se realizaron pruebas continuas de las configuraciones de
AWS vy los pipelines de CI/CD, ajustando configuraciones y estrategias segun
los resultados obtenidos.

= Documentacion progresiva: la guia practica se desarroll6 de manera incremen-
tal, documentando cada fase del proyecto y ajustandola segun las experiencias
y lecciones aprendidas, asegurando de esta manera que todos los aspectos del
proyecto estuvieran correctamente registrados y disponibles para futuras refe-
rencias.

= Evaluacion y validacion: cada ciclo iterativo concluyé con una fase de evalua-
cion y validacion para asegurar que los objetivos especificos fueran alcanzados
y que las soluciones implementadas fueran efectivas.

Este enfoque iterativo y flexible permitié adaptarse a los desafios y aprovechar las
oportunidades de mejora a lo largo del proyecto, asegurando un resultado final ro-
busto y alineado con los objetivos establecidos.
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Capitulo 4

Caso de Estudio

En el panorama actual del desarrollo de productos software existen desafios signifi-
cativos en términos de agilidad, escalabilidad, confiabilidad, eficiencia y mantenibili-
dad. La integracion de practicas de mantenimiento y operaciones desde las primeras
etapas del desarrollo es clave para superar estos desafios.

Al incorporar el mantenimiento y las operaciones como parte integral del ciclo de vida
del software se puede:

= Reducir la complejidad y el costo del mantenimiento a largo plazo.
= Mejorar la confiabilidad y la disponibilidad del software.
= Acelerar la entrega de nuevos productos y funcionalidades.

= Escalar eficientemente la infraestructura para satisfacer las demandas cam-
biantes.

= Optimizar el uso de recursos.

Este Caso de Estudio tiene como objetivo hacer frente a una situacion que se pueda
asemejar a un problema real y presentar herramientas y metodologias de trabajo que,
en mayor o menor medida, sean aplicables en distintos ambitos.

Es importante recalcar que se trabaja ante un problema ficticio y que los datos pre-
sentados son estimaciones. Sin embargo, es un punto de partida que puede servir
para analizar diversos problemas reales: modificando algunos parametros o aplican-
do diferentes tecnologias.

4.1. Descripcion de la empresa

Dentro de este contexto, se presenta el desafio de una empresa ficticia que tiene el ob-
jetivo de desarrollar una plataforma para comercio electronico y que pretende prestar
sus servicios a nivel global. La escala y los requisitos del proyecto son comparables
a los de una empresa grande, disenada para manejar un volumen significativo de
clientes y transacciones, similar a empresas establecidas en el mercado como puede
ser Etsy (https://www.etsy.com). Etsy una plataforma global para la compra y venta
de productos tnicos y hechos a mano que comenzo como una startup y ha crecido
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4.2. Descripcion de la aplicacion

hasta convertirse en una empresa reconocida mundialmente, manejando un volumen
significativo de transacciones y clientes a nivel global .

A continuacion, se presenta una estimacion general del volumen de clientes, tran-
sacciones y datos que se prevé manejar y que se necesitaria restaurar en caso de
fallo:

= Clientes: Para la empresa ficticia que se plantea, con vision internacional, se
podria establecer un rango de clientes entre 100,000 a varios millones. En este
Caso de Estudio, se hace una estimacion inicial de 500,000 clientes activos en
el primer ano de operaciones.

= Transacciones: Se puede establecer un rango de 1 a 10 transacciones por clien-
te al mes. Tomando un punto medio de 5 transacciones por cliente al mes, el
total seria de 2.5 millones de transacciones al mes para esos 500,000 clientes.

= Datos a restaurar: En el peor de los casos, un volumen inicial de datos a res-
taurar podria estar en el rango de 1 a 5 terabytes, considerando informaciéon
critica como bases de datos de clientes, transacciones pasadas, historiales de
pedidos, entre otros.

= Trabajadores: En un inicio el equipo seria relativamente pequefo, con alrede-
dor de 20 a 30 personas, incluyendo desarrolladores de software, disenadores,
especialistas en marketing, personal de atencion al cliente, logistica y adminis-
tracion.

4.2. Descripcion de la aplicacion

La aplicacion planteada es una plataforma de comercio electronico especializada en
la venta de productos de pequenos negocios. El objetivo principal es proporcionar un
entorno donde los usuarios puedan explorar, descubrir y adquirir una amplia gama
de productos de manera facil y conveniente, atendiendo a sus necesidades e incor-
porando recomendaciones personalizadas; y a su vez, también permitir a pequenos
productores publicar y vender sus productos.

La aplicacion permitira a los usuarios navegar por catalogos de productos, reali-
zar busquedas personalizadas, agregar articulos al carrito de compras y completar
transacciones de pago de forma segura. Ademas, ofrecera funcionalidades avanzadas
como la gestion de cuentas de usuario, €l seguimiento de pedidos en tiempo real, la
gestion de devoluciones y reembolsos, y un servicio de atencion al cliente eficiente.

Debido a las caracteristicas de la aplicacion se desarrollara con una combinacion de
los lenguajes de programacion:

= JavaScript con Node.js: Node.js permite a los desarrolladores utilizar JavaS-
cript tanto en el frontend como en el backend, lo que facilita la unificaciéon del
desarrollo y el mantenimiento del codigo. Esta uniformidad es una de las ra-
zones por las cuales grandes plataformas como Netflix utilizan Node.js, que lo
emplea para manejar una gran cantidad de conexiones simultaneas, lo cual es
esencial para su servicio de streaming en tiempo real [10].

= Python: es un lenguaje versatil que se utiliza ampliamente en desarrollo web,
analisis de datos y machine learning. Empresas como Instagram y Spotify uti-
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lizan Python debido a su sintaxis clara y legible, que facilita tanto el desarrollo
como el mantenimiento del cédigo..

En este caso, la combinacion de JavaScript con Node.js y Python permite aprove-
char las fortalezas de ambos lenguajes. Node.js es ideal para manejar operaciones en
tiempo real y alta concurrencia, mientras que Python es perfecto para implementar
la l6gica de negocio mas compleja y analisis de datos avanzados.

Utilizar estos dos lenguajes ofrece flexibilidad y eficiencia, ya que permite elegir la
mejor herramienta para cada tarea especifica. Esto optimiza el rendimiento y asegura
que la aplicacion pueda manejar tanto transacciones en tiempo real como algoritmos
avanzados de recomendacion.

Por otra parte, para llevar a cabo el desarrollo y puesta en operacion de la plataforma,
sera necesario contar con un equipo multidisciplinario compuesto por varios profe-
sionales que deberan trabajar de manera colaborativa e integrada. La complejidad de
esta aplicacion crea la necesidad de establecer una metodologia de trabajo eficaz.

4.3. Requisitos de automatizacion del desarrollo

Los requisitos de automatizacion del desarrollo son fundamentales para garantizar
la eficiencia, la calidad y la rapidez en la entrega del software. Los requisitos de
automatizacion especificos para este proyecto incluyen:

1. Gestion de Cédigo Fuente:

= Antecedente: La colaboracion entre desarrolladores y el seguimiento de
cambios en el codigo fuente se vuelven complejos a medida que el proyecto
crece.

= Objetivo: Utilizar sistemas de control de versiones y una metodologia apro-
piada para gestionar el codigo fuente de manera colaborativa y controlada.

2. Integracion y entrega Continua (CI/CD):

= Antecedente: Ante la complejidad y la frecuencia de cambios en el codigo
fuente, surge la necesidad de automatizar el proceso de integracion para
garantizar una entrega continua y eficiente del software.

= Objetivo: Automatizar la integracion de cambios en el codigo fuente en
un repositorio central, lo que facilita la deteccion temprana de errores y la
entrega de nuevas funcionalidades de forma consistente.

3. Despliegue Continuo:

= Antecedente: Con la necesidad de entregar nuevas versiones de software
de manera regular, surge la importancia de automatizar el proceso de des-
pliegue para reducir el tiempo de entrega y minimizar los errores humanos.

= Objetivo: Automatizar el despliegue de nuevas versiones del software en
entornos de desarrollo, pruebas y produccion.

4. Pruebas Automatizadas:

= Antecedente: Con el crecimiento del software, se vuelve crucial garantizar
su calidad mediante pruebas exhaustivas y repetitivas.
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4.4. Requisitos de operaciones

= Objetivo: Desarrollar suites de pruebas automatizadas (pruebas unitarias,
de integracion, funcionales y de rendimiento) para validar el comportamien-
to del software en diferentes niveles.

5. Analisis Estatico de Cédigo:

= Antecedente: A medida que el codigo base crece, se hace mas dificil detec-
tar problemas de calidad y vulnerabilidades de seguridad manualmente.

= Objetivo: Utilizar herramientas de analisis estatico de codigo para identi-
ficar automaticamente posibles problemas de calidad, vulnerabilidades de
seguridad y oportunidades de mejora en el codigo fuente.

4.4. Requisitos de operaciones

Debido a las caracteristicas de la plataforma, los requisitos operativos que se preten-
den cumplir son:

1. Alta disponibilidad:

= Antecedente: en un entorno de comercio electronico, la alta disponibilidad
es esencial para garantizar que los usuarios puedan acceder al servicio en
todo momento. La interrupcion del servicio podria resultar en la pérdida de
ventas y la insatisfaccion de los usuarios.

= Objetivo: mantener un tiempo de actividad del servicio del 95% y no mas
de 15 minutos de tiempo de recuperacion en caso de fallo de un servidor o
servicio critico.

2. Backup y recuperacion de datos:

= Antecedente: la pérdida de datos puede tener consecuencias devastadoras,
desde la pérdida de ventas hasta la pérdida de la confianza del usuario. Por
lo tanto, es crucial realizar copias de seguridad periodicas de los datos y
contar con un plan de recuperacion de desastres efectivo para garantizar la

disponibilidad continua de la informacion y la rapida recuperacion en caso
de fallo.

= Objetivo: realizar copias de seguridad diarias con una ventana de recupe-
racion de datos de maximo 4 horas.

3. Escalabilidad y Bajos Tiempos de Respuesta:

= Antecedente: con el crecimiento del negocio y el aumento de la demanda de
los usuarios, es necesario que la plataforma de comercio electrénico pueda
escalar de manera eficiente para manejar la carga adicional sin degradacion
en los tiempos de respuesta.

= Objetivo: mantener un tiempo de respuesta promedio del servidor por de-
bajo de 1000 ms, incluso en momentos de alta demanda.
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4.5. Aspectos fuera de consideracion

Aungque el caso de estudio ha sido disenado para cubrir una amplia gama de aspec-
tos del desarrollo y operacion de la plataforma, hay ciertos aspectos que no se han
considerado debido a la magnitud de trabajo que representan:

1. Desarrollo de la aplicacion

El Caso de Estudio se enfoca principalmente en la infraestructura y el proceso
de DevOps de integracion y entrega continua (CI/CD), pero no incluye el desa-
rrollo de la aplicacion en si misma. No se plantea el disefio y desarrollo de la
funcionalidad concreta de la plataforma, como las interfaces de usuario detalla-
das, la respuesta del servidor, la 16gica de negocio especifica o la experiencia del
usuario (UX).

2. Seguridad

Aunque se menciona la seguridad en términos generales, no se han abordado
en detalle aspectos criticos como las auditorias de seguridad, gestion de identi-
dades, politicas y sistemas para gestionar el acceso a los datos y recursos de la
plataforma o estrategias y tecnologias para proteger la plataforma contra ame-
nazas avanzadas.

3. Distribucién de contenido

Un término que se plante6 inicialmente pero que al final no ha podido ser abor-
dado fue la distribucion de contenido o edge computing que se trata de propor-
cionar una entrega mas rapida y eficiente del contenido a los usuarios finales,
especialmente donde la proximidad geografica puede impactar mucho el rendi-
miento. En este caso se podria utilizar redes de distribucion de contenido (CDN)
y servicios de computacion en el borde para reducir la latencia y mejorar la
experiencia del usuario.

4.6. Arquitectura general

En un caso general, sin tener en cuenta servicios en la nube, esta aplicacion deberia
contar con los siguientes elementos para cumplir con los requisitos establecidos:

= Data centers: instalaciones en diversas ubicaciones geograficas para asegurar
alta disponibilidad y recuperacion ante desastres.

= Servidores fisicos:
¢ Servidores de aplicaciones ejecutan el backend y los microservicios.

* Servidores de base de datos dedicados a la gestion y almacenamiento de
datos.

* Servidores que gestionan el almacenamiento de archivos estaticos y bac-
kups.

» Redundancia y alta disponibilidad: implementacion de multiples servidores y
componentes de red en configuracion redundante para evitar puntos unicos de
fallo.
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= Sistemas de respaldo: sistemas de respaldo de datos y energia (UPS, generado-
res) para asegurar la continuidad del servicio en caso de fallos.

= Servidores fisicos adicionales para distribuir la carga y manejar un mayor nu-
mero de usuarios y transacciones sin degradar el rendimiento.

Esta arquitectura, aunque robusta y escalable, presenta varias limitaciones y desa-
fios que pueden afectar su eficiencia y operatividad a largo plazo:

1. Costos iniciales elevados

Establecer data centers, adquirir servidores, y configurar sistemas de red y
almacenamiento requiere una inversion significativa en infraestructura fisica.
Ademas de los costos iniciales, hay gastos continuos en mantenimiento, ac-
tualizacion de hardware, y operacion de los data centers, incluyendo energia y
personal especializado.

2. Escalabilidad y flexibilidad limitadas

La escalabilidad horizontal requiere la adquisicion y configuracion de nuevos
servidores fisicos, lo que puede llevar tiempo y no ser suficientemente agil para
responder a picos de demanda inesperados. Para manejar picos de trafico, es ne-
cesario tener una capacidad adicional que puede estar ociosa durante periodos
de baja demanda, lo que no es eficiente desde el punto de vista econémico.

3. Gestion y monitoreo complejos

La gestion de una infraestructura fisica requiere una administraciéon constan-
te y detallada, incluyendo la supervision de la red, servidores, y sistemas de
almacenamiento. Implementar un sistema de monitoreo eficaz para todos los
componentes de la infraestructura puede ser complejo y costoso.

4. Redundancia y recuperacion ante desastres

Crear configuraciones redundantes en multiples ubicaciones geograficas para
asegurar alta disponibilidad puede ser extremadamente costoso y complicado
de manejar. Implementar y mantener planes de recuperacion ante desastres
requiere recursos adicionales y puede ser dificil de probar y asegurar su efecti-
vidad.

En estas circunstancias, la adopcion de servicios en la nube como AWS en lugar
de una infraestructura fisica propia ofrece multiples ventajas: escalabilidad elastica,
reduccion de costos, alta disponibilidad, agilidad para innovar y seguridad reforza-
da. De esta forma se libera a la empresas de las limitaciones del hardware fisico,
permitiéndole enfocarse en el negocio principal.
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En este apartado se describen los pasos seguidos para la puesta en marcha de la
plataforma de comercio electréonico teniendo en cuenta los requisitos del Caso de
Estudio.

A lo largo del proceso se usan varios servicios de Amazon Web Services con los que
se puede interactuar mediante la interfaz grafica o mediante la interfaz de linea de
comando AWS CLI. En la mayoria de los casos se ha seleccionado la interfaz de linea
de comandos porque permite trabajar directamente desde la consola de comandos
del equipo de desarrollo, proporcionando una forma potente y flexible de administrar
los recursos de AWS sin necesidad de utilizar la interfaz web, ademas de ser una
opcion mas adecuada para la automatizacion. Sin embargo, en otros casos se usara
la interfaz web por la facilidad y rapidez que representa si los comandos a ejecutar
son complejos de construir:

$ aws codepipeline create-pipeline —-pipeline file://pipeline. json

Y el contenido del archivo “pipeline.json”:

{
"pipeline": {
"name": "MyPipeline",
"roleArn": "arn:aws:iam::123456789012:role/AWS—CodePipeline-
Service",
"artifactStore": {
"type": "S3",
"location": "my-codepipeline-bucket"
b
"stages": [
{
"name": "Source",
"actions": |
{
"name": "SourceAction",
"actionTypeId": {
"category": "Source",
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"name" :
"actions

{

"owner": "AWS",

"provider": "CodeCommit",
"version": "1"

by

"runOrder": 1,

"configuration": {
"RepositoryName": "my-repo",
"BranchName": "main"

}y

"outputArtifacts": [

{
"name": "SourceArtifact"
}

1y

"inputArtifacts": [],

"roleArn": "arn:aws:iam::123456789012:role/

AWS—-CodePipeline—Service"

"Build",
". [
"name": "BuildAction",
"actionTypeId": {
"category": "Build",
"owner": "AWS",
"provider": "CodeBuild",
"version": "1"
b
"runOrder": 1,
"configuration": {
"ProjectName": "my-codebuild-project"
b
"outputArtifacts": [
{
"name": "BuildArtifact"
}
1y
"inputArtifacts": |
{
"name": "SourceArtifact"
}
1y
"roleArn": "arn:aws:iam::123456789012:role/

AWS-CodePipeline-Service"
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"name": "Deploy",
"actions": |
{

"name": "DeployAction",

"actionTypeId": {
"category": "Deploy",
"owner": "AWS",
"provider": "CodeDeploy",
"version": "1"

b

"runOrder": 1,

"configuration": {
"ApplicationName": "my-codedeploy-—

application™,
"DeploymentGroupName": "my—-deployment-—
group"

by

"outputArtifacts": [],

"inputArtifacts": |
{

"name": "BuildArtifact"

1,
"roleArn": "arn:aws:iam::123456789012:role/
AWS-CodePipeline-Service"

I

"version": 1

Por ejemplo, el comando anterior configura un pipeline en AWS CodePipeline que
consta de tres etapas: "Source", "Build", y "Deploy". La complejidad de este coman-
do, con multiples configuraciones detalladas en JSON, hace que sea mas sencillo y
rapido utilizar la interfaz web de AWS CodePipeline para configurar estos recursos
de manera visual, evitando posibles errores en la sintaxis del JSON y facilitando la
gestion de los recursos.

Ahora bien, la solucion que se va a presentar es una de varias que se pueden adoptar
para hacer frente a los objetivos mencionados en el apartado 3.1. Como se vera a
lo largo del capitulo, en muchas situaciones se hace referencia a herramientas o
tecnologias externas a AWS que son igualmente validas y se pueden utilizar para la
implementacion del Caso de Estudio y productos software en general.
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5.1. Tecnologias aplicables

5.1.1. Gestion de codigo fuente

Hay varias opciones tecnologicas para la gestion de codigo fuente disponibles que
ofrecen diferentes caracteristicas y funcionalidades como son Subversion (SVM), Mer-
curial o Git. Esta ultima, Git, es la opcion elegida debido a:

= Su naturaleza distribuida, que permite un desarrollo agil y descentralizado.

» Es rapido, eficiente y ofrece caracteristicas como ramificacion y fusion flexibles.
= Es compatible con una amplia gama de herramientas y servicios.

= Cuenta con una comunidad activa y una abundante documentacion.

A su vez, existen varias plataformas y servicios de alojamiento y repositorios Git
como GitHub, GitLab, Bitbucket, Azure Repos, entre otros. Debido a que en este
trabajo se pretende explorar el entorno de desarrollo y servicios de AWS se usara
AWS CodeCommit que es la solucion que AWS presenta.

La siguiente tabla muestra una breve presentacion de las herramientas mencionadas:

Herramienta Descripcion Sitio web

AWS CodeCommit Servicio completamente gestio- | https://aws.amazon.com/code
nado en la nube de AWS y total- | commit/

mente integrado con otros ser-
vicios de AWS.

GitHub Plataforma integrada con una | https://github.com/
amplia gama de herramientas
de desarrollo y servicios de ter-
CEeros.

Azure Repos Totalmente integrado con otros | https://azure.microsoft.
servicios de Azure y herramien- | com/ en-
tas de desarrollo de Microsoft. us/services/devops/repos/

GitLab Plataforma integrada con una | https://gitlab.com/
amplia gama de herramientas
de desarrollo y servicios de ter-
Ceros.

Bitbucket Totalmente integrado con otras | https://bitbucket.org/
herramientas de Atlassian, co-
mo Jira y Confluence.

Cuadro 5.1: Herramientas de gestion de codigo fuente

5.1.2. Integracion y entrega continua (CI/CD)

La Integracion y entrega continua son practicas de desarrollo de software de DevOps
que consisten en automatizar y optimizar el flujo de trabajo de software para que los
cambios se puedan implementar de manera rapida y confiable. Esto se logra mediante
los siguientes pasos:
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1. Almacenamiento de cédigo y control de versiones: se almacena el codigo
nuevo en un repositorio central, bajo un sistema de control de versiones, que
permite un facil acceso y seguimiento de los cambios.

2. Generacion automatica de builds: cada vez que se envia un cambio al repo-
sitorio se genera automaticamente una build, es decir, una version en formato
ejecutable del codigo fuente de un software.

3. Pruebas automatizadas: se realizan una serie de pruebas automatizadas sobre
la build generada para verificar que el codigo no ha causado efectos secundarios
negativos en las funciones existentes.

4. Deteccion de errores: si las pruebas fallan, se notifica a los desarrolladores
de inmediato, lo que les permite identificar y corregir los errores en una etapa
temprana del proceso de desarrollo.

En este caso se adoptara la solucion presentada por AWS llamada AWS CodePipe-
line. AWS CodePipeline es un servicio de integraciéon y entrega continua comple-
tamente administrado que permite automatizar las etapas de CI/CD para obtener
actualizaciones rapidas y fiables del sistema [11].

AWS CodePipeline

Example pipeline

Source Build Test Staging Production

Figura 5.1: Vista general de AWS CodePipeline

Otra solucion ofrecida por AWS es AWS CodeCatalyst que es una plataforma de De-
vOps integral que combina la gestion del codigo, la colaboracion y las capacidades de
CI/CD en una unica interfaz [12]. Es una buena opcion para tener una experiencia
de usuario simplificada y unificada, sin embargo, es menos flexible y personalizable
que AWS CodePipeline y lleva poco tiempo en el mercado, por lo que algunas funcio-
nalidades estan limitadas.

A pesar de elegir una solucion de AWS, existen varias alternativas de gestion de flujos
de trabajo que, dependiendo de la estructura de la plataforma y del equipo de trabajo
en otros casos de estudio, se pueden valorar y utilizar. Entre estas alternativas se
pueden destacar:
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Herramienta

Descripcion

Sitio web

Jenkins

Servicio de codigo abierto com-
patible con una amplia gama de
tecnologias.

https://jenkins.io/

GitHub Actions

Automatiza tareas de desarrollo
e implantacion de software en
GitHub. También se integra con
otras herramientas de software.

https://github.com/features
/actions

Azure DevOps

Plataforma completa de DevOps
que incluye herramientas de
gestion de proyectos, flujos de
trabajo, repositorios de coédigo
e integracion continua/entrega
continua.

https://azure.microsoft.
com/es-es/products/devops

GitLab CI/CD

Solucion integrada de CI/CD
para proyectos GitLab.

https://docs.gitlab.com/ee/ci/

Bitbucket Pipelines

Solucion integrada de CI/CD
para proyectos Bitbucket.

https://bitbucket.org/product/
features/pipelines

Atlassian Bamboo

Otro servicio de CI/CD de Atlas-
sian. Mientras que Bitbucket Pi-
pelines es una opcion estricta-
mente alojada en la nube, Bam-
boo ofrece una alternativa auto-
alojada.

https://www.atlassian.com/
es/software/bamboo

para proyectos de codigo abier-
to.

Circle CI Plataforma de CI/CD que ad- | https://circleci.com/
mite una amplia gama de len-
guajes de programacion y herra-
mientas software.

Travis CI Plataforma de CI/CD popular | https://travis-ci.com/

Cuadro 5.2: Herramientas de gestion de flujo de trabajo

5.1.3. Despliegue continuo

El despliegue continuo es la practica de automatizar el proceso de puesta en marcha
de un cambio en un entorno de produccion. A menudo se confunde este concepto con
el concepto de entrega continua, pero es necesario recalcar que la entrega continua
se centra asegurar que cada cambio esta listo para la implantacion en produccion,
no se encarga de la puesta en marcha en si [13].

Todas las herramientas mencionadas en el apartado anterior cuentan con funciona-
lidad de ayuda en el despliegue continuo, sin embargo, para ayudar a la automatiza-
cion dentro del entorno AWS se usara la herramienta AWS CodeDeploy.

Este servicio es completamente administrado y facilita el despliegue de aplicaciones
en diferentes tipos de instancias proporcionadas por AWS y también en instancias

locales [14].
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i F Amazon EQ2

o t_ Y Amazon ECS

A\, AWS Lambda

AWS CodeDeploy

Configure deployment Orchestrate deployment Monitor and roll back &¢ AWSFargate
if necessary

Write code Aute
Update application or
artifact to be deployed

On-premises servers

Updated application is now
live in desired location

Figura 5.2: Vista general de AWS CodeDeploy

5.1.4. Pruebas automatizadas

El proceso de automatizacion de pruebas se incluye como parte de la integracion
continua y para ello es necesario construir suits o baterias de pruebas que se ejecuten
cuando se produzca un cambio en el codigo, para de esta manera poder validar el
comportamiento esperado de la aplicacion en diferentes situaciones.

Por las caracteristicas de la aplicacion los lenguajes de programacion a utilizar son
JavaScript y Python, por lo cual, la suit de pruebas se construira usando Jest como
framework JavaScript y para Python PyTest debido a su potencia, facilidad de uso y
presentar una solucion completa para pruebas unitarias, de integracion y de extremo
a extremo.

5.1.5. Analisis estatico de codigo

El analisis estatico de codigo en DevOps es esencial para detectar errores, vulnerabili-
dades y problemas de calidad antes de la compilacion. Ayuda a mejorar la calidad del
codigo, garantizar el cumplimiento de estandares y practicas, y facilita la deteccion
temprana de problemas, lo que contribuye a un desarrollo mas eficiente y seguro.

Existen varias herramientas de analisis de codigo que se pueden utilizar en la reali-
zacion del trabajo, como pueden ser SonarQube, DeepCode o las soluciones desarro-
lladas por AWS que son AWS CodeGuru Security y AWS CodeGuru Profiler.

A pesar de que lo ideal para este trabajo seria optar por las herramientas de AWS, en
este caso no sera asi porque estos servicios de momento no presentan una version
madura para el analisis de codigo Python ni Javascript. En su lugar, se analizaron
dos alternativas pertenecientes a SonarSource S.A. que son SonarCloud y SonarQu-
be debido a su amplia gama de funcionalidades, soporte para varios lenguajes de
programacion y facilidad de uso.

Ambas herramientas comparten caracteristicas similares, con la diferencia que So-
narCloud es una solucion basada en la nube como SaaS, por lo que no requiere
instalacion ni mantenimiento, a diferencia de SonarQube que necesita instalarse en
un servidor propio lo requiere mas tiempo y esfuerzo para configurar. Por este motivo
la herramienta seleccionada es SonarCloud.
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5.1.6. Alta disponibilidad

La disponibilidad indica el porcentaje de tiempo en que un sistema software esta
operativo y listo para su uso. Es una relacion entre el tiempo de actividad (sistema
disponible) y el tiempo total (el tiempo de actividad mas el tiempo de inactividad) [15].

Tiempo de actividad esperado
Tiempo de actividad esperado + Tiempo de actividad inesperado

Disponibilidad =

Para medir la disponibilidad se definen tres parametros:

= Tiempo medio entre errores (MTBF): Tiempo promedio entre el inicio de la ope-
racion normal y el siguiente fallo.

» Tiempo medio de reparacion (MTTR): Tiempo promedio que tarda el sistema en
recuperarse de un fallo.

» Tiempo medio de deteccion (MTTD): Tiempo promedio que transcurre entre que
ocurre un fallo y la reparacion (es parte del MTTR).

De esta forma se tiene:

MTBF

Disponibilidad = MTBF + MITR

Comprendiendo estas métricas se pueden tomar medidas para mejorar la disponibi-
lidad y garantizar un funcionamiento confiable de la plataforma.

La disponibilidad se puede mejorar reduciendo la frecuencia de fallos (MTBF mas
largo) o acortando el tiempo de reparacion del problema (MTTR mas corto).

5.1.6.1. Reducir la frecuencia de fallos

La frecuencia de fallos en el sistema se puede reducir de varias formas, entre las que
se encuentra la realizacion de pruebas funcionales cada vez que se realice un cambio
en el sistema. De esta manera se puede minimizar que se introduzcan defectos en la
aplicacion antes de la puesta en operacion. También es necesario analizar el codigo
periodicamente y en cada cambio.

Esto se consigue aplicando las tecnologias descritas de los apartados 5.1.4y 5.1.5.

5.1.6.2. Reducir el tiempo de correccion

Para reducir el tiempo de correccion de un producto software se usara un enfoque
basado en la redundancia de la aplicacion. La idea es ejecutar dos o mas instancias
de la aplicacion que se ejecutaran en paralelo para que en el caso dado de que se
produzca un fallo en alguna de ellas, exista otra instancia que continue con el tra-
bajo. De esta manera se consigue asegurar la disponibilidad de la aplicacion a pesar
de los posibles fallos. Para este cometido se pueden tomar diferentes alternativas de
redundancia que pueden ir desde réplicas de procesos software, servidores o instan-
cias de maquinas virtuales duplicadas, o la ejecucion del servicio en distintas zonas
de disponibilidad.

30



Desarrollo

En algunos casos la redundancia no sera suficiente, por ejemplo, cuando el fallo sea
debido a un error de codificacion que se introdujo en una nueva version. En estos
casos, una solucion para asegurar la disponibilidad de la aplicacion es volver a una
version estable y funcional previa a la que produce el fallo, es decir, hacer un rollback
del sistema mientras se trabaja en una solucion.

A continuacion, se listan los elementos necesarios para implementar un sistema re-
dundante, desplegando y ejecutando el software en distintas zonas de disponibilidad
con la posibilidad de rollback.

1. Ejecucion del software en un contenedor. En el contexto del Caso de Estudio
de este trabajo se opta por el uso de contenedores por diversos motivos:

= Se desea una infraestructura mas agil y flexible.

= Permite implementar y escalar facilmente la aplicacion en diferentes entor-
nos.

= Proporciona un entorno consistente y portatil.

» Evitar conflictos de dependencias cuando se tienen varios servicios ejecu-
tandose en un mismo entorno.

= Permite el aislamiento de recursos para garantizar la confiabilidad de la
aplicacion.

La tecnologia seleccionada para la contenerizacion es Docker. Docker es una
plataforma para desarrollar, implementar y ejecutar aplicaciones utilizando con-
tenedores, de una manera ligera y portable, permitiendo que la aplicacion se
ejecute de forma consistente en cualquier entorno independientemente de la
infraestructura subyacente, ademas de ser completamente compatible con los
servicios en la nube de AWS [16].

Ademas de Docker, existen diferentes soluciones en el mercado que se pueden
utilizar segun las necesidades y requisitos de un proyecto. A continuacion se
indican algunas de ellas:
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Herramienta Descripcion Sitio web
Podman Solucion de codigo abierto simi- | https://docs.podman.io/en/ la-
lar a Docker, con enfoque en la | test/Introduction.html
portabilidad y seguridad.
Containerd Interfaz de linea de comandos | https://containerd.io/
para administrar contenedores,
utilizada como base por otras
herramientas.
CRI-O Implementacion de la inter- | https://cri-o.io/
faz Container Runtime Interfa-
ce (CRI) para Kubernetes, enfo-
cada en la eficiencia y el rendi-
miento.
Rocket Contenedores ligeros y portati- | https://docs.rs/rocket
les que no requieren una dae-
mon en ejecucion.
LXC Contenedores de Linux que ais- | https://linuxcontainers.org/
lan completamente los sistemas
operativos, ofreciendo mayor se-
guridad.
Singularity Contenedores cientificos opti- | https://docs.sylabs.io/guides/
mizados para entornos HPC y | 3.5/user-
de investigacion. guide/introduction.html
MicroK8s Distribucion ligera de Kuberne- | https://microk8s.io/docs/

tes para entornos locales y de
baja potencia.

getting-started

Cuadro 5.3: Herramientas de ejecucion de sofware en contenedores

2. Gestion de contenedores. Para la gestion de los contenedores se utilizaran dos
de los servicios que proporciona Amazon: Amazon Elastic Container Register
(ECR) y Amazon Elastic Container Service (ECS). AWS ECR es un registro de
contenedores totalmente administrado que ofrece una forma segura y confiable
de almacenar, administrar e implementar imagenes de contenedor Docker [17].

AWS ECS es un servicio de orquestacion de contenedores totalmente adminis-
trado que se utiliza para desplegar, escalar y gestionar aplicaciones basadas en
contenedores en AWS. En pocas palabras, automatiza el ciclo de vida de las
aplicaciones en contenedores, desde el despliegue inicial hasta la escalabilidad
y la gestion del ciclo de vida [18].

En el contexto de alta disponibilidad, el uso de un servicio de orquestacion de
contenedores, y en concreto ECS, es importante por diversos motivos:

= Automatiza tareas como la creacion, configuracion y administracion de clas-
teres de contenedores. Esto permite distribuir las cargas de trabajo entre
varios nodos, asegurando que la aplicacion siga funcionando incluso si un
nodo falla. ECS, por ejemplo, automatiza la creacion de clusteres, el regis-
tro de contenedores y la asignacion de recursos, liberando a los equipos de
operaciones de tareas manuales y repetitivas.
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= Detecta automaticamente fallos en los nodos y reinicia o reemplaza los con-
tenedores afectados, minimizando el tiempo de inactividad y asegurando la
continuidad del servicio. ECS, en particular, utiliza mecanismos como el
reinicio de contenedores y la reasignacion de recursos para garantizar que
las aplicaciones se recuperen rapidamente de fallos y reinicios de nodos.

= Monitorea la salud de los contenedores y los reinicia o reemplaza si se de-
tectan problemas, garantizando que solo se ejecuten contenedores sanos y
funcionales. ECS proporciona métricas y registros detallados sobre el esta-
do de los contenedores.

Ademas de AWS ECS, existen diferentes alternativas en el mercado que se pue-
den utilizar. A continuacion se indican algunas de ellas:

Herramienta

Descripcion

Sitio web

Kubernetes (imple-
mentaciéon local)

Plataforma de orquestacion de
contenedores de codigo abier-
to, que puede implementarse de
forma local en servidores o ma-
quinas virtuales.

https://kubernetes.io/

Google Kubernetes
Engine (GKE)

Plataforma de gestion de conte-
nedores basada en Kubernetes,
ofrecida por Google Cloud Plat-
form (GCP).

https://cloud.google.com/
kubernetes-engine

Microsoft Azure | Plataforma de gestion de conte- | https://learn.microsoft.com/en-
Kubernetes Service | nedores basada en Kubernetes, | us/azure/aks/
(AKS) ofrecida por Microsoft Azure.
Rancher Plataforma de gestion de con- | https://www.rancher.com/
tenedores multiplataforma que
unifica la gestion de clusters de
Kubernetes en diferentes entor-
nos.
Nomad Plataforma de orquestacion de | https://www.nomadproject.io/
contenedores ligera y {flexible,
desarrollada por HashiCorp.
Mesos Plataforma de orquestacion de | https://mesos.apache.org/

contenedores de codigo abierto
que ofrece un enfoque modular
y flexible.

Docker Swarm

Plataforma de orquestacion de
contenedores nativa de Docker,
enfocada en la simplicidad y la
integracion con Docker.

https://docs.docker.com/swarm

Cuadro 5.4: Herramientas de gestion de contenedores

3. Distribucion de carga de trabajo. Se necesita incorporar un balanceador de
carga para distribuir el trafico entrante entre las distintas instancias de la apli-
cacion. Con ello se pretende minimizar el riesgo de que un solo servicio se so-
brecargue y falle. Ademas, si una instancia falla, el balanceador de carga auto-
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maticamente redirige el trafico a las instancias restantes, evitando tiempos de
inactividad y asegurando la continuidad del servicio. Esta capacidad de detec-
cion y recuperacion de fallos es esencial para mantener la alta disponibilidad
de las aplicaciones criticas. La tecnologia de balanceo de carga que se usara
es AWS Application Load Balancer (ALB), un servicio administrado por Ama-
zon Web Services que distribuye el trafico entrante de forma automatica entre
multiples destinos en su nube, como instancias EC2, contenedores en ECS o
aplicaciones web en Elastic Beanstalk. Su objetivo principal es mejorar la alta
disponibilidad y la escalabilidad de las aplicaciones web que se ejecutan en el
protocolo HTTP/HTTPS [19].

Ademas de AWS ALB existen diferentes soluciones en el mercado que se pueden
utilizar. A continuacion se indican algunas de ellas:

Herramienta

Descripcion

Sitio web

Google Cloud Load
Balancing

Solucion de balanceo de carga
completa que ofrece balancea-
dores de capa 4 (Network) y ca-
pa 7 (HTTP/S) para diferentes
escenarios de aplicaciones.

https://cloud.google.com/load-
balancing/

Azure Load Balan-
cer

Servicio de balanceo de carga de
Microsoft Azure que proporcio-
na balanceadores de capa 4 (Ba-
sic) y capa 7 (Application) para
distribuir el trafico de aplicacio-
nes web.

https://learn.microsoft.com/en-
us/azure/load-balancer/

HAProxy

Balanceador de carga de codigo
abierto y altamente personaliza-
ble, popular por su rendimiento
y flexibilidad.

https://haproxy.org/

Traefik

Proxy inverso y balanceador de
carga moderno, compatible con
microservicios y arquitecturas
en contenedores.

https://traefik.io/

NGINX

Servidor web y proxy inverso de
alto rendimiento, que también
puede utilizarse para balanceo
de carga basico.

https://nginx.org/

Artillery

Herramienta de pruebas de ren-
dimiento escalable utilizada pa-
ra simular cargas de trabajo y
evaluar el rendimiento de los
balanceadores de carga.

https://artillery.io/

Cuadro 5.5: Herramientas de distribucion de carga de trabajo

4. Despliegue. El despliegue de la aplicacion se realizara mediante la accion com-
binada de AWS CodeDeploy y AWS ECS. Al combinar estos dos servicios, se
obtienen una serie de beneficios en el despliegue de contenedores:

34



https://cloud.google.com/load-balancing/
https://cloud.google.com/load-balancing/
https://learn.microsoft.com/en-us/azure/load-balancer/
https://learn.microsoft.com/en-us/azure/load-balancer/
https://haproxy.org/
https://traefik.io/
https://nginx.org/
https://artillery.io/

Desarrollo

a)

Despliegues mas rapidas y confiables: CodeDeploy permite realizar desplie-
gues blue/green con ECS, lo que significa que se puede actualizar la aplica-
cion sin necesidad de interrumpir el servicio a los usuarios, teniendo por un
lado un servicio activo (blue) y otro inactivo (green). Al generarse un cambio
de version se actualiza el entorno green, se valida el funcionamiento y se
traspasa el trafico del entorno blue al entorno green. En caso de que una
implementacion falle, CodeDeploy revierte automaticamente a la version de
software anterior.

Mayor seguridad: CodeDeploy permite definir permisos especificos para ca-
da usuario o rol, lo que ayuda a controlar quién puede realizar despliegues
en la aplicacion.

Mayor visibilidad y control: CodeDeploy permite monitorizar el estado del
despliegue en tiempo real y ademas genera un registro de auditoria detalla-
do de cada despliegue, lo que permite rastrear quién, cuando y qué cambios
se hicieron en la aplicacion.

Ademas de los servicios de AWS, como alternativas en el mercado destacan:

Herramienta Descripcion Sitio web

Docker Compose Herramienta de orquestacion | https://docs.docker.com/compo

local para definir y ejecutar apli- | s¢/
caciones multicontenedor.

Ansible

Herramienta de automatizacion | https://www.ansible.com/
de codigo abierto que puede uti-
lizarse para implementar y ges-
tionar aplicaciones en contene-
dores.

Terraform Infraestructura como c¢6digo | https://www.terraform.io/

(IaC) para definir y provisionar
recursos de infraestructura en
la nube, incluyendo contenedo-
res.

Jenkins

Servidor de integracion conti- | https://www.jenkins.io/
nua y entrega continua (CI/CD)
popular para automatizar la
construccion, pruebas e imple-
mentacion de aplicaciones, in-
cluyendo aplicaciones en conte-
nedores.

Cuadro 5.6: Herramientas de despliegue de contenedores

Por otra parte, es importante asegurar que un contenedor es saludable o si esta pre-
sentando algun fallo. Para ello, AWS Application Load Balancer ofrece varias opciones
de chequeo de salud para monitorear el estado y la disponibilidad de sus contenedo-
res, asegurando que el trafico se dirija solo a los recursos saludables:

1. Chequeo HTTP/HTTPS: Envia una solicitud HTTP/HTTPS a un puerto especifico
en los contenedores para verificar si responden correctamente.
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2. Chequeo TCP: Envia un paquete TCP a un puerto especifico en sus contenedores
para verificar si estan conectados y aceptando conexiones.

3. Chequeo de latencia: Mide el tiempo que tarda una solicitud HTTP/HTTPS en
completarse, lo que proporciona informacién sobre el rendimiento del contene-
dor.

5.1.7. Escalabilidad

La escalabilidad se refiere a la capacidad de un sistema para adaptarse y manejar
un aumento o disminucion en la carga de trabajo sin comprometer su rendimiento ni
funcionalidad [20]. Este atributo es critico para determinar el éxito de cualquier pro-
yecto de software, ya que no solo influye en la funcionalidad del sistema en cuestion,
sino también en la viabilidad del negocio.

Para afrontar este desafio, se va a usar la solucién de escalado automatico que AWS
proporciona: AWS Auto Scaling. Este servicio permite el escalado automatico de
recursos en la nube, es decir, aumenta o disminuye automaticamente la cantidad de
recursos informaticos que utiliza la aplicacion en funcion de la demanda [21].

Se ha seleccionado este servicio debido a la potencia que presenta al poder configurar
el tipo de escalabilidad deseado — horizontal anadiendo mas instancias de la aplica-
cion, o vertical anadiendo mas recursos (CPU, memoria, etc.) — y también porque se
integra perfectamente con el resto de tecnologias utilizadas para cumplir el resto de
requisitos del sistema.

En este caso, tabajara en conjunto con el servicio AWS ECS (descrito en el apartado
5.1.6) para aumentar o disminuir el namero de instancias de la aplicacion depen-
diendo de métricas como el uso de CPU, memoria o red. A su vez, las métricas se
obtendran a partir de AWS CloudWatch, el servicio de monitoreo y observabilidad
ofrecido por Amazon. Este servicio funciona como un repositorio central para recopi-
lar y visualizar métricas, registros y eventos de recursos de AWS [22].

5.1.8. Backup y recuperacion de datos

El backup y la recuperacion de datos constituyen estrategias fundamentales para
garantizar la integridad, confiabilidad y accesibilidad de la informacion ante cualquier
eventualidad que pueda comprometerla.

Por una parte, el backup o copia de seguridad, consiste en la creacion de duplicados
de los datos que se conservan en ubicaciones separadas y seguras, sirviendo como
“redes de seguridad” en caso de que los datos originales se pierdan, corrompan o
sean inaccesibles.

Por otra parte, la recuperacion de datos es el proceso de restaurar informacion perdi-
da o danada. Este proceso implica identificar los datos perdidos, localizar las copias
de seguridad correspondientes y utilizar herramientas y técnicas para extraer y res-
taurar la informacion de manera precisa y completa.

Para el almacenamiento de datos la plataforma web utilizara:

= AWS DynamoDB: servicio de base de datos NoSQL completamente gestionado
que ofrece un rendimiento rapido, predecible y escalable. Proporciona acceso
rapido y de baja latencia a grandes conjuntos de datos como puede ser, en este
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caso, la informacion de los usuarios, productos o las transacciones realizadas
[23].

DynamoDB se basa en una arquitectura distribuida y redundante que utiliza
multiples nodos para almacenar y procesar datos. Esto proporciona una alta
disponibilidad y rendimiento. Por otra parte, DynamoDB se escala automatica-
mente para adaptarse a la cantidad de datos que almacena y a las solicitudes
que realiza por lo que no se necesita aprovisionar o administrar infraestructura
manualmente.

= AWS Simple Storage Service (S3): servicio de almacenamiento en la nube ofre-
cido por Amazon Web Services que proporciona almacenamiento de objetos para
una amplia gama de datos. En el caso especifico de la aplicacion que se esta de-
sarrollando aporta una solucion eficaz para la entrega de contenido estatico. Es
util para almacenar y entregar las imagenes u otros archivos estaticos del sitio
web de forma rapida y eficiente, mejorando asi el rendimiento y la experiencia
del usuario [24].

Dentro de las caracteristicas de este servicio destacan:

¢ Escalabilidad: se puede almacenar desde unos pocos bytes hasta petabytes
de datos. S3 se escala automaticamente para adaptarse a las necesidades
de la aplicacion, sin necesidad de aprovisionar capacidad adicional.

* Durabilidad: Los datos almacenados en S3 se replican en multiples centros
de datos en todo el mundo para garantizar su disponibilidad y durabilidad.

* Seguridad: S3 ofrece una amplia gama de funciones de seguridad para pro-
teger los datos, como cifrado de datos en reposo y en transito, control de
acceso basado en roles y listas de control de acceso (ACL).

* Accesibilidad: S3 ofrece una variedad de interfaces para acceder a los datos,
incluyendo la consola web, la API de REST y el SDK de AWS.

Se seleccionan estos servicios debido a la perfecta integracion con el resto de servicios
de Amazon Web Services utilizados, sin embargo, en el mercado existen diversas
soluciones como CosmoDB, MongoDB, Cassandra, Google Cloud SQL, Google Cloud
Storage, Microsoft Azure Blob Storage, entre muchos otros.

Ahora bien, el objetivo principal de esta seccion es cumplir con el requisito de respal-
do y recuperacion de datos, para lo cual existen diversas soluciones que pueden ir
desde hacer un volcado manual de la base de datos y su consiguiente almacenamien-
to interno y restauracion, hasta el uso de herramientas mas avanzadas y disenadas
para automatizar este proceso. En este trabajo se utilizara el servicio AWS Backup,
un servicio de copia de seguridad y recuperacion totalmente administrado que per-
mite centralizar y automatizar los backups [25].

A pesar de que las opciones de backup nativas de Amazon DynamoDB y Amazon S3
ofrecen soluciones para proteger los datos, se usara AWS Backup por los siguientes
motivos:

1. Proteccion centralizada y unificada: AWS Backup permite centralizar la admi-
nistracion de las copias de seguridad de diversos recursos de AWS, incluyendo
DynamoDB, S3 en un unico servicio. Esto simplifica la gestion y el monitoreo de
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las copias de seguridad, ya que no se necesita utilizar diferentes herramientas
para cada servicio.

2. Automatizacion y escalabilidad: AWS Backup ofrece funciones avanzadas de au-
tomatizacion que permiten programar la creacion de copias de seguridad, esta-
blecer politicas de retencion y configurar alertas.

3. Recuperacion rapida y sencilla: AWS Backup permite restaurar datos de copias
de seguridad de forma rapida y sencilla, ya sea en el mismo recurso o en uno
nuevo. Ademas, ofrece opciones de restauracion granular que permiten restau-
rar objetos especificos o versiones anteriores de un objeto.

5.2. Gestion de codigo fuente

El punto de partida para la implementacion de la plataforma es generar el cédigo base
del sitio web y alojarlo en el servicio de control de repositorios git AWS CodeComunit.

El primer paso es configurar el cliente AWS CLI para poder usar los comandos AWS
desde la terminal del equipo de desarrollo. Para esto, se puede seguir la guia que
Amazon proporciona en su web [26]. En resumen, consiste en descargar la ultima
version el modulo AWS CLI y configurar las credenciales del usuario que usara los
servicios.

A continuacion, para crear el repositorio dentro de la plataforma de AWS es necesario
ejecutar el siguiente comando en la terminal:

$ aws codecommit create-repository —--repository-name "repo\_name"

En este caso, como repo_name se ha utilizado “tebimart” (nombre pensado para la
plataforma de e-commerce). Para verificar que se ha creado se puede consultar la
interfaz web de AWS o ejecutar el comando:

‘ $ aws codecommit list-repositories

esteban@nackbook:~ $ aws codecommit list-repositories

{

"repositories": [

{

"repositoryName": "tebimart",
"repositoryld": "f3c9af69-36ad-4bae-8171-63753b748706'

Figura 5.3: Lista de repositorios por comando
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Repositorios informacion

‘il I L\ Notificar ¥ ‘ [ Clonar URL ¥ ‘ [ Ver el repositorio 1 [ Eliminar el repositorio
Crear el repositorio
a |
Ultima
Nombre v Descripcidn modificac ¥ Clonar URL

ion

HTTPS SSH

(o] tebimart - hace 5 dias
HTTPS (GRC)

Figura 5.4: Lista de repositorios en interfaz web

Una vez se ha creado el repositorio, se prepara una version inicial de la plataforma
web con un codigo bastante simple que permite arrancar un servidor con node.js y
visualizar via web una interfaz con una serie de productos estaticos. Este codigo se
usa como base para implementar sobre €l los requisitos del producto. La siguiente
imagen muestra la web inicial a la que da acceso el codigo base.

lecalhost

B Tebimart

T Tebimart

Lista de Productos

Producto 1 - 10€
Producto 2 - 20€

Producto 3 - 30€

, All right reserved.

Figura 5.5: Pagina principal de la plataforma

El codigo de la plataforma se aloja en el repositorio previamente creado haciendo uso
de los comandos Git habituales:

= git clone: para tener una copia del repositorio local del repositorio remoto.
» git add: para anadir los ficheros necesarios.
= git commit: para confirmar los cambios.

= git push: para enviar los commits locales al repositorio remoto.
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En este primer paso se han creado dos ramas en el repositorio: una para tener la
version estable y de produccion de la plataforma “main”, y otra usada para la fase de
desarrollo “develop”.

tebimart Referencia

£ Notificar develop v Crear la solicitud de extraccidn | Clonar URL ¥ |

tebimart informacicn Agregar el archive W

Nombre

public

package.json

README.md

O D D F FF
=

README.md Ver el arigen Editar

Tebimart

Plataforma de comercio electrdnico especializada en la venta de productes de pequenios negocios.

Figura 5.6: Vista de la rama ’develop’ del repositorio

5.3. Integracion, entrega y despliegue continuo (CI/CD)

La implementacion de la integracion y entrega continua, sobre el codigo base prepara-
do se lleva a cabo con el servicio AWS CodePipeline. Con este servicio se va a preparar
un “pipeline” o flujo de trabajo que se ejecute cuando se produzca un cambio en el
codigo de la aplicacion.

5.3.1. Flujo de trabajo

La siguiente imagen muestra el flujo que se seguira a través del pipeline:
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ol
=l
v

AWS
CodePipeline
Despliegue de la aplicacion
instancia EC2 |
- - >
AWS AWS Amazon

Developer CodeCommit CodeDeploy EC2

Figura 5.7: Flujo de trabajo inicial con AWS CodePipeline

Como se observa, el flujo es sencillo por ahora: se inicia cuando el desarrollador
realiza un cambio y actualiza el repositorio de AWS CodeCommit y finaliza con el
despliegue de la aplicacion realizado por el servicio AWS CodeDeploy en una instancia
de tipo EC2.

En este caso, el uso de EC2 con AWS CodeDeploy ofrece varias ventajas en términos
de sencillez y facilidad de uso:

= Integracion con CodeDeploy: el proceso de despliegue de aplicaciones en instan-
cias EC2 no presenta complejidad con AWS CodeDeploy.

» Sencillez de configuracion: EC2 proporciona instancias virtuales escalables y
personalizables que pueden ejecutar aplicaciones web y servicios, lo que facilita
la implementacion de diferentes tipos de aplicaciones.

5.3.1.1. Implementacion

La construccion del pipeline se ha realizado tomando como base la guia descrita por
el equipo de Amazon en su web [27]. Para construir el flujo es necesario primero
configurar por separado cada componente, y luego asociar todos usando AWS Code-
Pipeline. Los componentes que se necesitan configurar son:

1. Instancia AWS EC2
2. Servicio de despliegue AWS CodeDeploy

5.3.1.2. Configuracion de instancia EC2

Una instancia EC2 es esencialmente una maquina virtual en la nube que permite a
los usuarios ejecutar aplicaciones y procesos computacionales en el entorno de AWS
[28]. En este caso la puesta en marcha de la aplicacion se ha hecho a través de la
consola de comandos con los siguientes pasos:
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1. Crear un par de claves (Key Pair) para la instancia. Este par de claves se utiliza
para autenticar y acceder de forma segura a las instancias a través de SSH o
RDP, proporcionando un control de acceso estricto.

$ aws ec2 create-key-pair \
—-key-name ec2-tebimart_KeyPair \
-—-query ’'KeyMaterial’ \
—-—output text > MyKeyPair.pem

El comando anterior genera una clave publica y una clave privada. La clave
publica se guarda en AWS y la clave privada se guarda en el dispositivo que
ejecuta el comando.

2. Crear grupo de seguridad para la instancia. EI grupo de seguridad permite con-
trolar el trafico de red que entra y sale de la instancia EC2. Con los siguiente
comandos se crea el grupo de seguridad y se especifican las reglas que se de-
ben cumplir. Aqui se permite el trafico de HTTP y HTTPS estandar y se habilita
también el puerto 3000 que es el usado por el servidor de la aplicacion:

$ aws ec2 create-security-group \
—-—group-name ec2-tebimart_SG \
——description "Security group for EC2-tebimart instance"

$ aws ec2 authorize-security-group-ingress \

——group-id $SG_ID \

——ip-permissions \

IpProtocol=tcp, FromPort=80, ToPort=80, IpRanges=’' [{CidrIp=0.0.0.0/0,Description="HTTP
from anywhere"}]’ \

IpProtocol=tcp, FromPort=443, ToPort=443, IpRanges=' [ {CidrIp=0.0.0.0/0,Description=""
HTTPS from anywhere"}]’ \

IpProtocol=tcp, FromPort=3000, ToPort=3000, IpRanges=’' [ {CidrIp=0.0.0.0/0,Description="
Tebimart app traffic"}]’

3. Lanzar instancia EC2. Se utiliza el siguiente comando para poner en marcha la
instancia:

$ aws ec2 run-instances \
——image-id ami-02d7fdlc2af6eeadl \
——count 1 \
—-instance-type t2.micro \
—-key-name ec2-tebimart_KeyPair \
—-security—-group-ids ec2-tebimart_SG_ID

—image-id ami-02d7fd1c2af6eeadO: Esta opcion especifica el ID de la imagen de
maquina de Amazon (AMI) que se utiliza para lanzar la instancia. En concreto
el id corresponde a una maquina con un sistema operativo propietario de Ama-
zon y basado en Linux incluido con el nivel gratuito de AWS, suficiente por el
momento.

—count 1: Numero de instancias a lanzar. En este caso, solo 1.

—instance-type t2.micro: La t2.micro es una micro instancia de nivel libre con
recursos limitados de CPU y memoria. Por el momento es suficiente con este
tipo de instancia.

42



Desarrollo

—key-name ec2-tebimart_KeyPair: Par de claves creado para acceder a la instan-
cia.

—security-group-ids ec2-tebimar_SG_ID: Esta opcion especifica el ID del grupo
de seguridad creado. Para consultar el id del grupo de seguridad se usa el co-
mando:

$ aws ec2 describe-security-groups \
——group-names ec2-tebimart_SG \
——query ’SecurityGroups[x].GroupId’

4. Instalar agente CodeDeploy. Es imprescindible instalar un agente de CodeDe-
ploy en la instancia para que el servicio AWS CodeDeploy pueda acceder a la
maquina y desplegar el software. Para esto se ha seguido paso por paso la guia
disponible en la web de Amazon [29].

5.3.1.3. Configuracion de AWS CodeDeploy

Para configurar el servicio AWS CodeDeploy se necesita:

1. Crear un rol CodeDeploy. Se necesita crear un rol especial que permita al ser-
vicio AWS CodeDeploy realizar acciones a nombre del usuario propietario de la
cuenta. El rol se puede crear mediante el comando:

$ aws create-role \
—-role-name CodeDeployRole \
——assume-role-policy-document file://AWSCodeDeployRole. json

Debido a que es necesario tener el documento .json de la politica AWSCodeDe-
ployRole (que implica abrir la sesion en la consola, buscar el codigo y descargarlo
u obtener su identificador), este proceso de creacion se ha hecho a través de la
interfaz web dentro del panel de IAM que resulta inmediato.
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IAM » Roles » CodeDeployRole

CodeDeployRole iemacen

Eliminar

Allows CodeDeploy to call AWS services such as Auto Scaling on your behalf.

Resumen
Fecha de creacidn
March 14, 2024, 22:17 (UTC+01:00)

Ultima actividad
® hace 16 horas

ARN
arn:aws:iam::851725317168:role/CodeDeployRole

Duracién maxima de la sesidn

1 hora

Permisos Relaciones de confianza Etiquetas Access Advisor Revocar las sesiones
Politicas de permisos (1) informacién & Simular [ Agregar permisos ¥
Puede asociar hasta 10 politicas administradas.
Filtrar por Tipo
Q. Buscar Todos los tipos v 1 {&}
Nombre de la politica [2 A Tipo v Entidades asociadas v
AWSCodeDeployRole Administrada por AWS 1

Figura 5.8: Detalles del CodeDeploy role creado

2. Crear una aplicacion en CodeDeploy. Una aplicacion es un recurso que conten-
dra el software de la plataforma. Para crear la aplicacion se ejecuta el comando:

$ aws deploy create-—application \
—-application-name tebimart-app \
——compute-platform Server

En el comando se indica el nombre de la aplicacion y la plataforma en la que se
va a desplegar. En este caso la plataforma es “Server” que se corresponde con
instancias de tipo EC2.

3. Configurar el archivo de especificacion de la aplicacion (appspec.file). Este ar-
chivo administra dénde y como se realiza el despliegue. Se debe incluir junto al
codigo fuente en el repositorio CodeCommit.
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tebimart / appspec.yml info

1 version: 0.0

2 Resources:

3 - TargetService:

4 Type: AWS::ECS::Service

D) Properties:

6 TaskDefinition: "arn:aws:ecs:us-east-1:851725317168:task-definition/tebimart-task-def"
7 LoadBalancerInfo:

8 ContainerName: "tebimart-ecs-container”

9 ContainerPort: 3000

(] PlatformVersion: "LATEST"

=

Figura 5.9: Archivo de especificacion de la aplicacion

Lo que se indica es el directorio de instalacion de la aplicacion, los permisos y las
acciones a ejecutarse (hooks). Adicionalmente, hay que incluir en el repositorio
varios scripts que son necesarios para el deploy:

= before_install.sh: instalar las librerias necesarias para la ejecucion de la
aplicacion.

» after_install.sh: prepara la aplicacion para ser ejecutada, por ejemplo, ins-
talando las dependencias que se necesiten.

= application_start.sh, application_stop.sh, validate_service.sh: ejecutan el arran-
que, parada y comprobacion de la aplicacion, respectivamente.

4. Crear un grupo de despliegue en CodeDeploy. Este grupo define la configuracion
del despliegue. Se usa el siguiente comando AWS:

$ aws deploy create-deployment-group \
——application—-name tebimart-app \
——deployment—group—name TebimartDeploymentGroup \
—--service-role—arn arn:aws:iam::user_id:role/CodeDeployRole \
——deployment-style deploymentType=IN_PLACE, deploymentOption=WITHOUT_ TRAFFIC_CONTROL
\
——ec2-tag-filters Key=Name,Value=Ec2-tebimart, Type=KEY_AND_ VALUE

Se configura el grupo de despliegue para la aplicacion CodeDeploy usando el
rol creado en el paso 1 y seleccionando la instancia en la que se cargara la
aplicacion.

5.3.1.4. Configuracion de AWS CodePipeline

La configuracion del pipeline se puede realizar utilizando el siguiente comando:

$ aws codepipeline create-pipeline \
—-cli-input-json file://PipelineConfiguration. json

La configuracion del archivo json puede resultar compleja debido a la gran cantidad
de parametros que hay que indicar, por ese motivo, la configuracion y creacion del
pipeline se ha realizado con la interfaz grafica de AWS. En concreto hay 4 pasos para
la creacion del pipeline:

1. Configuracion de la canalizacion

2. Configuracion del origen del codigo
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3. Configuracion de la compilacion
4. Configuracion del despliegue

Configuracion de la canalizacion

El primer paso consiste en indicar la configuracion inicial de la canalizacion, esto es,
indicar el nombre, el tipo, el modo de ejecucion y asignar un rol para el servicio. La
siguiente imagen muestra la configuracion asignada, con una descripcion de cada
parametro de la configuracion:

Configuracion de la canalizacién

MNombre de la canalizacion
Escriba el nombre de la canalizacidn. Mo podra editarlo después de su creacidn.

TebimartDevPipeline

Mo mas de 100 caracteres

Tipo de canalizacidn

El tipo de canalizacidn determina la estructura de la canalizacidn vy la disponibilidad de parametros como los desencadenadores, La
seleccidn del tipo de canalizacion afectara a las caracteristicas y los precios. pQué canalizacién es la adecuada para mi?

own w2

Modo de ejecucicn
Elija el modo de ejecucidn de su canalizacidn, Esto determina como se ejecuta la canalizacidn.

O Reemplazadas

Una ejecucién mas reciente puede superar a una anterior. Esta es la opcidn predeterminada.

En cola (se requiere una canalizacion tipo V2)
Las ‘.‘i{.‘L.I'{.l'Ullt!'.- SE Drocesan una por una gn L'.. L?'Iill.‘l' €N que est \..ll'l en LUld

) En paralelo (se requiere una canalizacién tipo V2)
Las (-i:'-r UCIDnes No esperan a quea se :'¢|'|'|‘:-||-,'-TE|1 otras Bjecuciones antes dF_" comenzar O terminar

Rol de servicio

© Nuevo rol de servicio () Rol de servicio existente
Cree un rol de servicio en su cuenta. Elija un rol de servicio existente de su cuenta.

Mombre del rol

AWSCodePipelineServiceRole-us-east-1-TebimartDevPipeline
Escriba el nombre del rol de servicio.

Permitir gue AWS CodePipeline cree un rol de servicio para que pueda utilizase con

Figura 5.10: Configuracion inicial del pipeline

Configuracion del origen del codigo

En este paso se indica el proveedor del codigo fuente (AWS CodeCommit), la rama
que se va a monitorear, el método trigger de la canalizacion y el formato del artefacto
de salida:
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Origen

Proveedor del origen
Agqui es donde almacend sus artefactos de entrada para la canalizacion. Elija el proveedor y luego proporcione los detalles de conexidn.

| AWS CodeCommit v ‘

Nombre del repositorio
Elija un repositorio que ya haya creado donde se ha enviado el codigo fuente.

| Q, tebimart X ‘

Nombre de la ramificacion
Elegir una ramificacion del repositorio

Q. develop| X

Cambiar las opciones de deteccidon

Elija un modo de deteccion para iniciar la canalizacion de forma automatica cuando se produce un cambio en el codigo fuente.

© Amazon CloudWatch Events (recomendada) () AWS CodePipeline
Utilizar Amazon CloudWatch Events para iniciar mi Utilizar AWS CodePipeline para comprobar
canalizacidn de forma automdtica cuando se produzea un periddicamente si se han producido cambios
cambio

Formato de artefacto de salida
Elija el formato del artefacto de salida.

© CodePipeline predeterminado () Clon completo
AWS CodePipeline utiliza el formato zip AWS CodePipeline transmite metadatos
predeterminado para los artefactos de sobre el repositorio que permiten que
la canalizacién, No incluye metadatos las acciones posteriores generen un
de Git sobra el repositorio. clon de Git completo. Solo se admite
para acciones de AWS CodeBuild

Figura 5.11: Configuracion del origen del codigo

Configuracion de la compilacién

El codigo actual de la aplicacion no requiere compilacion, por lo que se salta esta
etapa hasta mas adelante (la configuracion de la canalizacién se puede editar en
cualquier momento). Sin embargo, hay que destacar que aqui se puede utilizar como
servicio de compilacion herramientas como AWS CodeBuild o Jenkins.

Configuracion del despliegue

En esta ultima etapa se indica que el despliegue se realizara por medio del servicio
AWS CodeDeploy configurado anteriormente.
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Implementar

Proveedor de implementacion
Elija como implementar en las instancias. Seleccione el proveedor y luego proporcione los detalles de configuracion para ese proveedor.

AWS CodeDeploy v
Regidn
EE.UU. Este (Norte de Virginia) v

Nombre de la aplicacién
Elija una aplicacidn que ya haya creado en la consola de AWS CodeDeploy. O bien, cree una aplicacién en la consola de AWS CodeDeploy y
luego vuelva a esta tarea.

Q, tebimart-app X

Grupo de implementaciones
Elija un grupo de implementaciones que ya haya creado en la consola de AWS CodeDeploy. O bien, cree un grupo de implementaciones en
la consola de AWS CodeDeploy y luego vuelva a esta tarea.

Q, TebimartDeploymentGroup| X

Figura 5.12: Configuracion del servicio de despliegue

Con estos pasos se tiene listo el pipeline que se ejecuta por primera vez cuando se
crea y las proximas veces cuando se produce un cambio en el codigo o bajo algun
evento definido en AWS CloudWatch.

5.3.2. Resultados de la configuracion

Mediante comandos de AWS CLI se puede monitorizar el estado del flujo de trabajo,
pero debido a que la salida es en texto plano y confusa en cierto modo (véase figura
5.15) se prefiere comprobar el estado a través de la interfaz web. La figura 5.13 y
figura 5.14 muestran el proceso de ejecucion del pipeline y a su vez el estado exitoso
de la toma de codigo y despliegue. En este punto cabe mencionar que la primera vez el
despliegue no fue exitoso debido a un fallo en los scripts de despliegue mencionados
en el apartado 5.3.1.3. La figura 5.17 muestra el historial de despliegues donde esta
reflejada esta situacion.
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TebimartDevPipeline

l L\ Notificar v H Editar H Detener la ejecucidn ” Clonar la canalizacién ‘_

@ Source Rrealizado correctamente
ID de ejecucidn de la canalizacion: abb504d2-fd58-4604-8499-4bf627af2a62

Source
AWS CodeCommit

() Realizado correctamente - hace 21 horas
fofdalf3

Ver los detalles

fOfdalfs Source: Added new product

Deshabilitar la transicién

Figura 5.13: CodePipeline - captura de codigo

© Deploy Realizado correctamente
ID de ejecucidn de la canalizacion: abb504d2-fd58-4b04-8499-4bf627af2a62

Deploy
AWS CodeDeploy

@ Realizado correctamente - hace 21 horas

L Ver los detalles J

fOfdaif3 Source: Added new product

Figura 5.14: CodePipeline - despliegue de software
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=u5-east-18/

ine-tebima

SUPERSEDED"

Figura 5.15: Listado de ejecuciones de CodePipeline por la linea de comandos

Historial de implementaciones

| C | | Ver los detalles Copiar la implementacidn Volver a intentar la implementacion

Q 1 0]

ID de la impl... | Estado Tipo dei... | Platafor... Aplicacidn Grupo de ... Ubicacién... Iniciando

Realizado cor . . .
d-VZEKEBP15 @ § . En el lugar EC2/en la... tebimart-... Tebimart... s3:ffcode... Accion de
rectamente

. . Realizado cor
d-WSNGSFP15 @ En el lugar EC2/en la..
rectamente

tebimart-... Tebimart... s3./fcode.. Accién de

Realizado cor . . »
d-XFH1R6P15 En el lugar EC2/en la... tebimart-... Tebimart... s3:/fcode... Accion de
rectamente

- _ Realizado cor _ ; , -
( d-3EYFEQP15 En el lugar EC2/en la... tebimart-... Tebimart... s3://code.. Accién de
rectamente

Realizado cor

d-5L44UMM15 t ectamente En el lugar EC2/en la... tebimart-... Tebimart... s3:/fcode... Accion de
d-71LBFOH15 @ Error En el lugar EC2/en la... tebimart-... Tebimart... s3:/fcode... Accidn de
O d-G3G1J0TOS & Error En el lugar EC2/en la... tebimart-... Tebimart... s3://code... Accién de
d-TNMXT4505 @ Error En el lugar EC2/en la... tebimart-... Tebimart... s3:/fcode.. Accidn de

Figura 5.16: Listado de ejecuciones de CodePipeline por interfaz web
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Registros de eventos

Detalles del evento

Cadigo de error

® ScriptFailed
Nombre del script

deploy_scripts/after_install.sh
Mensaje

Script at specified location: deploy_scripts/after_install.sh run as user ec2-user failed with exit code 127
Registros

LifecycleEvent - AfterInstall
Script - deploy_scripts/after_install.sh

[stderr]/opt/codedeploy-agent/deployment-root/@6ca3B80b-3477-4fd1-b695-7a6f58f9cacl/d-
1MOS8RF@5/deployment-archive/deploy_scripts/after_install.sh: line 5: npm: command not found

Figura 5.17: Registro de un evento fallido

A partir de ahora, el software se desplegara y ejecutara en la instancia EC2 creada,
estando accesible a través de la direccion IP de dicha instancia bajo el puerto 3000.
Para comprobar esto se han realizado algunos cambios en la interfaz y se ha accedido
a la plataforma desde un dispositivo movil:

21:32 all ¥ €3

AA No seguro — 54.81.96.1 ¢

Lista de Productos

Ordenador - 310€
iPad - 450€
Smartphone - 900€

Libro - 20€

, All right reserved.

Figura 5.18: Vista de la plataforma desde un smartphone
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5.4. Analisis de codigo y pruebas automatizadas

Como parte esencial de los requisitos de automatizacion del desarrollo es necesario
incluir en el flujo de trabajo la capacidad de que se realicen pruebas automaticas
sobre el codigo existente y también que se realice un analisis estatico del codigo.
Teniendo en cuenta las tecnologias seleccionadas para esta tarea (comentadas en el
apartado 5.1) el flujo sera el siguiente:

-
AWS
CodePipeline

it

r]]

G

S
pdeBuild CodeBuid

AWS
CodeCommit

—
AWS Amazon
CodeDeploy EC2

o]

!

sonarcloud ¢ (@
Jest

Figura 5.19: Flujo de trabajo AWS integrando revision de codigo

5.4.1. Integracion de pruebas automatizadas en CodeBuild

La integracion de pruebas automatizadas en el flujo de trabajo consta de dos partes
que son la generacion del codigo de pruebas y la creacion de un proyecto de AWS
CodeBuild que ejecute dichas pruebas.

5.4.1.1. Generar cédigo de pruebas

En el caso de la aplicacion, cuyo codigo es bastante simple y mayormente escrito
en Javascript, las pruebas se codifican utilizando el framework de pruebas unitarias
Jest. Sin embargo, independientemente del lenguaje de programacion o framework
de pruebas utilizado, es necesario:

1. Actualizar el repositorio para anadir los ficheros de pruebas. Se crea un nuevo
directorio llamado “tests” donde se incluye el codigo de las pruebas. Para el
caso de la app se generan dos archivos sencillos que comprueban la correcta
configuracion del middleware y las rutas de la aplicacion.

2. Configurar el archivo de especificacion de build (buildspec_test.json). Este ar-
chivo define el proceso que se llevara a cabo en el proyecto de CodeBuild. Se
incluye junto al cédigo fuente en el repositorio CodeCommit:
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tebimart / buildspec_test.yml informacion

1 version: @.2

2 phases:

3 pre_build:

i commands :

5 - npm install

b build:

7 commands :

8 npm test

9
1@ reports:
11 jest_reports:
12 files:
13 result_test.xml
14 file-format: JUNITXML
15 pase-directory: "

Figura 5.20: Archivo buildspec_test.json

En el archivo se indican los comando a realizar para ejecutar las pruebas. En
el caso de la aplicacion: instalar las dependencias necesarias con npm install y
ejecutar las pruebas con npm test. También se indica el formato del reporte de
pruebas que se generara.

5.4.1.2. Configuracion de AWS CodeBuild

El proyecto de AWS CodeBuild encargado de las pruebas se configura con los siguien-
tes pasos:

1.

w N -

Creacion de un rol CodeBuild: Se necesita crear un rol especial que permita al
servicio AWS CodeBuild realizar acciones a nombre del usuario propietario de
la cuenta. El rol se puede crear mediante el comando:

$ aws iam create-role \
—-role-name codebuild-TebimartTest-service-role \
——assume-role-policy-document file://CodeBuildRolePolicy. json

El archivo de politicas .json se construye dando los permisos necesarios para
asumir el rol de CodeBuild:

"Version": "2012-10-17",
"Statement": [
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"Effect": "Allow",
"Principal": {
"Service": "codebuild.amazonaws.com"

by

"Action": "sts:AssumeRole"

© 00 N O O &

10 }

12 }

2. Creacion del proyecto CodeBuild. Para crear el proyecto de CodeBuild se utiliza
el siguiente comando:

$ aws codebuild create-project \
——cli-input-json file://CodeBuild_TebimartTest. json

El archive .json en este caso se construye siguiendo la guia disponible en la do-
cumentacion de AWS [30]. Entre otras cosas, en el archivo .json se especifica el
nombre del proyecto, de donde se obtendra el codigo en el que trabajar (CodePi-
peline), el archivo de build (buildspec_test.json), el rol y las especificaciones de
la maquina en la que se ejecutara el proceso.

3. Asociar una politica al rol. Es necesario asociar una politica al rol para que
sea capaz de acceder al proyecto de CodeBuild creado. Esto se realiza con el
comando:

$ aws iam create-policy \
—-policy—-name CodeBuildBasePolicy-TebimartTest-us—east-1 \
——policy-document file://CodeBuildBasePolicy-TebimartTest.json

$ aws iam attach-role-policy \
—-role-name codebuild-TebimartTest-service-role \
—-policy-arn arn:aws:iam::123456789012:policy/CodeBuildBasePolicy-TebimartTest-us—
east-1

5.4.2. Integracién de SonarCloud en CodeBuild

SonarCloud al ser una herramienta de “terceros” no tiene una integracion directa con
el resto de los servicios AWS, sin embargo, se pueden utilizar sus servicios a través
de un proyecto CodeBuild. Grosso modo, lo que se hace aqui es crear un proyecto
CodeBuild que ejecuta una serie de instrucciones para usar la herramienta sonar-
scanner que se comunica con el servidor de SonarCloud.

5.4.2.1. Crear un proyecto en SonarCloud

El primer paso consiste en crear un proyecto en SonarCloud que se asociara con el
repositorio de AWS CodeCommit. Como se comento6 al inicio, no existe una integra-
cion directa con AWS, por lo que en este caso el proyecto de SonarCloud se asocia
a un repositorio de GitHub que actia como bypass de codigo. La configuracion del
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proyecto se ha llevado a cabo siguiendo la guia definida en la documentacion de
SonarCloud [31][32]. Al finalizar se tiene:

= Una “organizacion” SonarCloud.
= Un proyecto en GitHub que actuara como bypass.

= Un token de acceso al proyecto SonarCloud.

5.4.2.2. Modificar repositorio AWS CodeCommit

Es necesario modificar el reposito de AWS CodeCommit para anadir el archivo de
configuracion de build "buildspec.yml"que define el proceso que se llevara a cabo en
el proyecto CodeBuild:

tebimart / buildspec.yml informacisn Editar

1 version: 0.2

2 phases:

3 install:

4 runtime-versions:

5 java: correttol?

& pre_build:

7 commands :

8 apt-get update

9 apt-get install -y jq

1@ wget https://binaries.sonarsource.com/Distribution/sonar-scanner-cli/sonar-scanner-cli-5.0.1.3@06-linux.zip
11 my sonar-scanner-cli-5.8.1.3006-linux.zip /usr/local/etc/

12 - od fusr/local/etc/

13 - unzip ./sonar-scanner-cli-5.0.1.3@06-1linux.zip

14 - export PATH=$PATH:/usr/local/etc/sonar-scanner-5.@.1.3806-1inux/bin/
15 -cd -

16 build:

17 commands :

sonar-scanner -Dsonar,token=3L0GIN -Dsonar.host.url=8HOST -Dsonar.projectKey=$Project -
Dsonar . organization=$§0rganization -Dsonar.sources=./

19 sleep 5
20 curl https://sonarcloud.io/api/qualitygates/project_stotus?projectkey=3Project >result.json
21 #if [ $(jg -r '.projectStatus.status' result.json) = ERROR ] ; exit 1; fi #TODO: this line is commente test

coverage always is @% on o analyse

Figura 5.21: Archivo buildspec.json

Las instrucciones de las fases “install” y “pre_build” indican las dependencias nece-
sarias que se tienen que instalar en el entorno de build, que son JDK (en este caso
la version que proporciona Amazon: correttol7) y la ultima version de la herramienta
sonar-scanner. En la fase “build” se ejecuta la herramienta de escaneo de cédigo con
el comando:

$ sonar-scanner \
-Dsonar.token=$LOGIN \
-Dsonar.host .url=$HOST \
-Dsonar.projectKey=$Project \
-Dsonar.organization=$Organization \
-Dsonar.sources=./

El comando necesita cuatro parametros que son el token de acceso, la URL del ser-
vidor, el proyecto y la organizacion sobre la que se trabaja. Estos parametros se
obtienen al crear el proyecto de SonarCloud (5.4.2.1). En este punto se presenta un
problema de seguridad que hay que tener en cuenta y es que los parametros en esta
instruccion van en texto plano y en especifico el token de acceso puede dar paso a
un acceso no autorizado si cae en malas manos. Para esta situacion AWS proporcio-
na un servicio que permite almacenar y administrar de forma segura variables como
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contrasenas, claves API, tokens de autenticacion y otros datos confidenciales: AWS
Secrets Manager [33]. En el caso de la aplicacion se ha optado por no utilizar este
servicio debido a que la aplicacion no pone en riesgo ningun dato sensible y para no
caer en gastos innecesarios (el servicio es de pago a partir del primer mes de uso). En
su lugar, los parametros se configuran como variables de entorno al crear el proyecto
de AWS CodeBuild.

5.4.2.3. Configuracion de AWS CodeBuild

El proyecto de AWS CodeBuild encargado de las pruebas se configura con los siguien-
tes pasos, en esencia idénticos al proyecto creado para las pruebas:

1. Creacion de un rol CodeBuild. Se necesita crear un rol especial que permita al
servicio AWS CodeBuild realizar acciones a nombre del usuario propietario de
la cuenta. El rol se crea mediante el comando:

$ aws iam create-role \
—-role-name codebuild-TebimartReview-service-role \
—-assume-role-policy-document file://CodeBuildRolePolicy. json

2. Creacion del proyecto CodeBuild. Para crear el proyecto de CodeBuild se utiliza
el siguiente comando:

$ aws codebuild create-project \
——cli-input-json file://CodeBuild TebimartReview. json

El archivo .json en este caso se construye siguiendo la guia disponible en la
documentacion de AWS [30]. Entre otras cosas, en el archivo .json se especifica
el nombre del proyecto, de donde se obtendra el codigo en el que trabajar (Co-
dePipeline), el archivo de build (buildspec.json), €l rol y las especificaciones de
la maquina en la que se ejecutara el proceso.

3. Asociar una politica al rol. Es necesario asociar una politica al rol para que
sea capaz de acceder al proyecto de CodeBuild creado. Esto se realiza con los
comandos:

$ aws iam create-policy \
—-policy-name CodeBuildBasePolicy-TebimartReview-us—east-1 \
——policy—-document file://CodeBuildBasePolicy-TebimartReview.json

$ aws iam attach-role-policy \
—-role—-name codebuild-TebimartReview-service-role \
——policy-arn arn:aws:iam::123456789012:policy/CodeBuildBasePolicy-TebimartReview—us—
east-1

5.4.3. Integracion de CodeBuild en CodePipeline

Con los dos proyectos de AWS CodeBuild TebimartReview y TebimarTest creados se
modifica el pipeline para incluir una fase nueva “Review” entre la toma de c6digo y el
despliegue. Esto se realiza mediante la interfaz web debido a su sencillez, retomando
la fase que se dejo pendiente en el apartado 5.3.1.4.
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En el pipeline se agrega la nueva etapa Review y se anaden dos acciones, cada una
correspondiente con los proyectos CodeBuild:

1. Accion CodeReview

Mombre de la accion
Elija un nombre para su accidn.

CodeReview

Mo mas de 100 caracteres

Proveedor de accion

AWS CodeBuild
Region
EE.UU. Este (Norte de Virginia)

Artefactos de entrada
Elija un artefacto de entrada para esta accién. Mds informacién [

SourceArtifact

Agregar

Mo més de 100 caracteres

Nombre del proyecto
Elija un proyecto de compilacion que ya haya creado en la consola de AWS CodeBuild, O

Q. TebimartReview

Figura 5.22: Creacion de accion CodeReview en CodePipeline

2. Accion CodeTest
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Nombre de la accidn
Elija un nombre para su accion

Test
Mo mas de 100 caracteres
Proveedor de accidn

AWS CodeBuild
Region
EE.UU. Este (Norte de Virginia)

Artefactos de entrada
Elija un artefacto de entrada para esta accién. Mas informacién [4

SourceArtifact

| Agregar

Mo mas de 100 caracteres

Mombre del proyecto

Elija un proyecto de compilacidon gue ya haya creado en la consola de AWS CodeBuild. O bien, cree

Q. TebimartTest

Figura 5.23: Creacion de accion CodeTest en CodePipeline

Con la nueva fase creada, cuando se produzca un cambio en el codigo se ejecutaran
las acciones de analisis estatico y pruebas a cargo del servicio AWS CodeBuild. Con
esto se consigue que el nuevo software tiinicamente se despliegue cuando el cédigo no
presente errores y las pruebas sean exitosas. La siguiente imagen muestra una fase
de Review fallida en la que no se continua a la fase de despliegue:

® Review Error Etapa de reintento Reintentar acciones fallidas
1D de ejecucion de la canalizacidn: 39ba8f1f-badB-467e-9e36-4d5helbeel9s
CodeReview Test
i il AWS CodeBuild 0
(%) Error - hace 1 dia (%) Error - hace 1 dia
Ver los detalles Ver los detalles
b1ce5317 Source: Added dotenv dependency necessary for tests

Figura 5.24: CodePipeline - Revision de codigo fallida
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5.5. Alta disponibilidad: uso de contenedores en CI/CD

Hasta este punto se tiene ya creado un pipeline que toma los ultimos cambios de la
aplicacion, realiza pruebas sobre el nuevo cédigo y distribuye el software a una ma-
quina EC2. Esta puede ser una opcion perfectamente valida y a ser considerada por
equipos de desarrollo que consideren que su aplicacion es simple, con requisitos que
no impliquen una alta disponibilidad, escalabilidad ni portabilidad, o si los recursos
técnicos son limitados.

Ahora bien, como se indic6 en el apartado 5.1.6.2, en este trabajo se va a implementar
el uso de contenedores en el proceso de integracion y entrega continua.

5.5.1. Flujo de trabajo

La siguiente imagen muestra el flujo que se seguira a través del pipeline:

i

AWS
CodePipeline

CODE REVIEW docker
‘— i e

Deploy docker
images on ECS

U

- Al
AWS AWS AWS A\.!S AWS mazon
CodeCommit CodeBuild CodeBugd CodeBuild CodeDeploy
Push docker
images on ECR
¥
. 8.0
sonarcloud ¢ w
Jest

Amazon
ECR

Figura 5.25: Flujo de trabajo con contenedores en AWS CodePipeline

Al flujo de trabajo inicial ahora se suma una fase mas de build en la que se crea una
imagen Docker y se almacena en el servicio de registro de contenedores AWS ECR.

Por otra parte, se modifica la fase de despliegue en la que AWS CodeDeploy va a
trabajar a la par con Amazon Elastic Container Service.

5.5.2. Implementacion del pipeline

La implementacion del flujo descrito se ha llevado a cabo siguiendo varias de las
guias que proporciona Amazon para la creacion de sus recursos. Los servicios que se
necesitan configurar son:

1. Amazon Elastic Container Register
2. AWS CodeBuild
3. Amazon Elastic Container Service

4. AWS CodeDeploy
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5. AWS CodePipeline

5.5.2.1. Configuracion de AWS ECR

La creacion del repositorio ECR es bastante sencilla y se realiza con el comando:

$ aws ecr create-repository —--repository-name tebimart-ecr-repo

Una vez creado el repositorio ya se pueden guardar imagenes Docker en €l y se hara
de forma automatica con el servicio AWS CodeBuild cuando se ejecute el pipeline.
Sin embargo, en este punto se va a crear una imagen Docker local y se almacenara
en el repositorio para que el servicio ECS no de problemas de ejecucion cuando se
configure mas adelante.

Para generar la imagen y guardar en el repositorio se ejecutan los comandos:

= Crear imagen:

‘ $ docker build -t tebimart-image tebimart/

» Etiquetar la imagen con la URI del repositorio ECR creado:

$ docker tag tebimart-image:latest 123456789012.dkr.ecr.us-east-1.amazonaws.com/tebimart
—ecr-repo

= Obtener token de autenticacion y autenticarse en el repositorio ECR para poder
subir imagenes:

$ aws ecr get-login-password --region us-east-1 | docker login —--username AWS —--
password-stdin

s Enviar la imagen a AWS ECR:

$ docker push \
123456789012 .dkr.ecr.us—east-1.amazonaws.com/tebimart-ecr-repo

5.5.2.2. Configuracion de AWS CodeBuild

Es necesario configurar un nuevo proyecto AWS CodeBuild que se encargue de cons-
truir la imagen Docker con el codigo de la aplicacion y enviarla al repositorio AWS
ECR. Los pasos para la creacion del proyecto CodeBuild son idénticos a los proyec-
tos creados en los apartados 5.4.1.2 y 5.4.2.3. El nuevo proyecto lleva el nombre de
“TebimartDocker”. Un paso adicional que destacar aqui es que al “role” creado para
este proyecto se le debe dar permiso para realizar acciones en el servicio AWS ECR.
Para asignarle los permisos se utiliza el comando:

$ aws iam attach-role-policy \
—-role-name codebuild-TebimartDocker-service-role \
——policy—-arn arn:aws:iam: :aws:policy/AmazonEC2ContainerRegistryPowerUser
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Por otra parte, es necesario modificar el repositorio AWS CodeCommit para anadir el
archivo de especificacion “buildspec_docker.yml”. El archivo tiene la siguiente forma:

tebimart / buildspec_docker.yml informacién Editar
1 version: @.2
X
3 phases:
4 pre_build:
5 commands :
6 echo Logging in to Amazon ECR...
7 - aws --version
2 aws ecr get-login-password --region $AWS_DEFAULT_REGION | docker login --username AWS --password-stdin
851725317168 .dkr.ecr.us-east-1.amazonaws . com
9 - REPOSITORY_URI=851725317168.dkr.ecr.us-east-1.amazonaws.com/tebimart-ecr-repo
1@ COMMIT_HASH=$(echo $CODEBUILD_RESOLVED_SOURCE_VERSION | cut -c 1-7)
11 - IMAGE_TAG=3{COMMIT_HASH:=latest
12 build:
13 commands :
14 echo Build started on “date’
15 - echo Building the Docker image...
16 docker build -t SREPOSITORY_URI:latest .
17 - docker tag SREPOSITORY_URI:latest $REPOSITORY_URI:$IMAGE_TAG
18 post_build:
19 commands :
20 echo Build completed on “date”
21 - echo Pushing the Docker images...
22 - docker push $REPOSITORY_URI:latest
23 - docker push $REPOSITORY_URI:$IMAGE_TAG
24 - echo Writing image definitions file...
25 printf '[{"name":"tebimart-ecs-container”,"imagelri":"%s"}]" SREPOSITORY_URI:3IMAGE_TAG > imagedefinitions.json
26 artifacts:
27 files: imagedefinitions.json

Figura 5.26: Archivo buildspec_docker.yml

El archivo de especificacion contiene las fases:
1. Pre_build:
= Se inicia sesion en Amazon ECR.

= Se establece el URI del repositorio en la imagen de ECR y se annade una tag
con el hash del commit de git.

2. Build:

= Se crea la imagen de Docker y se etiqueta la imagen como latest.
3. Post_build:

= Se envia la imagen al repositorio de ECR.

= Se crea el archivo “imagedefinitions.json” con el nombre del contenedor del
servicio de AWS ECS, la imagen y la etiqueta. Esta informacion se utili-
za para que el servicio de AWS ECS despliegue correctamente la version
software.

También es necesario anadir el archivo Dockerfile que contiene las instrucciones para
crear la imagen de Docker. Inicialmente el archivo tenia el siguiente contenido:

FROM —-platform=linux/amdé4 node:18-alpine
WORKDIR /app

COPY .

RUN yarn install

COPY .

CMD ["node", "src/server.js"]

EXPOSE 3000
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Las primeras ejecuciones funcionaron sin problema, sin embargo, en un momento se
presento el error que se muestra en la figura 5.27.

53 [Container] 2024/06/19 17:09:10.244546 Running command docker build --cache-from $REPOSITORY_URI -t $REPOSITORY_URI:latest

4 #@ building with "default" instance using docker driver

“‘ #1 [internal] load build definition from Dockerfile
B

#1 transferring dockerfile: 177B done
8 #1 DONE 0.0s

0 #2 [internal] load .dockerignore
61 #2 transferring context: 2B done
62 #2 DONE 0.0s

#3 [internal] load metadata for docker.io/library/node:18-alpine

55 #3 ERROR: failed to copy: httpReadSeeker: failed open: unexpected status code https://registry-
1.docker.io/v2/1ibrary/node/manifests/sha256:05412f5b9ed819c373a2535804e473a155fc91bfb7adf469ec2312e056a%e87f: 429 Too
Many Requests - Server message: toomanyrequests: You have reached your pull rate limit. You may increase the limit by
authenticating and upgrading: https://www.docker.com/increase-rate-limit

> [internal] load metadata for docker.io/library/node:18-alpine:
ERROR: failed to solve: rpc error: code = Unknown desc = failed to solve with frontend dockerfile.v@: failed to create LLB
definition: failed to copy: httpReadSeeker: failed open: unexpected status code https://registry-

docker j ibrg e i hg256. 9ed810 g 80424739 9 4€9a ed

e 6054 b9edR 0. bfbzad

Figura 5.27: Construccion de imagen docker fallida

Este error viene dado cuando se intenta extraer una imagen del repositorio publico
de Docker Hub después de haber alcanzado el limite de extraccion de Docker. Docker
Hub utiliza direcciones IP para autenticar a los usuarios, y los limites de extraccion
se basan en direcciones IP individuales. Para evitar alcanzar el limite de Docker Hub
la solucion aplicada ha sido guardar la imagen base en un repositorio de AWS ECR y
cargar la imagen de dicho repositorio, siguiendo la soluciéon planteada en esta entra-
da de StackOverflow: https://stackoverflow.com/questions/65058619/finding-rate-
limit-of-docker-loggged-in-user:

FROM —-platform=linux/amd64 851725317168.dkr.ecr.us—east-1.amazonaws.com/node-18-alpine:
latest

WORKDIR /app

COPY .

RUN yarn install

COPY .

CMD ["node", "src/server.js"]

EXPOSE 3000

5.5.2.3. Configuracion de AWS ECS

Para la configuracion del servicio Amazon ECS se han seguido varias de las guias
que AWS proporciona en su web [34][35][36]. En la lista de abajo se indican los pasos
seguidos, aunque para informacion mas detallada se aconseja mirar las guias:

1. Crear rol de ejecucion ECS. Este rol concede permisos necesarios al servicio ECS
para realizar tareas relacionadas con el lanzamiento y la gestion de la aplicacion
en contenedores:

$ aws iam create-role \
—-role-name ecsTaskExecutionRole \
——assume-role-policy-document file://ecs-tasks-trust-policy.json

$ aws iam attach-role-policy \
—-role—-name ecsTaskExecutionRole \
—-policy-arn arn:aws:iam::aws:policy/service-role/AmazonECSTaskExecutionRolePolicy
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El contenido del archive ecs-tasks-trusy-policy.json es:

—~

"Version": "2012-10-17",
"Statement": [
{
"Sid": "",
"Effect": "Allow",
"Principal": {
"Service": "ecs-tasks.amazonaws.com"
b
"Action": "sts:AssumeRole"

. Crear “task definition”. Una “task definition” es una plantilla que describe como

se ejecutara la aplicacion dentro del servicio de ECS y qué configuraciones utili-
zar al ejecutar las imagenes de contenedor, como la cantidad de CPU y memoria
que necesita el contenedor [37]. Se crea mediante el siguiente comando:

$ aws ecs register-task-definition \
——cli-input-json file://tebimart-ecs-task-definition.json \
—--region us-east-1

El archivo tebimart-ecs-task-definition json presenta el siguiente formato:

"family": "tebimart-task-def",
"containerDefinitions": |
{
"name": "tebimart-ecs-container",
"image": "<user-id>.dkr.ecr.us-east-1.amazonaws.com/
tebimart-ecr-repo:latest",
"cpu": O,
"portMappings": [
{
"name": "tebimart-ecs-container-80-tcp",
"containerPort": 830,
"hostPort": 80,
"protocol": "tcp",
"appProtocol": "http"

"name": "tebimart-ecs-container-3000-tcp",
"containerPort": 3000,

"hostPort": 3000,

"protocol": "tcp",

"appProtocol": "http"
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51
52
53
54
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I

"logConfiguration": ({
"logDriver": "awslogs",
"options": {
"awslogs—create—group": "true",
"awslogs—group": "/aws/ecs/TebimartAppLog",
"awslogs—-region": "us-east-1",
"awslogs—-stream-prefix": "TEBIMART"
}
I
"essential": true,
"environment": [
{
"name": "AWS_ACCESS_KEY_ID",
"value": "<clave de acceso>"
I
{
"name": "AWS_SECRET_ACCESS_KEY",
"value": "<clave secreta de acceso>"
}
I
"environmentFiles": [],
"mountPoints": [],
"volumesFrom": [],
"systemControls": []
}
1y
"executionRoleArn": "arn:aws:iam::851725317168:role/
ecsTaskExecutionRole",
"networkMode": "awsvpc",
"requiresCompatibilities": |
"FARGATE"
1y
"cpu": "512",
"memory": "1024",
"runtimePlatform": {
"cpuArchitecture": "X86_64",
"operatingSystemFamily": "LINUX"

Entre otros parametros, se pueden destacar las variables de entorno especi-
ficadas que se incluyen para poder hacer uso del SDK de AWS, y también la
configuracion de los Logs en donde se especifica el grupo de AWS CloudWatch
en el que se escribiran logs de la aplicacion util para depuracion. Para que la
aplicacion no presente problemas durante el despliegue es necesario crear pre-
viamente el grupo para los logs mediante el siguiente comando:
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‘ $ aws logs create-log-group ——-log-group—name /aws/ecs/TebimartAppLog

3. Crear Application Load Balancer (ALB). Un ALB es un servicio que distribuye el
trafico de red entrante entre los contenedores que ejecutan la aplicacion [38]. Es
necesario configurar este servicio para tener la funcionalidad blue/green descri-
ta anteriormente. El siguiente comando crea el ALB:

$ aws elbv2 create-load-balancer \
—-name tebimart-alb \
—-subnets subnet-abcdl1234 subnet-abcd5678 \
——security-groups sg—-abcdl1234 \
—--region us-east-1

Es necesario tener de antemano un grupo de seguridad (ver segundo punto del
apartado 4.2.2.1) y conocer los identificadores de las subredes que se van a
utilizar. Las subredes se pueden consultar usando el siguiente comando:

$ aws ec2 describe-subnets —--region us-east-1

4. Crear ALB Target Groups. Se necesitan configurar dos grupos de destino para
que dirijan el trafico a la tarea establecida en el servicio ECS. Se crean con el
siguiente comando:

$ aws elbv2 create-target-group \
——name tebimart-target-1 \
—-protocol HTTP \
——port 80 \
—-—target-type ip \
—-vpc-id vpc-abcdl1234 \
—--region us-east-1

$ aws elbv2 create-target-group \
——-name tebimart-target-2 \
—-protocol HTTP \
—-—-port 80 \
—-—target-type ip \
—-vpc-id vpc-abcdl1234 \
—--region us-east-1

Para ejecutar este comando es necesario tener configurada una VPC (Virtual
Private Cloud) bajo la que se ejecutara el contenedor. Se puede consultar la lista
de VCPs que proporciona AWS por defecto (primer comando) o crear una nueva
VCP (segundo comando):

‘ $ aws ec2 describe-vpcs —--output text

$ aws ec2 create-vpc \
——cidr-block 10.0.0.0/24 \
——query Vpc.Vpcld —-output text

5. Crear ALB Listener. Un listener actia como punto de entrada de trafico, escu-
chando en los puertos configurados. En este caso se utiliza para distribuir el
trafico al grupo de destino creado. Se crea mediante el comando:
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$ aws elbv2 create-listener \
—-load-balancer-arn arn:aws:elasticloadbalancing:us—-east-1:123456789012:1locadbalancer
/app/tebimart-alb/44ealf6bal430£f1f \
——protocol HTTP —--port 80 \
——-default-actions Type=forward, TargetGroupArn=arn:aws:elasticloadbalancing:us—-east
-1:123456789012:targetgroup/tebimart-target-1/6736alfld8ealeda \
—--region us—-east-1

Crear ECS Cluster. El cluster se encarga de gestionar los recursos usados por
los contenedores ECS. Se crea usando el comando:

$ aws ecs create-cluster \
——cluster-name tebimart-ecs-cluster \
—--region us-east-1

Crear ECS Service. Un servicio define cuantas instancias de la aplicacion (ba-
sadas en la “task definition”) deben ejecutarse; orquesta el despliegue de los
contenedores y monitoriza el estado de los recursos disponibles en el claster.
Este servicio también define las reglas para la conexion en red y la ubicacion de
las tareas en el hardware.

Es importante indicar que una vez que el servicio se crea, empieza el despliegue
de la aplicacion, por lo tanto, es necesario tener todo correctamente configurado
para que no se produzcan fallos.

En este caso el servicio se configura de tal manera que se desplieguen dos ins-
tancias de la aplicacion (dos contenedores), como respaldo en caso de fallo.

$ aws ecs create-service \
——cli-input-json file://service-tebimart.json \
—--region us-east-1

El archivo service-tebimart.json presenta el siguiente formato:

"cluster": "tebimart-ecs-cluster",

"serviceName": "tebimart-ecs—-service",

"taskDefinition": "tebimart-task-def",

"loadBalancers": |

{
"targetGroupArn": "arn:aws:elasticloadbalancing:us-—

east-1:123456789012:targetgroup/tebimart-target-1
/6736alfld8ealeda",

"containerName": "tebimart-ecs-container",
"containerPort": 3000
}
1y
"launchType": "FARGATE",
"schedulingStrategy": "REPLICA",
"deploymentController": {
"type": "CODE_DEPLOY"

by
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"platformVersion": "LATEST",
"networkConfiguration”: {
"awsvpcConfiguration": {
"assignPublicIp": "ENABLED",
"securityGroups": [ "sg-9042787840sad23" 1],
"subnets": [ "subnet-03556706cb4501891w",
"subnet-123533s45db4332891a" |

b o
"desiredCount": 2

5.5.2.4. Configuracion de AWS CodeDeploy

Para configurar el servicio AWS CodeDeploy se necesita:

1. Crear un rol CodeDeploy ECS. Se necesita crear un rol especial que permita
al servicio AWS CodeDeploy realizar acciones en el servicio ECS a nombre del
usuario propietario de la cuenta. El rol se crea mediante los comandos:
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$ aws

$ aws

$ aws

iam create-role \
—-role-name CodeDeployRoleECS \
——assume-role-policy—-document file://codedeploy-trust-policy.json

iam attach-role-policy \
—-role—-name CodeDeployRoleECS \
—-policy-arn arn:aws::iam: :aws:policy/AWSCodeDeployRoleForECS

iam attach-role-policy \
—-role-name CodeDeployRoleECS \
——policy—-arn arn:aws::iam: :aws:policy/AWSCodeDeployRoleForECSLimited

El archivo codedeploy-trust-policy.json tiene la siguiente politica de confianza:

—

"Version": "2012-10-17",
"Statement": [
{
"sid":. """,
"BEffect": "Allow",
"Principal": {
"Service": ["codedeploy.amazonaws.com"]
b

"Action": "sts:AssumeRole"

67



5.5. Alta disponibilidad: uso de contenedores en CI/CD

2. Crear una aplicacion en CodeDeploy. Para crear la aplicacion se ejecuta el co-
mando:

$ aws deploy create-application \
——application—-name tebimart-app-ecs \
——compute-platform ECS

En el comando se indica el nombre de la aplicacion y la plataforma en la que se
va a desplegar.

3. Configurar el archivo de especificacion de la aplicacion (appspec.file). Este ar-
chivo administra déonde y como se realiza el despliegue. Se debe incluir junto al
codigo fuente en el repositorio CodeCommiit.

tebimart f appspec.yml informacisn

1 wversion: @.0
2 Resources:

3
4
5
6
7
8
]
@

1

- TargetService:
Type: AWS::ECS::Service
Properties:
TaskDefinition: "arn:aws:ecs:us-east-1:851725317168:task-definition/tebimart-task-def:3"
LoadBalancerInfo:
ContainerName: "tebimart-ecs-container”
ContainerPort: 3000
PlatformVersion: "LATEST"

Figura 5.28: Archivo de especificacion CodeDeploy ECS

Lo que se indica es el arn del “task definition” creado, y el contenedor ECS de la
aplicacion.

Crear un grupo de despliegue en CodeDeploy. Este grupo define la configuracion

del despliegue. Se usa el siguiente comando AWS:

$ aws deploy create-deployment-group \
——application—-name tebimart-app-ecs \
——-deployment—-group—name TebimartDeploymentGroupECS \
—-—-service-role-arn arn:aws:iam: :user_id:role/CodeDeployRoleECS \
——cli-input-json file://TebimartDeploymentGroupECS. json

El archivo TebimartDeploymentGroupECS.json se configura con los recursos
creados y lleva el siguiente contenido:

—~
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"deploymentConfigName": "CodeDeployDefault.ECSA11AtOnce",
"ec2TagFilters": [],
"onPremisesInstanceTagFilters": [],
"autoScalingGroups": [],
"triggerConfigurations": [],
"alarmConfiguration": {
"enabled": false,
"ignorePollAlarmFailure": false,
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10 "alarms": []

11 bo

12 "deploymentStyle": {

13 "deploymentType": "BLUE_GREEN",

14 "deploymentOption": "WITH_TRAFFIC_CONTROL"

15 }y

16 "outdatedInstancesStrategy": "UPDATE",

17 "blueGreenDeploymentConfiguration": {

18 "terminateBlueInstancesOnDeploymentSuccess": {

19 "action": "TERMINATE",

20 "terminationWaitTimeInMinutes": 1

21 b

22 "deploymentReadyOption": {

23 "actionOnTimeout": "CONTINUE_DEPLOYMENT",

24 "waitTimeInMinutes": 0

25 }

26 bo

27 "loadBalancerInfo": {

28 "targetGroupPairInfolList": |

29 {

30 "targetGroups": [

31 {

32 "name": "tebimart-target-1"

33 I

34 {

35 "name": "tebimart-target-2"

36 }

37 1y

38 "prodTrafficRoute": {

39 "listenerArns": |

40 "arn:aws:elasticloadbalancing:us-east-1:
851725317168:1istener/app/tebimart-
alb/44ealf6bald30f1£f/c56db393e931398e
"

41 ]

42 }

43 }

44 ]

45 }y

46 "ecsServices": |

47 {

48 "serviceName": "tebimart—-ecs-service",

49 "clusterName": "tebimart-ecs—-cluster"

50 }

51 1y

52 "terminationHookEnabled": false

53 }

Como se trato en el apartado 5.1.6.2, en el caso de que sea necesario hacer un
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rollback de la aplicacion, se puede realizar con el siguiente comando:

$ aws deploy create-deployment \
—-application-name tebimart-app \
—-deployment—-group—name TebimartDeploymentGroup \
—-revision s3://codepipeline-us-east-1-190290071478/TebimartDevPipeline/SourceArti/FnfR500
?eTag=814522657ededf5831535684e143x-2

En este caso es esencial conocer el identificador de revision que se quiere desplegar.

5.5.2.5. Configuracion de AWS CodePipeline

Es necesario modificar el Pipeline para anadir el nuevo servicio CodeBuild que genera
la imagen Docker, y sustuir el servicio CodeDeploy EC2 por el servicio CodeDeploy
ECS. Esto se realiza de manera sencilla a través de la interfaz grafica modificando las
fases necesarias dentro del pipeline configurado inicialmente.

Nueva fase de Build:

Agregar la etapa

Nombre de la etapa

Build

No mas de 100 caracteres

Cancelar Agregar la etapa

Figura 5.29: Creacion de la etapa Build en CodePipeline
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Nombre de la accidn
Elija un nombre para su accidn.

Dockerimage

Mo mas de 100 caracteres

Proveedor de accién

AWS CodeBuild v
Regidn

EE.UU. Este (Norte de Virginia) v
Artefactos de entrada

Elija un artefacto de entrada para esta accidn. Mds informacion [

SourceArtifact v

Mo mas de 100 caracteres

Mombre del proyecto
Elija un proyecto de compilacion que ya haya creado en la consola de AWS CodeBuild. O bien, cree un proyecto de compilacion en la consola de AWS CodeBuild y lueg

Q. TebimartDocker

Variables del entorno - opcional
Elija la clave, el valor y el tipo para las variables de entorno de CodeBuild. En el campo de valor, puede hacer referencia a las variables generadas por CodePipeline. M2

Agregar la variable de entorno

Tipo de compilacién

© Compilacién dnica Compilacidn por lotes
Activa una compilacién Unica. Activa varias compllaciones como una sola ejecucion.

Figura 5.30: Configuracion de la accion Dockerlmage dentro de la etapa Build

Nueva fase DeployECS:

Agregar la etapa

Nombre de la etapa

DeployECS

Mo mas de 100 caracteres

CancElar _

Figura 5.31: Creacion de la estapa DeployECS en CodePipeline
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Nombre de la accién

Elija un nombre para su accién
DeployECS
No mas de 100 caracteres

Proveedor de accién

AWS CodeDeploy v
Regidn
EE.UU. Este (Norte de Virginia) v

Artefactos de entrada
Elija un artefacto de entrada para esta accién. Mds informacién [2

SourceArtifact v
No més de 100 caracteres
Nombre de la aplicacién

Elija una aplicacion que ya haya creado en la consola de AWS CodeDeploy. O bien, cree una aplicacidn en la consola de AWS CodeDeploy y luego vuelva a esta tarea.

Q, tebimart-app-ecs X &

Grupo de implementaciones
Elija un grupo de implementaciones que ya haya creado en la consola de AWS CodeDeploy. O bien, cree un grupo de implementaciones en la consola de AWS CodeDeploy

Q. TebimartDeploymentGroupECS X C

Figura 5.32: Configuracion de la accion DeployECS dentro de la etapa DeployECS

5.5.2.6. Resultados de la configuracién

A partir de ahora, el software se desplegara y ejecutara a través de contenedores or-
questados por el servicio AWS ECS, estando accesible a través de la direccion DNS
que proporciona el balanceador de carga creado. Para comprobar el correcto funcio-
namiento, se ha realizado un cambio sencillo en la plataforma, modificando el precio
del producto “Libro2” de 20€ a 40€. Las siguientes imagenes muestran la situacion
inicial, el proceso seguido por el pipeline, el estado del despliegue en CodeDeploy y la
situacion final:

ece M~ < No seguro

- * Tebimart

Lista de Productos

Ordenador - 310€
iPad - 450€

Smartphone - 900€

, All right reserved.

Figura 5.33: Situacion inicial de la plataforma
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@ SOUrce Realizado correctamente

ID de ejecucién de la canalizacion: 7e5ef242-5229-4346-bfd4-328d16bbad77

Source

A il

(@ Realizado correctamente
- hace 19 minutos
S8c6af72

Ver los detalles

58c6af72 Source: Change Libro2 price to test pipeline

l Deshabilitar la transicidn |

Figura 5.34: Flujo de trabajo - Source

@ Review Realizado correctamente

ID de ejecucién de la canalizacion: 7e5ef242-5229-4346-bf44-328d16bbad?7

CodeReview CodeTest
AWS CodeBuild AWS CodeBuild

@ Realizado correctamente ® Realizado correctamente
Ver los detalles Ver los detalles

58c6af72 Source: Change Libro2 price to test pipeline

Deshabilitar la transicidn |

Figura 5.35: Flujo de trabajo - Review

@ Build Realizado comectamente

1D de gjecucion de la canalizacion: 7e5ef242-5229-4346-bf44-328d16bbad77

Dockerlmage
AWS CodeBuild

® Realizado correctamente
- hace 17 minutos

Ver los detalles

58c6af72 Source: Change Libro2 price to test pipeline

Deshabilitar la transicién |

Figura 5.36: Flujo de trabajo - Build
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® DEDIO}‘ECS Realizado correctamente

1D de ejecucidn de la canalizacidn: 7eSef242-5229-4346-bf44-328d16bbad77

DeployECS
AWS CodeDeploy

@ Realizado cormectamente
- hace 15 minutos

Ver los detalles

58c6af72 Source: Change Libro2 price to test pipeline

Figura 5.37: Flujo de trabajo - Deploy

Mediante la interfaz de AWS se puede comprobar facilmente el estado de despliegue
realizado por el servicio CodeDeploy. La siguiente muestra como una vez el cambio
de software se ha hecho efectivo, el trafico se deja de enviar a la version antigua de
software y ahora es redirigido a la nueva.

Estado de la implementacidn Progreso de desvio de trifico
Paso 1 Original Sustitucion
Implementando el conjunto de tareas de sustitucidn

100.%

ealizado corr
Completado

‘ectamente
Paso 2:
Redireccionando el trafico de produccicn al conjunto de tareas de Conjunto de tareas original no Conjunto de tareas de sustitucion
sustitucidn

enviando trifico enviando trifico

- . ealizado corr
100 % de trafico deswiado d

ectamente
Paso 3:
Terminar el conjunto de tareas original
100%
ealizado cor
Completado
ectamente

Figura 5.38: Estado del despliegue por interfaz grafica

El estado del despliegue también se puede mirar mediante comando de AWS CLI.
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esteban@mackbook:~ $ aws deploy get-deployment-group \
--application-name tebimart-app-ecs --deployment-group-nome TebimartDeploymentGroupECS

{
"deploymentGroupInfo": {
"applicationName": "tebimart-app-ecs”,
"deploymentGroupId”: "eB84e49fa-beab-48cc-86a8-654d952d45d9",
"deploymentGroupName" : "TebimartDeploymentGroupECS",
"deploymentConfigName": "CodeDeployDefault.ECSAL1AtOnce",
"ec2TagFilters": [],
"onPremisesInstanceTagFilters™: [],
"autoScalingGroups™”: [1,
"serviceRoleArn": "arn:ows:iam::851725317168:role/CodeDeployRoleECS",
"targetRevision": {
"revisionType": "S3",
"s3Location”: {
"bucket": "codepipeline-us-east-1-199290071478",
"key": "TebimartDevPipeline/SourceArti/wriWPeag",
"bundleType": "zip",
"eTag": "befcclb717f765fb780a%994278639193-1"
}
1,
"triggerConfigurations": [],
"alarmConfiguration”: {
"enabled": false,
"ignorePollAlarmFailure”: false,
"alarms": [
}!
"deploymentStyle”: {
"deploymentType": "BLUE_GREEN",
"deploymentOption": "WITH_TRAFFIC_CONTROL"
}l
"putdatedInstancesStrategy": "UPDATE",
"blueGreenDeploymentConfiguration™: {
"terminateBlueInstancesOnDeploymentSuccess™:
"action": "TERMINATE",
"terminationNaitTimeInMinutes": @
})
"deploymentReadyOption™: {
"actionOnTimeout”: "CONTINUE_DEPLOYMENT",
"waitTimeInMinutes": @

ebimart-alb-1381560187.us-east-1.elb.amazonaws.com f

+ Tabimart

Lista de Productos

Ordenador - 310€
iPad - 450€
Smartphone - 900€

Libro2 - 40€

, All right reserved.

Figura 5.40: Situacion final de la plataforma
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5.5.3. Health check

El balanceador de carga creado ofrece la posibilidad de definir una configuracion de
verificacion de estado (health check) para un target group. En este caso, se configuran
de la siguiente manera para los grupos objetivos creados:

$ aws elbv2 modify-target—group \

—-target-group-arn arn:aws:elasticloadbalancing:us-east-1:user-id:targetgroup/tebimart-
target-1/s3d8gge57d82e137 \

—-health-check-protocol HTTP \
—-health-check-port traffic-port \
——health-check-enabled true \
—-health-check-intervalSeconds 30 \
—-health-check-timeoutSeconds 5 \
—-healthy-threshold-count 5 \
——unhealthy-threshold-count 2 \
—-health-check-path / \
—-matcher HttpCode="200" \

$ aws elbv2 modify-target—-group \

—-target-group-arn arn:aws:elasticloadbalancing:us-east-1:user-id:targetgroup/tebimart-
target-2/p3d8tge57d91el39 \

—-health-check-protocol HTTP \
—-health-check-port traffic-port \
—-health-check-enabled true \
—-health-check-intervalSeconds 30 \
——health-check-timeoutSeconds 5 \
—-healthy-threshold-count 5 \
——unhealthy-threshold-count 2 \
—-health-check-path / \
—-matcher HttpCode="200" \

Con esta configuracion, el ALB enviara periddicamente solicitudes HTTP a la ruta raiz
de las instancias desplegadas (usando el mismo puerto que el trafico) y espera una
respuesta exitosa (codigo HTTP 200) en 5 segundos. Si se fallan 2 verificaciones de
estado consecutivas, se marcara como no saludable y se detendra el trafico hacia esa
instancia.

5.6. Escalabilidad

La escalabilidad en el sistema se implementa dentro del servicio creado en AWS ECS.
Como se indic6 en el apartado 5.5.2.3, en el servicio se configura el niumero de ins-
tancias de la aplicacion que se van a ejecutar, pero ademas se puede incluir una
politica de auto-escalado para que incremente o decremente el numero de instancias
dependiendo de diversas métricas. En el caso concreto de este trabajo, se utilizara
una meétrica basada el numero de solicitudes realizadas a la plataforma.

Segun la descripcion dada en el apartado 4.1, la plataforma recibira alrededor de
2.5 millones de visitas mensuales. Si suponemos que estas visitas se distribuyen
uniformemente a lo largo del mes y durante las 24 horas del dia, esto equivaldria a
aproximadamente 83 mil visitas por dia y 4 mil visitas por hora. Con estos datos se
puede configurar una politica de escalado que incremente el niumero de instancias
cuando se supere en un 30 % el numero de solicitudes estimado por minuto, es decir,
se configurara un umbral de aproximadamente 85 RPM (Request Per Minute).

A continuacion, se indican los pasos para que se desplieguen un maximo de 4 ins-
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tancias, distribuidas en dos zonas de disponibilidad,cuando el nimero de solicitudes
en la aplicacion supere las 85 solicitudes por minuto. Para esto se utilizara la interfaz
grafica de AWS que permite una configuraciéon inmediata, en lugar de utilizar AWS
CLI por la complejidad que representa:

1. Establecer numero de instancias maximas y minimas que se requieren.

En la consola de AWS se selecciona el servicio y se aplica la opcion Update. A
continuacion, en la seccion Service auto scaling se especifica el nimero maximo
y minimo de instancias.

v Service auto scaling - optional
Automatically adjust your service's desired count up and down within a specified range in response to CloudWatch alarms. You can modify your service auto scaling configuration
at any time to meet the needs of your application.

Use service auto scaling
Configure service auto scaling to adjust your service's desired count

Minimum number of tasks Maximum number of tasks
The lower boundary to which service auto scaling can adjust the desired count of the The upper boundary to which service auto scaling can adjust the desired count of the
service. service.

2 < 4 <

Figura 5.41: Configuracion de numero de instancias para auto-escalado

2. Establecer politica de escalado.

El siguiente paso es establecer la politica de escalado, donde se especifica la
métrica y el valor umbral. Dentro de esta politica también se indica un periodo
de “enfriamiento”, que se refiere a un intervalo de tiempo durante el cual AWS
Auto Scaling se abstiene de agregar nueva capacidad después del lanzamiento
o la terminacion de una instancia. Este periodo de enfriamiento se implementa
para evitar que se reaccione a picos transitorios en la demanda y cause acciones
de escalado innecesarias. El periodo de enfriamiento se ha configurado en 5
minutos.
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Scaling policy

Scaling policy type Info
Create either a target tracking or step scaling policy.

O Target tracking O Step scaling
Increase or decrease the number of tasks that your Increase or decrease the number of tasks that your
service runs based on a target value for a specific service runs based on a set of scaling adjustments,
metric. known as step adjustments, that vary based on the
size of the alarm breach.

Policy name

I Requests auto-scaling |

ECS service metric

I ALBRequestCountPerTarget v |

Target value

<>

|85

Scale-out cooldown period

|3oo Cl

Scale-in cooldown period

<>

| 300

Figura 5.42: Politica de auto-escalado

5.7. Backup y recuperacion de datos

Es necesario implementar en la aplicacion la integracion con los servicios AWS Dyna-
moDB y AWS S3 a usar como base de datos de la plataforma. La comunicacion con
estos servicios, se hara a través del Software Develpment Kit (SDK) que proporciona
Amazon para acceder a sus productos.

Datos de usuarios y productos
guardados en tablas DynamoDB

Amazon
DynamoDB

App AWS SDK

Contenido estatico y archivos de gran
tamafo guardados en buckets S3
Amazon Simple
Storage Service
(S3)

Figura 5.43: Bases de datos de la aplicacion
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En los siguientes sub-apartados se detalla la configuracion de cada servicio y segui-
damente también la configuracion de AWS Backup como herramienta para el respal-
do de los datos.

5.7.1. Configuracion de AWS DynamoDB

A diferencia de las bases de datos relacionales tradicionales, DynamoDB no utiliza
filas y columnas, sino que se basa en un modelo de clave-valor. Cada elemento de
datos se almacena como un par: una clave unica que identifica al elemento y un
valor que contiene los datos en si.

Los componentes principales de DynamoDB son:

Tablas: almacenan los datos en pares clave-valor. Cada tabla tiene un nombre
unico y puede contener hasta 255 atributos.

Items: son los elementos individuales que se almacenan en las tablas. Cada item
tiene una clave primaria y puede contener hasta 40 atributos.

Atributos: son las propiedades de un item, como el nombre, la descripcion o el
precio.

Claves primarias: identifican de forma unica a cada item en una tabla. Pueden
ser simples o compuestas.

Indices secundarios: facilitan la consulta de datos en atributos que no son la
clave primaria.

Capacidad de lectura y escritura: determina la cantidad de solicitudes de lectura
y escritura que puedes realizar por segundo.

Unidades de lectura (RU) y unidades de escritura (WU): métricas que se utilizan
para medir la capacidad de una tabla.

Para que sea mas sencillo de entender el uso de este servicio se va a indicar con un
ejemplo donde se guarda informacion sobre los productos disponibles en la platafor-
ma y se cargan los datos en la aplicacion:

1.

Crear una tabla. El primer paso es crear la tabla o tablas que se van a utilizar
para almacenar los datos. Esto se realiza con el comando:

$ aws dynamodb create-table \

——table—-name Products \

——attribute-definitions AttributeName=productlId, AttributeType=S AttributeName=
price,AttributeType=N \

——key-schema AttributeName=productId, KeyType=HASH AttributeName=price, KeyType=
RANGE \

——table-class STANDARD \

—-billing-mode PAY PER_REQUEST

Aqui se crea una tabla llamada “Products” que guardara elementos con “pro-
ductld” como clave primaria, “price” como indice secundario. La clase “STAN-
DARD” y “PAY_PER_REQUEST” representan el tipo de tabla que Amazon tendra
en cuenta para la facturacion, en este caso se usa una clase estandar y se pa-
gara por las unidades de lectura y escritura que se usen (se puede consultar
informaciéon mas detallada en la documentacién de DynamoDB [39]).
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2.

3.

N
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11
12
13
14
15
16
17
18

19
20
21
22
23

Guardar datos de productos. Una vez creada la tabla se pueden guardar la
informacién sobre los productos en ella. En esta ocasiéon se hace a través de
linea de comandos, aunque también se podria hacer usando el SDK de AWS.

$ aws dynamodb put-item \
—-table—-name Products \

——item ' {
"productId": {"S": "Teclado mecanico"},
"Price" . (llNll . "50"},
"currency": {"S": "eur"},
"description: {"S": "Teclado mecanico para juegos con cable,

retroiluminacion LED para Windows, Mac, Linux, Google 0OS"}

)r

Con este comando se guarda en la tabla “Products” la informaciéon de un “Tecla-
do mecanico”. Aqui hay dos cosas importantes a destacar:

a) La informacion del item va en formato JSON, por lo que en el caso de te-
ner varios productos, se puede hacer referencia a un fichero externo. —item
file:/ /item.json

b) Al guardar la informacion del producto se almacenan atributos adicionales
que no se declararon al crear la tabla. DynamoDB interpreta correctamente
esta accion al tratarse de una BBDD noSQL y guarda el producto con los
nuevos atributos.

Una vez se tiene guardada la informacion sobre los productos en la BBDD, se
puede acceder a ellos a través de la aplicacion utilizando el SDK . Para esto es
necesario importar las dependencias de DynamoDB y utilizar la funcion Scan. A
continuacion, un ejemplo para JavaScript:

// Importar dependencias

import { DynamoDBClient, ScanCommand } from "QRaws-sdk/client-
dynamodb" ;

import { DynamoDBDocumentClient } from "Raws-sdk/lib-dynamodb";

const client = new DynamoDBClient ({}) ;
const docClient = DynamoDBDocumentClient. from (client) ;

// Path to home page

app.get("/", async (req, res) => {
const products = [];

try {
const command = new ScanCommand ({ TableName: "Products"}) ;
const response = await docClient.send (command) ;
for (const item of response.ltems) {
const { productld, price: priceValue, currency,
description} = item;

}

} catch (error) {
console.error(error) ;
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24 res.status(500).send(’'Error scanning DynamoDB table’);
25 }

26

27 }

En la documentacion disponible en la web de Amazon se encuentran indicaciones
detalladas de como realizar acciones de DynamoDB con el SDK de AWS [40].

La siguiente imagen muestra el aspecto de la aplicacion al cargar los datos de los
productos desde AWS DynamoDB:

iPad

450 €

Apple iPad (10? generacidn): con chip A14
Bionic, pantalla de retina liquida de 10.9
pulgadas, 64 GB, Wi-Fi 6, camara frontal
de 12 MP/trasera de 12 MP

Ordenador
320€

Computadora portétil de 15.6 pulgadas, 16

GB LPDDR5 RAM 512 GB NVMe SSD
portatil con pantalla FHD IPS

Libro

40 €

"Don Quijote de la Mancha" es una obra
maestra magistralmente escrita por
Miguel de Cervantes Saavedra, que ha
cautivado los corazones de lectores de
todas las generaciones.

Teclado mecanico
50 €

Teclado mecanico para juegos con cable,
retroiluminacién LED para Windows, Mac,

Linux, Google OS

Smartphone Samsung

900 €

Teléfono celular Galaxy A15 5G Serie A,
teléfono inteligente Android de 128 GB,
pantalla AMOLED, almacenamiento
ampliable

. 2024 All right reserved.

Figura 5.44: Vista de la plataforma cargando datos desde AWS DynamoDB

Nota: durante la primera ejecucion del nuevo coédigo que toma los datos de Dyna-
moDB surgi6 un problema en la fase de Test porque el rol asignado a AWS CodeBuild
no tenia los permisos necesarios para acceder al servicio DynamoDB al ejecutar las
pruebas como se muestra en el siguiente reporte:
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> tebimart@1.0.0 test
> node -r dotenv/config --experimental-vm-modules node_modules/jest/bin/jest.js --detectOpenHandles --coverage=100 --
forceExit

(node:87) ExperimentalWarning: VM Modules is an experimental feature and might change at any time
(Use “node --trace-warnings ... to show where the warning was created)
PASS tests/app.middleware_setup.test.js

v app uses helmet middleware (3 ms)

v app sets view engine to ejs (1 ms)

v app uses public directory for static assets

console.error
AccessDeniedException: User: arn:aws:sts::851725317168:assumed-role/codebuild-TebimartReview-service-

role/AWSCodeBuild-fal8dca8-7973-4a6a-93f5-8ba8eff7bdbf is not authorized to perform: dynamodb:Scan on resource:
arn:aws :dynamodb :us-east-1:851725317168: table/Products because no identity-based policy allows the dynamodb:Scan action

at throwDefaultError (/codebuild/output/src1043591449/src/node_modules/@smithy/smithy-client/dist-
cjs/index.js:839:20)

at /codebuild/output/srcl043591440/src/node_modules/@smithy/smithy-client/dist-cjs/index.js:848:5

at de_CommandError (/codebuild/output/srcl043591440/src/node_modules/@aws-sdk/client-dynamodb/dist-
cjs/index.js:2230:14)

at processTicksAndRejections (node:internal/process/task_queues:95:5)

at /codebuild/output/src1043591440/src/node_modules/@smithy/middleware-serde/di js/index.js:35:20

at /codebuild/output/src1043591440/src/node_modules/@smithy/core/dist-cjs/index.js:165:18

at /codebuild/output/srcl1043591440/src/node_modules/@smithy/middleware-retry/dist-cjs/index. js:320:38

at /codebuild/output/src1043591440/src/node_modules/@aws-sdk/middleware-logger/dist-cjs/index.js:34:22

at /codebuild/output/src1043591440/src/src/app.js:22:26 {

"$fault': 'client’,
'$metadata’: {

httpStatusCode: 400,

requestId: '8SMN72FFMC4B@B@JAPOIGS5SSM7VV4AKQNSOSAEMVIF66QOASUAAIG',

extendedRequestId: undefined

Figura 5.45: Log de pruebas - acceso denegado a DynamoDB

Para solucionar este problema fue necesario anadir una politica al rol de test que
permita realizar acciones con tablas DynamoDB:

$ aws iam attach-role-policy \
—-role-name codebuild-TebimartTest-service-role \
——policy—-arn arn:aws:iam: :aws:policy/AmazonDynamoDBReadOnlyAccess

5.7.2. Configuracion de AWS Simple Storage Service (S3)

El servicio AWS S3 esta compuesto por “Buckets” que es el contenedor para los datos,
y “Objetos” que son los archivos individuales dentro de un bucket.

El bucket se configura con el comando:

$ aws s3api create-bucket \
—-bucket tebimart-products \
—--region us—east-1

Una vez creado el bucket ya se pueden almacenar objetos. Como ejemplo, con el
siguiente comando se guarda el objeto iPad.jpg en el bucket con la clave “iPad” (la
clave se usa para obtener el objeto cuando se necesite):

$ aws s3api put-object \
—-bucket tebimart-products \
——key "iPad" \
—-body /Users/esteban/Documents/UPM/TFM/fotos-productos/iPad. jpg

Cuando se crea el bucket de S3, se establece automaticamente un “Bloqueo de Acceso
Publico” que es una funcion de seguridad de AWS S3 que permite evitar que cualquier
persona de internet acceda a los objetos dentro del bucket. En este caso se va a
deshabilitar este bloqueo porque se considera que las imagenes de los productos no
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son informacion sensible, ademas de que se que quiere que estén publicas para que
cualquier persona pueda visualizarlas a través de la plataforma. Para deshabilitar el
bloqueo se utiliza el siguiente comando:

$ aws s3api delete-public-access-block —--bucket tebimart-products

Para controlar de una manera mas especifica que la aplicacion pueda acceder al
bucket y realizar acciones sobre los elementos, se configura una politica en la que
se define que cualquier usuario pueda leer y obtener los elementos del bucket, res-
tringiendo el resto de acciones, como por ejemplo, eliminar elementos. La politica se
configura con el siguiente comando:

$ aws s3api put-bucket-policy \
—-bucket tebimart-products \
—-policy file://s3-policy.json

El archivo JSON de la politica tiene el siguiente contenido:

—~

"Version": "2012-10-17",
"Id": "Policyl716218557741",
"Statement": [
{
"Sid": "Stmtl1716218415270",
"Effect": "Allow",
"Principal": "x",
"Action": |

"s3:GetObject",

"s3:PutObject",

"s3:PutObjectAcl"
1y

"Resource": "arn:aws:s3:::tebimart-products/*"

Por ultimo, hay que habilitar el versionado del bucket S3, esto es importante para
que AWS Backup pueda realizar copias de seguridad de los objetos. Esto se debe a
que AWS Backup depende de los identificadores de version unicos (Version IDs) de
S3 para diferenciar entre diferentes versiones del mismo objeto. El siguiente comando
habilita el versionado en el bucket:

$ aws s3api put-bucket-versioning \
—-bucket tebimart-products \
——versioning-configuration MFADelete=Disabled, Status=Enabled

La siguiente imagen muestra el aspecto de la aplicacion al cargar las imagenes de los
productos desde AWS S3:
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iPad Libro Teclado mecanico Smartphone Samsung
450 € 40€ 50 € 900 €

Apple iPad (10® generacién): con chip A14 "Don Quijote de la Mancha" es una obra Teclado mecdnico para juegos con cable, Teléfono celular Galaxy A15 5G Serie A,
Bionic, pantalla de retina liquida de 10.9 maestra magistralmente escrita por retroiluminacién LED para Windows, Mac, teléfono inteligente Android de 128 GB,
pulgadas, 64 GB, Wi-Fi 6, cdmara frontal Miguel de Cervantes Saavedra, que ha Linux, Google OS pantalla AMOLED, almacenamiento

de 12 MP/trasera de 12 MP cautivado los corazones de lectores de ampliable

todas las generaciones. Comprar
Comprar Comprar
Comprar

, 2024 Al right reserved. )

Figura 5.46: Vista de la plataforma cargando imagenes desde AWS S3

5.7.3. Configuracion de AWS Backup

En el servicio AWS Backup se va a configurar un “Plan de Backup”, que es una
politica que define como y cuando se deben crear copias de seguridad de los recursos
de AWS. Entre las reglas del plan de backup se especifica:

= Recursos AWS que se deben respaldar: En este caso DynamoDB y S3.

» Frecuencia de backup: se pueden crear copias de seguridad a diario, semanal-
mente, mensualmente o con cualquier otra frecuencia.

= Ventana de backup: intervalo de tiempo durante el cual se deben crear las copias
de seguridad. Esto es util para evitar interrupciones en las operaciones durante
las horas pico.

= Opciones de retencion: indica cuanto tiempo se deben conservar las copias de
seguridad.

El Plan de Backup se va a crear a través de la interfaz web de AWS por la facilidad que
presenta en contraposicion a usar la linea de comandos, que requiere la ejecucion de
varios comandos para una implementacion.

Un paso previo a la configuracion del Plan de Trabajo es crear lo que se llama “Backup
Vault”, que es un contenedor logico dentro del servicio AWS Backup que almacena
las copias de seguridad. Para esto se utiliza el siguiente comando:

$ aws backup create-backup-vault —--backup-vault-name tebimart-backup-vault

Las imagenes de abajo muestran como se configura el Plan de Backup a través de la
consola web.

El plan de backup llevara el nombre de “tebimart-backup-plan”, y se ejecutara todos
los dias a las 00:30 horas y terminando en un plazo de seis horas. El backup se
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permanecera en el sistema por unos 35 dias, después se eliminara.

Los recursos para los que se hara el backup son todas las tablas DynamoDB y el
bucket “tebimart-products” de AWS S3.

Start options

Backup plan options Info

(O Start with a template © Build a new plan
Create a Backup plan based on a Configure a new Backup plan
template provided by AWS from scratch.
Backup.

Backup plan name

tebimart-backup-plan

Backup plan name is case sensitive. Must contain from 1 to 50 alphanumeric or '-_.' characters.

Figura 5.47: AWS Backup - Creacion de nuevo backup

Schedule

Backup rule name

| DailyBackup

Backup rule name is case sensitive. Must contain from 1 to 50 alphanumeric or '-_.' characters.

Backup vault Info

|tebimart-backup-vault 'l I C l l Create new Backup vault [A

Backup frequency Info

| Daily v l

Figura 5.48: AWS Backup - Frecuencia de backup

85



5.7. Backup y recuperacion de datos

Backup window info

Start time
Specify the time of day the backups will start. For hourly frequency, start time is the time the first backup is taken in a day. Where
applicable, time will adjust to daylight savings time so that it retains the same local time all year.

00 ¥ H 30 ¥ l Europe/Madrid (UTC+02:00) v

Start within  Info
Specify period of time in which the backup plan starts if it doesn't start at the specified time.

|1hour v |

Complete within Info

| 6 hours v |

Figura 5.49: AWS Backup - Periodo de ejecucion del backup

Total retention period Info
Tell AWS Backup how long to store your backups.

35 Days v

Total retention (days)

0 10 20 30 40 50 60 70 80 90 100

@ Warm storage
Figura 5.50: AWS Backup - Periodo de retencion del backup
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Resource selection info
Assign resources to this Backup plan using tags and resource IDs.

1. Define resource selection info
Protect all resources or specify resources by type or ID.

QO Include all resource types
Protect all resource types that are enabled in your account.

O Include specific resource types
Choose resources by type or specify individual resources by ID.

2. Select specific resource types info

Choose specific resource types that you want to protect with this backup plan. You can also exclude specific resource IDs from the selection.

Select resource types v
Resource type Table names
DynamoDB I Choose resources v I I Remove
All tables X
Resource type Bucket names
S3 I Choose resources v | I Remove

S3 buckets must have versioning enabled. Learn more [

I tebimart-products X

Figura 5.51: AWS Backup - Asignacion de recursos DynamoDB y S3

Se puede consultar la lista de backups del sistema con el comando:

$ aws backup list-backup-jobs

El comando muestra la informacion necesaria de todos los backups del sistema. Este
dato también se puede consultar por la interfaz web, que resulta mas visual:

Backup jObS (2) Info ’ Create report H Last 24 hours ¥ I

Records of your scheduled or on-demand backups.

Q Filter backup jobs by job ID, status, resource ID, resource type or message category ‘ 1 (o)
Backup job ID Status Resource name v Message category Resource ID Resoul
(@) 2FAAE3F7-AE3E-081D-FE1B-60B7337BE87F © Completed Products Success table/Products Dynam
O 7E5A1DB8-5B50-5F78-97F2-7CF4A689F95C ® Failed - Access denied tebimart-products S3

Figura 5.52: Ejemplo de estado de Backups en el sistema

En la figura anterior se muestra el estado de los backups para los recursos AWS
DynamoDB y AWS S3. Como se puede observar, el backup del recurso S3 ha fallado
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debido a los permisos. Esto se debe a que cuando se crea el Backup Plan, a su vez se
crea un rol de IAM para que el servicio AWS Backup pueda operar sobre los distintos
recursos, y este rol por defecto no tiene permiso para acceder al servicio S3. Para
solucionarlo es necesario anadir dos politicas ejecutando los comandos:

$ aws iam attach-role-policy \
——role—name AWSBackupDefaultServiceRole \
—-policy-arn arn:aws:iam::aws:policy/AWSBackupServiceRolePolicyForS3Backup

$ aws iam attach-role-policy \
—-role—-name AWSBackupDefaultServiceRole \
——policy—-arn arn:aws:iam: :aws:policy/AWSBackupServiceRolePolicyForS3Restore

Ahora, en las nuevas copias de seguridad realizadas, se observa que no existe ningun
problema:

Backup jobs (2) info ’ Create report H Last 24 hours ¥ ’

Records of your scheduled or on-demand backups.

Q Filter backup jobs by job ID, status, resource ID, resource type or message category ‘ 1 ()
Backup job ID Status Resource name v Message category Resource ID Resou
586E295D-C426-5422-530B-E79D8BB73C02 © Completed Products Success table/Products Dynar
7C1A5FB3-44FB-4A60-68F8-7A5B13F6B12E © Completed tebimart-products Success tebimart-products S3

Figura 5.53: Ejemplo de estado de Backups en el sistema

5.7.4. Recuperacion de datos

La recuperacion de los datos se realiza de forma manual. Para ilustrar la forma de
recuperacion de manera practica, se va a crear una situacion ficticia en la que “por
error” se borran dos elementos de las bases de datos y se quiere restaurar el estado
anterior.

1. Situacion inicial

El comando devuelve informacién sobre la tabla Products, entre otras cosas,
indicando el tamano de la tabla, el namero de elementos en ella o el ID:

$ aws dynamodb scan --table-name Products

Resultado:

"Items": [
{
"productId": {"S": "iPad"}
by
{

"productId": {"S": "Libro"}

© 00 N O O b~ W N -
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10 {

11 c e

12 "productId": {"S": "Teclado mecanico"}
13 }y

14 {

15 500

16 "productId": {"S": "Smartphone Samsung"}
17 b

18 {

19 000

20 "productId": {"S": "Ordenador"}

21 }

22 1,

23 "Count": 5,

24 "ScannedCount": 5,

La informacién devuelta se corresponde con los productos de la figura 5.44

Por otra parte, para consultar la informacion de AWS S3 se usa el comando:

$ aws s3 1ls tebimart-products

Resultado:
2024-05-20 18:00:00 87690 Libro
2024-05-20 17:59:15 39863 Ordenador
2024-05-20 18:01:15 47898 Smartphone Samsung
2024-05-20 18:00:18 24016 Teclado mecanico
2024-05-20 17:59:48 51645 iPad

La informacién devuelta se corresponde con las imagenes presentes en la figura
5.46

2. Situacion de desastre

Para generar la situacion de desastre se van a borrar los productos Libro y iPad
tanto de DynamoDB como de S3, con los siguientes comandos:

Borrar datos de AWS DynamoDB
aws dynamodb delete-item \
——table-name Products \
—--key ' {"productId": {"S": "Libro"}, "price": {"N": "40"}}’

v H*

$ aws dynamodb delete-item \
—-table-name Products \
—--key ' {"productId": {"S": "iPad"}, "price": {"N": "450"}}’

Borrar datos de AWS S3
aws s3api delete-object —--bucket tebimart-products --key Libro
aws s3api delete-object —--bucket tebimart-products --key iPad

“r ¥ =

Al listar nuevamente los elementos usando los comandos del punto 1 se obtiene:

» DynamoDB:
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1 "Items": |

2 {

3 ...

4 "productId": {"S": "Teclado mecanico"}
5 b

6 {

7 ...

8 "productId": {"S": "Smartphone Samsung"}
9 bo

10 {

11 ...

12 "productId": {"S": "Ordenador"}

18 }

14 ],

15 "Count": 3,

"ScannedCount":

S3:

2024-05-20 17:59:15
2024-05-20 18:01:15
2024-05-20 18:00:18

39863 Ordenador
47898 Smartphone Samsung
24016 Teclado mecanico

En la aplicacion Web:

a
o
g
-}
@
B
ol
8
8
a
il

Teclado mecanico
50 €

Teclado mecénico para juegos con cable,
retroiluminacién LED para Windows, Mac,
Linux, Google OS

Smartphone Samsung

900 €

Teléfono celular Galaxy A15 5G Serie A,
teléfono inteligente Android de 128 GB,
pantalla AMOLED, almacenamiento
ampliable

Ordenador
320 €

Computadora portatil de 15.6 pulgadas, 16
GB LPDDR5 RAM 512 GB NVMe SSD
portatil con pantalla FHD IPS

, 2024 All right reserved.

Figura 5.54: Vista de la aplicacion al eliminar dos elementos de la base de datos

3. Recuperacion de datos
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La recuperacion de datos se realiza en 3 pasos:

a) Obtener el identificador de punto de recuperacion de los recursos que se
desean recuperar, esto es el campo “RecoveryPointArn” devuelto por el si-
guiente comando:

‘ $ aws backup list-backup-jobs

b) Obtener el conjunto de pares clave-valor de metadatos. Contiene la infor-
macion necesaria para restaurar un punto de recuperacion. Para ello se
ejecuta el comando:

$ aws backup get-recovery-point-restore-metadata \
—-backup-vault-name tebimart-backup-vault
—-recovery-point—arn <valor obtenido en el paso anterior>

El servicio DynamoDB necesita la informacion de los siguientes campos
[41]:

targetTableName
encryptionType
kmsMasterKeyArn
aws :backup:request-id

=W N =

El servicio S3 necesita la informacion de los siguientes campos [42]:

DestinationBucketName
NewBucket

Encrypted
CreationToken
EncryptionType
aws:backup:request-id

o O~ W N

\e)

Iniciar el trabajo de recuperacion con el comando:

$ aws backup start-restore-job \
—--recovery-point-arn <paso 1> \
—-metadata file://metadatos. json(paso 2) \
——-iam-role-arn <role de backup creado durante la config. de AWS Backup>

Se puede supervisar el progreso de la tarea de restauracion mediante el comando:

$ aws backup describe-restore-job \
—--restore-job-id <value>

Es importante senalar que cuando se utiliza AWS Backup para restaurar una copia
de seguridad se crea un nuevo recurso con la copia de seguridad que se esta restau-
rando. Esto sirve para evitar que la actividad de restauracion destruya los recursos
existentes. En este caso de ejemplo se han creado dos nuevos recursos, “ProductsRes-
tore” y “tebimart-products-restore”, que se corresponden con los datos restaurados
de la tabla de DynamoDB y del bucket S3, respectivamente.
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ProductsRestore (P Autopreview | View table details

» Scan or query items

Expand to query or scan items.

Items returned (5) ’ C l I Actions ¥ l ’ Create item

1 & X
O productld (String) v l price (Number) v currency v description v
d iPad 450 € Apple iPad (102 ...
O Libro 40 € "Don Quijote de ...
(] Teclado mecdnico 50 € Teclado mecanic...
d Smartphone Samsung 900 € Teléfono celular ...
O Ordenador 320 € Computadora p...

Figura 5.55: Nueva tabla DynamoDB con datos restaurados (interfaz web)
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tebimart-products-restore

Objects Properties Permissions Metrics Management Access Points

Obj ects (5) Info

[#] Upload

Objects are the fundamental entities stored in Amazon $3. You can use Amazon S3 inventory [ to get a list of all obje
need to explicitly grant them permissions. Learn more [

Q, Find objects by prefix l (O show versions
(] Name a | Type v | Last modified v
June 5, 2024, 01:16:21
iPad -
U = I (UTC+02:00)
June 5, 2024, 01:14:45
O @ Libro -

(UTC+02:00)

0 B Ordenador June 5, 2024, 01:15:52

(UTC+02:00)
0 D Smartphone June 5, 2024, 01:15:40
Samsung (UTC+02:00)
June 5, 2024, 01:15:12
O [ Teclado mecanico -

(UTC+02:00)

Figura 5.56: Nuevo bucket con datos restaurados (interfaz web)

93






Capitulo 6

Resultados

6.1. Arquitectura del sistema

En esta seccion se presenta la arquitectura del sistema resultante tras la imple-
mentacion de AWS y DevOps para el desarrollo de aplicaciones. Los resultados se
estructuran en torno a los requisitos especificos del Caso de Estudio.

6.1.1. Arquitectura de desarrollo

La siguiente imagen muestra la arquitectura de desarrollo de la plataforma, con la
que se implementa el flujo de trabajo de integracion y entrega continua (CI/CD) uti-
lizando varios servicios de AWS:

H

AWS
CodePipeline

CODE REVIEW docker
‘ ‘ Deploy docker
i ECS
Sl b Be images on g I
W S | ;|
AWS A!!g, AWS AEZZSW‘
CodeCommit C da Hlnlu CodeBujd CodeBuild CodeDeploy
Push docker
images on ECR
v
LI L]
sonarcloud & (¥
Jest

Amazon
ECR

Figura 6.1: Arquitectura de desarrollo del sistema

Los componentes involucrados son:
1. AWS CodeCommit:

= Funcion: actua como repositorio de control de versiones donde los desarro-
lladores suben y gestionan el cédigo fuente de la aplicacion.
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= Accion: los desarrolladores realizan cambios en el codigo y los envian al
repositorio de CodeCommit.

2. AWS CodePipeline:

» Funcion: orquesta todo el flujo de trabajo de CI/CD, automatizando los
procesos de build, prueba y despliegue.

= Accion: una vez que se detecta un nuevo commit en CodeCommit, CodePi-
peline se activa y comienza el proceso.

3. AWS CodeBuild:

= Funcion: servicio de construccion que compila el codigo, ejecuta pruebas y
produce artefactos de construccion.

m Accion: con CodeBuild se realizan varias tareas:

* Primera etapa: en la fase de “Code Review” se ejecutan pruebas software
y se analiza la calidad del c6digo con SonarCloud.

* Segunda etapa: se construye la imagen Docker a partir del cédigo fuen-
te.

4. Docker:

» Funcion: plataforma para desarrollar y ejecutar aplicaciones dentro de con-
tenedores.

= Accion: se utiliza en CodeBuild para construir una imagen de la aplicacion
y preparala para ser desplegada.

5. Amazon ECR (Elastic Container Registry):

= Funcion: registro de contenedores que almacena y administra imagenes
Docker.

= Accion: las imagenes Docker construidas son subidas a Amazon ECR, don-
de se almacenan de manera segura.

6. AWS CodeDeploy:

» Funcion: automatiza el proceso de despliegue de aplicaciones en servicios
como Amazon ECS.

= Accion: obtiene las imagenes Docker de ECR y las despliega en Amazon
ECS.

7. Amazon ECS (Elastic Container Service):

» Funcion: servicio de orquestacion de contenedores que permite ejecutar y
escalar aplicaciones Docker en un clister administrado.

= Accion: las imagenes Docker son desplegadas en ECS Fargate [43], donde
se ejecutan como tareas dentro de los servicios configurados en el cluster.

Esta arquitectura asegura que los cambios en el codigo fuente se integren y desplie-

guen de manera continua, garantizando la calidad y la disponibilidad de la aplicacion
a través de la automatizacion de los procesos de CI/CD.
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6.1.2. Arquitectura operacional

La figura 6.2 corresponde a la arquitectura de operacion del sistema. En ella se mues-
tra como se gestionan las instancias y los recursos para asegurar la disponibilidad,
el balanceo de carga, la escalabilidad y el almacenamiento seguro de los datos:

s

Usuarios

Cloud de AWS

i ‘atmn\\
alancer!

< G = - - adEny | N BN B
) I |
%J _cg | LiLLl 11111 |

© 5 3 = 3 E
5 | 9 = C - |
N g. | TTTTT TTTTT |
K] | Instance N | | \ - - Instance |

T
| L P |
i 2 [
| s 7Y |
’f s fd \
N f,’ | A C\ 5 [ \ |
|—)t}e Target Group Blue / | B - p{}e\\ Target Group Green |
/ A |
: Auto / : " Amazon Auto \ |
|SCa|l"9 // f CloudWatch lScalmg \ |
7 - ~ v

o | [ | . \ |
] | | | | S0\ |
%E | _“”I_f/,/ | | \\. 11111 |
g5 | 1 F I | d E |
25 l 5 I | = E |
N g | hiidid | | il

2 Instance
= P Sy S P =) | O — 2

AWS s
Backup /7
Amazon Amazon Simple
DynamoDB Storage Service
(S3)

Figura 6.2: Arquitectura operacional del sistema

A continuacion, se describe el flujo de operacion y los componentes involucrados:
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1. Virtual Private Cloud (VPC):

= Funcion: proporciona un entorno de red virtual aislado dentro de la nube
de AWS.

= Accion: VPC crea una red privada virtual dentro de la infraestructura de
AWS, aislada de la red publica de Internet y otras VPCs.

2. Application Load Balancer (ALB):

s Funcion: distribuye las solicitudes entrantes entre varias instancias de la
aplicacion para equilibrar la carga y aumentar la disponibilidad.

= Accion: recibe las solicitudes de los usuarios y las distribuye a las instan-
cias en los distintos grupos de destino (Target Groups).

3. Instancias en Zonas de Disponibilidad:

= Funcion: las instancias que ejecutan la aplicacion estan distribuidas en dos
zonas de disponibilidad.

= Accion: por defecto se despliegan dos instancias de la aplicacion en cada
zona de disponibilidad para asegurar la alta disponibilidad y tolerancia a
fallos.

4. Target Groups (Blue y Green):

» Funcién: conjuntos de instancias que reciben el trafico distribuido por el
ALB. Tal y como se describe en el punto relativo al despliegue en el apartado
5.1.6.2, se tiene un grupo activo (blue) y otro inactivo (green) .

» Accion:

* Target Group Blue: maneja la porcion del trafico activa y tiene confi-
guraciones de autoescalado para ajustar dinamicamente el numero de
instancias segun la demanda.

® Target Group Green: grupo al que se redirige el trafico cuando existe
una actualizacion del sistema. También tiene configuraciones de auto-
escalado para ajustar el namero de instancias segun la demanda.

5. Auto Scaling:

= Funcion: ajusta automaticamente el niumero de instancias en los grupos de
destino segun las métricas de uso proporcionadas por AWS Cloud Watch.

» Accion: escala hacia arriba o hacia abajo el numero de instancias para
manejar la carga de manera eficiente.

6. Amazon CloudWatch:

= Funcion: servicio de monitoreo y gestion de recursos que proporciona datos
y métricas de rendimiento en tiempo real.

= Accion: monitorea las instancias y genera alarmas y acciones automaticas
segun sea necesario, aportando informacion al ALB y al servicio de autoes-
calado para mantener la “salud” del sistema.

7. Servicios de Almacenamiento y Base de Datos:
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= Funcion: proveen almacenamiento persistente y base de datos para la apli-
cacion.

= Accion:

* Amazon DynamoDB: almacena en tablas los datos de productos, usua-
rios, historial de compras etc.

* Amazon Simple Storage Service (S3): alamcena contenido estatico de la
aplicacion.

8. AWS Backup:

» Funcion: servicio de gestion de copias de seguridad que permite crear y
restaurar copias de seguridad de los datos y aplicaciones.

= Accion: realiza copias de seguridad diarias de los datos almacenados en
DynamoDB y S3 para garantizar la recuperacion ante desastres.

Con esta arquitectura se consigue garantizar que la aplicacion sea altamente dispo-
nible, escalable y este monitoreada continuamente para mantener un rendimiento
optimo y la resiliencia del sistema.

6.2. Analisis de costes

En el contexto de la implementacion de soluciones en la nube, uno de los aspectos
mas criticos a considerar es el analisis de costos. La arquitectura presentada, que
hace uso de multiples servicios de AWS, ofrece una solucion robusta y escalable para
el desarrollo y operacion de aplicaciones, sin embargo, para asegurar la viabilidad
economica de esta implementacion es fundamental desglosar y entender los costos
asociados a cada componente de la arquitectura.

En este apartado cada uno de los componentes sera analizado individualmente pa-
ra determinar su impacto en el costo total de la solucion. Se consideraran factores
como el uso de recursos, la cantidad de datos procesados y almacenados, y las tari-
fas especificas de cada servicio. Una vez desglosados estos costos, se sumaran para
proporcionar una vision global del costo total de la arquitectura.

Es importante senalar que, aunque se intenta ser lo mas realista posible, los datos de
uso son hipotéticos y en un entorno real van a variar considerablemente. Ademas, en
este TFM se ha intentado maximizar el uso de la Capa Gratuita de AWS. Esta Capa
Gratuida (también conocida como “Free Tier”) es un programa ofrecido por Amazon
que permite a nuevos clientes probar varios servicios de AWS de forma gratuita du-
rante un periodo de 12 meses [44]. Por otra parte, no se ha tenido en cuenta el costo
asociado al uso de servicios externos a AWS seleccionados porque son open-source y
gratuitos.

Para obtener una estimacion de los costos asociados a cada servicio AWS se usa la
Calculadora de Costos que proporciona Amazon en su web [45].

6.2.1. Arquitectura de desarrollo
1. AWS CodeCommit
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= Costo del servicio: $1 por usuario activo al mes (5 usuarios gratuitos)
= Uso: 20 personas en el equipo de desarrollo
= Costo para la plataforma:

5 usuarios x 0,00 USD = 0,00 USD

15 usuarios x 1,00 USD = 15,00 USD

Costo total de la capa: 0,00 USD + 15,00 USD = 15,00 USD costo por
usuario mensual

2. AWS CodeBuild
= Costo del servicio: $0,005 por minuto de compilacion

= Uso: se tienen tres servicio CodeBuild, encargados de la revision de codigo,
ejecucion de pruebas y dockerizacion. Se estima que el tiempo total de uso
de CodeBuild sera de 5 minutos y que se realizaran unas 500 compilaciones
por mes.

= Costo para la plataforma:

500 compilaciones al mes x 5 minutos = 2500,00 minutos facturados (men-
sual)

2500,00 minutos x 0,005 USD = 12,50 USD
Costo de AWS CodeBuild (mensual): 12.50 USD
3. AWS CodePipeline
= Costo del servicio: $1,00 por canalizacién activa al mes

= Uso: se estima tener en principio dos canalizaciones por mes. Una para la
rama de desarrollo, y otra para la rama operacional.

= Costo para la plataforma:

2 canalizaciones activas - 1 canalizacion activa gratuita cada mes = 1 total
de canalizaciones activas al mes

1 activar CodePipelines x 1,00 USD al mes = 1,00 USD
Costo de CodePipeline (mensual): 1.00 USD
4. AWS CodeDeploy

= Costo del servicio: no se aplica ningun cargo adicional por las implementa-
ciones de codigo en Amazon ECS mediante AWS CodeDeploy.

= Costo para la plataforma: 0 USD
5. AWS Elastic Container Registry (ECR)
= Costo del servicio: $0,10 por GB almacenado al mes

= Uso: en un mes en el que se realizan 500 compilaciones se estima tener
40Gb de datos almacenados en el repositorio. Cada imagen generada pesa
unos 80Mb aproximadamente.

100



Resultados

= Costo para la plataforma:
40 GB al mes x 0,10 USD = 4,00 USD
Precios de Elastic Container Registry (mensual): 4.00 USD
6. AWS Elastic Container Service (ECS)

= Costo del servicio: por CPU virtual por hora 0,012144 USD; por GB por hora
0,0013335 USD.

= Uso: 2 instancias de la aplicacion que estaran activas las 24 horas.
= Costo para la plataforma:

60,83 tareas x 0,50 CPU virtuales x 24 horas x 0,04048 USD por hora =
29,55 USD por las horas de vCPU

60,83 tareas x 1,00 GB x 24 horas x 0,004445 USD por GB por hora = 6,49
USD por las horas de GB

20 GB - 20 GB (sin cargo adicional) = 0,00 Almacenamiento efimero factu-
rable por tarea (en GB)

29,55 USD por las horas de vCPU + 6,49 USD por las horas de GB = 36,04
USD total

Costo de Fargate (mensual): 36.04 USD

6.2.2. Arquitectura operacional
1. AWS Application Load Balancer (ALB)

= Costo del servicio: 0,0225 USD por hora de balanceador de carga de aplica-
ciones (u hora parcial)

= Uso: 1 balanceador de carga ejecutandose las 24 horas
= Costo para la plataforma:

1 balanceadores de carga x 0,0225 USD por hora x 730 horas en un mes =
16,43 USD

Cargos fijos por hora del Balanceador de carga de aplicaciones (men-
sual): 16.43 USD

2. AWS CloudWatch

= Costo del servicio: métricas de supervision basicas (métricas enviadas desde
los servicios de AWS de forma predeterminada) gratuitas.

= Costo para la plataforma: 0 USD
3. VPC
= Costo del servicio: $0,01 por hora.

s Uso: una VPC con dos subredes

101
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= Costo para la plataforma:

1 Puntos de enlace de la VPC x 2 ENI por punto de enlace de la VPC x 730
horas en un mes x 0,01 USD = 14,60 USD (costo mensual correspondiente
al punto de conexion ENI)

Costo mensual correspondiente a los puntos de conexion de la interfaz:
14,60 USD

4. AWS DynamoDB

= Costo del servicio: unidades de solicitud de escritura (WRU) 1,25 USD por
millén de unidades de solicitud de escritura. Unidades de solicitud de lec-
tura (RRU) 0,25 USD por millon de unidades de solicitud de lectura

= Uso: como se indico en el apartado de desarrollo, el servicio DynamoDB se
configura con el modo de pago por uso. En este modo no se cobra por la
cantidad de datos almacenados sino por el namero de solicitudes de lectura
y escritura que se realizan.

Actualizar la informacion de un producto o subir un nuevo producto con-
sume aproximadamente 2 unidades de escritura. Obtener datos de un pro-
ducto consume aprox 4 unidades de lectura.

Para el caso de estudio se estima tener en linea 1 millon de productos acti-
vos por mes, 500.000 usarios activos y realizarse 2.5 millones de transac-
ciones de compra y venta de productos. Esto se traduce en 8 millones de
unidades de escritura por mes.

Por otra parte, la informaciéon almacenada se listara alrededor de 120 mi-
llones de veces por mes, lo que se traduce a 240 millones de unidades de
lectura por mes.

= Costo para la plataforma:

Numero de escrituras: 8 millones por mes * 1000000 multiplicador = 8000000
por mes

0,0009765625 Tamano promedio del elemento en KB / 1 KB = 0,000976563
unidades de solicitud de escritura no redondeadas necesarias por elemento

RoundUp (0.000976563) = 1 unidades de solicitud de escritura necesarias
por elemento 8.000.000 numero de escrituras x 1 parte estandar x 1 uni-
dades de solicitud de escritura para escrituras estandar x 1 unidades de
solicitud de escritura necesarias por elemento = 8.000.000,00 unidades de
solicitud de escritura para escrituras estandar

8.000.000 numero de escrituras x O parte transaccional x 2 unidades de
solicitud de escritura para escritura transaccional x 1 unidades de solici-
tud de escritura necesarias por elemento = 0,00 unidades de solicitud de
escritura para escritura transaccional

8.000.000,00 unidades de solicitud de escritura para escrituras estandar
+ 0,00 unidades de solicitud de escritura para escritura transaccional =
8.000.000,00 unidades totales de solicitud de escritura
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8.000.000,00 unidades totales de solicitud de escritura x 0,00000125 USD
= 10,00 USD costo de solicitud de escritura

Costo mensual de escritura (mensual): 10.00 USD

Numero de lecturas: 240 millones por mes * 1000000 multiplicador = 240000000
por mes

0,0009765625 Tamarno promedio del elemento en KB / 4 KB = 0,000244141
unidades de solicitud de lectura no redondeadas necesarias por elemento

RoundUp (0.000244141) = 1 unidades de solicitud de lectura necesarias por
elemento 240.000.000 numero de lecturas x 1 parte coherente posterior x
0.5 unidades de solicitud de lectura para lecturas coherentes posteriores x 1
unidades de solicitud de lectura necesarias por elemento = 120.000.000,00
unidades de solicitud de lectura para lecturas coherentes posteriores

240.000.000 numero de lecturas x O parte coherente fuerte x 1 unidades
de solicitud de lectura para lecturas coherentes fuertes x 1 unidades de
solicitud de lectura necesarias por elemento = 0,00 unidades de solicitud
de lectura para lecturas coherentes fuertes

240.000.000 numero de lecturas x O parte transaccional x 2 unidades de
solicitud de lectura para lecturas transaccionales x 1 unidades de solicitud
de lectura necesarias por elemento = 0,00 unidades de solicitud de lectura
para lecturas transaccionales

120.000.000,00 unidades de solicitud de lectura para lecturas coherentes
posteriores + 0,00 unidades de solicitud de lectura para lecturas coherentes
fuertes + 0,00 unidades de solicitud de lectura para lecturas transacciona-
les = 120.000.000,00

Unidades totales de solicitud de lectura 120.000.000,00

Unidades totales de solicitud de lectura x 0,00000025 USD = 30,00 USD
costo de solicitud de lectura

Costo de lectura mensual (mensual): 30.00 USD
5. AWS S3

= Costo del servicio: Primeros 50 TB/mes a 0,023 USD por GB; siguientes
450 TB/mes a 0,022 USD por GB; mas de 500 TB/mes a 0,021 USD por
GB.

= Uso: se almacenaran alrededor de 500GB de datos estaticos y se estima que
de media se realizaran 4 millones de accesos a la base de datos por mes.

= Costo para la plataforma:

500 GB x 0,023 USD = 11,50 USD Costo total de la capa = 11,50 USD (coste
de almacenamiento en S3 Estandar)

4.000.000 Solicitudes PUT para almacenamiento de S3 Standard x 0,000005
USD por solicitud = 20,00 USD (coste de solicitudes PUT en S3 Estandar)

4.000.000 Solicitudes GET en un mes x 0,0000004 USD por solicitud =
1,60 USD (coste de solicitudes GET en S3 Estandar)
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11,50 USD + 1,60 USD + 20,00 USD = 33,10 USD (Total de almacenamiento
de S3 Standard, solicitudes de datos, coste de S3 Select)

Coste de S3 Estandar (mensual): 33.10 USD
6. AWS Backup

= Costo del servicio: 0,05 USD por GB al mes para S3; 0,05 USD por GB al
mes para DynamoDB.

= Uso: 100 GB para las tablas DynamoDB y 500GB para S3.
= Costo para la plataforma:

100GB x 0,05 USD = 5 USD DynamoDB

500GB x 0,05 USD = 25 USD S3

Coste de AWS Backup (mensual): 30 USD

6.2.3. Vision general

La siguiente tabla muestra una vision mas general del coste de cada servicio.

Servicio Costo mensual
AWS CodeCommit $15,00
AWS CodeBuild $12,50
AWS CodePipeline $1,00
AWS CodeDeploy $0,00
AWS ECR $4,00
AWS ECS $36,04
AWS ALB $16,43
AWS CloudWatch $0,00
AWS VPC $14,60
AWS DynamoDB $40,00
AWS S3 $33,10
AWS Backup $30,00

Cuadro 6.1: Costo mensual de los servicios AWS

Costo total al mes = $202,67
Costo total anual = $2.432,04

Ahora bien, al costo total hay que anadirle los impuestos que pueden aplicarse a los
clientes de Amazon Web Services. En el caso concreto de Espana se aplica el 21 % de
IVA tal y como se recoge en la Tabla de tipos de IVA de Amazon [46].

Sin taxes Con taxes (21 %)
Mensual $202,67 $245,23
Anual $2.432,04 $2.942,77

Cuadro 6.2: Costo mensual y anual de la arquitectura
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6.3. Sistema en operacion

En esta seccion se va a visualizar el funcionamiento del sistema siguiendo un enfoque
practico: para mostrar el proceso de integracion y despliegue continuo se modificara
el codigo actual y se seguiran paso a paso las acciones que se realizan desde que se
hace el cambio hasta que se pone en operacion en la nueva version de software.

Situacion inicial

La situacion inicial de la plataforma se ve reflejada en la siguiente figura que presenta
la pagina principal de Tebimart con los productos disponibles.

©®© ¥ + O

No seguro — tebimart-alb-2952124456.us-east-1.elb.amazonaws.com [

Teclado mecanico
50 €

Teclado mecanico para juegos con cable,
retroiluminacién LED para Windows, Mac,
Linux, Google OS

Smartphone Samsung
900 €

Teléfono celular Galaxy A15 5G Serie A,
teléfono inteligente Android de 128 GB,

pantalla AMOLED, almacenamiento

Ordenador
320 €

Computadora portétil de 15.6 pulgadas, 16
GB LPDDR5 RAM 512 GB NVMe SSD
portétil con pantalla FHD IPS

ampliable

, 2024 All right reserved.

Figura 6.3: Pagina principal de la plataforma

Cambio de color

Se va a realizar un cambio bastante simple en el codigo que modificara el color de
fondo de los productos, pasando de blanco a un color azul:
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6.3. Sistema en operacion

<> main.ejs (4rbol de trabajo) M X O™V rT Vv 9 weo© @D -

views > <> main.ejs > @ html > @ body > & div.container-fluid.py-2 > & div.row.row-cols-md-4.g-3 > @ ? > @ div.col
html lang="en" = html lang="en"

body:
art tart ——>
container-fluid bg-dark bg—gradient" ontainer-fluid bg-dark bg-gradient"
='"container px-0" div class="container px-0":
r-light bg-dark bg-gradiei nav clas: bar navbar-light bg-dark bg-gradient na'
img src="images/logo.png" alt="1l a href="/"><img src="images/logo.png" alt="1logo"

Products—> <1 pr -
div class="container-fluid py-2" div class="container-fluid py-2"

div class="row row-cols-md-4 g-3" div class="row row-cols-md-4 g-3"
% products.forEach(function(product) { % % products.forEach(function(product) K %
div class="col" div class="col"
div class="card" + div class="card bg-primary-subtle"
https://tebimart-products.s3.ami ://tebimart-products.s3.amazona

ard-title"><%= product.nar card-title"><%= product.name %>
h6 class="card-subtitle mb-2 text-bo« ard-subtitle mb-2 text-body-se
%= product.price %> <%= product.( %= product.price %> <%= product.curre|

card-text"><%= product.desc ard-text"><%= product.desc %>
class="btn btn-primary">C class="btn btn-primary">Compra

Figura 6.4: Cambio de color en la descripcion de productos

Se hace un commit del cambio para iniciar el proceso:

esteban@mackbook : $ git status
On branch develop
Changes not staged for commit:
(use "git add <file>..." to update what will be committed)
(use "git restore <file>..." to discard changes in working directory)
modified: views/main.ejs

no changes added to commit (use "git add" and/or "git commit -a")
esteban@mackbook: $ git add views/main.ejs
esteban@mackbook : $ git commit -m "Change products description color"
[develop 356fd7e] Change products description color
1 file changed, 1 insertion(+), 1 deletion(-)
esteban@mackbook : $ git push origin develop
Enumerating objects: 7, done.
Counting objects: 10@% (7/7), done.
Delta compression using up to 8 threads
Compressing objects: 100% (3/3), done.
Writing objects: 100% (4/4), 383 bytes | 383.00 KiB/s, done.
Total 4 (delta 2), reused @ (delta @), pack-reused @
remote: Validating objects: 100%
To https://git-codecommit.us-east-1.amazonaws.com/v1l/repos/tebimart
5131c5d. .356fd7e develop -> develop
esteban@mackbook: $

Figura 6.5: Commit y push de local al repositorio remoto
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v Details
Author Authored date Committer
Esteban Carrillo 3 minutes ago Esteban Carrillo
me.carrillo@alumnos.upm.es me.carrillo@alumnos.upm.es
Commit date Parent commit
3 minutes ago 5131¢5d8462b32b@bb57177b3cc6012238019
280
Commit message
Change products description color
Page 1 of 1 Go to file v (O Hide comments @ Hide whitespace changes @ Unified O Split
v Vviews/main.ejs Browse file contents ‘ ’ 1 Comment on file
see wee @@ -24,7 +24,7 @@

24 24 <div class="row row-cols-md-4 g-3">

25 25 <% products.forEach(function(product) { %

26 26 <div class="col">

27 - <div class="card">

27 + <div class="card bg-primary-subtle">
28 28 <img src="https://tebimart-products.s3.amazonaws.com/<%= product.name %>"
class="card-img-top .resized-image" alt="<%= product.name %>">
29 29 <div class="card-body">

Figura 6.6: Vista de los cambios en AWS CodeCommit

Inicia el proceso

@ Source succeeded

Pipeline execution ID: bbe0125b-a9a3-4438-b50e-17aa0398b31b

Source
AWS CodeCommit

@ Succeeded - Just now

356fd7e0

View details

356fd7e0 Source: Change products description color

Figura 6.7: AWS CodePipeline - Fase de captura de codigo completada
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Action execution details

Action name: Source

Summary Input
Output artifact
AuthorDate
BranchName
Commitld
CommitMessage
CommitterDate

RepositoryName

develop

Status: Succeeded

Output

SourceArtifact [4

2024-06-20T16:01:32Z

Change products description color
2024-06-20T16:01:32Z

tebimart

356fd7e0933be51dada0d41¢68946f975887¢784

Figura 6.8: Detalles de la captura de codigo

N2

@ Review in progress

Pipeline execution ID: bbe0125b-a9a3-4438-b50e-17aa0398b31b

CodeReview
AWS CodeBuild

@ In progress - Just now

CodeTest
AWS CodeBuild

@ In progress - Just now

I View details I

\ View details

356fd7e0 Source: Change products description color

| Disable transition

Figura 6.9: AWS CodePipeline - Fase de review

Build status

Status
@ Succeeded

Start time

Jun 20, 2024 6:03 PM (UTC+2:00)

Initiator

codepipeline/TebimartDevPipeline

End time
Jun 20, 2024 6:04 PM (UTC+2:00)

Build ARN
arn:aws:codebuild:us-east-1:85
1725317168:build/TebimartRevie
w:db7000ae-7ab2-4a21-8706-160
4281c0ef2

Build number
47

Resolved source version

356fd7e0933be51dada0d41c6894
6f975887c784

Figura 6.10
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@ Succeeded Start time: 11 minutes ago Current phase: COMPLETED

: ANALYSIS SUCCESSFUL, you can find the results at: https://sonarcloud.io/dashboard?id=Tebimart GitHub
: Note that you will be able to access the updated dashboard once the server has processed the submitted analysis report
: More about the report processing at https://sonarcloud.io/api/ce/tas ZA2Z3guSHStNcuvSTED
: Sensor cache published successfully
: Time spent writing ucfgs 36ms
663 s

EXECUTION SUCCESS
time: 45.196s
Memory: 58M/164M
[Container] 2024/06/20 16:04:42.698569 Running command sleep 5
1 [Container] 2024/06/20 16:04:47.706963 Running command curl https://sonarcloud.io/api/qualitygates/project_status?projectkey=$Project >result.json
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

5 0 0 o 0 0 ]
6 100 937 o 937 0 0 4887

0 -
0 -

)
4905
[Container] 2024/06/20 16:04:48.273159 Running command

[Container] 2024/06/20 16:04:48.280284 Phase complete: BUILD State: SUCCEEDED

Figura 6.11: Log de la fase de analisis de codigo

Build status

Status Initiator Build ARN Resolved source version

@© Succeeded codepipeline/TebimartDevPipeline arn:aws:codebuild:us-east-1:85  356fd7e0933be51dada0d41c6894
1725317168:build/TebimartTest:f0  6f975887c784
76ed9a-a7d0-40cf-b016-c2cd9e67
f8af

Start time End time Build number Reports

Jun 20, 2024 6:03 PM (UTC+2:00) Jun 20, 2024 6:04 PM (UTC+2:00) 29 e TebimartTest-jest_reports

Figura 6.12: AWS CodeBuild - Fase de ejecucion de pruebas exitosa

© Succeeded Start time: 12 minutes ago Current phase: COMPLETED

> tebimart@1.0.0 test
5 > node -r dotenv/config --experimental-vm-modules node_modules/jest/bin/jest.js --detectOpenHandles --coverage=100 --forceExit

(node:87) ExperimentalWarning: VM Modules is an experimental feature and might change at any time
(Use “node --trace-warnings ...' to show where the warning was created)
PASS tests/app.middleware_setup.test.js

v app uses helmet middleware (3 ms)

v app sets view engine to ejs (1 ms)

v app uses public directory for static assets (1 ms)

PASS tests/app.routes.test.js
GET /
v Initial view (155 ms)

Test Suites: 2 passed, 2 total

Tests: 4 passed, 4 total
L Snapshots: @ total

Time: 1.322 s

Ran all test suites.

[Container] 2024/06/20 16:04:35.123705 Phase complete: BUILD State: SUCCEEDED

Figura 6.13: Log de la ejecucion de pruebas
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\ 4

@ Build progress

Pipeline execution ID: bbe0125b-a9a3-4438-b50e-17aa0398b31b

Dockerlmage ®
AWS CodeBuild
© Dpidn't Run

No executions yet

356fd7e0 Source: Change products description color

| Disable transition

Figura 6.14: AWS CodePipeline - Fase de creacion de imagen Docker

TebimartDocker:9abc5507-95b1-4667-8afb-8968c2460c76

Build status

Status Initiator Build ARN Resolved source version

@© Succeeded codepipeline/TebimartDevPipeline arn:aws:codebuild:us-east-1:85  356fd7e0933be51dada0d41c6894
1725317168:build/TebimartDocke 6f975887c784
r:9abc5507-95b1-4667-8afb-8968c
2460c76

Start time End time Build number

Jun 20, 2024 6:05 PM (UTC+2:00) Jun 20, 2024 6:06 PM (UTC+2:00) 25

Figura 6.15: AWS CodeBuild - Imagen docker generada correctamente

tebimart—ecr—repo | View push commands ‘ ’ Edit ‘
Images (19)
Q_ Search artifacts ‘ 1 1]
. Size R
O Image tag v Artifact type Pushed at v ™B) v Image URI Digest
20 de junio de 2024, 18:06:36 Co
(] latest, 356fd7e Image Junt 76.96 il sha256:5eb76600e07383...
""" (UTC+02) URI
20 de junio de 2024, 17:05:59 C
O 5131¢5d Image ¢ Junio ce 76.96 Py sha256:87af501b291ca2...
""" (UTC+02) URI
20 de junio de 2024, 16:46:46 Co
O b7958¢8 Image junt 76.96 i sha256:72ddddb3e7d790...

o (UTC+02) URI
Figura 6.16: Nueva imagen docker guardada en AWS ECR
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l Disable transition

(] DeployECS In progress
Pipeline execution ID: bbe0125b-a9a3-4438-b50e-17aa0398b31b

Deploy-ECS
AWS CodeDeploy.

@ In progress - Just now
View details

356fd7e0 Source: Change products description color

Figura 6.17: AWS CodePipeline - Fase de despliegue

Developer Tools » CodeDeploy » Deployments > d-XP8VZWNS6

d-XP8VZWNS6

Deployment status

Step 1:
Deploying replacement task set

50%
2 In progress

Step 2:
Rerouting production traffic to replacement task set

0%
Not started

Step 3:
Terminate original task set

0%
Not started

C ’ Stop deployment

Traffic shifting progress

I Stop and roll back deployment

Original Replacement

100.%

0.9

Original task set serving traffic Replacement task set not serving

traffic

Figura 6.18: AWS CodeDeploy - Cambio de version de software en proceso

Status info
ARN Status
arn:aws:ecs:us-east-1:851725317168:servic © Active

e/tebimart-ecs-cluster/tebimart-ecs-service

Deployment status

C In progress 0 seconds

¥ Load balancer health
(Application Load Balancer) tebimart-alb

Listener protocol:port
HTTP:80 [4

Target group name:protocol
tebimart-target-1:HTTP [

Health check grace period

Health check path

/

Tasks (2 Desired)
() 2 Pending | 2 Running

View load balancer [4

Targets (2 total)
@ 2 Healthy ® 0 Unhealthy

Figura 6.19: Estado del despliegue
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Tasks (1/4)
Filter desired status Filter launch type
’ Q Filter tasks by property or value | ’ Running v ‘ ’ Any launch type v ‘ 1 &
Task v | Laststatus v | Desiredst.. Vv | Ta.. v | Healthsta.. v | Startedat v | Containerinstan... v |
‘ o a02e2... ® Running © Running tebi... __@__l_J_n_lglj_o_v_v_n_ 1 hour ago -
O e331ff... © Running @© Running tebi... ® Unknown 1 hour ago -
O 21e39... ® Running ® Running tebi... @Unknown 22 seconds ago -
O 834c3... ® Running ® Running tebi... ® Unknown 21 seconds ago -

| tebimart-task-def:5

Figura 6.20: AWS ECS - Tareas desplegandose

Esta figura 6.20 muestra como se lanzan dos nuevas instancias de la aplicaciéon con
la nueva version de software mientras las otras dos antiguas se siguen ejecutando.
Cuando las nuevas instancias alcanzan un estado estable, las antiguas dejan de
ejecutarse, como se muestra en la figura 6.23

Dockerlmage
AWS CodeBuild

@ Succeeded
- 5 minutes ago

356fd7e0 Source: Change products description color

l Disable transition

@ De ployECS Succeeded

Pipeline execution ID: bbe0125b-a9a3-4438-b50e-17aa0398b31b

Deploy-ECS
AWS CodeDeploy.

@ Succeeded
- 2 minutes ago

View details

356fd7e0 Source: Change products description color

Figura 6.21

: AWS CodePipeline - Despliegue completado
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Deployment status Traffic shifting progress
Original Replacement

Step 1: 9 P
Deploying replacement task set

100%
Completed @ Succeeded 0 o/

« /0

Step 2:
Rerouting production traffic to replacement task set

100% Original task set not serving Replacement task set serving
100% traffic shifted (©) Succeeded traffic traffic

Step 3:

Terminate original task set

100%
Completed @ Succeeded

Figura 6.22: AWS CodeDeploy - Despliegue de software completado

Tasks (1/2)

Filter desired status Filter launch type
I Q Filter tasks by property or value ‘ I Running v ‘ I Any launch type v I 1 &
Task v | Laststatus Vv | Desiredst... v | Task.. v | Healthsta.. v | Startedat v |
o 21e3956aba7c48cf8d542fbb52ab1... ® Running ®© Running tebimar... @,‘,’!‘,‘St‘f’,‘{",“, 14 minutes ago
O 834c34238d5f45b399f18984f2c0e... ® Running ®© Running tebimar... ® Unknown 14 minutes ago

Figura 6.23: AWS ECS - Tareas finales ejecutandose

Configuration

Operating system/Architecture Capacity provider ENI'ID Public IP

Linux/X86_64 - eni-0b04f02774a83d7af [4 54.210.160.207 | open
address [

CPU | Memory Launch type Network mode

.5vCPU|1GB FARGATE awsvpc Private IP
172.31.93.126

Platform version Container instance ID Subnet ID

1.4.0 - subnet-0610aac145a288732 [4 MAC address

12:6b:2:8¢:89:73
Task definition: revision
tebimart-task-def:5

Figura 6.24: Configuracion de la primera tarea/instancia en ejecucion
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6.3. Sistema en operacion

Configuration

Operating system/Architecture Capacity provider
Linux/X86_64 -

CPU | Memory Launch type
.5vCPU|1GB FARGATE

Platform version Container instance ID

1.4.0 -

Task definition: revision
tebimart-task-def:5

ENIID

eni-0b04f02774a83d7af [4

Network mode

awsvpc

Subnet ID

subnet-0610aac145a288732 [

Public IP
54.210.160.207 | open
address [4

Private IP
172.31.93.126

MAC address
12:6b:2f:8¢:89:73

Figura 6.25: Configuracion de la segunda tarea/instancia en ejecucion

Logs (2+) nfo

View in CloudWatch [4 || C I

You can use the filter bar below to search for and match terms, phrases, or values in your log events. Learn more about filter patterns 4

Filter container

Filter date time range

Q. Search log events with filter patterns I I tebimart-ecs-container v ‘ | Since 1 hour ago I 1 @ ©
Timestamp (UTC+02:00) | Message | Task [4 | Container
tebimart-
June 20, 2024 at 18:07 . . 21e3956aba7c48cf8d
Server is running on port 3000 . ecs-
(UTC+2:00) 542fbb52ab1411 )
—_— container
tebimart-
June 20, 2024 at 18:07 . . 834c34238d5f45b39
Server is running on port 3000 . ecs-
(UTC+2:00) 9f18984f2c0edba .
—_— container
Figura 6.26: AWS ECS - Logs de las tareas
Status info
ARN Status Tasks (2 Desired)

[ arn:aws:ecs:us-east-1:851725317168:servic © Active

e/tebimart-ecs-cluster/tebimart-ecs-service

Deployment status
© Succeeded

0 seconds
V¥ Load balancer health

(Application Load Balancer) tebimart-alb

Listener protocol:port
HTTP:80 4

Target group name:protocol
tebimart-target-2:HTTP [4

Health check grace period

Health check path
/

IS 0 Pending | 2 Running

View load balancer [4

Targets (2 total)
© 2 Healthy ® 0 Unhealthy

Figura 6.27: AWS ECS - Situacion final del despliegue
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Resultados

Rules (1) Target groups (1) info Targets (2)
Priority default P 2 targets
Forward to target group P tebimart-target-2 2Rt RoIEEC00
Conditions (If) ®2 ®0 o0 @0 ©Oo @© Healthy
If no other rule applies
172.31.93.126 Port 3000
@© Healthy

Figura 6.28: Balanceador de carga distribuyendo el trafico a las dos tareas desplega-
das

ece M- < No seguro — tebimart-alb-296212445.us-east-lelb.amazonaws.com ) ¢, © ¥ O + O

°

@

8
Teclado mecanico Smartphone Samsung Ordenador
50 € 900 € 320 €
Teclado mecanico para juegos con cable, Teléfono celular Galaxy A15 5G Serie A, Computadora portétil de 15.6 pulgadas, 16
retroiluminacién LED para Windows, Mac, teléfono inteligente Android de 128 GB, GB LPDDR5 RAM 512 GB NVMe SSD
Linux, Google OS pantalla AMOLED, almacenamiento portatil con pantalla FHD IPS

ampliable

. 2024 All right reserved.

Figura 6.29: Pagina principal de la plataforma después del cambio de software

Como se puede observar el proceso de integracion y despliegue continuo se ha reali-
zado correctamente en este caso, pasando de la situacion inicial que se muestra en la
figura 6.3 a la situacion final con el cambio de color efectuado en la figura 6.29. Tal
y como se ha configurado, todo el proceso se ha realizado de forma automatica sin
intervencion humana en ningun momento, salvo cuando se hizo el cambio de codigo.
Si se compara la hora en la que se inicia el proceso (16:01:32Z como se muestra
en la figura 6.8) con la hora en la que las tareas finales estan puestas en operacion
(16:07:00Z como se muestra en la figura 6.26) se tiene que el tiempo tomado efectuar
todo el proceso ha sido de aproximadamente 6 minutos.
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Capitulo 7

Limitaciones e impacto

Durante el desarrollo de este Trabajo Final de Master, se han encontrado diversas
limitaciones que han influido en la implementacion y resultados del proyecto. En
las siguientes secciones se detallan las principales limitaciones identificadas y su
impacto.

7.1. Limitaciones

Extensa documentacion y dificultad de analisis en la plataforma AWS

La plataforma AWS ofrece una amplia y completa documentacion sobre sus productos
y servicios, disponible en diversos formatos y canales:

Sitio web de AWS: el recurso central de documentacion de AWS es su sitio web,
donde se encuentran guias detalladas, tutoriales, ejemplos de codigo y referen-
cias de API para todos los productos y servicios de AWS.

Guias para principiantes: AWS ofrece guias especificas para principiantes como
ayuda a familiarizarse con la plataforma y sus servicios basicos.

Documentacion de productos individuales: cada producto o servicio de AWS
tiene su propia pagina de documentacion dedicada, que contiene informacion
detallada sobre sus caracteristicas, configuracion, uso y mejores practicas.

Tutoriales: AWS ofrece una amplia coleccién de tutoriales paso a paso que guian
a través de tareas comunes y escenarios especificos de uso.

Ejemplos de codigo: AWS proporciona ejemplos de codigo en diversos lenguajes
de programacion que muestran como utilizar los servicios de AWS.

Referencias de API: para desarrolladores, AWS ofrece referencias de API comple-
tas que describen en detalle las funciones y parametros de cada servicio.

Foro de AWS: el foro de AWS es una comunidad en linea donde puede hacer
preguntas y obtener ayuda de otros usuarios y expertos de AWSs.

Cursos de capacitacion: AWS ofrece una variedad de cursos de capacitacion en
linea para ayudar a aprender a usar sus productos y servicios.
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7.1. Limitaciones

El conjunto total es una extensa documentacion que esta en continuo crecimiento.
En un principio se puede ver como algo positivo ya que se puede encontrar todo
lo que se necesita para la configuracion de cada uno de los servicios. Sin embargo,
la gran cantidad de informacion disponible puede resultar abrumadora y dificultar
el analisis detallado y la comprension de todas las caracteristicas y configuraciones
necesarias.

Para poner un ejemplo, uno de los varios casos en el que esta limitacion se evidencio
fue durante el proceso de despliegue de la aplicacion en una instancia EC2. Se di6
la situacion de que el despligue no se realizaba correctamente debido a fallos en la
configuracion de instancia que necesitaba unos permisos especiales para ejecutar
la aplicacion. En la pagina principal de la documentacion no se indicaba explicita-
mente, pero se hacia referencia a otras paginas en las que si y la busqueda de esa
informacion entre toda la documentacion consumio bastante tiempo.

Incidencias

A lo largo del desarrollo del TFM se presentaron incidencias con algunos de los servi-
cios utilizados que no se pudieron resolver por completo porque la busqueda de una
solucion estaba retrasando demasiado el resto de tareas. Al tratarse de incidencias
menores y que no aportaban valor significativo para el TFM se decidi6 implemen-
tar medidas alternativas para no poner en riesgo la completa ejecucion del proyecto.
Entre las incidencias presentadas estan:

1. Falta de generacion de reportes de test en AWS CodeBuild

= Descripcion: se tiene un problema en el servicio AWS CodeBuild cuando se
ejecutan los test de la aplicacion que implica que no se generen reportes
de test de manera automatica. Esta limitacion dificulta la evaluacion del
estado y la calidad del cédigo después de cada construccion, ya que no se
dispone de un resumen detallado de los resultados de las pruebas y no se
puede automatizar por completo el flujo de trabajo.

= Posible causa: falta de configuracion en algun punto del servicio o builds-
pec. Es necesario analizar mas en profundidad la documentacion de AWS
para encontrar la solucion.

= Solucion alternativa: al no poder obtener los resultados de los test, en el
flujo de trabajo se omite el chequeo de estado y se da por bueno siempre y
cuando todos los tests se ejecuten.

2. Sonarqube no tiene en cuenta los test creados

= Descripcion: la herramienta SonarCloud utilizada para la inspeccion con-
tinua de la calidad del cédigo, no tiene en cuenta los test creados para el
calculo de cobertura de pruebas. Esto limita la capacidad de analisis inte-
gral de la calidad del codigo.

= Posible causa: falta de configuracion en algun punto del servicio Sonar-
Cloud. Es necesario analizar mas en profundidad el servicio para encontrar
la solucion.

= Solucion alternativa: debido a que la cobertura de pruebas es siempre 0%
en el resultado devuelto por SonarCloud se ha comentado la linea que hace
este chequeo en el fichero buildspec del servicio AWS CodeBuild.
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Limitaciones e impacto

Modelo de pago

Aunque para este proyecto se intento utilizar la capa gratuita de AWS para minimizar
los costos, hubieron casos en los que se incurrieron en cargos adicionales por el uso
de servicios que no estaban incluidos en dicha capa.

Este modelo de pago, basado en el uso, presenta un desafio adicional al requerir
una monitorizacion y gestion constante de los recursos utilizados para evitar costos
imprevistos que puedan afectar a una empresa.

7.2. Impacto

Las limitaciones mencionadas anteriormente han tenido un impacto significativo en
el proyecto, tanto en términos de tiempo como de recursos.

La necesidad de revisar y comprender una gran cantidad de documentacion ha retra-
sado en cierta medida el proceso de implementacion y biisqueda de soluciones para
los problemas. Ademas, en algunas ocasiones la configuracion final de los recursos
fueron resultado de multiples iteraciones de prueba, error y reflexion de los pasos
realizados, incrementando el tiempo dedicado a la fase de “Desarrollo” del proyecto.

Por otra parte, las incidencias encontradas relativas a las acciones de “Review” y
“Test” afectan la capacidad de monitorizar y evaluar el estado del software de manera
efectiva. Esto provoca una disminucion en la eficiencia del ciclo de desarrollo ya que
no se reflejan adecuadamente los resultados reales.

7.3. Reflexion sobre las limitaciones

A pesar de las limitaciones y los desafios encontrados, la experiencia adquirida en
la resolucion de estos problemas ha sido invaluable. Las dificultades enfrentadas
proporcionaron una comprension mas profunda de los servicios de AWS y las herra-
mientas DevOps, y destacan puntos clave a tener en cuente en futuros proyectos:

= Curva de aprendizaje: la adopcion de nuevas tecnologias y practicas requiere
tiempo y capacitacion para los equipos de desarrollo y operaciones. Se resalta la
importancia de una documentacion clara y accesible.

» Integracion de distintas herramientas: la integracion de varias herramientas y
tecnologias en un proyecto puede presentar desafios de compatibilidad y reque-
rir configuraciones adicionales.

= Gestion de costos: aunque el modelo de pago por uso ofrece ventajas, es esencial
monitorear y gestionar los costos continuamente para evitar gastos inesperados.

En general, estos desafios destacan en cierta medida la necesidad de un enfoque
proactivo para la gestion y resolucion de problemas en plataformas complejas.

A pesar de que el impacto global de la adopcion de AWS y DevOps ha sido positivo,
es importante seguir trabajando en las limitaciones identificadas, sobre todo en las
incidencias abiertas que dejan un trabajo pendiente a analizar y resolver en un futuro
cercano.
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Capitulo 8
Discusion

En este capitulo se discute como y en qué medida se han alcanzado los objetivos
especificos planteados en el proyecto. El objetivo principal era investigar y demostrar
como la integracion de AWS y DevOps puede revolucionar el desarrollo de aplicacio-
nes, aumentando la eficiencia, reduciendo los tiempos de despliegue y mejorando la
calidad del software. Las siguientes secciones analizan cada objetivo especifico y su
grado de cumplimiento.

8.1. Ol. Investigar y analizar requisitos

Este objetivo ha sido fundamental para establecer una base sélida para el proyec-
to. Se llevo a cabo una especificacion y analisis detallado de los requisitos del Caso
de Estudio, identificando las necesidades especificas de una plataforma de comercio
electronico. Este analisis incluy6 la seleccion de tecnologias aplicables para cumplir
con cada requisito y asi mismo la evaluacion de los costos asociados a la implemen-
tacion y operacion de la plataforma.

Logros:

» Identificacion clara de los requisitos funcionales y no funcionales de la platafor-
ma.

= Evaluacion de las tecnologias disponibles para cumplir con los requisitos.

= Evaluacion de los costos asociados a la implementacion y operacion de la plata-
forma.

Este objetivo se ha alcanzado en su totalidad, proporcionando un marco claro para
el desarrollo y la implementacion de la plataforma.

8.2. 02. Comprender el Marco de DevOps

La comprension del marco de DevOps fue esencial para el éxito del proyecto. Se
exploraron los principios, practicas y herramientas de DevOps, evaluando su aplica-
bilidad para el desarrollo de la plataforma. Esto incluy6 la revision de practicas de
integracion continua (CI), entrega continua (CD), infraestructura como codigo (IaC) y
monitoreo continuo.
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8.3. 03. Establecer Estrategias DevOps

Logros:
» Profunda comprension de los principios y practicas de DevOps.

» Identificacion de herramientas de CI/CD clave como AWS CodePipeline, AWS
CodeBuild y AWS CodeDeploy para su implementacion en la plataforma.

Este objetivo se ha alcanzado satisfactoriamente, proporcionando la base teérica y
practica necesaria para implementar DevOps en el proyecto.

8.3. O03. Establecer Estrategias DevOps

El diseno y la planificacion de estrategias DevOps especificas fueron cruciales para el
desarrollo, despliegue, monitoreo y mantenimiento de la plataforma. Se formularon
estrategias para optimizar el flujo de trabajo, mejorar la calidad del software y reducir
los tiempos de respuesta ante cambios, conflictos y actualizaciones.

Logros:

= Implementacion de pipelines de CI/CD para automatizar el proceso de desarrollo
y despliegue.

» Definicion de practicas de monitoreo continuo utilizando servicios de AWS como
CloudWatch.

» Estrategias de IaC implementadas mediante AWS CLI para gestionar la infraes-
tructura de manera eficiente.

Este objetivo se ha alcanzado de manera efectiva, estableciendo un flujo de trabajo
optimizado y eficiente para el desarrollo y mantenimiento de la plataforma.

8.4. O0O4. Utilizar servicios AWS

La evaluacion y seleccion de los servicios de AWS mas adecuados fue esencial pa-
ra respaldar los requisitos técnicos y operativos de la plataforma. Se identificaron
y utilizaron servicios de computacion, almacenamiento, bases de datos, respaldo y
herramientas de gestion que mejor se adaptaran a las necesidades del proyecto.

Logros:

= Seleccion y configuracion de servicios clave de Amazon como AWS CodePipeline,
AWS CodeBuild, AWS CodeDeploy, AWS ECS, AWS ECR.

= Uso eficiente de servicios de AWS para asegurar la escalabilidad, respaldo y alta
disponibilidad de la plataforma: AWS AutoScaling, AWS DynamoDB, AWS S3,
AWS Backup, AWS Application Load Balancer.

» Integracion de multiples servicios de AWS junto con otros servicios para crear
una infraestructura robusta y flexible: AWS CodeBuild + SonarCloud, AWS Co-
deDepoy + AWS ECS + AWS ECR + Docker.

Este objetivo se ha alcanzado con éxito, asegurando que la infraestructura de la
plataforma esté bien soportada por los servicios de AWS.
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Discusion

8.5. Ob5. Evaluar beneficios y desafios

El analisis de los resultados obtenidos de la implementacion de DevOps y AWS fue
crucial para identificar los beneficios logrados y los desafios enfrentados durante el
proceso. Esto proporcioné una vision completa de las oportunidades y limitaciones
de estas tecnologias.

Logros:

» Identificacion de beneficios significativos como la mejora en la eficiencia opera-
tiva y aumento de la calidad del software al establecer procesos de desarrollo,
pruebas y despliegue totalmente automatizados.

= Reconocimiento de desafios como la complejidad de la configuracion inicial y la
necesidad de formacion continua.

= Documentacion de lecciones aprendidas y estrategias para superar los desafios
enfrentados.

Este objetivo se ha alcanzado ampliamente, proporcionando una evaluacion detallada
y util para futuros proyectos de la implementacion de DevOps y tecnologias en la nube
como AWS.

8.6. O06. Desarrollar una Guia Practica

Elaborar una guia practica para la adopcion de servicios de AWS y DevOps fue uno
de los objetivos finales del proyecto. Esta guia detalla los pasos y mejores practicas
para una implementacion exitosa, basada en las experiencias y lecciones aprendidas
durante el proyecto.

Logros:

= Creacion de una guia detallada que incluye configuraciones, mejores practicas
y estrategias para la implementacion de DevOps y AWS.

= Provision de un recurso valioso para otras empresas o grupos de desarrollo que
deseen adoptar estas tecnologias.

» Inclusion de ejemplos practicos y casos de uso basados en el proyecto.

Este objetivo se ha alcanzado de manera integral, proporcionando un recurso practico
y util para la adopcion de DevOps y AWS.
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Capitulo 9

Conclusiones

La realizacion de este Trabajo de fin de Master ha constituido una experiencia enri-
quecedora que me ha permitido profundizar en parte del mundo de la tecnologia en
la nube. A través de la investigacion y el analisis realizados, se ha logrado entender
y aplicar conceptos avanzados de DevOps y los servicios de AWS, los cuales ofrecen
una amplia gama de ventajas para la creacion de plataformas eficientes y escalables.

El proyecto se inicio con un analisis meticuloso de los requisitos del Caso de Estudio,
identificando las necesidades especificas y las tecnologias que ayudarian en la imple-
mentacion. En este punto también se analizaron varios servicios para dar soporte a
los requisitos técnicos y operativos, por lo que se puede decir que este analisis inicial
sirvié como piedra angular, definiendo el marco de trabajo y estableciendo una base
sobre la cual desarrollar el proyecto.

En segundo lugar, se ha comprendido el marco de DevOps mediante la exploracion
de sus principios, practicas y herramientas. Este entendimiento permitio apreciar la
aplicabilidad de DevOps para el desarrollo de la plataforma, destacando su impor-
tancia en la integracion continua y la entrega continua (CI/CD). Se formularon estra-
tegias DevOps especificas para garantizar el desarrollo, despliegue y mantenimiento
continuos de la plataforma. Estas estrategias no solo facilitaron la automatizacion de
procesos, sino que también presentan una manera en la que mejorar la eficiencia y
la confiabilidad operativa.

El resultado tangible de este proyecto ha sido el disenio e implementacion de la arqui-
tectura necesaria para el desarrollo y la capacidad operativa de una plataforma de
comercio electronico. Esto incluye la configuracion de la infraestructura en la nube,
la implementacion de pipelines de CI/CD siguiendo técnicas DevOps, y la utilizacion
de servicios de AWS para asegurar una operacion eficiente de la plataforma: se ha
establecido una infraestructura robusta que permite la gestion automatizada del co6-
digo fuente, integracion, despligue y monitoreo continuo de la plataforma. Ademas, se
han implementado estrategias de alta disponibilidad, escalabilidad y recuperacion de
desastres, garantizando que la plataforma pueda soportar un alto volumen de trafico
y mantener la operatividad incluso en situaciones adversas.

Por ultimo, cabe mencionar que el analisis de los resultados obtenidos de la imple-
mentacion de DevOps y AWS permitio identificar tanto los beneficios logrados como
los desafios enfrentados durante el proceso. Sin embargo, también se identificaron
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desafios, como la necesidad de una curva de aprendizaje inicial y la gestion de costos
asociados con los servicios en la nube.

Considero que la experiencia adquirida a lo largo de este proyecto me ha preparado
para enfrentar futuros desafios en el ambito del desarrollo y la operacion de plata-
formas tecnolégicas, consolidando mis conocimientos y habilidades en un campo en
constante evolucion en el que las empresas y grupos de desarrollo deberian poner
mas énfasis para mejorar sus resultados.
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