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Resumen

Este Trabajo de Fin de Master se centra en la relevancia de la computacion distri-
buida tanto en la vida cotidiana como en el entorno empresarial. Analiza como esta
tecnologia, empleada en actividades diarias como busquedas en internet o videocon-
ferencias, contribuye a la mejora de la eficiencia y a la optimizaciéon de recursos.

El proyecto principal ha consistido en el desarrollo de un sistema integral de mo-
nitorizacion para sistemas distribuidos, abordando aspectos fundamentales como el
rendimiento y la seguridad. Se ha disenado una solucién que permite a los admi-
nistradores de sistemas supervisar eficientemente toda la infraestructura TI de una
empresa, facilitando asi su labor y reduciendo los costos operativos.

Para ello, se ha llevado a cabo un analisis detallado de los sistemas distribuidos y
sus aplicaciones, evaluando también una variedad de herramientas de monitoriza-
cion. El disefio de la solucion integrada de monitorizacion esta enfocado en sistemas
distribuidos e incluye la automatizacion en la configuracion y el despliegue.

Adicionalmente, se ha desarrollado un prototipo funcional como demostraciéon de
concepto. Este prototipo se ha disenado simulando la infraestructura de una pequena
empresa, lo que facilita una evaluacion realista de su funcionalidad y eficacia en un
contexto empresarial concreto.






Abstract

This Master’s Thesis focuses on the significance of distributed computing in everyday
life and in the business environment. It analyzes how this technology, used in daily
activities such as internet searches or video conferences, contributes to improving
efficiency and optimizing resources.

The main project has involved the development of an integrated monitoring system
for distributed systems, addressing fundamental aspects such as performance and
security. A solution has been designed that allows system administrators to efficiently
supervise the entire IT infrastructure of a company, thereby facilitating their work
and reducing operational costs.

To achieve this, a detailed analysis of distributed systems and their applications was
conducted, along with an evaluation of a variety of monitoring tools. The design of
the integrated monitoring solution is focused on distributed systems and includes
automation in its configuration and deployment.

Additionally, a functional prototype has been developed as a proof of concept. This
prototype was designed to simulate the infrastructure of a small business, which faci-
litates a realistic evaluation of its functionality and effectiveness in a specific business
context.
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Capitulo 1

Introduccion

1.1. Motivacion

La computacion distribuida se ha establecido como un elemento esencial en la vida
cotidiana de las personas desde hace varias décadas. Ejemplos claros de su uso in-
cluyen actividades como realizar busquedas en internet, enviar correos electronicos,
participar en videoconferencias o hacer reservas de hotel en linea.

Las arquitecturas de sistemas distribuidos han revolucionado la manera de abordar
problemas complejos en el ambito empresarial. Esto se debe a su capacidad para
proporcionar una mayor cantidad de recursos computacionales, optimizando costes
y tiempo simultaneamente.

El rendimiento de un computador se ve limitado por su hardware y software, y puede
medirse en funcion del tiempo que tarda en ejecutar una tarea. Cuanto menor sea
este tiempo, mayor sera el rendimiento.

La computacion distribuida implica que varios computadores trabajen conjuntamen-
te para resolver un mismo problema de manera mas eficiente. De este modo, una red
de computadores actiia como si fuera un tnico equipo mas potente, capaz de aportar
recursos a gran escala. Este enfoque permite lograr un rendimiento superior y una
utilizacion mas 6ptima de los recursos de hardware, manejando cargas de trabajo
mas elevadas.

Sin embargo, este modelo de computacion requiere infraestructuras mas complejas,
generalmente compuestas por numerosos servidores que colaboran entre ellos. Esto
representa un desafio adicional para los administradores de sistemas, quienes deben
mantener y asegurar el correcto funcionamiento de la infraestructura.

En el entorno empresarial, es fundamental controlar todos los sistemas informaticos
mediante herramientas de monitorizacion. Estas permiten detectar instantaneamen-
te el origen de cualquier incidencia y realizar un seguimiento en tiempo real del estado
del sistema, tanto de la infraestructura como de los subsistemas. El objetivo es ga-
rantizar que el sistema sea fiable, estable y capaz de proporcionar los servicios para
los cuales fue disennado. Generalmente, se recomienda una supervision periédica de
los servidores para identificar y mitigar problemas de manera temprana, reduciendo
asi su impacto.



1.2. Objetivo de proyecto

En este trabajo, se presenta una propuesta de monitorizacion disenada para satisfa-
cer las necesidades de un sistema distribuido. Esta propuesta incluye el estudio de
diversas herramientas, su coste y como se integran con el resto del sistema.

1.2. Objetivo de proyecto

El objetivo de este trabajo es desarrollar una solucion que permita al administra-
dor de sistemas de una empresa monitorizar de manera completa y eficiente toda la
infraestructura, facilitando asi su labor y generando ahorro de costos.

Para lograr este objetivo, se ha disefiado un programa con dos funcionalidades prin-
cipales claramente definidas. La primera funcionalidad permite la instalacion y con-
figuracion de las herramientas necesarias para una monitorizacion integral, minimi-
zando la intervencion del administrador. La segunda funcionalidad habilita la modi-
ficacion de las herramientas ya instaladas y la automatizacion de tareas comunes, lo
cual es beneficioso para futuras modificaciones o mantenimientos de los servidores.

Ademas, la plataforma esta disenada para centralizar la gestion de alertas generadas
por diversas herramientas de monitorizacion y notificar al administrador. Esto per-
mitiria obtener una vision global del estado del sistema sin tener que acceder a cada
herramienta por separado, facilitando y acelerando la toma de decisiones.

En resumen, este proyecto busca crear una solucion integral de monitorizacion que
optimice la gestion y el mantenimiento de la infraestructura. Para lograrlo, se requie-
re:

= Realizar un estudio exhaustivo sobre sistemas distribuidos y las posibilidades
que ofrecen.

= Llevar a cabo un analisis comparativo de las herramientas de monitorizacion
disponibles en el mercado.

» Disenar una solucion de monitorizacion integrada especifica para entornos dis-
tribuidos.

» Investigar en detalle un problema especifico y sus requisitos para formular una
solucion adecuada.

» Automatizar la configuracion y el despliegue de la solucién de monitorizacion
integral desarrollada.

= Disefiar y desarrollar un prototipo funcional que sirva como demostraciéon de
concepto.

= Evaluar la viabilidad y realizar un analisis critico del prototipo.

Esta propuesta busca no solo implementar una solucién técnica, sino también pro-
porcionar un marco que facilite el entendimiento, la gestion y la mejora continua de la
infraestructura monitorizada. El estudio y analisis previos garantizan que la solucion
sea adecuada y efectiva para los entornos distribuidos, mientras que la automati-
zacion y el prototipo funcional aseguran su operatividad y eficiencia. La evaluacion
final permite identificar posibles mejoras y ajustar la solucion segun las necesidades
reales.



Introduccion

1.3. Estructura del Trabajo

Este documento esta organizado en varios capitulos que abordan los aspectos clave
de cada etapa del desarrollo del proyecto, incluyendo las decisiones tomadas y sus
justificaciones.

El primer capitulo, Estado del Arte, presenta un analisis profundo de los sistemas
distribuidos. Aqui se proporciona una introduccion general al tema, definiendo qué
son los sistemas distribuidos, su origen, los diferentes tipos existentes y discutiendo
las ventajas y desventajas asociadas a su uso.

En el siguiente capitulo, se examinan diversas herramientas de monitorizacion dis-
ponibles, evaluando sus pros y contras. Se presentan alternativas para la monitoriza-
cion completa del sistema, describiendo brevemente cada herramienta considerada.

A continuacion, se dedica una capitulo completo al diseno del prototipo. En esta
parte, se establecen los requisitos, el nivel de desarrollo previsto y la estructura del
prototipo. Se realiza una comparativa para determinar qué tecnologias de monitori-
zacion y automatizacion son mas adecuadas para el proyecto, justificando la eleccion
de las tecnologias implementadas en la fase de desarrollo.

El siguiente capitulo aborda la implementacién del prototipo funcional. Aqui se ex-
plican los razonamientos detras del desarrollo y la estructura seguida. Se detalla la
estructura del sistema, el proceso de instalacion y se analiza la funcionalidad de las
herramientas seleccionadas en la fase de diseno y su contribucion al proyecto. Se
demuestra el funcionamiento del prototipo y se realiza un estudio de viabilidad para
su implementacion en un escenario real.

Finalmente, se analiza si la solucién propuesta realmente facilita la labor del adminis-
trador de sistemas y si esta mejora es significativa. Se elaboran las conclusiones del
documento, que incluyen posibles lineas de trabajo futuro y una valoracion general
de todo el proyecto realizado para este Trabajo de Fin de Master.






Capitulo 2

Estado del Arte

Este Trabajo de Fin de Master comienza con una fase inicial que presenta el estado del
arte de los tipos de computacion, proporcionando una introduccion detallada. En esta
seccion, se profundiza en los sistemas distribuidos, explicando su funcionamiento,

caracteristicas y usos mas comunes.

2.1. Computacion Centralizada

La computacion centralizada[l] es un modelo de procesamiento de datos en el cual
un sistema central concentra todos los recursos computacionales. Este sistema es
responsable de procesar todas las solicitudes, manejar la informacion y distribuirla

a los clientes que la requieran.
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Figura 2.1: Sistema centralizado modelo cliente-servidor.

Este tipo de arquitectura se caracteriza por seguir un modelo cliente-servidor, donde
el cliente es un sistema informatico que solicita servicios, recursos o informacion a

otro sistema llamado servidor.



2.1. Computacion Centralizada

Los ejemplos mas caracteristicos de computacion centralizada son:

= Mainframe: [2] Son computadoras de alto rendimiento con una amplia gama
de recursos, disenadas para atender simultaneamente solicitudes de multiples
usuarios. La capacidad de procesamiento se distribuye temporalmente entre
todos los usuarios, asegurando una utilizacion eficiente y equitativa de los re-
cursos computacionales.

Histoéricamente, los mainframes han sido utilizados en entornos empresaria-
les para ejecutar aplicaciones criticas y manejar grandes volumenes de datos.
Tradicionalmente, la conexion de los clientes al servidor se hacia mediante ter-
minales basicas, que actuaban como intermediarios para realizar peticiones al
mainframe sin capacidad propia de procesamiento de datos.

El software de estos sistemas se distingue por su estructura monolitica, in-
tegrando en una sola aplicacion la interfaz de usuario, la l6gica de negocios
y el acceso a bases de datos. Esta aplicacion se ejecutaba directamente en el
mainframe, ya que las terminales conectadas al ordenador central carecian de
capacidad de procesamiento. [3]

= Supercomputadora: [4] Es un sistema informatico avanzado, disenado para
realizar tareas de procesamiento de datos a una velocidad y eficiencia muy su-
periores a las de las computadoras convencionales. Esta optimizada para eje-
cutar calculos complejos y manejar grandes cantidades de datos. Se utilizan
principalmente en aplicaciones cientificas, de ingenieria y de investigacion que
requieren un alto rendimiento computacional debido a su especializacion y los
recursos significativos necesarios para su operacion y mantenimiento.

En resumen, un mainframe esta diseiiado para manejar grandes cantidades de tran-
sacciones empresariales, mientras que una supercomputadora esta orientada a ta-
reas que requieren un procesamiento intensivo y un alto rendimiento computacional.

Mientras que los mainframes se destinan para computacion de volumen confiable
en dominios que requieren operaciones enteras, por ejemplo en finanzas, indexacion,
comparaciones, etc. Las supercomputadoras estan disefiadas para realizar operacio-
nes de coma flotante como son la suma, resta y multiplicacion con suficientes digitos
de precision para modelar fenémenos continuos como por ejemplo el clima.

2.1.1. Ventajas y Desventajas de l1a Computacion Centralizada
La computacion centralizada ofrece varias ventajas:

= Facilita el control y la administracion de recursos, lo que puede resultar en una
mayor eficiencia operativa y una mejor utilizacion de los mismos.

» Es mas facil mantener la seguridad y la integridad de los datos, ya que se pueden
implementar y gestionar medidas de seguridad centralizadas, como firewalls o
sistemas de deteccion de accesos no autorizados.

= Las politicas y configuraciones pueden ser aplicadas de manera mas uniforme
en un entorno centralizado, lo que facilita la implementacion y el cumplimiento
de politicas de seguridad y acceso.

Sin embargo, los sistemas centralizados también presentan grandes inconvenientes:
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Estado del Arte

= La escalabilidad es un desafio, ya que la adicion de recursos o la adaptacion a
cambios puede requerir modificaciones significativas en la arquitectura.

» La dependencia de un unico punto central puede ser una vulnerabilidad poten-
cial, ya que un fallo en el sistema central tiene un impacto significativo en todo
el sistema.

= Puede haber problemas de latencia en la comunicacion, dependiendo de la can-
tidad de clientes y la distancia a la ubicacion centralizada. [5]



2.2. Computacion Distribuida

2.2. Computacion Distribuida

En el libro "Distributed Systems: Principles and Paradigms”, Tanenbaum define un
sistema distribuido como una coleccion de computadoras independientes y aplica-
ciones que aparecen ante los usuarios como un sistema unificado y coherente. Estos
sistemas estan interconectados y colaboran para alcanzar un objetivo comun.

En un sistema distribuido, una red de ordenadores conectados entre si colabora divi-
diendo tareas para atender las solicitudes entrantes. Esta configuracion permite que
la red funcione como si fuera un unico computador mas potente, pero aprovechando
las ventajas de contar con diversos servidores. Por ejemplo, se puede asignar una
tarea especifica al nodo o nodos mas adecuados para ejecutarla con mayor eficiencia,
o distribuir la carga entre varios nodos para optimizar el rendimiento y la utilizacion
de recursos. [6]

Esta metodologia permite un rendimiento mejorado, ya que hace un uso eficiente
de los recursos de hardware disponibles. Como resultado, los sistemas distribuidos
tienen la capacidad de manejar cargas de trabajo mas elevadas que los sistemas
centralizados, minimizando el impacto de los picos de demanda.

La principal diferencia entre un sistema centralizado y uno distribuido es el patron
de comunicacion entre los nodos del sistema. En un sistema centralizado, todos los
nodos se comunican con un nodo central, lo que puede llevar a la sobrecarga y ra-
lentizacion de la red. En cambio, en los sistemas distribuidos, esta concentracion de
comunicaciones y procesamiento no se presenta, permitiendo una distribucién mas
equilibrada de la carga y una mayor eficiencia en el manejo de las tareas. [7]

En un entorno de computacion distribuida, un problema se descompone en multiples
tareas, asignando cada una de ellas a un nodo diferente. Dado que los nodos estan
fisicamente separados y no tienen la capacidad de utilizar una memoria compartida,
por lo que es necesario transmitir la informacion entre ellos a través de la red. Esto se
logra mediante el uso de protocolos de comunicacion estandar, como TCP/IP y UDP,
que facilitan el intercambio eficiente de datos entre los nodos. [6]

Servidor 2

Red
Peticion
—_—)
Tarea 3 ;

Servidor 1 Servidor 3

Tarea 3

Servidor 4

Figura 2.2: Reparto de tareas en un sistema distribuido.
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2.2.1. Origen de los Sistemas Distribuidos

Los sistemas distribuidos han experimentado una notable evolucion a lo largo del
tiempo, impulsados por la creciente necesidad de aplicaciones mas robustas, escala-
bles y resistentes a fallos. Su desarrollo ha sido el resultado de una combinacion de
avances tanto teoéricos como practicos.

El concepto de sistemas distribuidos comenz6 a usarse en la década de 1960. Fue
entonces cuando surgio la idea de estructurar un sistema operativo como una colec-
cion de procesos de comunicacion, donde cada proceso tiene una funcién especifica
y no pueden interferir otros (variables no compartidas). Este enfoque sent6 las bases
para el concepto de transmision de mensajes.

Proyectos como el Berkeley Timesharing System, introducido en 1961, y el Compatible
Time-Sharing System (CTSS), fueron pioneros en permitir a multiples usuarios el
acceso y la comparticion de recursos de una computadora central. Estos desarrollos
iniciales fueron fundamentales en la evolucion de los sistemas distribuidos hacia las
complejas estructuras que conocemos hoy. [§]

ARPANET, el precursor de Internet, introdujo la idea de interconectar computado-
ras distribuidas geograficamente. En 1969, se estableci6 la primera red de ARPA-
NET, conectando cuatro ordenadores situados en diferentes universidades de Esta-
dos Unidos. Esta interconexion es considerada un momento clave en el desarrollo de
lo que hoy conocemos como Internet, convirtiéndose en una de las primeras redes de
computadoras en el mundo.

A principios de la década de 1970, surgio el correo electronico de ARPANET. Este
sistema de correo electronico es reconocido como la primera aplicacion distribuida a
gran escala, abriendo el camino para el desarrollo de una multitud de aplicaciones y
servicios distribuidos que hoy forman la base de nuestra interaccion y comunicacion
digital. [9]

1969 1970

1972

Figura 2.3: Desarrollo de ARPANET a lo largo de los anos.
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2.2. Computacion Distribuida

En 1972, se llevo a cabo la implementacion del sistema de ficheros distribuido de
Berkeley (DFS). DFS facilita el acceso a archivos remotos como si estuvieran almace-
nados localmente, permitiendo a los usuarios interactuar con ellos desde cualquier
dispositivo y ubicacién, brindando una mayor flexibilidad y eficiencia en la gestion de
datos. [10]

A lo largo de la década de 1980, se introdujeron conceptos clave como la transparen-
cia, la comunicacion entre procesos y la replicacion de datos, todos ellos esenciales
para el funcionamiento eficiente de estos sistemas.

El desarrollo de protocolos de comunicacion como TCP/IP jugé un papel fundamen-
tal en facilitar la comunicacion entre sistemas distribuidos. Ademas, se empezo a
adoptar el uso de redes de area local (LAN) de alta velocidad, como Ethernet, propor-
cionando una infraestructura sélida para la conectividad y el intercambio de datos
en entornos distribuidos. [11]

2.2.2. Caracteristicas de un Sistema Distribuido
Un sistema distribuido debe abordar varios aspectos clave:

= Escalabilidad: Los sistemas distribuidos pueden expandirse para satisfacer las
crecientes necesidades y cargas de trabajo mediante la adicion de nuevos nodos
a la red.

= Disponibilidad: En caso de fallo de un nodo, otro puede asumir sus tareas asig-
nadas, causando un minimo impacto en el funcionamiento general del sistema.

= Consistencia: Los sistemas distribuidos aseguran que los datos sean coheren-
tes entre todos los nodos, incluso cuando se producen fallos. Esto se logra me-
diante la replicacion y sincronizacion de la informacion. Al duplicar los datos
y compartir la informacion entre los nodos, el sistema garantiza que todos los
nodos tengan una copia actualizada y consistente de los datos, permitiendo asi
la tolerancia a fallos sin comprometer la integridad de la informacion.

= Transparencia: Permiten interactuar con el sistema como si fuera una sola
computadora, a pesar de la diversidad de hardware, middleware, software y
sistemas operativos. El usuario no es consciente de la complejidad del sistema
y tiene la sensacion de estar trabajando en una sola maquina local.

= Eficiencia: Ofrecen un rendimiento mas rapido y un uso mas optimo de los
recursos disponibles, gestionando grandes cargas de trabajo y minimizando el
impacto de los picos de carga.

= Costo: Permiten construir infraestructuras con componentes hardware menos
costosos que, en conjunto, pueden contar con la capacidad de un superordena-
dor, ofreciendo un rendimiento superior a un menor costo.

» Flexibilidad: Pueden adaptarse a diferentes necesidades y configuraciones, ana-
lizando y aprovechando los recursos disponibles en tiempo real. El sistema dis-
tribuye la carga de manera equitativa para evitar la saturacion de los nodos.

= Seguridad: Se implementan mecanismos de seguridad para proteger los datos
y recursos del sistema, tales como autenticacion, autorizacion y cifrado.

= Desempeiio: Se asegura un tiempo maximo de respuesta para las aplicaciones.
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Pero también presenta algunos inconvenientes:

» Sincronizacion: Pueden surgir problemas de tiempo y sincronizacion entre las
instancias distribuidas, ya que las tareas no se realizan en el mismo nodo, lo
que puede complicar la coordinacion y la coherencia de los datos.

» Fiabilidad: Aunque la descentralizacion ofrece ventajas, también puede generar
vulnerabilidades de seguridad, como la transmision de datos a través de redes
publicas y la exposicion a sabotajes y ataques informaticos.

» Identificacion de errores: La complejidad de la infraestructura distribuida hace
que diagnosticar y corregir fallos sea mas complicado y costoso.

En general, las infraestructuras distribuidas son mas propensas a errores debido a
la mayor cantidad de componentes y posibles causas de problemas tanto a nivel de
hardware como de software. Sin embargo, también suelen ser mas tolerantes a estos
errores, lo que les permite continuar operando incluso cuando se producen fallos.

2.2.3. Arquitecturas Distribuidas

La arquitectura de un sistema se refiere al disefio fundamental y la estructura que
define como interactian y cooperan sus distintos componentes. Esta arquitectura
puede adoptar diversas formas, dependiendo de la naturaleza de las interacciones
entre los elementos y de los requisitos especificos del sistema. Por lo tanto, existen
multiples tipos de arquitecturas de sistemas, cada una adecuada para diferentes
necesidades y contextos.

En el ambito de los sistemas distribuidos, hay varios tipos de computaciéon que se
diferencian segun la arquitectura del sistema y los modelos de interacciéon emplea-
dos en la infraestructura. Estas variaciones reflejan las distintas maneras en que se
pueden organizar y coordinar los elementos dentro de un sistema distribuido [12]

2.2.3.1. Arquitectura Cliente-servidor:

La arquitectura cliente-servidor es una de las mas comunes en sistemas distribuidos
y se basa en la clara division de roles y responsabilidades entre dos componentes
principales: el cliente y el servidor. [13]

Peticion 1
Servidor 1 < - Peticion 1
Respuesta 1 < .
Respuesta 1
Peticién 2 Peticién 2
Servidor 2 4— e
Respuesta 2 Respuesta 2 ’

Figura 2.4: Arquitectura cliente-servidor.

Servidor

= Cliente: Es la entidad que solicita servicios o recursos de un servidor. Puede
ser una aplicacion, un dispositivo o incluso otro servidor que necesita realizar

11
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operaciones o acceder a datos almacenados en otra ubicacion. Generalmente, el
cliente tiene capacidad de procesamiento y almacenamiento limitadas.

= Servidor: Es la entidad que responde a las solicitudes de los clientes, propor-
cionandoles servicios o recursos. Cuando un servidor recibe una solicitud de un
cliente, realiza el procesamiento necesario y envia una respuesta al cliente. Tan-
to la l6gica de la aplicacion como los datos suelen estar alojados y gestionados
en el servidor.

El cliente y el servidor pueden estar ubicados en diferentes maquinas o dispositivos
interconectados a través de una red. La comunicacion entre ellos se realiza mediante
protocolos de red y puede ser sincrona o asincrona, dependiendo de las necesidades
de la aplicacion y del sistema.

La comunicacion sincrona requiere que tanto el emisor como el receptor estén activos
al mismo tiempo, como en una llamada telefénica, mientras que la comunicacion
asincrona permite enviar y recibir mensajes en momentos distintos, similar al correo
electronico.

En los sistemas cliente-servidor tradicionales, generalmente hay dos nodos con roles
y responsabilidades bien definidos. Sin embargo, en los sistemas distribuidos moder-
nos, la configuracion puede incluir mas de dos nodos con roles dinamicos. Un nodo
que actia como cliente en una interaccion puede ser el servidor en otra. Aunque en
estos sistemas distribuidos no siempre hay clientes y servidores fijos, siempre existe
una entidad que inicia la comunicacion (cliente) y otra que responde (servidor).

2.2.3.2. Arquitectura de N Capas

Una capa es un conjunto de componentes o modulos de software que realizan fun-
ciones especificas dentro de un sistema. Cada capa se comunica con las capas adya-
centes mediante solicitudes de cliente-servidor a través de una interfaz bien definida,
facilitando la conexion y la cooperacion eficiente entre diferentes elementos del siste-
ma. Esta estructura permite la separacion de responsabilidades y la modularidad del
sistema.

La arquitectura de tres capas organiza la funcionalidad de una aplicacién en tres
niveles distintos: [13]

= Capa de presentacion: Se encarga de mostrar los datos y respuestas procesa-
das por el sistema, proporcionando una interfaz de usuario. Aqui es donde el
usuario introduce comandos o realiza acciones que son recogidas y transmitidas
a las capas subsiguientes para su procesamiento.

= Capa de aplicacion o negocio: Actia como un intermediario entre las capas
de presentacion y de almacenamiento. Contiene la logica de la aplicacion y las
funciones centrales para las que se diseno el sistema distribuido, como calculos,
validaciones y operaciones especificas de la aplicacién. Solicita datos a la capa
de almacenamiento cuando es necesario.

= Capa de almacenamiento o base de datos: Gestiona el acceso y la manipu-
lacion de los datos almacenados en bases de datos u otras fuentes, realizando
operaciones de lectura, escritura, consultas y actualizaciones. Esta capa asegu-
ra la persistencia y el acceso eficiente a los datos.
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Servidor de Servidor de Base

Cliente Red Aplicacién de Datos
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Servidor 1 Servidor 2 Servidor 3

Figura 2.5: Arquitectura de 3 capas.

La principal diferencia entre la arquitectura cliente-servidor y la arquitectura de tres
capas radica en su enfoque de division de tareas. La arquitectura cliente-servidor se-
para las responsabilidades entre dos entidades: el cliente y el servidor. En cambio, la
arquitectura de tres capas segmenta la aplicacion en tres capas logicas diferenciadas:
presentacion, aplicacion y almacenamiento.

La arquitectura de N capas es una extension de la arquitectura de tres capas, intro-
duciendo mayor complejidad al incluir multiples sistemas cliente-servidor con funcio-
nalidades especificas que interactiian para resolver un problema comun. Este modelo
ofrece la flexibilidad necesaria para adaptarse a los requisitos particulares de cada
sistema, incorporando capas adicionales segun sea necesario. Estas capas adiciona-
les pueden incluir:

= Capa de Servicios: Proporciona servicios esenciales como autenticaciéon de usua-
rios, autorizacion, gestion de sesiones, monitorizacion y balanceo de carga. Es-
tos servicios aseguran un funcionamiento eficiente y seguro del sistema, dis-
tribuyendo las solicitudes equitativamente entre los recursos disponibles para
optimizar el rendimiento y evitar sobrecargas.

= Capa de Integracion: Facilita la comunicacion entre distintos componentes y
aplicaciones del sistema, que pueden estar construidos en diferentes platafor-
mas o tecnologias. Esta capa maneja la traducciéon de datos entre formatos
diversos, distintos protocolos de comunicacion y la coordinaciéon de procesos y
transacciones entre servicios, asegurando una colaboracion efectiva entre los
sistemas.

= Capa de Infraestructura o Plataforma: Abarca los recursos fisicos y virtua-
les necesarios, como servidores, almacenamiento, redes y plataformas de vir-
tualizacion. Es responsable de proporcionar y gestionar estos recursos criticos,
asegurando que estén disponibles y optimizados para el rendimiento y la dispo-
nibilidad del sistema. Incluye también la implementacion de medidas de segu-
ridad robustas para proteger los datos y las operaciones del sistema, asi como
el cumplimiento de normativas y estandares relevantes. En resumen, esta capa
constituye la base técnica esencial sobre la que se apoyan las aplicaciones y
servicios del sistema, garantizando su funcionamiento eficiente y seguro.

La mayoria de los sistemas distribuidos modernos utilizan una arquitectura de N ca-
pas con diversas aplicaciones empresariales operando conjuntamente en un sistema
unificado. Las ventajas de este tipo de arquitectura son:
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Figura 2.6: Arquitectura de N capas.

= Modularidad: Cada capa es auténoma y tiene responsabilidades bien defini-
das, lo que simplifica la modificacion, actualizacion y mantenimiento de cada
componente individual sin impactar los demas.

= Reusabilidad: La modularidad facilita la reutilizacion de las capas en diferentes
contextos y proyectos, acelerando el desarrollo y reduciendo la duplicacion de
esfuerzos.

= Escalabilidad: Las capas pueden escalarse de manera independiente, permi-
tiendo la adaptacion a cambios en la carga de trabajo sin afectar al sistema en
su totalidad, optimizando la asignaciéon de recursos.

Finalmente, es importante diferenciar entre el concepto de "capa”, que se refiere al
diseno y division logica del codigo del sistema, y el concepto de "nivel”, que alude a
la organizacion y division fisica de los componentes del sistema. Los niveles implican
una separacion fisica de los componentes, mientras que las capas se refieren a una
organizacion logica. Aunque a menudo se confunden, una aplicacion de tres capas
no necesariamente implica tres niveles fisicos. [14]

En el proyecto se implementara un sistema de 5 capas y 11 niveles, el cual se explica
en profundidad en el capitulo 4.

2.2.3.3. Arquitectura entre Pares o Peer-to-Peer (P2P)

La arquitectura Peer-to-Peer (P2P) en sistemas distribuidos es un modelo en el que los
nodos, también conocidos como "pares” o "peers”, distribuyen entre si tareas o cargas
de trabajo. En este tipo de arquitectura, no existe una distincion clara entre clientes
y servidores fijos; en su lugar, todos los nodos tienen igual capacidad y autoridad
para ejecutar tareas, funcionando sin necesidad de una autoridad central. [15]

Un peer es un nodo en una red P2P que constituye la unidad fundamental de pro-
cesamiento. Cada nodo posee una copia de los archivos y actia tanto como cliente
como servidor para otros nodos, permitiendo tanto descargar archivos de otros nodos
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Figura 2.7: Arquitectura Peer to Peer.

como subir archivos a ellos. Esto distingue a las redes P2P de los sistemas cliente-
servidor tradicionales, donde los dispositivos cliente inicamente pueden descargar
archivos de un servidor.[16]

En cada nodo de una red P2P, se instala un software en la capa de aplicacion que
opera por encima de la topologia fisica de la red y gestiona la comunicacién entre
pares. Este software utiliza su propio sistema de direccionamiento para almacenar y
recuperar datos del sistema y puede encaminar las peticiones hacia ubicaciones que
quizas no sean conocidas por el cliente.[17]

Debido a que cada nodo almacena, transmite y recibe archivos, las redes P2P se
vuelven mas rapidas y eficientes a medida que crece su base de usuarios. Su arqui-
tectura distribuida también las hace muy resistentes a ciberataques, al no presentar
un unico punto de fallo.

Las caracteristicas de una red P2P incluyen:

= Descentralizacion: En lugar de depender de un servidor centralizado, cada no-
do en una red P2P es autéonomo y capaz de realizar funciones tanto de cliente
como de servidor

= Igualdad: Todos los nodos en una red P2P tienen roles similares y comparten la
carga de trabajo sin una jerarquia fija.

= Recursos Compartidos: Los recursos como almacenamiento, potencia de pro-
cesamiento e informacion se distribuyen entre los nodos de la red, con cada
nodo contribuyendo y accediendo a los recursos de otros.

= Escalabilidad: La arquitectura P2P puede crecer facilmente, permitiendo la in-
corporacion de nuevos nodos sin necesidad de realizar modificaciones impor-
tantes en la infraestructura ya establecida.

» Resistencia a Fallos: La distribucion de funcionalidades e informacion entre
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multiples nodos proporciona una mayor resistencia a fallos.

= Diversidad de Conexiones: Cada nodo puede tener conexiones directas con
otros nodos, permitiendo la comunicacién directa entre pares sin necesidad de

un servidor central.

= Autonomia de Nodos: Cada nodo puede operar de manera independiente, unir-
se y dejar la red en cualquier momento, operar con recursos propios y decidir
sobre el uso y comparticiéon de recursos.

= Dinamismeo: Las redes P2P son dinamicas, con nodos que constantemente en-
tran y salen, requiriendo mecanismos robustos para manejar cambios en la

topologia de la red.

Aungque la arquitectura Peer-to-Peer (P2P) es por naturaleza distribuida, es importan-
te destacar que no todas las redes P2P son completamente descentralizadas. Algunas
redes P2P todavia dependen de una autoridad central para coordinar las actividades,
lo que introduce cierto nivel de centralizacion. Por lo tanto, las redes P2P pueden
clasificarse en funcién de su grado de centralizacion. [15]
= Centralizadas: Un unico servidor actiia como intermediario en todas las tran-
sacciones, limitando la privacidad y escalabilidad del sistema. Presentan puntos
unicos de fallo y altos costos de mantenimiento.
= P2P Descentralizadas o Puras: No requieren gestion centralizada. Los nodos

manejan peticiones y almacenan informacion, actuando como clientes y servi-
dores. Ofrecen mayor robustez y economia, pero pueden tener sobrecarga de

ancho de banda en las busquedas.

= Hibridas, Semicentralizadas o Mixtas: Combinan caracteristicas de redes cen-
tralizadas y descentralizadas. Varios servidores gestionan recursos compartidos,
pero los nodos pueden operar independientemente si los servidores fallan.

9
‘ Py o 0

Centralizada Hibrida Descentralizada

Figura 2.8: Clasificacion por grado de centralizacion.

La arquitectura Peer-to-Peer (P2P) es versatil y popular, especialmente desde los afios
90 con los programas de comparticion de archivos. Actualmente, sustenta criptomo-
nedas, blockchain, motores de busqueda, plataformas de streaming y marketplaces

en linea. [16]
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2.2.3.4. Arquitectura Basada en Microservicios

Un microservicio en sistemas distribuidos es una técnica de disefio que descompone
una aplicacion en servicios mas pequenos y auténomos, cada uno enfocado en una
tarea especifica. Estos microservicios se gestionan individualmente, facilitando un
desarrollo agil y eficiente. Al operar como procesos ligeros, pueden desarrollarse,
desplegarse, operarse y escalarse de forma independiente.

Se comunican entre si a través de APIs estandarizadas, permitiendo el uso de distin-
tos lenguajes y tecnologias, a diferencia de los sistemas monoliticos tradicionales que
deben escalarse conjuntamente. La modularidad de los microservicios los hace mas
pequenos y menos complejos.
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Figura 2.9: Microservicios.

Esta arquitectura promueve la descentralizacion, mejorando el mantenimiento y la
tolerancia a fallos. Sus caracteristicas principales incluyen:

Modularidad: Cada microservicio se centra en una responsabilidad especifica.
La division de la aplicacion en microservicios debe ser logica y coherente en tér-
minos de funcionalidad y dominio. Agrupar funcionalidades relacionadas dentro
de un mismo microservicio facilita tanto la comprension como el mantenimiento
de la aplicacion.

Independencia: Operan como procesos independientes. Deben ser lo suficien-
temente pequenos para concentrarse en tareas concretas, pero también lo sufi-
cientemente completos para ser autosuficientes.

Escalabilidad horizontal: Permite escalar individualmente cada microservicio
segun la demanda, conocido como escalabilidad horizontal. Esto implica que los
recursos pueden ser asignados especificamente donde exista una mayor deman-
da, en lugar de escalar toda la aplicacion uniformemente.

Tolerancia a fallos: El aislamiento asegura que un fallo en un microservicio
no afecte a los demas, ya que se suele tener multiples instancias de un mismo
microservicio en diferentes nodos. Si un microservicio falla, otros pueden seguir
gestionando las solicitudes, incrementando asi la tolerancia a fallos.

Equilibrio de carga: Distribuye las solicitudes de manera uniforme
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Mantenimiento y actualizacion: Facilita el desarrollo y despliegue agil de apli-
caciones, gracias a la division de sus componentes en servicios independientes
y especializados.

Para llevar a cabo tareas mas complejas, los microservicios necesitan comunicarse
entre si, utilizando para ello diferentes mecanismos de comunicacion:

API REST: Utilizan APIs basadas en REST (Representational State Transfer) con
estandares web y protocolos como HTTP. Esto permite una integracion flexible
entre servicios mediante operaciones bien definidas (GET, POST, PUT, DELE-
TE) y representaciones de recursos (JSON, XML), facilitando la comunicacion
uniforme y eficiente entre los microservicios.

Eventos: Son capaces de responder dinamicamente a eventos dentro del siste-
ma o de otros servicios. Esta capacidad crea un flujo de trabajo asincrono donde
los servicios pueden reaccionar y adaptarse a cambios en tiempo real, mejoran-
do la flexibilidad y la capacidad de escalar segun la demanda del sistema.

Mensajeria: Para una comunicacion fiable se utilizan sistemas de mensajeria
como RabbitMQ o Kafka, que emplean colas de mensajes para transmitir y alma-
cenar informacion de manera segura. Esta técnica permite una comunicacion
asincrona, desacoplada y robusta entre los servicios, asegurando la entrega de
mensajes incluso en condiciones adversas o picos de carga.

En conclusion, la arquitectura de microservicios mejora la escalabilidad y disponibi-
lidad de aplicaciones empresariales, aunque plantea desafios significativos como:

Complejidad de Gestion: Coordinar y monitorizar multiples microservicios in-
dependientes requiere herramientas especializadas para asegurar su funciona-
miento armonioso y eficiente.

Rendimiento y Latencia: Es necesario optimizar las interacciones entre micro-
servicios para minimizar la latencia y mantener un alto rendimiento del sistema.

Consistencia de Datos: Mantener la consistencia de los datos entre multiples
microservicios en entornos distribuidos es complejo y requiere mecanismos para
garantizar la coherencia de la informacion.

Seguridad: Cada punto de acceso y comunicacion entre microservicios debe ser
protegido adecuadamente para prevenir vulnerabilidades.

Gestion de la Carga de Trabajo y Escalabilidad: Planificar y gestionar la car-
ga de trabajo de manera optima para cada microservicio implica implementar
herramientas de escalado dinamico para adaptar los recursos segun las necesi-
dades del sistema.

2.2.3.5. Arquitectura Orientada a Servicios

La Arquitectura Orientada a Servicios (SOA) es un enfoque de disenio de software
que permite crear aplicaciones mediante la combinacion de servicios independientes,
cada uno con una funciéon especifica. Estos servicios encapsulan funciones de soft-
ware y pueden reutilizarse en distintos sistemas, facilitando el mantenimiento y la
actualizacion. [18]
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En SOA, un consumidor solicita informacién o funcionalidades a un servicio, que pro-
cesa los datos y devuelve una respuesta, haciendo de SOA una arquitectura flexible
y eficiente para aplicaciones empresariales modernas. [19].

Los componentes clave de SOA incluyen:

= Servicios: Son los componentes fundamentales de SOA, pudiendo ser privados
(para usuarios internos) o publicos (accesibles a cualquier usuario en Internet).
Un servicio tiene:

* Implementacion: El codigo que ejecuta la l6gica de una funcion especifi-
ca. Ejemplos de estas funciones incluyen la autenticacion de usuarios o el
calculo de facturas.

* Contrato: Define las condiciones y términos para obtener el servicio, espe-
cificando requisitos, costo y calidad.

* Interfaz: Permite la comunicacion con el servicio para realizar operaciones
o intercambiar informacion, reduciendo dependencias entre servicios.

= Proveedor de servicios: Crea, mantiene y ofrece uno o mas servicios para ser
utilizados por los consumidores. Las organizaciones pueden optar por desarro-
llar sus propios servicios internamente o pueden adquirir servicios de proveedo-
res externos.

= Agente o registro de servicios: Directorio centralizado que almacena documen-
tos descriptivos sobre los servicios proporcionados por diferentes proveedores.

= Consumidor de servicios: Entidad que solicita y utiliza los servicios ofrecidos
por los proveedores. Los términos de interaccion entre el proveedor y el con-
sumidor estan delineados en el contrato de servicio, que especifica las reglas y
condiciones a seguir.

Registro
de servicios

‘\Publica
Contrato

del Proveedor
sevicio | e servicios

<:> Servicio

Interactuan

Busca/’

Figura 2.10: Roles SOA

Un ejemplo de interaccion en SOA es el uso de un servicio de autorizacion en una
aplicacion. La aplicacion envia las credenciales del usuario al servicio, que verifica
la informacién y devuelve una respuesta de éxito o error, segun corresponda. Es-
te ejemplo ilustra como los servicios en una arquitectura SOA interactiian con sus
consumidores, procesando las solicitudes y proporcionando las respuestas y funcio-
nalidades necesarias.
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Aunque no hay directrices estrictas para implementar SOA, existen principios basicos
comunmente aceptados:

= Interoperabilidad: Cada servicio proporciona documentos descriptivos que de-
tallan su funcionalidad y los términos y condiciones relacionados. Permiten a
cualquier sistema cliente utilizar el servicio, independientemente de su platafor-
ma o lenguaje de programacion. Por ejemplo, procesos empresariales especificos
podrian aprovechar servicios escritos tanto en C# como en Python. Debido a la
ausencia de interacciones directas, cualquier modificacién en un servicio no
afecta a otros componentes que lo utilizan.

= Acoplamiento flexible: Los servicios deben diseniarse con la menor dependen-
cia posible de recursos externos y sin almacenar informacion de sesiones o tran-
sacciones anteriores.

= Abstraccion: Los usuarios no necesitan comprender la l6gica del cédigo, acce-
diendo a la funcionalidad del servicio a través de los contratos.

= Granularidad: Los servicios deben centrarse en una funcién empresarial espe-
cifica, permitiendo combinar varios servicios para crear operaciones mas com-
plejas.

SOA introdujo el concepto de servicio, base para el desarrollo de la virtualizacion
y el cloud computing modernos. SOA y la arquitectura de microservicios, aunque
comparten ciertas similitudes, presentan diferencias clave. SOA es un enfoque de
arquitectura a nivel empresarial que busca integrar una variedad de aplicaciones y
servicios a lo largo de una organizacion. Se centra en la interoperabilidad y la efi-
ciencia en la comunicacion entre servicios dispares dentro de una empresa. Por otro
lado, los microservicios representan una estrategia de implementacion mas especifica
y se utilizan principalmente por equipos de desarrollo para construir aplicaciones de
forma modular.

2.2.3.6. Arquitectura Basada en Cloud Computing

La computacion en la nube, o Cloud Computing, implica el uso de una red de ser-
vidores remotos a través de Internet para almacenar, gestionar y procesar datos. A
diferencia de los sistemas locales, en la nube, tanto el software como el hardware
estan virtualizados y accesibles desde cualquier lugar. Esto permite a los usuarios
acceder a recursos informaticos sin necesidad de gestionarlos directamente [20].

Este modelo ha transformado el mundo empresarial mediante infraestructuras flexi-
bles, virtualizacion, automatizacion y capacidad de adaptacion a demandas cambian-
tes. Los servicios de computacion en la nube se dividen en tres categorias principales:

= Software como Servicio (SaaS): Proporciona aplicaciones completas bajo de-
manda, accesibles a través de un navegador web o aplicaciones especificas. Los
usuarios no gestionan la infraestructura y pueden personalizar limitadamente
la aplicacion, todo esto lo hace el proveedor. SaaS elimina la necesidad de ins-
talar, mantener y actualizar software en sistemas propios, reduciendo costes de
soporte técnico.

= Plataforma como Servicio: Ofrece a los desarrolladores una plataforma en li-
nea que incluye un sistema operativo, entorno de programacion, base de datos y
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servidor web. Permite a los usuarios crear, desarrollar y desplegar aplicaciones
sin gestionar la infraestructura subyacente. Esto facilita a los desarrolladores
enfocarse en la innovacion sin preocuparse por los aspectos técnicos del en-
torno de desarrollo.

» Infraestructura como Servicio: Proporciona capacidad de almacenamiento y
computo a través de la red como un servicio estandarizado. Incluye servido-
res, almacenamiento, conexiones de red y otros componentes criticos. Ejemplos
comerciales incluyen Amazon Web Services (AWS) con servicios como EC2 y S3.

IaaS es util para empresas que necesitan infraestructura de TI escalable y per-
sonalizable sin la inversion en hardware fisico, permitiendo a las organizaciones
centrarse en sus actividades principales mientras un proveedor externo gestiona
la infraestructura.

On-site laaS Paa$S SaaS

Applications Applications Applications Applications

Middleware Middleware Middleware Middleware

o/S o/S o/s o/S

Virtualization Virtualization Virtualization Virtualization

Servers Servers Servers Servers

Storage Storage Storage Storage

Networking Networking Networking Networking

Figura 2.11: Tabla comparativa Cloud Computing.

En la computacion en la nube, los servicios se pueden ofrecer mediante varias arqui-
tecturas, cada una con caracteristicas y beneficios especificos. Los principales tipos
de arquitectura cloud son:

= Nube Publica: Ofrece recursos como maquinas virtuales, aplicaciones SaaS y
hardware accesibles a través de Internet, gestionados por proveedores externos.
Destaca por su elasticidad y escalabilidad, permitiendo ajustar recursos rapida-
mente segun la demanda. Es eficiente en coste, ya que los clientes solo pagan
por lo que consumen. Es ideal para alojar aplicaciones no criticas, almacena-
miento de datos y proyectos de desarrollo y pruebas.

= Nube Privada: Proporciona una infraestructura de nube dedicada a un solo
cliente, ofreciendo mayor seguridad y privacidad. Puede estar alojada en el cen-
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tro de datos del cliente o en un proveedor externo. Es adecuada para organiza-
ciones que necesitan control total sobre sus datos y aplicaciones, como entida-
des gubernamentales, instituciones financieras y empresas de salud.

= Nube Hibrida: Integra elementos de nubes publicas y privadas, permitiendo mo-
ver cargas de trabajo entre ambas segun sea necesario. Ofrece la escalabilidad
y eficiencia de costes de la nube publica para cargas menos sensibles, mientras
mantiene las cargas criticas en una nube privada segura. Es ideal para em-
presas que buscan equilibrar flexibilidad, costos y seguridad, siendo util para
gestionar picos de demanda o aplicaciones que requieren cambios frecuentes
entre ambas nubes.

= Multicloud: Implica el uso de multiples servicios de nube, publicos o privados,
de diferentes proveedores. Puede combinar IaaS, PaaS y SaaS, reduciendo la
dependencia de un solo proveedor y ofreciendo una amplia gama de servicios
y tecnologias. Permite a las empresas seleccionar la mejor solucion para cada
necesidad especifica, optimizando su infraestructura de TI. Sin embargo, este
enfoque requiere una gestion mas compleja para integrar y operar eficientemen-
te los servicios de distintos proveedores.

Cada arquitectura de computacion en la nube (publica, privada, hibrida y multicloud)
tiene sus propias fortalezas y se adapta a diferentes necesidades empresariales. La
eleccion entre ellas depende de factores como la sensibilidad de los datos, los requi-
sitos reglamentarios, la necesidad de escalabilidad y la estrategia de TI de la organi-
zacion.

La computacion en la nube ofrece ventajas significativas en comparaciéon con las
soluciones de TI tradicionales: [21]

= Reduccion de Costos: Disminuye los gastos relacionados con la adquisicion y
mantenimiento de infraestructura de TI, permitiendo pagar solo por los recursos
utilizados.

= Mejora en Agilidad: Facilita un despliegue rapido de aplicaciones empresaria-
les, permitiendo a las empresas responder rapidamente a las necesidades del
mercado.

= Escalabilidad: Permite ajustar la capacidad de TI seguin la demanda sin grandes
inversiones previas.

» Virtualizacion y Optimizacién de Recursos: Optimiza el uso de recursos divi-
diendo servidores fisicos en multiples servidores virtuales, mejorando la eficien-
cia y gestion de los recursos informaticos disponibles.

2.2.4. Redes Distribuidas

Se considera que dos computadoras estan interconectadas cuando tienen la capaci-
dad de intercambiar informacion entre si, lo que implica que ambas estén conectadas
a una red. Esta conexion no se limita simplemente a un cable fisico, sino que abarca
todo un conjunto de elementos y configuraciones que permiten la transferencia de
datos de manera eficiente y segura.

La estructura y el funcionamiento de una red estan determinados por diversos facto-
res que definen como las computadoras se conectan y comunican:
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2.2.4.1. Extension

El alcance geografico de una red define su estructura, distinguiéndose tradicional-

mente dos tipos principales:

= Redes de area local (LAN) (Local Area Networks): Estas redes conectan compu-
tadoras en un area geografica restringida, como un edificio o un grupo de edifi-
cios cercanos, con un alcance de hasta unos pocos kilometros. Son comunes en
oficinas y fabricas para compartir e intercambiar datos y aplicaciones. Su limi-
tacion espacial permite conocer el tiempo maximo de transmision, simplificando
el diseno, alcanzando velocidades de transmision elevadas (10 Mbps a 10 Gbps)
y presentando bajos retardos.

= Redes de area amplia (WAN) (Wide Area Networks): Estas redes conectan LANs
o servidores que se encuentran geograficamente separados, generalmente cuan-
do la extension supera los 10 kilometros. En una WAN, las estaciones se interco-
nectan a través de una subred, cuya funcién principal es transportar mensajes

de un host a otro.

Servidor 1 ‘ J‘“llm J‘Illllml

Servidor 2

Servidor 3

Servidor 4

Ciudad 2

‘ Router 2

LAN 2

Figura 2.12: Extension de la red

2.2.4.2. Topologia

La topologia de una red se refiere a como estan interconectados los nodos en ella.
Esta estructura determina aspectos importantes de la red como la facilidad de confi-
guracion, la fiabilidad y el rendimiento. Las dos principales topologias son:

= Redes de difusion: En estas redes, todos los nodos comparten un tnico medio
de comunicacion. Los nodos envian mensajes en forma de tramas o paquetes
que ocupan el medio durante un cierto tiempo, y estos mensajes son recibidos
por todos los demas nodos de la red. Lo que permite la transmision en broadcast

Internet

WAN
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(envio de mensajes a todos los usuarios simultaneamente) y multicast (envio a
un subconjunto especifico de maquinas). Aunque simplifican la red, requieren
lineas de alta capacidad y un fallo en el medio puede afectar a toda la red.

Servidor 1 ‘ Servidor 2 ‘ Servidor 3 ‘ Servidor 4 ‘
. 4 .

' ' ' '
' ' ' '
2 & 2 2

Medio compartido

Figura 2.13: Topologia red de difusion

Receptor1 Receptor 1 Receptor 1

Receptor 2 4 Receptor2 R4 Receptor 2

‘ - - -
L ‘ - ‘ -
- - -
o T N
.
Emisor N Receptor 3 Emisor Receptor 3 Emisor Receptor 3

Receptor 4 Receptor 4 Receptor 4

Broadcast Multicast Unicast

Figura 2.14: Envi6 de mensajes en la red

= Redes punto a punto: Estas redes consisten en multiples conexiones entre
pares de nodos, lo que aumenta la robustez ante fallos en los enlaces. Los men-
sajes pueden pasar por varios nodos intermedios antes de llegar a su destino, lo
que puede generar retardo. La redundancia y robustez de la red dependen del
numero de conexiones por nodo, es decir, de su capacidad para encontrar rutas
alternativas cuando la principal no esta disponible.

Sobre estos dos tipos de estructura basicos de tecnologias de transmision existen
diferentes topologias usadas diferentes redes.

= Total: Cada par de estaciones esta conectado por un canal punto a punto de-
dicado. Un canal es un medio o via a través del cual se transmiten los datos
entre dos o mas puntos de la red. Los canales pueden operar simultaneamente,
ofreciendo caminos alternativos en caso de fallos. Requiere muchos enlaces y
tarjetas de interfaz, lo que limita su uso a redes pequenas.

= Parcial: Algunos pares de estaciones tienen enlaces punto a punto, mientras
que otros no, por lo que algunas transmisiones pueden requerir pasar por no-
dos intermedios. Esta configuracion mantiene bajo el numero de saltos interme-
dios y permite redundancia con multiples caminos alternativos. Es ampliamente
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Figura 2.15: Comunicacion entre servidor 1 y 4 en un red punto a punto

usada en redes de area amplia, permitiendo ajustar el tamano de la red al trafico
existente. El coste depende del grado de interconexion requerido.

= Estrella: Todas las estaciones se conectan a un nodo central. Es de bajo costo
y facilita la expansion, pero un fallo en el nodo central afecta a toda la red. Este
método es comun en la computacion centralizada.

= Arbol: Se compone de topologias estrella donde los nodos centrales estan in-
terconectados. Esta topologia se adapta bien a redes jerarquicas de multiples
niveles, aislando el trafico y los problemas de una rama del resto de la red.

= Bus: Todas las estaciones comparten un medio de transmisiéon donde se difunde
la informacion. Requiere mecanismos de acceso y deteccion de colisiones para
evitar el acceso simultaneo al canal. Ofrece bajo coste de instalacion y facilidad
de expansion, y el software es simple al no requerir encaminamiento. Un pro-
blema en el bus afecta a toda la red, por lo que a menudo se duplica para anadir
redundancia. El bus debe tener un ancho de banda elevado, ya que todo el flujo
de datos pasa a través de é€l.

= Anillo: Cada estacion se conecta con su vecina mediante un enlace unidireccio-
nal, y la comunicacion sigue este camino hasta completar el lazo. Compartiendo
el medio, es necesario regular el acceso. Es facil anadir nuevas estaciones, pero
esto anade retardos. Aunque el software es sencillo, un fallo en un enlace afecta
a todo el anillo.
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Capitulo 3

Plan de Monitorizacion

En este capitulo se aborda la importancia de la monitorizacion de sistemas en el
ambito de las Tecnologias de la Informacion (TI) y su papel dentro de las empresas. Se
realiza un analisis detallado de las alternativas disponibles, evaluando sus ventajas
y limitaciones, para luego proponer una solucion especifica de monitorizacion para
un prototipo a desarrollar en el siguiente capitulo.

3.1. Monitorizacion

La monitorizacion de sistemas de TI implica un proceso continuo de seguimiento y
analisis del rendimiento de la infraestructura tecnolégica. Este proceso es necesario
para detectar y prevenir fallos tanto en sistemas como en aplicaciones. Para llevar a
cabo esta tarea, se emplean una variedad de herramientas y software especificamente
disefiados para supervisar y evaluar el funcionamiento, rendimiento y estado general
de las infraestructuras. Estas herramientas abarcan la monitorizacion de servidores,
redes, aplicaciones y otros componentes del sistema, permitiendo identificar posibles
fallos, optimizar el rendimiento y mantener la integridad de los sistemas informaticos.

Para comprender la monitorizacion de sistemas, es importante conocer algunos tér-
minos clave: [22]

= Métrica: Medida cuantitativa para evaluar el rendimiento o eficiencia de un
proceso o sistema. Las métricas pueden incluir elementos como tiempo de res-
puesta, utilizacion de recursos, cantidad de transacciones procesadas y dispo-
nibilidad del sistema. Son tutiles para comprender el estado y comportamiento
de los sistemas y tomar decisiones informadas sobre su gestion y mejora.

° o 2

= Frecuencia de medicion: Regularidad con la que se recopilan datos de un siste-
ma o proceso que determina la actualidad y relevancia de la informacion moni-
torizada. Una frecuencia adecuada asegura una recolecciéon de datos suficiente
para analisis efectivos, sin sobrecargar el sistema.

= Perspectiva de monitorizacion: Define los aspectos especificos del sistema que
se monitorizan y como se interpretan los datos recogidos. Por ejemplo, puede
enfocarse en el rendimiento del sistema desde la perspectiva del usuario final o
en aspectos técnicos internos, como el uso de recursos del servidor. La eleccion
depende de los objetivos y necesidades de la organizacion.
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Alerta: Notificacion automatica cuando se detectan condiciones anémalas o um-
brales predefinidos.

Rendimiento: Evaluacion del funcionamiento de un sistema. Implica medir y
analizar parametros como velocidad de procesamiento, capacidad de respuesta,
utilizacion de recursos y eficiencia general para identificar areas que requieran
mejoras o ajustes.

Uso de Recursos: Medicion y analisis del consumo de recursos como CPU, me-
moria o ancho de banda. Ayuda a entender la carga de trabajo del sistema,
identificar cuellos de botella y optimizar el rendimiento.

Disponibilidad: Tiempo durante el cual un sistema esta operativo y accesible.

Salud del Sistema: Evaluacion integral del estado y funcionamiento de un sis-
tema.

Tendencia: Identificacion de patrones o cambios en el rendimiento uso o com-
portamiento de los sistemas a lo largo del tiempo.

3.2. Analisis de Herramientas de Monitorizacion

Una herramienta de monitorizacién es un software disefiado para supervisar y anali-
zar el rendimiento y la salud de componentes de un sistema, como redes, servidores,
aplicaciones y dispositivos. Proporciona datos importantes para garantizar un fun-
cionamiento eficiente y seguro de los recursos de TI.

Una herramienta de monitorizacion puede abarcar varios aspectos del sistema o en-
focarse solo en tareas especificas:

Monitorizacion del Rendimiento: Permite medir y evaluar los niveles de rendi-
miento de los sistemas de TI. Esto incluye aspectos como el tiempo de actividad
del servidor, los tiempos de respuesta de las aplicaciones y las tasas de utiliza-
cion de recursos como la CPU, la memoria y el uso de disco. Permite comprender
como estan funcionando los recursos y si estan siendo utilizados eficientemente.

Monitorizacion de la Red: Revisa la salud y el rendimiento de los componentes
de la red, como routers, switches, firewalls y redes inalambricas. Realiza un
seguimiento del trafico de red, el uso del ancho de banda y las tasas de error,
proporcionando informacion vital sobre la integridad y el funcionamiento de la
red.

Monitorizacion de la Seguridad: Escanea la infraestructura con el objetivo de
mantener la integridad y seguridad de los sistemas de TI. Monitoriza actividades
sospechosas, brechas de seguridad y vulnerabilidades potenciales para proteger
los sistemas contra amenazas internas y externas.

Alertas y Notificaciones: Informa al personal de TI sobre posibles problemas
de forma proactiva. Permite detectar y responder rapidamente a incidentes, mi-
nimizando su impacto en el sistema.

Analisis de Datos e Informes: Permite analizar los datos recopilados y generar
informes detallados. Estos informes son tutiles para identificar tendencias a lo
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largo del tiempo, predecir problemas futuros y respaldar la toma de decisiones
informadas en la gestion de TI.

A la hora de elegir una herramienta de monitorizacion es necesario asegurarse de que
la herramienta seleccionada no solo cumple las necesidades actuales de la organiza-
cion, sino que también sea lo suficientemente flexible y escalable para adaptarse a
los cambios futuros y al crecimiento de la infraestructura de TI.

La eleccion de la herramienta de monitorizacion adecuada para una organizacion
es un proceso complejo y que requiere tiempo debido a la variedad de factores a
considerar: [23]

Elementos a Monitorizar: Identificar los componentes de la infraestructura de
TI y procesos de negocio que necesitan ser supervisados.

Compatibilidad con Aplicaciones: Asegurar que la herramienta sea compatible
con las aplicaciones y plataformas utilizadas en la organizacion.

Sistema de Licencias: Evaluar las opciones de licencia segun la cantidad y tipo
de elementos a monitorizar.

Facilidad de Configuracién y Gestion: Analizar la complejidad de la configu-
racion y el manejo diario de la herramienta.

Escalabilidad: Verificar si la herramienta puede adaptarse al crecimiento y cam-
bios en la infraestructura.

Integracion mediante API: Comprobar la disponibilidad de APIs para integrar
elementos externos al sistema de monitorizacion.

Gestion de Alertas: Asegurar un sistema de gestion de alertas flexible que per-
mita personalizacion de canales y politicas de envio.

Monitorizaciéon de Virtualizacion: Capacidad para supervisar maquinas vir-
tuales e infraestructuras de virtualizacion.

Inventariado y Visualizacién: Creacion de un inventario y visualizacion clara
de los componentes del sistema.

Informes de Estado del Sistema: Generar y distribuir informes detallados so-
bre el estado y rendimiento del sistema.

Monitorizacion con/sin Agentes: Ofrecer opciones de monitorizaciéon con o sin
agentes instalados en los dispositivos.

Monitorizacion Hibrida para la Nube: Soporte para la supervision de infraes-
tructuras tanto en la nube como locales.

Analisis Historico: Capacidad de almacenar y analizar datos histdricos para
identificar tendencias.

Panel Personalizable: Disponibilidad de interfaces y paneles adaptables a las
necesidades del usuario.

En el contexto actual, el sector de monitorizacion de TI se caracteriza por una notable
fragmentacion. La mayoria de las empresas utilizan una combinaciéon de dos o tres
herramientas diferentes para supervisar y mantener sus sistemas de TI. Esta practica
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refleja la diversidad de necesidades y la complejidad de las infraestructuras tecnol6-
gicas modernas, lo que significa que una sola herramienta rara vez es suficiente para
cubrir todas las areas de monitorizacion necesarias.

3.2.1. Herramientas de Monitorizacion
3.2.1.1. Nagios

Nagios [24] es una herramienta de monitorizacion de sistemas, redes e infraestructu-
ras de TI, que permite detectar problemas con antelacion y evitar interrupciones en
los procesos empresariales. Su popularidad se debe a varias caracteristicas clave:

» Flexibilidad: Su arquitectura es extensible, permitiendo anadir plugins y adap-
tar la herramienta a necesidades especificas. Los plugins son programas o scripts
que realizan comprobaciones especificas sobre el estado de un elemento del sis-
tema y devuelven codigos de estado (OK, WARNING, CRITICAL, UNKNOWN). Los
usuarios pueden crear plugins personalizados o acceder a una amplia biblioteca
de soluciones.

= Alertas: Permite la configuracion de alertas a través de correos electronicos,
SMS y scripts personalizados para informar en tiempo real de anomalias.

= Plantillas: Facilita la configuracion y gestion mediante plantillas preconfigura-
das, que aplican un conjunto estandar de propiedades a diferentes objetos.

= Agentes: Ofrece monitorizacion con y sin agentes. Un agente es un software
instalado en el dispositivo a monitorizar que realiza tareas especificas.

* Monitorizacion Basada en Agentes: Requiere la instalacion de software en
el host remoto que permite recopilar datos del sistema y enviarlos de vuelta
al servidor de Nagios.

o NRPE (Nagios Remote Plugin Executor): Utilizado en Linux/Unix para
ejecutar plugins localmente y enviar resultados al servidor Nagios.

o NSClient++: Agente para sistemas Windows.

* Monitorizacion Sin Agentes: Utiliza protocolos estandar de red y servicios
disponibles en el host para realizar las comprobaciones.

* SNMP (Simple Network Management Protocol): [25] Es un protocolo es-
tandar para la gestion de dispositivos en redes IP. Permite monitorizar una
amplia gama de dispositivos, recopilando informacién y recibiendo alertas
sin acceder a ellos.

* SSH (Secure Shell): Nagios puede conectarse a servidores cliente mediante
SSH para ejecutar plugins localmente y verificar funciones internas como
la carga de CPU, memoria, procesos, etc. La seguridad es una ventaja sig-
nificativa de este método, aunque puede ser mas demandante en términos
de recursos que otros tipos de comprobaciones.

La combinaciéon de estos enfoques permite ofrecer una cobertura de monito-
rizacion amplia y adaptable para una gran variedad de dispositivos y servicios,
desde servidores y estaciones de trabajo hasta dispositivos de red y aplicaciones.

= Chequeos: Se realiza la monitorizacion a través de chequeos activos y pasivos.
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* Chequeos Activos: Nagios inicia la verificaciéon del estado de servidores y

servicios en intervalos de tiempo regulares definidos en la configuracion y
utilizando scripts o ejecutables especificos.

Active Checks

Nagios server reaches out to the
host for information

CPU Load
. . [ Database Information
(=== Users
- : < |

Network Information

host responds to the Nagios C D
server with metrics requested

Nagios Server Host

Figura 3.1: Chequeos activos

* Chequeos Pasivos: Los resultados de la monitorizacion son enviados a Na-
gios sin una solicitud previa activa.
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Figura 3.2: Chequeos pasivos
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The slide shows the full architecture of Nagios for the business solution
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Figura 3.3: Arquitectura Nagios
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= Licencia: [26] Licencia Publica General (GPL) de GNU. Presenta dos versiones
que ofrecen funcionalidad basica de monitorizacion, pero que difieren en carac-
teristicas, usabilidad y precio.

* Nagios Core: [27] Es la version original y gratuita de Nagios, enfocada en
proveer un sistema de monitorizacion basico y robusto. Permite a los usua-
rios desarrollar y modificar plugins para personalizar el sistema segun sus
necesidades. Sin embargo, la configuracion y el mantenimiento pueden ser
mas complejos, y su interfaz de usuario es basica y menos intuitiva, lo que
puede representar un desafio para usuarios menos experimentados.
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Figura 3.4: Interfaz Nagios Core

* Nagios XI: Es la version comercial de Nagios, que amplia las capacidades
de Nagios Core con una interfaz de usuario mejorada y herramientas de
configuracion web. Nagios XI esta dirigido a empresas que buscan una so-
luciéon mas accesible y menos técnica, ofreciendo soporte y actualizaciones
regulares.

En resumen, Nagios se ha consolidado como una herramienta de monitoriza-
cion altamente valorada y extensamente utilizada en el sector de TI, reconocida
por su versatilidad y codigo abierto. Como es una de las soluciones pioneras
en este campo, Nagios ha establecido un estandar en la industria de desde su
lanzamiento. Sus dos versiones proporcionan un amplio rango de funcionalida-
des, adaptandose tanto a las necesidades de pequenas empresas como a las de
grandes corporaciones.

Su popularidad ademas se atribuye a su amplia funcionalidad, que permite a
los usuarios con conocimientos avanzados configurar y monitorizar escenarios
especificos y complejos de manera efectiva. La existencia de una comunidad ac-
tiva y experimentada es un factor clave que facilita su implementacion y soporte.
Nagios ofrece una gran variedad de plugins, permitiendo adaptar la herramienta
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a diversas necesidades y preferencias. A pesar de su potencial avanzado, la con-
figuracion basica de Nagios es relativamente sencilla, lo que la hace accesible
incluso para usuarios menos experimentados.

No obstante, Nagios enfrenta ciertos desafios. La configuracion y edicion avan-
zadas pueden ser complejas, requiriendo multiples modificaciones manuales, lo
que a menudo conduce a una implementacion personalizada que puede ser di-
ficil de mantener y evolucionar. La interfaz grafica de usuario de Nagios es poco
intuitiva y su curva de aprendizaje es elevada. Ademas, los informes generados
son basicos y su capacidad para manejar el Protocolo Simple de Administracion
de Red (SNMP) es limitada.

Estos aspectos pueden representar desafios significativos, especialmente debido
a la falta de instrucciones en ciertos idiomas, como el espanol.
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3.2.1.2. Zabbix

Zabbix [28] es una solucion integral de monitorizacion de codigo abierto, adecua-
da para empresas de cualquier tamano. Esta herramienta ha sido diseniada para
controlar diversos parametros de red y evaluar la salud de servidores, maquinas
virtuales, aplicaciones y mas. Se destaca por su eficiencia en la generacion de
informes y visualizacion de datos, lo que resulta extremadamente util para la

planificacion de capacidad y la gestion de recursos de TI.
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Figura 3.6: Sistemas compatibles

La popularidad y eficacia de Zabbix se deben a sus caracteristicas y funciona-
lidades clave, que la convierten en una herramienta potente y versatil para la
monitorizacion.

¢ Componentes:

o Servidor: Actia como el nucleo central, donde los agentes reportan in-
formacion sobre disponibilidad, integridad y estadisticas. Es el deposito
principal para todos los datos de configuracion y estadisticas.

Agentes: Monitorizan recursos y aplicaciones locales, enviando datos al
servidor.

o Agente Zabbix: Escrito en C, este agente es eficiente y compatible
con muchos sistemas operativos. Realiza controles pasivos y activos,
iniciando o respondiendo a solicitudes del servidor.

o Agente Zabbix 2: Desarrollado en Go, maneja multiples tareas si-
multaneamente, mejorando el rendimiento en entornos de alta car-
ga. Es extensible con complementos y optimiza las conexiones TCP,
ideal para grandes implementaciones.

Al igual que Nagios, Zabbix ofrece amplia compatibilidad en la monito-
rizacion de sistemas, incluyendo el sondeo y la captura de datos. Puede
realizar monitorizacion sin agentes o utilizar agentes nativos para re-
copilar datos de sistemas operativos comunes, utilizando SNMP, IPMI,
JMX o monitorizacion de VMware.
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Figura 3.7: Arquitectura de Zabbix

* Chequeos: Los agentes de Zabbix realizan controles pasivos (responden a
solicitudes del servidor) y activos (recuperan y envian datos periédicamente
al servidor). La eleccion depende del tipo de elemento de seguimiento.

* Flujo de Monitorizacion: Para recopilar datos el proceso comienza creando
un host, que representa el dispositivo o sistema que se va a monitorizar,
como un servidor especifico (por ejemplo, servidor X). Dentro de este host,
se define un elemento, que es la métrica especifica que se desea monitorizar,
como la carga de la CPU.

Una vez configurado el elemento, se crea un activador o trigger que defi-
ne las condiciones bajo las cuales se activara una acciéon especifica, como
enviar una alerta por correo electrénico. Por ejemplo, se puede configurar
un activador para que dispare una alerta cuando la carga de la CPU del
servidor X supere un umbral predefinido.

S SMS
E i < > e
Trigger Accion .
(,_. Webhook
Evento
E a—=d Actionscripls

Host

Figura 3.8: Fujo Zabbix

¢ Plantillas: Zabbix utiliza un conjunto predeterminado de reglas que abar-
can dispositivos, disparadores (triggers), graficos, aplicaciones y, en algu-
nos casos y reglas de autocreacion. Estas plantillas se aplican a multiples
hosts o dispositivos para estandarizar y simplificar la configuracion, evitan-
do configuraciones repetitivas individuales.

* Descubrimiento Automatico: Cuenta con una funcién de autodescubri-
miento que facilita la deteccion de nuevos dispositivos o cambios en la red.
Esta capacidad optimiza la administracion y actualizacion de la infraestruc-
tura al supervisar automaticamente dispositivos de red y detectar cambios
de configuracion para notificar actualizaciones.
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* Concurrencia: Permite la ejecucion simultanea de comprobaciones de dife-
rentes complementos.

¢ Alertas: Ofrece un sistema flexible de notificaciones que permite configurar
alertas mediante correo electronico, SMS o Jabber, adaptandose a diversas
necesidades y preferencias de comunicacion.

* Automatizacion: Facilita la automatizacion de tareas y respuestas a even-
tos mediante la ejecucion de scripts personalizados.
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= MySQL update operations per second

Figura 3.9: Interfaz Zabbix

* Sistema de Permisos: Implementa un sistema seguro de autenticacion de
usuarios que permite establecer restricciones de acceso a vistas especificas
segun el perfil del usuario. Esta caracteristica garantiza que los usuarios
solo accedan a la informacion y funciones relevantes para sus roles.

* API: Proporciona una interfaz de programacion de aplicaciones (API) que
facilita la manipulacion masiva de datos, la integracion con software de ter-
ceros y otros propositos. Un ejemplo de su utilidad es la capacidad de simu-
lar clics de raton en sitios web para verificar funcionalidades y tiempos de
respuesta, ampliando significativamente las capacidades de monitorizacion
y automatizacion.

* Licencia: Es un software gratuito desarrollado y distribuido bajo la Licen-
cia Publica General GNU version 2 (GPLv2). Aunque el software en si no
tiene coste, se ofrecen suscripciones de servicio técnico que permiten a los
usuarios acceder a soporte profesional para sus implementaciones.

Zabbix es altamente flexible y escalable, adecuado para diversos entornos, desde
pequenas empresas hasta grandes corporaciones con hasta 10,000 servidores,
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Figura 3.10: Informe Zabbix

aunque puede enfrentar desafios de rendimiento mas alla de este limite. Su
capacidad para manejar multiples protocolos de monitorizacion y su interfaz in-
tuitiva simplifican el analisis de datos complejos, mejorando significativamente
la gestion de sistemas y redes. Las avanzadas funciones de alertas y notifica-
ciones aseguran respuestas rapidas a incidentes, garantizando la continuidad
y estabilidad de los servicios de TI, lo que convierte a Zabbix en una solucién
integral y confiable para la monitorizacion en diversos contextos.

Zabbix destaca como una opcion robusta para la monitorizacion de TI, gracias
a su notable flexibilidad y escalabilidad. Esta herramienta es ideal para una
amplia variedad de entornos, siendo efectiva en pequenas empresas y también
en grandes corporaciones con hasta 10.000 servidores, aunque mas alla de este
limite puede empezar a experimentar problemas de rendimiento.

3.2.1.3. Centreon

Centreon es una solucion avanzada de monitorizacion de TI conocida por su
flexibilidad, potencia y facilidad de uso, adaptandose eficazmente a una amplia
gama de entornos empresariales. Su diseno esta basado en Nagios, pero ofrece
con numerosas mejoras que lo hacen ideal tanto para pequenas empresas como
para grandes corporaciones.

* Modo de instalacion: Centreon ofrece dos opciones de instalacion:

o Modo SaaS (Software as a Service): Permite a los usuarios acceder al
software a través de internet sin necesidad de instalacion local. Es uti-
lizado mediante navegadores web, con acceso mediante suscripcion, lo
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que elimina la necesidad de gestionar mantenimientos y actualizacio-
nes. Este enfoque es flexible, escalable y tiene menor coste, esta pen-
sado para empresas que buscan acceso global y concentrarse en sus
operaciones principales sin preocuparse por la infraestructura de TI.

o Modo autoalojado: Permite a los usuarios instalar y gestionar el soft-
ware en su propia infraestructura. Esto aporta control total sobre la im-
plementacion y configuracion del sistema, adecuandose a necesidades
especificas de seguridad y rendimiento. Esta pensado para organizacio-
nes que prefieren mantener datos sensibles dentro de su propia red y
requieren una configuracion mas personalizada.

¢ Componentes:[29] La arquitectura de Centreon varia segun la escala de
los recursos a monitorizar. Un servidor central es adecuado para cargas
pequenas, pero para entornos mas grandes se recomienda una estructura
distribuida. Esto incluye un servidor central para configuracion y super-
vision, servidores remotos para grandes extensiones geograficas y pollers
para distribuir eficientemente la carga.

o Servidor Central: Funciona como la consola principal para la super-
vision de la infraestructura de TI. Es el nucleo de la monitorizacion,
permitiendo configurar, supervisar y gestionar todos los recursos. Esta
compuesto por:

¢ Centreon Web: Interfaz de usuario que proporciona un panel visual
para que administradores y usuarios visualicen el estado y rendi-
miento de la infraestructura TI. Facilita la visualizacion en tiempo
real y la generacion de graficos e informes detallados.

o Centreon Broker: Gestiona datos y eventos en la arquitectura de
Centreon. Procesa y transmite datos recolectados por el Centreon
Engine hacia la base de datos y otras areas del sistema, asegurando
un flujo eficiente de informacion.

¢ Centreon Engine: Motor de recoleccion de datos basado en Nagios.
Realiza comprobaciones de estado en recursos y servicios de red,
recopilando datos de rendimiento y disponibilidad para evaluar la
salud y eficiencia operativa.

o Servidor Remoto: Amplia la capacidad de monitorizacion a ubicaciones
geograficas diversas y segmentos de red, aliviando la carga del servidor
central. Facilita la monitorizacion en areas con conectividad limitada,
manteniendo la seguridad y aislamiento de la red.

Cuenta con su propio Centreon Engine, lo que asegura una supervi-
sion constante y efectiva de los recursos. Aunque posee una interfaz
grafica, esta carece de menus de configuracion, enfocandose mas en la
presentacion de la informacion.

Un aspecto destacado de este sistema es su capacidad para visualizar
los datos. Los recursos supervisados se muestran tanto en su propia
interfaz como en la del servidor central, proporcionando una visiéon in-
tegral y accesible del estado de los recursos.
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o Poller: Sistema conectado al servidor central o remoto, se enfoca en la
supervision activa de recursos. No tiene interfaz grafica propia; mues-
tra datos en la interfaz del servidor al que esta conectado. Distribuye
eficientemente la carga de monitorizacion en redes grandes o complejas
para una supervision escalable y eficiente.
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Figura 3.11: Arquitectura Centeon

* Agentes: los chequeos pueden realizarse con o sin agentes, dependiendo de

las necesidades y configuracion de la infraestructura:

o Chequeos Sin Agente: También conocidos como chequeos pasivos o
basados en SNMP (Simple Network Management Protocol). Son comu-
nes para dispositivos de red como switches, routers, impresoras, y otros
equipos que soportan SNMP.

o Chequeos con Agente: Los agentes permiten recolectar datos mas de-
tallados del sistema, como el uso de CPU, memoria, disco y procesos
en ejecucion, y luego envian esta informacion a Centreon. Un ejemplo
comun de agente utilizado en sistemas de monitorizacion basados en
Nagios es NRPE (Nagios Remote Plugin Executor).

La eleccion entre chequeos con o sin agente depende de varios factores co-
mo la profundidad y tipo de datos requeridos, la infraestructura de la red,
y las preferencias de seguridad y administracion de la organizacion. Los
chequeos sin agente son mas simples de configurar y mantener, mientras
que los chequeos con agente pueden proporcionar informaciéon mas espe-
cifica y detallada del sistema. En muchos entornos, una combinacion de
ambos métodos ofrece un equilibrio entre cobertura, precision de los datos
y complejidad de la configuracion.

Escalabilidad: Centreon es altamente escalable, gestionando eficientemen-
te grandes volumenes de datos de dispositivos y servicios, adaptandose fa-
cilmente al crecimiento empresarial para asegurar una monitorizacion efec-
tiva en cualquier escala.

* Visualizacion de datos y la generacion de reportes: ofrece avanzadas
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capacidades de visualizacion con mapas geograficos y de topologia de red,
facilitando representaciones visuales detalladas de la infraestructura moni-
torizada. Ademas, permite la personalizacion y exportacion de informes en
multiples formatos para una gestion y analisis flexibles de los datos reco-
lectados.
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Figura 3.13: Monitorizacion aplicaciones Centreon

* Plugins: Son compatibles con Nagios. Permiten realizar chequeos especifi-
cos en dispositivos y servicios mediante una amplia biblioteca desarrollada
por la comunidad de Nagios.

¢ Plantillas: Simplifican la gestion al permitir predefinir configuraciones para
hosts y servicios, asegurando consistencia y facilitando actualizaciones en
toda la red.
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* Automatizacion de Tareas: Permite la automatizacion de respuestas a
eventos comunes, optimizando el uso de recursos.

* Descubrimiento Automatico:[30] Utilizando el médulo Auto Discovery,
Centreon puede identificar automaticamente nuevos hosts y servicios en
la red, agregandolos de manera automatica a la plataforma.

¢ Alertas: Ofrecen una alta personalizacion, permitiendo a los usuarios defi-
nir tanto el momento como el modo en que se reciben estas alertas, inclu-
yendo opciones como correo electronico, SMS y aplicaciones moviles.

* Soporte para Virtualizacion y Cloud: Ofrece compatibilidad con entornos
de virtualizacion y soluciones en la nube, facilitando la monitorizaciéon de
infraestructuras modernas y dinamicas.

* Licencia:[31] Centreon esta bajo licencia GPL (General Public License) ver-
sion 2, lo que significa que es software de codigo abierto, permitiendo su
uso, modificacion y distribuciéon libremente. Ademas de la version de co6-
digo abierto, Centreon ofrece ediciones empresariales con funcionalidades
adicionales y soporte dedicado, sujetas a licencias comerciales.

Centreon se presenta como una solucion integral para la monitorizacion de TI,
que abarca desde la supervision basica hasta la gestion avanzada de eventos y
rendimiento. Su combinacion de escalabilidad, personalizacion y potentes capa-
cidades de analisis lo convierten en la opcion ideal para cualquier organizacion
que desee optimizar y proteger su infraestructura de TI, asegurando eficiencia y
estabilidad en sus operaciones.

Centreon proporciona una interfaz simplificada que facilita la visualizacién del
estado del sistema para una variedad amplia de usuarios, desde no técnicos
hasta graficos de rendimiento explicitos. Sin embargo, los técnicos siempre tie-
nen acceso a la informacioén avanzada del planificador.
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Capitulo 4

Diseno del Proyecto

En este capitulo, se presenta de manera detallada el proceso de disenio de una
solucion integral para la monitorizacion de sistemas, acompanado de una pro-
puesta de automatizacion eficiente. Se incluye un analisis exhaustivo de los
requisitos, las técnicas empleadas, la metodologia de desarrollo y la planifica-
cion ejecutada. Ademas, se introducen las herramientas seleccionadas para el
desarrollo del proyecto y se propone una solucion automatizada.

El proyecto se desarrolla en un escenario inicial que simula la infraestructura de
una pequena empresa con multiples servidores y aplicaciones distribuidas. Ade-
mas, se ha realizado previamente una labor de documentacion y se ha propuesto
diversas herramientas de monitorizacion, evaluando sus ventajas y desventajas
para el desarrollo del prototipo.

4.1. Metodologia de Desarrollo

Una metodologia de desarrollo de software[32] es un conjunto estructurado de
practicas, técnicas, procedimientos y roles organizativos que guian el proceso
de creacion de software desde la idea hasta la entrega final y mantenimiento.

En este caso, el objetivo no es la creacion de un sistema final, sino la implemen-
tacion de un prototipo funcional para estudiar su viabilidad. Para este propdsito,
se empleara la metodologia de desarrollo de prototipos [33], la cual forma parte
de los modelos de desarrollo evolutivo.

Esta metodologia se basa en ajustar continuamente el prototipo para cumplir
con las necesidades emergentes. Esto ayuda al desarrollador a entender mejor
los requisitos y permite al cliente ver resultados rapidos. Es util cuando los
objetivos generales del software estan claros, pero los detalles especificos aun
no estan definidos por completo.

Se pueden dividir las actividades en 4 etapas bien definidas:

1. Analisis del sistema: Se identifican los requisitos necesarios para el desa-
rrollo del prototipo funcional. Debe incluir funcionalidades que aborden los
problemas y los solucionen total o parcialmente.
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Figura 4.1: Metodologia de desarrollo de prototipos.

2. Diseilo rapido del prototipo: Se define la implementacion o las modifica-
ciones a realizar, junto con las tecnologias y el flujo a seguir.

3. Construccion de un prototipo: Se realiza un prototipo funcional basado
en el diseno de la fase anterior.

4. Pruebas y mejoras del prototipo: Se realizan pruebas para verificar el
funcionamiento correcto y el cumplimiento de los requisitos identificados.
Se presenta el prototipo al cliente para su evaluacion. Tras las pruebas,
se recibe retroalimentacion y se proponen cambios necesarios para futuras
implementaciones, volviendo asi al inicio del ciclo.

4.2. Analisis del Sistema

Los requisitos tienen como objetivo resolver problemas del mundo real o au-
tomatizar procesos y tareas para el usuario. También se utilizan para agregar
nuevas funcionalidades al software o corregir el mal funcionamiento de uno
existente. De esta manera, esta seccion facilitara la comprension del diseno,
reduciendo el tiempo necesario para poner en funcionamiento todos los compo-
nentes involucrados.

Los requisitos se dividen principalmente en funcionales y no funcionales [34]:

* Requisitos funcionales: Describen las acciones que el sistema debe hacer.
Dependen del software a desarrollar y en su mayor parte se redactan de
una forma abstracta. Solo se define su funcién, entradas y salidas.

1. Monitorizacion del estado de los servidores.
2. Generacion de informes e historicos sobre la salud de los servidores.
3. Visualizacion grafica del estado del sistema.

4. Generacion de alertas ante situaciones anémalas.
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5. Envio de alertas a través de varios canales.

6. Automatizacion de la configuracion de la herramienta de monitoriza-
cion.

7. Automatizacion de tareas basicas al recibir una alerta.

* Requisitos no funcionales: Describen otras caracteristicas, prestaciones y
limitaciones que debe cumplir el sistema.

1. Escalabilidad.

. Facilidad de uso.

. Infraestructura bien definida y flexible que permita modificaciones.
. Tolerancia del sistema ante fallos.

. Capacidad de recuperacion ante fallos.

O O s~ W N

. Presupuesto bajo.

4.3. Analisis del Sistema

Implementar un plan de monitorizacion en un entorno de TI requiere seguir
varios pasos clave para asegurar que se cubran todos los aspectos del sistema
[35].

La evaluacion de necesidades y objetivos para un proyecto que pretende imple-
mentar un sistema de monitorizacion en una pequena empresa implica definir:

4.3.1. Escenario

Se presenta un sistema distribuido basico disenado para simular un entorno ti-
pico de una pequena empresa, pero con alta escalabilidad. En este contexto, se
realiza una seleccion de tecnologias, cada una elegida por su relevancia y apli-
cabilidad en entornos empresariales, asi como por su capacidad para demostrar
conceptos previamente explorados.

Este sistema se caracteriza por tener una Arquitectura Orientada a Servicios
(SOA), integrando multiples aplicaciones que se prestan servicios entre si. Ade-
mas, las aplicaciones implementan diversas arquitecturas distribuidas interna-
mente.

El sistema presentado a modo de ejemplo va a contar con 9 servidores:

* 2 servidores de RedHat Identity Management[36]: IdM es una solucion
para la gestion centralizada de identidades y politicas de acceso en sistemas
Linux y Unix. Permite administrar usuarios desde un unico punto, se trata
de una arquitectura P2P donde dos servidores con el mismo rol aseguran
alta disponibilidad.

* 2 balanceadores de carga: HAProxy es un balanceador de carga disena-
do para distribuir el trafico entre servidores, mejorando la disponibilidad
y rendimiento de sitios web y aplicaciones. En arquitecturas de N capas,
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HAProxy se situa en la capa de servicios para equilibrar el acceso a los
servidores web.

* 3 Servidores web Apache: Apache es un servidor web de codigo abierto
ampliamente utilizado para alojar paginas web, correspondiente a la capa
de presentacion en arquitecturas de N capas.

* 1 servidor de Jira[37]: Jira es una herramienta para la gestiéon de proyec-
tos que permite la creacion, asignacion y seguimiento de tareas dentro de
un equipo. Las herramientas de monitorizacion se integraran con Jira para
crear tareas automaticamente ante cualquier alerta, notificando al admi-
nistrador de sistemas sobre la necesidad de intervencion en algun servidor.

¢ 1 servidor con Red Hat Ansible Automation Platform|[38]: AAP es una
solucion integral para la automatizacion de TI, mejorando la eficiencia y
agilidad en la gestion de sistemas y aplicaciones. Se utilizara para automa-
tizar tareas en respuesta a alertas.

En el siguiente paso es necesario entender las operaciones diarias de la em-
presa, los flujos de trabajo, los sistemas criticos para el negocio y los desafios
especificos relacionados con la tecnologia y la seguridad. Esto implica un cono-
cimiento detallado del hardware y software en uso, asi como de las necesidades
de rendimiento y los requisitos de seguridad.

En el entorno empresarial, los servidores suelen clasificarse en tres tipos segun
sus roles especificos:

¢ Servidores de Pruebas: Utilizados en el desarrollo de software para validar
y probar nuevos codigos o aplicaciones en un entorno similar al de produc-
cion, pero separado. Esto permite identificar y corregir errores sin afectar
las operaciones normales del negocio.

* Servidores de Formacion: Destinados a la capacitaciéon de usuarios, per-
miten practicar y aprender a utilizar nuevas aplicaciones o sistemas sin
riesgo de afectar datos criticos o procesos en el servidor de produccion.
Proporcionan un entorno seguro y controlado, ideal para entrenamientos y
familiarizacion con los sistemas.

¢ Servidores de Produccion: Ejecutan las aplicaciones y sistemas vitales
para el funcionamiento diario de la empresa. Manejan datos reales y son
los que realizan las operaciones continuas del negocio. La estabilidad y
seguridad de estos servidores son prioritarias, ya que cualquier problema
puede impactar directamente en la eficiencia y rentabilidad de la empresa.

El contrato que garantiza el tiempo de disponibilidad de los servidores en una
empresa se conoce como acuerdo de nivel de servicio, o SLA (Service Level Agree-
ment). Este acuerdo especifica los estandares de servicio que la empresa se
compromete a cumplir con el cliente. Incluye aspectos como la disponibilidad
del servidor, el tiempo de respuesta para el soporte técnico y los procedimien-
tos y tiempos de respuesta en caso de interrupciones del servicio. En el caso
de la empresa propuesta, se utilizaran unicamente servidores de formacion y
produccion para simplificar el escenario.

* Formacion: Debe estar disponible en dias laborables de 8 a 17 horas, con
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soporte en menos de 4 horas.

o balancerforml: Balanceador de carga para la web de formacion que si-
mula la infraestructura de produccion con un solo nodo para la web.

o webhforml: Servidor que aloja la pagina web de formacion.

* Produccion: Requiere disponibilidad las 24 horas del dia, 5 dias a la sema-
na, con soporte en menos de 2 horas.

o ipal e ipaZ2: Servidores de Identity Management (IdM) que gestionan los

usuarios con acceso a los servidores de la empresa.

o balancerprodl y balancerprod2: Balanceadores de carga para la web de
produccion, distribuyen el trafico entre webprodl y webprod?2.

o webprodl y webprod2: Servidores web que hospedan cada uno una ins-
tancia de la web de produccion.

o jiral: Aplicacion Jira utilizada por los administradores de sistemas para
organizar tareas y gestionar alertas.

o ansiblel: Plataforma de Automatizacion Ansible, utilizada para automa-
tizar tareas diarias de la empresa.

El inventario organizado de todos los elementos de la infraestructura, clasifica-
dos por prioridad, se presentaria de la siguiente manera:

Nombre

ipal

ipa2

jiral

ansiblel
balancerprod1l
balancerprod2
balancerform1
webprod1
webprod2
webform1

Ip
192.168.1.12
192.168.1.20
192.168.1.13
172.20.10.4

192.168.1.14
192.168.1.15
192.168.1.19
192.168.1.16
192.168.1.17
192.168.1.18

Tipo

Servidor
Servidor
Servidor
Servidor
Servidor
Servidor
Servidor
Servidor
Servidor
Servidor
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Hardware Entorno

VMWare
VMWare
VMWare
VMWare
VMWare
VMWare
VMWare
VMWare
VMWare
VMWare

Prod
Prod
Prod
Prod
Prod
Prod
Form
Prod
Prod
Form

App

IdM

IdM

Jira
Ansible AP
App Prod
App Prod
App Form
App Prod
App Prod
App Form

Prioridad
Media
Media
Alta
Alta
Alta
Alta
Baja
Alta
Alta
Baja



4.3. Analisis del Sistema

4.3.2. Alertas

Es necesario establecer alertas especificas para cada elemento y marca. Estas
pueden incluir situaciones como procesadores saturados, ancho de banda li-
mitado o discos llenos. Para cada alarma, se deben definir umbrales y niveles
especificos que determinen su activacion.

Cada alerta puede tener cualquiera de los siguientes estados:

* Warning: Indica que se ha detectado algo inusual o potencialmente proble-
matico en el sistema o servicio monitorizado. No es tan grave como un error,
pero sugiere que algo requiere atencion antes de que empeore. Por ejemplo,
podria ser un uso de recursos mas alto de lo normal, pero todavia dentro
de un rango seguro.

* Error (Critical): Senala una condicion critica que necesita atencion inme-
diata. Significa que algun aspecto del sistema o servicio ha fallado o esta
funcionando de manera inadecuada. Ejemplos podrian incluir un servicio
caido, un disco duro lleno, o un proceso critico que no funciona.

* Unknown: Se utiliza cuando el sistema de monitorizacion no puede deter-
minar el estado del servicio o sistema. Puede deberse a un error en la he-
rramienta de monitorizacion, una respuesta inesperada del sistema o una
configuracion incorrecta. Este estado suele indicar que es necesario revisar
la monitorizacion o el sistema para entender la causa.

* Ok: Indica que el sistema funciona correctamente y no se requieren accio-
nes.

Las alertas para los servidores del inventario se pueden dividir en dos tipos:
* Chequeos genéricos, aplicables a todos los servidores sin excepcion:

o Disponibilidad: Estado de "Error” cuando el servidor no esté disponible
en la red.

o Espacio en discos: Estado de "Warning” cuando el espacio ocupado
supere el 70% y de "Error” cuando supere el 90 %.

o Carga de CPU: Estado de "Warning” cuando la carga supere el 60% y
de "Error” cuando supere el 85 %.

o Servicios activos: sssd (necesario para la autenticacion de usuarios de
IdM), snmp y ssh. Estado de "Error” cuando un servicio no esté activo.

* Chequeos especificos de cada servidor:
o ipal e ipaZ2:
¢ Aplicacion web: Estado de "Error” cuando no esté disponible.

o Servicios activos: ipa, sssd, snmp, dirsv y ldap. Estado de "Error”
cuando un servicio no esté activo.

o jiral:
¢ Aplicacién web: Estado de "Error” cuando no esté disponible.
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o Servicios activos: jira y mariadb. Estado de "Error” cuando un ser-
vicio no esté activo.

o ansiblel:
o Aplicacion web: Estado de "Error” cuando no esté disponible.

¢ Servicios activos: ansible-automation-platform. Estado de "Error”
cuando el servicio no esté activo.

o balancerprodl, balancerprod2, balancerforml:
o Servicio activo: haproxy. Estado de "Error” cuando no esté activo.
o webprodl, webprod2, wehforml:

¢ Servicio activo: httpd. Estado de "Error” cuando no esté activo.

4.3.3. Canales de Comunicacion

Es necesario establecer métodos de comunicacion claramente definidos para la
gestion eficaz de las alertas. Estos métodos incluyen SMS, correo electrénico,
WhatsApp o notificaciones push. Ademas, es necesario implementar un proceso
detallado para la atencion y manejo adecuado de estas alarmas.

En cuanto a la gestion de las alertas, se distinguen dos categorias principales.
Durante el horario de oficina, cuando se detecte una alerta, se generara auto-
maticamente un ticket en Jira y se enviara un correo electronico de caracter
informativo. Para las alertas que ocurran fuera del horario de oficina solo seran
notificadas al personal de guardia las de produccion. Estas alertas se enviaran
a su teléfono movil usando Jira, para asegurar una respuesta rapida y efectiva
ante cualquier incidencia.

4.4. Diseio de un Prototipo

4.4.1. Analisis de Herramientas Disponibles:

En esta fase, se ha realizado una evaluacion exhaustiva de las herramientas
de monitorizacion disponibles en el mercado para seleccionar la qué mas se
ajuste al presupuesto y que cumpla con los requisitos identificados en las etapas
previas.

Entre las opciones consideradas en el capitulo 3, se ha elegido Centreon debido
a su capacidad para cumplir con todos los requisitos del proyecto. Centreon es
una herramienta altamente eficiente y versatil para la monitorizacion de siste-
mas, reconocida por su interfaz intuitiva y personalizable. Destaca por su capa-
cidad de adaptacion a una amplia gama de dispositivos y protocolos, facilitando
la monitorizacién centralizada de infraestructuras de TI de diversos tamanos y
complejidades.

Esta herramienta ofrece funcionalidades avanzadas como alertas proactivas, ge-
neracion de informes detallados y dashboards personalizables, lo que permite
identificar rapidamente problemas y mejorar la toma de decisiones.
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La escalabilidad de Centreon y su capacidad de integracion con otras herra-
mientas de gestion de TI, como Jira, junto con su soporte para la automatiza-
cion de tareas, la convierten en una opcion robusta para entornos dinamicos y
en constante evolucion.

La activa comunidad de usuarios de Centreon y las opciones de soporte técnico
refuerzan su fiabilidad, haciéndola una herramienta valiosa para garantizar la
seguridad y el cumplimiento en la gestion de sistemas de TI. Ademas, su modelo
de precios, que ofrece una version gratuita con la opciéon de contratar soporte
adicional segun las necesidades, la hace atiin mas atractiva.

4.4.2. Protocolo de Resolucion de Incidencias

Una vez seleccionada la herramienta de monitorizacién, se debe definir un pro-
cedimiento detallado para la resolucion de incidentes. Integrar un sistema de
monitorizacion junto con un software de gestion de incidencias es necesario
para gestionar los problemas de forma eficaz. [39]

4.4.2.1. Grupos Responsables

La estructura de soporte se organizara en dos equipos principales.

* Equipo de Sistemas: Responsable de problemas de hardware, sistema ope-
rativo, y aplicaciones internas criticas como Jira, Haproxy e IdM (Identity
Management). Su funcién es garantizar la estabilidad y eficiencia de los
sistemas.

* Equipo de Desarrollo: Enfocado en problemas de la aplicacion web. Su
tarea es resolver problemas de la aplicacion, optimizar su rendimiento y
asegurar su integracion con la infraestructura.

4.4.2.2. Sistema de Comunicacion

Se implementara un sistema de comunicacion utilizando Jira. Cuando se ge-
nere una alerta, se creara automaticamente un ticket correspondiente en Jira
para su revision. Algunas alertas también desencadenaran una tarea para in-
tentar resolver el incidente de forma auténoma. Por ejemplo, si se detecta que
un servicio web en un servidor ha estado inactivo durante mas de 5 minutos, se
intentara un reinicio automatico. Si el reinicio tiene €xito, el ticket no se creara.

En caso de alertas en produccion fuera del horario laboral, se contactara al
responsable a través de su teléfono movil a través de Jira. Cada ticket se crea con
un titulo significativo y una descripcion detallada. Posteriormente, se asigna al
individuo o equipo correspondiente y se etiqueta para su seguimiento. Durante
el proceso, el responsable actualiza regularmente el estado y anade comentarios
para reflejar el progreso realizado. Antes de cerrar el ticket, se documenta toda
la informacién relevante, concluyendo con un resumen o comentarios finales
sobre la solucion adoptada.
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Capitulo 5

Escenario Propuesto

Este capitulo ofrece una guia detallada sobre la configuraciéon, despliegue y
mantenimiento de sistemas distribuidos en entornos empresariales. Incluyendo
su instalacién, monitorizaciéon, automatizacion y gestion de vulnerabilidades.

Se presenta un sistema distribuido basico, disefiado para simular un entorno
de una pequena empresa, pero con alta escalabilidad.

5.1. Distribucion de Linux

La eleccion de una distribucion de Linux depende de los requisitos especificos,
las preferencias y el presupuesto de la empresa: [40]

* Red Hat Enterprise Linux (RHEL): Esta pensado para empresas que bus-
can la maxima compatibilidad con software empresarial y que estan dis-
puestas a pagar una tarifa de licencia adicional. Es conocido por su estabi-
lidad y capacidad para manejar cargas pesadas, siendo una buena opcion
para empresas que ejecutan software que requiere RHEL especificamente.
Si bien puede ser costoso, ofrece estabilidad y soporte de nivel empresarial,
lo que lo hace adecuado para empresas mas grandes y entornos criticos.

* CentOS: Es una version altamente estable de Linux que ofrece fiabilidad a
nivel empresarial, pero sin el costo asociado con RHEL. Viene con la misma
base de software estable que RHEL y es compatible con actualizaciones de
seguridad durante un minimo de 5 anos. Sin embargo, no ofrece el mismo
nivel de soporte.

* Fedora: Se centra en incluir software de vanguardia y se actualiza con-
tinuamente. Es recomendado para administradores de Linux avanzados,
pero puede no ser adecuado para entornos de servidores estables o para
usuarios menos experimentados.

* Debian: Es una distribucion que se actualiza de manera continua y esta
recomendada para usuarios con experiencia en Linux. No es la opcion ideal
para principiantes debido a que su naturaleza en constante cambio puede
introducir problemas con las nuevas actualizaciones.
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Cent0S relationship to RHEL and Fedora
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Red Hat V\_,‘— 2,

fedora _ » CentOS

CentOS Stream relationship to RHEL and Fedora
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Figura 5.1: Desarrollo diferentes distribuciones.

Para este prototipo, se ha seleccionado CentOS debido a que su licencia es gra-
tuita. No obstante, en un entorno empresarial real, se recomienda preferible-
mente utilizar Red Hat Enterprise Linux (RHEL) debido a su fiabilidad y soporte
robusto [41].

5.2. Preparacion del Escenario

El sistema presentado a modo de ejemplo va a contar con 9 servidores:
* 2 nodos de RedHat Identity Management (IdM).
¢ 2 balanceadores de carga HAProxy.
¢ 3 servidores web Apache.
* 1 servidor de Jira.

¢ ] servidor con Red Hat Ansible Automation Platform

5.2.1. Red Hat Identity Management (IdM)

Red Hat Identity Management (IdM)[42] es una solucion integral de Red Hat di-
senada para la gestion centralizada de identidades, autenticacion y politicas de
acceso en entornos empresariales de TI, asegurando una administracion segura
y eficiente de usuarios, grupos y accesos en infraestructuras de TI.

Sin IdM, cada servidor se gestiona de forma independiente, lo que implica al-
macenar contrasenas en maquinas locales. Los administradores deben manejar
usuarios y politicas de autenticacion por separado en cada maquina, y los usua-
rios deben recordar multiples credenciales para acceder a diferentes servicios.

El dominio de Gestion de Identidad (IdM) agrupa maquinas con configuraciones,
politicas y almacenamiento de identidades compartidos, permitiendo la comu-
nicacion y operacion coordinada entre ellas. Este dominio abarca distintos tipos
de maquinas, cada una con roles especificos dentro del sistema de gestion de
identidad:

¢ Servidores IdM: Actiian como controladores de dominio y sirven como re-
positorios centrales para la informacion de identidad y politicas. Estos ser-
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vidores proporcionan servicios utilizados por los miembros del dominio, in-
cluyendo una interfaz web y utilidades de linea de comandos de IdM. Para
garantizar redundancia y equilibrio de carga, los datos y la configuracion
pueden replicarse entre diferentes servidores IdM.

Clientes de IdM: Es un software que administra las identidades digitales y
regula el acceso de los usuarios a los recursos de un host. Los hosts, en los
que se instalan los Clientes de IdM, estan configurados para operar dentro
del dominio de IdM. Esto implica interactuar con los servidores de IdM para
acceder a recursos del dominio, por lo que actiian como intermediarios que
facilitan la conexion entre los usuarios y los recursos dentro del entorno de
IdM.

Los servidores IdM ofrecen varias funcionalidades:

Gestion Unificada de Identidades: IdM simplifica la gestion de identidades
al ofrecer una plataforma unica para gestionar cuentas de usuario y permi-
sos. Esto reduce la complejidad y los costes asociados con la administracion
de multiples sistemas.

Autenticacion y Autorizacion: Utilizan Kerberos para una autenticacion
segura, control de acceso basado en roles y politicas de acceso detalladas.

Gestion de Certificados (PKI): Proporcionan servicios de infraestructura
de clave publica (PKI) para la gestion de certificados digitales.

Interfaz de Usuario y Herramientas de Administracién: Incluyen una
interfaz web intuitiva y herramientas de linea de comandos para la auto-
matizacion y gestion eficiente del entorno IdM.

Autenticacion Multifactor (MFA): Soportan la autenticaciéon multifactor,
mejorando la seguridad mediante la verificacion de multiples formas de
identidad mas alla de las contrasenas tradicionales.

IdM SERVER IdM CLIENT
Certificate System

Kerberos KDC <

00 ——— SSSD

DNS Server - :[ «—
00 Certmonger
NTP Server Directory

Server

A

>_

Web Ul Command-Line Tools

Figura 5.2: Arquitectura servidor y cliente IdM.
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5.2.2. Jira

Jira[37] es una herramienta de software utilizada para la gestion de proyectos,
seguimiento de errores y organizacion de tareas. Funciona como una plataforma
integral de planificacion y ejecucion que optimiza el flujo de trabajo en equipos.

Disenado tanto para administradores como para usuarios finales, Jira facilita
la distribucion de tareas, el seguimiento del progreso y la resolucion agil de
problemas mediante la creacion y asignacion de tickets individuales.

También, Jira ofrece soluciones de documentacion de incidencias, facilitando la
integracion rapida de nuevos miembros al equipo.

Ademas del producto principal, Jira se puede ampliar mediante una gran varie-
dad de plugins y soluciones adicionales que ofrece Atlassian, permitiendo una
personalizacion flexible y una optimizacion eficaz del flujo de trabajo para uno
o varios proyectos.

5.2.3. Ansible Automation Platform

Ansible es una herramienta de codigo abierto proporcionada por RedHat En-
terprise Linux (RHEL), que facilita la administracion de configuraciones, la or-
questacion de servicios, la automatizacion de tareas y la implementacion de
aplicaciones en multiples maquinas. [43]

Esta herramienta es de ayuda para los administradores de sistemas que bus-
can minimizar tareas recurrentes, simplificar la implementacion y lograr una
automatizacion eficiente.

Una de las ventajas destacadas de Ansible es su arquitectura sin agentes; no
requiere instalacion de ninun software en todas las maquinas. Solo necesita
estar instalado en la maquina principal, desde donde se conecta a las demas
mediante SSH.

A continuacion, se detallan los elementos mas importantes de Ansible:[44]

* Nodo de control: Es la maquina principal donde esta instalada Ansible. Es-
ta maquina se encarga de conectarse a los demas nodos mediante SSH para
ejecutar tareas. Desde aqui, se pueden ejecutar comandos y playbooks.

* Nodo gestionado: Cualquier maquina que se administra con Ansible. Estos
nodos también se conocen como hosts y no necesitan tener Ansible insta-
lado.

* Inventario: Un fichero que recoge todas las maquinas a gestionar. Per-
mite crear grupos de maquinas y definir variables globales, facilitando la
administracion. Contiene informacion especifica sobre cada host, como su
direccion IP.

* Médulos: Librerias que contienen funcionalidades para realizar diversas
tareas, como la gestion de paquetes o la ejecucion de comandos especificos.
Ansible viene con moédulos incorporados, pero también se pueden escribir
modulos personalizados.
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¢ Playbook: Define el estado deseado de un sistema a través de una lista
ordenada de tareas a realizar secuencialmente. Se almacena en un archivo
con formato YAML.
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Figura 5.3: Esquema del funcionamiento de Ansible

La principal ventaja de Ansible reside en su simplicidad y facilidad de configu-
racion y uso. No exige una gran curva de aprendizaje para los desarrolladores.

Ansible Automation Platform[45] es una solucion empresarial de automatizacion
de TI desarrollada por Red Hat, basada en Ansible. A diferencia de Ansible, que
en su forma basica es una herramienta de linea de comandos, AAP la amplia a
una solucion con una interfaz grafica y mejores capacidades de gestion, control,
seguridad y soporte. Esto la hace mas adecuada para entornos empresariales
donde factores como escalabilidad, control y cumplimiento son esenciales.

Empresas y organizaciones utilizan AAP para automatizar procesos de TI repe-
titivos, reducir errores, aumentar la eficiencia y acelerar la entrega de aplicacio-
nes y servicios. Es especialmente util en entornos de TI hibridos y complejos,
donde la coherencia y la gestion eficiente son criticas.

5.2.4. Servidor Web Apache

Apache[46] es un servidor web de codigo abierto que se encarga de almacenar,
procesar y entregar paginas web a los usuarios. Su distribucion bajo una li-
cencia de codigo abierto significa que es gratuito, adaptable, personalizable y
reutilizable.

Como servidor web, Apache gestiona las peticiones de los clientes, respondiendo
con el contenido correspondiente de las paginas web y convierte datos escritos
en diversos lenguajes de programacion web a archivos HTML estaticos, que lue-
go se transmiten a los navegadores de los usuarios.

Aunque comunmente se le llama "servidor Apache", es importante destacar que
Apache es en realidad un software que opera en conjunto con un servidor fisico.
Cuando un usuario accede a una pagina web, su navegador envia una peticion
al servidor mediante el protocolo HTTP. Apache entonces genera una respuesta
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que incluye todos los datos de la pagina solicitada, como texto, imagenes, videos,
entre otros.

Ademas de asegurar una entrega completa y rapida de estos datos, Apache tam-
bién se enfoca en la seguridad de la transmision.

5.2.5. Balanceador de Carga Haproxy

Un balanceador de carga es un dispositivo o software diseniado para distribuir el
trafico de red o las solicitudes entre varios servidores. Su objetivo es aumentar
la capacidad, velocidad y disponibilidad del sistema, optimizando la utilizacion
de recursos y permitiendo el mantenimiento sin interrupciones. Este tipo de
solucion es ampliamente utilizado en sitios web con alto trafico, aplicaciones de
Internet y entornos de computacion en la nube.

HAProxy[47], un software de codigo abierto, se emplea para el balanceo de carga
y actua como proxy para aplicaciones TCP y HTTP. Distribuye el trafico de red
entre varios servidores para mejorar la disponibilidad y el rendimiento de sitios
web y aplicaciones. Ademas, ofrece funciones como el control de salud de los
servidores y seguridad con terminacion SSL. Es particularmente popular en
entornos que requieren alta disponibilidad y rendimiento.

Una caracteristica distintiva de HAProxy es su habilidad para realizar chequeos
regulares del estado de los servidores backend, garantizando su disponibilidad
y correcto funcionamiento. Esto es esencial para mantener la continuidad y la
fiabilidad del servicio, especialmente en entornos donde el tiempo de inactividad
puede resultar critico.

HAProxy no solo optimiza el trafico mediante técnicas como la compresion y
la caché, sino que también proporciona herramientas para reescribir y modifi-
car solicitudes, mejorando la interoperabilidad y la eficiencia. En términos de
seguridad, proporciona protecciones robustas contra una variedad de ataques
de red, incluidos los ataques de denegacion de servicio, lo cual es crucial para
proteger infraestructuras criticas.

HAProxy Load Balancer

A

HTTR/HTTRS [—P*

-l

Source

— G

Client HAProxy

HTTP/HTTPS ——p»

n\ (-mr) |

666

HTTP/HTTPS >

[ .

Figura 5.4: Funcionamiento haproxy
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5.3. Centreon

5.3.1. Arquitectura

Una vez decidida la herramienta de monitorizacion, el siguiente paso es plani-
ficar su despliegue. Segun las necesidades de la infraestructura, la plataforma
puede constar de varios componentes: un servidor central, uno o varios servi-
dores remotos y uno o varios pollers. Si se monitoriza un namero reducido de
hosts y servicios, un servidor central puede ser adecuado. Sin embargo, para
gestionar un gran volumen de hosts y servicios, es necesario distribuir la carga
entre varios servidores.

Ademas, hay que tener en cuenta las siguientes consideraciones: [48]

¢ El numero de hosts y servicios a monitorizar, asi como la cantidad de mé-
tricas por servicio.

* La necesidad de utilizar pollers o servidores remotos para separar los re-
cursos monito rizados segun criterios geograficos o l6gicos. Por ejemplo, es
mas practico (y seguro) ubicar un servidor remoto en la red DMZ si se debe
monitorizar esa area.

* Un servidor central debe supervisar solo un pequeno numero de hosts y
servicios, ya que su CPU principal debe manejar los datos enviados por
servidores remotos y pollers (lo mismo aplica para los servidores remotos).
Cuantos mas hosts y servicios se supervisen en el servidor central, mayor
sera el riesgo de ralentizacion de la interfaz.

¢ El servidor central debe monitorizar todos los servidores remotos y pollers.

* Se debe usar un servidor remoto en lugar de un poller si se necesita ver los
datos en un sitio diferente al del servidor central.

si Servidor central + pollers

Redes segregadas o
localizaciones distantes <500 Servidor central standalone

QQUé se necesita No ¢Cuantos hosts se van a monitorizar?
monitorizar?

> 500 Servidor central + pollers

Si Servidor central con base de datos separada

Més de 5.000 hosts

No Servidor central con base de datos integrada

Figura 5.5: Diseno arquitectura Centreon.

Comprender los requisitos especificos, como el numero de servicios por anfi-
trion, la frecuencia de recoleccion de datos y el periodo de retencion de datos,
es necesario para diseflar una solucion que satisfaga las necesidades de moni-
torizacion de la empresa. Para este ejemplo en particular, los requisitos son los
siguientes:

* Un promedio de 8 servicios por anfitrion.
¢ Recoleccion de datos cada 1 o 2 minutos.
¢ Periodo de retencion de datos de 12 meses.

* Cada servicio tiene un promedio de 8 métricas.
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Para este caso, un unico servidor central autonomo con 4 CPUs y 4GB de RAM
es adecuado. Sin embargo, esta arquitectura es escalable, lo que significa que
se pueden anadir pollers o servidores remotos segin crezca la infraestructura.

5.3.2. Componentes
* Servidor web Apache para la interfaz grafica de Centreon.

* Base de datos de MariaDB para almacenar los parametros de configuracion
de Centreon, asi como datos de monitorizacion y rendimiento.

* Centreon Engine recolecta datos de monitorizcion y mantiene registros del
estado de los hosts y servicios.

* Centreon Broker SQ@L recibe los datos recolectados por el Centreon Engine
a través del modulo cbmod. Este ultimo actia como intermediario en la
transmision de datos entre el motor de Centreon y la base de datos SQL.

CBMod (Centreon Broker Module) gestiona la transferencia de datos en-
tre Centreon Engine y las bases de datos de MariaDB. Luego, reenvia esta
informacion a Centreon Broker RRD para su procesamiento y analisis.

* Centreon Broker RRD crea y actualiza archivos RRD para visualizar gra-
ficos de rendimiento. Estos archivos, conocidos como RRD (Round Robin
Database), almacenan series temporales de datos, como métricas de red,
trafico de Internet y uso de CPU, permitiendo su analisis.

Centreon Web Ul

| RRD files

)il

Centreon
Gorgone

Central RRD

Centreon Engine

)

\

Centreon Central server ( Citiieen Plughs )

Figura 5.6: Arquitectura del servidor standalone.
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5.4. Integracion de Herramientas

La integracion es el proceso de conectar diferentes aplicaciones y sistemas para
que funcionen juntos de manera eficiente. Esto permite automatizar procesos,
mejorar la eficiencia operativa, facilitar la toma de decisiones y aumentar la
productividad, asegurando un flujo continuo de datos entre las herramientas
utilizadas en una organizacion.

Para esta etapa, se integraran las alertas de Centreon, los tickets de Jira y los
trabajos de Ansible, combinando estas tres herramientas para crear un siste-
ma de mantenimiento optimizado y facil de gestionar. El flujo propuesto es el
siguiente:

1. Registro de un host en IdM: Se registra un host en IdM y se asigna al
grupo correspondiente (formacion o produccion). Este proceso requiere in-
tervencion manual ya que implica seleccionar el grupo apropiado y acceder
al host con un usuario local que tenga permisos de root.

2. Automatizacion del Inventario en AAP: Se ejecuta diariamente una tarea
que verifica si hay nuevos hosts dados de alta en IdM. Si se encuentra un
nuevo host, se anade automaticamente al inventario de AAP marcando si
es para formacion o produccion.

3. Configuracion automatica de host: Una vez que un host es anadido a AAP,
se ejecuta un playbook para realizar una serie de configuraciones basicas y
asl integrarlo completamente en la infraestructura.

4. Registro de hosts en Centreon: Gracias a la configuracion realizada en el
paso anterior, Centreon puede descubrir el nuevo host en la red, asignarlo
a un grupo de monitorizacion y supervisar sus servicios.

5. Automatizacion de gestion de incidentes: En algunos casos, cuando
Centreon detecte una alarma durante la monitorizacion, podra tomar me-
didas para solucionar el problema de forma auténoma. Si esto no fuese
posible, solo se notificara del incidente mediante un Jira.

6. Creacion de tickets en Jira: Cuando se detecta una alarma en la moni-
torizacion de Centreon, se genera automaticamente un ticket en Jira en el
proyecto correspondiente para su revision.

5.4.1. Automatizacion del Inventario en Ansible Automation Plat-
form

Un inventario de hosts es una lista detallada de todos los dispositivos conec-
tados a una red, incluyendo su nombre, direccion IP, tipo, sistema operativo y
estado. Este inventario es necesario para gestionar y monitorizar una infraes-
tructura.

En este escenario el inventario de Ansible Automation Platform (AAP) se actua-
lizara automaticamente y sera utilizado por cada una de las tres herramientas
mencionadas, asegurando que todas trabajen con la informacién mas reciente y
precisa sobre los recursos.

Los pasos para automatizar la generacion del inventario son los siguientes:
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1. Registrar todos los hosts en IdM y anadirlos al grupo correspondiente.

1 [root@jiral ~]# ipa-client-install domain=mydomain.local server=
ipal.mydomain.local —--mkhomedir

ipal.mydomain.local @

Usuarios Equipos Sevicios HBAC Grupos ID Views Automember Subordinate IDs v

Equipos
[piswess Q]  Actualizar || @ Eliminar ||+ Agregar | | Acciones v

O Nombre del equipo Descripcién Enrolled

O | ansiblel.mydomain.local Verdad

balancerform1.mydomain.local Verdad

)| 0

balancerprod1.mydomain.local Verdad

O | balancerprod2.mydomain.local Verdad

@]

centreon1.mydomain.local Verdad
ipat.mydomain.local Verdad

jira1.mydomain.local Verdad

0 0|0

webform1.mydomain.local Verdad

@]

webprod1.mydomain.local Verdad
O | webprod2.mydomain.local Verdad

Mostrando 1 a 10 de 10 entradas.

Figura 5.7: Hosts registrados IdM.

2. Crear el usuario ansible en IdM. Este usuario tendra permisos de root en
todos los servidores y su acceso estara habilitado desde ansiblel mediante
una clave publica. Para anadir la clave publica, ejecutar el siguiente co-
mando en el servidor IPA (ipal):

1 [root@ipal ~]# ipa user-mod ansible sshpubkey="CLAVEPUBLICA"

3. Registrar el usuario ansible en AAP para que pueda ejecutar los playbooks.
Para ello, acceder a "Credenciales — Nueva Credencial” y anadir la clave
publica y privada del usuario ansiblel.

4. Crear un proyecto en AAP donde se almacenaran los playbooks necesarios
para automatizar la generacion del inventario. Para ello, hay que acceder a
“Proyectos — Crear nuevo” y elegir entre un proyecto local o de Git.

5. Automatizar la gestion del inventario en AAP, usando un playbook que se
autentica en el servidor de IdM (ipal), consulta la lista actual de servido-
res registrados y la compara con el inventario de AAP. Si encuentra un
servidor que no esté registrado en AAP, lo anadira automaticamente y, de-
pendiendo del grupo de host al que pertenece, lo marcara como formacion
o produccion. El playbook necesario se puede encontrar en el Anexo 2:
check_inventory.yml.

6. Antes de ejecutar un playbook, es necesario crear una plantilla de traba-
jo en AAP. Una plantilla de trabajo es una configuracion predefinida que
automatiza tareas especificas, como la ejecucion de secuencias de play-
books con variables personalizadas, credenciales especificas y el inventario
de hosts donde se ejecutara. Para crear una plantilla, hay que acceder al
menu "Plantillas — Agregar Plantilla de Trabajo” y seleccionar el playbook
deseado, especificando los servidores y las credenciales a utilizar, en este
caso, las del usuario ansiblel.
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> Check IdM Inventory Job Template Default

Ejecutar plantilla

¥ s L]

Figura 5.8: Plantilla de trabajo.

7. Para ejecutar la plantilla de trabajo diariamente, se debe crear una pro-

gramacion en AAP. Una programacion es

una configuracion que permite

ejecutar tareas automatizadas en momentos especificos o a intervalos re-
gulares, asegurando su €jecucion sin intervencion manual. Para programar
la ejecucion, acceder a la plantilla de trabajo deseada y seleccionar "Progra-
maciones — Agregar Programacion", indicando la frecuencia de ejecucion

deseada.

Trabajos > 102 - Check IdM Inventory
Detalles

«Volver a Tareas Detalles Salida

Identificacion del 102 Estado @ Correctamente
trabajo

Finalizado 9/6/2024, 21:30:22 Plantilla de trabajo  Check IdM Inventory

Ejecutado por admin Inventario @ IdMHosts

Playbook @ check_idm_inventoryy  Nivel de detalle @ 4 (Depuracién de la
ml conexion)

Nodo de ejecucién 192168110 Nodo controlador 192168110

Fraccién de tareas 0/1 Forks ® 0]

®

Credenciales ® SSH: Demo Credential

Iniciado 9/6/2024, 21:30:17
Tipo de trabajo Ejecucién de playbook
(€]

Proyecto @ Check IdM Inventory
Entorno de Default execution

ejecucién @ environment

Grupo de default

instancias ®

Tiempo de No se ha especificado
espera @ el tiempo de espera

Creado 9/6/2024, 21:30:16 Ultimo modificado  9/6/2024, 21:30:16
por admin
Figura 5.9: Ejecucion de la programacion.
Servidores D
> Nombre v Q m ELIMINAR Inventario inteligente 1-Nden ~
> ansiblel.mydomain.local dMHosts © o ¢

> balancerform.mydomain.local

dMHosts

@ o ¢

Figura 5.10: Servidores anadidos al inventario de AAP.
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Inventarios > IdMHosts > Servidores > webprodl.mydomain.local

Detalles del host

4\Volver a Hosts Detalles Eventos Grupos Trabajos

© o

Nombre webprodl.mydomain.local Actividad @ Creado 12/6/2024, 23:23:56 por
admin

Ultimo modificado  12/6/2024, 23:23:56 por
admin

Variables RZVE Json [

entorno: produccion

ELIMINAR

Figura 5.11: Variable con el entorno declarada.

5.4.2. Configuracion automatica de host:

Una vez que se anade un host a Ansible Automation Platform (AAP), se ejecuta
por primera vez el playbook manage_host.yml, el cual realiza configuraciones
basicas en el servidor. Este playbook tiene diversas aplicaciones, como secu-
rizar el sistema, instalar agentes o realizar configuraciones necesarias para la
homogeneizacion de la infraestructura. En este escenario, este paso es necesario
para configurar el agente de SNMP, y asi permitir la monitorizacion automatica
de Centreon.

Trabajos
> Nombre + Q ELIMINAR Cancel jobs
Nombre Estado Tipo
> 3026 — Manage Host O Ejecuténdose Ejecucién de playbook
> 3025 — Manage Host O Ejecuténdose Ejecucién de playbook
> 3027 — Manage Host & Ejecuténdose Ejecucién de playbook

Figura 5.12: Tareas de configurar nuevos servidores lanzadas por
check_inventory.yml.

SNMP (Simple Network Management Protocol) es un estandar de Internet utili-
zado para la gestion y supervision de dispositivos de red. Permite a los admi-
nistradores recopilar informacién y monitorizar el rendimiento de dispositivos
como routers, switches, impresoras y servidores. SNMP opera a través de agen-
tes instalados en los dispositivos que recopilan datos y responden a solicitudes
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de gestion, facilitando la administracion centralizada y la deteccion de proble-
mas en la red.

En el playbook manage_host.yml, se realiza lo siguiente:
1. Se descarga el paquete SNMP.
Se configura el agente SNMP.
Se declara la variable sysDescr para indicar si es formacion o produccion.

Se establece una clave para que Centreon pueda monitorizar el servidor.

SRR

Se habilita el servicio snmpd para que inicie automaticamente con el servi-
dor.

Esta configuracion asegura que el sistema esté preparado para ser monitorizado
automaticamente desde Centreon. Pero ademas, este PlayBook se podria utilizar
para ejecutar diversas tareas de configuracion en el servidor. Como por ejemplo:

* Implementar medidas de seguridad como deshabilitar servicios innecesa-
rios, configurar Selinux y ajustar permisos.

* Instalar y configurar software nuevo.
* Reiniciar el servidor.

Implementar estas tareas mediante un playbook asegura configuraciones con-
sistentes y repetibles, mejora la eficiencia operativa y minimiza el riesgo de erro-
res humanos.

5.4.3. Registro de Hosts en Centreon

El registro de un host en Centreon puede realizarse de dos formas: cada servidpr
manualmente, o mediante el modulo de Autodescubrimiento[49]. Esta extension
automatiza la deteccion de dispositivos y servicios en la red, integrandolos au-
tomaticamente en el sistema de monitorizacion. Ademas, el moédulo identifica
recursos no disponibles y los deshabilita automaticamente, mejorando la efi-
ciencia, ahorrando tiempo y reduciendo posibles errores manuales. Para llevar
a cabo esta tarea, el modulo utiliza Nmap o SNMP.

Nmap es un escaner de puertos que detecta puertos abiertos, identifica servicios
y obtiene informacion sobre sistemas operativos. Por otro lado, SNMP funciona
mediante un agente instalado en cada dispositivo, que recopila datos sobre su
estado y los pone a disposicion de un gestor central. Centreon utiliza Nmap para
verificar la disponibilidad de hosts y servicios publicos sin autenticacién, como
una pagina web, y SNMP para la monitorizaciéon y control del estado del servidor.

Los pasos para poder registrar los host en Centreon automaticamente son:

1. Crear una plantilla: Una plantilla de host es una configuracion predefinida
que agrupa parametros y servicios comunes para simplificar y estandarizar
la monitorizacion de dispositivos en una red. Al usar plantillas, se reduce el
esfuerzo manual y se asegura la consistencia en la configuracion de hosts
similares. Para crear una plantilla, hay que ir al menu "Configuracion —
Host — Plantilla” y rellenar los siguientes campos:
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* Parametros Basicos del Host: Incluyen el nombre de la plantilla, la
direccion de red o la comunidad SNMP.

* Comandos de Check: Especifica los scripts o programas que se uti-
lizan para comprobar el estado de los dispositivos. Estos pueden ser
comandos personalizados o predefinidos en Centreon.

* Intervalos de Monitorizacion: Define la frecuencia con la que se rea-
liza la monitorizacion del dispositivo (por ejemplo, cada 2 minutos) y
establece la politica de reintentos en caso de fallo.

* Parametros de Notificacion: Define quién debe ser notificado en caso
de fallos o advertencias, y como se deben enviar las notificaciones (por
ejemplo, correo electronico, SMS).

* Servicios Asociados: Incluye los servicios especificos que deben ser
monitorizados en el host. Por ejemplo, en un servidor web se podrian
monitorizar servicios como ssh, http, etc.

Para este escenario, se han creado dos plantillas diferentes: una para en-
tornos de formacion Linux FORM y otra para entornos de produccion Li-
nux_PROD. Se asignara un servidor a una de estas plantillas en funcion del
parametro SNMP sysDescr configurado en el apartado anterior.

200 2 0000 =000

Pollers v Services v Hosts v

Configuration > Hosts > Templates > Linux_PROD

Host C

ig i ificati i Data i Host Infos

| Modify relations

€
"
S
]
)

Hostgroup Relations

Base-Ping-LAN x OS-Linux-Swap-SNMP  x
OS-Linux-Load-SNMP  x  OS-Linux-Cpu-SNMP  x

@ Linked Service Templates OS-Linux-Cpu-Detailed-SNMP  x ®
OS-Linux-Uptime-SNMP  x  OS-Linux-Disk-IO-SNMP  x
OS-Linux-Disk-Generic-Id-SNMP  x

Host Categories Relations

@ Host Categories 4 ®

Figura 5.13: Definicion plantilla Linux_PROD.

La principal diferencia entre ambas es que la plantilla de produccion tiene
un tiempo de notificacion 24 /7, mientras que la de formacion solo notifica
durante el horario laboral. Ademas, los chequeos en produccion se realiza-
ran cada minuto, mientras que en formacion se haran cada cinco minutos.

2. Configurar el médulo de Autodiscovery: Automatiza la deteccién y con-
figuracion de nuevos dispositivos dentro de una red. Utilizando métodos
como el escaneo de red o la importacion de listas de dispositivos, Auto-
discovery identifica automaticamente dispositivos activos y disponibles pa-
ra monitorizacion. Una vez detectados, el modulo puede aplicar plantillas
predefinidas para establecer parametros estandar de monitorizaciéon, como
direcciones IP, comunidades SNMP y servicios especificos a monitorizar. Es-
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te modulo es uno de los pocos que requiere licencia para ser utilizado. La
licencia es gratuita para sistemas con hasta 100 servidores [50].

Para crear una tarea de Autodiscovery, primero hay que ir al menu "Con-
figuracion — Host — Discovery” y crear una nueva tarea basada en el pro-
veedor de SNMP:

O 0O0OO0OO0OOoO0Ooaogoao

> > > > > D> > >

A

Método de Deteccion: Especifica como se detectaran los dispositivos
(por ejemplo, NMAP, SNMP, importacion de archivos CSV). En este caso,
dado que el agente de SNMP esta configurado en todos los servidores,
se utilizara este método.

Filtros de Deteccion: Define criterios para filtrar qué dispositivos se-
ran detectados (por ejemplo, por direccion IP, nombre de host, tipo de
dispositivo). Aqui se incluye la subred de destino y el tiempo maximo de
ejecucion del comando (generalmente 120 segundos para una red con
una mascara /24).

Plantilla de Host: Asigna una plantilla predefinida que se aplicara au-
tomaticamente a los dispositivos detectados para configurar parametros
estandar de monitorizacion. Se revisara el parametro SNMP sysDescr
para determinar si el dispositivo pertenece al entorno de formacién o
produccion y se asignara la plantilla correspondiente.

Parametros de Conexion: Incluye configuraciones como la comunidad
SNMP, si es aplicable, para acceder a los dispositivos y realizar la mo-
nitorizacion.

Intervalos de Chequeo: Especifica con qué frecuencia se realizaran los
chequeos de los nuevos dispositivos una vez que sean detectados.

balancerform1.mydomain.local &’ balancerform1.mydomain.local 192.168.1.19 Central
balancerprod1.mydomain.local &’ balancerprod1.mydomain.local 192.168.1.14 Central
balancerprod2.mydomain.local &’ balancerprod2.mydomain.local 192.168.1.15 Central
centreon1.mydomain.local &' centreon1.mydomain.local 192.168.1.11 Central
ipal.mydomain.local f? ipal.mydomain.local 192.168.1.12 Central
jiral.mydomain.local ,:'? jiral.mydomain.local 192.168.1.13 Central
webform1.mydomain.local ,:'? webform1.mydomain.local 192.168.1.18 Central

webprod1.mydomain.local ,:'? webprod1.mydomain.local 192.168.1.16 Central

webprod2.mydomain.local ,:? webprod2.mydomain.local 192.168.1.17 Central

More actions... v

Figura 5.14: Host encontrados.

5.4.4. Automatizacion de Gestion de Incidentes

Cuando se detecta una alarma en la monitorizacion, Centreon ofrece la capa-
cidad de ejecutar comandos como parte de la respuesta a una alarma. Esto
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0 i ~®© W 1M an OK- 192.168.1.12 rta 112,585ms lost 0 ™
® swap W m m3 (: Swap Total: 1.40 GB Used: 0,00 B (0.00%) Free: 1.40 GB (100.00%) ™
® Ping i oms 192.168.1.12 rta 42,820ms lost 0 13 ()

K
® cpu il om i K: 3 CPU(S) average usage is 1.00 ”

® Load i m 39 n K: Load average: 0.26, 0.17,0.12 0

0O0OO0OO0OD0OOo

® Memory W thom m K: Ram Total: 2.68 G8 Used (-buff 168 (58.42%) Free: 1.07 GB (41.58%), Bufer: 4.21 M, Cached: 805.84 M8, Sharec ™

Figura 5.15: Host monitorizado.

significa que, en caso de que un dispositivo o servicio supervisado presente al-
gun problema o estado no deseado, Centreon puede tomar medidas automaticas
o permitir que los usuarios realicen acciones especificas para abordar la situa-
cion.

Por ejemplo, cuando se produce una alarma debido a un servicio caido, Cen-
treon puede estar configurado para ejecutar automaticamente un script que lo
reinicie. O bien, puede permitir a los administradores ejecutar manualmente
comandos para reiniciar servicios, limpiar archivos temporales, o cualquier otra
accion necesaria para resolver el problema.

Para ejecutar comandos de manera rapida dentro del servidor desde Centreon,
es posible configurar un usuario con permisos SSH y capacidad para conver-
tirse en root en los hosts. Esto permite realizar tareas sencillas y administrar
comandos de shell directamente desde Centreon, lo cual es conveniente para la
gestion operativa de los servidores.

Sin embargo, esta configuracion conlleva riesgos importantes en términos de
seguridad. Otorgar acceso root a través de SSH desde Centreon implica que
cualquier compromiso de la cuenta Centreon podria poner en peligro la seguri-
dad de todos los servidores, ya que un atacante podria potencialmente ejecutar
comandos maliciosos con privilegios de root.

Ademas, la auditoria y la trazabilidad de las acciones ejecutadas son dificiles de
gestionar. Es complicado mantener un registro detallado de quién realiz6 qué
acciones y cuando, lo cual es necesario para la monitorizacion y la seguridad
del sistema.

En este escenario, Centreon no se conectara directamente a los servidores, sino
que lanzara un playbook en AAP con destino al servidor afectado. Esta decision
se tomo6 debido a que es mas comodo realizar automatizaciones con Ansible
y también permite consultar los logs de las ejecuciones. Ademas, evita la ne-
cesidad de otorgar acceso como root a mas usuarios dentro de los servidores,
mitigando asi riesgos potenciales para la seguridad.

Los pasos a seguir para poder ejecutar un playbook desde Centreon son:

1. Autorizar las conexiones de Centreon a la API de AAP: Para ello, en
AAP se debe crear una aplicacion en "Administrar — Aplicaciones”. Aqui se
especifica el nombre de la aplicacion desde la cual se realizara la conexion,
en este caso Centreon, su URI y el método de autenticacion, que en este
caso es mediante codigo de autenticacion. Esto generara un PAT (token de
acceso personal) que permite realizar llamadas remotas a la API de AAP.
Esta API facilita el lanzamiento de plantillas de trabajo para ejecutar tareas
de configuracion y administracion del sistema de forma remota.
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2.

0N OO W=

3.

Crear la reaccion en Centreon utilizando controladores de eventos. Para
ello, se accede a "Configuracion — Comandos” para crear un comando. Para
conectarse con la API de APP, se utilizara el comando curl, especificando la
plantilla de AAP a ejecutar, el PAT generado en el paso anterior, el servidor
afectado y el servicio afectado.

curl -L -k -X POST —H "Authorization: Bearer *xx*xx""
—-H "Content-Type: application/Jjson"
-d ' {
"extra_vars": {
"centreon_host": "S$SHOSTNAMES",
"centreon_service": "STOTALSERVICEPROBLEMSS",

}
}! https://ansiblel.mydomain.local/api/v2/job_templates/14/launch

Asignacion del comando a una plantilla: Finalmente, es necesario asignar
este comando a la plantilla de monitorizaciéon de un servicio especifico y
especificar el tiempo de espera desde que se genera la alarma hasta que se
ejecuta el comando.

En este caso, se ha asignado a la plantilla de monitorizacion de los servicios
http, sssd, ssh, haproxy e ipa un minuto de espera desde que se detecta la
alarma hasta que se ejecuta el comando.

5.4.5. Creacion de Tickets en Jira

Cuando Centreon detecta una alarma durante la monitorizacion, se genera au-
tomaticamente un ticket en Jira en el proyecto correspondiente para su revision.

1.

Autorizar las conexiones de AAP a la API de Jira: El primer paso es
crear un usuario dentro de Jira para que AAP pueda autenticarse con €l.
En Jira, ir a "Configuracion — Gestiéon de Usuarios” y anada un nuevo
usuario. Una vez creado, asignar los permisos adecuados para la creacion
de tickets y generar un token de API que se utilizara en los playbooks para
la autenticacion.

. Plantilla de trabajo de AAP: Crear una plantilla de trabajo en AAP que per-

mita la creacion de tickets en Jira a través de la API, utilizando las variables
proporcionadas por Centreon. Este playbook también puede configurarse
para otras acciones, como enviar correos electréonicos o notificar problemas
por otros medios. El playbook especifico se encuentra en el Anexo 2.

. Crear la reaccion en Centreon: Configurar un nuevo comando en Centre-

on que envie una solicitud a AAP para generar el ticket en Jira, pasando
como parametros la informacion relevante sobre la alerta detectada.

. Programacion y retraso en Centreon: Asignar este comando a la plantilla

de monitorizacion de servicios de produccion y formacion. Programar su
ejecucion con un retraso de tres minutos para evitar notificaciones en caso
de que Centreon haya podido resolver el problema de forma auténoma. Si
no puede resolverlo, se generara automaticamente un ticket en Jira para su
revision por un técnico.

curl -L -k -X POST \
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5.4. Integracion de Herramientas

N = O © ® N O U b W N

< Jira Software

-H "Authorization: Bearer xxxx*" \
-H "Content-Type: application/json" \
-d ’{
"extra_vars": {
"centreon_host": "$HOSTNAMES",
"centreon_service": "STOTALSERVICEPROBLEMSS",
"service_state": "$SSERVICESTATE",
"centreon_date": "SDATES",
"jira_project": "AL"
}
}’ https://ansiblel.mydomain.local/api/v2/job_templates/15/launch

Dashboards v Projects v Issues v Boards v Plans v  Create

g Alarmas
©

A~ summary

Issues

2 Reports

PROJECT SHORTCUTS

Task management ideas

Alarmas / AL-6

CRITICAL http - webprod1.mydomain.local - 12/06/2024 ¢

#Edit  QAddcomment  Assign More v ToDo v  Admin v < Export v
~ Details ~ People
Type: ¥ Tarea Resolution: Unresolved Assignee: 7 Unassigned
Priority: Medium Assign to me
Labels: None Reporter: O ansible @
Votes: 0 Vote for this issue

Figura 5.16: Jira creado.
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Capitulo 6

Valoracion final

Este proyecto ha permitido explorar diversas tecnologias y metodologias en la
monitorizacion de sistemas distribuidos y destacar la importancia de tener una
vision global y centralizada del estado del sistema, lo que facilita la deteccion y
resolucion proactiva de problemas.

La solucion propuesta ha demostrado ser efectiva y cumplir con los objetivos
planteados al inicio del proyecto. La automatizacion en la configuracion y des-
pliegue de herramientas de monitorizaciéon ha reducido significativamente la ne-
cesidad de intervencion manual, simplificando el trabajo del administrador de
sistemas y permitiendo un ahorro considerable de tiempo y costos.

Aunque se trata de una prueba de concepto, el desarrollo del prototipo ha supe-
rado diversas complicaciones y ha cumplido con las funcionalidades propuestas
inicialmente. El prototipo funcional ha demostrado claramente los beneficios po-
tenciales de una solucion integrada de monitorizacion, validando su viabilidad
y eficacia en un entorno real dentro de una empresa. La capacidad de inte-
grar multiples herramientas y automatizar procesos ha mostrado ser tutil para
optimizar la gestion y el mantenimiento de infraestructuras complejas.

Para seguir mejorando y expandiendo la solucion de monitorizacion de sistemas
distribuidos, se proponen los siguientes desarrollos futuros:

* Desarrollo de nuevas funcionalidades: Implementar caracteristicas adi-
cionales que permitan una mayor personalizacion de sistema y adaptacion
de la plataforma a diferentes entornos empresariales. Esto incluiria la posi-
bilidad de configurar alertas especificas o personalizar los paneles de con-
trol segun las necesidades particulares de cada empresa.

* Integracion con mas herramientas de monitorizacion: Ampliar la com-
patibilidad de la plataforma con otras herramientas y tecnologias de moni-
torizacion, mejorando asi su versatilidad y eficacia. Por ejemplo, se podria
integrar una herramienta de monitorizacion de seguridad o un escaner de
vulnerabilidades, lo cual permitiria detectar y gestionar riesgos de seguri-
dad de manera eficiente.

* Seguridad y privacidad: Implementar mecanismos avanzados de seguri-
dad para proteger los datos monitorizados y garantizar la privacidad de la
informacioén. Esto podria incluir politicas de contrasenas robustas, cifrado
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de datos sensibles almacenados en AAP, o la implementacion de autentica-
cion multifactor para los usuarios.

* Analisis predictivo: Incorporar algoritmos de analisis predictivo y machine
learning para anticipar posibles fallos o incidencias antes de que ocurran.
Estos algoritmos podrian analizar patrones en los datos monitorizados para
predecir problemas y permitir a los administradores tomar medidas preven-
tivas.

* Interfaz de usuario mejorada: Desarrollar una interfaz de usuario mas in-
tuitiva y amigable, aniadiendo plantillas graficas a herramientas como Cen-
treon para mostrar un esquema visual del estado actual del sistema. Esto
ayudaria a los administradores a comprender rapidamente la situacion y a
tomar decisiones informadas.

* Documentaciéon y formacién: Integrar una herramienta de documentacion
que registre los problemas mas comunes y sus soluciones. Se podria utilizar
la herramienta Confluence, que se integra estrechamente con Jira, para
proporcionar a los administradores de sistemas una base de conocimientos
completa y accesible, facilitando la resolucion de incidencias recurrentes.

* Recuperacion ante desastres: Implementar una politica de respaldo para
los servidores, que permita restaurar el estado del sistema a una fecha
especifica en caso de ser necesario. Esto garantizara la continuidad del
servicio y la integridad de los datos ante posibles fallos o incidentes criticos.

Estos desarrollos futuros no solo mejorarian la funcionalidad y la eficacia de la
plataforma de monitorizacion, sino que también incrementarian su valor para
las empresas al ofrecer una solucion mas robusta, segura y facil de usar.

En resumen, este proyecto ha demostrado que una solucion centralizada y auto-
matizada para la monitorizacion de sistemas distribuidos es viable y beneficiosa
para la gestion eficiente de infraestructuras tecnologicas en entornos empresa-
riales. Ademas, ha cumplido con las expectativas y ha abierto la puerta a futuras
mejoras que aumentaran la utilidad y eficacia de la plataforma, ofreciendo un
valor anadido significativo a las empresas que la adopten.
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Apéndice A

Instalacion del Entorno

A.1. Instalacion CentOS Stream 9

Los pasos para instalar CentOS Stream 9 en un servidor virtualizado en VMWare
son:

1. Descargar la Imagen ISO: Dado que es software de codigo libre, la ima-
gen ISO de CentOS puede descargarse gratuitamente desde su pagina web
oficial[41].

2. Cargar la ISO en una maquina virtual de VMWare: Para ello, se crea una
nueva maquina virtual. En la etapa de seleccion del disco de instalacion,
se elige la ISO descargada en el paso anterior. Posteriormente, se detallara
como se puede automatizar esta tarea.

3. Seleccionar la opcion de instalar Centos Stream 9: Durante el proceso
de instalacion, se elige especificamente la version de CentOS Stream 9 para
la configuracion de la maquina virtual.

GRUB version 2.06

Install Cent0S Stream 9
Test this media & install CentOS Stream 9
Troubleshoot ing

Use the & and ¥ keys to select which entry is highlighted.
Press enter to boot the selected 0S, ‘e’ to edit the commands

before booting or ‘c’ for a command-line.

Figura A.1: Consola de instalacion de Centos Stream 9.

4. Configurar el sistema: Durante el proceso de instalacion, se debe elegir un
disco de destino donde se instalara CentOS. Ademas, es necesario activar
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A.2. Instalacion Servidor IdM

5.

la cuenta de root, lo cual es necesario para la gestion del sistema, y selec-
cionar la opcion de instalar CentOS como un servidor sin interfaz grafica de
usuario, lo que es preferible en muchos entornos de servidor por razones
de eficiencia y seguridad.

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS STREAM 9
& centas -,
. BHes iAyudal
REGIONALIZACION SOFTWARE SISTEMA
E Teclado Fuente de instalacién @ Destino de lainstalacién

Soporte de idiomas ﬁ Seleccién de software
Espafiol (Espafa) Server with GUI

@ Fechayhora (_-) Redy nombre de equipo

]

AJUSTES DE USUARIO

Oy Contrasefiade root

@ Creacién de usuario

Figura A.2: Configuracion de Centos Stream 9.

Acceder al servidor: Tras completar la instalacion, se debe acceder al ser-
vidor a través de la consola utilizando las credenciales de root.

A.2. Instalacion Servidor IdM

Pasos seguidos para configurar un servidor de IdM, que deben realizarse como
root:

1.

Fijar el hostname del servidor: El hostname es el nombre tinico asignado
a un dispositivo (como una computadora, un servidor o una impresora)
en una red, utilizado para identificarlo y permitir la comunicaciéon entre
diferentes dispositivos.

[root@ipal ~]# hostnamectl set-hostname ipal

. Instalar los paquetes necesarios:

[root@ipal ~]# yum install -y ipa-server ipa-server-dns

. Instalar el servidor mas basico de IdM: El comando ipa-server-install ins-

tala y configura un servidor IPA (Identity, Policy, and Audit) en sistemas Li-
nux, estableciendo servicios de gestion de identidades, autenticacion (Ker-
beros), y opcionalmente DNS y otros componentes relacionados.

[root@ipal ~]# ipa-server-install

. Configurar Fully Qualified Domain Name (F@DN): Es una forma de nom-

brar un dispositivo dentro de una red de forma unica e identificar su posi-
cion exacta en la jerarquia del DNS. Es la combinacion del nombre del host
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(hostname) y el dominio. Dominio es el nombre de la red al que pertene-
ce el dispositivo. Siguiendo con el ejemplo anterior, el hostname ipal en el
dominio mydomain.local.

Enter the fully qualified domain name of the computer
on which you're setting up server software. Using the form
<hostname>.<domainname>

Example: master.example.com

Server host name [ipall: ipal.mydomain.localll

Figura A.3: Configuracion FQDN

5. Configurar cuentas de administracion: En los sistemas IdM hay algunas
diferencias clave entre las cuentas de root, admin y Directory Manager. Root
tiene acceso total al sistema, admin se enfoca en tareas administrativas
dentro de IDM, y Directory Manager esta especializado en la gestion del
directorio LDAP.

Certain directory server operations require an administrative user.
This user is referred to as the Directory Manager and has full access
to the Directory for system management tasks and will be added to the
instance of directory server created for IPA.

The password must be at least 8 characters long.

[Directory Manager password:
[Password (confirm):

The IPA server requires an administrative user, named 'admin'.
This user is a regular system account used for IPA server administration.

[IPA admin password:
[Password (confirm):

Figura A.4: Configuracion cuentas

6. Revisar parametros y continuar:

The IPA Master Server will be configured with:
Hostname: ipal.mydomain.local

IP address(es): 192.168.164.133

Domain name: mydomain.local

Realm name: MYDOMAIN.LOCAL

The CA will be configured with:

Subject DN: CN=Certificate Authority,0=MYDOMAIN.LOCAL
Subject base: 0=MYDOMAIN.LOCAL

Chaining: self-signed

[Continue to configure the system with these values? [nol: yes

The following operations may take some minutes to complete.
Please wait until the prompt is returned.

Figura A.5: Revision de configuracion

7. Comprobar si todos los servicios estan corriendo:
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[root@ipal ~]# 1pactl status
Directory Service: RUNNING
rb5kdc Service: RUNNING
admin Service: RUNNING

ttpd Service: RUNNING

lipa—custodia Service: RUNNING

pki-tomcatd Service: RUNNING

fipa—otpd Service: RUNNING

lipa: INFO: The ipactl command was successful

Figura A.6: Comprobacion de servicios

8. Comprobar el acceso con admin:

[root@ipal ~1# kinit admin
Password for admin@MYDOMAIN.LOCAL:

Figura A.7: Comprobacion de cuenta admin
9. Comprobar el acceso a la interfaz grafica.

e® [+ < % ipal.mydomain.local @

CentOS IDENTITY MANAGEMENT
# Centos

Nombre de @ Para acceder con nombre de usuario y contrasefia, introduzcalos en los

usuario correspondientes campos después pulse 'Entrar’.

O To log in with Kerberos, please make sure you have valid tickets (obtainable via kinit) and

@ Para acceder con certificado, por favor aseglrese de tener un certificado personal
valido.

R
Iniciar sesion

Figura A.8: Inicio de sesion desde la interfaz grafica

e M+ < @ ipal.mydomain.local @ h +

CentOS IDENTITY MANAGE N & Administrator v

Identidad Politica Authentication Network Services Servidor IPA

Usuarios Equipos Sevicios HBAC Grupos ID Views Automember v Subordinate IDs v

- Active users
Stage users Z Actualizar | | @ Eliminar | | 4+ Agregar || = Desactivar || v Activar || Acciones v

Preserved users (J ' Ingreso de usuario Nombre  Apellido Estatus uiD Direccion de correo electrénico Namero de teléfono Cargo
O | admin Administrator + Habilitado 1734200000

Mostrando 1 a 1 de 1 entradas.

Figura A.9: Interfaz grafica IdM

10. Crear usuario y gestionar sus accesos: La creacion de usuarios es mas
sencilla a través de la interfaz grafica. Para crear el usuario userl, se accede
a "Identidad — Usuarios — Agregar”. A continuacion le daremos permisos
para convertirse en root en todos los clientes.
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* Reglas HBAC: Las reglas de control de acceso basado en host (HBAC)
definen qué usuarios o grupos pueden acceder a qué hosts o grupos de
hosts utilizando qué servicios. Por defecto, IdM tiene una regla HBAC
llamada allow_all que permite acceso universal a todos los usuarios
a través de cada servicio en cada host. Este acceso puede ser ajustado
sustituyendo la regla allow_all por reglas personalizadas para restringir
el acceso a diferentes hosts.

* Reglas Sudo: Estas reglas determinan qué comandos pueden ejecutar
los usuarios y bajo qué condiciones en los clientes IdM. Para otorgar
permisos sudo al nuevo usuario, se debe ir a "Politica — Sudo — Reglas
Sudo” y crear una nueva regla usando el boton agregar. Se edita la regla
anadiendo la opcién fauthenticate” para que no solicite contrasenia cada
vez que se ejecute sudo, permitiendo al usuario userl ejecutar todos los
comandos en todos los hosts.

A.3. Instalacion Cliente IdM

Para instalar un cliente de Red Hat Identity Management (IdM), es necesario
configurar el host para que se integre con un servidor IdM. Esta configuracion
permite que el cliente acceda a los usuarios creados en el servidor IdM.

1. Instalar el paquete del cliente.

1 [root@jiral ~1# yum install ipa-client

2. Anadir al archivo /etc/hosts el FQDN (Fully Qualified Domain Name) del
cliente y del servidor, utilizando el dominio mydomain.local. Se debe espe-
cificar primero el FQDN y luego el nombre de host.

[root@jiral ~1# cat /etc/hosts
127.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomain4
HE localhost localhost.localdomain localhosté localhosté.localdomainé

192.168.164.134 jiral.mydomain.local jiral
192.168.164.133 ipal.mydomain.local ipal

Figura A.10: Fichero /etc/hosts del cliente.

3. Instalar el cliente de IdM: El comando ipa-client-install se usa para regis-
trar un sistema cliente con un servidor IPA, configurando asi el cliente para
autenticacion y gestion de identidades dentro de la red de una organiza-
cion. Este proceso incluye configurar Kerberos para autenticacion segura
y actualizar los archivos de configuracion necesarios para integrar el clien-
te en el entorno IPA. Ejecutar el comando de instalacion del cliente IdM,
especificando el dominio y el servidor IdM. La opciéon —mikhomedir crea un
directorio home para los usuarios que se conecten.

1 [root@jiral ~]# ipa-client-install domain=mydomain.local server
ipal.mydomain.local —--mkhomedir

4. Comprobar la existencia del usuario userl.
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‘1 [root@jiral ~]# id userl

A.4. Instalacion de Jira

1. Instalar dependencias.

‘1 [root@jiral opt]l# yum install jre

2. Descargar el paquete de Jira desde su sitio web[37]. Seleccionar la version
standalone, que permite operar el servidor independientemente de otros
sistemas.

3. Mover el fichero descargado al directorio /opt y descomprimirlo. El di-
rectorio /opt se utiliza comunmente para instalar y almacenar aplicaciones
de software que no forman parte del sistema operativo central o que no
vienen con la distribuciéon por defecto, incluyendo software comercial o de
terceros como Jira.

‘1 [root@jiral optl# tar —-xfv atlassian

4. Configurar el directorio de inicio de Jira[51]. Este directorio almacena
datos clave que son esenciales para el funcionamiento de Jira.

‘1 [root@jiral optl# mkdir /opt/atlassian—-jira/home
5. Anadir la localizacion del directorio /home a los ficheros:

® atlassian—-jira/WEB-INF/classes/jira—application.properties

® bin/start-jira.sh.

[root@jiral atlassian-jiral# grep jira /opt/atlassian-jira/atlassian-jira/WEB-INF/classes/jira-application.properties
.home = /opt/atlassian-— /home

[root@jiral atlassian-jiral# grep JIRA_HOME /opt/atlassian-jira/bin/start-jira.sh

export

=/opt/atlassian-jira/home

[root@jiral atlassian-jiral# i

Figura A.11: Ficheros que hacen referencia al home de Jira.

6. Ejecutar el script de arranque de Jira: El script /opt/atlassian-jira/bin/start-
jira.sh prepara el entorno del servidor ejecutando una serie de comandos y
verificaciones. Configura las variables de entorno necesarias y comprueba
que todos los componentes y pre-requisitos, como la version adecuada de
Java, estén presentes y configurados correctamente.

1 [root@jiral optl#/opt/atlassian-Jjira/bin/start-jira.sh

7. Acceder al servidor web iniciado por el script de arranque mediante HTTP.
Para ello, usar la direccion IP y el puerto 8080.

8. Seleccionar "Configurenlo por mi” y generar la licencia de Jira.
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@ Jira- Configuracién de Jira X+

<« C A Noesseguro 192.168.164.134:8080/secure/SetupMode!default jspa

4 Jira Core

Configuracién de Jira ® Idioma

Configurenlo por mi.

Esta es la configuracion répida para entornos de demostracion y evaluacién. Nos
encargaremos de la mayor parte de la configuracién de Jira, pero usted debe estar en linea
con una conexion a Internet activa para que podamos ayudarlo a generar una licencia de
prueba de Jira en MyAtlassian. Si es necesario, puede cambiar la configuracién mas tarde.

d},

) (7 Laconfiguraré yo mismo
o

74
Instale y configure manualmente su instancia de Jira. Esto se recomienda para entornos de
b produccién o si no dispone de una conexién a Internet activa.

Asegirese de que las cookies estén habilitadas antes de continuar.

Continuar a MyAtlassian

Figura A.12: Pantalla inicial de configuraciéon de Jira.

9. Crear una cuenta de administrador.
jJira esta listo para empezar!

Su instancia de Jira ya esta configurada y lista para usar. Sus datos de inicio de sesidn son la direccién de correo
electrénico y la contrasefia que proporcioné para su cuenta de Atlassian.

ik

Comencemos

Puede acceder a su instancia de Jira mediante cualquier explorador web si ingresa esta direccion:
http://192.168.164.134:8080/secure/WelcomeToJIRA.jspa.

Figura A.13: Fin del instalador de Jira.
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10. Crear un proyecto: Una vez terminada la instalacion, acceder a la web
indicada por el instalador para crear un proyecto del tipo "Administracion
de tareas”.

Se nombrara este proyecto Alarmas y se le asignara la clave AL, la cual se
utiliza para identificar el proyecto al que pertenece una tarea.

11. Integrar Jira con IdM: Para integrar Jira con los usuarios del servidor
IdM, acceder al menu "Administracion — Administracion de Usuarios —
Directorio de Usuario — Anadir Directorio LDAP”. Anadir el nombre del
servidor IdM, seleccionar "Generic Directory Server” y probar la conexion.

[ ] D v < 192.168.164.134
< Jira Software Cuadros de mandos v Proyectos v Tareas v Pizarras v Planes v Crear
Administracion Q Buscar en las paginas de administracion de Jira #
Y Incidencia: ini icacione: ini i6n de usuarios  Ultimo informe de actualizacién ~ Sistema
ADMINISTRACION DE USUARIOS Configurar directorio de usuarios LDAP ®
Usuarios

Los ajustes a continuacién configuran un directorio LDAP que serd sincronizado de forma regular con JIRA. Ponte en contacto con el

Grupos administrador de tu servidor para indagar los valores de los ajustes necesarios para su servidor LDAP.

Anonimizacién

@ La prueba de conexién se ha realizado con éxito.
Servidor de usuarios de Jira Esto solo prueba que el servidor es accesible y las credenciales suministradas son vélidas. Puedes realizar pruebas mas extensas después de
guardar la configuracién, a partir del enlace «probar» en la p4gina de navegacién de directorios.

DIRECTORIOS DE USUARIO
DICEET S CRIEELD Configuracién del servidor

Nombre:*  Servidor LDAP

Tipo de directorio:*  Generic Directory Server v

Al hacer una seleccion se ingresaran los valores para varias de las opciones a continuacion.

Nombre de host:*  ipal.mydomain.local

Nombre de host del servidor que ejecuta LDAP. Ejemplo: Idap.example.com

Puerto:” 389 Usar SSL

Figura A.14: Integracion del servidor IdM en Jira.

Una vez que el servidor verifique la conexion, introducir un usuario con
permisos de administrador de IdM para sincronizar los datos.

oJirCI Software Cuadros de mandos v Proyectos v Tareas v Pizarras v Planes v Crear
Administracidn 2 Buscar en las paginas de administracién de Jira o

Aplicaciones  Proyectos  Incidencias ini icacion inistracién de usuarios  Ultimo informe de actualizacién ~ Sistema

ADMINISTRACION DE USUARIOS.

Usuarios Invitar usuarios  Crear usuario
Usuarios
Grupos . y o . %

Filtrar usuarios En grupo Acceso a aplicaciones Estado Usuarios por pagina
Anonimizacién Nombre, nombre de usu@  Cualquiera ¥ Ninguno v Todos los Usuario: v 20 v Filtro  Restablecer
Servidor de usuarios de Jira Mostrando usuarios 1a1de 1.
DIRECTORIOS DE USUARIO Nombre completo Nombre de usuario Datos de inicio de sesién Nombre del grupo Aplicaciones Directorio Acciones
Directorios de usuario

user 1 user 1 Nunca inicié sesién Servidor LDAP

Figura A.15: Usuario del servidor IdM en Jira.

12. Crear un servicio systemd de Linux para que Jira se inicie automatica-
mente al reiniciar el servidor. Systemd es un conjunto de demonios, he-
rramientas, librerias y servicios para administrar y configurar servicios en
sistemas operativos Linux.
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Crear el archivo /etc/systemd/system/jira.service con el contenido:

[[Unit]
Description=Atlassian Jira
After=network.target

[Service]

Type=forking

User=root

LimitNOFILE=20000
PIDFile=/opt/atlassian-jira/work/catalina.pid
ExecStart=/opt/atlassian-jira/bin/start-jira.sh
ExecStop=/opt/atlassian-jira/bin/stop-jira.sh

[Install]
WantedBy=multi-user.target

BW N = O OO NO U W N

13. Activar el servicio para que se levante cuando se arranque el servidor

1 [root@jiral optl# systemct emon-reload
2 [root@jiral optl# sy mct able jira
3 [root@jiral opt]# systemctl start jira

A.5. Instalacion de AAP

La herramienta Red Hat Ansible Automation Platform (AAP) actualmente no esta
disponible para RedHat 9 o CentOS 9, por lo que se realizara la instalacion en
un servidor con RedHat 8.9. [52]

1. Obtener una suscripcion activa a Red Hat Ansible Automation Platform
a través del portal de clientes de Red Hat[53], lo que permite descargar un
archivo tar con todo lo necesario para la instalacion.

2. Descargar el archivo tar: en el servidor deseado y descomprimirlo en el
directorio /opt.

‘1 tar -xvf nombre_del_archivo.tar

3. Instalar las dependencias.

‘1 [root@ansiblel ~]# yum install ansible

4. Editar el archivo inventory: anadiendo los parametros necesarios. Para
una instalacion en un solo servidor, se utiliza un archivo de inventario ba-
sico.

[automationcontroller]
172.20.10.4 ansible_connection=local

[database]

[all:vars]
admin_password=’adminl234’
pg_host=""
pg_port=""'
pg_database=’awx’
pg_username='"awx’
pg_password='pgl234’

S © ® N O U WwN =
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¢ [automationcontroller]: Define un grupo de hosts llamado automation-
controller

o 172.20.10.4 ansible_connection=local: Indica que Ansible debe
conectarse a este host utilizando una conexion local, es decir, se
asume que los comandos de Ansible se ejecutan en la misma ma-
quina y no a través de SSH o otro protocolo remoto.

* [database]: Se usaria para listar los hosts que actian como servidores
de base de datos.

¢ [all:vars]: Define variables que se aplican a todos los hosts del inventa-
rio.

o admin_password="adminl1234’: Contrasena de administrador.
o pg_host=": Host de PostgreSQL, actualmente no especificado.

o pg_port=": Puerto de PostgreSQL, actualmente no especificado.

(e]

pg_database="awx’: Nombre de la base de datos PostgreSQL.
o pg_username="awx’: Nombre de usuario para PostgreSQL.
o pg_password="pgl234’: Contrasena para PostgreSQL.

5. Ejecutar el script setup.sh. Este script instala y configura los componen-
tes necesarios de la plataforma, verifica los requisitos del sistema, establece
configuraciones y prepara la plataforma para su uso. Su ejecucion llevara
varios minutos.

1 [root@ansiblel ansible-automation]# sh setup.sh

6. Acceder a la interfaz web con el usuario y contrasena configurados en el
archivo de inventario.

7. Seleccionar la licencia obtenida en el primer paso.
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172.2010.4 @

iBienvenido a Ansible Automation
Platform! RedHat

Ansible Automation
Platform

Inicie sesién

Usuario *

Contrasefia *

Iniciar sesion

Figura A.16: Pagina principal de AAP

8. Acceder al panel del control.

172.2010.4 @

RedHat
Ansible Automation
latform

Vistas Panel de control

Panel de control
Trabajos

1 0 1 0] 1 0

Programaciones

. - Servidores Hosts Inventarios Errores de Proyectos Errores de
Flujo de actividad . ) L, X L.
fallidos sincronizacién sincronizacién
Aprobaciones del flujo de trabajo de inventario del proyecto
Métricas del host
Subscription Usage Estado de la tarea Tareas recientes Plantillas recientes

Recursos

Mes pasado ¥ Todos los tipos de tarea ¥ Todas las tareas ¥

Plantillas
5

Figura A.17: Panel de control AAP

A.6. Instalacion Apache
1. Instalar el paquete httpd.

‘1 [root@webprodl ~1# yum install httpd
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2. Arrancar el servicio httpd y configurarlo para que se inicie automatica-
mente al encender el servidor.

1 [root@webprodl ~]# systemctl start httpd
2 [root@webprodl ~]# systemctl enable httpd

3. Comprobar la instalacion accediendo a la pagina web de prueba mediante
la URL http://webprod 1.mydomain.local.

This page is used to test the proper operation of the HTTP server after it has been installed. If you can read this page it means that this site
is working properly. This server is powered by CentOS.

Figura A.18: Pagina web de prueba.

4. Configurar el contenido de la pagina web. Para ello, crear o modificar el
fichero /var/www/html/index.html con el siguiente contenido:

<html>
<head>
<title>Web de Produccion</title>
</head>
<body>
<hl>Web de Produccion</hl>
<h2>Se esta accediendo al servidor webprodl</h2>
</body>
</html>

© 0N O U W=

El archivo index.html es la pagina de inicio por defecto en la mayoria de los
sitios web. Este archivo, que contiene codigo HTML, es lo que primero que
ven los visitantes al acceder a un sitio web.

Una vez configurado, al acceder a la web de webprodl se mostrara:

@ webprod1.mydomain.local °

Web de Produccion

Se esta accediendo al servidor webprod1

Figura A.19: Pagina web configurada de webprod1l.
5. Repetir los mismos pasos para los servidores webprod2 y webforml, mo-

dificando el archivo index.html para indicar el servidor especifico al que se
esta accediendo.
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A.7. Instalacion Haproxy
1. Instalar el paquete haproxy

‘1 [root@balancerprodl ~]# yum install haproxy

2. Modificar el fichero de configuracion /etc/haproxy/haproxy.cfg para in-
dicar que balancee las visitas a la pagina web de produccion entre los ser-
vidores webprodl y webprod?2.

listen web_server
bind *:80
mode http
stats enable
stats auth admin:admin
balance roundrobin
server webprodl 192.168.164.140
server webprod2 192.168.164.141

0N O U WD

* listen web_server: Inicia la configuracion del balanceador de carga con
el nombre web_server.

* bind *:80: Configura el balanceador para escuchar en el puerto 80, el
puerto estandar para HTTP, en todas las interfaces de red.

* mode http: Establece el balanceador para trabajar en modo HTTP.
* stats enable: Activa la generacion de estadisticas para el balanceador.

¢ stats auth admin:admin: Establece admin como el usuario y contrase-
na para acceder a las estadisticas.

* balance roundrobin: Utiliza el algoritmo de balanceo de carga round-
robin. El algoritmo round-robin distribuye las solicitudes entrantes de
manera secuencial y equitativa entre todos los servidores disponibles.

* server webprodl 192.168.164.140 y server webprod2 192.168.164.141:
Define los servidores web a los que se debe acceder.

Esta configuracion permite el acceso a uno de los dos servidores web a
través de la direccion del balanceador.

3. Arrancar y habilitar el servicio haproxy.

1 [root@balancerprodl ~]# systemctl start haproxy
2 [root@balancerprodl ~]# systemctl enable haproxy

4. Acceder a la web de produccion usando la ip de balancerprodl.
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@ 192.168.164.138 (-}

Web de Produccion

Se esta accediendo al servidor webprodl

Figura A.20: Redireccionamiento a la web1l

En este caso, el balanceador ha redirigido a webprod1. Para probar su fun-
cionamiento, detener el servicio httpd de webprodl y acceder nuevamente
para verificar si redirige a webprod?2.

@0 [rrivada < 192.168.164.138 e © b + O

Web de Produccion

Se esta accediendo al servidor webprod2

Figura A.21: Redireccionamiento a la web2

Se debe repetir los mismos pasos para el entorno de formacioén con balancer-
Jorml. Aunque solo hay un servidor web y no es necesario un balanceador, se
instala para replicar lo mas posible el escenario de produccion.

A.8. Instalacion de Centreon

Los pasos para instalar centreon son: [54]

1. Deshabilitar SELinux. SELinux (Security-Enhanced Linux) es un moédulo
de seguridad integrado en el kernel de Linux que proporciona mecanis-
mos avanzados de control de acceso para mejorar la seguridad del sistema
operativo. Se basa en politicas que definen como los procesos y usuarios
pueden interactuar con diversos recursos del sistema, limitando asi las ac-
ciones que pueden realizar y aumentando la seguridad contra accesos no
autorizados o maliciosos.

1 [root@centreonl ~]# sed -i s/”SELINUX=.x*$/SELINUX=disabled/ /
etc/selinux/config

2. Parar y deshabilitar el firewall.
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cwalld
emctl disable firewalld

[root@centreonl ~] y
2 [root@centreonl ~]# syst

# systemctl stop fi

3. Reiniciar el servidor para aplicar cambios.

‘1 [root@centreonl ~]# shutdown —-r now

[root@centreonl ~1# getenforce
Disabled
[root@centreoni ~1# I

Figura A.22: Configuracion de SELinux

4. Instalar el repositorio CodeReady Builder.

[root@centreonl ~]# dnf install epe release epe next-re
2 NO [root@centreonl ~]# c

codeready-builder-for-rhel-9-rhui-rpms

5. Habilitar PHP.

[root@centreonl ~]4# dnf mc
2 [root@centreonl ~]# dnf module in \ ohp:8.1

6. Instalar repositorio de Centreon.

[root@centreonl ~]# dnf
[root@centreonl ~]# dnf

[root@centreonl centreonl# curl -LsS https://r.mariadb.com/downloads/mariadb_repo_setup | sudo bash -s —— ——os—type=rhe
L ——os-version=9 --mariadb-server-version="mariadb-10.5"

# [infol Skipping OS detection and using 0S type 'rhel' and version '9' as given on the command line
# [infol Checking for script prerequisites.

# [infol MariaDB Server version 10.5 is valid

# [info]l Repository file successfully written to /etc/yum.repos.d/mariadb.repo

# [info]l Adding trusted package signing keys...

/etc/pki/rpm—gpg /opt/centreon

/opt/centreon

# [infol Successfully added trusted package signing keys

# [infol Cleaning package cache...

58 archivos eliminados

Figura A.23: Instalacion MariaDB

8. Instalar el servidor central de Centreon. Se puede instalar con una base
de datos local en el servidor o una base de datos remota en un servidor
dedicado, elegimos la primera opcion.

[root@centreonl ~]# dnf install
2 [root@centreonl ~]# systemctl daemo
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3 [root@centreonl ~]# systemctl restart mariadb

[root@centreonl centreonl]# curl -LsS https://r.mariadb.com/downloads/mariadb_repo_setup | sudo bash -s —— ——os-type=rhe
L ——os-version=9 --mariadb-server-version="mariadb-10.5"

# [infol Skipping 0S detection and using 0S type 'rhel' and version '9' as given on the command line

# [infol Checking for script prerequisites.

# [infol MariaDB Server version 10.5 is valid

# [infol Repository file successfully written to /etc/yum.repos.d/mariadb.repo

[infol Adding trusted package signing keys..
/etc/pkl/rpm-gpg /opt/centreon
/opt/centreon
# [infol Successfully added trusted package signing keys
# [infol Cleaning package cache...
58 archivos eliminados

Figura A.24: Instalacion MariaDB

9. Anadir la zona horaria a los ficheros de configuracion de php y reinicia el

servicio.
1 [root@centreonl ~]# echo "date.timezone = Europe/Madrid" >>
etc/php.d/50-cent n.ini
2 [root@centreonl ~]# s emctl restart php-fpm

10. Anadir los servicios necesarios por Centreon para que se levanten auto-
maticamente tras el arranque.

1 [root@centreonl ~]#syste

centengine gorgoned

php—-fpm httpc
entreontrapd s

11. Securizar la base de datos: Desde MariaDB 10.5, es obligatorio asegurar
el acceso root a la base de datos antes de instalar Centreon. Para ello hay
que ejecutar el siguiente comando:

1 [root@centreonl ~]# mysgl_se re_installation

El comando realiza una seria de preguntas a las que hay que decir que si a
todas menos a la de ”;No permitir el inicio de sesion raiz de forma remota?”.
Ademas pide establecer una contrasena para el usuario root de la base de
datos. Esta contrasena es necesaria durante la instalacion web.

12. Arrancar servidor web

1 [root@centreonl ~]# systemctl start httpc

13. Acceder a la interfaz web de Centreon usando la URL http:/ /<IP>/centreon
para comenzar la configuracion. Asegurarse que marca todas las dependen-
cias como “Loaded”.

14. Configurar en "Database Information” el acceso a root de la base de
datos con las credenciales creadas en el paso 11. Ademas, configurar un
usuario para el acceso a la base de datos y su contrasena.

15. Acceder a Centreon con €l usuario y contrasena de admin.
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(C centreon

1 Welcome to Centreon Setup

This installer will help you setup your database and your monitoring configuration.

The entire process should take around ten minutes.

Figura A.25: Configurador de Centreon

centreon

Database information
Database Host Address (default: localhost)

Database Port (default: 3306)
Root user (default: root)

Root password

Configuration database name *
Storage database name *
Database user name *
Database user password *

Confirm user password *

6 Database information

root

centreon

centreon_storage

centreon

Back

Figura A.26: Configurar la base de datos de Centreon
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8 172.20.10.5 (-] © Using packages...

A C’ @ K 000 = 00 January 7, 2024

Pollers v Services v Hosts v 713 PM

Monitoring > Resources Status

Q_  state:unhandled status:warning,down,critical,unknown status_type:hard X |3E @ Q Unhandled alerts v

2 Acknowledge  fa Setdowntime 5 Forcedcheck Vv e c Display view: .E = I m 30~ 0-00f0 |< < > M|

480> @

G Duration Last check iewbyhost on Tries

oo v  Status P Resource Pari

-
No result found

Figura A.27: Interfaz de Centreon
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Apéndice B

Automatizacion

B.1. Automatizacion del Inventario

[root@ansiblel inventoryl# tree

|: check_idm_inventory.yml
roles
L manage_hosts
tasks

authenticate_idm.yml

get_hosts.yml
main.yml
manage_host.yml

vars

L— main.yml

4 directories, 6 files

Figura B.1: Estructura check_idm_inventory.yml.

El playbook check_idm_inventory.yml esta disenado para gestionar y verifi-
car la presencia de hosts registrados tanto en IdM como en AAP. Ademas, en
caso de detectar un nuevo host, también lanza otro playbook para configurarlo
automaticamente.

¢ Autenticacion con IdM (authenticate_idm.yml): Esta tarea obtiene un
ticket de Kerberos de IdM para poder realizar consultas al servidor..

* Obtencion de informacion de hosts en IdM (get_hosts.yml): Se realiza
una consulta al servidor IdM para obtener informacion detallada sobre los
hosts registrados, incluyendo sus nombres de dominio completos (FQDN).

* Gestion de hosts en AAP (manage_host.yml): Esta tarea se encarga de
gestionar los hosts obtenidos de IdM en la aplicacién de automatizacion de
procesos (AAP).

o Verifica si cada host registrado en IdM esta también registrado en AAP
mediante una solicitud GET al API de AAP.

o Si el host no esta registrado en AAP, se procede a registrarlo utilizando
una solicitud POST al endpoint correspondiente.
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B.1.1.

Después de registrar correctamente un nuevo host en AAP, Ansible lan-
za un template de trabajo especifico (configure_host.yml) en AAP pa-
ra configurar automaticamente el host segin las especificaciones del
entorno.

check_idm_inventory.yml

— name: Gestionar hosts en IdM y AAP

B.1.2.

hosts: localhost
roles:
— manage_hosts

roles/manage_hosts/

B.1.2.1. tasks/

B.1.2.1.

1 main.yml

include_tasks: authenticate_idm.yml
include_tasks: get_hosts.yml

name: Verificar y registrar cada host en AAP y en el inventario formacion

loop: "{{ hosts_idm_formacion.stdout_lines }}"
include_tasks: manage_host.yml
vars:
ipa_group: "formacion"

name: Verificar y registrar cada host en AAP y en el inventario produccion

loop: "{{ hosts_idm_produccion.stdout_lines }}"
include_tasks: manage_host.yml
vars:

ipa_group: "produccion"

B.1.2.1.2 authenticate_idm.yml

— name: Autenticacion usando kinit del usuario IdM
ansible.builtin.expect:
command: kinit {{ idm_user }}@MYDOMAIN.LOCAL
responses:
Password for {{ idm_user }}Q@MYDOMAIN.LOCAL: "{{ idm_password }}"

B.1.2.1.3 get_hosts.yml

name: Obtener la informacion de los hosts de produccion
ansible.builtin.shell:
cmd: ipa hostgroup-show produccion | grep miembro | cut -d ":" -f 2 | tr ’,’
‘\n’ | sed ’'s/"~ //'
register: hosts_idm_produccion

name: Obtener la informacion de los hosts de formacion
ansible.builtin.shell:
cmd: ipa hostgroup-show formacion | grep miembro | cut -4 ":" -f 2 | tr ’,’
'\n’ | sed s/~ //'
register: hosts_idm_formacion

name: Mostrar FQDNs procesados para produccion

debug:
var: hosts_idm_produccion.stdout_lines
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— name: Mostrar FQDNs procesados para formacion
debug:
var: hosts_idm_formacion.stdout_lines

® N o

B.1.2.1.4 manage_host.yml

- name: Verificar si el host ya esta registrado en AAP
ansible.builtin.uri:

url: "https://{{ app_host }}/api/v2/hosts/?name={{ item }}"
method: GET

user: "{{ app_username }}"

password: "{{ app_password }}"

force_basic_auth: yes

validate_certs: no
register: host_exists
ignore_errors: yes

- name: Registrar host en AAP si no existe

ansible.builtin.uri:
url: "https://{{ app_host }}/api/v2/hosts/"
method: POST
user: "{{ app_username }}"
password: "{{ app_password }}"
force_basic_auth: yes
body_format: Jjson

P! body:
q name: "{{ item }}"
p. inventory: "{{ app_inventory_id }}"

status_code: 201
validate_certs: no

SO RO ~-O 0 ®UO e BN~ O ®© 0N TR 0N

.Jjson.results | length == 0)"

ansible.builtin.uri:
url: "https://{{ app_host }}/api/v2/job_templates/17/launch"
method: POST
user: "{{ app_username }}"
password: "{{ app_password }}"
body_format: json
validate_certs: no
body:
inventory: "{{ app_inventory_id }}"
limit_hosts: "{{ item }}"

S o NS>0k B0~ © o

.Jjson.results | length == 0)"

B.1.3. vars/
B.1.2.2.1 main.yml

Este archivo almacena las variables necesarias y la contrasena para acceder a
los servidores de IdM y AAP. Dado que estos datos son sensibles, se recomienda
utilizar alguna herramienta de gestion de claves como Vault para garantizar su

seguridad.
1 idm_user: "rw_host_idm" # Usuario IdM con rol de administrador de hosts.
2 idm_password: "xxx" # Contrasena del usuario rw_host_idm
3 app_host: "ansiblel.mydomain.local"
4 app_username: "rw_inv_app" # Usuario con permiso para editar el inventario en
ansiblel.
5 app_password: "xxx" # Contrasena de rw_inv_app.
6 app_inventory_id: "2" # Id del inventario a editar.
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- name: Lanzar template de AAP que configura el host (configure_host

when: "host_exists is failed or (’results’ in host_exists.json and host_exists

.yml)

when: "host_exists is failed or (’results’ in host_exists.json and host_exists
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B.2.

B.2.1.

Creacion Tarea de Jira

jira_task.yml

* Creacion de una tarea en JIRA (jira_task.yml): Se realiza la creacion

de
o

o

una nueva tarea utilizando los siguientes parametros:
uri: URL del servidor Jira donde se realiza la operacion.

token: Token de autenticacion requerido para acceder a JIRA de forma
segura.

operation: Operacion a realizar, en este caso, crear una nueva tarea.

project: Proyecto en el que se crea la tarea, especificado mediante una
variable de Ansible ( jira_project ).

summary: Resumen de la tarea, que incluye informacién relevante como
el nombre del host ( centreon_host ), servicio ( centreon_service
), y fecha ( centreon_date ).

description: Descripcion detallada de la tarea, utilizando la variable
centreon_description para proporcionar contexto adicional.

issuetype: Tipo de incidencia o tarea en Jira, en este caso, definido
como Tarea.

fields: Campos adicionales como etiquetas (1abels: centreon) que
ayudan a categorizar y organizar la tarea dentro de Jira.

- name: Crear una tarea en Jira

jira:

uri: "http://jiral.mydomain.local"

token: "{{ Jjira_token}}"

operation: create

project: "{{ Jjira_project }}"

summary: "{{ centreon_host }} - {{ centreon_service }} - {{ centreon_date
}}"

description: "{{ centreon_description }}"

issuetype: Tarea

fields:

labels:

— centreon
register: Jjira_issue
ignore_errors: yes

- name: Mostrar detalles de la tarea creada

debug:
var: jira_issue
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[root@Pansiblel configure_hostl]# tree

|: configure_host.yml
roles
L configure_host
handlers
L— main.yml
tasks
configure_snmp.yml
install_packages.yml
main.yml
reboot_server.yml
secure_system.yml
vars
L— main.yml

5 directories, 8 files

Figura B.2: Estructura configure_host.yml

B.3. Configure Host

El playbook configure_host.yml automatiza la configuracion inicial del servidor
mediante tareas modulares:

* Instalacion de paquetes necesarios (install_packages.yml): Esta tarea
instala los paquetes especificados en la variable packages.

* Configuracion del servicio SNMP (configure_snmp.yml):

o Anadir archivo de configuracion SNMP: Crea el archivo /etc/snmp/snmpd.conf
con configuraciones como la comunidad SNMP y la descripcion del sis-
tema basada en la variable entorno.

o Habilitar servicio SNMP: Asegura que el servicio SNMP esté activo para
permitir la gestion y monitorizacion remota.

* Aplicacion de medidas de seguridad (secure_system.yml): Este modulo
aplica configuraciones como SELinux en modo enforcing y deshabilita el
acceso root por SSH para reforzar la seguridad del sistema. Se usa a modo
de ejemplo de tareas posibles a ejecutar en este rol.

* Reinicio del servidor (reboot_server.yml): Reinicia el servidor con un
tiempo maximo de 300 segundos (reboot_timeout: 300) para aplicar las
configuraciones realizadas de manera efectiva.

B.3.1. configure_host.yml

— name: Configuracion inicial de un servidor
hosts: all
become: yes
roles:
- configure_host
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B.3.2. roles/configure_host/
B.3.2.1. handlers/

B.3.2.1.1 main.yml

- name: restart snmpd
ansible.builtin.service:
name: snmpd
state: restarted

- name: restart sshd
ansible.builtin.service:
name: sshd
state: restarted

© 00N O U W=

B.3.2.2. tasks/

B.3.2.2.1 main.yml

— include_tasks: install_packages.yml
- include_tasks: configure_snmp.yml
include_tasks: secure_system.yml

- include_tasks: restart_server.yml

W N~
|

B.3.2.2.2 install_packages.yml

- name: Instalar los paquetes necesarios
ansible.builtin.package:
name: "{{ packages }}"
state: present
become: yes

[S2EE VPR SR

B.3.2.2.3 configure_snmp.yml

— name: Anadir archivo de configuracion SNMP
ansible.builtin.copy:
content: |
# Archivo basico de configuracion de snmpd

# Escuchar en todas las interfaces de red en el puerto 161
agentAddress udp:161

© 00N O U W=

# Configuracion de la comunidad SNMP v2c "centreon" con acceso de solo
lectura
rwcommunity centreon

sysDescr {{ entorno }}
dest: /etc/snmp/snmpd.conf
notify: restart snmpd

— name: Habilitar servicio snmpd
ansible.builtin.service:
name: snmpd
enabled: yes

© 0N O U WD~ O

B.3.2.2.4 secure_system.yml:

1 - name: Configurar SELinux en modo enforcing
2 ansible.posix.selinux:
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policy: targeted
state: enforcing

— name: Deshabilitar acceso root por SSH
ansible.builtin.lineinfile:
path: /etc/ssh/sshd_config
regexp: ’“PermitRootLogin’
line: ’'PermitRootLogin no’
backup: yes
notify:
- restart sshd

B.3.2.2.5 reboot_server.yml

— name: Reiniciar el servidor
ansible.builtin.reboot:
reboot_timeout: 300
msg: "Reiniciando el servidor"

B.3.2.3. vars/

B.3.2.3.1 main.yml

packages:
- net-snmp
- net-snmp-utils
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