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Resumen

Este Trabajo de Fin de Grado (TFG) titulado "Securizacion y Monitorizacion de
una Solucion Cloud con AWS" se centra principalmente en implementar
medidas de seguridad y monitoreo en una infraestructura Cloud utilizando los
servicios de Amazon Web Services (AWS).

Actualmente, el aumento exponencial del uso de Cloud Computing ha
provocado la necesidad de garantizar la seguridad y el desempeno de los
sistemas alojados en la nube. Este proyecto busca abordar estos desafios
mediante la configuracion y gestion adecuada de servicios como Amazon VPC,
IAM, KMS, CloudWatch y CloudTrail.

Por otro lado, el caso practico desarrollado en este TFG se centra en la
implementacion de una biblioteca digital. Para ello, primero, se ha creado una
base de datos en DynamoDB para almacenar la informacion de los libros y un
bucket S3 para el almacenamiento de archivos digitales. Luego, se han
configurado funciones Lambda para manejar las operaciones de la biblioteca,
como la busqueda y recuperacion de libros, y por ultimo, se ha establecido
una API Gateway para gestionar las solicitudes externas. Esta infraestructura
se securiza utilizando Amazon VPC para aislar los recursos en una red privada
virtual, asegurando el acceso a través de endpoints especificos y enlaces VPC.

Para la gestion de identidades y accesos, se han utilizado politicas IAM que
restringen el acceso a los recursos Unicamente a usuarios y servicios
autorizados. Ademas, se ha implementado el cifrado de datos con KMS para
proteger la informacion almacenada en S3 y otros servicios. Asimismo, la
monitorizacion se ha realizado configurando Amazon CloudWatch para
supervisar el rendimiento y la disponibilidad de los servicios, y CloudTrail
para registrar todas las llamadas a la APl y cambios en la infraestructura.

Para finalizar, los resultados del caso practico demuestran una mejora
significativa en la seguridad y el control sobre los recursos Cloud, asi como
una mayor visibilidad de la actividad del sistema. La integracion de
CloudWatch y CloudTrail permite una monitorizacion continua y una
respuesta eficiente a los incidentes de seguridad.



Abstract

This Final Degree Project (TFG) entitled "Securing and Monitoring a Cloud
Solution with AWS" focuses mainly on implementing security and monitoring
measures in a Cloud infrastructure using Amazon Web Services (AWS).

Currently, the exponential increase in the use of Cloud Computing has led to
the need to ensure the security and performance of systems hosted in the
cloud. This project seeks to address these challenges by properly configuring
and managing services such as Amazon VPC, IAM, KMS, CloudWatch and
CloudTrail.

On the other hand, the case study developed in this TFG focuses on the
implementation of a digital library. For this, first, a DynamoDB database has
been created to store the information of the books and an S3 bucket for the
storage of digital files. Then, Lambda functions have been configured to handle
library operations, such as book search and retrieval, and finally, an API
Gateway has been set up to handle external requests. This infrastructure is
secured using Amazon VPC to isolate resources in a virtual private network,
securing access through specific endpoints and VPC links.

For identity and access management, IAM policies are used to restrict access
to resources to authorized users and services only. In addition, data
encryption with KMS has been implemented to protect the information stored
in S3 and other services. Monitoring has also been done by configuring
Amazon CloudWatch to monitor the performance and availability of services,
and CloudTrail to log all API calls and infrastructure changes.

Finally, the results of the case study demonstrate a significant improvement in
security and control over cloud resources, as well as increased visibility of
system activity. The integration of CloudWatch and CloudTrail enables
continuous monitoring and efficient response to security incidents.
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1 Introduccion

Hoy en dia, el auge de las nuevas tecnologias, la globalizacion de los mercados
y el aumento exponencial del uso de datos ha provocado un aumento
exponencial de las necesidades de computo en las empresas, provocando que
las capacidades de sus centros de datos (CPDs) no estén a la altura.

Por ello, muchas empresas se ven forzadas a cambiar de forma integral o
parcial sus centros de datos, esto supone un gran gasto de capital, es decir,
gastos que estan dedicados para la compra de bienes de capital de una
empresa. Ante la necesidad de reducir estos gastos, los cuales suponen
grandes pérdidas para las empresas, nace una tecnologia que permite el
acceso remoto a software, maquinas de computo, almacenamiento de archivos
y procesamiento de datos por medio de Internet, ofreciendo asi, una
alternativa a la ejecucion en una computadora personal o un servidor local, lo
que actualmente conocemos como cloud computing.

Es de vital importancia destacar un gran problema al que se enfrentan las
empresas que desean migrar sus sistemas ‘on-premise’ a la nube.

El término ‘on-premise’ significa en espanol ‘en las instalaciones propias’y se
refiere a la utilizacion de servidores y entorno informatico propios de la
empresa. [1]

Como he explicado anteriormente, unos de los mayores problemas es la falta
de seguridad en las infraestructuras de la nube por ello, es esencial que la
dicha arquitectura sea altamente segura y se encuentre correctamente
monitorizada. Con securizar nos referimos a asegurarnos que los sistemas
informaticos situados en la nube se encuentren debidamente protegidos ante
vulnerabilidades, ademas de que los datos mantengan su confidencialidad
evitando posibles filtraciones. [2]

Por otro lado, respecto a la monitorizacion nos referimos a tener los datos
siempre disponibles en tiempo real en la infraestructura para poder
gestionarla de forma eficaz y poder adelantarnos a los posibles problemas que
puedan surgir. [3]

Asi pues, nos surge la pregunta; ¢Como monitorizamos y securizamos una
solucion cloud con AWS?. Este es el principal objetivo de este TFG.

En los ultimos tiempos, el nimero de ciberataques que sufren las empresas ha
aumentado de forma significativa. Se conoce que el numero de ciberataques a
la nube aumenté en un 95% en 2022. [4]

Asimismo, para poder securizar correctamente una solucion cloud debemos de
tener en cuenta varios aspectos como la seguridad de los datos para evitar
posibles filtraciones de contenido sensible, la gestion de identidades y acceso,
ya que es importante asegurarnos de que las entidades correctas (personas o
cosas) accedan a los recursos adecuados cuando sean = necesarios y
exclusivamente si se les permite el acceso.



Y por ultimo, la configuracion en la nube debido a que es el moyor riesgo de
todos ya que deja la puerta abierta a posibles amenazas que se podrian evitar
con una correcta configuracion.

1.1 Motivacion y objetivos

El uso de la nube para adoptar soluciones por parte de las empresas esta en
auge debido a las facilidades que ofrece. Entre las que destacan la flexibilidad
y fiabilidad, la reduccion de costes para las empresas y ademas, mejora la
innovacion debido a que las empresas reducen el tiempo de lanzamiento de
sus soluciones.

Sin embargo, usar la nube no resulta tan sencillo como parece y requiere una
serie de retos a los que se enfrentan las empresas en términos de
monitorizacion y securizacion de la nube. Ya que, detectar amenazas de forma
previa y poder asegurar la proteccion de datos sensibles, son unas de las
principales preocupaciones de las empresas.

Por ello, este TFG tratara de abarcar todos los aspectos que se deben de tener
en cuenta para cumplir los requisitos de seguridad y monitorizacion en la
nube.

Algunos de los objetivos mas concretos son:

Estudio de servicios cloud AWS de seguridad y monitorizacion.
Acceso seguro a objetos almacenados en cloud

Acceso de red seguro a la red privada virtual

Cifrado de datos en volumenes de datos

Gestion de claves de cifrado

Creacion de sistema de monitorizaciéon y respuesta a incidentes
Automatizacion de la infraestructura y servicios cloud
Estimacion de costes

1.2 Planificacion

Para realizar los objetivos explicados anteriormente se han establecido nueve
tareas principales para el plan de trabajo.

T1: Estudiar servicios cloud AWS de seguridad y monitorizacion.
T2: Planificar el disefio de la arquitectura y estimar los costes.
T3: Implementacion de la arquitectura necesaria.

T4: Securizar datos en Amazon S3.

TS5: Securizar la red privada virtual.

T6: Securizar el acceso a los recursos AWS usando servicios de gestion de
claves.

T'7: Monitorizar y registrar los accesos.



T8: Automatizar la creacion de infraestructura y servicios de AWS utilizados.

T9: Documentacion del proyecto.

2 Estado del arte

Este capitulo se centrara en afianzar el concepto de cloud computing asi como
sus principales caracteristicas, asi como los distintos roles y tipologias que
pueden tener los proveedores con respecto a la clasificacion de los modelos
operativos basados en el paradigma del Cloud Computing. También, se
entrara en detalle acerca de los conceptos basicos y las buenas practicas que
debemos tener en cuenta a la hora de securizar y monitorizar nuestro entorno
en la nube. Por Gltimo, se hara hincapié en los recursos de la nube utilizados.

Tras explicar en el apartado anterior, el planteamiento del problema que
abarca este TFG nos surge un nuevo concepto, el cloud computing. Lo
podemos definir como un paradigma en el que un tercero ofrece una serie de
recursos a disposicion de los usuarios a través de internet. Esto permite no
tener que usar hardware ni infraestructura propia sino que podemos acceder a
maquinas virtuales, cuentas de almacenamiento a través de muestreo
proveedor de nube. [5]

Tomando como base la definiciobn anterior, de forma mucho mas sencilla
podemos definir la nube como un espacio fisico de almacenamiento, por
ejemplo un disco duro, pero no esta en nuestro ordenador o en nuestro centro
de datos sino que podemos acceder al mismo a través de internet. Ademas,
nos ofrece servicios muy variados, desde un ‘backup’ para tus archivos,
servicios para ejecutar aplicaciones como por ejemplo un programa de
ofimatica, como el Word, pero sin tener que estar instalado en tu ordenador.[6]

Por otro lado, existen muchos los proveedores que te ofrecen "servicios cloud".
Los proveedores nos proporcionan infraestructura, aplicaciones y
almacenamiento a través de una red basada en la nube. Los mas conocidos
son Microsoft Azure, AWS (Amazon Web Services) y Google Cloud. Para este
TFG se ha decidido usar AWS ya que es un proveedor que tiene mucha
experiencia en el mercado gracias a la variedad de servicios que ofrece.

2.1 Propiedades basicas del cloud computing

En primer lugar, para poder entender mejor el concepto del cloud computing,
se va a detallar aquellas caracteristicas que diferencian el cloud computing de
otras metodologias. De acuerdo con el NIST (National Institute of Standards
and Technology) consta de cinco caracteristicas esenciales:

e Demanda de autoservicio: Podemos abastecer nuestras necesidades
de computo, de redes o almacenamiento siempre que deseemos, sin
necesidad de intervencion manual del proveedor del servicio.

Por ejemplo, si tenemos una pagina web alojada en la nube, existen
periodos del dia donde el trafico de red en la web es bastante mas



elevado por lo que podemos asignar mas computo a la web para
subsanar esos momentos. O por ejemplo, si tenemos una cuenta en la
nube con 1TB de almacenamiento pero llegamos al limite de capacidad,
siempre podremos migrar a un plan superior donde exista mas
almacenamiento.

Amplio acceso de red: Con la existencia de la computacion en la nube
ya no sera necesario tener equipos informaticos o centros de datos
propios ya que podremos acceder a las capacidades de la nube a través
de internet. También, podemos acceder a la nube a través de distintas
plataformas, como el moévil o el ordenador, asi como desde cualquier
lugar del mundo con acceso a internet, ya que la nube nos
proporcionara una consola de comandos o una interfaz web para poder
acceder.

Pool de recursos: El proveedor dispone de una serie de recursos
informaticos que atienden a multiples consumidores a través de un
modelo donde los recursos virtuales y fisicos se asignan dinamicamente
y se reasignan segun las demandas individuales de cada cliente.

Rapida elasticidad: Con el término de elasticidad en la nube nos
referimos a que los servicios son capaces de agregar o eliminar recursos
segun necesidad, ajustandose siempre a la cantidad de recursos justa
que necesitamos en cada instante. [7]

Por lo que, los recursos de computo no estan limitados a una capacidad
estatica.

Medicion de servicios: Hace alusion a la capacidad que mantienen los
servicios de nube de controlar y optimizar el uso de los recursos a
través de la supervision, medicion e informacion de atributos en la
nube.

Por ejemplo, la capacidad de procesamiento y almacenamiento, el ancho
de banda de la red y la cantidad de cuentas de usuario activas que se
controlan automaticamente.

Por lo tanto, esta caracteristica ayuda a determinar el rendimiento de
los recursos y es crucial en este modelo tecnologico ya que todos los
recursos estan preparados para obtener el resultado final optimizado.

Otras de las caracteristicas que también podemos considerar son las
siguientes:

Seguridad: Los proveedores de la nube tienen la capacidad de dedicar
recursos a la seguridad en aspectos que no se cubriran si fuese la
responsabilidad del cliente.

Por otro lado, podemos afirmar que el proveedor de nube sera
responsable de la seguridad fisica y el cliente de la seguridad a nivel de
aplicacion.

Costo: Este se reduce considerablemente ya que eliminamos los gastos
de capital, el dinero gastado en la compra de bienes de capital de una
empresa como por ejemplo, las maquinas de un centro de datos.



Por otro lado, anadimos los gastos operativos, el capital utilizado para
mantener o mejorar los activos fisicos de una empresa.

e Mantenimiento: El mantenimiento necesario es el personal capacitado
para manejar los servicios de nube. Eliminando asi otros gastos de
personal como por ejemplo, el personal encargado del mantenimiento
fisico de los servidores.

[8]

2.1.1 Modelos de computacion existentes

Por otro lado, existen tres tipos de modelos diferentes en los que se despliegan
las soluciones cloud. Estos son: Infraestructura como Servicio (laaS),
Plataforma como Servicio (PaaS), y Software como Servicio (SaaS).

En la siguiente figura podemos observar los tres modelos mencionados
previamente. El primero de ellos (IaaS) podria asemejarse a la infraestructura,
el segundo (Paas) podria tratarse de la plataforma y el ultimo de ellos (SaaS)
seria una aplicacion funcional y terminada, como Microsoft Word.

SaaS

Servicios y
Aplicaciones

Sitios Web y Paas

-e-Commerce Plataforma

Aplicaciones
Web

mongoDB

Figura 1. Modelos de la nube existentes
Algunas de las caracteristicas de los modelos son las siguientes:
Infraestructura como servicio (IaaS):

Este tipo de servicio ofrece a las empresas recursos de infraestructura segin
demanda, como computacién, almacenamiento, redes y virtualizacion, todos
accesibles a través de la nube. Aunque los clientes son responsables del
sistema operativo, middleware, maquinas virtuales y cualquier aplicacién o
dato especifico, no tienen la carga de administrar, mantener y actualizar su
propia infraestructura de centro de datos.

Por ejemplo, AWS proporciona maquinas virtuales donde los usuarios deben
instalar el sistema operativo y el software necesario para sus aplicaciones.



Plataforma como servicio (PaaS):

Para el desarrollo de aplicaciones en la nube, la plataforma como servicio
(PaaS) proporciona y gestiona todos los recursos de hardware y software
necesarios. Con PaaS, tanto los equipos de operaciones de TI como los
desarrolladores pueden crear, ejecutar y gestionar aplicaciones sin tener que
construir y mantener la infraestructura o plataforma por si mismos. El
proveedor de servicios en la nube se encarga del entorno de desarrollo y
despliegue de aplicaciones, mientras que los clientes son responsables de
escribir el codigo y administrar sus datos y aplicaciones.

Software como servicio (SaaS):

Para ofrecer a los clientes una aplicacion completa que se encuentre basada
en la nube, el software como servicio (SaaS) proporciona toda la pila de
aplicaciones como por ejemplo, Microsoft Excel. El proveedor de servicios
gestiona completamente los productos de SaaS y los ofrece para su uso.
Ademas, incluyen todos los mantenimientos, correcciones de errores y
actualizaciones. Los clientes no necesitan descargar ni instalar aplicaciones en
sus dispositivos para acceder directamente a la mayoria de las aplicaciones
SaaS.

[9]
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Figura 2. Modelo de responsabilidad compartida

Para finalizar este apartado, como se puede observar en la figura anterior,
existe un modelo de responsabilidad compartida entre el cliente y el proveedor.
El modelo SaaS es el que sitia la mayor responsabilidad en el proveedor de
nube y la menor responsabilidad en el usuario, sin embargo, este sera



responsable de la informacion y tratamiento de datos, de los dispositivos que
le permitiran conectarse al sistema y de los usuarios que tendran acceso.

Por otra parte, el modelo PaaS se encuentra en un punto intermedio, donde el
cliente tendra responsabilidad en las aplicaciones que instale o en el
tratamiento de los datos. Pero, el proveedor de nube se encargara de todo el
resto.

Por ultimo, el modelo IaaS supone la mayor responsabilidad al cliente ya que
este se encargara del sistema operativo y de su mantenimiento y de las
aplicaciones, entre otros.

2.1.2 Modelos de despliegue en la nube

Podemos diferenciar diversas formas de integrar y explotar los servicios
ofrecidos por la nube:

Nube piblica:

Las nubes publicas son el tipo mas comun de implementacién de informatica
en la nube. En este modelo, un proveedor de servicios en la nube gestiona y
distribuye recursos como servidores y almacenamiento. El proveedor de la
nube publica posee y administra todo el hardware, software y otros
componentes de la infraestructura subyacente. Algunos ejemplos de
proveedores de nube publica son Microsoft Azure, Google Cloud y AWS.

En una nube publica, el mismo hardware, almacenamiento y dispositivos de
red se comparten entre varias organizaciones o 'inquilinos" de la nube.
Ademas, puedes administrar tu cuenta a través de un navegador web o una
aplicacion movil. Las implementaciones de nube publica se utilizan
frecuentemente para servicios como correos electronicos web, aplicaciones de
Office en linea, almacenamiento y entornos de desarrollo y prueba.

Ventajas de las nubes publicas:

e Menores costos: No se requiere comprar hardware ni software, y se
paga solo por el servicio utilizado.

e Sin necesidad de mantenimiento: El proveedor de servicios se
encarga de todas las tareas de mantenimiento.

e Escalabilidad casi ilimitada: Los recursos estan disponibles bajo
demanda para satisfacer las necesidades empresariales, permitiendo
una expansion practicamente sin limites.

e Alta fiabilidad: Debido a la extensa red de servidores del proveedor, se
garantiza una alta fiabilidad y disponibilidad, minimizando posibles
problemas.



Nube privada:

Una nube privada consiste en recursos informaticos en la nube que son
exclusivamente utilizados por una sola empresa u organizacion. Esta
infraestructura puede estar ubicada fisicamente en el centro de datos de la
propia organizacion o alojada en una nube privada proporcionada por un
proveedor de servicios externo. En ambos casos, los recursos de la nube
privada operan en una red privada dedicada, donde tanto el hardware como el
software son de propiedad y uso exclusivo de la organizacion.

La principal caracteristica de una nube privada es que permite a la empresa
personalizar y adaptar los recursos para cumplir con requisitos especificos de
TI y de seguridad. Por esta razéon, las agencias gubernamentales, las
instituciones financieras y cualquier organizacion mediana o grande que
realice operaciones criticas y busque aumentar el control sobre su entorno
suelen optar por implementar nubes privadas..

Las ventajas de una nube privada incluyen la capacidad de adaptar el entorno
en la nube seglin las necesidades especificas de la empresa, ofreciendo mayor
flexibilidad. Ademas, proporciona un nivel superior de control y privacidad,
dado que los recursos no se comparten con otros usuarios. En términos de
escalabilidad, las nubes privadas generalmente ofrecen una capacidad de
crecimiento mas amplia en comparaciéon con las infraestructuras locales
tradicionales.

Nube hibrida:

Una nube hibrida integra tanto la nube publica como la nube privada,
permitiendo el movimiento de datos y aplicaciones entre ambos entornos.
Muchas organizaciones eligen la nube hibrida para satisfacer necesidades
comerciales especificas, como el cumplimiento normativo, la soberania de los
datos y la gestion de problemas de latencia.

Las cargas de trabajo perimetrales también forman parte de la estrategia de
nube hibrida. Este enfoque lleva la capacidad informatica de la nube a los
dispositivos de Internet de las cosas (IoT), acercando el procesamiento al lugar
donde se generan y residen los datos. Esta proximidad reduce la latencia al
minimizar el tiempo que los dispositivos necesitan para comunicarse con la
nube. Ademas, permite que los dispositivos funcionen de manera confiable
durante periodos prolongados sin conexion.

[10]



2.2 Securizacion en AWS

Una vez explicados los conceptos basicos de cloud computing. En este
presente capitulo se va a explicar la securizaciéon en cloud.

Para empezar, la seguridad en la nube es similar a la de los centros de datos
locales, pero sin el coste y la complejidad de proteger las instalaciones y el
hardware. Dado que en la nube no hay servidores fisicos ni dispositivos de
almacenamiento, se utilizaran herramientas de seguridad basadas en software
para monitorizar y proteger el flujo de informacion que entrada y salida de los
recursos de AWS.

Ademas, en la nube se pueden utilizar los mismos modelos de seguridad que
se usan actualmente en su entorno. Esto incluye proporcionar visibilidad,
capacidad de auditoria y control de sus recursos en la nube.

Los principales objetivos en la seguridad cloud en AWS son los siguientes:
e Controllability (Controlabilidad):

AWS proporciona métodos y herramientas para administrar el control
de acceso de usuarios, grupos y roles, proporcionar credenciales de
seguridad temporales y controlar las claves de cifrado.

Para ello, existe el servicio de AWS Identity and Access Management
(IAM) que permite controlar quién puede utilizar sus recursos de AWS
(autenticacion), qué recursos pueden utilizar y de qué manera
(autorizacion).

e Auditiability (Auditoria):

Es esencial probar y validar las defensas para garantizar el
cumplimiento de los requisitos de conformidad. Las organizaciones
suelen realizar auditorias peridédicas de sus entornos, tanto internas
como externas, para garantizar el cumplimiento de las politicas y
normativas.

Ademas, existen servicios de AWS como CloudTrail que nos ayudan a
responder preguntas como; ¢Qué acciones realizé un usuario especifico
en un periodo de tiempo determinado? o ¢Cual es la direccion IP de
origen de una actividad concreta?

e Visibility (Visiblidad):
Conocer nuestros activos es el primer paso para poder protegerlos.

Para tener visibilidad instantanea de la actividad de los usuarios y las
aplicaciones, AWS proporciona herramientas para rastrear y
monitorizar los recursos. Por ejemplo, AWS Config nos permite
descubrir los recursos de AWS existentes, exportar un inventario
completo de sus recursos con todos los detalles de configuracion y
determinar en como se configuré un recurso.

Estas habilidades pueden ayudarnos con la auditoria de conformidad,
el analisis de seguridad, el seguimiento y la solucion de problemas de
recursos.



Agility and automation (Agilidad y automatizacion):

AWS nos proporciona agilidad bajo demanda con escalado automatico
para garantizar una entera disponibilidad durante posibles ataques de
seguridad.

También, se encarga de disenar centros de datos con exceso de ancho
de banda para equilibrar la carga de trafico en caso de interrupciones y
minimizar el impacto en los clientes.

Asimismo, los clientes pueden usar diferentes estrategias multiregion y
multizona para crear aplicaciones resistentes, replicar datos y aplicar
controles de seguridad globales de forma consistente.

AWS permite automatizar tareas rutinarias de seguridad, permitiendo
que sus expertos se concentren en mejorar la seguridad del entorno en
la nube. Ademas, permite a los clientes automatizar la arquitectura
mediante AWS CloudFormation, para crear entornos de forma seguray
repetible.

Una vez explicados los principales objetivos que debemos de cumplir cuando
desarrollamos cualquier tipo de infraestructura en AWS. A continuacion, se
explicaran los principios de diseno de seguridad que debemos de seguir.
También, conocidos como AWS Well-Architected Framework.

Estos principios son los siguientes:

Implementar una base de identidad sélida: Implementar el principio
de minimo privilegio y aplicar la separaciéon de funciones con la
autorizacion adecuada para cada interaccion con los recursos de AWS.
Centralizar la gestion de identidades y eliminar la dependencia de
credenciales estaticas a largo plazo.

Mantener la trazabilidad: Para ello es necesario supervisar y alertar
las acciones y los cambios en el entorno en tiempo real. Ademas, de
integrar la recopilacion de registros y métricas con sistemas para
investigar y tomar medidas de forma automatica.

Aplicar la seguridad en todas las capas: Es necesario aplicar un
enfoque de defensa en profundidad con maultiples controles de
seguridad, a todas las capas.

Automatizar las practicas de seguridad: Los mecanismos de
seguridad automatizados mejoran la capacidad para escalar de forma
segura con mayor rapidez. Crear arquitecturas seguras, incluida la
implementacion de controles que se definen y gestionan como codigo en
plantillas controladas por versiones.

Proteger los datos en transito y en reposo: Se dividen los datos en
niveles de sensibilidad y se utilizan mecanismos como el cifrado, la
tokenizacion y el control de acceso.

Mantener a otros usuarios alejados de los datos: Para ello, se utilizan
mecanismos y herramientas para reducir o eliminar la necesidad de
acceso directo o procesamiento manual de los datos para reducir el
riesgo de manipulacion o modificacion indebidas y de error humano al
manejar datos sensibles.
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[11]

Preparar posibles incidentes de seguridad: Para ello es aconsejable
realizar simulaciones de respuesta a incidentes y utilizar herramientas
con automatizacion para aumentar la velocidad de deteccién,
investigacion y recuperacion.

Para finalizar este capitulo, en la siguiente figura se puede apreciar cada uno
de los principios del AWS Well-Architected Framework con los respectivos
servicios que nos ofrece AWS para cada uno de ellos. Algunos de estos
servicios se explicaran con detalle mas adelante en los siguientes apartados.
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Figura 3. Servicios Well Architected Framework

2.2.1 Identity and Access Management IAM

El servicio de AWS Identity and Access Management (IAM) es esencial para
administrar y controlar el acceso a los servicios y recursos de AWS dentro de
una organizacion.

IAM se fundamenta en varios conceptos clave:

El usuario raiz AWS es la identidad inicial cuando se crea una cuenta
de AWS, con acceso total a todos los recursos mediante la consola
utilizando una direccion de correo electronico y contrasena.

Los usuarios IAM representan personas o servicios dentro de la
organizacion que interactian con AWS. Pueden acceder a los recursos a
través de la consola de administracion con nombre y contrasefa, o
mediante API y CLI con claves de acceso generadas.

Los grupos de usuarios IAM son conjuntos logicos de usuarios que
simplifican la administracion al aplicar permisos de forma colectiva. Por
ejemplo, un grupo "admins" puede tener todos los permisos de
administracion, y los usuarios dentro del grupo heredan estos permisos
automaticamente.

Los roles IAM son similares a los usuarios IAM, sin embargo, no tienen
credenciales propias. Se utilizan para definir qué acciones pueden
realizar las identidades dentro de AWS, y pueden ser asumidos
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temporalmente por usuarios para realizar tareas especificas con
permisos especificos.

e Las politicas de IAM definen los permisos precisos sobre recursos de
AWS. Estas politicas, escritas en formato JSON, especifican las
acciones permitidas (por ejemplo, GetUser) y los recursos a los que se
aplican, estableciendo reglas claras para el acceso y la gestion de
recursos en AWS.

[12]

Por finalizar, en la siguiente figura se aprecia la jerarquia de los servicios que
ofrece IAM.
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Figura 4. Componentes IAM
2.2.2 Amazon Virtual Private Cloud VPC

Amazon Virtual Private Cloud (Amazon VPC) es un servicio central de AWS que
proporciona control completo sobre entornos de redes virtuales en la nube. Al
configurar una VPC, se pueden definir y gestionar secciones aisladas de la
infraestructura de AWS para desplegar recursos de manera segura.

Una de las funcionalidades destacadas de Amazon VPC es la capacidad de
especificar rangos de direcciones I[P privadas para los recursos dentro de la
VPC. Esto facilita la segmentacion légica de los recursos, permitiendo la
comunicacion mediante direcciones IP privadas mientras se mantiene el
aislamiento de otros recursos y VPCs.

Amazon VPC ofrece varias capacidades esenciales para configurar y
administrar redes:

e Segmentacion de Red: Posibilita la creacion de subredes dentro de la
VPC, lo que mejora la organizacion y segmentacion de los recursos.

e Control de Acceso: Utiliza grupos de seguridad y listas de control de
acceso de red (Network ACLs) para administrar el trafico permitido o
restringido hacia y desde las instancias dentro de la VPC.

e Conexiones Privadas y Publicas: Permite configurar subredes publicas
con acceso a Internet y subredes privadas sin acceso directo a la red
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publica, utilizando servicios NAT (Network Address Translation) para la
conectividad desde las subredes privadas.

e Conexiones VPN y Direct Connect: Permite establecer conexiones
seguras entre la VPC y la red local a través de VPN o AWS Direct
Connect, facilitando la integracion hibrida entre infraestructuras locales
y la nube de AWS.

e Escalabilidad y Disponibilidad: Disefiado para ser altamente escalable
y disponible, Amazon VPC admite la creacion de multiples VPCs en
diferentes regiones de AWS para garantizar redundancia y alta
disponibilidad.

[13]
2.2.3 Key Management Service KMS
KMS es un servicio administrado de AWS que permite crear y administrar

claves para el cifrado de los datos. Ademas, KMS se encuentra integrado en
mayoria de servicios AWS como por ejemplo, DynamoDB o Bucket S3.

Por otro lado, se pueden crear, editar y eliminar claves de cifrado tanto
simétricas como asimétricas. Asimismo, se puede habilitar politicas de acceso
a las claves para verificar que servicios y usuarios tienen acceso a ellas.
También permite habilitar y deshabilitar las claves segiin convenga. [14]

-

Public key

data

Plaintext _’ Og —’ Ciphertext

Encryption n
algorithm

Figura 5. Modelo de uso KMS

Por ultimo, en la figura anterior se aprecia que la forma de utilizar una clave
simétrica en KMS es la siguiente: Primero, se genera una clave de cifrado
simétrico dentro de AWS KMS, donde se almacena de forma segura. Esta clave
se utiliza luego para cifrar datos enviados al servicio KMS mediante una
solicitud de cifrado. Una vez cifrados, los datos resultantes (texto cifrado)
pueden almacenarse en sistemas como Amazon S3 o bases de datos,
manteniendo la informacion original protegida. Cuando se requiere acceder a
estos datos cifrados, se envia el texto cifrado junto con una solicitud de
descifrado a AWS KMS, que utiliza la misma clave simétrica para descifrar los
datos y devolver la informacion en su formato original.
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2.3 Monitorizacion en AWS

Este capitulo tratara de entender la importancia de la monitorizacion en la
nube y ayudara a comprender cuales son las mejores practicas de
monitorizacion.

A lo largo de la historia, el ser humano ha tratado de documentar, registrar y
grabar todas las acciones y progresos realizados y existen una principal razén
de ello; Poder tomar decisiones en base a los datos recopilados.

Usando los conocimientos explicados anteriormente como pretexto, los
sistemas informaticos que usamos actualmente no son 100% eficientes,
existen ocasiones en las que estos sistemas fallan o no funcionan de forma
prevista. Y la unica forma de evitar estos problemas seria monitorizar estos
sistemas informaticos permitiéndonos asi predecir y entender posibles errores
y de esta forma, minimizar los fallos del sistema al maximo. [15]

Una vez dicho esto, existen dos tipos de monitorizacion,;

En primer lugar, tenemos la monitorizacién proactiva. En ocasiones podemos
averiguar si existe algin problema de antemano ya que la infraestructura AWS
nos proporcionara avisos o sefnales de advertencia. De esta forma, con este
tipo de monitorizacion podremos anticiparnos a los fallos antes de que
ocurran, usando por ejemplo, alertas por correo electronico y permitiéndonos
asi, actuar en base a estas alertas. Por ejemplo, si tenemos una pagina web y
recibimos una alerta de que la unidad de computo (CPU) esta con una carga
de trabajo superior al 90%, podremos concluir que hay una anomalia con esa
CPU y gracias a ello, podremos investigar y encontrar el origen del problema.

Por otra parte, tenemos la monitorizacion reactiva. Este tipo de
monitorizaciéon actiia una vez ya se ha producido el problema, ignorando de
esta forma cualquier tipo de alerta o aviso que nos haya podido proporcionar
la infraestructura con anterioridad. Asimismo, si usamos este tipo de
monitorizacion, provocaremos fallos, tanto de breve o larga duracion.

Por todo ello, este tipo de monitorizacion, reactiva, no es la mas adecuada para
su uso en una infraestructura en la nube, la mas adecuada sera la
monitorizacion proactiva, ya que nos permitira wusar herramientas
proporcionadas por AWS, como Amazon CloudWatch, para poder generar
alertas y anticiparnos ante posibles problemas.

[16]

Los componentes necesarios para poder realizar una buena monitorizacion
son los siguientes:

e Alertas: Son eventos que se activan generalmente cuando hay un
problema. Esto es debido a que las alertas se configuran en base a una
meétrica y en el caso de que se cumpla esa métrica se manda un
notificacion a la persona correspondiente. Estas alertas, se suelen
notificar via correo electrénico, y en el caso de AWS nos proporciona
Amazon SNS que es un servicio el cual nos permitira mandar mensajes
de los publicadores a los suscriptores. Ademas, la comunicacion entre
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los publicadores y consumidores es mediante el envio mensajes a un
punto de acceso légico que actia como tema y un canal de
comunicacion de forma asincrona. [17] Este proceso se puede visualizar

en la figura adjunta abajo.
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Figura 6. Arquitectura Servicios SNS

e Eventos: “cualquier tipo de accion, actividad o grupos de actividades en
un sistema se denomina evento”. [15] Por ejemplo, un reloj ya que
siempre habra un proceso en segundo plano para poder marcar la hora
correctamente.

e Registros: En un registro tenemos anotaciones de los acontecimiento
que se han producido. Un registro no s6lo contiene los eventos y
detalles del evento, sino también el momento en que se produjo.

e Meétricas: “Una métrica es la unidad mas pequena de informacion
obtenida de un registro” [15]. Las métricas son capaces de dar sentido a
los registros que son recopilados por el sistema. Ademas, proporcionan
un estandar de medida para los distintos componentes del sistema.

[15]

En el caso de AWS, proporciona una serie de herramientas para poder
monitorizar la infraestructura existente, permitiendo comprobar el estado y
rendimiento de la misma en cualquier momento.

Asimismo, AWS nos proporciona la capacidad de monitorizar el estado de
nuestros recursos, dandonos una vista completa del estado en una sola
interfaz. Ademas, nos permite detectar de forma automatica cualquier cambio
que se realice en nuestra infraestructura AWS como por ejemplo la adicion o
eliminacion de recursos. También nos permite filtrar por etiquetas, es decir,
solo monitorizar los recursos que tenga cierta etiqueta, como por ejemplo EC2,
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que seria en este caso maquinas virtuales. Ademas, nos permite hacer una
analisis de rendimiento, nos permite detectar anomalias y desviaciones de las
cargas de trabajo de nuestros recursos de esta forma podremos planificar de
forma eficaz la adjudicacion de recursos para mejorar las cargas de trabajo.
Gracias a esto podremos utilizar de forma rentable los recursos en AWS.

Por ultimo, tenemos la capacidad de no solo poder monitorizar la
infraestructura en AWS sino también en otras plataformas como Microsoft
Azure.

[18]

2.3.1 Amazon CloudWatch

Para resolver el problema de como medir una infinidad de métricas en tiempo
real de los recursos que tengamos desplegados en AWS, surge Amazon
CloudWatch, un servicio que ofrece Amazon, en que se permite recopilar y
realizar un seguimiento de las métricas de los recursos.

Algunos de los recursos que podemos monitorizar son, instancias de Amazon
EC2, balanceadores de carga y bases de datos de Amazon RDS, entre otros.
[18]

En la siguiente figura, se pueden observar los pasos de funcionamiento de
Amazon CloudWatch.
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Figura 7. Funcionalidades Amazon CloudWatch

Comenzando por una recoleccion de métricas y registros, seguido de una
monitorizacion en la que podemos observar de forma grafica dichas meétricas
recolectadas. Posteriormente, podemos automatizar algunas acciones antes
cambios que puedan surgir, como una aumento en la demanda de computo.
Por ultimo, nos permite retener datos a largo plazo lo que nos permite realizar
un analisis historico y la identificacion de patrones a lo largo del tiempo. En la
siguiente figura se aprecia la metodologia de CloudWatch.

Ademas, Amazon CloudWatch presenta cuadros de mando (dashboards) en los
que podemos visualizar todos nuestros recursos en un mismo sitio, aunque
los recursos estén ubicados en diferentes regiones del mundo. Asimismo, nos
permite poder crear vistas personalizadas de las métricas que mas nos
convengan. Por ejemplo, cambiando el color de cada grafico o cambiando su
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distribucion. Gracias a ello, nos permite evaluar el estado de las métricas de
forma eficaz y sencilla. [19]

Por otro lado, otra de las funciones que tiene CloudWatch es el uso de alarmas
para supervisar métricas. Tenemos dos tipos de alarmas:

e Alarmas de métricas: Nos permiten inspeccionar una sola métrica o
una expresion matematica que sea resultado de varias métricas
diferentes. Y ademas, podemos definir un umbral, y dependiendo del
valor de la métrica o expresion respecto al umbral hara una acciéon u
otra.

e Alarmas compuestas: Componen una alarma de alarmas, es decir, una
expresion de regla que tiene en cuenta otros estados de alarmas ya
creadas. Hay que tener en cuenta de que esta alarma solo se activa si
se activan todas las alarmas subyacentes. Y ademas, solo son utiles si
queremos recibir una notificacion cuando se activen todas las alarmas y
no solo cuando se activen algunas o una.

Las alarmas explicadas anteriormente, solo pueden tener tres estados:

e OK: Estara presente cuando la métrica o expresion se encuentra dentro
de los limites establecidos

e ALARM: Estara presente cuando la expresion o métrica se encuentra
fuera de los limites.

e INSUFICCENT_DATA: Existen varios casos, por ejemplo que no existan
suficientes datos o que se esté iniciando la alarma.

Para finalizar este apartado, Amazon CloudWatch evalua las métricas para
activar la alarma de la siguiente forma,;

Para comenzar, se tienen que rellenar tres parametros. El primero es el
periodo, el tiempo que necesitamos para evaluar la métrica o expresion, el
segundo es el periodo de evaluacion, el nimero de periodos que se tienen en
cuenta para hacer la evaluaciéon y por ultimo, el tercero son los puntos de
datos para alarmas, el nimero de datos en periodo de evaluacion que se
deben de estar por encima de umbral para que se active la alarma.

[

After 3 periods
overthreshold, an
actionisinvoked

5 Onlyone period
\ over threshold, no
\ actionisinvoked
_/'/r

I BN N

===Threshald

—Value

Units
[ w
——
T——)

1 2 3 4 5 6 7 8 9 10 11
Time Periods

Figura 8. Grdfica de una métrica
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Como se aprecia en este caso, el periodo de evaluacion es tres por lo que solo
se evaluaran los tres ultimos periodos. Los puntos de datos también son tres,
por lo que, la alarma solo se activara cuando haya tres periodos seguidos que
superen el umbral.

[20]

2.3.2 Amazon CloudTrail

Es un servicio en el que podemos registrar de forma detallada toda la
informacion sobre actividades realizadas por los usuarios, servicios y recursos
dentro de la cuenta de AWS. Estos eventos pueden ser la creaciéon o
modificacion de instancias EC2 o creacion de bases de datos, entre otros.

Ademas, Amazon CloudTrail almacena todos los registros de auditoria en
bucket de Amazon S3. Estos registros estan organizados por regiones y se
pueden observar en formato JSON. [21]

En la siguiente figura se aprecia un ejemplo del contenido de estos ficheros.

{"Records™: [{
"eventVersion": "1.0"
"userIdentit:
"type":
“principalId”: "EX_PRINCIPAL_ID"
"arn": "ar
"accessKeyId
"accountId
"userName": "
1,
"eventTime":
"eventSourc
“eventNami
“awsRegiol
"sourceIPAddress
"userAgent”: "ec2-
"requestParameters {"instancesSet": {"items": [{"instanceId": "i-ebeaf9e2"}]}},
"responseElements” instancesSet": {"items": [{
“instanceId": "
“currentState”: {
"code": 0,
"name": "pending"
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“previousState”: {
"code": 80,
"name": "stopped"

Figura 9. Registro de Amazon CloudTrail
El significado de cada uno de los componentes es el siguiente:

e Records: Supone el arreglo principal que contiene todos los registros de
eventos. En este caso, solo hay un registro dentro del arreglo.
e EventVersion: La version del formato del evento.
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e Userldentity: Contiene informacion sobre la identidad del usuario que

realiz6 la accion.

Type: El tipo de identidad. En este caso, es un usuario IAM.

Principalld: Un identificador unico para la identidad principal.

Arn: E1 ARN (Amazon Resource Name) de la identidad del usuario.

AccessKeyld: El ID de clave de acceso utilizado por el usuario.

Accountld: El ID de cuenta de AWS del usuario.

UserName: El nombre del usuario IAM.

EventTime: La marca de tiempo en la que ocurrio6 el evento.

EventSource: La fuente del evento. En este caso, es el servicio EC2 de

AWS.

EventName: El nombre del evento. Aqui, "StartInstances" indica que se

iniciaron instancias EC2.

AwsRegion: La region de AWS donde se realizo el evento.

SourceIlPAddress: La direccion IP desde la que se originé la solicitud.

UserAgent: El agente de usuario que realiz6 la solicitud.

RequestParameters: Los parametros de la solicitud. Aqui, se especifica

la instancia que se inicio.

e ResponseElements: Los elementos de respuesta del evento. Aqui, se
proporciona informacion sobre el estado actual y el estado anterior de
la instancia iniciada.

Para concluir, Cloudtrail también nos permite una visibilidad multi-region,
capturando asi eventos en todas las regiones de AWS.

También, permite centralizar registros de multiples cuentas en un solo bucket
de S3, simplificando la gestion y el analisis. Ademas de registrar acciones,
CloudTrail documenta datos de recursos afectados, como el ID de una
instancia EC2. Se integra con servicios como CloudWatch e IAM para alertas y
control de acceso. Los registros se almacenan en S3 y pueden retenerse segin
necesidades de cumplimiento, con seguridad garantizada mediante
encriptacion. Los registros JSON permiten busqueda y analisis facil,
compatible con AWS Organizations para una trazabilidad organizacional
completa. [21]

2.4 Otros Recursos utilizados
En este capitulo se explicaran otros servicios que se usaran para realizar el
caso practico.

2.4.1 Bucket S3

El servicio de almacenamiento de objetos Amazon Simple Storage Service
(Amazon S3) se distingue por su capacidad para escalar, su alta disponibilidad
de datos, su seguridad robusta y su excelente rendimiento.

Ademas de que Amazon S3 puede ser utilizado por cualquier usuario para
almacenar y proteger informacion o para una gran variedad de usos, como
sitios web y aplicaciones moviles.
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Asimismo, gracias a las funciones de gestion de Amazon S3 que permiten
optimizar, organizar y configurar el acceso a los datos se consigue satisfacer
las necesidades de los usuarios.

En cuanto a los datos que se almacenan en los bucket S3 se conocen como
objetos. Un objeto es la unidad de almacenamiento fundamental, que consta
de un fichero con un identificador y metadatos asociados.

Por otro lado, Amazon S3 ofrece varias funciones para auditar y administrar el
acceso a sus recursos. Los buckets y objetos de S3, por defecto, son privados.
Las siguientes caracteristicas permiten conceder y auditar permisos detallados
para los recursos de Amazon S3:

e S3 Block Public Access: Limita el acceso publico a buckets y objetos. A
nivel de bucket, la configuracion de bloqueo del acceso publico se activa
por defecto.

e AWS Identity and Access Management (IAM): Es un servicio de AWS
que facilita el manejo seguro del acceso a los recursos de AWS, como los
recursos de Amazon S3. Permite administrar los permisos que
controlan el acceso a los recursos de AWS de forma centralizada. IAM se
utiliza para monitorear quién esta autorizado para utilizar los recursos.

e Politicas de Buckets: Permite establecer permisos basados en recursos
para los buckets y objetos de S3 utilizando el lenguaje de politicas de
IAM.

e Puntos de Acceso de Amazon S3: Para ello, se configuran puntos de
acceso de red con nombre y politicas de acceso dedicadas, con el
proposito de gestionar el acceso a conjuntos de datos compartidos a
gran escala.

e Listas de Control de Acceso (ACL): Son un mecanismo que permite
gestionar los permisos y accesos a los objetos y buckets en S3.

e S3 Object Ownership: Permite a los propietarios de buckets asumir la
propiedad de todos los objetos que se cargan en sus buckets,
independientemente de quién cargue los objetos. Esto facilita la
administracion de permisos y garantiza que los propietarios del bucket
puedan gestionar de manera eficiente los datos almacenados.

e Analizador de Acceso de IAM para S3: Revisa y monitorea las politicas
de acceso a los buckets de S3 para garantizar que soOlo se otorgue
acceso a los recursos autorizados.

Por otra parte, otra forma de administrar el acceso al bucket S3 es mediante
los puntos de acceso de Amazon S3, también conocidos como endpoints de
red. Son una caracteristica disenada para gestionar y restringir el acceso a los
datos almacenados en S3. Cada punto de acceso tiene una politica de acceso
que define como se puede acceder a los datos mediante ese endpoint. Dichos
puntos pueden wutilizarse para realizar operaciones como GetObject y
PutObject.

Finalmente, como se aprecia en la siguiente figura, las instancias EC2 realizan

sus conexiones al S3 a través del Gateway. Gracias a esto se establece una
conexion directa entre las VPC y el S3, sin tener que pasar por la internet
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publica, lo que mejora la seguridad de los datos sensibles.
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data center

@ Private subnet @x
Gateway endpoint >@
D 53 bucket

= e
S @

VPN connection Interface endpoint

[22]

Figura 10. Uso de endpoints para Bucket S3

2.4.2 DynamoDB

Amazon DynamoDB es un servicio de base de datos NoSQL completamente
gestionado que ofrece un rendimiento rapido, escalabilidad predecible y una
administracion simplificada de la infraestructura subyacente.

Con DynamoDB, los usuarios pueden crear y escalar tablas de bases de datos
sin preocuparse por la configuracion del hardware, el aprovisionamiento o la
replicacion de datos.

Las principales caracteristicas del DynamoDB son las siguientes:

Rendimiento y Escalabilidad: DynamoDB ofrece acceso rapido y
predecible a los datos con capacidad para manejar cualquier nivel de
trafico de solicitudes. Ademas, permite ajustar la capacidad de
rendimiento de las tablas de manera dinamica para adaptarse a las
necesidades cambiantes sin tiempos de inactividad.

Cifrado y Seguridad: Proporciona cifrado en reposo para proteger la
informacion confidencial sin anadir complejidad operativa adicional. Por
ejemplo, se puede anadir las claves de Amazon KMS para cifrar los
datos.

Backup y Recuperacion: Permite realizar copias de seguridad
completas de las tablas para el cumplimiento normativo y la
recuperacion a un momento dado, que facilita la restauracion de tablas
a cualquier punto de los tltimos 35 dias.

Eliminacion Automatica de Datos Obsoletos: Ofrece la funcionalidad
de Time-To-Live (TTL) para eliminar automaticamente los elementos
expirados de las tablas, lo que ayuda a reducir el almacenamiento y los
costos asociados con datos obsoletos.

Alta Disponibilidad y Durabilidad: DynamoDB distribuye
automaticamente los datos a través de multiples zonas de
disponibilidad dentro de una region de AWS, asegurando alta
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[23]

disponibilidad y durabilidad de los datos. Ademas, admite tablas
globales para la replicacion de datos entre diferentes regiones de AWS.

2.4.3 API Gateway

Amazon API Gateway es un servicio integral de AWS que simplifica la creacion,
publicacion, mantenimiento, monitoreo y proteccion de APIs REST, HTTP y
WebSocket a gran escala. Este servicio permite a los desarrolladores crear APIs
para acceder a datos almacenados en la nube y a otros servicios de AWS, como
AWS Lambda.

Las principales caracteristicas de un API Gateway son las siguientes:

Creacion de APIs: Permite crear APIs RESTful basadas en HTTP que
facilitan la comunicacién sin estado entre clientes y servidores. Soporta
métodos estandar como GET, POST, PUT, PATCH y DELETE.

APIs de WebSocket: Proporciona APIs que cumplen con el protocolo
WebSocket, permitiendo comunicacion bidireccional y con estado entre
clientes y servidores, adecuadas para aplicaciones en tiempo real.
Caracteristicas de Seguridad: Ofrece mecanismos de autenticacion
como politicas [IAM, funciones de autorizador Lambda y grupos de
usuarios de Amazon Cognito.

Despliegue Seguro: Implementa despliegues de version Canary para
cambios seguros y controlados en las APIs.

Monitoreo y Registro: Integra CloudTrail y CloudWatch para
monitorear el uso y los cambios en las APIs, ademas de permitir la
configuracion de alarmas para métricas especificas.

Integracion y Escalabilidad: Se integra con servicios como AWS
Lambda para ejecutar codigo sin servidor y con infraestructura
escalable que garantiza alta disponibilidad y rendimiento.

Por ultimo, en la siguiente figura se puede apreciar la arquitectura de un API
Gateway asi como todos los servicios que ofrece. [24]

Connected users and l_‘\_\‘ =)
streaming dashboards ’( [) AW Lambda L{:} Amazon EC2
-
N . -¢% Amazon
>ﬁf7_ Amazon Kinesis DynamoDB
‘ AP| Gateway
cache Other AWS "= publicly accessible
Web and mobile [ oy services \@) endpoints
applications ——
Amazon APl Gateway
Create, publish, maintain, &
monitor, and secure APIs Q

Amazon
10T devices CloudWatch Private applications Data center
VPC and on-premises

Private applications:
VPC and on-premises

Figura 11. Arquitectura API Gateway
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2.4.4 Amazon Lambda

Lambda es un servicio de AWS basado en funciones que elimina la necesidad
de gestionar una infraestructura compleja, ya que AWS se encarga de
aprovisionar y escalar automaticamente los recursos segun la demanda de las
funciones Lambda, esto permite un desarrollo mas rapido y agil de las
aplicaciones.

Las funciones Lambda solo se ejecutan cuando reciben un evento, que puede
provenir de API Gateway, CloudWatch, entre otros.

Las ventajas de utilizar AWS Lambda son las siguientes:

e Eliminacion de la gestion de infraestructura: AWS maneja la
infraestructura subyacente, permitiendo a los desarrolladores centrarse
Unicamente en el codigo de la funcion.

e Escalabilidad automatica: Permite una escala automaticamente para
manejar cualquier carga de trabajo.

e Pago por uso: Unicamente se paga por el tiempo de computaciéon
utilizado, cuando el cédigo no esta en ejecucion no tiene costos.

e Integracion con servicios AWS: Este servicio se integra facilmente con
otros servicios de AWS como S3, DynamoDB y API Gateway, facilitando
la creacion de aplicaciones complejas y escalables.

Las principales desventajas de utilizar AWS Lambda es que exige limites en el
tiempo de ejecucion de las funciones, la memoria disponible, el tamafio del
codigo y la cantidad de solicitudes simultaneas que pueden manejar.

Por ultimo, AWS Lambda funciona de la siguiente forma:

e Eventos y funciones: Las funciones Lambda se activan por eventos
como cargas en S3 o cambios en DynamoDB. Cada funcién Lambda se
ejecuta en un entorno aislado en respuesta a estos eventos.

e Configuracion de funciones: Se define una funcion Lambda con un
controlador que especifica el codigo a ejecutar y se configuran las
variables de entorno necesarias.

e Capas y versiones: AWS permite gestionar diferentes versiones de
funciones Lambda y utilizar alias para dirigir el trafico a versiones
especificas.

e Seguridad y permisos: Lambda utiliza politicas de ejecucion para
controlar el acceso a recursos AWS y garantizar la seguridad de las
funciones.

[25]
2.4.5 CloudFormation

El servicio de AWS CloudFormation forma parte del paradigma de la
infraestructura como coédigo (IaC) que es un enfoque para la gestion y
definicién de forma automatica de los recursos en la nube mediante un codigo.

Gracias a CloudFormation se ahorra mucho tiempo a la hora de de
administrar recursos por lo que permite centrarse ampliamente en las
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aplicaciones que se ejecutan en AWS. Para ello, se pueden crear plantillas que
describen todos los recursos que queremos implementar ya sean bases de
datos, instancias EC2...

[26]

El funcionamiento de CloudFormation se puede observar en la siguiente
figura:

=2

Create or use an Save locally or Use AWS CloudFormation to
existing template in 53 bucket create a stack based on your
template. It constructs and
configures your stack resources.

Figura 12. Etapas CloudFormation

Por otro lado, se puede crear una nueva pila (stack) desplegando recursos
segun una plantilla especifica. Ademas, es posible actualizar una pila existente
para realizar cambios mediante modificaciones en la plantilla o ajustando los
parametros segun sea necesario.

Asimismo, cuando ya no se necesite, es posible eliminar una pila junto con
todos los recursos asociados de forma rapida y completa.

Finalmente, en la parte derecha de la siguiente figura se aprecian las
principales caracteristicas de una plantilla entre las que destaca: Resources,
el objeto que se va a crear y parameters, los parametros que introducimos a la
plantilla a la hora de ejecutarla.

Template Structure

AWsTemplateFornatVersion: 2016-69-09 Format Version Identifies the capabilities of the template
Description: CloudFormation template for s3 bucket
Resources: ~o MetaData Additional information about the template
S3Bucket: ~
DeletionPolicy: Retain . . . . . .
T AT s Buckee? Description A description of what this template does
Description: Creating Amazon S3 bucket from CloudFormation .
Properties: Parameters Values to pass to your template at runtime
AccessControl: Private
PublicAccessBlockConfiguration: Mappings A lookup table, maps keys to values so you
BlockPublicAcls: true \
BlockPublicPolicy: true
IgnorePublicAcls: true \ can Change your values
RestrictPublicBuckets: t N\ sre :
ot e N Conditions Whether resources are created or properties
ServersideEncryptionConfiguration: \
- ServerSideEncryptionByDefault: \ are assigned
SSEAlgorithm: AES256 \
VersioningConfiguration: \ H
St . Transform Applies macros
Outputs: N\
" SRR Resources A resource you want to create
Description: Bucket Created using this template.
Value: IRef S3Bucket = = — . Outputs Values that are returned

Figura 13. Estructura de un template
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3 Desarrollo de la Solucion

Continuando con la hoja de ruta definida, para cumplimentar los objetivos
especificos planteados al inicio de este proyecto y, después de analizar
teoricamente los principales aspectos que rodean el paradigma del Cloud
Computing, el presente capitulo describe paso a paso como crear y ejecutar un
caso practico real.

El objetivo es demostrar de manera practica el uso de la metodologia de
computacion en nube en un entorno operativo real, codificando e
implementando una API sencilla.

Es importante destacar que el principal objetivo buscado en este capitulo no
es realizar simplemente un caso practico, el verdadero proposito es asegurar
que dicho caso esté correctamente securizado y monitorizado. Para ello se
hara uso de los conceptos explicados previamente.

3.1 Diseio de la Arquitectura

El objetivo de este capitulo, es explicar en detalle la solucion cloud desplegada.
Para ello, en la siguiente figura, se aporta el detalle en torno a la
representacion grafica de la arquitectura de servicios que intervendran a lo
largo del caso practico, asi como de las interrelaciones establecidas entre cada
uno de los recursos. Los servicios incluidos, implementaran una serie de
funcionalidades integradas para garantizar el correcto funcionamiento de la
APIL.
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Figura 14. Arquitectura caso prdctico

Como se ha nombrado previamente, la arquitectura representara una API que
girara en torno al concepto “serverless”. Es decir, nos permitira crear
aplicaciones sin la necesidad de tener que provisionar ningun tipo de
infraestructura, gracias a ello, el coste de mantener las aplicaciones sera
menor. [27] Esto podra ser posible ya que este tipo de aplicaciones se ejecutan
en respuestas a eventos como Amazon CloudWatch, Amazon SQS o API
Gateway.

Un ejemplo de computacion sin servidor o “serverless” es Amazon Lambda
explicada anteriormente de la cual se va hacer uso para este caso practico.

La arquitectura expuesta actiia como una biblioteca en la que podemos
realizar diferentes operaciones respecto a los libros almacenados.

La API cuenta con las siguientes funcionalidades:

e Anadir libro: Mediante una peticion POST podemos anadir libros a la
biblioteca pasando la informacion en formato JSON. El formato del
JSON sera el siguiente:
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Figura 15. Ejemplo fichero JSON para crear un libro

Como se aprecia el objeto ‘book’ contendra la informacion acerca del
libro. Entre esta informacion destaca el titulo y el autor del libro.

Por otra parte, tenemos el objeto ‘pdf data’ que contendra una
secuencia de datos codificados en Base64 que representa el contenido
del archivo en formato PDF del libro.

Obtener libro: Gracias a una peticion GET podemos obtener la
informacion sobre cualquier libro almacenado en la biblioteca. Para ello
se debe pasar el nombre del libro en cuestion mediante el Query param
libro’.

Eliminar libro: Mediante una peticion DELETE podemos eliminar la
informacion sobre cualquier libro almacenado en la biblioteca. La forma
de uso es idéntica al del método ‘Obtener Libro’.

A continuacion, se describe detalladamente cada componente de la
arquitectura.

API Gateway: Supondra la puerta para las peticiones HTTP/HTTPS ya
que todas las peticiones llegaran al mismo. Posteriormente el gateway
se encargara de mandar los eventos a las funciones lambda.

Lambda: Son funciones sin servidor que se activan al recibir un evento
por parte del API Gateway. En el diagrama de arquitectura anterior, se
observa que dispone de tres funciones Lambda. Una de estas funciones
esta dedicada al método POST y presenta diversas responsabilidades.
La primera consta de almacenar los datos del objeto book, que contiene
informaciéon sobre el libro, en una tabla de DynamoDB. Cada registro
de la tabla representara las caracteristicas del libro, como el titulo y el
autor. Ademas, la funcion se encarga de convertir el contenido de
‘pdf_data’, que es una cadena codificada en Base64, a formato PDF.
Posteriormente, este archivo PDF se almacena en un bucket de Amazon
S3.

Otra funcion lambda se encarga de realizar el método GET. Tiene las
siguientes funciones: Se encarga de buscar en el DynamoDB el libro
que contenga el titulo que le hemos pasado por el Query Param ‘libro’.
Ademas, nos proporciona el enlace al PDF contenido en el S3. Esta
lambda se encarga de buscar el id que contiene la informacion del libro
en DynamoDB y busca el PDF en el S3 que tenga ese id como nombre.
Por 1ltimo, la funcién lambda que realiza el método DELETE se encarga
de borrar los datos del libro tanto en el DynamoDB como en el S3.
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Ademas, el método de busqueda de la informacion del libro es igual que
el de la lambda anterior.

e Amazon VPC (Virtual Private Cloud): Desempena un papel crucial a la
hora de proporcionar un entorno de red seguro y aislado para los
recursos. Ademas, consta de dos subredes, una publica y una privada,
la publica presenta acceso a internet, sin embargo, la privada no
dispone de este acceso. De esta forma, las funciones lambda contenidas
en la subred privada no son accesibles desde internet lo que mejora su
seguridad. Asimismo, disponemos de un NAT Gateway que se encarga
de proporcionar acceso a internet a las funciones lambda pero no
proporciona acceso desde internet a las funciones lambda. Por ultimo,
se dispone de un VPC Endpoint que proporciona acceso seguro desde
las funciones lambda tanto al DynamoDB como al S3.

e S3 Bucket: Se utiliza para almacenar objetos como archivos estaticos
(PDF, videos, imagenes...). En este proyecto se utilizara para almacenar
el PDF de cada libro.

e DynamoDB: Es un servicio de base de datos NoSQL (son bases de datos
que utilizan modelo de datos diferentes a los tradicionales)[28]. En este
caso se utilizara para almacenar la informacion referente a cada libro.

e AWS KMS (Key Management Service): Es un servicio que nos
proporciona claves para cifrar datos almacenados. Se utilizara para
cifrar los datos almacenados en el S3.

e Amazon CloudWatch: Es un servicio que nos permite monitorizar
recursos, registrar métricas y poner alarmas entre otras funciones. En
este caso se utilizara para monitorear tanto las lambda, como el S3 y
DynamoDB. Ademas, se han implementado alarmas para las lambda.
Todos los registros se almacenan en un S3.

e Amazon CloudTrail: Se utiliza para registrar acciones que hagan las
cuentas de AWS sobre los diferentes recursos. También captura
llamadas a la API. Todos los registros se almacenan en un S3.

e IAM: Es un servicio que nos permite gestionar las identidades y
accesos. Por ejemplo, se usara para otorgar permisos a las funciones
lambda.

Por 1ultimo, todos los recursos estan desplegados sobre la region de ‘eu-west-3’
(Paris) ya que nos permite proximidad geografica al estar cerca de Espana,
mejorando la latencia de la conexiones asi como el rendimiento general de la
infraestructura al tener tiempos de respuesta menores.

A conjuncién, en los proximos capitulos se realizara el desarrollo del
despliegue de la infraestructura paso por paso.
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3.2 Analisis de Costes

Este capitulo se centra en realizar un analisis del costo que supone mantener
la infraestructura del caso practico. Para ello, AWS proporciona una serie de
herramientas para medir los costos de la infraestructura desplegada. Entre
estas herramientas destaca ‘Administraciéon de facturacion y costos’, que
permite ver un analisis real de los costos de cada servicio desplegado, asi
como visualizar facturas. Ademas, nos permite ajustar la linea temporal.

Por otro lado, para realizar la estimacion mensual, se ha tenido en cuenta los
costos de mantener la infraestructura durante una semana. Como se aprecia
en las siguientes figuras, este costo asciende a 16,62 USD, por lo que en un
mes el costo seria de aproximadamente 66,48 USD.

Resumen de la factura estimada de AWS inormscin

851725210341 1 de junio - 30 de junio de 2024 @ Pendiente
Proveedor de sanvicio
Amazon Web Services EMEA SARL 16,62UsD

Total general estimado: 16,62 USD

» informacion de pago iwsermscisn

oasusD

o3susD

Figura 16. Andlisis de costes

3.3 Creacion de la Arquitectura

En este capitulo, se comienza a desplegar los principales servicios de esta
infraestructura como lo son: DynamoDB, Bucket S3, Funciones Lambda y API
Gateway. Para ello, se realizara la implementacion a través de la consola de
AWS ya que esta, ofrece una interfaz grafica muy facil de usar y altamente
intuitiva.
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3.3.1 Creacion DynamoDB

Primeramente, haciendo uso del servicio DynamoDB, se generara una nueva
tabla que servira para almacenar las caracteristicas de los libros como se ha
mencionado anteriormente. Ademas, los elementos de la tabla poseeran una
clave de particiobn que sera Unica para cada elemento de la tabla como se
puede ver en la figura adjunta. Esta clave forma parte de la clave principal de
la tabla. Se trata de un valor hash que se utiliza para recuperar elementos de
la tabla, asi como para asignar datos entre hosts por cuestiones de
escalabilidad y disponibilidad. En la siguiente figura se puede observar los
primeros pasos para la creaciéon de la tabla asi como el nombre de la clave de
particion que sera ‘id’.

Detalles de la tabla informacién

DynamoDB es una base de datos sin esquemas que solo requiere un nombre de tabla y una clave principal al crear la tabla,

Nombre de la tabla

Se utilizar para identificar su tabla

tfg-DynamoDB

Entre 3y 255 caracteres. Solo se pueden usar letras, nimeros, guiones bajos (), guiones (-} y puntos ().

Clave de particién

La clave de particion forma parte de la clave principal de la tabla. Se trata de un valor hash que se utiliza para recuperar elementos de la
tabla, asi como para asignar datos entre hosts por cuestiones de escalabilidad y dispenibilidad

id Cadena v
De 1a 255 caracteres, distingue entre mayisculas y minisculas.

Clave de ordenacién - opcional
Puede utilizar una clave de ordenacién como
buscar entre todos los elementos que co

gunda parte de |a clave principal de una tabla. La clave de ordenacién le permite ordenar o
misma clave de particién

Cadena v ‘

ir el nombre de la clave de ordenacién

1. 255 caracteres, distingue entre m

as y mindsculas.

Figura 17. Creacién DynamoDB

En cuanto a otra configuracion, se activa la proteccion contra eliminaciones,
esto evita que se pueda eliminar la tabla de forma involuntaria. Una vez
configurada la tabla se procede a su despliegue.

3.3.2 Creacion Bucket S3

Para poder almacenar los archivos en formato PDF se debe crear un bucket
S3. En cuanto la configuracion de este, se marcara la opcion de ACL
desactivada para el apartado de propiedad de objetos. Gracias a esto, el
control de acceso a los objetos no se gestionara a través de listas de control de
acceso (ACL) sino a través de politicas asociadas al cubo o a los objetos, como
se aprecia en la figura de abajo.
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Propiedad de objetos informacién

Controle la propiedad de los objetos escritos en este bucket desde otras cuentas de AWS y el uso de listas de control de acceso (ACL). La
propiedad de los objetos determina quién puede especificar el acceso a los objetos

© ACL deshabilitadas (recomendado) () ACL habilitadas
Todos los objetos de este bucket son propiedad de esta Los objetos de este bucket pueden ser propiedad de otras
cuenta. El acceso a este bucket y sus objetos se especifica cuentas de / cceso a este bucket y sus objetos se
solo mediante politicas puede especificar mediante ACL.

Propiedad del objeto

Aplicada al propietario del bucket

Figura 18. Configuracion ACL Bucket S3

Ademas, para asegurar que los objetos contenidos en el S3 se encuentren
protegidos y que no sean accesibles al publico se debe desactivar todo el
acceso publico.

Bloquear todo el acceso piiblico
Activar esta configuracion equivale a activar las cuatro opciones gue aparecen a continuacion. Cada uno de los siguientes ajustes son
ndependientes entre s,

— Bloquear el acceso piblico a buckets y objetos concedido a través de nuevas listas de control de acceso (ACL)

Bloquear el acceso piiblico a buckets y objetos concedido a través de cualquier lista de control de acceso
(ACL)

Bloquear el acceso piblico a buckets y objetos concedido a través de politicas de bucket y puntos de acceso
publicas nuevas

Bloquear el acceso publico y entre cuentas a buckets y objetos concedido a través de cualquier politica de

bucket y puntos de acceso publica

Figura 19. Configuracién acceso ptiblico Bucket S3

Como se aprecia en la figura anterior, al activar esta opcion se garantiza que
no se creen nuevas politicas de bucket, puntos de acceso publicos y que no se
aplique nuevas ACL que concedan acceso publico a los buckets u objetos
recién creados. También, se encarga de que S3 ignore todas las ACL, politicas
de bucket y puntos de acceso que concedan acceso publico. [29]

Asimismo, se ha activado el control de versiones para mantener multiples
variantes de un objeto dentro del mismo bucket y de esta forma poder
conservar, recuperar Yy restaurar todas las versiones de los objetos
almacenados en su bucket de Amazon S3. [30]

3.3.3 Creacion Funciones Lambda

Una vez se ha desplegado el DynamoDB y el Bucket S3 se continuara
desplegando las funciones lambda en AWS que supondran el ntucleo principal
de esta arquitectura.

En primer lugar, se realizaran las primeras configuraciones para las funciones
lambda, para ello es necesario elegir el lenguaje de programacion para el
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codigo de la funcion lambda. Se ha escogido el lenguaje Python 3.12 ya que es
sencillo de utilizar y posee todas las librerias necesarias para realizar
consultas a los servicios de AWS.

Cuando se despliega la funcion lambda, se genera con un cédigo por defecto
que nos imprime por consola ‘Hello from Lambdal’. Se puede realizar una
prueba para comprobar el correcto funcionamiento de la funciéon lambda.

Cadigo Probar Monitorear Configuracion Alias Versiones

Cadigo fuente informacisn

File Edit Find View Go Tools Window Test |w

Shift-1)

Ru m S|
xecution result:

h=] lambda_function Environment Var

w Execution results
v tfg-lambda-POST - £~
Test Event Name
lambda_function.py fg-prucba

Environment O

Response

“"statusCode”: 200,
"body": "\"Hello from Lambda!\""

}

Function Logs

START RequestlId: dSbc7873-d4ad-4cfc-989a-7cbSd6adsaf3 Version: SLATEST

END RequestId: dobc7873-d4ad-acfc-989a-7cbsdsadears

REPORT RequestId: dobc7873-ddad-4cfc-9892-7cb5d6adsaf3 Duration: 1.26 ms  Billed Durstion: 2 ms  Memory Size: 128 MB Max Memory Used: 34 MB

Request 1D
d9%bc7873-ddad-4cfc-98%a-7cb5d6ads4f3

Figura 20. Prueba funcion lambda

Como se aprecia en la figura anterior, la funcion devuelve ‘Hello from Lambdal’
con el coédigo de respuesta 200 OK, esto significa que la peticion se ha
procesado correctamente.

A continuacion, se debe programar el codigo Python para cada una de las tres
funciones lambda. Para ello, se hara uso de ‘boto3’ que es el AWS SDK para
Python. [31]

En cuanto al cédigo funcion POST, se encarga de iniciar el cliente de
DynamoDB y S3 mediante boto3.resource('dynamodb’) y boto3.client('s3')
respectivamente. Seguidamente, se encarga de obtener los datos del libro del
JSON y convertir la cadena en base64 a PDF. Luego, se crea un id para el libro
y lo introduce en la tabla de DynamoDB e introduce el PDF con el mismo id al
bucket S3. Finalmente, devuelve 201 CREATED en caso de que se haya
realizado la peticion correctamente o 500 si ha detectado algtn error.

import json

import uuid

import boto3

import base64

from botocore.exceptions import ClientError

# Inicializamos el cliente de DynamoDB
dynamodb = boto3.resource('dynamodb")
table = dynamodb.Table('tfg-DynamoDB")

# 1Inicializamos el cliente de S3

s3_client = boto3.client('s3")
bucket_name = 'tfg-bucket-s3"'
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def lambda_handler(event, context):
try:

body = json.loads(event[ 'body'])
book = body[ 'book"]
pdf_data = body[ 'pdf_data']

# Decode the base64-encoded PDF
pdf_content = base64.b64decode(pdf_data)

# Create a new book with a UUID
book_id = str(uuid.uuid4()) # Generate a unique UUID
new_book = {

**book,

'id': book_id

# Put the new book into the DynamoDB table
table.put_item(Item=new_book)

# Upload the PDF to S3 with the same UUID

pdf_key = f"{book_id}.pdf"

s3_client.put_object(Bucket=bucket_name, Key=pdf_ key, Body=pdf_ content,
ContentType="application/pdf")

# Add the PDF URL to the book information
new_book[ 'pdf_url'] = f"https://{bucket_name}.s3.amazonaws.com/{pdf_key}"

# Return success response
return {
'statusCode': 201,
'body ' : json.dumps(new_book)

except ClientError as error:
# Log the error and return failure response
print(error)
return {
‘statusCode': 500,
‘body': json.dumps({'message': str(error)})

Cédigo 1. Funcién lambda POST

Por otro lado, el codigo funcion GET se encarga de iniciar los clientes del
bucket S3 y del DynamoDB. Posteriormente se obtiene el titulo del libro a
partir de query param ‘Ilibro’ proporcionado mediante query_parameters =
event['queryStringParameters']. Si no se proporciona un query param
devolvemos el error 400. Luego, se realiza un escaneo de la tabla de
DynamoDB para encontrar elementos que tengan el mismo titulo. En el caso
de encontrar coincidencia, se devuelve un JSON con la informacion del libro y
el cédigo 200 OK. Si no se encuentra ninguin elemento, se devuelve el cédigo
404. En caso de error, se devuelve el codigo de error 500.
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import json

import boto3

from botocore.exceptions import ClientError
from decimal import Decimal

# Configuracidén de recursos y clientes de AWS
dynamodb = boto3.resource('dynamodb’)

table = dynamodb.Table('tfg-DynamoDB")
s3_client = boto3.client('s3")

bucket_name = 'tfg-bucket-s3'

# Clase de codificacién personalizada para manejar Decimals
class DecimalEncoder(json.JSONEncoder):
def default(self, o):
if isinstance(o, Decimal):
return str(o) # Convertir Decimal a string
return super().default(o)

def lambda_handler(event, context):
try:
# Obtener pardmetros de consulta
query_parameters = event.get('queryStringParameters', None)
if not query_parameters or 'libro' not in query_parameters:

return {

'statusCode': 400,

'body': json.dumps({'message': 'Query parameter "libro" is required'})
¥

title = query_parameters['libro']

# Escanear la tabla DynamoDB en busca del libro
response = table.scan(
FilterExpression="title = :title’,
ExpressionAttributeValues={':title': title}

if 'Items' in response and len(response['Items']) > 0:
# Si se encuentra el libro, construir la respuesta con la URL del PDF
book = response[ 'Items'][0]
book_id = book['id']
pdf_key = f"{book_id}.pdf"
book[ 'pdf_url'] = f"https://{bucket_name}.s3.amazonaws.com/{pdf_key}"

# Devolver la respuesta con el estado 200 y el libro serializado a JSON
return {

'statusCode’: 200,

‘body ' : json.dumps(book, cls=DecimalEncoder)

¥
else:
# Si el libro no se encuentra, devolver estado 404 y mensaje
return {
'statusCode': 404,
‘body': json.dumps({'message': 'Book not found'})
¥

except ClientError as e:
# Capturar errores de cliente (por ejemplo, permisos insuficientes)
print(f"Error scanning DynamoDB table: {e.response['Error']['Message']}")
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return {
'statusCode': 500,
'body': json.dumps({'message': 'Internal server error'})

Cédigo 2. Funcion lambda GET

Finalmente, el cédigo de la funcion DELETE funciona de manera similar al
codigo anterior, pero en vez de devolver un JSON con la informacién del libro,
se encarga de eliminar el elemento de la tabla de DynamoDB y el PDF del

bucket S3 mediante table.delete_item(Key={id": book_id})
s3_client.delete_object(Bucket=bucket_name, Key=pdf key).

import json
import boto3
from botocore.exceptions import ClientError

dynamodb = boto3.resource('dynamodb’)
table = dynamodb.Table('tfg-DynamoDB")
s3_client = boto3.client('s3")
bucket_name = 'tfg-bucket-s3"'

def lambda_handler(event, context):
query_parameters = event['queryStringParameters']
if not query_parameters or 'libro' not in query_parameters:

return {

'statusCode': 400,

'body': json.dumps({'message': 'Query parameter "libro" is required'})
¥

title = query_parameters['libro']

try:
response = table.scan(
FilterExpression="title = :title’,
ExpressionAttributeValues={"':title': title}

if 'Items' in response and len(response['Items']) > @:
book = response['Items'][0]
book_id = book['id"]
pdf_key = f"{book_id}.pdf"

table.delete_item(Key={'id': book_id})
s3_client.delete_object(Bucket=bucket_name, Key=pdf_ key)
return {

'statusCode’': 200,
'body': json.dumps({'message’': 'Book deleted successfully'})

¥
else:
return {
'statusCode': 404,
'body': json.dumps({'message': 'Book not found'})
¥
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except ClientError as error:
print(error)
return {
'statusCode’': 500,
"body': json.dumps({'message’: str(error)})

Cédigo 3. Funcion lambda DELETE

Una vez programado el codigo de cada funcion lambda, se procede a actualizar
el codigo y se despliegan con el boton ‘Deploy’, como se aprecia en la siguiente
figura.

Codigo fuente informacion Cargar desde ¥
Fie Edt Find View Go Tools Window LECTEYARN Changes not deployed b ‘a‘

b=l lambda_function Environment Var Execution results
tfg-ambda-DELETE £+ "body": json.dumps({'message’: ‘Query parameter “"libro” is required’})
lambda_function.py

Envionment O

Figura 21. Despliegue cédigo funcion lambda

3.3.4 Creacion API Gateway

Una vez implementadas las funciones lambda, es necesario desplegar un
recurso que haga de intermediario. En este caso, API Gateway se encarga de
gestionar todas las peticiones HTTP y HTTPS, convirtiéndolas en eventos que
las dichas funciones puedan controlar, de esta forma cada funcién lambda
atendera a las peticiones realizadas. Asimismo, API Gateway es capaz de
procesar una gran variedad de peticiones y posteriormente distribuirlas de
forma eficiente a las funciones lambda, esto permite que la infraestructura sea
escalable.

Existen diferentes tipos de API Gateway, tanto API HTTP o API REST. En este
caso, se ha utilizado API HTTP ya que es mas sencillo de configurar y usar que
APl Rest, ademas, de que el coste que supone desplegar API HTTP es
notablemente menor.

Una vez desplegado el API Gateway, se deben configurar las rutas esenciales
para segmentar y gestionar el trafico de solicitudes HTTP y HTTPS dirigido al
backend. Asimismo, se puede crear diferentes rutas para dirigir hacia parte
especificas del backend, de esta forma podemos manejar peticiones POST,
GET, DELETE... todas ellas en diferentes rutas.

Como se puede apreciar en la siguiente figura, para configurar una ruta se

debe seleccionar el método a manejar y definir ruta partiendo siempre de la
URI base del API Gateway.
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Crear una ruta

Ruta y método informacion

Nombre de a ruta, p. ej,, /mascotas
Elija un método y escriba una ruta para poder crear una ruta. También puede especificar una ruta $default por API. La ruta $default se invoca cuando la solicitud a la API no coincide con ninguna otra ruta.

POST v ‘ Jo

Figura 22. Configuracién rutas API Gateway

Una vez se han creado todas las rutas, el APl Gateway quedaran de la
siguiente forma:
Rutas

Rutas para tfg-API-Gateway

‘ Q, Buscar ‘

¥ /c

[ o |

¥ /libros
DELETE

GET

Figura 23. Rutas API Gateway

e Ruta para POST:
https://hsgu4f0frj.execute-api.eu-west-3.amazonaws.com/c

e Ruta para GET y DELETE:
https://hsgu4f0frj.execute-api.eu-west-3.amazonaws.com/libros?libro="titulo’

A continuaciéon, para poder asociar cada ruta con su respectiva funcion
lambda se debe configurar las integraciones. Para ello, en cada ruta se crea

una integracion en la que se debe elegir qué funcién lambda va a atender a las
peticiones de dicha ruta.
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https://hsgu4f0frj.execute-api.eu-west-3.amazonaws.com/
https://hsgu4f0frj.execute-api.eu-west-3.amazonaws.com/

Crear una integracion womces

Asociar esta integracion a una ruta

Q. POST /c X
Destino de integracion
Tipo de integracion

Funcion de Lambda v

Detalles de integracién

Destino de integracion
Elija la funcién de Lambda a la que API Gateway invocard cuando la ruta reciba una selicitud

Region de AWS Funcion de Lambda

eu-west-3 v ‘ ‘ Q armaws:lambdazeu-west-3:851725210341:function:tfg-lambda-POST X‘

Figura 24. Creacién integracién APl Gateway

Una vez configurado todos los elementos necesarios del API Gateway la
arquitectura en este punto debe ser funcional por lo que se podran realizar
varias pruebas a través de Postman.

https://hsquAfOfrj.execute-api.eu-west-3.amazonaws.com/c

ams  Authorization  He: 7)  Body

none () form-data ) x-www-form-urlencoded ® raw () binary ) GraphQL

Text

An error oceurred (AccessDeniedException) when calling the PutItem operation: User: arn:aws:
+t£g-lambda-POST is not authorized to perform: dynamodb:PutItem on Tesource: arn:aws:dynamodb:eu-west-
policy allows the dynamodb:PutItem action

851725210341 :assumed-Tole/tfg-lambda-POST-role-ztcol1ud/
735210341 : table/tfg-DynamoDB because no identity-based

Figura 25. Prueba de ejecucion POST

Como se aprecia en la figura anterior, al realizar la prueba del método POST,
se da el siguiente error:

{"message”:

Putltem operation:
arn:aws:sts::85172521034 1:assumed-role/ tfg-lambda-POST-role-ztc9l1u9/ tfg-1
ambda-POST is not authorized to perform: dynamodb:Putltem on resource:
arn:aws:dynamodb:eu-west-3:85172521034 1:table/ tfg-DynamoDB because no
identity-based policy allows the dynamodb:Putltem action"}
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Esto significa que la funcion lambda no esta autorizada para introducir
elementos en el DynamoDB (‘Putltem’). Por lo que, se debe agregar la siguiente
politica de permisos al rol de IAM asociado a la funcién lambda.

"Version": "2012-10-17",

"Statement": [

"Effect": "Allow",

"Action": "dynamodb:PutItem",

"Resource": "arn:aws:dynamodb:eu-west-3:851725210341:table/tfg-DynamoDB"

Politica 1. Putltem lambda-DynamoDB

Por otro lado, al ejecutar de nuevo se genera el siguiente error:

{"message": "An error occurred (AccessDenied) when calling the PutObject
operation: Access Denied"}

En este caso, sucede algo similar a lo anterior pero con el Bucket S3. Para
subsanar dicho error se debe anadir la siguiente politica.

"Version": "2012-10-17",

"Statement": [
"Sid": "VisualEditore",
"Effect": "Allow",

"Action": "s3:PutObject",

"Resource": "arn:aws:s3:::tfg-bucket-s3/*"

Politica 2. PutObject lambda-Bucket S3
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Subsanados dichos errores, la peticion POST funciona correctamente como se
aprecia en la siguiente figura ya que nos devuelve 201 CREATED.

POST - hitps://hsguafOfr].execute-api.eu-west-3.amazonaws.com/c

Params  Authorization  Headers (7)  Body Scripts  Tests  Settings

none form-data x-www-form-urlencoded @ raw binary GraphQL

Text v

iguel de Cervantes®, "Pais”: "Espa\ueefia®, "N\ueeba Paginas®: 208, "id": "bcf6c7cf-6bod-49cd-aeea-9d763esb50ba”, "pdf url®: “https://
et-53.53.amazonaws. con/bef6c7cE-6b64-49cd-aeea-9d763e5h50ba. pdf" 3

Figura 26. Prueba de ejecucién POST corregida

Finalmente, para los métodos GET y DELETE surgen problemas muy
parecidos a los que se menciona anteriormente, ya que la funcion lambda que
maneja el método GET no tiene permiso para realizar un escaneo del
Dynamodb (‘Scan action’) ni para obtener objetos del Bucket S3 (‘GetObject’).
Para subsanar esto, se deben agregar las siguientes politicas a la funcion
lambda.

"Version": "2012-10-17",

"Statement": [

"Sid": "VisualEditore",
"Effect": "Allow",

"Action": "dynamodb:Scan",

“Resource": [

"arn:aws:dynamodb:eu-west-3:851725210341:table/tfg-DynamoDB",

"arn:aws:dynamodb: *:851725210341:table/*/index/*"

Politica 3. Scan lambda-DynamoDB
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"Version": "2012-10-17",

"Statement": [

"Sid": "VisualEditore",

"Effect": "Allow",
"Action": "s3:GetObject",

"Resource": "arn:aws:s3:::tfg-bucket-s3 /*"

Politica 4. GetObject lambda-Bucket S3

Por otro lado, respecto a la funcion DELETE sera necesario agregar las
siguientes politicas para realizar escaneos al Dynamodb (‘Scan action’) como el
de la figura Politica 3. Scan lambda-DynamoDB, eliminar elementos de las

tablas del DynamoDB (Deleteltem’) y eliminar objetos del Bucket S3
(‘DeleteObject’).

"Version": "2012-10-17",

"Statement": [

"Sid": "VisualEditore",
"Effect": "Allow",

"Action": "dynamodb:DeleteItem",

"Resource": "arn:aws:dynamodb:eu-west-3:851725210341:table/tfg-DynamoDB"

Politica 5. Deleteltem lambda-DynamoDB
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"Version": "2012-10-17",

"Statement": [

"Sid": "VisualEditore",
"Effect": "Allow",
"Action": "s3:DeleteObject”,

"Resource": "*"

Politica 6. DeleteObject lambda-Bucket S3

Para concluir este capitulo, tras agregar dichas politicas los métodos GET y
DELETE. Los métodos funcionan correctamente como se aprecia en las
siguientes figuras.

GET https:/fhsqu4fOfrj.execute-api.eu-west-3.amazonaws.comlibros?libro=EL Quijote

Params Autl

Query Params

Key Value Description -+ Bulk Edit

libro EL Quijote

{"N\u6Bba Pagina

"title': uijote", "author": "Miguel de Cervantes”, "Pais": "Espa\ub®fla®, "pdf_url®:
*https: //tf = ba.pdf

Figura 27. Prueba de ejecucion GET
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DELETE  ~ hitps://hsquéfOfri.execute-api.cu-west-3.amazonaws.com/libros?libro=EL Quijote

Query Params

Key Value Description s Bulk Edit

libro EL Quijote

Pretty  Raw ew  Visualize Text v

1 f"message": "Book deleted successfully'?

Figura 28. Prueba de ejecucion DELETE

3.4 Securizar la Infraestructura con VPC

A pesar de que se han desplegado todos los elementos esenciales para que la
infraestructura sea funcional, esto no garantiza que se haya desplegado de
forma segura. Al no tener implementado una virtual private cloud (VPC), todos
los servicios estan expuestos a la internet publica, lo que provoca que los
recursos sean mas vulnerables a posibles ataques. Ademas, sin una VPC, los
recursos de AWS que quieran acceder a internet seran accesibles desde fuera,
ya que no pueden usar NAT Gateways.

Bajo esta premisa, se procedera a desplegar una Virtual Private Cloud (VPC)
para mejorar la seguridad y el control de acceso de la infraestructura.

Crear VPC informacisn

Jna VPC es una parte aislada de la nube de AWS que contiene objetos de AWS, como instancias de Amazon EC2.
Configuracion de la VPC

Recursos que se van a crear Informacion

Cree Uinicamente el recurso de VPC o la VPC y otros recursos de red

‘ © Solo la VPC ‘ (O VPCy mis |

Etiqueta de nombre - opcional
Crea una etiqueta con una clave de "Nombre" y el valor que usted especifique.

‘ tfg-vpc |

Bloque de CIDR IPv4 Informacién
© Entrada manual de CIDR IPv4
() Blogue de CIDR IPv4 asignado por IPAM

CIDR IPv4

10.0.0.0/16

El tamano del bloque CIDR debe estar entre /16 y /28.

Blogue de CIDR IPv6 Informacién

© sSin blogue de CIDR IPv6

O Bloque de CIDR IPV6 asignado por IPAM

() Blogue de CIDR IPv6 proporcionado por Amazon
O CIDR IPv6 de mi propiedad

Figura 29. Creacién VPC
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Como se aprecia en la figura anterior, se despliega la VPC con el rango de
direcciones 10.0.0.0/16 lo que permite 65536 host que es mas que suficiente
para este proyecto.

Atendiendo a la topologia de red de la Figura 14. ‘Arquitectura caso prdctico’, se
deben desplegar dos subredes. En primer lugar, una subred privada para las
lambdas que no tendra acceso a internet. Asimismo, una subred publica con
NAT Gateway para proporcionar conectividad a internet a las funciones
lambda. Especificamente, la subred publica tendra el rango de direcciones
10.0.1.0/24 que permite 256 host. Ademas, la subred privada tendra el rango
de direcciones 10.0.0.0/24 que también permite 256 host.

Para permitir la conectividad entre la subred privada y publica es crucial
configurar las tablas de rutas de cada subred ya que estas se encargan de
gestionar el trafico interno de la VPC y, hacia y desde internet.

Se comienza configurando la tabla de rutas para la primera subred pero antes
es necesario crear un internet gateway para tener salida a internet desde la
VPC. Como se aprecia en la siguiente figura.

VPC > GatewaysdeInternet » igw-0al13¢1523d945dc56
igw-0a13¢1523d945dc56 / tfg-internet-gateway

Detalles informacién

ID de gateway de Internet Estado D de laVPC Propietario
igw-0a13c1523d945dc56 @ Attached vpc-013d12852£999d4d0 | tfg-vpc 851725210341

Figura 30. Creacién Internet Gateway

Una vez creado el internet gateway, se configura la tabla de rutas como se
refleja en la siguiente figura.

Rutas Asociaciones de subredes Asociaciones de borde Propagacién de rutas Etiquetas

Ruts 2

| Q. Filtrar rutas ‘ 1 ®

Destino v | Destino v | Estado v | Propagada v
0.0.0.0/0 igw-0a13¢1523d945dc56 @ Activo No

10.0.0.0/16 local @ Activo No

Figura 31. Tabla de rutas subred publica
Consta de dos rutas:

e Destino 0.0.0.0/0 Destino: Internet gateway: Se encarga de dirigir
todo el trafico destino a internet a través de un Internet gateway.

e Destino: 10.0.0.0/16 Destino: local: Se encarga de que todo el trafico
dirigido a las direcciones ip dentro del rango de la VPC se enrute
localmente.

A continuacion, se realizara la tabla de rutas para la subred privada, para lo
cual se debe crear un NAT Gateway asociado a la subred publica. En la
siguiente figura se puede apreciar las tabla de rutas.
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Rutas Asociaciones de subredes

Rutas (2)

Asociaciones de borde Propagacin de rutas Etiquetas

‘ Q Filtrar rutas

Destino
0.0.0.0/0

10.0.0.0/16

9 | Destino v | Estado

@ Activo
@ Activo

nat-Oeac1fc69103ae117

local

Figura 32. Tabla de rutas subred privada

Se compone de dos rutas:

v

Propagada
No

No

st s

1 @

v

e Destino: 10.0.0.0/16 Destino: local: Explicada anteriormente.
e Destino 0.0.0.0/0 Destino: NAT Gateway: Se encarga de que todo el
trafico que se dirija a Internet y con origen cualquier instancia dentro
de la VPC se dirija al NAT Gateway.

3.4.1 Endpoint para DynamoDB y Bucket S3

En esta seccion, se desplegaran los endpoints para DynamoDB y Bucket S3.
Estos endpoints sirven para mejorar la seguridad y rendimiento para acceder
a estos recursos desde dentro de una VPC ya que se establece una conexion
directa entre los VPC y cada recurso sin tener que pasar por la internet

publica favoreciendo la seguridad de los datos sensibles.

Primeramente, se configurara el Endpoint para el bucket S3. Para eso, se debe
seleccionar el servicio com.amazonaws.eu-west-3.s3 de tipo gateway. Ademas,
se anade a la tablas de rutas de la subred privada como se aprecia en la

siguiente figura.

Servicios (1/2)
com.amazonaws.eu-west-3.s3 | X Borrar filtros 1 ®
Nombre del servicio v | Propietario v | Tipo v
° amazon Gateway
O ‘com.amazonaws.eu-west-3.53 amazon Interface
VPC
vpc-013d12852f999d4d0 (tfg-vpc) v ‘

Tablas de enrutamiento (1/2) informacién
Q Buscar | 1 ®
-] Nombre v | ID de tabla de enrutamiento v | Principal v | IDasociado v

[m} - rtb-055c¢5ac1f053cf751 Si subnet-0a28996cf027acda3 (tfg-sb-publica)
tfg-rutas-privadas rtb-Oedadb8e7f7748e0f (tfg-rutas-priv. No subnet-04657b7d5df28f840 (tfg-sb-privada)
Figura 33. Creacién Endpoint Bucket S3

Para el DynamoDB se sigue el mismo procedimiento pero escogiendo el

servicio

aprecia en la siguiente figura.
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Servicios (1/2)

Borrar filtros

®
Nombre del servicio v | Propietario v | Tipo v
[ o com.amazonaws.eu-west-3.dynamodb amazon Gateway
0] ‘com.amazonaws.eu-west-3.dynamodb amazon Interface
VPC
vec
vpc-013d12852999d4dO (tfg-vpc) M ‘ ‘i‘
Tablas de enrutamiento (1/2) informacién [c]
[Q Buscar ] ®
B Nombre @ | 1D de tabla de enrutamiento v | Pprincipal v v
[m] Si 196cf027acda3 (tfg-sb-publica)
\ tfo-rutas-privadas No 657b7d5df28840 (tfg-sb-privada)

Figura 34. Creacién Endpoint DynamoDB

Finalmente, en la tabla de rutas de la subred privada quedarian anadidas las

dos rutas para los endpoint como se aprecia en la siguiente figura.

Rutas Asociaciones de subredes Asociaciones de borde Propagacién de rutas Etiquetas

Rutas (4)

‘ Q Filtrar rutas

Destino v | Destino v | Estado v
pl-23ad484a vpce-043c2b6el bbOabfbs @ Activo
pl-abb451c2 vpce-090aee2dfbabse771 @ Activo
0.0.0.0/0 nat-Oeac1fc69103ae117 @/\ct\vo
10.0.0.0/16 local @ Activo

Propagada

No

No

No

No

caar s

el

v

Figura 35. Tabla de rutas privada actualizada

3.4.2 VPC Link para API Gateway

En este capitulo se procedera a integrar el API Gateway con los recursos que

se encuentran dentro de una VPC. Para ello, se hara uso de VPC Link.

Como se aprecia en la siguiente figura para configurarlo se debe seleccionar en
que subred se integrara en este caso, en la subred privada como se aprecia en

la siguiente figura.
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Detalles del enlace de VPC

Nombre

| tfg-link ‘

VPC

Elija una VPC a la que conectarse.

| tfg-vpc (vpc-013d128521999d4d0) v ‘

Subredes

Elija las subredes que desea incluir en el enlace VPC. Una vez creado el enlace VPC, no podra cambiar las subredes.

| Q, Buscar subredes 1

2 Subred Nombre Zona de disponibilidad CIDR de subred IPV4
‘ subnet-04657b7d5df28f840 tfg-sb-privada eu-west-3a 10.0.0.0/24

[} subnet-0a28996cf027acda3 tfg-sb-publica eu-west-3a 10.0.1.0/24

Grupos de seguridad

Elija los grupos de seguridad para el enlace VPC. Una vez creado el enlace VPC, no podra cambiar los grupos de seguridad

| Q. Buscar grupos de seguridad 1
ID de grupo Nembre Descripcion
‘ sg-0614b0d6448731341 default default VPC security group

Figura 36. Creacién VPC Link

3.4.3 Integracion de la Funcion lambda con VPC

Por ultimo, para asegurar que las funciones lambda no sean accesibles desde
internet se debe integrar con una VPC. Cuando se realiza esa integracion AWS
le asigna a la funciéon lambda una interfaz de red elastica que acttia como
punto de entrada y salida para el trafico que gestiona la funcion lambda.

Para comenzar, se debe agregar permisos a la funcién lambda para crear una
interfaz de red para ello se agrega la siguiente politica.
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"Versi : "2012-10-17",

"Statement": [

"S "VisualEditore",
"Effect": "Allow",
"Action":

ec2:CreateNetworkInterface",

ec2:DescribeNetworkInterfaces",

ec2:DeleteNetworkInterface"

1

"Resource": "*"

Politica 7. CreateNetwork, DeleteNetwork, DescribeNetwork lambda

Posteriormente, como se aprecia en la siguiente figura debemos integrar la
funcion lambda en la subred privada.

VPC

@ Al conectar una funcién a una VPC en su cuenta, esta no tiene acceso a Internet a menos que la VPC
proporcione acceso. Para dar a su funcidn acceso a Internet, dirija el trafico saliente a una puerta de enlace
NAT en una subred puiblica. Mas informacién [4

VPC  Informacién

Elija una VPC para que la funcicn tenga acceso a ella

vpc-013d12852f599d4d0 (10.0.0.0/16) A4 |

[ Permitir trafico IPv6 para subredes de doble pila
P

permitir e

Pv6 saliente a subredes que tengan blogues CIDR tanto IPv4 como IPv6.

Subredes
Seleccione las subrede

a VPC que Lambda va a utilizar para configurar la VPC.

| Elegirsubredes v

subnet-04657b7d5df28f840 (10.0.0.0/24) eu-west-3a X
Narme: tfg-sh-privada

/A Le recomendamos que elija al menos dos subredes para que Lambda ejecute las funciones en modo de alta
disponibilidad.

Grupos de seguridad
Elija los grupos

sequridad de a VPC que Lambda debe usar para establecer la configuracién de la VPC. En la tabla siguient

y salida para los grupos de sequridad que eligic.

os de seguridad v

5g-0614b0d64487a1341 (default) X
default VPC security group

Figura 37. Integracién Lambda-VPC
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3.5 Uso de KMS para Cifrar Recursos

El objetivo de este capitulo sera proteger los datos sensibles que se
encuentran alojados en el DynamoDB y el Bucket S3 para evitar accesos no
autorizados. Gracias a Key Management Service, se podra hacer uso del
cifrado en reposo para cifrar los datos.

En primer lugar, se crearan dos claves gestionadas por el cliente. Una para el
DynamoDB y otra para el bucket S3. Como se aprecia en la siguiente figura,
las claves seran de tipo simétrico, es decir, una Unica clave que se usa tanto
para cifrar y descifrar mensajes entre el receptor y el emisor. Ademas, el uso
de la clave también sera simétrico por lo que s6lo se usara para cifrar y
descifrar.

Configurar clave

Tipo de clave Ayuda para elegir [3

0 Simétrico (O Asimétrico
Una dnica cla stiliza para cifrar y descifrar datos
o generar y verificar codigos HMAC

vadas que se utilizan para
firmar y verificar mensajes o

Uso de claves Ayuda para elegir [4

Utilice la cla

autenticacion de mensajes bas,

Utilice la clave solo para cifrar y descifrar datos.

© Cifrado y descifrado ‘ (O Generar y verificar MAC

» Opciones avanzadas

Cancelar Siguiente

Figura 38. Creacién clave KMS

Una vez implementadas ambas llaves, es necesario vincular dichas llaves con
los servicios. Para ello, se debe elegir la siguiente opcion de tipo de cifrado
Cifrado del servidor con claves de AWS Key Management Service (SSE-KMS). De
esta forma, cada vez que se introduce un objeto en el DynamoDB o Bucket se
cifra automaticamente.

Por otro lado, cuando se ejecute el codigo de la funcién lambda POST surgira
los siguientes mensajes de error:

{"message": "An error occurred (AccessDeniedException) when calling the Putltem operation: KMS key access
denied error: com.amazonaws.services.kms.model. AWSKMSException: User:
arn:aws:sts::851725210341:assumed-role/ tfg-lambda-POST-role-ztc9l1u9/ tfg-lambda-POST is not authorized
to perform: kms:Decrypt on resource:
arn:aws:kms:eu-west-3:851725210341:key/ 25544 ac0-ac44-48fa-815e-668c9d063977 because no
identity-based policy allows the kms:Decrypt action (Service: AWSKMS; Status Code: 400; Error Code:
AccessDeniedException; Request ID: Of5eaee9-1a0c-4dde-8b95-fa06¢c1358778; Proxy: null)'}

{'message": "An error occurred (AccessDenied) when calling the PutObject operation: User:
arn:aws:sts::85172521034 1:assumed-role/tfg-lambda-POST-role-ztc911u9/ tfg-lambda-POST is not
authorized to perform: kms:GenerateDataKey on resource:
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arn:aws:kms:eu-west-3:85172521034 1:key/ca8f0c24-fc39-4cf1-b9f5-6¢c4 1{729fe4f because no
identity-based policy allows the kms:GenerateDataKey action"}

Esto sucede porque la funcion lambda no tiene permisos para realizar
kms:Decrypt ni para kms:GenerateDataKey, por lo que se agregaran las
siguientes politicas.

"Version": "2012-10-17",

"Statement": [

{
"Sid": "VisualEditore",
"Effect": "Allow",
"Action": "kms:Decrypt",

"Resource": "arn:aws:kms:eu-west-3:851725210341:key/*"

Politica 8. Kms:decrypt lambda-KMS

"Version": "2012-10-17",
"Statement": [
{
"Sid": "VisualEditore",
"Effect": "Allow",
"Action": "kms:GenerateDataKey",

"Resource": "arn:aws:kms:eu-west-3:851725210341:key/*"

Politica 9. Kms:GenerateDataKey lambda-KMS

En cuanto a las funciones lambda para GET y DELETE se agregara también la
politica de kms:Decrypt.

Por ultimo, el Gnico usuario que puede hacer uso de la clave, es el usuario
root por lo que cualquier otro IAM user o entidad no tendra acceso a menos
que se le asigne los permisos necesarios. Por lo que, si se intenta descargar un
objeto del s3 sin ser root se producira el siguiente error.
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‘This XML file does not appear to have any style information associated with it. The document tree is shown below.

eu-west-3:851725210341 :key/caBfOc24-fc39-4cF1-bofS-6ca1729Fef because no identity-based policy allows the kms:Decrypt action

Figura 39. Acceso denegado KMS

3.6 Uso de IAM para las Identidades y Accesos

En este capitulo, se hara uso de IAM para gestionar de forma eficiente las
identidades y accesos en la infraestructura desplegada anteriormente.

Con este fin, se hara uso de usuarios [IAM, que representan personas o
servicios que interactian con AWS directamente. Ademas, se hara uso de
grupos [IAM para gestionar permisos a un grupo de usuarios IAM de forma
conjunta. Asimismo, se emplearan roles IAM, a los cuales podemos asignar
permisos de forma temporal. Por ultimo, se hara uso de policias IAM, que se
adjuntan sobre los usuarios, roles y grupos para definir qué acciones puede
realizar en qué recursos.

En primer lugar, se crearan usuarios con roles que pueden incluir un
desarrollador, administrador o lector. Los usuarios podran iniciar sesion con
sus respectivas credenciales y realizar las tareas que tengan asignadas para el
proyecto en funcion de su rol. Esto garantiza que los usuarios tengan los
permisos adecuados para sus responsabilidades, sin acceso a recursos que no
necesitan modificar.

Como se aprecia en la siguiente figura se han creado cuatro usuarios sin
permisos asignados.

Usuarios (4) informacién Crear usuario

Un usuario de IAM es una identidad con credenciales validas a large plazo que se utiliza para interactuar con AWS en una cuenta,

1 @

Q. Buscar

O Nombre de usuario A Ruta v Grupo: ¥ | Ultima actividad ¢ ‘ MFA v ‘ Antigiiedad de ¥ Ultimo inicio de sesid1 ¥ ID de clave de acceso
Antonio / 0
Juan / 0 ® hace 1 hora - @ 1hora June 23, 2024, 11:56 (...

Pablo / o

O o oo

Sonia / 0 @ hace 1 hora - @ 4 dias June 23, 2024, 11:50 (...

Figura 40. Usuarios IAM

Se hara uso de los grupos IAM para asignar permisos a varios usuarios a la
vez.

Primeramente, se creara un grupo IAM dirigido a los desarrolladores para que
tengan permisos para modificar los recursos implementados en capitulos
anteriores, se agregara a este grupo los usuarios Pablo y Sonia.
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Puede asociar hasta 10 politicas administradas.

Filtrar por Tipo

Q, Buscar ‘ ‘ Todos los tipos v ‘ 1 (o]
O Nombre de la politica [ a Tipo v | Entidades asociadas v
a = AmazonAPIGatewayAdministrator Administrada por AWS 1
a ® AmazonDynamoDBFullAccess Administrada por AWS 2
] = AmazonEC2FullAccess Administrada por AWS 1
O = AmazonS3FullAccess Administrada por AWS 2
a = AmazonVPCFullAccess Administrada por AWS 1
a = AWSCloudTrail_FullAccess Administrada por AWS 1
O = AWSLambda_FullAccess Administrada por AWS 1
O B CloudWatchFullAccess Administrada por AWS 1
] e IAMFullAccess Administrada por AWS 1
a @ ROSAKMSProviderPolicy Administrada por AWS 1

Figura 41. Grupo IAM desarrolladores

Como se aprecia en la figura anterior, se han asignado diez politicas a este
grupo:

AmazonAPIGatewayAdministrator
AmazonDynamoDBFullAccess
AmazonEC2FullAccess
AmazonS3FullAccess
AmazonVPCFullAccess
AWSCloudTrail_FullAccess
AWSLambda_FullAccess
CloudWatchFullAccess
IAMFullAccess
ROSAKMSProviderPolicy

Estos roles permiten acceso completo a los recursos que van asociados.

En segundo lugar, se creara un grupo para que los usuarios, Juan y Antonio
solo tengan permisos de lectura sobre los recursos.

Puede asociar hasta 10 politicas administradas.

Filtrar por Tipo

Q Buscar ‘ ‘ Tedos los tipos v ‘ 1 &
O Nombre de la politica [ a | Tipo v | Entidades asociadas v
(] = AmazonAPIGatewaylnvokeFullAccess Administrada por AWS 1
m} o] AmazonDynamoDBRead OnlyAccess Administrada por AWS 1
O = AmazonEC2ReadOnlyAccess Administrada por AWS a1
O = AmazonS3ReadOnlyAccess Administrada por AWS 1
[} = AmazonVPCReadOnlyAccess Administrada por AWS 1
O ] AWSCloudTrail_ReadOnlyAccess Administrada por AWS 1
m} o] AWSLambda_ReadOnlyAccess Administrada por AWS 1
O = CloudWatchReadOnlyAccess Administrada por AWS 1
O o] EC2InstanceConnect Administrada por AWS 1
[} = IAMReadOnlyAccess Administrada por AWS 1

Figura 42. Grupo IAM lectores
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Como se observa en la figura anterior, se han adjuntado las siguientes diez
politicas a este grupo:

AmazonAPIGatewaylnvokeFullAccess
AmazonDynamoDBReadOnlyAccess
AmazonEC2ReadOnlyAccess
AmazonS3ReadOnlyAccess
AmazonVPCReadOnlyAccess
AWSCloudTrail_ReadOnlyAccess
AWSLambda_ReadOnlyAccess
CloudWatchReadOnlyAccess
EC2InstanceConnect
IAMReadOnlyAccess

Por otro lado, se han creado los siguientes roles IAM para asignar permisos de
forma temporal:

API-Gateway
CloudTrail
CloudWatch
DynamoDB
EC2-VPC
Lambda

S3

Estos roles permiten acceso completo a los servicios relacionados.

Como se observa en la siguiente figura se debe introducir el id de la cuenta
AWS y el nombre del rol para poder hacer uso del rol.

Switch Role

Switching roles enables you to manage resources across Amazon W
temporarily take on the permissions assigned to the new role. W
permissions back. Learn more [

s using a single user. When you switch roles, you
you give up those permissions and get your original

Account ID
The 12-digit account number or the alias of the account in which the role exists.

| 851725210341 |

IAM role name
The name of the role that you want to assume which can be found at the end of the role's ARN. For example, provide the TestRole role name
from the following role ARN: arn:aws:iam:: 123456789012 role/TestRole

| API-Gateway |

Display name - optional
This name will appear in the console navigation bar when active. Choose a name to help identify the permission set assigned to the role.

Display color - optional
The selected color displays in the console navigation when this role is active

| None v |

Figura 43. Cambio de rol IAM

Por ultimo, hay que tener en cuenta que en capitulos anteriores se han
utilizado politicas IAM para conceder permisos especificos. Por ejemplo, se ha
permitido a una funcion Lambda insertar objetos en un bucket S3.
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3.7 Monitorizacion de Recursos en AWS

En este capitulo, se hara uso de Amazon CloudTrail, Amazon CloudWatch y
VPC Flow Logs para garantizar la monitorizacion de los recursos desplegados.
De esta forma, se asegurara la disponibilidad, el rendimiento y la seguridad de
los servicios.

3.7.1 Uso de VPC Flow Logs

Los VPC Flow Logs son una caracteristica de AWS que permite capturar toda
la informacion detallada sobre el trafico IP que entra y que sale de los VPC.
Por ende, gracias a estos registros se podra establecer posibles problemas de
conectividad de red, reglas de seguridad mal configuradas...[32]

Para crear un Flow Logs es necesario configurar qué tipo de trafico se va a
capturar, en esta ocasion se ha escogido el trafico independientemente de si ha
sido aceptado o no.

Ademas, el intervalo maximo de agregacion esta configurado en un minuto.
Esto representa el tiempo maximo durante el cual se captura y agrega un
paquete en una historia de registro de flujo. Por ultimo, los registros de flujo
se almacenaran en un bucket S3 denominado “tfg-s3-logs”.

En la siguiente figura se observa la configuracion de los Flow Logs.
Configuracion del registro de flujo

MNombre - opcional

tfg-flow-vpc

Filtro

El tipo de trafico que se va a capturar (solo el trafico aceptado, solo el trifico rechazado o todo el trafico).
O Aceptar

() Rechazar

© Todo

Intervalo maximo de agregacion Informacién

El intervalo de tiempo maximo durante el cual un flujo de paquetes

captura y agrega en un historial de registro de flujo.
(O 10 minutos
© 1 minuto

Destino

El destino donde se publicaran los datos del registro de flujo
O Enviar a CloudWatch Logs

© Enviar a un bucket de Amazon 53

O Enviar a Amazon Data Firehose en la misma cuenta

(O Enviar a Amazon Data Firehose en otra cuenta

ARN del bucket de 53
EL ARN del bucket de Amazon S3 en el que se publica el registro de flujo. Puede especificar una carpeta especifica del bucket con el formato
ARN_del_bucket/nombre_de_carpeta/. Crear bucket de 53 [

arn:aws:s3::tfg-s3-logs ‘

Figura 44. Creacién VPC Flow Logs

Por ultimo, en la figura adjunta abajo, se aprecia un ejemplo de un registro en
el que podemos ver informacion muy valiosa como la direccion IP de inicio, la
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direccion IP de destino, la interfaz de red, el puerto de origen y el destino,
entre otros.

version account-id interface-id srcaddr dstaddr srcport dstport protocel packets bytes start end action log-status

851725210341
851725218341
851725218341
851725218341
851725218341
851725210341
851725218341
851725210341
851725218341
851725218341
851725218341
851725218341
851725210341
851725218341
851725218341
851725218341
851725218341
851725210341
851725218341
851725210341
851725218341
851725218341
851725218341
851725218341
851725210341
851725218341

P P P P P RS P P PR P R P R P R R P R P R P BRI PR P

eni-B6131cdfaecbBcl5ce
eni-Bd9f2623818bbc366
eni-Bec@lb9f@c3edf7lc
eni-Bec@lb9fBc3edfilc
eni-Bec@lb9f@c3edf7lc
eni-Bd9f2623810bbc366
eni-Bd9f2623818bbc366
eni-Bd9f2623810bbc366
eni-Bd9f2623818bbc366
eni-Bd9f2623810bbc366
eni-Bd9262381Bbbc366
eni-B6131cdfacbBcB5ce
eni-Bec@lb9fBc3edf71c
eni-Bd9f2623818bbc366
eni-BecBlb9fBcledfilc
eni-Bec@lb9fBc3edfilc
eni-Bec@lb9f@c3edfilc
eni-Bd9f2623810bbc366
eni-Bd9f2623810bbc366
eni-Bd9f2623810bbc366
eni-B6131cdfacbBcB5ce
eni-B6l131cdfacbBcB5ce
eni-B86131cdfaecbBcB5ce
eni-Bd9f2623810bbc366
eni-Bd9f2623810bbc366
eni-B6131cdfacbBcB5ce

——————— 1719157660 1719157631 - NODATA

fffffff 1719157585 1719157616 - NODATA

10.8.8.201 52.95.155.908 42186 443 6 2 88 1719157684 1719157684 ACCEPT OK
——————— 1719157582 1719157582 - NODATA

——————— 1719157582 1719157582 - SKIPDATA

111.19.191.28 18.0.1.113 @ @ 1 1 34 1719157571 1719157572 ACCEPT OK
165.154.,182.92 10.08.1.113 43585 995 6 1 6@ 1719157622 1719157636 ACCEPT OK
158.255.7.157 10.0.1.113 40164 20880 6 1 40 1719157622 1719157636 ACCEPT 0K
158.255.7.157 10.@.1.113 48164 62911 6 1 48 1719157628 1719157634 ACCEPT OK
87.251.67.180 10.0.1.113 52291 8433 6 1 48 1719157620 1719157634 ACCEPT OK
139.144.239.72 16.6.1.113 59723 91 6 1 44 1719157628 1719157634 ACCEPT OK
——————— 1719157612 1719157643 - NODATA

3.5.226.172 10.9.0.201 443 55692 6 12 7013 1719157628 1719157630 ACCEPT OK
fffffff 1719157594 1719157625 - NODATA

10.8.8.201 3.5.226.172 55692 443 6 2 184 1719157652 1719157654 ACCEPT OK
——————— 1719157628 1719157659 - NODATA

——————— 1719157648 1719157671 - NODATA

1684.237.156.209 10.0.1.113 56999 7771 6 1 44 1719157671 1719157671 ACCEPT OK
——————— 1719157624 1719157655 - NODATA

——————— 1719157654 1719157685 - NODATA

fffffff 17191576608 1719157691 - NODATA

——————— 1719157625 1719157655 - NODATA

——————— 1719157623 1719157654 - NODATA

158.255.7.157 10.0.1.113 48164 1668 6 1 48 1719157639 1719157651 ACCEPT OK
64.62.197.117 10.0.1.113 52829 5901 6 1 4@ 1719157639 1719157651 ACCEPT OK
——————— 1719157611 1719157643 - NODATA

Figura 45. Registro VPC Flow Logs

3.7.2 Uso de Amazon CloudTrail

Gracias a CloudTrail sera posible tener un registro detallado de las llamadas a
la API de todos los recursos desplegados anteriormente. De este modo, se
permite el monitoreo de la actividad y los cambios de la cuenta de AWS ya que
CloudTrail registra quién hizo qué, cuando y desde donde.

Para ello, los registros se almacenaran en un bucket S3 llamado “tfg-s3-logs”.
Ademas, se puede integrar CloudTrail con CloudWatch permitiendo visualizar
los registros en Amazon CloudWatch Logs, como se aprecia en la siguiente

figura.

Elegir atributos del registro de seguimiento

Detalles generales

Un registro de sequimiento creado en la consola es un registro de seguimiento de varias regiones. Mas informacion [

Nombre del registro de seguimiento

Escriba un nombre de visuali

zacion para el registro de seguimiento

tfg-cloudtrail

De3al28c . Solo s¢

e permiten letras, nimeros, puntos, guiones bajos y guiones

Para revisar las cuentas de su organizacion, abra AWS Organizations. Ver todas las cuentas [/

Ubicacion de almacenamiento  Informacion

(O Crear un bucket de 53 nuevo

Cree
de seguimiento.

bucket para almacenar los registros del registro

Nombre del bucket de registro de seguimiento

Escriba un nueve nombre de

bucket de 53 y una carpeta (prefijo) para almacenar los registros. Los nombres de bucket deben ser tinicos a

Q, tfg-s3-logs

X‘ | Examinar |

Figura 46. Creacién CloudTrail
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CloudWatch Logs - opcional
Configure CloudWatch Logs para que monitoree sus
aplican los cargos esténdar de CloudWatch y CloudWa

stros de seguimiento y le notifigue cuando se produzeca una actividad especifica. Se
Logs. Mas informacisn [

CloudWatch Logs  Informacién
Habilitado

Grupo de registros Informacién
O Nuevo

() Existente

Nombre del grupo de registros

aws-cloudtrail-logs-851725210341-d%11c131

De 1a 512 caracteres. Solo se permiten letras, ndmeros, guiones, guiones bajos, barras diagonales y puntos.

Rol de IAM Informacién

AWS CloudTrail asume este rol para enviar eventos de CloudTrail a su grupo de registros de CloudWatch Logs
© Nuevo

O Existente

Nombre del rol

| tfg-cloudtrail-logs |

Figura 47. Creacién integracién CloudTrail-CloudWatch

Por otro lado, se seleccionan los tres tipos de eventos que existen:

Eventos de Administracion: Estos eventos registran todas las
actividades realizadas sobre los recursos a nivel de administracion.

Por ejemplo, la operacion de crear un bucket S3 (‘CreateBucket’) o la
operacion de listar buckets (‘listBuckets’).

Eventos de Datos: Ofrecen registros a nivel de datos de servicios
especificos de AWS. Son mas detallados y se enfocan en las operaciones
que acceden o modifican los datos dentro de los recursos. Por ejemplo,
crear un objeto en un S3 (‘PutObject’) o eliminar un objeto en un S3
(‘DeleteObject’).

Eventos de Informacion General (Insight Events): Son un
subconjunto de los eventos de administracion que se centran en
identificar actividades inusuales.

Como se aprecia en la siguiente figura, se deben seleccionar en eventos de
datos los servicios de S3 y DynamoDB y en los Insight Events se selecciona la
tasa de llamadas a la API y tasa de error de la API.
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v Evento de datos: DynamoDB

Tipo de evento de datos
Elige el origen de los eventos de datos para registrar.

‘ DynamoDB v

Plantilla de selector de ragistros

‘ Registrar todos los eventos v ‘

Nombre del selector - opcional

‘ Escribir un nombre ‘

Limite de 1000 caracteres

v Evento de datos: 53

Tipo de evento de datos
Elige el origen de los eventos de datos para registrar.

‘53 v

Plantilla de selector de registros

‘ Registrar todos los eventos v ‘

Nombre del selector - opcional

‘ Escribir un nombre ‘

Limite de 1000 caracteres

Eventos de Insights informacisn

Identifique actividades, errores o comportamientos inusuales del usuario en su cuenta. Se aplican cargos adicionales E

Elegir tipos de Insights

Insights mide la actividad inusual respecto a una referencia de siete dias.

Tasa de llamadas a la API
Medicién de las llamadas a la API de administracién de solo escritura que se producen por minuto en comparacién con el volumen de
llamadas a la API de referencia.

Tasa de error de la API

Medicion de llamadas a la API de administracion que dan como resultado cadigos de error. El error se muestra si las llamadas a la APl no
tienen éxito.

Figura 48. Eventos CloudTrail

Por ultimo, podemos apreciar un registro de CloudTrail que representa la
accion de lista buckets por parte del usuarios root. Algunos de los
componentes son los siguientes: "arn": "arn:aws:iam::851725210341:root",
"accountld": "851725210341", ‘"awsRegion": ‘"eu-west-3", "awsRegion":

"eu-west-3", "eventSource": "s3.amazonaws.com" 'y "eventName":
"ListBuckets".

{
"eventVersion”.
“userIdentif
"typet: "Root",
“principalld”: "851725210341",
“arn”: ™ am: 8517252183411 root ",

“accountld®: "851725210341",
“accessKeyTd”: "ASIAGMTHHKLSVF7EIKOI",
“sessionContext™: {
“attributes”: {
“creationDate”
"mfahuthenticated

v
“ausRegion": "eu
"sourceIPAddress”:
“useragent”

9.116.53.229",
“[S3Console/0.4, aws-internal/3 aws-sck-java/1.12.488 Linux/5.10.218-186.862. amzn2int.x86_64 OpenJDK_64-Bit_Server_VM/25.372-b@8 java/1.8.8_372 vendor/Oracle Corporation cfg/retry-mode/standard]”,

3

“responseElements”: n

“additionalEventDat:
“Signaturaversion b
“CipherSuite”: _GCH_SHA2S6"
“bytesTransferred:
“Authenticationtlatho thHeader”,

"x-amz-1d-2": "S&wS587t]FGUK2D+yNymbVr/GIeViLkPuZUKOVONKOR 2F 208 skP/dy+NNIyz3TZdoa+E5TY="
“bytesTransferredOut”: 862

1XHAKG19TAGBKDO"

"managementEvent
“recipientAccountTd
"UpcEndpointld

iphersuite!

clientProvidedHostHeader 3.amazonaus .con”

Figura 49. Registro CloudTrail
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3.7.3 Uso de Amazon CloudWatch

Por ultimo, Amazon CloudWatch permite obtener una perspectiva global de
toda la infraestructura ya que con ella, se puede recopilar y visualizar
métricas, configurar alarmas y monitorizar archivos de registro.

Al crear una funciéon Lambda, automaticamente se crea un grupo de registros
donde se pueden visualizar todas las acciones basadas en cada una de las
funciones cuando se recibe un evento mediante los registros. Estos grupos de
registros son muy utiles a la hora encontrar fallos y excepciones, ya que en el
caso de que se produzca un error quedara registrado.

A continuacién, se muestra un ejemplo de un evento de registro:

Eventos de registro G | [ Acciones ¥ Empezar a seguir
Puede utilizar la barra de filtros a continuacién para buscar y hacer coincidir términos, frases o valores en sus eventos de registro. Mas informacién sobre los patrones de filtro [}
Q_ Filtrar eventos: pulse Intro para busca Borrar  1m  30m 1h  12h Personalizado Bl ‘Znna horaria local ¥ H Mostrar ¥ ®

> Marca temporal Mensaje

No hay eventos antiguos en este momento. V

v 2024-06-23717:46: 25.665+02:00

INIT_START Runtis

£ND RequestId: cedbéens-£373-486F-0a7e-89055a7F78e

No hay eventos recientes en este momento. Reintento automdtico en pausa. Re:

Figura 50. Registro CloudWatch

Por otro lado, como se ha nombrado anteriormente, CloudWatch permite la

creacion de alarmas y existen tres tipos de alarmas para cada funcion
Lambda:

e Invocaciones: Esta alarma se activara cuando el numero de
invocaciones (cuando se ejecuta la funcidén) supere un umbral
especifico.

e Errores: Esta alarma se disparara cuando el nimero de errores exceda
un valor determinado.

e Duracion: Esta alarma se activara cuando el tiempo de duracién de
una funcion Lambda supere un tiempo limite preestablecido.

Para ello, es necesario configurar el periodo y la condicién de activacion para
cada tipo de alarma. En el caso de la alarma de invocaciones, se establece un
periodo de 30 segundos y se activa si la funcién es invocada mas de 5 veces en
ese intervalo.

En cuanto a la alarma de errores, se define un periodo de 1 minuto y se
dispara si se produce un error en mas de una ocasion durante ese tiempo.

Y por ultimo, para la alarma de duraciéon, se configura un periodo de 1
minuto y se activa si la funciéon permanece en funcionamiento durante mas de
10 segundos.
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Grafico

Esta alarma se activara cuando la linea azul vaya encima la linea roja por 1 puntos de datos dentro de 30 segundos

B3 Espacio de nombres
Count AWS/Lambda
> Nombre de la métrica
[inocations |
3 FunctionName

‘ tfg-lambda-POST |

1 Resource

1720 s ‘ tfg-lambda-POST |

@ invocations

Estadistica

‘ Q Media X |
Periodo

‘ 30 segundos v |

Figura 51. Creacién alarma

Por ultimo, se hara uso de Amazon SNS para recibir un correo electrénico en
el caso de que se cumplan las condiciones de alarma.

3.8 Automatizacion de la Infraestructura Usando
CloudFormation

Para finalizar, en este capitulo se utilizara AWS CloudFormation, un servicio
proporcionado por AWS que ayuda a definir y aprovisionar recursos de
infraestructura de manera predecible y automatizada. De esta forma, se podra
generar una plantilla de toda la infraestructura desplegada anteriormente,
como se muestra en la siguiente figura.

iar un nuevo analisis

Inicie un anlisis de los recursos aprovisionados antes de crear las plantillas. Un andlisis es valido durante 30 dias y no se puede usar para la generacion de plantillas una vez tr

o este periodo. Un anlisis puede tardar hasta 10 minutos para 1000 recursos.

Ultimo analisis completado (activo) Ultimo intento de analisis
2024-06-24 00:59:55 UTC+0200 2024-06-24 00:59:55 UTC+0200
Dias hasta el vencimiento Estado del analisis

30 @ Completado

Recursos analizados
95

Plantillas (0) Crear plantilta

Q Filtrar plantillas generadas por nombre 1 ®

Nombre de plantilla Estado de la plantilla Hora de creacién Hora de actualizacién Recursos

No hay plantillas

Cree una plantilla de para comenzar.

Figura 52. IaC Generator

Para ello, se utilizara la herramienta [aC Generator, un servicio de AWS que
permite generar de forma automatica una plantilla de toda la infraestructura
desplegada.
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En primer lugar, para crear la plantilla, se debe realizar un analisis que
escanee todos los recursos existentes en la infraestructura. Una vez
completado este analisis, podremos generar la plantilla seleccionando todos
los recursos identificados.

Una vez que obtengamos la plantilla, se podra crear un "stack" (pila), una
coleccion de recursos de AWS que se pueden gestionar como una sola unidad.
Todos los recursos en un stack se definen mediante una plantilla de
CloudFormation. Los stacks facilitan la administracion y el despliegue de
grupos de recursos relacionados, permitiendo operaciones como la creacion,
actualizacion y eliminacion de manera consistente y ordenada.

Como se aprecia en la siguiente figura, se pueden cargar plantillas ya creadas
desde el ordenador. Posteriormente, se introducen los parametros que requiere
la plantilla y se despliega la pila. La pila se encarga de desplegar todos los
recursos automaticamente.

Crear pila

Requisito previo: preparar la plantilla

Preparar la plantilla

Cada pila se basa en una plantilla. Una plantilla es un archiva JSON o YAML que contiene informaci6n de configuracién sobre los A desea incluir en la p
© Seleccione una plantilla existente © Utilizar una plantilla de ejemplo O Crear desde Application Composer
Suba o seleccione una plantilla existente. Seleccione de nuestra biblioteca de plantillas de muestra Cree una plantilla con un generador visual.
Especificar plantilla informacisn
Una plantilla s un archivo JSON o YAML que describe los recursos y las propiedades de la pila
Origen de la plantilla
Alseleccionar una plantilla se genera una URL de Amazon S5 donde esta se almacenard
© URL de Amazon 53 © Cargar un archivo de plantilla O Sincronizar desde Git - noy
Proporcione una URL de Amazon S3 a su plantilla Subala plantilla directamente a la consola Sincronice una plantila de su repositori
Cargar un archivo de plantilla
[ Elegir archivo
tfg-template-1718890242714 yaml X ‘
Archivo con formato JSON o YAML
URLdeS3: https://s3.eu-west-3.amazonaws.com/cf-templates-5jh56kjShav0-eu-west-3/2024-06-25T210408.735Zcyw-tfg-template- 17188902427 14 yaml Ver en Application Composer

Figura 53. Crear pila

4 Casos Prueba

El objetivo de este capitulo es desarrollar una serie de casos prueba para
garantizar el correcto funcionamiento de la infraestructura.

En primer lugar, se realizara la creacion de dos libros. El primero de ellos “El
Quijote” de “Miguel de Cervantes” y el segundo “El fantasma de la Opera” de
“Gaston Leroux”. Como se aprecia en las siguientes figuras las dos pruebas
han devuelto 201 CREATED por lo que se han creado correctamente.
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i https:/fhsguafOfrj.execute-api.eu-west-3.amazonaws.com/c

hitps://hsgu4fOfrj.execute-api.eu-west-3.amazonaws com/c

Body

form-data () x-www-form-urlencoded ® raw () binary ) GraphQL

{"title": "EL Quijtote", "author’: "Miguel de Cervantes", "Pais”": "Espa\ub8fla”, "N\uBGba Paginas": 268, "id": "93554332-81b0-4e01-8164-2a87e53e9ae9", "pdf_url":
zonay e61-8164 9aed. pdf

Figura 54. Creacién El Quijote

il https://hsguafOfr.execute-api.eu-west-3.amazonaws.com/c

https:/hsguAfofr].execute-api.eu-west-3.amazonaws.com/c

Body

form-data () x-www-form-uriencoded ® raw ) binary  GraphQL

Text v

"El Fantasma de la Opera®, "author": "Gaston Leroux", "Pais": "Espa\u@dfla", "N\u@6ba Paginas®: 300, " "1£5e4b73-2575-4fda-9e19-ed987ca2f1b1", "pdf_url":
s: //tfg-bu om/1-

Figura 55. Creacién El Fantasma de la Opera

Para comprobar que verdaderamente se han creado se ha revisado el
contenido del Bucket S3 y del DynamoDB como se aprecia en las siguiente
figuras.

Elementos devueltos (2) Acciones ¥ | | Crear elemento

1 @ n
O id (Cadena) v author v N2 Paginas ¥ Pais v | title v
O 93554332-81b0-4e0 Miguel de C.. 208 Espafia EL Quijtote
] 1f5e4b73-2575-4fda-... Gaston Ler... 300 Espafia El Fantasma de la Opera

Figura 56. Contenido DynamoDB
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tfg- bucket-53 iermedan

Objetos Propiedades Permisos Métricas Administracién Puntos de acceso

Acciones ¥ ‘ Crear carpeta [l cargar

Objetos (2) informacion

endré que concederles permisas

personas obtengan accesoa sus ¢

e se almacenan en Amazon $3. Puede utilizar el [ para obtener una lista de todos los objetc

Los

son las entidades fu

de forma explicit ormaci
Q Buscar objetos por prefijo P Mostrar versiones 1 (o]

Nombre a | Tipo v | Ultimamodificacién v | Tamaio v | Clase de almacenamiento v

P

[ 1fSedb73-2575-dfda-9e19-
] pdf 25 Jun 2024 12:20:44 AM CEST 141.8KB Estandar

ed907ca2f1b1.pdf

[ 93554332-81b0-4€01-8104-

e pdf 25 Jun 2024 12:19:22 AM CEST 141.8KB Estandar

2ag7e53e9ae9.pdf

Figura 57. Contenido Bucket S3

Por otro lado, se ha probado la funcionalidad de obtener libros de la biblioteca.
Como se aprecia en las siguientes figuras se han obtenido correctamente ya
que ha devuelto 200 OK junto a la informacion en JSON.

i https://hsgu4fofri.execute-api.eu-west-3.amazonaws.com/c

https://hsquafOfri.execute-api.eu-west-3.amazonaws.com/libros?libro=EL Quijtote

H ( Body

® none () form-data ) x-www-form-urlencoded binary ) GraphQL

Body

Pretty P

a : "EL Quijtote", "author": "Miguel de Cervantes”, "Pais": "Espa\uB®fla®, "pdf_url®:

Figura 58. Prueba GET El Quijote
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i https:/hsguafOfrj.execute-api.eu-west-3.amazonaws.com/c

hitps://hsguéfOfr].execute-api.eu-west-3.amazonaws.com/libros?libro=E| Fantasma de la Opera

Body

® none ) form-data () x-www-form-urlencoded ' raw (' binary ) GraphQL

Body

Pretty

1 {"N\u@eba Pagina: ", tidUz El Fantasma de la Opera”, *author”: "Gaston Leroux", "Pais": "Espa\u@@fla”, "pdf url":
"https:

Figura 59. Prueba GET El Fantasma de la Opera

Ademas, se ha comprobado que la funcién de borrar libros funcione
correctamente. Como se aprecia en la siguiente figuras ha funcionado de
forma correcta ya que nos ha devuelto 200 OK.

{ii® https://hsguafOfrj.execute-api.eu-west-3.amazonaws.com/libros?libro=El Fantasma de la Opera

DELETE https://hsquafOfri.execute-api.eu-west-3.amazonaws.com/libros?libro=El Fantasma de la Opera

Params
Qu
Value Description oo Bulk Edit

El Fantasma de la Opera

F w Vi e Text

{"message": "Book deleted successfully"}

Figura 60. Prueba DELETE El Fantasma de la Opera
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> https://hsgu4fOfrj.execute-api.eu-west-3.amazonaws.com/c

DELETE  ~  https://hsquafOfri.execute-api.eu-west-3.amazonaws.com/libros?libro=EL Quijtote

Body

® none () form-data () x-www-form-urlencoded binary ' GraphQL

Text

"Book deleted successfully"}

Figura 61. Prueba DELETE El Quijote

Finalmente, se ha comprobado que en efecto el Bucket S3 y el DynamoDB
estan vacios.

Elementos devueltos (0) ‘ Acciones ¥ H Crear elemento ‘

1 ® ®x

No hay elementos

Figura 62. Contenido DynamoDB método borrar

tfg-bucket-s3 iormadon

Objetos Propiedades Permisos Métricas Administracién Puntos de acceso

Crear carpeta [ cargar

Acciones ¥ ‘

Objetos (0) informacién

ersonas obtengan acceso a sus endré que concederles permisos

su bucket. Para qu

7} para obtener una lista de todos los objet

s son las entidades fundam ue se almacenan en Amazon S3. Puede utilizar el inven

Los

de forma explicita. M macion [2
Q Buscar objetos por prefijo @ Mostrar versiones g o]
Nombre a | Tipo 9 | Ultima modificacién v | Tamaiio 9 | Clase de almacenamiento L3

No hay objetos

No tiene objetos en este bucket.

Figura 63. Contenido Bucket S3 método borrar
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5 Resultados y conclusiones

La planificacion y elaboracion de infraestructura en la nube utilizando AWS
me ha permitido familiarizarme con diversos servicios en la nube,
enfocandome especialmente en aquellos que se encargan de monitorear y
securizar la infraestructura en AWS, tales como AWS CloudWatch, AWS
CloudTrail y VPC. Estos servicios son cruciales para mantener una
infraestructura segura y eficiente, ya que proporcionan herramientas para la
vigilancia constante y la proteccion de los recursos en la nube.

A través de este proyecto, he comprendido la importancia de implementar
fuertes medidas de seguridad en la nube. En un entorno donde las amenazas
cibernéticas estan en constante evolucion, asegurar la infraestructura en la
nube es vital para prevenir posibles brechas de seguridad. La configuracion de
politicas de Identity and Access Management (IAM) y el uso de Key
Management Service (KMS) para el cifrado de datos han demostrado ser
esenciales para proteger la informacion sensible.

La realizacion del caso practico ha sido una experiencia reveladora. Configurar
y desplegar una API utilizando servicios como DynamoDB, S3, Lambda y API
Gateway me ha permitido explorar las capacidades de AWS para construir
soluciones seguras. Este proceso me ha ensenado como disefiar arquitecturas
que no solo cumplen con los requisitos funcionales, sino que también
incorporan mejores practicas de seguridad y monitorizacion.

Ademas, la automatizacion de la infraestructura con CloudFormation ha
simplificado la gestion y el despliegue de recursos. Esta herramienta ha
facilitado la creacion de plantillas para replicar la infraestructura, asegurando
consistencia y reduciendo el margen de error humano.

La monitorizacion ha sido muy importante en este proyecto. A través de AWS
CloudWatch y CloudTrail, he podido observar en tiempo real las actividades y
el rendimiento de los recursos desplegados. Esta visibilidad me ha permitido
identificar y resolver problemas de manera proactiva, garantizando asi un
funcionamiento 6ptimo de la infraestructura.

Finalmente, este proyecto ha reforzado mi interés en el campo de la
computacion en la nube. La nube ofrece innumerables oportunidades para
innovar y mejorar la eficiencia operativa tanto para individuos como para
empresas. La experiencia adquirida me ha motivado a seguir desarrollandome
en esta area y a explorar nuevas soluciones para los desafios emergentes en la
seguridad y la monitorizacién en la nube.

5.1 Futuras lineas de desarrollo

En este capitulo se exploraran las posibles mejoras futuras que puede tener la
infraestructura desplegada anteriormente. A continuacién, se detallan algunas
de las propuestas mas relevantes:
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En primer lugar, se podria anadir el método PUT para permitir la actualizacion
de los libros en la biblioteca digital. Esta funcionalidad mejoraria
significativamente la gestion y mantenimiento de la base de datos de libros,
permitiendo cambios y actualizaciones de manera eficiente.

Por otro lado, es fundamental reforzar la seguridad en el acceso a los recursos
en la nube. Para ello, se puede activar la autenticacion multifactor (MFA), lo
cual proporcionara una capa adicional de seguridad, asegurando que solo los
usuarios autorizados puedan acceder a los recursos.

6 Analisis de Impacto

En este apartado tendra como objetivo analizar el potencial impacto de este
trabajo de fin de grado en las siguientes areas.

Contexto personal:

La realizacion de este TFG ha sido de gran ayuda para mi desarrollo personal
y académico, ya que me ha permitido adquirir nuevos conocimientos sobre
una tecnologia emergente como es la nube. A través del desarrollo del caso
practico, he analizado y tomado conciencia de las vulnerabilidades a las que se
enfrentan las empresas en sus infraestructuras diariamente. Y ademas, me ha
proporcionado los conocimientos basicos y necesarios para poder mitigar estas
vulnerabilidades.

Contexto empresarial:

Este caso practico beneficiara a muchas empresas ayudandoles a asegurar y
monitorear sus infraestructuras en la nube, area que se ha convertido, en los
ultimos anos, de gran interés para las organizaciones empresariales.

Contexto econéomico:

Este trabajo contribuira significativamente a la reduccion de las pérdidas
econémicas ocasionadas por posibles ciberataques, proporcionando varias
soluciones efectivas para proteger las infraestructuras empresariales.

Contexto medioambiental:

Por ultimo, este trabajo podra ayudar a disminuir la huella de carbono al
fomentar el uso compartido de centros de datos en la nube, disminuyendo que
las empresas tengan que mantener sus propias infraestructuras.
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