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Resumen

En este proyecto se presenta un plan de negocio para una aplicacion de
seguridad de datos. Se propone la estrategia e implementacion de una
aplicacion de seguridad de datos dirigida a startups o nuevas empresas
tecnologicas interesadas en proyectos novedosos en el ambito de la
ciberseguridad. Este proyecto se enfoca en un nicho de mercado en crecimiento:
la proteccion de datos para pequenas y medianas empresas (PYMES), que a
menudo carecen de los recursos necesarios para implementar soluciones
avanzadas. El modelo de negocio se desarrolla mediante el marco Canvas Social,
una herramienta que permite analizar de forma estructurada el mercado
objetivo, los servicios a ofrecer, los canales de distribucion, las estrategias de
comunicacion y la inversion requerida.

El mercado objetivo se encuentra en el sector de la ciberseguridad y tecnologia,
un ambito en crecimiento exponencial impulsado por la digitalizacion global y
el aumento de ciber amenazas. Las empresas estan obligadas a cumplir con el
Reglamento General de Proteccion de Datos (GDPR) y la Ley Organica 3/2018
(LOPDGDD), normativas que garantizan la seguridad y privacidad de los datos
personales, pero cuya implementacion puede ser compleja y costosa sin las
herramientas adecuadas. La aplicacion aborda esta brecha proporcionando una
solucion integral de bajo coste y alta calidad que combina tecnologia avanzada
y asesoramiento legal. Sus principales funciones incluyen: el cumplimiento
normativo certificado colaborando con asesorias legales; generacion de
formularios y plantillas personalizadas de consentimiento, incluyendo la gestion
de cookies y DPIAs (Data Protection Impact Assessments), y la clasificacion,
proteccion y monitorizacion de datos sensibles mediante herramientas de
Microsoft, que ofrecen servicios como cifrado avanzado y prevencion de pérdida
de datos.

Los colaboradores son servicios software, lo que implica que no se compra y
contratan instalaciones o bienes con gastos fijos. Especificamente, trata con
onetrust y Microsoft. Utiliza servicios en la nube que, al ser usados para
diferentes empresas con los mismos recursos, minimiza los costes, asegurando
la seguridad en unos recursos compatibles para todas las empresas y
distribuibles reduce los gastos sin repercusion a la calidad del servicio. Por una
parte, onetrust permite realizar formularios consentimiento tanto generales
como de cookies, registrar todos los datos personales que administra la empresa
y generar DPIAs (Data Protection Impact Assessment). Por otra parte, los
servicios de Mirosoft permiten la clasificacion, monitorizacion y proteccion de
datos sensibles e implementar reglas para impedir su pérdida ademas de cifrar
los datos con un mayor nivel de seguridad. Combinando estos dos servicios con
asesorias legales que ofrecen certificaciones consigue ofrecer un servicio
completo y de calidad a un bajo coste.

En cuanto a la financiacion, el proyecto se apoya en una combinacion de fondos
propios (cuarenta por ciento), préstamos bancarios (sesenta por ciento).
Respecto a las tarifas del servicio, se ofreceran cuatro para garantizar una
oportunidad de compra a aquellas empresas con menos recursos y una solucion
mas completa a aquellas con un mayor presupuesto cubriendo todos los
requisitos del GDPR.

La aplicacion ofrece una solucion de alta calidad y asequible, disenada para ser
percibida como sencilla y facil de implementar, adaptandose a las necesidades
especificas y al presupuesto de las pequenas y medianas empresas.



Abstract

This document develops a business plan for a data security application. It
proposes the strategy and implementation of a data security application aimed
at startups or new tech companies interested in innovative projects within the
field of cybersecurity. The project focuses on a growing market niche: data
protection for small and medium-sized enterprises (SMEs), which often lack the
resources to implement advanced solutions. The business model is built using
the Social Canvas framework, a tool that enables a structured analysis of the
target market, services offered, distribution channels, communication strategies,
and required investment.

The target market is in the cybersecurity and technology sector, an area
experiencing exponential growth driven by global digitalization and the rise of
cyber threats. Companies are required to comply with the General Data
Protection Regulation (GDPR) and Organic Law 3 /2018 (LOPDGDD), regulations
that ensure the security and privacy of personal data but whose implementation
can be complex and costly without appropriate tools. The application addresses
this gap by providing a comprehensive, low-cost, high-quality solution that
combines advanced technology with legal advice. Its main features include
certified regulatory compliance through collaboration with legal advisors;
generation of personalized consent forms and templates, including cookie
management and Data Protection Impact Assessments (DPIAs); and
classification, protection, and monitoring of sensitive data using Microsoft tools
that offer advanced encryption and data loss prevention services.

The project relies on software services, which means no fixed assets or
installations are purchased or contracted. Specifically, it collaborates with
Onetrust and Microsoft. It uses cloud services that, by being shared across
different companies with the same resources, minimize costs while ensuring
security with scalable and compatible solutions that reduce expenses without
affecting service quality. On one hand, Onetrust enables the creation of consent
forms (general and cookie-specific), registration of all personal data managed by
the company, and generation of DPIAs. On the other hand, Microsoft services
allow for the classification, monitoring, and protection of sensitive data,
implementation of rules to prevent data loss, and encryption with higher
security standards. By combining these two services with legal advisory services
that provide certifications, the project delivers a complete and high-quality
service at a low cost.

In terms of financing, the project relies on a combination of self-funding (40%)
and bank loans (60%). Regarding service fees, four pricing tiers will be offered
to ensure affordability for companies with fewer resources while providing a
more comprehensive solution for those with larger budgets, covering all GDPR
requirements.

The application offers a high-quality, affordable solution designed to be
perceived as simple and easy to implement, tailored to the specific needs and
budgets of small and medium-sized enterprises.
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1 Introduccion

Las empresas tratan con datos privados de sus clientes como numeros de DNI
o tarjetas bancarias frecuentemente. La informacion que pueden almacenar, el
tiempo limite que pueden almacenarla y la seguridad con la que deben hacerlo
esta regulado en el Reglamento (UE) 2016/679 Del Parlamento Europeo Y Del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccion de datos). Es en este reglamento, complementado en Espana por
La Ley Organica de Proteccion de Datos y Garantia de los Derechos Digitales
(LOPDGDD) aprobada en 2018, donde se establece que las empresas deben
recopilar, almacenar y procesar los datos personales de forma segura.

Consecuentemente las empresas espafnolas deben tener categorizados y
protegidos todos los datos. El incumplimiento de esta proteccion por parte de
las empresas supone:

e El incumplimiento de la normativa de proteccion de datos, lo que implica
multas por aalmacenamiento indebido de datos o falta de medidas
técnicas y organizativas para proteger la informacion. Estas sanciones
pueden llegar a suponer hasta veinte millones de euros. (Union Europea,
2016)

e Falta de proteccion ante brechas de seguridad. Lo que supone una
pérdida de confianza de los clientes, obligacion de informar a los
afectados y a la Agencia Espanola de Proteccion de Datos (AEPD) y
potenciales demandas colectivas de los clientes afectados.

Actualmente, la proteccion de datos es una necesidad a nivel internacional para
evitar brechas por ataques de ciberseguridad, en concreto en Espana en 2022
el gobierno document6 un total de 374.737 hechos conocidos de ataques en
ciberseguridad. Ademas, en la ilustracion se puede observar como cada afo esta
cifra aumenta, en concreto, esta cifra supone un 22,67% mas que el ano
anterior. Esto refleja que la necesidad frente a la protecciéon en ciberseguridad
es importante y aumenta anualmente.

HECHOS CONOCIDOS HECHOS ESCLARECIDOS DETENCIONES E INVESTIGADOS

374,737

2018 2019 2020 2021 2022 2018 2019 2020 2021 2022 2018 2019 2020 2021 2022
Figura 1: Evolucién global de hechos conocidos, esclarecidos y detenciones / investigados
(Secretaria de Estado de Seguridad, 2022)

El objetivo de este trabajo es desarrollar el plan de negocio de una herramienta
que resuelva la gestion de seguridad de datos en las pymes espanolas y definir
un plan de negocio para su lanzamiento al mercado para que cualquier pequena
empresa en Espana pueda implantarla. Los objetivos especificos son:
1. Realizar un estudio de mercado de los servicios de seguridad de datos en
Espana
2. Elaborar un plan de negocio



La aplicacion propuesta se llamara Tecnologias ProtecccionData, se desarrollara
en una sede establecida en Madrid y ofrecera servicios en toda Espana. Esta
aplicacion busca proteger a pequenas y medianas empresas de los crecientes
ataques en ciberseguridad a un precio accesible. Para ello, para todas las
empresas que soliciten los servicios se utilizara la tecnologia de Microsoft. Se
pretende aprovechar al maximo los recursos que ofrece Microsoft Azure para
grandes empresas, estandarizando los protocolos e implantandolos en cada uno
de los clientes. Esto es posible mediante la sistematizacion de procesos en Data
Loss Prevention (DLP) y Cloud Access Security Broker (CASB) dentro de la
plataforma Microsoft Defender.

Para llevar a cabo este plan de negocio se utilizara la metodologia Canvas Social,
que guia un plan de negocio e incluye una mejora social que aporta el proyecto.
En el plan se realiza la propuesta y estrategia de desarrollo de la aplicacion,
pero no implica la creacion de una nueva empresa, ya que se contempla la
opcion de que una pequena o mediana empresa tecnologica la implante.

2 Metodologia

En este capitulo se explicaran las dos metodologias que se siguen en el proyecto:
un analisis PESTEL y Canvas Social.

2.1 Metodologia: Analisis PESTEL

El analisis PESTEL es una herramienta utilizada para identificar las fuerzas
externas a nivel macro que influyen sobre un negocio y pueden determinar su
evolucion, tanto en términos economicos como de reputacion. El acronimo
PESTEL se refiere a los factores que se analizan: Politicos, Economicos, Sociales,
Tecnologicos, Ecologicos y Legales. (ESERP, 2022)

Este tipo de analisis sera utilizado durante el proyecto para hacer parte del
estudio de mercado.

2.2 Metodologia Canvas Social

El Canvas Social es una herramienta para realizar planes de negocio analizando
primero la parte cualitativa, el mercado objetivo, el valor que se ofrece y la
estrategia operativa y luego la parte cuantitativa que evalua costes de negocio.
Ademas, no solo considera el valor econémico sino también el valor social y
ambiental.
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Figura 2: Plantilla modelo de Canvas social (Triquels, 2020)

Como se puede apreciar en la imagen, ademas de ser una metodologia que
aporta el orden en el que seguir trabajando es una guia visual. Divide el estudio
en cuatro preguntas basicas: ¢A quién? ¢Qué? ¢Como? ¢Cuanto? De esta forma
simplifica el proceso y aporta una mayor precision en la descripcion de la
actividad econémica en un orden organizado. A lo largo de este proyecto se
resolveran todos los objetivos siguiendo el orden de esta metodologia, es decir:

1. Segmentos de Clientes: se seleccionara un segmento especifico, identificando
sus necesidades y como cubrirlas. Se planteara generar valor social, como
enfocarse en empresas con menor nivel de beneficio. Esto se realizara mediante
un estudio de mercado previo detallado en el siguiente apartado.

2. Propuesta de Valor: Basado en el estudio de mercado ya mencionado, se
ofrece algo que diferencie a la aplicacion de la competencia y cubra necesidades
especificas. En este caso se buscara la mayor accesibilidad posible como parte
social del Canvas

3. Relacion con Clientes: definir como se realiza la comunicacion con los clientes,
sabiendo quiénes son y qué les ofrece la aplicacion.

4. Canales de Distribucion: estudiar la logistica para llevar la aplicacion a las
distintas empresas y darse a conocer. En concreto, al ser una aplicaciéon en vez
de un equipo completo permite reducir la infraestructura reduciendo la
contaminacion de los equipos fisicos en cada empresa que deben ser renovados.

5. Colaboradores: Identificar socios clave para mejorar el negocio, se
estableceran proveedores o aliados estratégicos. En este apartado también se
incluira un estudio de los posibles proveedores y se justificara la eleccion.

6. Actividades Clave: Definir las actividades necesarias para desarrollar la
aplicacion y dar servicio. En este caso, como valor social se encuentra el llegar
a sectores vulnerables como son empresas en riesgo de sufrir filtraciones de
datos por ataques de ciberseguridad.

7. Recursos Clave: Identificar los recursos materiales y humanos esenciales
para el proyecto. Se priorizara contratar personal de insercion.

En resumen, siguiendo esta metodologia se obtiene una guia en la cual basar
la evolucion de la idea del plan de negocio.



3 Estudio de mercado de servicios de
seguridad de datos

La aplicacion ofrece un servicio de Seguridad de Datos, es decir, se encuentra
en el sector de la ciberseguridad. En este capitulo se estudiara el mercado de la
ciberseguridad, su tamano, expectativas a futuro y competencia.

La ciberseguridad consiste en la aplicacion de un proceso de analisis y gestion
de los riesgos relacionados con el uso, procesamiento, almacenamiento y
transmision de informacion o datos y los sistemas y procesos usados basandose
en los estandares internacionalmente aceptados.

La demanda del mercado de ciberseguridad esta creciendo anualmente debido
a diferentes factores: el crecimiento exponencial de los datos, con el crecimiento
del mundo digital cada dia se generan e incrementan los datos disponibles, se
calcula que em 2025 se alcancen los 180 Zettabytes; El crecimiento de las
operaciones digitales que de 2019 a 2020 ya crecieron un 40% y surge una
necesidad de hacer seguras todas ellas; El incremento de ciber amenazas, no
solo directas sino a través de virus o fugas de datos dificiles de averiguar, como
se apreciaba en la figura 1, los ciberdelitos aumentan cada ano y también su
nivel de sofisticacion; El teletrabajo, tras la pandemia del COVID-19 el uso de
las tecnologias y transmision online de informaciéon ha aumentado, y con ello la
necesidad de protegerla. Por todos estos motivos, el mercado ha aumentado, en
2020 el tamano del mercado de la seguridad alcanzo los 1.479,13M€ y en 2024
se calcula en 2.021M€, un 8,12% mas grande. (IDC, 2021)

Como se puede apreciar en la figura 3, todos los grupos tecnologicos han
aumentado de tamano, lo que significa que segiin los datos del ODC el mercado
de la ciberseguridad experimentara un crecimiento en todos los sectores
productivos.

500 €
400 €

300 €

474,04 €

364,75 €

W
3
"
=
L5

200 €

EnME

100 €

148,84 €
207,73

Distribucion y Financiero Industria y recursos Sector publico Infraestructura Consumidores
senvicios

W 2020 W 2024 CAGR ( 4 afos)
Figura 3: Tamarnio de mercado por grupo de tecnologia (IDC, 2021)

Este aumento del tamano de mercado implicara una mayor demanda de
servicios y soluciones como la que ofrece la aplicacion; la expansion de clientes
potenciales, las empresas con sin soluciones o con soluciones ineficientes cada
vez es mayor, lo que se transforma en una ampliacion de posibles clientes;
oportunidades de alianzas estratégicas en el mercado, surge la posibilidad de
establecer colaboraciones con empresas del mismo sector que busquen
expandir su alcance; un aumento de la percepciéon de valor, al ser cada vez mas
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empresas las que necesitan de este servicio; mayor posibilidad de financiacion,
al ser un sector con oportunidades crecientes.

En cuanto a las empresas que estan interesadas en ciberseguridad, no todas
buscan una solucion con el mismo nivel de complejidad y madurez. En concreto,
hay una diferencia importante en cuanto al tamano de la entidad en cuestion.

Como se observa en la figura 4, el mercado entre las pequenas empresas
presenta un bajo nivel de adopcion, seran los particulares quienes tomaran la
iniciativa para implementar medidas de ciberseguridad. En el caso de las
medianas y grandes empresas, el grado de madurez en este ambito sigue siendo
bajo-medio, lo que indica la existencia de un segmento del mercado con
potencial para atraer clientes interesados en nuestra aplicacion.

Pty Infraest
Parficular Pequefias Grandes Criticas r;o Infraest. Defensa
*  empresas Empresas 3 Criticas interior
A 2 industrial.
industriales
IBEX 35
Automocion, Policia
EJEMPLOS - - téxtil, distr Serv finacieros :neorsla,d | Nacional,
alimentaria SHe il Guardia Civil |
NIVEL BAJO-
MADUREZ MUY BAJO BAJO MEDIO ALTO ALTO MUY ALTO
( 7 DG/ DG/ CISO/
DECISOR PARTICULAR PARTBC(;JLAR' DIR.PLANTA! DG/ CISO DIR.PLANTA/ DESARR.
CISO CISO INTERNO

Figura 4: Tipos de clientes en el mercado de Ciberseguridad (INCIBE, Andlisis y caracterizacién del
mercado de Ciberseguridad)

Estas condiciones presentan oportunidades para la aplicacion, que puede
posicionarse como una solucion accesible y efectiva para pequenas empresas,
al tiempo que ofrece a medianas organizaciones un enfoque adaptado a su nivel
de madurez en ciberseguridad. Ademas, estas empresas sufren efectos
negativos por la ausencia de proteccién contra la ciberdelincuencia, lo que
genera interés en aplicaciones como la propuesta.

Hemos reducido la capacidad de crear nuevos — 3429
productos y servicios. !
Los ciberdelincuentes pueden determinar si somos vulnerables a 34.2%
M . il
causa de no tener una seguridad mas robusta.

Otros. 11,3%

Hemos sufrido un dafo reputacional. 10,8%

Hemos perdide informacion y/o propiedad

. . 9,5%
intelectual a causa de ciberatagues.
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Figura 5: Principales efectos negativos de la escasez de talento de ciberseguridad en las empresas
(INCIBE, Andlisis y diagndstico del talento de ciberseguridad en Espana, 2022)

En cuanto a la oferta, es mas dificil de estudiar que la demanda. Para tener una
idea aproximada se usa un informe del linstituto Nacional de Ciberseguridad
publicado en 2024 como base, en el cual, a partir de los graduados, encuestas
a empresas y datos sobre los puestos actuales en departamento de
ciberseguridad comparan la oferta y demanda de este mercado.

En la tabla 1 se refleja la amplia diferencia entre oferta y demanda en el mercado
de la ciberseguridad, lo que confirma el sector como una buena opcién a la hora
de desarrollar un negocio. Esta notable diferencia permitira que la aplicacion,
una vez capte el sector de clientes especifico al que quiere llegar tenga mas
posibilidades de captacion y potencial de crecimiento.

2021 2022 2023 2024
Oferta 39.072 41.123 41.677 42.283
Demanda 63.191 67.147 74.904 83.007

Tabla 1: Proyecciones de oferta y demanda de talento en ciberseguridad en Espana. (INCIBE,
Andlisis y diagnéstico del talento de ciberseguridad en Espana, 2022)

Con un crecimiento anual del 8,12% y un desbalance significativo entre oferta
y demanda de talento, el sector ofrece oportunidades para captar clientes,
establecer alianzas estratégicas y desarrollar soluciones accesibles y adaptadas
a las necesidades de PYMES.

3.1 Analisis PESTEL

Como resultado de la aplicacion de la metodologia PESTEL a continuacion se
presentan los principales factores que definen el mercado:

Factores politicos

En cuanto a la politica en Espana sobre Seguridad de datos, las empresas se
rigen por el Reglamento General de Proteccion de Datos (RGPD), que es el
Reglamento (UE) 2016/679 del Parlamento y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulaciéon de estos datos y por el que se deroga
la Directiva 95/46/CE, la Ley Organica 3/2018 de Proteccion de Datos
Personales y Garantia de los Derechos Digitales, aprobada el 5 de diciembre de
2018 (LOPDGDD) y demas normativa nacional que sea de aplicacion.

El gobierno de Espana busca la evolucion de la ciberseguridad y Seguridad de
Datos en Espana. Una prueba de esto es la estrategia nacional de
ciberseguridad en 2019, donde se proporciona una vision de la ciberseguridad
conjunta a nivel nacional, determinando las principales amenazas, la
estructura organica en el sistema de seguridad nacional y las lineas de accion
a seguir. También se ha emitido el Plan Espana Digital 2025, siendo uno de los
objetivos reforzar la capacidad espanola en ciberseguridad, consolidando su
posicion como uno de los polos europeos de capacidad empresarial (meta 2025:
20.000 nuevos especialistas en ciberseguridad, IA y Datos) (Espana, s.f.).
Ademas, ha lanzado el proyecto ACTIVA Ciberseguridad, un programa que
ofrece un analisis de la situacion actual de la empresa en materia de
ciberseguridad para conocer su nivel de seguridad y la elaboracion de un Plan
de Ciberseguridad especifico para la misma con un disefio personalizado de
acciones de mejora de ciberseguridad para PYMES. (IndustriaConectada4.0,
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s.f.). Otro ejemplo es el programa INCIBE emprende ofrece191 millones de euros
para emprendedores y start-ups de ciberseguridad.

Factores economicos

Economicamente, la aplicacion se lanza en un sector en crecimiento con
grandes oportunidades de negocio en el que cada afio se invierte mas dinero
tanto privado por las propias empresas como publico en forma de ayudas.

El mercado de la ciberseguridad ha aumentado, en 2020 el tamano del mercado
de la seguridad alcanzoé los 1.479,13M€ y en 2024 se calcula en 2.021M€, un
8,12% mas grande. Esto implica que la demanda aumenta progresivamente y
con ello los posibles clientes.

Segun los datos del Informe de Ciberpreparacion de Hiscox 2023 la mediana del
gasto en ciberseguridad ha crecido un 39% en los ultimos tres anos, hasta
alcanzarlos 142.600€. En las empresas con menos de diez empleados esta cifra
se ha cuadruplicado en dos anos. Esto es otro indicador de que la cantidad de
dinero invertida en este sector aumenta anualmente.

A nivel de puestos de trabajo, Espana podria alcanzar una fuerza laboral en
ciberseguridad cercana a los 122.284 trabajadores con una brecha de talento que
se estima en 24.119 (INCIBE, Analisis y caracterizacion del mercado de
Ciberseguridad) , lo que confirma que el crecimiento del mercado también lleva
a una subida de la oferta en el mercado laboral.

Factores sociales

Socialmente, la solucién que ofrece la aplicacion resuelve una gran y creciente
preocupacion de las empresas. El riesgo de sufrir un ciberataque aumenta cada
ano y las empresas reciben datos alarmantes al respecto, un ejemplo son
algunas de las afirmaciones en el Informe de Ciberpreparacion elaborado por
Hiscox: Los ciberataques aumentaron por cuarto ano consecutivo: un 53% de las
empresas sufrieron ciberataques, frente a un 48% que los sufrieron el ario pasado;
En tres anos, el porcentaje de empresas atacadas con menos de diez empleados
aumento mas de la mitad, hasta un 36%; Una de cada tres empresas atacadas
sufrié pérdidas econémicas debido a fraude por desvio de pagos; Una de cada
ocho empresas atacadas sufrié costes de 230.000€ o mads. (Hiscox, 2023)

Todos estos datos generan malestar entre las empresas, especialmente aquellas
con un bajo presupuesto para ocuparse de este tipo de ataques. La aplicacion
busca contactar con estas empresas y ofrecerles una solucién que puedan
permitirse.

Factores tecnologicos

Actualmente, la digitalizacion e innovacion avanzan cada dia. Las tecnologias
evolucionan y los ataques en ciberseguridad evolucionan y se adaptan a estos
cambios. Por tanto, las empresas deben mantenerse actualizadas para poder
responder adecuadamente en todo momento. Esta es una tarea compleja y la
aplicacion propuesta lo soluciona al asumir la adaptacion a estos cambios.

Cada ano se producen mas datos y cada vez es mas complicado manejar todos.
La cantidad de datos digitales creados o replicados a nivel mundial se ha
multiplicado por mds de treinta en la tltima década, pasando de dos zetabytes
en 2010 a 64 zetabytes el ario pasado. Segun las previsiones, el volumen de datos
generados en todo el mundo superard los 180 zetabytes en 2025, lo que supone
un crecimiento medio anual de casi el 40% en cinco anos (Moénica, 2021) Esto
implica que cada ver el volumen de datos a tratar en términos de seguridad



también esta creciendo y necesita soluciones actualizadas como la ofrecida por
la aplicacion.

Factores ecologicos

El factor ecologico mas importante al que puede afectar la aplicacion es a la
huella de carbono digital. Esta huella es el conjunto de contaminacion
producida por los gases de efecto invernadero debido al uso de las TIC. Las
emisiones de la huella de carbono digital ya suponen entre un 1,8 y un 2,8% de
las emisiones totales. (Valencia, 2021)

Algunos de los factores que aumentan la huella digital son: los centros de datos,
donde se almacena de forma fisca toda la informacion que se maneja en internet
y crece exponencialmente; El suministro eléctrico que permite la conexion a
internet; Las horas de uso de dispositivos electronicos.

Para tratar de reducirla es importante mantener el menor numero de datos
posible, optimizar la energia de los dispositivos, usar motores de busqueda
responsable y tratar de usar energias renovables.

Factores legales

En cuanto al tratamiento de datos personales por parte de las empresas que
manejaria la aplicacion, deben garantizar determinados marcos legales,
especificamente el Gobierno en la pagina relativa a la Normativa sobre datos
personales segun el Ministerio de hacienda resalta:

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016. Este reglamento regula temas como el consentimiento
del usuario, derechos de acceso y rectificacion de datos, y obligaciones
de seguridad en el tratamiento de datos. Las empresas que incumplen
pueden enfrentarse a sanciones economicas elevadas.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos

e Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales
tratados para fines de prevencion, deteccion, investigacion y
enjuiciamiento de infracciones penales y de ejecucion de sanciones
penales.

e Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal. Vigente en los articulos referidos en la Disposicion
adicional decimocuarta y Disposicion transitoria cuarta de la Ley
Organica 3/2018, de 5 de diciembre.

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

También hay normativas que obligan a algunos sectores a implementar medidas
legales en términos de ciberseguridad a las empresas como la Directiva de la
UE sobre la seguridad de las redes y sistemas de informacion (Directiva NIS2)
que afecta a sectores criticos como salud, energia, transporte, agua, y servicios
financieros.

Ademas de las leyes y normas obligatorias, hay certificados como ISO 27001
que son estandares internacionales para la gestion de seguridad de la
informacion, que es valorado en sectores altamente regulados. En concreto, en
estos estandares se especifica los requisitos para establecer, implementar y
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mantener un sistema de gestion de seguridad de la informacion, cubriendo
también los procesos de evaluacion de riesgos y control de acceso.



4 Plan de negocio

En este capitulo se realizara el plan de negocio de la aplicacion siguiendo la
metodologia del Canvas Social explicada con anterioridad. En cada apartado del
capitulo se responde a una de las preguntas clave de la metodologia y cada
subapartado corresponde a cada uno de los elementos a analizar.

4.1 Mercado objetivo

En este primer apartado se resolvera la pregunta ¢A quién? del plan de negocio.
Para tener un contexto en este apartado, se ha introducido con anterioridad el
mercado de ciberseguridad. En primer lugar, se establecera el segmento de
clientes. Posteriormente, se definira la estrategia de comunicaciéon para llegar a
estos clientes de manera efectiva, y finalmente, se analizaran los canales de
distribuciéon adecuados para asegurar el alcance optimo del servicio a los
segmentos de clientes establecidos.

4.1.1 Segmento de clientes

El segmento de clientes al que desea llegar “Tecnologias ProteccionData" esta
compuesto por pequenas y medianas empresas (PYMES) en toda Espana que
necesitan reforzar sus defensas en Seguridad de Datos. Como se aprecia en la
figura 4, presentada anteriormente, estas empresas tienen un nivel de madurez
bajo o medio-bajo en ciberseguridad. Esto significa que algunas no tienen
soluciones implementadas o expertos en la empresa que puedan tomar medidas
para cumplir la regulacion y evitar posibles ataques, lo que supone un amplio
nicho de mercado.

Como se puede observar en la figura 6, aun son muchas las empresas que
carecen de un departamento propio de seguridad, un 20,5%. Estas empresas
son posibles clientes de nuestra aplicacion, que no tengan suficiente
presupuesto como para un departamento propio de seguridad, pero sufren los
efectos negativos de no tener un sistema de seguridad de datos.

o _ E0.7%
Si, aungue |as funcicnes de seguridad estan - o
1 wele et \ 24.9%
delegadas en el responsable técnica (CI0,CTO, eto).
_ ?Ij

5%

51, aunque las funciones de seguridad

las tenemos subcontratadas. 3,9%

W Mis de 20

W Entre 11y 2
Entre 6y 10

B Menos de 5

Figura 6: Existencia de departamentos de seguridad en las organizaciones (INCIBE, Andlisis y
diagndstico del talento de ciberseguridad en Espana, 2022)

El segmento objetivo de "Tecnologias ProteccionData" estd compuesto por
PYMES en Espana, muchas de las cuales carecen de un departamento propio
de seguridad (20,5%) y enfrentan riesgos por no contar con sistemas adecuados,
siendo clientes potenciales de soluciones accesibles como la ofrecida por la
compania.



Perfil Demografico

El sector de clientes a estudiar son las pequenas y medianas empresas (PYMES),
es decir aquellas que tienen entre 0 y 249 asalariados. Actualmente en Espana
hay 2.927.956 PYMES. En concreto, la distribucion de empresas segin su
tamano es la que se puede observar en la figura 7, en Espana suponen mas de
un 50% por lo que es un sector muy amplio de la poblacion. La mayoria de las
PYMES no cuentan con personal especializado en ciberseguridad, de modo que
el perfil de cliente ideal busca una solucion que pueda implementarse y
gestionarse sin conocimientos avanzados en tecnologia. Estas empresas son
mayoritariamente del sector servicios, donde se trata con informacion privada
de clientes como numeros de teléfono, direcciones, numeros de tarjetas de
crédito o documentos de identidad.

En concreto, la distribucion de empresas segiin su tamano es la que se puede
observar en la figura 7, en Espana suponen mas de un 50% por lo que es un
sector muy amplio de la poblacion. La mayoria de las PYMES no cuentan con
personal especializado en ciberseguridad, de modo que el perfil de cliente ideal
busca una solucion que pueda implementarse y gestionarse sin conocimientos
avanzados en tecnologia. Estas empresas son mayoritariamente del sector
servicios, donde se trata con informaciéon privada de clientes como nuimeros de
teléfono, direcciones, numeros de tarjetas de crédito o documentos de identidad.

54,66 %

I Agrario Construccién Industria Servicios
5,84 %
73,81 %
0,20 %
3835% — — | 0,95 %
I Grandes (250 o mas asalariados)
Medianas (50-249 asalariados)

B Microempresas (1-9 asalariados) 9,00 %
I Pequefias (10-49 asalariados) 5,73 % [ ! 11,47 %

PYME sin asalariados (0 asalariados)

Figura 7: Distribucién de Empresas por tamano y sector (Ministerio de Industria y turismo, 2024)

Estudios del Instituto Nacional de Ciberseguridad (INCIBE) revelan que
aproximadamente un 43% de las PYMES en Espana no disponen de personal
capacitado en ciberseguridad y un 53% de las que si tienen personal confirman
que no estan suficientemente preparados para enfrentar amenazas avanzadas.
Teniendo en cuenta el numero actualizado de PYMES en Espana, esto supones
aproximadamente 1,2 millones de empresas que carecen de personal capacitado
en ciberseguridad.

Segun el informe de Ciberpreparacion de Hiscox 2023, la mediana del gasto en
ciberseguridad ha crecido un 39% en los Ultimos tres anos, hasta alcanzar los
142.600€. En las empresas con menos de diez empleados esta cifra se ha
cuadruplicado en dos anos. Por lo que tanto el niumero de empresas interesadas
en estos productos como la cantidad que estas dispuestas a invertir aumenta.

Ademas, la compania PWC realiz6 en 2024 numerosas entrevistas a directivos
para el Digital Trust Survey 2024 que reveldo que, entre los entrevistados, un
81% en todo el mundo y 82% en Espana prevén aumentar sus inversiones en
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ciberseguridad. En nuestro Espana, un 48% calcula el incremento entre el 6%
y el 15%, respecto al ano anterior.

Desde el enfoque del impacto social, se contribuye a reducir la brecha
tecnologica, concretamente en el campo de la ciberseguridad, entre empresas
de diferentes tamanos, ofreciendo una solucion accesible para las pequenas y
medianas empresas. Segun el informe de Ciberpreparacion de Hiscox 2023, esta
brecha cada vez es mas grande por la diferencia de inversion entre las empresas
de distinto tamano. En tres anos, el porcentaje de empresas atacadas con
menos de diez empleados aumenté mas de la mitad, hasta un 36%.

4.2 Estrategia de comunicacion
La estrategia de comunicacion de "Tecnologias ProteccionData" tiene como
objetivo alcanzar y captar la atencion de las pymes a través de canales digitales
y eventos empresariales. Dado que el cliente ideal puede no tener conocimientos
avanzados de ciberseguridad, es fundamental que la comunicacion sea clara y
explique los beneficios de manera accesible:

Estrategia de Comunicacion digital

En esta campana, se busca conseguir una serie de anuncios en redes sociales
e internet con el objetivo de que la informacién de la aplicacion llegue a los
posibles clientes.

Este tipo de campanas digitales permite llegar a un mayor segmento de la
poblacion y ser percibida como mas cercana y asequible. No obstante, este tipo
de publicidad también genera desconfianza. Las aplicaciones ofertadas de forma
digital son muchas y pueden consistir en estafas. La posibilidad de esta posible
suplantacion hace que muchas empresas no decidan dar el paso a probar las
aplicaciones ofertadas. (INESDI, 2021)

Estrategia de Comunicacion presencial

En esta campana se busca mostrar con mayor nivel de detalle la aplicacion,
permitiendo a los clientes probarla. El objetivo es, al mostrar la aplicacion en
persona, ser percibida como fiable y eficiente. Para conseguirlo se buscara la
presencia de un representante de la aplicacion en diferentes eventos y
conferencias. Ademas, durante el primer afno se seguira una estrategia de
Prueba Gratuita Limitada. En eventos y canales de captacion presencial, se
ofrecera una licencia gratuita para un taller o version de prueba durante un
mes, lo cual incluye hasta 49 cuentas de usuario por empresa. Esto permite
que cada empresa implemente la herramienta sus equipos de trabajo y evalue
su utilidad de manera realista. Dado que el periodo gratuito puede suponer un
coste considerable, la campana de pruebas gratuitas se plantea solo para el
primer afno de lanzamiento de la aplicacion. Ese afno es crucial para crear una
base inicial de clientes, aprovechando el impulso inicial y la visibilidad que
genera la campana. Al ofrecer un mes de prueba gratuito se elimina una de las
principales barreras de entrada para PYMES con recursos limitados, facilitando
el acceso a una solucién que de otro modo podrian considerar de alto coste.
Ademas, las empresas generan una relacién de confianza con la marca y, si
quedan satisfechas, es mas probable que se conviertan en clientes recurrentes
o incluso los mismos clientes pueden actuar como embajadores del producto,
recomendandolo a otras empresas de su red o entorno.

Los eventos en los que se tendria presencia serian, por una parte, de captacion
de empresas ya interesadas en ciberseguridad dispuestas a invertir un
presupuesto establecido como en talleres y seminarios de ciberseguridad o
demostraciones en vivo en ferias y congresos.
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También se buscara la asistencia a eventos especificos de PYMES que no tengan
por qué haber realizado ya un presupuesto para ciberseguridad ni lo
contemplen como prioridad. Este tipo de empresas también puede estar
interesada por la mejora de la logistica y seguridad que ofrece la aplicacion y la
mejora de imagen de marca que supone la implementacion. Algunos ejemplos
seria asistir a eventos de patrocinios y alianzas con entidades de apoyo a PYMES,
consultoria gratuita o sesiones de diagnéstico.

4.3 Canales de distribucion

Una vez aclarado el segmento de clientes objetivo, pequenas y medianas
empresas espanolas interesadas en implementar un plan de seguridad de datos
con un presupuesto bajo o medio-bajo. También se conoce la estrategia de
comunicacion a seguir. Esta estrategia tiene dos grandes canales, digitales y
presenciales, cada uno con un objetivo diferente. En este subapartado se
detallan los canales de distribucion de estas dos campanas y del producto final.

Canales de Comunicacion digitales

En esta campana se busca llegar a un mayor segmento de la poblacion y ser
percibida como cercana y asequible. Los canales que se utilizaran seran:

1. Redes Sociales (LinkedIn, Facebook e Instagram). Por un lado, se usara
LinkedIn, la principal red para profesionales y empresas. Es ideal para
conectar con gerentes de empresas y profesionales interesados en
ciberseguridad que ya estan registrados en esta red y estan pendientes
de posibles ofertas, ademas, los anuncios patrocinados en LinkedIn
permiten segmentacion avanzada por industria, tamano de empresa y
cargo, facilitando la llegada a decisores de compra. Por otra parte,
Facebook e Instagram se utilizaran para difundir contenido visualmente
atractivo sobre la aplicacion, el objetivo es que las empresas localicen la
marca y puedan llegar a otras fuentes de informacién con contenido
técnico y muestras de uso.

2. Google Display Ads: esto permite que la aplicacion aparezca en los
resultados de busqueda cuando un usuario consulta temas relevantes,
como “soluciones de Seguridad de datos para pymes”.

3. Plataformas de Revision y Comparacion de Software (Capterra): es una
plataforma especializada donde los clientes buscan y comparan software.
Puede facilitar la toma de decisiones de empresas que buscan soluciones
de Seguridad de Datos, con la ventaja de que los clientes pueden leer
reseflas y comparar opciones.

Canales de Comunicacion presenciales

Para conseguir eficiencia en la campana de comunicacion presencial, en la cual
se busca mostrar con mayor nivel de detalle la aplicacion permitiendo a los
clientes probarla se utilizaran diversos canales.

1. Eventos de Networking empresarial. Consiste en la participacion en
eventos o conferencias dirigidas a PYMES sobre tecnologia y seguridad.
En estos eventos también hay "networking breakfasts", donde los
asistentes puedan discutir sus preocupaciones y necesidades en un
ambiente mas relajado. Inicialmente se acudira a South Summit (Madrid)
es un evento destacado de innovacion y emprendimiento que atrae a
startups, PYMES y empresas de diferentes sectores, incluyendo
tecnologia organizado por IE University y Spain Startup
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2. Talleres y Seminarios de Ciberseguridad: charlas y talleres gratuitos
organizados en asociaciones de empresarios o camaras de comercio
locales. Inicialmente se participara en INCIBE CyberCamp, organizado
anualmente por el Instituto Nacional de Ciberseguridad (INCIBE), incluye
talleres especificos de ciberseguridad para PYMES y emprendedores.
Consiguiendo una aportacion en este evento se muestra la aplicacion
como fiable y segura.

3. Demostraciones en Vivo en Ferias y Congresos: Crear un espacio
interactivo en ferias de tecnologia o eventos de ciberseguridad donde los
visitantes puedan ver en directo como funciona la aplicacion.
Inicialmente se plantea participar en DES - Digital Enterprise Show
(Madrid), una feria importante de transformacion digital permite exponer
herramientas y soluciones tecnologicas en tiempo real organizada por
Nebext.

4. Patrocinios y Alianzas con Entidades de Apoyo a PYMES: Colaborar con
entidades o asociaciones de apoyo a PYMES para patrocinar eventos o
actividades. Esto posiciona la aplicacion como una aliada confiable y
refuerza la relacion de la empresa con el sector, aumentando la
visibilidad y el valor percibido por los asistentes. Inicialmente se plantea
la asistencia y patrocinio en el Foro de Ciberseguridad organizado por
CEOE (Confederacion Espanola de Organizaciones Empresariales)

4.4 Propuesta de valor

La propuesta de valor consiste en una aplicacion que ofrece servicios de
seguridad de datos por un precio medio bajo a pequenas y medianas empresas
en Espana. Utilizando herramientas Cloud de grandes proveedores utiliza
estandares modelo para clasificar datos, prevenir su perdida y protegerlos. La
estandarizacion de este proceso permite exportarlo a distintas empresas
pequenas a un precio asequible. De esta forma distintas empresas con
presupuesto limitado pueden proteger tanto sus datos sensibles como los de
sus clientes cumpliendo la normativa actual.

Hoy en dia la regulacion de Seguridad de Datos Europea es densa y dificil de
cumplir. No obstante, todas las pequenas y medianas empresas con recursos
limitaos estan obligadas a aplicarlo. Esta aplicacion ofrece una solucion de
proteccion de datos que verifica el cumplimiento de la regulacion asegurando la
proteccion de datos a sus clientes y ante posibles problemas legales.

Ademas, al ofrecer una solucién para cumplir la normativa actual de proteccion
de datos reduce el riesgo de sufrir un ciberataque. El Informe Digital Trust
Survey 2024 revela que el 43% de los entrevistados en Espana asegura que la
seguridad en la nube es su principal preocupacion en materia de ciber riesgos
y el 82% tienen previsto aumentar sus inversiones en ciberseguridad. De esta
forma, la aplicacion cubre la necesidad de las empresas de proteccion de
Seguridad de Datos ante posibles brechas de seguridad o ataques maliciosos.

Es una solucion accesible, una herramienta intermedia que evita la ausencia
de proteccion ante posibles pérdidas de datos sensibles sin necesitar un equipo
especifico de seguridad de datos. La estandarizacion de politicas y ausencia de
particularidad hacen posible una reduccion en los costes que vuelve la
aplicacion atractiva para empresas con menor presupuesto.

Ofrece monitorizacién continua. Las politicas de prevenciéon de perdida de datos
definidas son las que garantizan la seguridad. La tecnologia detras de estas
politicas consiste en, bloqueos, alertas y monitorizacion continua tanto de
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archivos en la nube como acciones de los usuarios como descargas y envios de
informacion.

Ademas, tiene una gran facilidad de uso. El usuario no necesita conocimientos
especificos sobre la tecnologia y politicas detras de la aplicacion. Al consistir
principalmente en aplicacion de politicas ya disenadas el usuario no necesita
realizar acciones continuas o espontaneas para garantizar la seguridad de datos.
Para comprobar los resultados y estadisticas se comprueban informes de
actualizacion continua.

4.5 Estructura operativa

En este apartado se analizara la estructura operativa del proyecto, la cual
constituye el conjunto de colaboradores, recursos y actividades que permiten
lanzar la aplicacion.

4.5.1 Colaboradores

El primer colaborador es onetrust, una plataforma que permite que puedas
recopilar, controlar y usar los datos con una visibilidad y control completos.
Tiene diferentes apartados que recopilan datos de clientes e interesados en una
compania cumpliendo con la normativa actual. Para esto dispone de distintos
apartados:

e Consent & Preferences: simplifica la gestion de las preferencias y el
consentimiento para conseguir transparencia de cara al consumidor. Por
un lado, ofrece a los usuarios que elijan preferencias, sobre qué quieren
dar su consentimiento a partir de un portal Gnico e intuitiva, recoge esta
informacion con su consentimiento y administra el consentimiento de las
cookies en tus sitios web, aplicaciones moviles, aplicaciones OTT y CTV.

e Privacy Automation: permite el uso responsable durante todo el ciclo de
vida de los datos al operacionalizar el programa de privacidad.
Automatiza todo el proceso para gestionar las solicitudes de derechos de
los interesados, desde la recepcion y verificacion de identidad, hasta la
identificacion y localizacion de los datos, su eliminacién o modificacion,
y la entrega de una respuesta segura. Permite visualizar flujos de datos,
localiza y clasifica activos, evalua los riesgos de privacidad en tiempo real
y administra de manera eficiente los incidentes y avisos de privacidad.

e Data & Al Governance: descubre qué datos tienes y donde, cuales de
estos son confidenciales y a qué riesgos se enfrenta tu negocio.

e Tech Risk & Compliance: supervisa del cumplimiento normativo en la
organizacion. Simplifica los requisitos regulatorios dividiéndolos en
elementos claros y medibles. Conecta los controles técnicos, las
evidencias y las obligaciones legales con un lenguaje accesible para el
ambito empresarial.

e Third-Party Management: automatiza la gestion de terceros desde su
incorporacion hasta la evaluacion, mitigacion, monitorizacion continua y
la creacion de informes de riesgos.

(onetrust, s.f.)

Por otra parte, se van a utilizar los servicios de Microsoft para la clasificacion,
monitorizacion y prevencion de pérdida de datos. Microsoft Purview ofrece
diferentes servicios para cubrir estas necesidades, en concreto se utilizaran:

e Microsoft Purview para clasificacion y etiquetado. Primero para la
identificacion de datos sensibles usa sensores de clasificacion
automatica, que detectan tipos de informacion confidencial
preconfigurados (como nombres, direcciones, nimeros de identificacion)

15



también dispone de una opcion para configurar etiquetas personalizadas
y etiquetado manual.

e Microsoft Purview para una monitorizacion continua, en concreto la
opcion de mapa de datos (Data Map) para rastrear donde se encuentran
los datos sensibles en tiempo real. También permite habilitar informes
automatizados para auditar el acceso, la manipulacion y la exposicion de
los datos sensibles.

e Microsoft Purview para la prevencion de datos con la herramienta Data
Loss Prevention (DLP) para proteger los datos sensibles y evitar su
pérdida o exposicion no autorizada, tanto dentro como fuera de la
organizacion.

También se wusara Microsoft Compliance Manager para asegurar el
cumplimiento normativo. Esta herramienta permite realizar evaluaciones de
cumplimiento especificas del reglamento GDPR o LOPDGDD. Para esta
evaluacion permite tanto utilizar plantillas preconfiguradas para identificar
brechas y generar un plan de accion como documentar pruebas de
cumplimiento automaticamente, como configuraciones de politicas y logs de
acceso.

Ademas, se fomentara Sharepoint como medio para compartir informacion ya
que permite tanto cifrado en transito, por el cual los datos estan protegidos
mientras viajan entre el usuario y el servidor, como el cifrado en reposo, donde
la informacion almacenada esta protegida contra accesos no autorizados.

4.5.2 Actividades Clave
En este apartado se van a presentar el desglose de las actividades de la
aplicacion y de su lanzamiento.

Actividades clave del servicio

La actividad clave es la gestion y proteccion de los datos de las empresas. En
primer lugar, es necesario entender que es la gestion de un dato, es decir,
recopilar, mantener y utilizar datos de manera segura. Para conseguir llevar
esto a cabo es necesario entender el ciclo de vida de los datos.

e Primera etapa: Creacion de datos. Los datos se crean o se introducen en
el sistema, algo que puede ocurrir a través de diversas fuentes.

e Segunda etapa: Almacenamiento y organizacion. Los datos se guardan
en sistemas de almacenamiento, bases de datos u otros repositorios. La
estructuracion y clasificacion adecuadas facilitan la recuperacion
eficiente de la informaciéon cuando sea necesario. Las tecnologias de
almacenamiento en la nube y bases de datos desempefian un papel vital
en esta fase.

e Tercera etapa: Procesamiento y analisis. Esta etapa involucra el
procesamiento y el analisis de los datos para extraer informacion valiosa.
Aqui se aplican técnicas de analisis de datos, como la mineria de datos,
la inteligencia artificial o el aprendizaje automatico, para descubrir
patrones, tendencias y conocimientos.

e Cuarta etapa: Distribucién y acceso. Se distribuyen a los usuarios o
sistemas relevantes. Esto puede ser mediante informes, visualizaciones,
aplicaciones o cualquier medio que permita a los usuarios acceder y
utilizar la informacion de manera efectiva.

e Quinta etapa: Retencion y copia de seguridad. La retencion de datos es
crucial por razones legales, regulatorias y operativas. En esta etapa se
establecen politicas para determinar cuanto tiempo se deben conservar
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los datos en funcion de su relevancia y uso potencial futuro. Ademas, se
hacen copias de seguridad para garantizar la recuperacion en caso de
pérdida de datos por fallos técnicos o sucesos inesperados.

Sexta etapa: Archivado y gestion de datos histéricos. Cuando los datos
ya no son necesarios para operaciones diarias, se transfieren a sistemas
de almacenamiento o se archivan. Asi, esta etapa implica la gestion
eficiente de datos historicos, permitiendo su recuperacion si es necesario
para auditorias, cumplimiento normativo u otros fines. En este sentido,
es muy importante establecer politicas claras para el archivado y la
gestion de datos historicos.

Séptima etapa: Eliminacion segura. Puesto que los datos obsoletos o que
ya no son relevantes deben ser eliminados de manera segura para evitar
riesgos de seguridad y cumplir con las regulaciones de privacidad. Esto
implica la destruccion de datos de forma que no puedan ser recuperados,
ya sea fisicamente o mediante métodos de eliminacion digital seguros.
(ESIC, 2024)

Ademas, es necesario saber qué medidas es necesario aplicar para cumplir
regulaciones y ofrecer un servicio seguro y en qué fases del ciclo se implementa
cada una.

El Reglamento General de Proteccion de Datos (GDPR) establece un marco legal
que protege los datos personales de los ciudadanos de la Union Europea (UE) y
del Espacio Econémico Europeo (EEE) en los que se encuentran las pequenas y
medianas empresas espanolas.

Los datos personales deben estar de acuerdo con los siguientes principios:

1.

Licitud, lealtad y transparencia: Los datos deben ser tratados de manera
legal, justa y transparente para el usuario. Se debe informar claramente
sobre como se usaran los datos.

Limitaciéon de la finalidad: Los datos deben recopilarse para fines
especificos, explicitos y legitimos, y no ser tratados de manera
incompatible con esos fines.

Minimizacion de datos: Recoger solo los datos estrictamente necesarios
para el proposito declarado.

Exactitud: Asegurar que los datos sean precisos y actualizados. Los datos
incorrectos deben corregirse o eliminarse.

Limitacion de la conservacion: No almacenar datos personales mas
tiempo del necesario para cumplir los fines declarados.

Integridad y confidencialidad: Garantizar la seguridad adecuada de los
datos personales, incluyendo la proteccion contra el acceso no autorizado,
pérdida o destruccion.

El usuario debe dar su consentimiento claro, informado y explicito.

Automatizacion
de la
clasificacion de
datos y cifrado

Formularios
GDPR de
consentimiento

Asegurar la
Evaluacion DPIA distribucién y
acceso a datos

Asegurar Archivo y
copias de gestion segura

seguridad de datos
cifradas histoéricos

Eliminacion
segura de
datos

Figura 8: Etapas de la aplicacién [Elaboracién propial
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En la primera etapa se utilizara una herramienta para implementar formularios
de recoleccion de datos compatibles con GDPR, incluyendo el consentimiento
explicito y rastreable, configurar politicas de privacidad adaptadas a cada tipo
de dato y gestionar registros de actividades de procesamiento. En este
formulario, por tanto, se deben incluir los derechos de los usuarios recogidos
en los articulos del doce al veintidds de El Reglamento General de Proteccion de
Datos:

e Derecho de acceso: Los usuarios tienen derecho a saber qué datos
personales se recopilan y como se utilizan.

e Derecho a la rectificacion: Los interesados pueden solicitar la correccion
de datos incorrectos o incompletos.

e Derecho al borrado: Los usuarios pueden pedir que se eliminen sus
datos cuando ya no sean necesarios o si revocan su consentimiento.

e Derecho a la restriccion del tratamiento: Los usuarios pueden limitar el
uso de sus datos en ciertos casos.

e Derecho a la portabilidad de los datos: Los usuarios tienen derecho a
recibir sus datos en un formato estructurado, de uso comun y a
transferirlos a otro proveedor.

e Derecho de oposicion: Los usuarios pueden oponerse al tratamiento de
sus datos, especialmente en marketing directo o en decisiones basadas
Unicamente en procesos automatizados.

Ademas, en esta etapa se deben etiquetar datos sensibles desde el momento de
su creacion y habilitar validaciones en tiempo real para garantizar que solo se
recopilen los datos necesarios y permitidos.

En la segunda etapa se debe automatizar la clasificacion de datos segun su nivel
de sensibilidad e implementar auditorias de almacenamiento para asegurar que
los datos se encuentren en repositorios autorizados permitiendo monitorear
accesos y alertar sobre actividades sospechosas.

También es necesario Implementar medidas de seguridad como son el cifrado,
pseudonimizacién, control de acceso y auditorias regulares de acuerdo al
articulo treinta y dos del Reglamento General de Proteccion de Datos. Se debe
asegurar el cifrado de los datos almacenados

En la tercera etapa se deben evaluar el impacto del procesamiento (DPIA)
utilizando plantillas integradas para identificar riesgos en tiempo real. Una de
las obligaciones de las empresas segun el articulo treinta y cinco del Reglamento
General de Proteccion de Datos es realizar evaluaciones de impacto de este tipo
cuando el procesamiento de datos pueda generar un alto riesgo para los
derechos de los usuarios, como en el caso de nuevas tecnologias o
procesamiento masivo.

Ademas, se deben implementar medidas de seguridad en este nivel de
anonimizacion o pseudonimizacion antes de realizar analisis, segiun sea
necesario.

En la cuarta etapa para la distribucion y acceso se debe tener un control
granular de acceso y permisos y medidas de deteccion y bloqueo de intentos de
acceso no autorizados. Algunas soluciones que se implementaran para esto en
funcion de las necesidades de la empresa seran:

e Establecer y aplicar controles de acceso basados en roles (RBAC) y
principios de necesidad de saber
e Controlar accesos basados en identidad.
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e Configurar permisos granulares en SharePoint y Teams para compartir
informacion de forma segura.
e Aplicar cifrado de extremo a extremo para datos compartidos.

En la quinta etapa, retencion y copia de seguridad, se deben realizar copias de
seguridad regulares y cifradas, politicas automatizadas de retencion y
eliminacion de datos caducados y un registro de cumplimiento para
inspecciones regulatorias.

En la sexta etapa de archivado y gestion de datos historicos se debe garantizar
el acceso controlado a datos archivados, almacenamiento de largo plazo con
seguridad y bajo costo y la generacion de reportes para auditorias regulatorias.
En este caso, para llevarlo a cabo se ofrecen servicios para lo siguiente:

e Definir politicas claras de archivado alineadas con los requisitos legales
y regulatorios.

e Realizar auditorias automaticas del contenido archivado para verificar
que esté protegido y actualizado.

e Usar una herramienta para datos historicos cifrados.

e Configuraciones para rastrear los datos archivados y su accesibilidad.

En la Séptima etapa, eliminacion segura, se ofrecera el realizar una
automatizacion de procesos de eliminacion conforme a regulaciones, métodos
seguros como el borrado criptografico o la sobreescritura y trazabilidad y
certificacion del proceso de eliminacion. También es importante gestionar
solicitudes de borrado (derecho al olvido) a través de un portal dedicado en todo
momento.

Ademas, la aplicacion puede o bien entregar los servicios mencionados a la
empresa y que esta se encargue de las gestiones o hacer la funcién de Delegado
de Proteccion de Datos (DPO), obligatoria para organizaciones publicas,
empresas que realizan monitoreo sistematico a gran escala y entidades que
procesan datos sensibles.

También se ofrece la opcion de o bien entregar los servicios mencionados a la
empresa y que esta se encargue de las gestiones de violaciones de datos o que
lo haga la propia aplicacion. Estas consisten principalmente en notificar en caso
de una brecha de seguridad que comprometa datos personales a la autoridad
de control en un plazo maximo de 72 horas y a los interesados si la brecha
implica un alto riesgo para sus derechos.

Actividades clave para el lanzamiento de la aplicacion

Para poder lanzar esta aplicacion es necesario previamente haber desarrollado
los formularios de consentimiento y DPIA a implantar en las diferentes
empresas. Ademas, también es necesario crear las plantillas base con los
protocolos de Microsoft Purview cuya implantacion en los sistemas de los
clientes se quiere automatizar. Todos estos procesos se revisaran con una
asesoria legal que certifique el cumplimiento del GDPR y se resumira en una
documentacion clave y campana digital y presencial. A continuacion, se
presenta un diagrama de Gantt en la figura 9 con la planificacion de las tareas
de lanzamiento para gestionar y visualizar el cronograma de actividades
necesarias para el lanzamiento de la aplicacion.
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TAREAS FASE DE LANZAMIENTO PRIMER TRIMESTRE ~ SEGUNDO TRIMESTRE JIi{e Qi ]13y):{3 CUARTO TRIMESTRE

Desarrollo de formularios y
asesoria legal

Desarrollo de plantillas Microsoft

Pruebas de DLP y cifrado

Auditoria final

Elaboracion campaiia ——

Campaia digital y presencial A

Inicio de actividad con clientes

Doumentation I —

Figura 9: Diagrama de Gantt con planificacion de las tareas de lanzamiento. [Elaboracién propial

Se ha establecido un plan de lanzamiento con una duracion total de un ano, en
la cual se comienza a dar servicio a clientes a mediados del tercer trimestre. Las
tareas de preparacion llevaran aproximadamente seis meses. En este tiempo se
disenara la automatizacion de formularios y herramientas para la posterior
implantacion en usuarios clientes. El desglose de las tareas en etapas es el
siguiente:

Primera etapa: Desarrollo de formularios y asesoria legal (Primer
trimestre). Consiste en la creacion de documentos adaptados a las
necesidades de recopilacion de datos, consentimiento, y otros
procedimientos relacionados con la GDPR. También se incluye la
contratacion de servicios de asesoria legal en un despacho especializado
para garantizar que las plantillas y procesos cumplen con las normativas
europeas de proteccion de datos y tener la certificacion correspondiente.
Segunda etapa: Desarrollo de plantillas Microsoft (Primer y segundo
trimestre). Consiste en la creacion de documentos y configuraciones
predefinidas utilizando Microsoft Purview y herramientas relacionadas.
En esta fase se buscara la optimizacion de las plantillas para facilitar su
implementacion por parte de PYMES.

Tercera etapa: Pruebas de DLP y cifrado (Primer y segundo trimestre).
Consiste en la implementacion de politicas de prevencion de pérdida de
datos (DLP), validacion de su eficacia y optimizacion de configuraciones
para asegurar que las politicas no interfieran con las operaciones
normales de los usuarios. Ademas, se realizaran pruebas para asegurar
que los datos estan cifrados correctamente y se cumplen las normativas.
Cuarta etapa: Auditoria final (Segundo trimestre). Consiste en la
evaluacion completa del sistema antes de su lanzamiento para garantizar
que cumple con todas las especificaciones técnicas y legales. Se
realizaran pruebas de seguridad adicionales y una auditoria por parte de
terceros si es necesario.

Quinta etapa: Elaboracion de la campana (Tercer trimestre). Consiste en
el diseno y planificacion de campanas digitales y presenciales para
promocionar la aplicacion.
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e Sexta etapa: Campana digital y presencial (Tercer y cuarto trimestre).
Consiste en la ejecucion de las campanas disenadas en redes sociales,
email marketing, eventos y ferias detalladas en el apartado anterior.

e Séptima etapa: Inicio de actividad con clientes (Cuarto trimestre).
Consiste en realizar pruebas piloto con los primeros clientes,
permitiéndoles utilizar la aplicacion y recopilando feedback. Estos
primeros clientes tendran el privilegio de formar parte de la campana de
pruebas gratuitas por lo que no se cuenta con ingresos, pero si con la
oportunidad de hacer pruebas reales y perfeccionar la aplicacion. Incluye
el soporte técnico para los clientes piloto, la implementacion de ajustes
segun las observaciones recibidas y el monitoreo de métricas de uso y
aceptacion.

e Octava etapa: Documentacion (Durante todo el ano). Consiste en la
redaccion de manuales, guias de usuario y documentacion técnica que
respalde el uso de la aplicacion. Se crearan documentos explicativos
tanto para usuarios técnicos como no técnicos y elaboraran
procedimientos para futuras actualizaciones.

4.5.3 Recursos Clave
Las necesidades para llevar a cabo este negocio giran en torno al consentimiento
de gestion de datos del cliente y la posterior proteccion de estos datos.

El primer recurso clave es la creacion de formularios que recojan el
consentimiento de los clientes para procesar los datos, esto se consigue gracias
a la opcion de banners de cookies y gestion de privacidad en la herramienta
onetrust. Con estos formularios se asegura el cumplimiento de consentimiento
y transparencia estipulada en el GDPR.

El segundo recurso clave es la recoleccion de informacion sobre datos privados
de los clientes que la aplicacion recopila de los usuarios. Esto se puede realizar
en el apartado de privacidad de onetrust y se asegura el cumplimiento de
transparencia estipulada en el GDPR.

El segundo recurso consiste en la identificacion y clasificacion de datos
sensibles. Esto se consigue gracias a Microsoft Purview que analiza tanto los
datos introducidos en tiempo real desde su aplicacion como los ficheros
antiguos que habia en la aplicacion. Las empresas recopilan un gran numero
de datos y la identificacion y clasificacién manual puede ser tediosa. Para evitar
esto se ofrecen servicios que usan sensores de clasificaciéon automatica, que
detectan tipos de informacion confidencial preconfigurados (como nombres,
direcciones, numeros de identificacion) o permite configurar etiquetas
personalizadas para encontrar datos en el sistema especificos de la empresa.

El tercer recurso consiste en la monitorizaciéon constante. Gracias a la
clasificacion realizada anteriormente, Microsoft Purview permite en su panel de
actividades un seguimiento de datos tanto genérico como por su nivel de
sensibilidad para un acceso mas rapido y evitar la pérdida o dificultades de
acceso dentro de la empresa de estos datos.

El cuarto recurso consiste en la prevencion de pérdida de datos con la
herramienta Data Loss Prevention en Microsoft Purview. Esta tecnologia permite
crear alertas o incluso bloquear acciones en las que se detecte que datos
sensibles se envien a externos o sean accedidos por personas no acreditadas.

El quinto recurso consiste en el cifrado ofrecido por Microsoft Purview cuando
clasifica datos. Esta herramienta no solo identifica y aplica politicas de cifrado
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a datos sensibles en reposo y en transito cuando se clasifican datos como se ha
explicado en el segundo recurso. También administra claves de cifrado a través
de Azure Key Vault para los datos. Azure Key Vault es un servicio de
administracion de claves para cifrar datos de aplicaciones y servicios que
administra claves criptograficas, secretos y certificados digitales, genera y
controla claves de cifrado utilizadas para proteger datos sensibles. Ademas, en
todo momento monitoriza la conformidad con normativas como GDPR y otras
que exigen cifrado.

5 Situacion economica

En este apartado se abordara la situacion economica del proyecto, que
comprende el analisis de los aspectos financieros clave que influyen en su
viabilidad y sostenibilidad.

5.1 Situacion economica al inicio

En este apartado se recapitularan todos los recursos necesarios que se han
comentado para poder calcular la financiacion a realizar para el disefio de esta
aplicacion.

5.1.1 Inversion

En primer lugar, es importante resaltar que esta aplicacion busca minimizar los
costes. Esto se logra mediante la adopcion de servicios en la nube de Microsoft
Azure, como Microsoft Purview y otros servicios complementarios. Estas
tecnologias minimizan los costes fijos para las empresas que buscan gestionar
y proteger sus datos al no necesitar un hardware fisico particular, con los gastos
de mantenimiento asociados ni esta limitado a una demanda concreta. La
eliminacion de la compra de hardware fisico se debe a que no es necesario
adquirir servidores, dispositivos de almacenamiento o equipos especializados,
solo servicios software en la nube. La reduccion de los costes de mantenimiento
se debe a que, con Azure, Microsoft se encarga del mantenimiento del hardware,
actualizaciones y parches de seguridad, liberando a las empresas de estos
gastos recurrentes. La escalabilidad bajo demanda se refiere a que las empresas
pueden aumentar o reducir la capacidad en funcion de sus necesidades,
pagando Unicamente por los recursos que realmente utilizan. La aplicacion se
encarga de buscar la combinacién mas econdémica de estos servicios, la
aplicacion de plantillas preestablecidas para algunas funcionalidades y un
servicio de soporte.

No obstante, no todos los costes son variables. Para el correcto funcionamiento
de la aplicacién se requiere de personal que asista a las empresas, personal que
vigile el funcionamiento de la aplicacion y un gasto inicial en la creacion de las
plantillas y aplicacion.

Presupuesto para el lanzamiento

A continuacion, se explican los costes de los pasos a seguir para poder iniciar
la actividad econémica. Este presupuesto es de un ano, el tiempo establecido
para el lanzamiento en el apartado de actividades clave. Los gastos fijos seran
estos mas los sueldos de los socios iniciales. Estos empleados seran tres, que
se encargaran de llevar a cabo el proceso y documentarlo hasta el lanzamiento.
Una vez puesta en marcha seran los encargados de dar visibilidad y soporte a
la aplicacion. Las etapas del proyecto estan detalladas en la figura 9, en el
apartado de actividades clave. Con esta informacion se calculan sus respectivos
castos fijos seran las siguientes:
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Primero se prepararan los formularios que cumplan con la normativa GDPR,
incluyendo validaciones automaticas, plantillas de consentimiento explicito y
formularios de Evaluacion de impacto (DPIA). Estos se realizaran para onetrust
y se documentara el proceso necesario a seguir para llevar la adaptacion a cada
empresa. Por ello se necesitara para la implementacion en onetrust que dos
empleados ya con experiencia especialicen en la herramienta, esta plataforma
ofrece certificaciones gratuitas y con entornos de prueba gratuitos. Por otra
parte, una vez realizadas las plantillas se llevaran a una asesoria legal para
confirmar el cumplimiento de la normativa.

e Para la formacion y creacion de plantillas se estima un plazo de dos
meses, con un gasto esta asociado de 3.400€ como bonus en formacion.

e Para la asesoria legal se busca una asesoria online en servicios
especializados como legalveritas que ofrecen también certificacion de
cumplimiento y se estima el gasto asociado en 250€

Formularios y Asesoria Legal Costo (€)
Bonus en formacion 3,400€
Asesoria legal (LegalVeritas) 250€
Total 3,650€

Tabla 2: Tabla de gastos de Formularios y Asesoria Legal

En segundo lugar, se prepararan guias para la clasificacion de datos con
herramientas de Microsoft, Esto supone un gasto en tasas de uso de la
herramienta y otro en asesoria legal sobre el almacenamiento de datos para
verificar el cumplimiento de la legislacion.

e Coste de la herramienta: 1178€ mensuales [Anexo]
e Coste asesoria en legalveritas: 190€

Guias y Herramientas Costo (€)
Herramienta Microsoft (10 meses) 11,780€
Suscripcion Onetrust (10 meses) 10,000€
Asesoria legal (LegalVeritas) 190€

Total 21,970€

Tabla 3: Tabla de gastos de Guias y Herramientas

En tercer lugar, se preparara la estrategia de comercializacion. Esto supone los
gastos en la campana digital, publicidad en redes sociales y Google Ads, gastos
en la campana presencial, participacion en eventos y congresos y un
presupuesto base para las pruebas gratuitas. Teniendo esto en cuenta el
desglose seria el siguiente:

e Anuncios patrocinados en LinkedIn: €500 al mes (segmentacion
avanzada).

e Campanas visuales en Facebook e Instagram: €300 al mes (contenido
multimedia atractivo).

e Creacion de contenido visual y técnico: Contratacion de un disenador
grafico y un copywriter freelance: 1.500€ inicial para una biblioteca
basica de contenido.
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e Google Display Ads: Costo por clic (CPC): €0.50 (estimado), por tanto,
para la campana inicial mensual: €300.

e Participacion en South Summit (Madrid): €1,500 (stand basico).
e Stand en DES (Digital Enterprise Show): €3,000 (paquete basico).
e Viajes y alojamiento: €1,000.
e Patrocinio en Foro de Ciberseguridad de CEOE: €2,500.
e Material promocional: €500.
e Suscripcion mensual a onetrust:
e Suscripcion mensual en Microsoft para cubrir aproximadamente 20
empresas
Estrategia de Comercializacion Costo (€)

Gastos iniciales:

Creacion de contenido | 1,500€
(disenador/copywriter)

Gastos mensuales (6 meses):

Anuncios patrocinados en LinkedIn 3,000€

Campanas en Facebook e Instagram | 1,800€

Google Display Ads 1,800€
Costos unicos de eventos:

South Summit 1,500€
Stand en DES 3,000€
Viajes y alojamiento 1,000€
Patrocinio Foro de Ciberseguridad | 2,500€
CEOE

Material promocional 500€
Total 16,600€

Tabla 4: Tabla de gastos de la Estrategia de Comercializacién

En cuarto lugar, para personal se contara con tres empleados encargados de
documentacién, asistencia y supervision, si se calcula un salario promedio de
35.000€ anuales, el costo total anual son 105.000€. No obstante, en los gastos
también se debe incluir las cotizaciones a cargo de la empresa como son las
contingencias comunes, accidentes de trabajo y enfermedades profesionales y
el mecanismo de equidad intergeneracional, lo que supone un gasto
aproximadamente del 32%. Por tanto, en total, el gasto por sueldos es de
138.600€. (SegurdidadSocial, 2024).

Sueldos Costo Total (€)
Salario 138.600€
Seguridad Social (32%) 33.600€

Total 138.600€

Tabla 5: Tabla de gastos de sueldos de tres empleados

En quinto lugar, para posibles incidentes se va a crear una reserva para
imprevistos. Esto es importante para cubrir posibles gastos que no hayan sido
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contemplados. Esta aplicacion es un nuevo proyecto, lo que conlleva un alto
nivel de incertidumbre y pueden surgir gastos con los que no se contaba de
forma original. En este caso se establecera la reserva de un 10% de los gastos
totales.

Teniendo todo esto en cuenta se presentan los siguientes gastos para el plan de
lanzamiento, con una duracién de un ano. La duracion de cada servicio en la
tabla se indica en el diagrama de Gantt con planificacion de las tareas de
lanzamiento, en la figura 9, y se refleja en las tablas 2,3,4 y 5 donde se
encuentra el desglose de cada fila de gastos.

Suma de gastos Costo Total (€)
Formularios y Asesoria Legal 3,400€
(desglose en la tabla 2)
Guias y Herramientas (desglose en la 21,970€
tabla 3)
Estrategia de Comercializacion 16,600€
(desglose en la tabla 4)
Sueldos (desglose en la tabla 5) 138.600€
Total gastos 180,820€
Reserva para incidentes 18,082
Total 198,902€

Tabla 6: Tabla de gastos totales

El presupuesto del lanzamiento de "Tecnologias ProteccionData" esta dividido
en varias etapas clave: desarrollo de formularios y guias, herramientas,
estrategia de comercializacion y sueldos. Los gastos directos asociados a
formaciones, formularios y guias ascienden a 3,400€, los de guias y licencias de
software a 21,970€ y los de campanas de marketing digital y presencial a
16,600€. Ademas, los salarios de los tres empleados, encargados de la ejecucion
del proceso, suman un costo total de 180,820€durante el periodo de
lanzamiento. La suma de todos los gastos calculados es de 180,820€, no
obstante, se quiere dejar una reserva para incidencias del 10%, es decir de
18,000€. En conjunto, la inversion total para esta fase es de 198,902¢€.

5.1.2 Financiacion

Las fuentes de financiacion que se contemplan son las propias y ajenas. Las
fuentes de financiacion propia son los recursos monetarios aportados por los
propietarios de la empresa y no han sido repartidos, mas los aportados por
terceros sin exigencia de devolucion. La principal ventaja que tiene es la libertad
de accion que ofrece, la solvencia financiera y por tanto la autonomia que denota
la empresa. Por otra parte, las fuentes de financiacion ajenas son aquellos que
han sido cedidos por terceros a la empresa de forma temporal con la exigencia
devolucion con o sin intereses en una determinada fecha. Las ventajas de estos
fondos son el incremento de rentabilidad a los activos de capital propio, creando
un efecto expansivo y un posible efecto apalancamiento, por otro lado, como
desventaja tiene el efecto endeudamiento y necesidad de solvencia para
compensar los pagos. (Maria de los Angeles Gil Estallo, 2007). En la figura 10
se muestra la distribucion de la financiacion que se busca como objetivo.
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= Propia

= Ajena

Figura 10: Distribucién de la financiacién

Los fondos propios deben ser suficientes para garantizar solvencia. Por ello, la
estrategia de financiacion consistira en buscar en 40% de fondos propios y el
60% de fondos ajenos.

Para la financiacion ajena se optara por un préstamo bancario a dos anos, ya
que es en el segundo ano cuando se espera tener beneficio. Un préstamo te
permite financiar un porcentaje significativo del costo total de la empresa,
recibiendo la totalidad del importe desde el primer momento. Este dinero sera
reembolsado con intereses a lo largo del tiempo. Esto permite tener todo el
capital necesario de inmediato. Este préstamo sera del 60% de los gastos de
lanzamiento y del 60% de los gastos previstos para los dos anos siguientes como
se puede ver en la figura x. Los gastos previstos para la inversion del aio O sin
tener en cuenta los intereses y primeros pagos del préstamo son 198,902€. Si
se quiere financiar un 60% de este gasto con un préstamo es necesario pedir
119.341€ para este ano y 118.357€ para futuros anos (60% de 198,627€, el
gasto calculado en la tabla 7). Este préstamo comenzara en el sexto mes del afio
0, ya que los primeros meses no requieren de tanta financiacion. Ademas, se
anadira una clausula por la cual los pagos de capital de los primeros seis meses
se pagaran acumulados al afio desde el inicio del préstamo ya que es en esta
fecha en la que comienzan las ventas. De esta forma se pagan los intereses
desde el inicio, pero se cuenta con mas tiempo para recaudar dinero de las
ventas.

Para la financiacion propia se busca financiar el 40% de los gastos totales, es
decir 79.560€. No obstante, también se debe tener en cuenta que en ese mismo
afno aun sin ingresos se deben financiar 5.086€ de intereses del préstamo y
parte del capital. Por ello, se exigira una mayor cantidad de fondos propios,
90.000€ a desembolsar en el anno 0. Para reembolsarlo se prevé que la empresa
comenzara a generar beneficios a partir del segundo afio de operaciones. Esto
permitira que la empresa cubra los pagos del préstamo sin afectar su liquidez
ni poner en riesgo su estabilidad financiera.

Mas adelante, cuando el lanzamiento de la aplicacion se haya puesto en marcha
se recurrira a subvenciones de la Unién Europea y a ingresos de las ventas del
servicio. Todos estos detalles se incluyen en el siguiente capitulo del proyecto.

5.2 Situacion economica durante el proyecto
En este apartado se analizaran las previsiones de situacion econémica del
proyecto tras su lanzamiento.
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5.2.1 Gastos

Una vez pasado el periodo de lanzamiento los gastos de la aplicacion consistiran
en el pago de las herramientas utilizadas, una auditoria por trimestre para
asegurar el cumplimiento de la normativa, sueldos y la campana publicitaria.

Suma de gastos Costo Total (€)
Guias y Herramientas 21,970€
Estrategia de Comercializacion 16,600€
Sueldos 138,600€
Asesoramiento legal 3,400€

Gasto total 180,570€
Reserva para imprevistos 18,057€

Total 198,627€

Tabla 7: Gastos durante el proyecto

Estos son los gastos que se prevén. No obstante, no todos ellos son fijos. Tanto
el gasto en herramientas como en asesoria legal aumentara segiin el namero de
clientes crece y se requieren mas servicios. Para una mayor precision se
calcularan los flujos de caja y la cuenta de pérdidas y ganancias con un mayor
detalle.

5.2.1.1 Cuadros de amortizaciones

Para poder saber los gastos asociados a cada préstamo se han realizado los
cuadros de amortizaciones. Un cuadro de amortizacién es una tabla detallada
que muestra como se distribuyen los pagos de un préstamo durante su plazo.
Permite ver, para cada cuota, como se desglosan los pagos entre: Capital, la
parte del pago que reduce el saldo pendiente del préstamo; intereses, la parte
del pago que se destina a cubrir el costo del préstamo (calculado sobre el saldo
restante); saldo pendiente, la cantidad que atin queda por devolver después de
realizar el pago. Para poder tener unos valores iniciales, se han realizado las
estimaciones del simulador de préstamos del Banco Santander para un
préstamo de 60.000 euros, se calculan las condiciones de los préstamos
necesarios para el ano O y para el ano 1, ambos préstamos seran a dos anos
para tener un plazo superior de pago de intereses en caso de necesidad.

Préstamo del afio O

No. Cuota Capital Intereses Saldo

0 119.341,00 €
1 5.259,74 € 4.717,73 € 542,007042 | 114.623,27 €
2 5.259,74 € 4.739,16 € 520,580673 | 109.884,11 €
3 5.259,74 € 4.760,68 € 499,056993 | 105.123,43 €
4 5.259,74 € 4.782,30 € 477,435559 | 100.341,12 €
5 5.259,74 € 4.804,02 € 455,715929 | 95.537,10 €
6 5.259,74 € 4.825,84 € 433,897655 | 90.711,26 €
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5.259,74 € 4.847,76 € 411,980289 | 85.863,50 €

5.259,74 € 4.869,78 € 389,963382 | 80.993,72 €

5.259,74 € 4.891,89 € 367,846482 | 76.101,83 €
10 5.259,74 € 4.914,11 € 345,629134 | 71.187,72 €
11 5.259,74 € 4.936,43 € 323,310882 | 66.251,29 €
12 5.259,74 € 4.958,85 € 300,891269 | 61.292,44 €
13 5.259,74 € 4.981,37 € 278,369833 | 56.311,07 €
14 5.259,74 € 5.003,99 € 255,746112 | 51.307,08 €
15 5.259,74 € 5.026,72 € 233,019641 | 46.280,36 €
16 5.259,74 € 5.049,55 € 210,189955 | 41.230,81 €
17 5.259,74 € 5.072,48 € 187,256584 | 36.158,32 €
18 5.259,74 € 5.095,52 € 164,219057 | 31.062,80 €
19 5.259,74 € 5.118,66 € 141,076901 | 25.944,14 €
20 5.259,74 € 5.141,91 € 117,829641 | 20.802,23 €
21 5.259,74 € 5.165,26 € 94,4768001 | 15.636,97 €
22 5.259,74 € 5.188,72 € 71,0178983 | 10.448,25 €
23 5.259,74 € 5.212,29 € 47,452454 5.235,96 €
24 5.259,74 € 5.235,96 € 23,7799832 | -0,00 €

Tabla 8: Cuadro de amortizaciones del préstamo del ario O

Cada cuota fija de 5,259.74 € se descompone en una parte destinada al pago
del capital y otra a los intereses, los cuales disminuyen progresivamente a
medida que se reduce el saldo pendiente. Inicialmente, una mayor proporciéon
de la cuota cubre los intereses (542.01 € en la primera cuota), pero con cada
pago, la proporcion destinada al capital aumenta de 4,717.73 € en la primera
cuota a 5,235.96 € en la ultima. Esto permite calcular los pagos en cada ano.

Por tanto, si se tiene en cuenta que el préstamo empieza en el sexto mes del
ano O:

Intereses ano 0 | 2.928,69 € Capital afno 0 | 28.629,74 €
Intereses anno 1 | 3.468,42 € Capital anno 1 | 59.648,45 €
Intereses afio 2 | 495,63 € Capital anno 2 | 31.062,80 €

Tabla 9:Intereses y capital a pagar préstamo del ano O

Una vez diferenciados los pagos del préstamo a realizar en cada ano es posible

realizar las cuentas anuales.

Préstamo del afio 1y 2

No. | Cuota Capital Intereses Saldo

0 118.357,00 €
5.216,37 € |4.678,83 € | 537,538042 113.678,17 €

2 5.216,37 € |4.700,08 € | 516,288339 108.978,08 €
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3 [5.216,37€ |4.721,43€ |494,942128 | 104.256,65 €
4 |5216,37€ |4.742,87 € |473,498069 |99.513,78 €
5 |5.216,37€ |4.764,41 € |451,958423 |94.749,37 €
6 |5.216,37€ |4.786,05€ |430,320047 |89.963,32 €
7 |5.216,37€ |4.807,79 € |408,583396 |85.155,53 €
8 |5.216,37€ |4.829,62€ |386,748025 |80.325,90 €
9 [5.216,37€ |4.851,56€ |364,813485 |75.474,35¢€
10 | 5.216,37 € | 4.873,59 € | 342,779325 | 70.600,75 €
11 | 5.216,37 € | 4.895,73 € |320,645094 | 65.705,03 €
12 | 5.216,37€ |4.917,96 € |298,410336 |60.787,07 €
13 | 5.216,37 € | 4.940,30 € | 276,074595 | 55.846,77 €
14 |5.216,37 € |4.962,73 € |253,637413 | 50.884,04 €
15 | 5.216,37 € | 4.985,27 € | 231,098329 | 45.898,76 €
16 | 5.216,37 € |5.007,91 € |208,45688 | 40.890,85 €
17 | 5.216,37 € | 5.030,66 € | 185,712601 | 35.860,19 €
18 [ 5.216,37 € |5.053,51 € | 162,865024 | 30.806,68 €
19 [ 5.216,37 € |5.076,46 € | 139,913682 | 25.730,22 €
20 [5.216,37€ |5.099,51 € |116,858103 |20.630,71 €
21 | 5.216,37€ |5.122,67 € |93,6978124 | 15.508,04 €
22 [5.216,37 € |5.145,04€ |70,4323358 | 10.362,10 €
23 [5.216,37€ |5.169,31 € |47,0611952 |5.192,79 €
24 [5216,37€ |5.192,79€ |23,5839106 |-0,00€

Tabla 10: Cuadro de amortizaciones del préstamo del ano 1

Cada cuota fija de 5.216,37 € se descompone en una parte destinada al pago
del capital y otra a los intereses, los cuales disminuyen progresivamente a
medida que se reduce el saldo pendiente. Inicialmente, una mayor proporcion
de la cuota cubre los intereses (537,53 € en la primera cuota), pero con cada
pago, la proporcion destinada al capital aumenta de 4.678,83 € en la primera
cuota a 5.192,79€ en la ultima. Esto permite calcular los pagos en cada ano.

Por tanto:

Intereses ano 1

5.026,53 €

Capital ano 1

57.569,93 €

Intereses ano 2

1.809,39 €

Capital ano 2

60.787,07 €

Tabla 11::Intereses y capital a pagar préstamo del ano 1

Ahora que estan establecidos y desglosados los pagos a realizar se puede

calcular el total a pagar por los préstamos:

Ano O:

e Intereses: 2.928,69 €
e Capital: 28.629,74 € (se pagara por clausula en el ano 1)
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Ano 1:

e Intereses: 3.468,42 € + 5.026,53 € = 8.494,42 €

e Capital sin acumulado ano 0: 59.648,45 €+ 57.569,93 € = 118862,35 €

e Capital con acumulado afnio 0: 118.862,35 €+28.629,74 €= 145.848,13 €
Ano 2:

e Intereses: 495,63 €+1.809,39 € =2.305,02 €

e Capital: 31.062,80 €+60.787,07 € =91.849,80 €

En la siguiente tabla se observan los flujos financieros que se esperan para los
primeros tres anos en los que se espera recibir y pagar este préstamo.

Concepto Ano O Ano 1 Ano 2
Salidas ano 116,412 80,427
anterior

Entradas

Préstamos 119,341 118,357

Total Entradas 119,341 234,769 80,427
Salidas

Intereses del -2,929 -8,494 -2,305
préstamo

Pagos del -145,848 -91,849
préstamo

Total Salidas -2,929 -154,342 -94,154
Flujo Neto 116,412 80,427 -13,727

Tabla 12: Flujos del préstamo los tres primeros anos.

Este préstamo tiene como objetivo ofrecer liquidez en los primeros anos de
inversion en la aplicacion, el resultado final es una pérdida de 13,727mil euros
en el segundo ano aportando una mejor solvencia durante los dos primeros para
conseguir compensar las pérdidas de los flujos de caja mostrados en la tabla 16.

5.2.2 Ingresos

El proyecto cuenta con tres fuentes de financiacion. En primer lugar, los
recursos generados por el negocio, se espera que cada vez las ventas sean
mayores y provienen de diferentes tipos de tarifas, cada una se espera que tenga
un numero de clientes proporcional a su complejidad, no obstante, esta fuente
de ingresos comienza un ano tras el inicio del proceso productivo. En segundo
lugar, de préstamos bancarios, como es el caso de la inversion inicial. En tercer
lugar, de aportaciones de los accionistas (recursos propios).

También se contempla a largo plazo la opcion de ingresos por subvenciones, en
los ultimos anos, la Union Europea ha incrementado significativamente las
subvenciones y fondos destinados a la innovacion digital, con un enfoque
particular en areas clave como la ciberseguridad y la proteccion de datos. Esto
responde a la creciente preocupacion por la proteccion de la informacion y la
necesidad de contar con infraestructuras digitales seguras en un entorno cada
vez mas interconectado. Iniciativas como el Programa Digital Europa y el Fondo
Horizonte Europa reflejan este compromiso, proporcionando financiacion a
proyectos que busquen mejorar la resiliencia digital y asegurar el cumplimiento
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normativo en el tratamiento de datos. En este contexto, la aplicacion, que ofrece
soluciones para garantizar la privacidad y seguridad de los datos en
cumplimiento con el Reglamento General de Proteccion de Datos (GDPR) en
pequenas y medianas empresas espanolas, se beneficia directamente de estas
subvenciones. Se alinea con los objetivos de la UE en cuanto a la mejora de la
ciberseguridad y la proteccion de datos personales, especialmente aquellas
empresas con dificultades para acceder a estos recursos. En concreto, los
programas de EIC Accelerator (634 millones de euros) y EIC Strategic
Technologies for Europe Platform (STEP) Scale Up (300 millones de euros)

El EIC Accelerator esta destinado a startups y pymes que desarrollen y escalen
innovaciones con el potencial de crear nuevos mercados o de disrumpir los
existentes. Este programa esta especialmente enfocado en innovaciones
disruptivas y en empresas que busquen un alto impacto economico y social.
Especificamente, dirigido a startups tecnolégicas, pymes innovadoras y
empresas con un gran potencial de crecimiento en sectores como la inteligencia
artificial, la ciberseguridad, las tecnologias limpias, etc. También para proyectos
con innovaciones que pueden tener un impacto global o transformar sectores
industriales. Se busca escalar soluciones que ya estén validadas, pero que
necesitan apoyo para la expansion. Este programa ofrece subvenciones de hasta
2.5 millones de euros para apoyar el desarrollo y escalado del proyecto, junto
con inversiones de entre 0.5 a 10 millones de euros. Las inversiones pueden ser
realizadas en forma de capital riesgo. Este programa encaja con nuestra
aplicacion, que actualmente cuenta con Unicamente tres socios, ofrece una
solucion tecnologica a problemas de seguridad de datos y aporta un valor social
al ser su publico objetivo pequenas y medianas empresas con menos recursos.

Si se decide que la empresa se lleva a gran escala, atendiendo a PYMES no solo
espanolas sino de toda Europa, se puede recurrir a EIC Strategic Technologies
for Europe Platform (STEP) Scale Up (300 millones de euros) es un esquema
busca proporcionar financiacion adicional en forma de capital para startups,
pymes, spin-offs y pequenias medianas empresas (small mid-caps) que estén
innovando en areas estratégicas clave para la UE. El foco esta en empresas que
ya estan en una fase avanzada de innovacion, pero que necesitan cofinanciacion
privada para continuar su expansion. Esta dirigido a empresas tecnologicas que
estén trabajando en areas criticas como la energia renovable, la tecnologia
meédica, la ciberseguridad, la inteligencia artificial, entre otros. Este esquema
proporciona inversiones de entre 10 y 30 millones de euros, con el objetivo de
atraer cofinanciacion privada para asegurar que las empresas puedan seguir
escalando. (EuropeanlnnovationCouncil, 2024)

En cuanto a la opciéon de financiaciéon mediante las ventas del servicio requiere
una estrategia de establecimiento de precios. Es importante recordar que el
objetivo de la aplicacion es ofrecer recursos a un precio mas asequible. Es por
esto por lo que dependiendo del servicio solicitado se realizaran una serie de
servicios y otros. De esta forma se garantiza que todas las empresas puedan
cumplir el GDPR y disponer de mas o menos servicios para proteger sus datos
segun su presupuesto. En la tabla 13 se indican los diferentes servicios y las
correspondientes tarifas que se ofreceran en la aplicacion.

Servicio Tarifa

Servicio minimo 300€/mes
Servicio basico 500€/mes
Servicio experto 800€/mes
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Servicio completo 1.220€ /mes

Tabla 13: Rango de tarifas de precios de la aplicacién

El servicio minimo de recopilacion de datos y consentimiento Ginicamente usa
la herramienta onetrust y se encarga de la creacion de banners de cookies, de
consentimiento y de formularios DPIA ademas de la recoleccion segura de estos
datos con el cifrado minimo certificado por servicios de auditoria legal. No
incluye servicios de clasificacion de datos, cifrado experto, prevencion de
pérdidas o monitoreo. A nivel interno de gastos solo consume onetrust y no
supone ninguna necesidad de Microsoft Purview.

El servicio basico incluye el servicio minimo mas la clasificacion de datos y
cifrado experto. No obstante, no incluye reglas para la prevencion de pérdida de
datos ni monitorizaciéon. A nivel interno consume servicios de onetrust y de
Microsoft Purview, pero no de llamadas extra a APIs con coste anadido para la
empresa

El servicio experto incluye el servicio basico mas la inclusion de reglas de
prevencion de datos, es decir bloquea acciones peligrosas o envia alertas en
situaciones de riesgo de pérdida de datos, pero no incluye la monitorizacion. A
nivel interno usa tanto onetrust como servicios Microsoft Purview como llamas
extra a APIs que nos suponen un coste extra pero no se necesita servicios
DevOps de monitoreos constantes.

El servicio completo incluye el servicio experto mas la monitorizacion y entrega
de informes con la informacion de datos sensibles que posee la empresa y el
rastreo y seguimiento continuo en tiempo real y archivos antiguos de los mismos.
Este servicio usa todos los recursos que la aplicacion dispone.

Ingresos por ventas

Se han establecido las tarifas, se pueden consultar en la tabla 8. Hay cuatro
tipos de servicio en la aplicacion. Se estima una distribucion basada en la
complejidad y demanda del servicio:

e Servicio minimo: 40% de clientes
e Servicio basico: 30% de clientes

e Servicio experto: 20% de clientes

e Servicio completo: 10% de clientes

También se calcula que cada ano el nimero de clientes se ira incrementando,
se calcularan un total de 50 clientes el primer ano y 60 el segundo ano. No
obstante, del primer ano solo se tendra en cuenta el 70% de los ingresos ya que
parte de los meses corresponderan a pruebas gratuitas y algunos clientes se
calculan desde enero cuando posiblemente su incorporacién real sea mas
adelante. En el segundo ano se seguira esta misma estrategia, pero debido a
que ya tienen algunos clientes fidelizados de tendra en cuenta el 80% de los
ingresos.

En la tabla 14 se puede observar las ventas previstas en el afio 1 si todos los
clientes fuesen anuales y sin tener en cuenta la prueba gratuita inicial, algunos
si seran asi ya que a finales del ano O ya se contemplan pruebas a cliente, pero
en posteriores calculos del primer ano solo se tendra en cuenta el 70% por estos
motivos.

Servicio Clientes Tarifa Ingresos Ingresos
Mensual (€) Mensuales (€) | Anuales (€)
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Servicio 20 300 6,000 72,000
minimo

Servicio 15 500 7,500 90,000
basico

Servicio 10 800 8,000 96,000
experto

Servicio S 1,220 6,100 73,200
completo

Total S0 - 27,600 331,200

Tabla 14: Ventas previstas en el ano 1

En la tabla 15 se puede observar las ventas previstas en el afio 2 si todos los
clientes fuesen anuales y sin tener en cuenta la prueba gratuita inicial, estos
casos si seran menores ya que se contara con clientes de finales del afio O y afio
1, pero en posteriores calculos del primer ano solo se tendra en cuenta el 80%
por estos motivos.

Servicio Clientes Tarifa Ingresos Ingresos
Mensual (€) Mensuales (€) | Anuales (€)

Servicio 24 300 7,200 86,400

minimo

Servicio 18 500 9,000 108,000

basico

Servicio 12 800 9,600 115,200

experto

Servicio 6 1,220 7,320 87,840

completo

Total 60 - 33,120 397,440

Tabla 15:Ventas previstas en el ano 2

En las tablas 14 y 15 de ventas anuales se muestra el ingreso que se obtendria
si todos los clientes demandasen un servicio todos los meses del ano, en el
primer ano se espera que el ingreso sea de un 70% de este total y en el afio dos
de un 80%, ya que no todos los clientes se fidelizaran desde el primer momento
del anno. En la tabla 16 se muestran los ingresos totales por ventas.

Ano del ingreso Cantidad (miles de euros)
Ano 1: 70% de 331,200 231,84
Ano 2: 80% de 397,440 317,95

Tabla 16: Ingresos por ventas en los anos 1 y 2

Por tanto, los ingresos para los primeros anos son obtenidos por ventas de
diferentes servicios en la aplicacion, las cuales se espera que crezcan los
primeros anos.

5.2.3 Flujos de caja (previstos)

Los flujos de caja son un analisis financiero que muestra las entradas y salidas
de efectivo en un periodo determinado, permiten evaluar la capacidad de la
empresa para generar efectivo y cumplir con sus obligaciones financieras.
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Incluyen las fuentes de ingresos (ventas, préstamos, subvenciones, etc.) y los
desembolsos asociados (sueldos, intereses, pagos de préstamos, entre otros).
Estos flujos de caja se representan en la tabla 17 para los cinco primeros anos
de la inversion.

Concepto Ano O Ano 1 Ano 2 Ano 3 Ano 4
Saldo ano -108,570 -76,000 | 42,430 160,860
anterior

Entradas de

efectivo

Fondos propios 90

Ventas del 0 231,84 317,95 317,95 | 317,950
servicio

Total Entradas 90 231,84 317,95 317,95 | 317,950
Salidas de 0 0,000
efectivo

Sueldos (contado | -138,6 -138,6 -138,6 -138,6 -138,600
SS)

Herramientas -21,97 -23,97 -25,97 -25,97 -25,970
(Microsoft/Onetr

ust)

Campanas de -16,6 -14,6 -12,6 -12,6 -12,600
marketing

Asesoria legal -3,4 -4 -4,25 -4,25 -4,250
Reserva para -18 -18,1 -18,1 -18,1 -18,100
imprevistos

Total Salidas -198,570 | -199,27 -199,52 | -199,52 |-199,520
Flujo Neto -108,570 | -76,000 42,430 160,860 | 279,290

Tabla 17: Flujos de caja (miles de euros) previstos de los cinco primeros anos

En los flujos de caja previstos, se observa que, en el ano O, las entradas
Unicamente son inversiones de fondos propios (90mil €), por lo que las salidas
superan las entradas, resultando en un flujo neto negativo de -108,570€ que
seran una entrada en los siguientes anos. En el Ano 1, el flujo neto mejora con
un inicio en ventas (231,84mil€) reduciendo las pérdidas en el resultado neto (-
76,000mil €), aun con un flujo negativo. En el ano 2, la tendencia continta
mejorando con ventas en crecimiento (317,95mil €) y un flujo neto que comienza
a ser positivo (42,430mil€), mostrando que el modelo de negocio comienza a
generar un exceso de liquidez y sostenibilidad a medida que madura. En el anio
3 y 4 se prevén los mismos ingresos por ventas que en el ano 2, ya que la
aplicacion ya estaria asentada, se aprecia un aumento del flujo neto en estos
anos.

Cuadro de financiacion

Una vez obtenidos los flujos de caja se debe tener en cuenta que una de las
fuentes de financiaciéon son los préstamos bancarios no contemplados en estas
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cuentas. En la tabla 12 se observan los flujos de estos préstamos en los tres
primeros anos, cuyo fin es dar solvencia durante los anos de lanzamiento, los
cuales son negativos de acuerdo a la tabla de flujos de caja. Para poder observar
cual es la fuente de financiacion de gastos durante cada afio se muestra en la
tabla 18 el cuadro de financiacion con todas las fuentes.

Concepto Ano O Ano 1 Ano 2
Flujo Operativo -108,57 -76 42,43
Flujo Financiero 116,412 80,427 -13,727
Total 7,842 4,427 28,703

Tabla 18: Cuadro de financiacién en miles de euros

Estos préstamos permiten mantener la solvencia mientras se consolida la
actividad operativa, la cual comienza a generar flujos positivos en el ano 2. El
cuadro de financiacién proporciona una vision de como se equilibran las fuentes
de financiaciéon en cada etapa, asegurando la viabilidad del proyecto a corto y
medio plazo.

5.2.4 Cuenta de pérdidas y ganancias

La cuenta de pérdidas y ganancias es un estado financiero que muestra el
rendimiento econ6mico de una empresa durante un periodo especifico,
detallando los ingresos generados, los costos asociados a la operacion, y los
resultados finales. Incluye los ingresos (como ventas y subvenciones), los costos
directos (relacionados directamente con la prestacion del servicio o producto),
los costos financieros (como intereses de préstamos), y los gastos operativos,
para llegar al resultado neto, que puede ser una ganancia o pérdida. La cuenta
prevista para los tres primeros anos de la aplicacion se muestra en la tabla 18.

Concepto Ano O Ano 1 Ano 2
Ingresos

Ventas del servicio 231,84 317,95
Total Ingresos 231,84 317,95
Costos Directos

Sueldos -138,6 -138,6 -138,6
Herramientas (Microsoft/Onetrust) -21,97 -23,97 -25,97
Campanas de marketing -16,6 -16,6 -16,6
Formularios y Asesoria legal -3,4 -4 -4,25
Total Costos Directos -180,57 -183,17 -185,42
Costos Financieros

Intereses del préstamo 0,000 -8,494 -2,305
Total Costos Financieros 0] -8,494 -2,305
Resultado Operativo -180,57 40,176 130,225
Reserva para imprevistos -18 -18,1 -18,1
Resultado Neto -198,57 22,076 112,125

Tabla 19: Cuenta de pérdidas y ganancias prevista en los tres primeros anos
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En esta proyeccion, el ano O muestra una situacioén inicial sin ingresos, ya que
aun no se han iniciado las ventas y altos costos operativos, financieros, y
directos. Esto lleva a un resultado neto negativo (-198,57 mil€), propio de una
etapa de inicio con fuertes inversiones y escasos ingresos.

En el ano 1, comienzan los ingresos por ventas (231,84mil€) impulsada por las
ventas del servicio. Sin embargo, los costos financieros aumentan
considerablemente debido a los pagos del préstamo inicial y el segundo
préstamo. Gracias a ello, el resultado es positivo, 22,076 mil €, hay mejores
resultados que el ano anterior, mostrando un progreso hacia el equilibrio.

En el ano 2, el negocio continua mejorando, con ingresos mayores (317,95mil
€) sin necesidad de recurrir a préstamos bancarios, resultado del crecimiento
en ventas y subvenciones. Aunque los costos financieros y operativos se
mantienen altos, el resultado neto positivo (112,125 mil €) refleja que la
empresa ha alcanzado sostenibilidad financiera, marcando el inicio de la
recuperacion de la inversion inicial y consolidacion del modelo de negocio.

De esta forma se espera una mejoria econémica en los siguientes anos donde
ya no se prevé

5.2.5 Indices de rentabilidad
En esta seccion se aplicaran algunos indices de rentabilidad financiera e
indicadores que ayuden a evaluar financieramente la aplicacion.

Costo de Capital Promedio Ponderado (WACC)

Es el costo promedio ponderado de capital, que representa el costo que tiene
una empresa para financiarse combinando deuda y capital propio. Se utiliza
para valorar inversiones, ya que es la tasa minima de retorno que un proyecto
debe generar para ser rentable. La formula para calcularlo es la siguiente:

WACC = (g xRe) - (g x Rd x (1—Tc))

Donde:

e E=Valor de mercado del capital de la empresa
e D=Valor de mercado de la deuda de la empresa
e V=E+D

o Re=Costo del capital

e Rd=Costo de la deuda

e Tc=Tasa del impuesto corporativo

Para calcularlo en la aplicacién se usaran los siguientes valores:

e Capital propio (E): 90.000€ aportados en la inversién inicial.

e Deuda (D): 60% de la inversion inicial de, es decir:
D=198.902x0.6=119.341,2

e Costo del capital propio (Re): Se calcula que los accionistas esperan un
retorno del 15%.

e Costo de la deuda (Rd): El interés del préstamo es 5.45%.
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e Tasa impositiva (TT): Se calcula una tasa de impuestos del 25% ya que,
en Espana, el Impuesto de Sociedades es la tasa mas comun y es del 25%
para la mayoria de las empresas

90.000 119.341,2
500) (

wact = (209341,2 x1 * 209341,2

x545% x (1 — 25%))

WACC = 8,78%

Esto significa que, por cada euro invertido en el proyecto, la empresa necesita
obtener un retorno de al menos 8,78% para cubrir el costo de sus fuentes de
financiamiento (capital propio y deuda).

(Hargrave, 2024)

VAN (Valor Actual Neto)

VAN (Valor Actual Neto) o Net Present Value (NPV) es el valor presente de los
flujos de caja futuros generados por un proyecto, mide la rentabilidad absoluta
de una inversion. Un VAN positivo indica que el proyecto generara valor. La
formula es la siguiente:

NPVXYZ:i‘}' 22

1+r  (1+41)2

Xo

Y los valores significan:

e Z1 = Fluyjo de caja en el tiempo 1

e Z2 = Flujo de caja en el tiempo 2

e r = tasa de descuento; en este caso se usara el WACC

e X0 = Salida de efectivo en el tiempo O (es decir, el precio de
compra/inversion inicial)

Para calcularlo, se ha usado la féormula de Excel VNA teniendo en cuenta los
flujos de efectivo calculados con anterioridad, la inversion inicial y el WACC. El
resultado es de VAN= 167,185€, lo que indica que la inversion generara mas
ingresos de los que se invirtieron inicialmente, descontados a su valor presente.
Es decir, la inversion es rentable y se espera que agregue valor a la empresa o
al inversor. Este Excel se encuentra en el anexo III

(CorporateFinancelnstitute)
TIR (Tasa Interna de Retorno)

Es la tasa de descuento que hace que el VAN de un proyecto sea igual a cero.
Mide la rentabilidad relativa de una inversion y se compara con la tasa minima
aceptable. La formula es la siguiente:
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Or

N
CF.
0 = NPV = Z |
L, {1+ IRR)"

Y los valores significan:

e CFO= Inversion inicial

e CF1, CF2, CF3... = Flyjos de caja
e N = Cada periodo

e N = el periodo actual

e NPV= Valor Neto Presente

e IRR = Tasa Interna de Retorno

Para resolverlo aplicado al proyecto se calcula con la formula de Excel. Se tienen
en cuenta los flujos de caja de la tabla 15. Por tanto, el TIR es del 37%, lo que
indica una alta rentabilidad. Especialmente es destacable comparada con el
WACC del 8,78% generaria un retorno mucho mayor que el costo del capital de
la empresa, lo que lo hace atractivo desde una perspectiva financiera.

(Vipong)

ROA (Rentabilidad sobre los Activos)

El ROA mide qué tan eficientemente una empresa utiliza sus activos totales
para generar beneficios. Es un indicador de la capacidad de la empresa para
utilizar su base de activos para generar ingresos netos. La formula es la
siguiente:

Beneficio neto

ROA = — x 100
Activos totales

Por tanto, aplicado a este proyecto, teniendo en cuenta la cuenta de pérdidas y
ganancias prevista calculada anteriormente:

28,703
180,57

ROA, = x 100 = 15,89%

En el segundo ano cuando la empresa esta siendo altamente eficiente en generar
ganancias netas en relacion con los costos directos, por cada 100 € de costos
directos, la empresa ha generado 15,89 € de beneficios netos.
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6 Resultados y conclusiones

La aplicacion ofrece una solucion a un problema claro al que se enfrentan las
empresas hoy en dia: la seguridad de datos. Las pequenias y medianes empresas
de todos los sectores recogen datos personales de empleados, clientes,
proveedores e interesados. No todas las empresas tienen los recursos para
recopilar los datos sensibles con los que cuentan y protegerlos, sin embargo,
esta tarea es exigida por ley y compromete su seguridad.

La aplicacion usa servicios principalmente de onetrust y Microsoft. Estos
recursos comparten el ser servicios software, lo que implica que no se compra
y contratan instalaciones o bienes con gastos fijos. Utiliza servicios en la nube
que, al ser usados para diferentes empresas con los mismos recursos, minimiza
los costes. Asegurando la seguridad en unos recursos compatibles para todas
las empresas y distribuibles reduce los gastos sin repercusion a la calidad del
servicio.

Desde el punto de vista normativo, esta aplicacion tiene un impacto social
notable. Actualmente, las empresas con menos recursos enfrentan dificultades
para cumplir con legislaciones complejas en materia tecnologica, lo que a
menudo genera una brecha social entre grandes corporaciones y pequenas
empresas. La aplicacion busca cerrar esta brecha ofreciendo herramientas
asequibles y accesibles, contribuyendo a una mayor equidad en el acceso a
tecnologias criticas. Al ser una herramienta basada en la nube, no solo reduce
costos, sino que también garantiza una rapida adaptacion a las normativas
especificas de cada region, lo que la hace escalable.

El plan de negocio cuenta con propuestas para penetrar en el sector tecnolégico,
con un alto nivel de competencia y en el que es dificil crear una imagen de
calidad. Las distintas estrategias de marketing propuestas, especialmente el
posibilitar pruebas gratuitas en un limite de tiempo permite mostrar la calidad
y atraer a mas clientes.

Una de las principales barreras a las que se enfrentan hoy en dia las empresas
con menos recursos es el cumplimiento de la legislacion en ambitos tecnolégicos.
Esta normativa requiere de formacion y conocimiento tanto para entenderla
como para llevarla a cabo. Es impuesta en todos los sectores por necesidad de
una mayor seguridad y crea una brecha social que esta aplicacion busca
solventar.

Ademas, una conclusion a destacar es como los valores de la aplicacion se
alinean con los de los objetivos de la unién europea que buscan eliminar
brechas tecnologicas como la que se crea en seguridad de datos. Esta similitud
hace que opte a subvenciones europeas que buscan el avance tecnoloégico, la
proteccion en el mundo digital y la integracion social.

Desde una perspectiva financiera, los calculos realizados del WACC, VAN, TIR
y ROA confirman la rentabilidad del proyecto a medio plazo. Requiere una
inversion de 90.000€ por parte de los accionistas y el resto se financia mediante
préstamos bancarios de forma inicial. Se debe tener en cuenta que la propuesta
tiene como objetivo ser solvente a los dos afos, es en este segundo afio cuando
se devuelven todos los préstamos obtenidos y se siguen manteniendo beneficios.
En el segundo ano se espera una ROA del 15,89%, por lo que en tan solo dos
anos ya es eficiente economicamente y se ha compensado la inversion inicial.
Esto indica que la empresa esta no solo en camino de recuperar la inversion,
sino también de generar beneficios significativos a largo plazo. Ademas, un
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Valor Actual Neto de 167,185 € muestra que la propuesta tiene un alto potencial
de éxito financiero.

En términos de sostenibilidad, la aplicacion no solo es eficiente en costos, sino
que también contribuye a una reduccién de la huella de carbono al emplear
tecnologias en la nube en lugar de infraestructura fisica. Este enfoque, ademas,
permite una integracion agil de nuevos usuarios y una mejora continua de los
servicios ofrecidos.

Finalmente, cabe a destacar el potencial de expansion del proyecto. A futuro, se
vislumbran estrategias de internacionalizacion, integracion con plataformas
tecnologicas complementarias y la posibilidad de diversificar los servicios para
incluir nuevas funcionalidades adaptadas a sectores especificos. Ademas, al
tener una vision alineada con la Unién Europea, hay una gran oportunidad de
realizar colaboraciones estratégicas con instituciones académicas y
gubernamentales que podrian fortalecer su impacto y garantizar su vigencia en
un entorno tecnolégico en constante evolucion.
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7 Analisis de Impacto

En este capitulo se analizara el impacto que la aplicacion puede causar a nivel
personal, empresarial, social, econémico, medioambiental y cultural.
Posteriormente también se relacionara este impacto con los Objetivos de
Desarrollo Sostenible (ODS).

El plan de negocio esta basado en el modelo Canvas Social, que busca acercarse
a la posibilidad de general valor no sdlo econémico, sino también social y
ambiental de la iniciativa de negocio que se quiere analizar.

La primera decision tomada, y la mas relevante para conseguir una mejora
medioambiental fue la eleccion de servicios basados en la nube, optar por
servicios como Microsoft y Onetrust, que funcionan en la nube, en lugar de
instalar infraestructura tecnologica local. De esta forma se reduce la huella de
carbono, ya que los centros de datos en la nube son mas eficientes
energéticamente que los servidores locales.

La segunda decision fue un enfoque en pequenas y medianas empresas (PYMES)
para un mayor impacto social, disefiar la aplicacion con un enfoque especifico
en PYMES que tienen menos recursos para invertir en soluciones avanzadas de
seguridad de datos. Este planteamiento encuentra un nicho actual en el
mercado y aborda una necesidad social al cerrar la brecha tecnolégica entre
empresas grandes y pequenas.

Una vez explicadas las decisiones claves, se explica el impacto buscado a nivel
personal, empresarial, social, economico, medioambiental y cultural.

A nivel personal

Hay numerosos colectivos de personas que se verian beneficiados de esta
aplicacion, especialmente responsables de recoger datos en empresas pequenas
experimentan menos estrés gracias a la automatizacion de procesos complejos
y empleados tienen mayor confianza en el manejo de su informacion personal.
Por tanto, estas personas consiguen reducir el estrés laboral, tener una mayor
percepcion de control y confianza y una formacion indirecta al contar con
nuevas medidas de proteccion de datos que son explicadas a los empleados.

Ademas, los clientes tienen un mayor sentimiento de seguridad cuando la
empresa que solicita sus datos cuenta con certificaciones que confirman la
seguridad de datos y su gestion adecuada. De esta forma, se consigue aportar
una mayor percepcion de control y confianza al saber que sus datos estan
protegidos segiin normativas avanzadas.

También para los responsables de cumplimiento legal (Data Protection Officers
o similares) ya que la aplicacion simplifica las tareas relacionadas con el
cumplimiento normativo, lo que reduce su carga de trabajo y el estrés asociado
a garantizar que la empresa cumpla con normativas complejas como el RGPD.

A nivel empresarial

Permite a las empresas confirmar el cumplimiento de normativas de proteccién
de datos de manera mas eficiente y a menor costo. Esto supone que garantiza
el cumplimiento legislativo y posibles sanciones.

También permite una reduccion de costos operativos al utilizar servicios en la
nube, se eliminan gastos asociados a hardware, instalaciones y mantenimiento.

Ademas, aporta seguridad a las empresas ante posibles ciberataques que
comprometan datos sensibles. Esto hace que la imagen de marca mejore gracias
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a una mayor reputacion empresarial por su responsable gestion de datos. Por
tanto, aumenta la competitividad das empresas, atrayendo asi a mas clientes.

A nivel social

Esta aplicacion contribuye a reducir las brechas tecnologicas y sociales entre
empresas grandes y pequenas, promoviendo un acceso mas equitativo a
herramientas tecnologicas. Reduce desigualdades tecnolégicas ya que empresas
pequenas y medianas tienen acceso a herramientas que antes estaban
reservadas para grandes corporaciones con mayores recursos.

Ademas, fomenta de la inclusion digital, empresas de sectores menos
tecnificados pueden acceder a soluciones avanzadas, lo que aumenta su
inclusion y fortalece comunidades locales al fomentar la equidad en el acceso a
recursos.

A nivel economico

El uso de la aplicaciéon minimiza costos operativos y legales, realiza auditorias
para procesos comunes de varias empresas disminuyendo los costes. Ademas,
al usar servicios en la nube que comparten recursos minimiza los gastos y
consultas que deberia hacer cada empresa por su cuenta.

Ademas, al cumplir la normativa las empresas usuarias reducen gastos legales
y multas por incumplimiento, lo que permite reinvertir esos recursos en
innovacion o expansion, generando impacto positivo en la economia local. De
esta forma, pueden reinvertir recursos gracias al ahorro en costos legales y
tecnologicos que permite a las empresas reinvertir en areas clave como
innovacion y marketing.

También aumenta la productividad por la automatizaciéon de procesos, que
libera tiempo y recursos para que los empleados se centren en tareas de mayor
valor anadido.

Finalmente, la incorporacion de esta aplicacion a una empresa fomenta el
crecimiento empresarial ya que las empresas mas seguras y eficientes pueden
expandirse, generando empleos y aumentando su contribuciéon al PIB.

A nivel medioambiental

El modelo basado en servicios en la nube reduce la necesidad de infraestructura
fisica, disminuyendo el consumo energético y los residuos electronicos. La
aplicacion evita que pequenas empresas instalen servidores fisicos, reduciendo
emisiones de carbono asociadas al almacenamiento local y el transporte de
hardware.

La huella de carbono es una medida del impacto ambiental que tienen las
actividades humanas en términos de la cantidad de gases de efecto invernadero
(GEI) emitidos, expresados generalmente en toneladas de di6xido de carbono
equivalente (CO:e). Incluye emisiones directas, como las generadas por
vehiculos o fabricas, y emisiones indirectas, como las asociadas a la produccion
de bienes, servicios y electricidad. Reducir la huella de carbono es crucial para
combatir el cambio climatico, ya que los GEI son responsables del
calentamiento global. Las acciones para mitigar esta huella incluyen el uso de
energias renovables, tecnologias mas eficientes y modelos de negocio sostenibles.

Proyectos como el de esta aplicacion que eliminan la necesidad de
infraestructura fisica y utilizan servicios en la nube, reducen el numero de
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residuos electronicos y fomentan la digitalizacion de procesos contribuyendo a
reducir las emisiones que forman la huella de carbono.

A nivel cultural

El proyecto promueve una cultura empresarial mas orientada a la seguridad
digital y al cumplimiento normativo, fomentando practicas éticas y responsables.
Empresas adoptan estandares mas altos en la gestion de datos, lo que refuerza
una percepcion cultural de la importancia de la privacidad y la seguridad en un
mundo digitalizado. Promueve un cambio en la percepcion de la seguridad
digital ya que aumenta la conciencia de la importancia de proteger datos
personales y de cumplir con normativas.

Ademas, fomenta la ética empresarial, refuerza valores como la transparencia y
la responsabilidad en el manejo de informacion sensible. También crea habitos
digitales responsables, la facilidad de uso de la aplicacion impulsa practicas
seguras en el entorno digital, tanto en las empresas como en los usuarios finales.
Esto provoca una promocion de la educacion tecnologica por la necesidad de
adoptar estas soluciones fomenta el aprendizaje continuo sobre herramientas
digitales y normativas.

7.1 Potencial del impacto basado en los Objetivos de
Desarrollo Sostenible (ODS) de la Agenda 2030

Los Objetivos de Desarrollo Sostenible (ODS) son un conjunto de 17 objetivos
globales adoptados en 2015 por los Estados Miembros de las Naciones Unidas
como parte de la Agenda 2030 para el Desarrollo Sostenible. Este marco
establece un plan de accién global con metas especificas para erradicar la
pobreza, proteger el planeta y garantizar la paz y prosperidad para todos, bajo
la premisa de “no dejar a nadie atras”. Los ejes centrales de la Agenda 2030 son:

e Personas: Mejorar la calidad de vida y erradicar la pobreza.

e Planeta: Proteger el medio ambiente y combatir el cambio climatico.

e Prosperidad: Promover el desarrollo economico sostenible y la igualdad.
e Paz: Fomentar sociedades justas, pacificas e inclusivas.

e Alianzas: Impulsar la colaboracion global para alcanzar los objetivos.

1 BEurosses 2m" 3 Vomtsie oAl 9 w0 Rt
it [ - ol W

TRABAJO DECENTE INDUSTRIA, 10 REDUCCIONDELAS 4 CIUDADESY 12 PRODUCCION
Y CRECIMIENTO DESIGUALDADES | ADES YCONSUMO
ECONOMICO INFRAESTRUCTURA SOSTENIBLE RESPONSABLES

iJ E’ A (X)

1 ACCION VIDA 1 PAZ JUSTICIA 17 féIGARNAlﬁ\SPARA

PORELCLIMA EINSTITUCIONES
SOLIDAS

@
LOSOBJETIVOS &

0 OBJETIVOS
DE DESARROLLO
z_ @ SOSTENIBLE

Figura 11: Objetivos de Desarrollo Sostenible

En concreto, los objetivos con los que se alinea la aplicacién son con el doce,
trece, diez, dieciséis, doce, ocho y nueve.
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ODS 12: Produccion y consumo responsables

El modelo basado en la nube optimiza el uso de recursos tecnologicos,
minimizando el desperdicio y la necesidad de hardware adicional. Esto reduce
los residuos electronicos y el consumo energético. Las empresas que utilizan la
aplicacion pueden operar de manera mas eficiente, reduciendo su impacto
ambiental y fomentando practicas responsables.

ODS 13: Accion por el clima

Al reducir la huella de carbono asociada a la gestion de infraestructura fisica y
promover el uso de centros de datos eficientes, la aplicacién contribuye a la
mitigacion del cambio climatico. Refuerza la sostenibilidad de las empresas al
integrar soluciones que reducen las emisiones de gases de efecto invernadero.

ODS 10: Reduccion de las desigualdades

Al disenarse para PYMES, la aplicacion cierra brechas tecnologicas entre
empresas grandes y pequenas, garantizando que todas tengan acceso a
soluciones modernas para proteger datos. Promueve la inclusion tecnolégica al
hacer que herramientas avanzadas sean accesibles para empresas con menos
recursos.

ODS 16: Paz, justicia e instituciones solidas

Proporciona herramientas que fortalecen la transparencia y el cumplimiento
legal, especialmente en lo relacionado con la proteccion de datos. Esto fomenta
practicas empresariales éticas y responsables. Ayuda a generar confianza en los
consumidores, promoviendo relaciones justas y sostenibles entre empresas y
usuarios.

ODS 12: Produccion y consumo responsables

El modelo basado en la nube optimiza el uso de recursos tecnologicos,
minimizando el desperdicio y la necesidad de hardware adicional. Esto reduce
los residuos electronicos y el consumo energético. Las empresas que utilizan la
aplicacion pueden operar de manera mas eficiente, reduciendo su impacto
ambiental y fomentando practicas responsables.

ODS 8: Trabajo decente y crecimiento econoémico

Proporciona a las empresas herramientas asequibles para cumplir con
regulaciones, evitando sanciones y liberando recursos para reinvertir en el
crecimiento empresarial. Facilita la creacion de empleo especializado en gestion
de datos, marketing digital y soporte técnico, promoviendo el empleo de calidad.

ODS 9: Industria, innovacion e infraestructura

La aplicacion fomenta la innovacion tecnolégica mediante el uso de servicios
avanzados como Microsoft y OneTrust. Al promover soluciones basadas en la
nube, apoya la construccién de infraestructuras digitales mas sostenibles.
Ayuda a pequenas y medianas empresas (PYMES) a adoptar tecnologia
avanzada, aumentando su competitividad en sectores con altos niveles de
innovacion.

(NacionesUnidas, s.f.)
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9 Anexos

9.1 Anexo I: Factura de pruebas Microsoft Purview

Para la estimacion de costes de las herramientas de Azure se utiliza la
herramienta Azure Pricing Calculator. Tras introducir los datos, estima los
costes y se incluyen en la siguiente figura:

Microsoft Azure Estimate
Su presupuesto

Service category Service type
Administracion y Microsoft Cost
Gobernanza Management
Anélisis Microsoft Purview
Support

Region

Spain Central

Description Estimated monthly cost Estimated upfront cost
Sin cargo por el gasto $0,00 $0,00
administrado de Azure. 0

Gasto administrado de

AWS al mes

Mapa de datos de $1.192,82 $0,00
Microsoft Purview, Examen

y clasificacion

automatizados: 1de

duracién total del examen

en minuto x 32 nlcleos

virtuales en total entre

todos los examenes (para

otros origenes de datos),

Data Map Enrichment: 730

Advanced Resources Set

horas, 730 Report

Generation Horas, Mapa de

datos elastico: Tunidades

de capacidad hora,

730 horas, Microsoft

Purview Applications, Data

Catalog: CO Service, Data

Policy: 50 DevOps Policies

x 730 Horas, Insight

Consumption: 200 API calls

Enlace al Excel completo:

I,
x}
ExportedEstimate(1).x
Isx

Support $29,00 $0,00
Licensing Program Microsoft Customer
Agreement (MCA)
Billing Account
Billing Profile
Total $1.221,82 $0,00
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9.2 Anexo II: Resultados de consulta al banco Santander

Para tener un referente de los tipos de interés se usa este simulador

Selecciona tu préstamo:

| Anticipo de Nomina |

( E‘i | Préstamo Sostenible

| Pago de Impuestos

@‘zo ¢Cuénto dinero
necesitas?

) x
(En cudntos meses

m quieres devolverlo?
;Deseas protegerte contratando el Seguro de Proteccion de
Préstamos?
Fallecimiento por enfermedad o accidente, invalidez permanente absoluta, desempleo
Incapacidad temporal.

@)

—0

Consulta si tienes un préstamo inmediato
online y tus condiciones personalizadas

)

60.000 €

24 meses

Tu cuota mensual desde

2.670,84 €

Comprueba si esta
PRE-AUTORIZADO

Importe total financiado

60.600,00 €

Comisién de apertura financiada desde (1,00%) 600,00 €

Tipo de interés nominal anual (tipo

fijo) desde

5,45%
(6.62%TAE")

el Descarga tu informe
en PDF

Documentacion necesaria y costes asociados

9.3 Anexo III: Excel con cuentas financieras
Este anexo cuenta con los calculos utilizados en el apartado de financiacién.

Flujos de caja Operativa

Concepto Afio 0 Afo 1
Saldo afio anterior -108,570
Entradas de efectivo
Fondos propios 90
Ventas del servicio 0 231,84
Total Entradas 30 231,84
Salidas de efectivo
Sueldos (contado SS) -138,6
Herramientas (Microsoft/Onetrust) -21,97
Campanas de marketing -16,6
Asesoria legal -3,4
Reserva para imprevistos -18 -18,1
Total Salidas -198,570
Flujo Neto -108,570

-138,6
-23,97
-14.6

-199,27
-76,000

Afio 2
-76,000

317,95
317,95

-138,6
-25,97
-12,6
-4,25
-18,1
-199,52
42,430

Ario 3 Afio 4
42,430 160,860
317,95 317,950
317,95 317,950

0 0,000
-138,6 -138,600
-25,97 -25,970

-12,6 -12,600
-4,25 -4,250
-18,1 -18,100
-199,52 -199,520
160,860 279,290

Flujos de caja Financiera

Concepto
Salidas afio anterior
Entradas
Préstamos
Total Entradas
Salidas
Intereses del préstamo
Pagos del préstamo
Total Salidas
Flujo Neto

Ano 0

119,341

119,341

-2,929

-2,929
116,412

Ano1l
116,412

118,357
234,769

-8,494
-145,848
-154,342

80,427

Ano 2
80,427

80,427

-2,305
-91,849
-94,154
-13,727




Flujos de caja Totales

Concepto Ano 0 Ano 1 Ano 2 Anon
Flujo Operativo -108,57 -76 42,43 160,86
Flujo Financiero 116,412 80,427 -13,727
Total 7,842 4,427 28,703 160,86

Concepto Ano 0 Ano 1l Ano 2
Ingresos
Ventas del servicio 0 231,84 317,95
Total Ingresos 0 231,84 317,95
Costos Directos
Sueldos -138,6 -138,6 -138,6
Herramientas
(Microsoft/Onetrust) 21,97 23,97 29,97
Campanas de marketing -16,6 -16,6 -16,6
Formularios y Asesoria legal -3,4 -4 -4,25
Total Costos Directos -180,57 -183,17 -185,42
Costos Financieros
Intereses del préstamo 0,000 -8,494 -2,305
Total Costos Financieros 0 -8,494 -2,305
Resultado Operativo -180,57 40,176 130,225
Reserva para imprevistos -18 -18,1 -18,1
Resultado Neto -198,57 22,076 112,125
) Ingresos ) Ingresos
Servicio | Clientes Me:z:; . Men{s:]ales AL"Ug;;ZSS°(S€J Servicio  Clientes Me:z:: e Men(s;]ales
iﬁ:ﬁ: 20 300 6 72 f:l:’l:;: 24 300 7.2
::I“;"’ 15 500 7.5 90 Ez:';'“ 18 500 9
Senvcio 10 800 8 96 Senicio 12 800 9.6
experto experto
Senicio 5 1,22 6.1 73,2 Senicio 6 1,22 7,32
completo completo
Total 50 - 27,6 331,2 Total 60 - 33,12

Valores

E (Capital propio): 80000
D (Deuda): 119341,2
Re (Costo del capital propio): 15%
Rd (Costo de la deuda): 5,45%
T(Tasa impositiva): 25%%
V {(Valor total): E+D. 209341,2
WACC 8,78% |
VAN 167,1850)
TIR 37|
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Ingresos
Anuales (€)

86,4

108

115,2

87,84

397,44




P
X
cuentas_financiacién.x
Isx
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