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Resumen

La evolucion de las redes mdviles ha sido un motor clave en el progreso tecnolégico y
econdmico, transformando nuestra manera de comunicarnos y acceder a la informacion.
Cada nueva generacién, desde el 2G hasta el 5G, ha marcado hitos en términos de
capacidad, velocidad y funcionalidad.

El 5G representa un cambio de paradigma, ofreciendo velocidades de datos sin precedentes,
latencias minimas y capacidad para conectar una cantidad masiva de dispositivos
simultdaneamente. Estas caracteristicas son cruciales para satisfacer las demandas de una
variedad de casos de uso y tecnologias emergentes como el Internet de las Cosas (loT).

La implementacion de redes 5G puede requerir inversiones significativas, pero la
virtualizacién de redes y la computacién en la nube ofrecen un despliegue mas eficiente y
rentable. Estas tecnologias también transforman las redes 5G en entidades altamente
escalables y flexibles, mejorando la eficiencia en costos.

En este proyecto se realiza una implementacion de una red 5G, desplegandolo en la nube de
Azure a través de una maquina virtual que hace la funcion de un nodo 5G. Se usan varias
maquinas en local que simulan la red de acceso radio. Uno de los terminales moviles esta
securizado con Cloudflare a fin de proteger contra ataques como fishing o malware,
creandose en todas sus conexiones una VPN con todo el trafico cifrado.

Palabras Clave

Redes moviles, virtualizacion redes, computacién en la nube, maquina virtual, 5G, acceso
radio, comunicacion, VPN, Cloudflare, seguridad.
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Abstract

The evolution of mobile networks has been a key driver in technological and economic
progress, transforming the way we communicate and access information. Each new
generation, from 2G to 5G, has marked milestones in terms of capacity, speed, and
functionality.

5G represents a paradigm shift, offering unprecedented data speeds, minimal latencies, and
the ability to connect a massive number of devices simultaneously. These features are crucial
to meet the demands of a variety of use cases and emerging technologies like the Internet of
Things (loT).

Implementing 5G networks may require significant investments, but network virtualization
and cloud computing offer a more efficient and cost-effective deployment. These technologies
also transform 5G networks into highly scalable and flexible entities, improving cost efficiency.

In this project, a 5G network implementation is carried out, deploying it in the Azure cloud
through a virtual machine that functions as a 5G node. Several local machines are used to
simulate the radio access network. One of the mobile terminals is secured with Cloudflare to
protect against attacks such as phishing or malware, creating a VPN with encrypted traffic for
all its connections.

Keywords

Mobile networks, network virtualization, cloud computing, virtual machine, 5G, radio access,
communication, VPN, Cloudflare, security.
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Introduccion

1. Introduccion

1.1 Marco y motivacion del proyecto

Las redes modviles han experimentado una evolucidn exponencial en los ultimos afos,
avanzando desde 2G hasta 5G. La tecnologia 5G representa un avance revolucionario en el
ambito de las telecomunicaciones, ofreciendo mejoras drasticas en términos de ancho de
banda y latencia en comparacidon con sus predecesores. Esta nueva generacién de redes
moviles puede alcanzar velocidades superiores a los 10 Gbps y latencias tan bajas como un
milisegundo, facilitando la comunicacién en tiempo real y el manejo eficiente de grandes
volumenes de datos.

Aunque la tecnologia 4G ha sido un avance significativo, ha tenido que evolucionar para hacer
frente al aumento en la demanda de velocidad y capacidad. Este incremento ha sido
impulsado por nuevas aplicaciones que requieren una transmision de datos rapida y confiable,
como la realidad aumentada (AR), la realidad virtual (VR) y los vehiculos auténomos. La
necesidad de soportar estas aplicaciones ha llevado al desarrollo y adopcion de la tecnologia
5@, que proporciona la infraestructura necesaria para satisfacer estas demandas crecientes y
permitir el avance de la conectividad global. [1]

El impacto del 5G se extiende a multiples sectores industriales, transformando la
manufactura, la logistica y la agricultura mediante la automatizaciéon avanzada. En el sector de
la salud, el 5G facilita la telemedicina, las cirugias remotas y la monitorizacién en tiempo real
de pacientes, mejorando la calidad de la atencién médica y contribuyendo a salvar vidas. En
el ambito automotriz, la comunicacidon instantanea entre vehiculos e infraestructuras,
posibilitada por el 5G, es clave para el desarrollo de sistemas de transporte inteligente y
vehiculos auténomos, lo que mejora la seguridad vial y la eficiencia del trafico.

No obstante, debido a su arquitectura menos centralizada y a la mayor dependencia de los
programas informaticos, las redes 5G presentan mas puntos de acceso para los atacantes, por
lo que garantizar su seguridad es primordial. [2]

El despliegue de un nucleo de red 5G en la nube se perfila como una solucidn eficaz. Ademas
de abordar la creciente demanda mediante la simplificacién de su implementacién, esta
estrategia mejora la calidad del servicio, gracias a la escalabilidad y resiliencia propias de la
computacién en la nube. Al mismo tiempo, asegurar las conexiones con Cloudflare fortalece
la seguridad de la infraestructura, protegiéndola contra posibles amenazas.
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1.2 Objetivos

El objetivo principal de este proyecto es desplegar un nucleo de red 5G en la nube,
aprovechando las capacidades y ventajas que ofrece la computacién en la nube. Ademas, se
busca reforzar la seguridad de este nucleo y sus conexiones mediante servicios de red que
mejoran la proteccién de las comunicaciones.

Se definen los siguientes objetivos especificos:

e Creacion del entorno en el que se va a desplegar el nucleo de red 5G, apoyandose en
el entorno elegido en cloud.

e Proporcionar conectividad al nucleo de red para la posterior conexién con el resto de
elementos de la red.

e Proporcionar la seguridad requerida a los terminales de la arquitectura a través de la
herramienta de seguridad elegida.

1.3 Estructura de la memoria

En este apartado se proporciona la informacién contenida en cada uno de los apartados en
los que se divide este proyecto, ofreciendo una vista general sobre el mismo.

Se divide en los siguientes capitulos:
1. Introduccion

En este capitulo se describe la motivacidon del proyecto y un breve contexto de donde se situa,
analizando la evolucidn de las redes a lo largo del tiempo y la necesidad de securizacién de las
mismas. Se detallan los objetivos que se pretenden alcanzar con este proyecto y se finaliza el
capitulo con una explicacion de cdmo se divide la memoria.

2. Estado del arte

En este capitulo se detallan las tecnologias que se van a utilizar para su desarrollo,
realizandose un estudio de las posibilidades que hay para llevarlo a cabo y justificando el por
qué las seleccionadas.

3. Especificaciones y restricciones de la solucion

En este apartado se incluye el disefio y arquitectura de la solucién propuesta para este
proyecto.
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4. Implementacion de la solucién

En este apartado se detalla paso a paso todo el procedimiento para poder llegar a la solucién
propuesta, definiendo las especificaciones y restricciones del mismo.

5. Validacion de resultados

En este apartado se evalua el funcionamiento de la solucidén propuesta a través de un analisis
de los resultados obtenidos.

6. Presupuesto
En esta seccion se detalla el presupuesto requerido para la realizacidon de este proyecto.
7. Impacto

En este capitulo se indicardn las implicaciones sociales, seguridad, ambientales y econdmicas
relacionadas con el proyecto, aportando a los Objetivos de Desarrollo Sostenible.

8. Conclusiones

En este capitulo se lleva a cabo un analisis de los objetivos previamente establecidos y cémo
se han cumplido.

9. Referencias

Este apartado contiene las referencias con la informacién que ha ayudado a poder realizar
este proyecto






Marco tecnolégico

2. Marco tecnoldgico

En esta seccidon se llevara a cabo una investigacion exhaustiva sobre las tecnologias que se
utilizardn en el proyecto. Se realizard un analisis detallado para determinar cudl de estas
tecnologias sera seleccionada para la implementacién, fundamentando esta eleccién en
criterios especificos y justificando por qué es la mds adecuada para los objetivos y
requerimientos del proyecto.

2.1 Redes de comunicaciones moviles

En las ultimas décadas, uno de los principales impulsores de la conectividad global ha sido el
avance tecnoldgico en el ambito de las comunicaciones méviles. La evolucién de las redes
moviles, desde los primeros sistemas analdgicos hasta tecnologias modernas como el 5G, ha
transformado la manera en que se comunica, se accede a la informacion y se utilizan los
servicios digitales en la vida cotidiana.

En este apartado se llevara a cabo un analisis exhaustivo de la trayectoria histérica y el
estado actual de las redes de comunicaciones mdviles, con especial énfasis en la tecnologia
mas reciente, el 5G. Al explorar esta evolucién, se podrd comprender mejor cémo se ha
llegado a la era actual de la conectividad mdvil y entender el impacto del 5G en la sociedad y
la economia.

2.1.1 Evolucidn de las tecnologias 2G, 3G y 4G

La evolucion de las comunicaciones moéviles ha estado marcada por hitos significativos con
cada generacion tecnoldgica. La introduccion del 2G [3], con el sistema GSM como uno de
sus estandares mas importantes, supuso una revolucién al digitalizar las redes y mejorar
tanto la eficiencia espectral como la calidad de voz en comparacién con los sistemas
analégicos. Esta tecnologia permitid la transmision de datos y servicios como los mensajes
de texto, sentando las bases para futuras aplicaciones y servicios moviles.

La transicion hacia el 3G estuvo impulsada por la creciente demanda de servicios de datos
moviles, a medida que un nimero cada vez mayor de usuarios comenzd a utilizar
dispositivos moviles para acceder a Internet y realizar actividades en linea mas complejas. El
3G ofrecidé una experiencia de usuario mejorada con mayores velocidades de transmisién de
datos, facilitando la navegacidn web, la descarga de contenido multimedia y aplicaciones
avanzadas como la videoconferencia y la transmisidn de video en tiempo real. Este avance
abrid nuevas oportunidades tanto para consumidores como para empresas, consolidando la
convergencia digital.

El paso del 3G al 4G representd un avance aun mayor, impulsado por la necesidad de mayor

velocidad, capacidad y eficiencia en la transmisién de datos. El 4G ofrecid velocidades de

conexion significativamente mas rapidas y un rendimiento mejorado gracias a tecnologias de

modulacion mas eficientes y a una mayor capacidad de procesamiento en dispositivos

moviles. Esto permitié una experiencia de usuario mas fluida y el acceso a servicios de datos
5
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intensivos, como la transmision de video en alta definicion, juegos en linea de alta calidad y
aplicaciones multimedia avanzadas. La adopcidn del 4G se aceleré debido a la creciente
competencia entre proveedores de servicios moéviles y los avances en los estandares de la
industria, como el Long-Term Evolution (LTE).

La transicion al 5G ha sido impulsada por la necesidad de una conectividad extremadamente
rapida y confiable para soportar una amplia variedad de aplicaciones emergentes, como el
Internet de las Cosas (loT), la realidad aumentada (RA), la realidad virtual (RV), los vehiculos
auténomos y la automatizacioén industrial. El 5G promete velocidades de datos mucho mds
altas, menor latencia y mayor capacidad de red, lo que permitird una experiencia de usuario
mas rica y la viabilidad de aplicaciones y servicios avanzados. Ademas, la competencia global
por liderar en el desarrollo e implementacién del 5G ha sido un factor clave en su
despliegue, impulsando la innovacién y la competitividad econdmica a nivel mundial.

2.1.2 Arquitectura 5G

La quinta generacién de tecnologia moévil, conocida como 5G, representa un avance
significativo en las comunicaciones inaldmbricas, ofreciendo velocidades de conexion
ultrarrdpidas, menor latencia y mayor capacidad de red en comparacién con las generaciones
anteriores. Este avance tecnoldgico habilita una serie de aplicaciones y servicios avanzados,
incluyendo el Internet de las Cosas (loT), la realidad virtual (RV), la realidad aumentada (RA) y
la automatizacién industrial.

El 5G estd transformando diversos sectores, desde la atencion médica hasta la produccidn, al
facilitar la conectividad instantanea y confiable de dispositivos y maquinas. La creciente
demanda de mayor velocidad, junto con la competencia global por liderar la innovacién
tecnolégica y el desarrollo econémico, impulsa su despliegue a nivel mundial.

A continuacién se describen los componentes que forman la red 5G [4]:

UPF: transporta el trafico de datos IP entre el usuario final UE y la red externa. También
puede llegar a conectarse a otros UPF.

e UE: son los dispositivos finales que se conectan a través del gNB, al nucleo 5G.

e SMF: gestiona las sesiones con el usuario final, se encarga del establecimiento de
conexién, modificacién y liberacién de recursos una vez finalizada la comunicacién.

e AMF: gestiona el acceso y la movilidad, actuando como Unico punto de entrada para
la conexion del equipo usuario. También participa en la autenticacion y gestiona el
contexto de seguridad. Intercambia informacion entre el gNB y el UE.
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e AUSF: gestiona la autenticacion de usuarios, se comunica con el UDM para poder
realizar este proceso.

e UDM: se encarga de generar credenciales de autenticacién, ademds gestiona la
identificacidn de los usuarios.

e PCF: guarda el marco de politicas que se deben de cumplir en la red a la hora de hacer
uso de la misma.

e NRF: encargado de proporcionar las funciones de red disponibles en un momento
determinado, con los servicios que ofrece, ademas soporta su descubrimiento.

o NEF: muestra las capacidades de la red a aplicaciones externas.

NEF NRF PCF UDM
Network Exposure Network Repository Policy Control Unified Data
Function Function Function Management
AUSF AMF SMF
Authentication Server Access and Management Session Management
Function Mobility Function Function

UE == RAN UPF

User Equipment Radio Access Network User Plane Function

llustracion 1: Arquitectura de red 5G [4]

La red 5G cuenta con estaciones base gNB (gNodeB) responsables de la transmision y
recepciéon de senales de radio entre el dispositivo final UE y el nucleo de red.

Las funciones del gNB son [5]:

e Gestion de la interfaz radio: el gNB es el encargado de la transmision y
recepcién de sefales radio a través de la interfaz de radio NR, incluyendo
modulacion, codificacidn y la gestion de recursos de radiofrecuencia.

e Control de recursos radio: establece y mantiene las conexiones de los
dispositivos, gestiona la movilidad de los usuarios y garantiza la calidad del
servicio (QoS).
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e Gestion de la movilidad: supervisa la movilidad de los dispositivos conectados
dentro de su area de cobertura y coordina el traspaso en caso de que el
dispositivo se desplace a otra celda (handover).

e Gestion de calidad de servicio: implementa politicas de QoS para garantizar
gue el tréfico reciba el nivel de servicio adecuado, ya sea voz, video o datos.

e Manejo de MIMO: usa técnicas como la de MIMO para dirigir de forma precisa
y eficiente las sefiales a los dispositivos moviles conectados.

e Seguridad: participa en la autenticacién de los dispositivos méviles y en
medidas de seguridad como puede ser el cifrado de los datos, asegurando
integridad y confidencialidad en sus comunicaciones.

e Gestion de interferencias: coordina las posibles interferencias con celdas
adyacentes para mejorar la calidad de la seial.

e Soporte para Edge computing: permite que ciertos datos y servicios se
procesen mas cerca del usuario para poder reducir la latencia.

2.1.2.1 Tecnologias para el despliegue de red 5G
2.1.2.1.1 UERANSIM

UERANSIM [6] es un simulador de cédigo abierto que proporciona un entorno de prueba y
desarrollo para la interfaz de acceso por radio y la comunicacion entre equipos de usuario (UE)
y estaciones base (gNodeB). Sus principales caracteristicas son:

e Cumplimiento con estandares 3GPP: Este software esta disefiado para cumplir con los
estandares definidos por el 3rd Generation Partnership Project (3GPP) [6] para redes
5G.

e Implementacion de 5G-SA (Standalone): Ofrece una implementacién de cddigo
abierto para 5G-SA (Standalone), lo que significa que soporta el modo independiente
de 5G, sin depender de redes 4G existentes. Esta capacidad es esencial para el
desarrollo y pruebas de redes 5G en modo auténomo.

e Interoperabilidad: Proporciona alta flexibilidad en la configuracion de distintos
escenarios de prueba, permitiendo ajustar los parametros para evaluar diversos casos
de uso y comportamientos de red. Ademas, puede integrarse facilmente con otras
plataformas y herramientas, ofreciendo una visién mas completa del rendimiento de
la red.
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2.1.2.1.2 OpenAirinterface

OpenAirinterface [7] (OAI) es un conjunto de implementaciones de software disefiado para

experimentar con redes mdviles, incluyendo 4G y 5G. Proporciona una plataforma abierta y

accesible que facilita la simulacién, prueba y validacidn de tecnologias de redes méviles.

Entre sus caracteristicas destacan:

Cumplimiento con estandares 3GPP: Se basa en las especificaciones técnicas y los
estandares desarrollados por el 3GPP.

Flexibilidad: La plataforma permite modificar una amplia variedad de pardmetros, lo
gue posibilita la creacién de distintos escenarios para su posterior analisis.

Compatibilidad con hardware: Puede integrarse tanto con hardware fisico como con
simulaciones, y también con otras herramientas y sistemas para realizar evaluaciones
mas completas.

2.1.2.1.3 Free5GC

Free5GC [8] es un software de cédigo abierto que ofrece una plataforma flexible y accesible

para experimentacion con redes 5G permitiendo probar diversas funcionalidades vy

configuraciones de la red 5G.

Entre sus caracteristicas destacan:

Cumplimiento con estandares 3GPP: Se basa en las especificaciones técnicas y los
estandares desarrollados por el 3GPP.

Arquitectura completa de Core 5G: proporciona una implementaciéon completa de los
componentes del core de la red 5G.

Modularidad y escalabilidad: permite a los usuarios adaptar y escalar diferentes
componentes segln sus necesidades especificas, facilitando la personalizacion de
distintos escenarios de prueba.

Interoperabilidad: ofrece la capacidad de interoperar con diferentes simuladores y
herramientas, facilitando la integracién con otros sistemas.
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2.1.2.1.4 Open5GS

Open5GS [9] es una implementacion de cédigo abierto del nucleo de la red 5G que
proporciona una solucidon completa para el core de la red 5G, permitiendo experimentar con
diversas funcionalidades en entornos de investigacidn y desarrollo.

Entre sus caracteristicas destacan:

e Cumplimiento con estandares 3GPP: se basa en las especificaciones técnicas y los
estandares desarrollados por el 3GPP.

e Arquitectura modular: estd compuesto por varios mddulos separados representando
diferentes funciones del core de la red, permitiendo flexibilidad en la configuracion y
escalabilidad.

¢ Interoperabilidad e integracion: ofrece capacidad para integrarse con diferentes
herramientas y plataformas, asi como con otros componentes de la red, como
estaciones base y simuladores de red.

2.1.2.1.4.1 Conclusion

Se ha seleccionado UERANSIM debido a su destacada capacidad para simular tanto los
equipos de usuario (UE) como las estaciones base (gNodeB), lo que permite una evaluacion
detallada de la interaccidn entre estos componentes. Ademas, su alta flexibilidad en la
configuracion de diversos escenarios de prueba lo hace especialmente adecuado para los
requisitos del proyecto.

También se ha optado por Free5GC debido a su robustez en la implementacién del nucleo de
la red 5G. Este software cumple con los estandares definidos por el 3GPP y proporciona una
plataforma abierta que facilita la experimentacion con distintas funcionalidades del nicleo
de lared 5G.

10
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2.2 Cloud computing
2.2.1 Introduccion a la computacion en la nube

La comercializacién de servidores fisicos conlleva una inversién econdmica considerable.
Dichos servidores requieren ubicarse en espacios adecuadamente acondicionados y
supervisados, y su mantenimiento debe ser efectuado por personal especializado. [10]

La nube se configura como una red de servidores distribuidos a nivel mundial, operativos de
manera ininterrumpida, que funcionan como un Unico ecosistema para el almacenamiento de
diversos tipos de datos, programas y plataformas tecnoldgicas. Asi, se elimina la necesidad de
guardar toda esta informacidn, software o sistemas en el disco duro local, ya que, al estar
hospedados en esta red interconectada de servidores, se facilita el acceso a la informacién
desde cualquier ubicacion o dispositivo.

Por consiguiente, la nube representa una mejora significativa en la modalidad de trabajo, asi
como en la eficacia y productividad tanto para usuarios individuales como para empresas.
Ademas del almacenamiento en la nube, esta tecnologia ha facilitado otros usos comunes y
ventajosos para las empresas, tales como aplicaciones en la nube, maquinas virtuales que
simulan el funcionamiento de un ordenador e infraestructuras en la nube, asi como progresos
como el Business Intelligence [11].

El avance de la computacién en nube ha posibilitado la creacion de ecosistemas virtuales que
facilitan el almacenamiento de una extensa variedad de datos, archivos y programas sin la
necesidad de instalarlos en dispositivos propios. El usuario se beneficia al no tener que alojar
este software y datos en sus equipos locales, lo que reduce los costos asociados con el
mantenimiento, la gestidn y la seguridad de estos servicios. Actualmente, existe una amplia
gama de proveedores de servicios en la nube disponibles para datos y aplicaciones.

Las empresas mas destacadas en este sector son [12] [13] [14]:

1. Amazon Web Services (AWS): AWS se posiciona como una de las plataformas lideres
en el sector de la computacién en la nube, ofreciendo una amplia gama de servicios
gue incluyen desde almacenamiento y procesamiento hasta bases de datos, andlisis,
aprendizaje automadtico, Internet de las cosas (loT) y una variedad de soluciones
adicionales.

3. Microsoft Azure: Azure constituye la plataforma en la nube proporcionada por
Microsoft, la cual ofrece un abanico de servicios equiparables a los de AWS, que
incluyen desde infraestructura como servicio (laaS), plataforma como servicio (Paa$)
hasta software como servicio (SaaS). Azure se caracteriza por su integracion con las
herramientas y tecnologias desarrolladas por Microsoft.

4. Google Cloud Platform (GCP): GCP es la plataforma de computacién en la nube
ofrecida por Google, que proporciona una extensa gama de servicios que incluyen
almacenamiento y procesamiento, bases de datos, aprendizaje automatico, analisis de

11
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datos, loT, entre otros. Google se distingue por su experiencia en infraestructura y su
enfoque en herramientas de inteligencia artificial y aprendizaje automatico.

5. IBM Cloud: IBM ofrece una diversidad de servicios en la nube, que incluyen
infraestructura como servicio (laaS), plataforma como servicio (PaaS) y software como
servicio (SaaS). IBM Cloud se distingue por su enfoque en soluciones para empresas y
su capacidad para integrarse con tecnologias hibridas y entornos multicloud.

2.2.2 Almacenamiento en la nube

Dentro de la computacién en la nube, uno de los servicios mas demandados es el del
almacenamiento. Existen varias empresas especializadas en ofrecer el servicio de
almacenamiento en la nube, este servicio permite:

e Guardar grandes volumenes de datos e informacion a un coste inferior que si fuesen
servidores fisicos.

e Mantener tus archivos seguros ya que estas empresas cuentan con sistemas de
seguridad mas avanzados y actualizados.

e Compartir archivos en tu almacenamiento en la nube con otros usuarios y mantener
los archivos sincronizados.

e Facil acceso a tus archivos a través de una web, aplicacién para pc o movil.

2.2.3 Tipos de nube

Para poder realizar una buena eleccién a la hora de elegir un entorno Cloud, es necesario
conocer los distintos tipos de nube que existen y cdmo se clasifican.

Esto permitirda que escojamos el entorno que mas se adapte a nuestras necesidades y
podamos reducir costos y recursos al comprender cuales son nuestras necesidades.

Asi, se pueden distinguir cuatro tipos de nube:

Nube privada

Es un conjunto de servidores conectados entre si que estan dedicados exclusivamente a una
Unica organizacion, lo que significa que todos sus recursos informaticos son utilizados
Unicamente por esta organizacidén y no se comparte con usuarios que no pertenezcan a esta.
Esta interconexidn de recursos se realiza a través de una red privada.

Puede serimplementada y mantenida en las instalaciones de la empresa (on-premise) o puede
ser gestionada por un proveedor de servicios externo.

Ofrece mayor control sobre los recursos y la seguridad, ya que la infraestructura esta dedicada
exclusivamente a la organizacion.

12
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Esta opcion se suele utilizar cuando se necesita un mayor control sobre los datos o
aplicaciones que puedan tener requisitos de seguridad especificos y que no se podian cumplir
en la nube publica. [15]

PRIVATE

ORGANIZATION SECURITY

llustracidn 2: Nube privada [15]

Nube publica

Es un conjunto de servidores conectados entre si que estdn gestionados por un proveedor de
servicios en la nube.

Esta infraestructura es compartida por multiples organizaciones y cada usuario paga por el
almacenamiento y recursos que necesite.

Esto permite una mayor eficiencia y economia de escala ya que las organizaciones pueden
aumentar o reducir la capacidad de computacién segun sea necesario sin tener que realizar
inversiones en infraestructura fisica.

Ademas, estos Unicamente pagan por los recursos que se utilicen que seran accesibles a través
de internet desde cualquier lugar del mundo. [16]

=

3 Customer B
Customer A

Customer C

llustracion 3: Nube publica [16]

Nube hibrida

Se trata de la combinacidn de infraestructura de nube privada y nube publica de forma que
algunos de los sistemas o recursos estan en infraestructura local (on-premise) y otras en nubes
publicas con servicios ofrecidos por un proveedor, esto permite que las organizaciones
puedan mover datos y aplicaciones entre ambos entornos segun sea necesario.

13
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En muchas ocasiones la arquitectura principal se encuentra en la nube privada pero se utiliza
la nube publica como backup y tener una copia de seguridad.

Esto proporciona flexibilidad para aprovechar los beneficios de la nube publica, como la
escalabilidad y la economia, mientras se permite a las organizaciones cumplir con las
regulaciones especificas sobre datos y aplicaciones criticas. [17]

Nube Hibrida

<]

[
.
"
«

llustracién 4: Nube hibrida [17]

Nube Comunitaria

Una nube comunitaria es una infraestructura en la nube compartida por varias organizaciones
gue tienen intereses comunes, estos pueden ser requisitos de cumplimiento normativo,
seguridad o necesidades de la industria.

Las organizaciones pertenecientes a una misma comunidad comparten infraestructura de
nube centralizada y pueden acceder a recursos informaticos compartidos, como servidores,
almacenamiento y aplicaciones, a través de una red privada.

Estas organizaciones colaboran para construir y gestionar la nube, compartiendo recursos y
costos de manera mas eficiente mientras mantienen un alto nivel de seguridad y control.
Aunque los recursos son compartidos también se pueden satisfacer las necesidades
especificas de cada organizacidn que lo forma permitiendo que sea mas flexible y agil a la hora
de implementar soluciones. [18]

Community Cloud Model

S S5

Organization 2

llustracidn 5: Nube comunitaria [19]
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Mulitinube

Es una arquitectura que consiste en el uso de varios servicios o plataformas de computacion
por parte de una organizacion de distintos proveedores de nube.

Estos servicios pueden incluir servicios de nube publica, privada e hibrida, esto depende de
las necesidades o requisitos que deba cumplir la organizacién.

De esta manera las organizaciones pueden reducir su dependencia con un Unico proveedory
diversificar el riesgo con cualquier interrupcién del servicio, ademas pueden elegir de cada
proveedor los servicios que mads les interesen y se adapten a sus necesidades, adaptando
también los costos. [20]

XENONSTACK
Multi Cloud
— - =—
'—i =
Z)
Google Microsoft Amazon
Cloud Platform Azure Web Services

llustracion 6: Multinube [20]

2.2.4 Modelos de servicios en la nube

Infraestructura como Servicio (laa$S - Infrastructure as a Service):

En este modelo, los usuarios tienen acceso a través de internet a distintos recursos como
pueden ser maquinas virtuales, almacenamiento y redes.

La Infraestructura como Servicio (laaS) permite ajustar rapidamente los recursos segun la
demanda, lo que implica pagar solo por lo utilizado. Elimina la necesidad de adquirir y
gestionar servidores fisicos, lo que reduce costos y complejidad. Los recursos se ofrecen como
servicios separados, lo que permite alquilar solo lo necesario por el tiempo requerido. Sus
ventajas incluyen la eliminacion de gastos de capital, reduccién de costos operativos,
capacidad de innovar rapidamente y mejorar la seguridad.

Plataforma como Servicio (Paa$ - Platform as a Service):

En este modelo los usuarios tienen un entorno para la creacién y el lanzamiento de
aplicaciones, incluyendo herramientas de desarrollo, sistemas operativos, middleware vy
servicios de base de datos.

15



Marco tecnolégico

Esto permite poder desarrollar, desplegar y gestionar aplicaciones sin tener que lidiar con la
infraestructura técnica subyacente como el hardware o el sistema operativo.

Software como Servicio (SaaS - Software as a Service):

En este modelo, los proveedores de la nube ofrecen aplicaciones completas de software
alojadas y accesibles a través de Internet.

Los usuarios pueden acceder a estas aplicaciones utilizando un navegador web y desde sus
dispositivos, sin necesidad de instalar o mantener software adicional en el propio dispositivo
desde el que se accede.

Algunos ejemplos de servicios tipicos Saa$S son el correo electrénico como el Gmail, Microsoft
Office 365, etc.

Estos servicios suelen darse a modo de subscripcién, en el que los usuarios pagan una tarifa
por el uso de ese software.

Cada tipo de servicio en la nube ofrece diferentes niveles de control y responsabilidad
compartida entre el proveedor de la nube y el usuario, lo que permite a las organizaciones
elegir el modelo que mejor se adapte a sus necesidades especificas de negocio y de tecnologia.
[21] [17]

o
?

Responsibility

Information and data

Responsibility always

retained by the customer Devices (Mobile and PCs)

Accounts and identities

Identity and directory infrastructure

Responsibility Applications
varies by type Network controls
Operating system

Physical hosts

Responsibility transfers

to cloud provider Physical network

Physical datacenter

FEEEENFNEEN
HENNNNN | | F
FENFEEEEEEN:
HEEEEEEEEEN:

| Microsoft .Customer ‘Shared

llustracion 7: Modelo de responsabilidad compartida Microsoft [22]
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También existe otro modelo de responsabilidad compartida que es:
Funciones como servicio (FaaS) [23]

Este modelo también se le conoce por “serverless computing”, en este modelo los usuarios
son capaces de ejecutar codigo en respuesta a eventos especificos sin tener que preocuparse
por la infraestructura subyacente ya que esta es gestionada por el proveedor de la nube y los
usuarios solo pagan por el tiempo de ejecucidn de su cédigo.

El modelo de responsabilidad compartida es un concepto fundamental en la computacion en
la nube que define las responsabilidades tanto del proveedor de la nube como del usuario. El
espacio fisico, la seguridad y el mantenimiento o reemplazo de los servidores son
responsabilidades tipicas de una empresa en un centro de datos corporativo. El departamento
de Tl estd a cargo de mantener toda la infraestructura y el software necesarios para que el
centro de datos funcione correctamente.

El modelo de responsabilidad compartida divide estas responsabilidades entre el consumidor
y el proveedor de la nube. El proveedor de la nube es responsable de la seguridad fisica, la
energia, la refrigeracion y la conectividad de la red. Mientras tanto, el consumidor es
responsable de la seguridad de los datos y la informacién almacenados en la nube.

La situaciéon también determina la responsabilidad. Por ejemplo, si se utiliza una base de datos
SQL en la nube, el consumidor seria responsable de los datos ingresados en la base de datos,
pero el proveedor de la nube seria responsable del mantenimiento de la base de datos en si.
El consumidor seria responsable de actualizar la base de datos y mantener los datos
almacenados en ella en el caso de una maquina virtual con una base de datos SQL instalada.

Los tipos de servicios en la nube infraestructura como servicio (laaS), plataforma como servicio
(PaaS) y software como servicio (SaaS) estan estrechamente relacionados con el modelo de
responsabilidad compartida. laaS se encarga principalmente del consumidor, mientras que
SaaS se encarga principalmente del proveedor de la nube. PaaS, como término intermedio
entre laaS y SaaS, divide las responsabilidades entre el proveedor de la nube y el consumidor
de manera equitativa.

2.2.5 Ventajas de la nube

Son muchas las ventajas que tienen los usuarios de la nube y el cloud computing, algunas de
ellas son [24]:

e Reduccion de gastos: con el uso de la nube, las organizaciones ya no necesitan comprar

sus propios servidores y mantener la arquitectura necesaria, ademas que se les
permite almacenar sus datos, programas y recursos.
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Con los servicios de cloud computing, las empresas no necesitan contratar
infraestructuras cuando hay picos de demanda porque pagan a los proveedores solo
por los recursos utilizados.

e Escalabilidad: dependiendo de las necesidades del usuario o de la organizacion en el
momento, estos servicios permiten la escalada rapida y facil de los recursos.
Al escalar, puede aumentar o reducir la capacidad de almacenamiento, la potencia de
procesamiento u otros recursos sin tener que adquirir hardware adicional por parte
del usuario u organizacion. Esto les permite adaptarse rapidamente a los cambios y la
demanda del momento.

e Siempre accesibles: ademds de que los proveedores de servicio en la nube suelen

hacer copias de seguridad regularmente, se puede acceder a programas y aplicaciones
siempre que se esté conectado a internet, independientemente del dispositivo desde
el que se acceda y su ubicacién.

e Trabajo colaborativo: Permite que distintos usuarios estén realizando cambios en un

mismo documento de manera simultanea.

e Mayor seguridad: Las actualizaciones se realizan de forma inmediata por lo que ni la

empresa ni el usuario tienen que preocuparse por actualizar estos programas.

2.2.6 Plataformas comerciales de Cloud Computing

Una correcta eleccion del entorno Cloud para llevar a cabo un proyecto es una decision muy
importante ya que una correcta eleccidon afecta a los costos operativos, la disponibilidad,
rendimiento, seguridad y funcionalidades de sus aplicaciones.

A través de un andlisis detallado de los precios y caracteristicas de los servicios ofrecidos por
AWS, Microsoft Azure, Google Cloud Platform (GCP) e IBM Cloud, este estudio busca
proporcionar una visién comprensiva de las opciones disponibles para las organizaciones que
consideran la adopcidn o la optimizacidon de su infraestructura en la nube. Ademas de evaluar
los costos asociados con diferentes categorias de servicios en la nube, como cémputo,
almacenamiento y bases de datos, se explorard como el modelo de responsabilidad
compartida entre el proveedor y el consumidor puede influir en los costos totales y en la
estrategia de adopcién.

Ademas, este estudio pretende sentar las bases para futuras investigaciones y analisis en el
campo en constante evolucién de la computacién en la nube.
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2.2.6.1 Azure Cloud

Es una plataforma de servicios en la nube proporcionada por Microsoft. Los modelos de

precios por servicios pueden variar dependiendo del mismo y la regién geogréfica en la que

se encuentre, algunos de los modelos de precios mds comunes son:

Pago por uso: en este modelo, los usuarios pagan Unicamente por recursos que
consumen de modo que pagan por el tiempo de uso de una maquina virtual, cantidad
de almacenamiento usado o cantidad de datos transferidos.

Suscripciones mensuales o anuales: ofrece servicios de suscripcidén que permiten a los
usuarios pagar una tarifa fija mensual por los recursos que consumen o por un grupo
de recursos. Este modelo puede llegar a tener descuentos o beneficios en comparacién
con el pago por uso.

Precios fijos: algunos servicios de Azure pueden tener una tarifa fija lo que significa
gue si un usuario quiere utilizar esos recursos tiene que pagar un precio fijado
independientemente de las horas de uso que se le vaya a dar.

Precios basados en transacciones: algunos recursos de Azure como por ejemplo las
bases de datos se cobran a los usuarios dependiendo del nimero de consultas
ejecutadas o cantidad de datos almacenados.

Descuentos por compromisos: Azure ofrece descuentos si los usuarios se ofrecen a
largo plazo a utilizar ciertos servicios de Azure durante un determinado periodo de
tiempo especifico.

2.2.6.1.1 Redes 5G privadas en Azure

Actualmente las ofertas de 5G privado para empresas al ser orientado para robdtica,

Inteligencia artificial de video loT a gran escala, etc van mas alla de la arquitectura de red de

telecomunicaciones tradicional, se usa la nube de hiperescala y el MEC [25].

Nube de hiperescala [26]: se refiere a la infraestructura en cloud pensada para poder
ser escalable horizontalmente pudiendo llegar de este modo a altos rendimientos,
procesamientos y redundancia para potenciar la tolerancia a fallos y alta
disponibilidad.

MEC [27]: son extensiones de Azure y se usan para ejecutar cargas de trabajo que
requieren una latencia baja ya que se conectan a la red mavil.

Para el despliegue de un nodo 5G, se requiere como minimo una maquina virtual con 8 GiB de

RAM y 2 vCPU. Los costos mensuales por cada maquina virtual pueden consultarse utilizando

la calculadora de precios de Azure.
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Instancia ¥EPU RAM Almacenamiento  Pago por uso con  Plan de ahorro Plan de ahorro Al contado con  Agregar a

temporal AHB de 1 afio con de 3 afio con AHB estimacién
AHB AHB
B2ts v2 ; ) Gi €7.6715 €5.8276: €4.0645/me €1.9179
€30.6858 €23.3239/m €16.2648 €7.6715
B2s v2 8 ) GiB €61.3717 €46.6411/m¢ €32.5297/me €15.3429/m:
€109.0155 €82.8518 €57.7782 €27.2539

llustracion 8: Coste maquina virtual Azure

2.2.6.21BM Cloud

Combina una plataforma como servicio PaaS con la infraestructura como servicio laaS para
proporcionar una experiencia integrada. Disponible en centro de datos de todo el mundo, con
regiones multizona en América del Norte y del Sur, Europa, Asia y Australia, estd habilitado
para desplegar localmente con escalabilidad global.

IBM cloud tiene dos tipos de facturacion [14]:

e Pago por uso: Se cobrara al usuario cada mes dependiendo del gasto de recursos.
Cuando se desea explorar el catdlogo de IBM Cloud y hay cargas de trabajo pequeiias,
este tipo de facturacion es ideal.

e Cuentas de subscripcidn: Al pagar una subscripcidn, se le permite usar los recursos de

la nube de IBM durante un periodo de tiempo especifico y recibe un descuento en el
costo de uso. Cuando hay grandes cantidades de trabajo en la nube, es mejor tener
una planificacidn financiera para este tipo de facturacion.

2.2.6.2.1 Redes 5G privadas en IBM

IBM esta trabajando para incorporar la tecnologia 5G a su oferta de servicios en la nube para
brindar a sus clientes capacidades mas avanzadas.

Algunas de las medidas que estan tomando incluyen la integracién de la computacion de
borde para reducir la latencia y mejorar la velocidad de respuesta de las aplicaciones;
implementar el corte de red para ofrecer servicios de red personalizados a diferentes clientes;
y desarrollar aplicaciones comerciales y de consumo habilitadas para 5G.
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Summary France

1 Virtual server instance  €0.108/hr

provided

CentOS 7.x - Minimal Install (amd&4)

Boot volume €0.012/hr

100 GB

Virtual private cloud provided

Network interface provided

Apply a code
Apply

Please sign up to create or login before applying
the promo code.

Subtotal €87.83
Sustained usage discount -€8.04

Total estimated cos! €79.79/mo

llustracion 9: Coste maquina virtual IBM Cloud

2.2.6.3 Google Cloud

Es una plataforma que ofrece a sus usuarios mas de 90 servicios y estd disponible en mas de
200 paises y territorios. Esta amplia gama de herramientas incluye aplicaciones de inteligencia
artificial, procesamiento de datos y hosting. Estos servicios se pueden utilizar segun las
necesidades de cada usuario o empresa [28].

Las ventajas de GCP incluyen una infraestructura escalable y flexible que permite ajustar los
recursos segun las necesidades del negocio, herramientas de innovacion avanzadas como
analisis de datos y aprendizaje automatico, y un modelo de pago por uso que permite a las
empresas optimizar sus recursos y probar los servicios de forma gratuita.

Google Cloud tiene dos tipos de facturacién [29]:

e Plan flexible: solo se cobra a los usuarios por las cuentas que utilicen cada mes.

En cualquier momento se pueden agregar y quitar cuentas de usuario, también cancelar
la suscripcion sin pagar nada.

e Plan anual o de duracion fija: El usuario se compromete a usar el servicio durante un
aflo o mas, el numero de licencias sera lo que determine el precio.
Se pueden llegar a comprar mas licencias si el equipo creciese, lo que aumentaria el

precio, solo se podria reducir el nimero de licencias cuando el plan se renovase al final
del contrato.

No se recibe ninglin reembolso si se cancela durante el periodo de compromiso.
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€89.28
Total estimated cost

€89.28 /«

Instances (Computa Engine)

g o

Next steps

Request a custom quote

Contact sales

Start your proof of concept

Total estimated cost €89.28 /

Google Cloud

llustracién 10: Coste maquina virtual Google Cloud

2.2.6.4 AWS Cloud

AWS [30] tiene una amplia gama de servicios y funcionalidades que superan a las de otros
proveedores de la nube. Proporciona desde tecnologias de infraestructura bdsicas como
cdmputo, almacenamiento y bases de datos hasta tecnologias emergentes como aprendizaje
automatico e inteligencia artificial, asi como analisis de datos, lagos de datos e Internet de las
cosas. Esto hace que la migracidn de aplicaciones existentes a la nube sea mas facil y rédpida,
al mismo tiempo que lo hace mas rentable, lo que permite la creacidén de una variedad casi
ilimitada de soluciones innovadoras.

Ademas, AWS se destaca por brindar una amplia gama de funcionalidad en sus servicios. Por
ejemplo, ofrece una amplia gama de bases de datos disefiadas para diferentes tipos de
aplicaciones, lo que permite a los usuarios elegir la herramienta que mejor se adapte a sus
necesidades en términos de costo y rendimiento.

Los métodos de facturacidén que se usan en AWS son:

e Pago por hora o por segundo: en el que los servicios de AWS utilizados se cobran por

hora o segundo de uso.
e Pago por capacidad: algunos servicios especificos como por ejemplo el de

almacenamiento de datos, pueden llegar a facturarse en funcién de la capacidad que
se esté utilizando o el numero de transacciones.

e Modelos de precios basados en consumo: AWS ofrece opciones de precios basadas en

consumo para servicios especificos como pueden ser bases de datos, transferencia de
datos, analisis y servicios de inteligencia artificial.
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ECZ Instances [603)

Based on your inputs, this is the lowest-cost ECZ instance: tdg.large

Family: t3

2vCPU | 8 GiB Memory

vCPUs iemory (GIB] Network performance
2 - B | 1 v
Shaw ant .
1 > @
e v M ¥ Metwork Per ¥ Storag ¥ OnDemand HourlyCost &  CurreniGen v
O glange acis Up to 5 Gigabit £85 only 0,080 Yes 0.0000
o alarge BGB Upto EBS only 00859 i 0.0000
o még large 8GiB Up t E8S 0.0955 Yes 0.0000
O tilame acin EBS only 00805 e 0.0000
O migla a6 Up to 12500 Megabit EBS only 01013 ¥ 00000
o} 16 G Up to 12500 Megabit €85 only 010 0.0000
86 Up to 10 Gigabit EBS only 0108 Yes 0.0000
cin EBS only o107 Yes 0.0000
868 1x118NVMeSSD 0112 Yes 0.0000
Payment options
Estimated commitment price based on the following selections
2 Instance Savings Pl on-o 4 spo
Lo carm more

Upfront: 0.00

Monthly: 42.85/Month

2.2.7 Conclusion

Reservation term
® 3year

Payment Options

All upfront

Upfrant: 0.00
Monthly: 31.97/Manth

Usage

100

Usage type

Unilization percent per month ¥

Instance: 0.0995/Hour
Monthly: 72.64/Month

llustracién 12: Opciones de pago AWS

The histarical average discount for
t3large is 0%

(@ Actual spot instance pricing
varies
With spot
the spot p
for the
instance is running

Instance: 0.0995/Hour
Monthly: 72.64/Month

Para el desarrollo de este proyecto se ha decidido utilizar Azure Cloud por varios motivos.

Azure se presenta como la opcidén mas econédmica en comparacién con otros proveedores de

servicios, ya que ofrece descuentos y créditos anuales al utilizar una cuenta de estudiantes, lo

gue permite optimizar los costos del proyecto. Por otro lado, IBM Cloud se orienta mas hacia

la automatizacién de redes 5G que al despliegue de estas. AWS, a su vez, muestra un enfoque

dirigido a empresas y ofrece precios considerablemente mas altos. Finalmente, Google Cloud,

aungue habilita algunos casos de uso para 5G, tiene varias limitaciones y no proporciona una

solucidn integral y especifica para la creacidn y gestién completa de una red 5G.
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2.3 Soluciones auxiliares de Cloud computing
2.3.1 CDN (Content Delivery Network)

Al conectarse a una pagina, servicio o aplicacion web, se realizan peticiones a un servidor
remoto. Sin embargo, las velocidades de conexion pueden ser lentas y pueden surgir
problemas de disponibilidad o acceso geografico desde ciertos paises. EIl CDN (Content
Delivery Network o Red de Distribucién de Contenido) es una herramienta formada por redes
de servidores distribuidos geograficamente que albergan aplicaciones, servicios o datos a los
gue los usuarios acceden de forma remota. [31]

2.3.2 Funcionamiento de los CDN

Los CDN funcionan almacenando copias de contenido estdtico, como imagenes, videos,
archivos CSS y JavaScript, en servidores distribuidos estratégicamente en diferentes
ubicaciones geograficas. Cuando se solicita un recurso, el CDN redirige la peticion al servidor
mas cercano a la ubicacién del usuario, lo que reduce la latencia y mejora el rendimiento de
la carga del sitio web. Ademdas de mejorar la velocidad y el rendimiento, los CDN también
pueden proporcionar caracteristicas adicionales, como la optimizaciéon de imagenes para una
carga mas rapida, la compresion de datos para reducir el ancho de banda utilizado vy la
seguridad contra ataques DDoS [32] para proteger los sitios web de amenazas maliciosas.

2.3.3 Cloudflare

Es una de las redes CDN mas grandes que opera en Internet. Fundada en 2009, su mision es
mejorar la experiencia del usuario al proporcionar seguridad, rendimiento y privacidad a sitios
web, aplicaciones, entre otros, acercando los recursos a los usuarios finales de manera rapida
y eficiente.

Su funcién principal es actuar como intermediario entre el servidor de un sitio web y sus
visitantes, lo que implica que todos los datos que ingresan a la plataforma pasan por un
proceso de filtrado y optimizacidn antes de llegar al servidor del servicio web al cual se
acceder. [33]

Las solicitudes de Internet para millones de sitios web pasan por esta red, que maneja un
promedio de 50 millones de solicitudes HTTP por segundo.

Ademas, prioriza la privacidad mediante el cifrado de extremo a extremo y se cumple con las
normativas locales sobre la localizacidon y almacenamiento de datos. La red global es mas
rapida que Internet en general, con centros de datos en mas de 310 ciudades en todo el
mundo para ofrecer contenido rdpidamente [33].
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llustracién 13: Arquitectura de Cloudflare [33]
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3. Especificaciones y restricciones de disefio

3.1 Introduccion

En esta seccion se presenta una visién general la propuesta, enfocdndose en las

especificaciones y restricciones de disefio que guiaran el desarrollo del proyecto.

Se describen los requisitos funcionales que deben cumplirse, asi como las limitaciones técnicas

y operativas que deben tenerse en cuenta durante el disefio.

3.2 Especificaciones de diseino

A continuacidn, se listan las especificaciones mds relevantes para la realizacién de la propuesta

de disefio:

El disefio propuesto se implementara utilizando Free5GC, una solucidon de cédigo
abierto para la arquitectura de redes 5G.

Se usard el software UERANSIM para las tres maquinas virtuales que tendrdn la funcién
de terminales.

Se usard el software de virtualizacién VirtualBox para el desarrollo y gestion de las
maquinas virtuales sobre las que se implementara la red de acceso radio.

El despliegue del nucleo 5G se realiza en una maquina virtual en Azure mediante el
software Free5GC.

La red de acceso radio se implementa en local, formado por 5 maquinas virtuales
donde dos de ellas representan dos estaciones base y las otras tres son terminales.

La conexion entre el nucleo de red y las estaciones base se realiza a través de una VPN
(Virtual Private Network o Red Virtual Privada), para ello se usa el software OpenVPN.

Siendo las estaciones base los clientes y el nucleo de red el servidor.

En uno de los terminales se intalard el clienteWARP para poder usar los servicios de
Cloudflare.
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3.3 Restricciones de diseno

A continuacién, se especifican las restricciones [34] [35] [36]:

e Para la implementacién del nucleo de 5G, el nimero de imagenes disponibles por
Azure es limitado.

e UERANSIM requiere un sistema operativo Linux Ubuntu 16.04 o superior., una version
de CMake 3.17 o superior, versidon de gcc 9.0.0 o superior y version de g++ 9.0.0 o
superior.

e Paralainstalacidon del cliente WARP se requiere una version de Linux: CentOS, RHEL 8,
Ubuntu 20.4,Ubuntu 22.04, Ubuntu 24.04, Debian 10, Debian 11, Debian 12.

e Para el correcto funcionamiento del UPF de Free5GC es necesario una version del
kernel de Linux 5.0.0-23-generic o una version 5.4.x.

e Se requiere un sistema con al menos 8 GB de RAM (Random Access Memory o
Memoria Aleatoria de Acceso) y 160 GB de memoria libre en disco para la
implementacion de Free5GC. Ademds, requiere un procesador Intel® Core™ i5 o
superior.

3.4 Diseio propuesto

A continuacidn se muestra la arquitectura de red de la cual se parte para realizar la solucién
propuesta.

..........................................................
N3IWF AMF

Plano de
usuario

Plano de
control

N2 N3

Red de
acceso radio

...........................

llustracion 14: Diagrama de componentes de la red 5G
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e Plano de usuario: se encarga de gestionar y transmitir los datos de usuario en tiempo

real para aplicaciones como streaming, llamadas VolP y navegacién. Su funcién
principal es transportar los datos entre los Equipos de Usuario (UE) y las redes
externas. Estd compuesto por la Funcidn del Plano de Usuario (UPF), que enruta y
reenvia los paquetes de datos entre la red de acceso (gNB) y la red de datos externa.
La interfaz que se utiliza para la comunicacion con el gNB es la N3, la cual se encarga
del transporte de los datos de usuario entre el nucleo de la red y los gNB. Esta interfaz
emplea el protocolo GTP-U (GPRS Tunneling Protocol — User Plane) para encapsular los
paquetes de datos de usuario.

e Plano de control: El plano de control es responsable de gestionar y controlar las

conexionesy el trafico entre los terminales (UE) y el nucleo de la red. Su funcién incluye
el establecimiento, mantenimiento y finalizacién de conexiones, asi como la gestion
de movilidad, autenticacién y politicas de red. Los componentes del plano de control
son: AMF, SMF, UDM, PCF, AUSF y NRF. Algunas de las interfaces involucradas son:

-N1: conecta el UE con el AMF para la gestion de seifalizacién y control entre el
dispositivo y la red.

-N2: conecta el gNB con el AMF para gestionar la seializacién relacionada con
el acceso y la movilidad.

-N3: aunque forma parte del plano de usuario, es importante sefalar que la
interfaz N3 conecta el gNB con el UPF para transportar datos de usuario.

-N4: conecta el SMF con el UPF para gestionar las politicas de sesion y la
asignacion de recursos en el plano de usuario.

-N6: conecta el UPF con las redes externas, como internet o redes privadas,
para enrutar el trafico de datos del usuario.

-N8: conecta el AMF con el UDM para obtener los datos de suscripcion y perfil
del usuario necesarios para la autenticacion y la gestiéon de movilidad.

-N10: conecta el UDM con el AUSF para la autenticacién del usuario.

-N15: conecta el PCF con el AMF y el SMF para aplicar politicas de control sobre
la QoS, acceso a la red y otros pardmetros.

e Red de acceso radio (RAN): es la parte encargada de conectar los dispositivos de
usuario con el nucleo de la red 5G. Su funcidn principal es gestionar las comunicaciones

a través de la interfaz inaldmbrica, utilizando los gNB para transmitir y recibir sefiales
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de radiofrecuencia, permitiendo la interaccion entre los dispositivos maviles y la red
central. En este bloque participan las siguientes interfaces:

e Uu:interfaz que conecta el terminal mévil con el gNB, gestiona la transmisidn de datos
y senalizacidn entre dispositivos de usuario y red.

e F1: interfaz que conecta la DU (Distributed Unit) con la CU (Central Unit) dentro del
mismo gNB, es responsable de coordinar la transmisién de datos y control.

e N2:interfaz que conecta el gNB con la AMF (Accesss Mobility Management Function)
en el nucleo de 5G, coordina la sefializacién para la gestion de la movilidad.

e N3: conecta el gNB con el UPF (User Plane Function), transporta los datos de usuario
desde el UE hasta la red y viceversa.
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4. Descripcion de la solucion propuesta

4.2 Introduccion

En este apartado se detalla cdmo se ha realizado el despliegue de la solucién propuesta,
mostrandose una visién general de la arquitectura de la solucién, de cdmo se conectan los
distintos componentes entre ellos y, por ultimo, todos los pasos hasta llegar a la solucidon
propuesta.

4.3 Diseino general

En este apartado se describen los aspectos clave de la solucién disefiada. Se ha
implementado una red 5G, desplegando el nucleo de red en Azure Cloud utilizando la
tecnologia Free5GC. Para la conexion entre los distintos equipos, se emplea el software
OpenVPN, asegurando una comunicacion segura y eficiente entre los componentes de
la infraestructura.

CLOUDFLARE'

A

Infraestructura en local

19216831164 1 19216831166

O > =)

-1 i) P

CLOUDFLARE'

19216831163, -~

llustracién 15: Arquitectura de la solucién propuesta

A continuacion se describen los elementos presentes en la arquitectura:
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e Free5GC: es el nucleo de red de 5G, se divide en dos planos, el plano de usuario en el
que interviene el UPF y el plano de control en el que intervienen el resto de
componentes de la red.

e UERANSIM: interviene en la red de acceso radio y los terminales. Esta formado por
maquinas virtuales que actian como gNB y mdaquinas virtuales que actiian como UEs.

e OpenVPN: las conexiones entre los gNB y el nucleo de red se hace a través de una VPN
proporcionando una conexién segura y encriptada entre dispositivos. Ademas, facilita
la creacion de tuneles seguros que permiten el acceso remoto a los recursos de la red,
garantizando la integridad y confidencialidad de las comunicaciones.

A continuacién se muestra una tabla con las direcciones IP, puertos y protocolos que se
utilizan:

Tabla 1: Direcciones IP, puertos y protocolos

Nombre de la Direccién IP Puerto Protocolo
maquina virtual

Free5GC 10.8.0.1 38412 SCTP
2152 UDP

gNB1 10.8.0.10 1194 TCP
gNB2 10.8.0.6 1194 TCP

UE1l 192.168.31.163 1194 TCP

UE2 192.168.31.164 1194 TCP

UE3 192.168.31.166 1194 TCP

4.4 Configuraciones previas

En esta seccidn se detallan las configuraciones necesarias antes del despliegue de la maquina
virtual que actuara de nucleo de 5G.

Para el despliegue de la maquina virtual en Azure se pueden usar varios métodos [37]:

e Azure CLI (Command Line Interface): mediante esta herramienta se puede crear una
maquina virtual utilizando la linea de comandos. El primer paso es descargar la ultima
version de Azure CLI que sea compatible con el sistema operativo desde el cual se
creara el recurso, y luego proceder a la instalacion.

e Azure PowerShell: similar a Azure CLI, es una interfaz de linea de comandos que

permite administrar recursos en Azure. Se utilizar para escribir scripts que automaticen
la creacidn y administracion de maquinas virtuales.
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e Portal de Azure: a través de este portal web se pueden crear maquinas virtuales. Es
necesario iniciar sesidn en la cuenta de Azure y navegar por los distintos paneles para
seguir las instrucciones de creacion de la maquina.

Para el desarrollo de este proyecto se utilizard el portal de Azure! para la creacién de la
maquina virtual y el resto de recursos, ya que el portal proporciona una interfaz grafica
intuitiva, lo que resulta mas accesible en comparacién con el uso de la linea de comandos.
Esto facilita la administracién de todos los recursos

Ademas, esta interfaz ofrece descripciones detalladas sobre los diferentes parametros y
opciones de configuracion disponibles al crear una maquina virtual.

El primer paso para la creacién de una maquina virtual es acceder al portal de Azure y
autenticarse con el usuario y la contrasefia. A continuacién, se accederd a un menu de
servicios donde se muestran los principales servicios mas solicitados.

Azure services

. " / - . .

3 O % K # & = <! < =

eate s ot Reso Virtual Chickstart App Seriices Storage SOl databases  Azure Cosmos are service
Management ... groups machines Center accounts DB

Resources

Recent  Favorite

llustracidn 16: Menu servicios de Azure

Antes de crear la maquina virtual, es necesario establecer un grupo de recursos al cual
asociarla.

Un grupo de recursos [38] es un contenedor légico que agrupa recursos relacionados dentro
de una solucién de Azure. Su uso principal es facilitar la administracién, el seguimiento y la
eliminacidn de esos recursos como una unidad.

Para crear un grupo de recursos, se debe seleccionar el icono de “Resource groups” en el menu
mostrado en la ilustracidn anterior.

! https://portal.azure.com/
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= Microsoft Azure

Home >

Resource groups =

Default Directory

== Create iﬁﬁ Manage view v O Refresh

| |Fi|ter for any field... Subscription equals

llustracion 17: Menu Resource Groups

A continuacidén se selecciona la opcién “Create”, lo que despliega una pestafia en la que se
define el concepto de “Resource groups” y se muestran los campos que se deben completar
para la creacién del mismo.

El primer paso es seleccionar la suscripcion de Azure con la que se creard este grupo de
recursos.

Se debe elegir el tipo de suscripcién, en este caso, “Azure for Students” y un nombre para el
grupo de recursos, que en éste caso se llamara “5g”

Asimismo, se debe seleccionar la regién en la que se creara el grupo de recursos; por
proximidad, el despliegue se realizara en “France Central”.

Al crear cualquier tipo de recurso en Azure y seleccionar una region, es importante considerar
gue una regién cercana al despliegue minimiza la latencia y mejora el rendimiento. Ademas,
no todos los servicios de Azure estan disponibles en todas las regiones.
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Create a resource group

Basics Tags  Review + create

Resource group - A container that holds related resources for an Azure solution. The resource group can include all the
resources for the solution, or only those resources that you want to manage as a group. You decide how you want to
allocate resources to resource groups based on what makes the most sense for your organization. Learn more

Project details

Subscription * © | Azure for Students ~ ‘

Resource group * @ | 59‘ |

Resource details

Region* O (Europe) France Central i3

llustracion 18: Creacion de un grupo de recursos

Se pueden aplicar etiquetas (tags) para asociar recursos a categorias, lo que facilita su
organizacién, el manejo de costos, y la busqueda y filtrado mas rapidos de recursos. Esto
resulta especialmente util en sistemas complejos con numerosos recursos. Sin embargo, en
esta solucidn, al ser mas simple, no es necesario utilizar etiquetas.

Para finalizar la creacidon del recurso, se selecciona “Review + Create”.

A continuacidn, se crea una red virtual, ya que las maquinas virtuales requieren una red segura
para comunicarse entre siy acceder a internet, simulando que estan en la misma red fisica.

Para crear la red virtual, se debe buscar "Virtual Network" en el buscador de recursos de Azure
y seleccionar "Create".

Se mostrard un menu en el que se puede asociar el grupo de recursos a la red virtual que se
esta creando en la misma region. El nombre asignado sera "5g-virtual-network".
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Create virtual network

Basics  Security  IP addresses  Tags Review + create

Azure Virtual Network (VNet) is the fundamental building block for your private network in Azure. VNet enables many types of
Azure resources, such as Azure Virtual Machines (VM), to securely communicate with each other, the internet, and on-premises
networks. VNet is similar to a traditional network that you'd operate in your own data center, but brings with it additional
benefits of Azure's infrastructure such as scale, availability, and isolation.

Learn more. &

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
your resources.

Subscription * | Azure for Students s |

Resource group ” ‘ 59 ~ |

Create new

Instance details

Virtual network name * | 5g-virtual-network |

Region * (O | (Europe) France Central ~ |

Deploy to an edge zone

llustracién 19: Creacion de una red virtual

Se debe pulsar “Next” y, a continuacidn, se mostrara una seccion relacionada con las IP. Se
Luego, se selecciona “Review + Create”.

4.5 Creacion de una maquina virtual en Azure

A continuacion, se procedera a crear una maquina virtual. Primero, se debe seleccionar
“Virtual Machines” en el menu de recursos de Azure.
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Create a virtual machine

Create a virtual machine that runs Linux or Windows. Select an image from Azure marketplace or use your own customized
image. Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review each tab
for full customization. Learn more '

ﬂ This subscription may not be eligible to deploy VMs of certain sizes in certain regions.

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
your resources,

Subscription * (@ | Azure for Students ~ ‘
Resource group * (@ | 59 ~ ‘
Create new

Instance details

Virtual machine name * © | Free5GC ‘
Region * @ | (Europe) France Central A4 ‘
Availability optiens © | Availability zone o ‘
Availability zone * @ | Zones 1 \/ ‘

0 You can now select multiple zones. Selecting multiple zones will create one VM
per zone. Learn more

llustracion 20: Creacion de una maquina virtual

Se desplegara un menu como el de la ilustraciéon anterior, en el cual se indicard que los
sistemas operativos aceptados son Linux o Windows. Dependiendo del sistema operativo que
se desee instalar, se debe seleccionar un tipo de imagen de entre las opciones disponibles. A
continuacion, se selecciona el grupo de recursos al que pertenece la maquina virtual, que en
este caso es el grupo creado anteriormente llamado "5g".

El nombre de la maquina virtual serd “Free5GC” y se asociard a la regién de “France Central”,
al igual que el resto de los recursos creados anteriormente.
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Security type (@ | Trusted launch virtual machines ~ |

Configure security features

Image * @ | [&] Ubuntu Server 20.04 LTS - x64 Gen2 ~ |
See all images | Configure VM generation

VM architecture (D O Armo4
(® x64

Run with Azure Spot discount (@ D

Size* (D | Standard_B2ms - 2 vcpus, 8 GiB memory ($68.91/month) ~

See all sizes
Enable Hibernation (preview) @

o To enable Hibernation, you must register your subscription. Learn more '

llustracidn 21: Seleccion de la imagen de la maquina virtual

Para que la maquina virtual que se cree sea compatible con el software Free5GC [39] es
necesario que el sistema operativo instalado sea Linux Ubuntu 18.04 o una versién superior.
Ademas, Free5GC requiere una version del kernel de Linux igual a 5.0.0-23-generic 0 5.4.x.

Para verificar qué versiones de Ubuntu incluyen la versién de kernel necesaria, se puede
consultar la pagina de Canonical?, donde se encuentra el CHANGELOG, un documento que
registra los cambios en el sistema operativo Ubuntu, incluidas las modificaciones,
actualizaciones y mejoras realizadas.

En este documento se proporcionan detalles sobre las versiones de Ubuntu lanzadas, las
nuevas caracteristicas agregadas y los errores corregidos. Al revisar este documento, se
observa que la ultima versién de Ubuntu compatible con la version de kernel requerida para
implementar Free5GC es Ubuntu 20.04.2.

En este caso, el kernel preinstalado en esta versidon no es compatible con lo que se va a utilizar
para implementar la solucion, por lo que mas adelante sera necesario cambiarlo.

Por lo tanto, al crear la maquina virtual, se seleccionaran los siguientes pardmetros:

e Imagen: teniendo en cuenta los requisitos necesarios, se seleccionara “Ubuntu Server
20.04 LTS — x64 Gen2”.

e Tamafo: segun el estudio anterior sobre los entornos en la nube, se necesitara una
maquina virtual con 8 GiB de RAM y 2 vCPU, por lo que se seleccionara
"Standard_B2ms — 2 vcpus, 8 GiB memory".

2 https://canonical.com/
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Al pulsar "Next", se cambiara de pantalla, donde se ofrecera la opcién de afiadir un disco
adicional a la maquina virtual que se esta creando. En este caso, se afiadira un disco adicional
con redundancia local de 256 GiB.

Para el resto de las configuraciones, se mantendran las opciones predeterminadas.

4.6 Despliegue de maquinas virtuales locales

Para completar la arquitectura, se requieren cinco maquinas virtuales que se desplegaran
localmente utilizando VirtualBox.

Para garantizar la compatibilidad con el software UERANSIM, el sistema operativo debe ser
igual o superior a Linux Ubuntu 16.04 [40].

Por lo tanto, se descargard la versién mas reciente, Linux Ubuntu Server 20.04.2 LTS3, y se
creard una maquina virtual con 2 GB de memoria RAM y 10 GB de almacenamiento,
manteniendo las demas caracteristicas por defecto.

Mds adelante, se incrementara el espacio de almacenamiento en dos de las maquinas
virtuales para realizar pruebas de seguridad en la red.

A partir de la maquina principal, denominada UERANSIM, se clonardn las demds maquinas,
asignandoles los nombres correspondientes. Es importante asegurarse de que, durante el
proceso de clonacion, se generen nuevas direcciones MAC para evitar conflictos en la red.

'J Clone Virtual Machine

" New machine name and path

Please choose a name and optionally a folder for the new virtual machine, The new machine will be a
clone of the machine VERANSIM.

Name: |gNBl | Q?
Path: | Ci\Wsers\MartaGonzélezLucia \VirtualBox YMs o |
MAC Address Policy: | Generate new MAC addresses for all network adapters b

Additional Options: [ ] keep Disk Names
[ keep Hardware UUIDs

Help Expert Mode Back Cancel

llustracion 22: Clonacion maquinas virtuales

3 https://ubuntu.com/download/server
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De esta manera hay un total de 5 maquinas virtuales, siendo una de ellas de backup como se
muestra en la siguiente ilustracion.

UERANSIM
(tY) Powered Off

ghB1
() Powered Off

ghB2
() Powered Off

UE1
(th) Powered Off

UE2
() Powered OFf

UE3 | —
(b)) Powered Off -

SIS I I I

llustracion 23: Maquinas virtuales en local

A continuacidn, se procederd a la actualizacién del software en cada maquina para asegurar
gue el dispositivo esté al dia y protegido.

Primero, se sincroniza la lista local de paquetes con la lista de paquetes disponibles en los
repositorios configurados, para garantizar que se disponga de la informaciédn mas reciente.

Posteriormente, se actualiza la lista de paquetes y sus versiones, sin proceder a la instalaciéon
o actualizacion de ningln paquete en este paso.

sudo apt update

Luego, se instalaran las versiones mas recientes de todos los paquetes instalados en el sistema
gue tengan actualizaciones disponibles.

sudo apt upgrade
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El primer paso consiste en cambiar los nombres de los servidores de red (hostname) para que
coincidan con el nombre asignado a la maquina virtual. Esto evitard confusiones, facilitard la
gestidon y permitira una identificacion mas precisa de los servidores dentro de la red.

Para modificar el hostname de cada maquina, se debe ejecutar el siguiente comando:

sudo nano etc/hostname

Después de ejecutar el comando, es recomendable reiniciar el sistema para asegurarse de que
los cambios en el hostname se apliquen correctamente.

4.6.1 Ampliacion de espacio en UE3

A continuacién, se ampliard el espacio de almacenamiento en la maquina UE3, ya que se
instalaran el cliente WARP de Cloudflare y un navegador para realizar pruebas, lo que
requerird mas espacio de almacenamiento.

Primero, en la pantalla principal de VirtualBox, se selecciona la maquina a la que se desea
afiadir el espacio. Luego, se accede a “Archivo” -> “Herramientas”-> “Administrador de Medios
Virtuales”.

Se selecciona la memoria que se anadira a la maquina.

Altributes Information

Type: |Mormal ~

Location: |C:\Users\MartaGonzdlezLucia\VirtualBox VMs\UE3\UE3 wdi

Ldas

Description:

Size: | 20.00 GB

4.00 MB 2.00TB

Apply Reset

llustracion 24: Ampliacién del espacio de almacenamiento en UE3

Una vez ampliado el espacio en la mdaquina, serd necesario asignar el nuevo espacio a la
particidn correspondiente para poder utilizarlo. Las particiones se pueden visualizar con el
siguiente comando:

1sblk
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De esta manera, se pueden visualizar todas las particiones del disco de la maquina en un
formato de lista en arbol. Ademads, se pueden consultar detalles como el nombre del
dispositivo, el tipo de disco y el tamaio.

1
1
1
1
1
1
1
1
1
1
1
1
1

sboot
= ]

I—I:JEII_II'ITI_J——'-.-'E:—I_ltll_lr'l‘tI_J——l'-.-' 7 i s ! ‘commonshost-hunspell

0 1 10244 0O rom
llustracién 25: Particiones de disco y espacio asignado

La particion en uso es "Ubuntu—vg-ubuntu—Iv". Se han ejecutado los comandos necesarios
para aumentar su tamafo, incrementando la capacidad de la particion “sda”. Ahora, es
necesario asignar el espacio adicional de sda a la particidn que se estd utilizando. Para ello, se
ejecuta el siguiente comando:

sudo growpart /dev/sda 3

sudo lvextend -L +5G /dev/mapper/ ubuntu--vg-ubuntu--1lv

De este modo, se puede verificar que la particiéon deseada ha aumentado de tamano.

llustracién 26: Aumento de particion de disco
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4.7 Instalacidn y configuracion de OpenVPN

Para permitir la comunicacién entre los distintos equipos, se instalara el software OpenVPN
en las maquinas locales que actian como gNB1 y gNB2, las cuales funcionaran como clientes.
Asimismo, se instalara en la maquina Free5gc, que actuara como servidor.

Para realizar la instalacién y configuracion, se seguira el tutorial de OpenVPN [41].
4.7.1 Servidor OpenVPN

El servidor se instalard en la maquina virtual desplegada en Azure. Antes de proceder con la
instalacion, es importante actualizar la lista de paquetes y sus versiones disponibles en los
repositorios. Esto asegura que se trabajara con las versiones mads recientes y seguras del
software, evitando posibles problemas de compatibilidad o dependencias. Para ello, se
ejecuta el siguiente comando:

sudo apt update

A continuacion, se procede a la instalacién de Easy-RSA y OpenVPN. Easy-RSA [42] es una

herramienta ampliamente utilizada para gestionar la infraestructura de Clave Publica basada
en certificados X.509. Esta herramienta es fundamental para la creacién y gestién de
certificados digitales y claves RSA, para establecer conexiones seguras en redes,
especialmente en servicios como VPNs.

Por otro lado, OpenVPN es tanto un protocolo VPN como un software que se encarga de
manejar las comunicaciones cliente-servidor, permitiendo la creaciéon de tuneles seguros
entre distintos equipos a través de la red.

Para instalar estas dos herramientas y asi habilitar la gestion de certificados y la configuracién
de la VPN, se ejecutan los siguientes comandos:

sudo apt install easy-rsa

sudo apt install openvpn

Si la instalacidn se ha realizado correctamente, ambas herramientas estaran disponibles en el
sistema. A continuacién, se procederd a copiar el directorio Easy-RSA desde su ubicacién
predeterminada en ‘/usr/share/easy-rsa’ a la carpeta de configuracién de OpenVPN en
‘/etc/openvpn’. Esta accion asegura que, en caso de errores o problemas, el archivo original
se pueda recuperar facilmente desde su ubicacién inicial.

Se configurara una infraestructura de clave publica en la maquina Free5gc, que funcionara
como servidor. Esta infraestructura es crucial para la gestion de certificados TLS necesarios
para que los clientes puedan establecer conexiones seguras con la VPN. La maquina Free5gc
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generara y administrara estos certificados, facilitando asi la autenticacién y la seguridad de la
conexion.

Para copiar el directorio a la nueva ubicacién, se ejecutara el siguiente comando:

sudo cp -r /usr/share/easy-rsa /etc/openvpn

Para asegurar que los permisos de lectura, escritura y ejecucién estan correctamente
configurados, se utiliza el siguiente comando:

sudo chown -R freebgc /etc/openvpn/easy-rsa

El comando chown se utiliza para cambiar el propietario y el grupo asociado de los archivos y
directorios en el sistema. El parametro ~R’indica que el cambio de propietario debe aplicarse
de manera recursiva a todos los archivos y subdirectorios dentro del directorio especificado,
garantizando que todos los elementos del directorio tengan los permisos adecuados para el
usuario designado.

Una vez que se han configurado los permisos adecuados, se procede a ejecutar el siguiente
comando. Este comando ejecutara el script Easy-RSA, que inicializa el directorio de la
infraestructura de clave publica (PKI) y configura el entorno necesario para la gestiéon de
certificados y claves.

init-pki complete; you may now cr
Your mewly created PKI dir is:

llustracion 27: Inicializacion de easy-rsa

A continuacidn, se procedera a crear el certificado de la Autoridad de Certificacion (CA). Este
certificado es necesario para verificar la identidad tanto del servidor como de los clientes,
asegurando que ambas partes sean quienes dicen ser. De esta manera, se establece una
conexion segura entre el servidor y los clientes, garantizando que los datos no sean
modificados durante la transmisién.

El primer paso es generar datos aleatorios en un archivo “.rnd”, el cual se creard para inicializar
un generador de nimeros aleatorios con OpenSSL.

OpenSSL [43] es una biblioteca de cédigo abierto que ofrece herramientas para implementar
criptografia y protocolos de seguridad en redes, facilitando la gestion de certificados digitales,
claves criptograficas y la proteccion de las comunicaciones.
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Este archivo es necesario para la generacion de certificados y claves, ya que proporciona la
entropia necesaria para crear elementos criptograficos seguros.

openssl rand -writerand .rnd

Si ha ido bien, se habra creado un archivo llamado “.rnd”. Para continuar con la creacion del
certificado de la Autoridad de Certificacion, se debe ejecutar el siguiente comando:

./easyrsa build-ca

Este comando crea una nueva autoridad de certificacion (CA) dentro de una infraestructura
de clave publica (PKI). Este proceso genera una clave privada para la CA, la cual se utiliza para
firmar los certificados de los servidores y clientes. También se crea un certificado para la CA,
el cual sirve para validar la autenticidad de los certificados emitidos por esta CA. El certificado
de la CA actia como un vinculo de confianza que permite a los clientes verificar que los
certificados de los servidores son legitimos y emitidos por una fuente confiable.

Durante la ejecucién del comando, se solicita una “CA Key passphrase”, que protege la clave
privada de la CA, y un “Common Name”, que identifica la entidad a la que se emite el
certificado. En este proyecto, se ha utilizado la Passphrase: ‘cakey5gc’ y el Common Name:
‘free5gc’.

now

llustracion 28: Creacion del certificado de la CA

A continuacidn, se genera una solicitud de certificado (CSR) con la informacién necesaria para
gue la CA pueda emitir un certificado para el servidor. Ademas, se crea una clave privada que
se utilizara para la firma del certificado. Para realizar este proceso, se ejecuta el siguiente
comando:

erverVPN nopass
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Este comando solicitara al usuario que proporcione un “Common Name” para el servidor, en
este caso, se ha asignado ‘serverVPN’. Como resultado de la ejecucion del comando, se
generardn dos archivos: ‘serverVPN.req’, que contiene la solicitud de certificado, y
‘serverVPN.key’, que es la clave privada asociada.

Una vez que se han creado estos archivos, el siguiente paso es firmar la solicitud de certificado
con la Autoridad de Certificacion (CA). Este proceso de firma convierte la solicitud en un
certificado valido, que serd utilizado para autenticar el servidor en la infraestructura de clave
publica.

El siguiente paso es firmar el certificado con la Autoridad de Certificacion.

./easyrsa sign-req server serverVPN

Con este comando se firma la solicitud de certificado previamente generada para el servidor
VPN. Este proceso convierte la solicitud de certificado (CSR) en un certificado vélido. Al firmar
la solicitud, la Autoridad de Certificacidon (CA) verifica y autentica la identidad del servidor,
garantizando que el servidor es legitimo y permitiendo que los clientes confien en él.

Si el comando se ejecuta correctamente, se habra generado un archivo llamado serverVPN.crt.
Este archivo contiene el certificado del servidor, que se usa para establecer conexiones
seguras.

El siguiente paso es generar los parametros Diffie-Hellman [44]. Estos pardmetros se usan en
el protocolo de intercambio de claves Diffie-Hellman, el cual permite a dos partes establecer
una clave compartida de manera segura a través de un canal inseguro. El protocolo, se basa
en la matematica de los numeros primos y los logaritmos discretos para permitir el
intercambio seguro de claves sin necesidad de compartir la clave directamente.

Estos pardmetros aseguran que las comunicaciones entre servidor y clientes sean cifradas,
anadiendo una capa adicional de seguridad a la infraestructura de clave publica y permitiendo
a dos partes establecer una clave compartida de manera segura a través de un canal inseguro.

Para ello ejecutamos el siguiente comando:

Este comando genera un archivo de pardmetros Diffie-Hellman utilizando EasyRSA. Este
archivo, llamado ‘dh.pem’, se guarda en el mismo directorio en el que se ha ejecutado el
comando.
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Cuando un cliente se conecta al servidor VPN, el contenido del archivo ‘dh.pem’ se comparte
para permitir la generacién de una clave de cifrado comun entre el cliente y el servidor. Este
proceso asegura que ambos extremos de la conexidén puedan cifrar y descifrar los datos
enviados a través de la VPN. La clave de cifrado generada a partir de estos pardmetros se
establece de manera independiente en cada conexidn cliente-servidor, lo que significa que
incluso si una clave se ve comprometida, los datos de otras sesiones permanecen seguros y
no pueden ser descifrados.

Después de la generacion de los parametros Diffie-Hellman, se procede a configurar los
parametros del servidor. Para mayor seguridad, se recomienda hacer una copia de seguridad
del archivo de configuracién antes de realizar cualquier modificaciéon. Esto permite recuperar
la configuracién inicial en caso de que ocurra algun problema durante el proceso de
configuracion. Para realizar la copia de seguridad, se ejecuta el siguiente comando:

sudo cp
/usr/share/doc/openvpn/examples/sample-
config-files/server.conf.gz

/etc/openvpn/server/server.conf.gz
sudo gzip -d
/etc/openvpn/server/server.conf.

Se edita el fichero con el siguiente comando:

sudo nano /etc/openvpn/server/server.conf

En el Anexo B, se puede consultar de manera mas detallada el contenido de este archivo de
configuracion. Entre los parametros mas importantes del archivo se incluyen:

e Puerto: en el archivo especifica el puerto 1194, que es el puerto por el cual el servidor
OpenVPN escucha las conexiones entrantes.

e Protocolo: se define el protocolo utilizado, que en este caso es TCP.

e Rutas a Archivos: se indican las rutas para los archivos esenciales generados
anteriormente: ‘ca.crt’, ‘serverVPN.crt’, ‘serverVPN.key’, y ‘dh.pem’.

e Subred VPN: Se establece la subred que se utilizara para asignar direcciones IP a los
clientes VPN. En este caso, se utiliza la subred 10.8.0.0 255.255.255.0.

Una vez que se ha modificado el archivo de configuracidn, se procede a iniciar el servicio de
OpenVPN y a configurarlo para que se inicie automaticamente cada vez que la maquina se
arranque. Para ello, se ejecutan los siguientes comandos:
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sudo systemctl start openvpn-server@server

sudo systemctl enable openvpn-server@server
sudo systemctl status openvpn-server@server

Primero se inicia el servicio OpenVPN para la configuracion especificada, después se habilita
el servicio OpenVPN para que se inicie en cada arranque de forma automatica.

Finalmente, se ejecuta el Ultimo comando que permite visualizar el estado del servicio
OpenVPN, mostrando si esta activo o inactivo. Esto proporciona informacién sobre el estado
actual del servicio y ayuda a confirmar que se ha iniciado correctamente.

-timestamps --confi

llustracién 29: Estado servicio OpenVPN en Free5gc

En caso de que todo haya ido bien, al revisar el estado deberiamos ver que el campo “Active”
tiene el valor “active (running)”. Esto indica que el servicio estd funcionando correctamente.
Ademads, el campo “Status” proporcionara informacién sobre el estado del servicio,
incluyendo cualquier posible problema ocurrido durante la inicializacién.

Con el servicio en funcionamiento, podemos verificar que se ha creado una nueva interfaz de
red. En este caso, la interfaz creada es tapO.
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tapB: fla

er @ collisions @

llustracién 30: Interfaces de Free5gc

4.7.2 Clientes OpenVPN

El siguiente paso es configurar correctamente los clientes que forman parte de la red, en este
caso, las maquinas que actuan como GNB1 y GNB2. Para ello, es necesario que el software
OpenVPN esté instalado en estas maquinas. Se procede a la instalaciéon del software
ejecutando el siguiente comando:

sudo apt install openvpn

Este comando instalara OpenVPN en las maquinas GNB1 y GNB2, permitiéndoles conectarse
a lared VPN y comunicarse de manera segura con el servidor OpenVPN.

El siguiente paso es generar los certificados y claves necesarios para cada uno de los clientes.
Para hacerlo, primero se debe acceder a la ruta /etc/openvpn/easy-rsa’ en la maquina cliente.
A continuacion, se ejecuta el siguiente comando para generar los certificados y claves para el
cliente, en este caso, para gNB1:

./easyrsa gen-req clientVPNgNB1l nopass

En el caso del gNB2 seria:

./easyrsa gen-req clientVPNgNB2 nopass
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Este comando genera una solicitud de certificado (CSR) para un cliente y especifica que la clave
privada generada no esta protegida por una contrasefia. Durante el proceso, se solicitara al
usuario que proporcione un “Common Name”.

En este caso, los “Common Name” elegidos son “clientVPNgNB1” para el primer cliente y
“clientVPNgNB2” para el segundo. Estos nombres aseguran que cada cliente tenga un
identificador Unico dentro de la red VPN.

./easyrsa sign-req client clientVPNgNB1

Para el caso del gNB2 se ejecuta este comando:

./easyrsa sign-req client clientVPNgNB2

A la salida si ha ido bien deberia salir un resultado similar al de la siguiente figura, tanto para

el gNB1 como para el gNB2.

$ ./easyrsa sign-req client clientVPNgNB2

Jsing SSL: openssl OpenSsSL 1.1.1Ff 31 Mar 2020

You are about to sign the following certificate.

lease check over the details shown below for accuracy. Mote that this request
has not been cryptographically verified. Please be sure it came from a trusted
source or that you have verified the request checksum with the sender.

equest subject, to be signed as a client certificate for 1080 days:

subject=
commonName = vpnclientghB2

ype the word 'ves' to continue, or any other input to abort.
Confirm request details: y
Jsing configuration from /fetc/openvpn/easy-rsa/pki/safessl-easyrsa.cnf
Enter pass phrase for /fetc/openvpn/easy-rsa/pki/private/ca.key:
heck that the request matches the signature
Signature ok
he Subject’s Distinguished Mame is as follows
ommonh .1 12:"wvpnclientghB2’
ertificate is to be certified until Jul 7 16:23:17 2027 GMT (1080 days)

Write out database with 1 new entries
ata Base Updated

ertificate created at: /etc/openvpn/easy-rsa/pki/fissued/clientVPNgNB2.

llustracién 31: Firma de certificado clientVPNgNB2

Se tendrdn en total dos certificados y dos claves que hay que enviar a cada uno de los clientes
locales ademas del certificado de la Autoridad de Certificacion.
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Se generardn un total de dos certificados y dos claves para los clientes, ademas del certificado
de la Autoridad de Certificacion (CA). Estos archivos deben ser enviados a las maquinas locales
correspondientes.

Para transferir los archivos de una maquina a otra, se puede utilizar MobaXterm, una
herramienta que facilita la transferencia de archivos entre maquinas virtuales y sistemas
locales. En el Anexo A se detalla el uso de MobaXterm. Esta herramienta permite extraer los
archivos de la maquina virtual en Azure y almacenarlos en el ordenador local, desde donde
podran ser transferidos a las maquinas virtuales locales.

Una vez que los archivos estén en el ordenador local, deben ser copiados a las maquinas
virtuales locales. Para realizar esta transferencia desde la linea de comandos del propio
ordenador, se utiliza el siguiente comando, especificando la ruta donde se encuentran los

archivos descargados:

llustracién 32: Transferencia de ficheros

Estos pasos deben repetirse para cada uno de los clientes. Una vez transferidos los archivos,
se procede a modificar los archivos de configuracién de cada cliente.

Antes de realizar cualquier cambio en los parametros de configuracion, es importante hacer
una copia de seguridad del archivo original. Esto garantiza que, en caso de cometer algln error
durante la modificacion, se pueda recuperar la configuracion inicial sin dificultad.

Para realizar la copia de seguridad del archivo de configuracién, se ejecuta el siguiente
comando:

sudo cp /usr/share/doc/openvpn/examples/sample-config-
files/client.conf

/etc/openvpn/client/clientgNBl. conf
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A continuacidn, se edita el fichero de configuracidn con el siguiente comando:

sudo nano /etc/openvpn/client/clientgNBl.conf

El contenido del archivo de configuracién se encuentra en el Anexo B. A continuacion, se
detallan los pardmetros mads importantes de este archivo:

o Puerto y Direccion IP: se especifica el puerto 1194, por el cual el servidor OpenVPN
escuchard las conexiones entrantes, y la direccién IP publica del servidor.

¢ Protocolo: se define el protocolo TCP, igual que en la configuraciéon del servidor.

¢ Rutas a Archivos: se indican las rutas para los archivos esenciales generados
anteriormente, como “ca.crt”, “clientVPNgNBI1.crt”, y “clientVPNgNB1.key”.

o Servidor: Se especifica el servidor al que se conectard el cliente, que cuenta con un
certificado de autenticacion de servidor web TLS (TLS Web Server Authentication). Esto
asegura que el servidor es legitimo y permite una conexion segura.

Es importante ajustar algunos valores en los archivos de configuracidon segun si se estd
configurando gNB1 o gNB2. Una vez modificado el archivo, se puede verificar su
funcionamiento ejecutando el siguiente comando:

sudo openvpn --config /etc/openvpn/client/clientgNBl.conf

Esto inicia una conexion VPN y si todo ha ido bien podemos visualizar una nueva interfaz, en
el caso del gNB1 la interfaz es la tunO.
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llustracidon 33: Interfaces de gNB1

llustracién 34: Interfaces de gNB2

Para verificar que el servicio OpenVPN esta funcionando correctamente, se pueden revisar los
registros generados en la maquina de Azure. La informacidn relevante se encuentra al final
del archivo ‘openvpn-status.log’, por lo que es Util mostrar solo las Gltimas lineas del archivo.
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Este archivo guarda el estado actual de las conexiones VPN, incluyendo detalles como las
direcciones IP de los clientes conectados y el tiempo de conexidn.

Para visualizar las ultimas lineas de este archivo en el servidor, se debe ejecutar el siguiente
comando:

sudo tail -n 20 /etc/openvpn/server/openvpn-status.log

Este comando muestra las ultimas lineas del archivo y se actualiza en tiempo real para reflejar
los cambios a medida que se generan nuevos registros. De esta manera se puede monitorizar
la actividad de las conexiones VPN vy verificar su correcto funcionamiento.

er/openvpn-status. log
[LZO] [LZ4] [EPOLL] [PKCS11] [MH/PKTINFO] [AEAD] built on Jun 2

es Sent,Connected Sin

UNDEF, 1,0

llustracidén 35: Estado conexién VPN de free5gc con gNB1

En este caso se puede visualizar como es el gNB1 con el que tiene conexidn.

4.8 Instalacidn y configuracion de Free5GC

A continuacidn se procede a la instalacién en la maquina virtual de Azure Free5GC, para ello
se seguird la guia oficial de instalacién [36] .

4.8.1 Requisitos previos a la instalacion de Free5GC

Antes de proceder con la instalacion de Free5GC, es importante cumplir con ciertos requisitos
previos para asegurar su correcto funcionamiento. Los requisitos incluyen:

e Instalacidon de Golang: es un lenguaje de programacion de cédigo abierto en el que
estd desarrollado el nucleo de 5G de Free5GC. Para su correcto funcionamiento se
requiere que la versién instalada sea “Go 1.21.8".

Para poder instalarlo se ejecutan los siguientes comandos:
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wget https://dl.google.com/go/gol.14.4.1inux-amd64.tar.gz
sudo tar -C fusr/local -zxvf gol.l4.4.linux-amd64.tar.gz
mkdir -p ~/go/{bin,pkg,src}

echo 'export GOPATH=$HOME/go' >> ~/.bashrc

echo 'export GOR0OOT=/usr/local/go' >> ~/.bashrc

echo 'export PATH=$PATH: $GOPATH/bin:$GOR00T/bin' >> ~/.bashrc
echo 'export GO111MODULE=auto' >> ~/.bashrc

source ~/.bashrc

Instalacion de paquetes para el soporte del plano de usuario: estos paquetes se usan
ya que proporcionan las herramientas para compilar, configurar y operar los
componentes del plano de usuario de la red 5G.

En este plano se maneja el trafico de datos de los usuarios de la red.

apt -y install git gcc g++ cmake autoconf libtool pkg-config

libmnl-dev libyaml-dev

Instalacion de paquetes para el soporte del plano de control (MongoDB): consiste en
la instalacion de paquetes de software que proporcionan soporte y funcionalidades
adicionales necesarias para el correcto funcionamiento de la capa de control de
Free5GC. Esta capa es responsable de gestionar la sefalizaciéon, autenticacion,
movilidad y otros aspectos del funcionamiento de la red.

Para operar correctamente, Free5GC requiere una base de datos NoSQL,
especificamente MongoDB. Esta base de datos se utiliza para almacenar y gestionar la
informacién esencial para el funcionamiento de Free5GC.

sudo apt -y update
sudo apt -y install mongodb wget git

sudo systemctl start mongodb

Configuraciones de red de Linux: se requiere el ajuste de ciertos parametros de red y
firewall en el sistema operativo, para asegurar que el trafico de red se maneje de
manera adecuada.

sudo sysctl -w net.ipv4.ip_forward=1

sudo iptables -t nat -A POSTROUTING -o eth® -j MASQUERADE
sudo iptables -A FORWARD -p tcp -m tcp

-set-mss 1400

sudo systemctl stop ufw

Version de kernel de Linux: para el correcto funcionamiento de la red UPF, se requiere
una version especifica del kernel de Linux: 5.0.0-23-generic o 5.4.x. Si la versién
instalada no coincide con estos requisitos, es necesario realizar un cambio.

Primero, se debe verificar la version actual del kernel. Para ello, se ejecuta el siguiente
comando:
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sudo dkpg

Este comando permite visualizar un listado de las versiones del kernel instaladas en el

sistema. Si la versién requerida no se encuentra en este listado, se puede descargar e
instalar la version necesaria utilizando el siguiente comando:

sudo apt install linux-image-5.4.0-1130-azure

Una vez que se haya realizado la instalacion, al listar las versiones del kernel, deberia aparecer
la nueva version instalada.

llustracion 36: Listado versiones de kernel

Aunque la nueva version del kernel aparezca en el listado, la maquina virtual puede no estar
utilizandola aun. Para asegurarse de que se utiliza la nueva versién, es necesario eliminar las
versiones anteriores y conservar Unicamente la deseada. Para eliminar las versiones no
necesarias, se debe ejecutar el siguiente comando:

sudo apt-get purge linux-image-

En el comando anterior, xxx” debe ser reemplazado por la versiéon del kernel que se desea
eliminar.

4.8.2 Instalacion de Free5GC

Una vez que se han instalado los requisitos previos, se puede proceder con la descarga e
instalacidn de Free5GC. El primer paso consiste en clonar el repositorio que contiene el cddigo
fuente de Free5GC. Para ello, se ejecuta el siguiente comando:

git clone --recursive -b v3.2.1 -j “nproc’

https://github.com/free5gc/freebgc.git

Tras descargar el cddigo, es necesario compilarlo. Este proceso se realiza utilizando el
comando ‘make’, que gestiona las dependencias entre los archivos del cédigo fuente. Este
comando determina qué partes del programa necesitan ser recompiladas y ejecuta los
comandos necesarios para realizar dicha recompilacién.
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cd ~/free5gc

WELG

Si la compilacién se ha realizado correctamente, se puede proceder al siguiente paso: la
instalacion del UPF. Primero, se debe clonar el repositorio de gtp5g desde GitHub. Este
repositorio contiene el cédigo fuente para un componente del plano de usuario que
implementa el protocolo GTP (GPRS Tunneling Protocol) para el transporte de datos.

A continuacion, se compila el cédigo fuente para convertirlo en un formato ejecutable, y
finalmente, se procede con la instalacion.

git clone https://github.com/free5gc/gtp5g.git
cd gtp5g

make
sudo make install

4.9 Instalacion de Web Console

Web Console es una herramienta de interfaz grafica disefiada para la gestién y configuracién
de redes 5G implementadas con Free5GC. Esta herramienta permite realizar diversas
operaciones administrativas, como la adicién, modificacidn y eliminacién de suscriptores en
la red 5G. En este contexto, se emplea para afiadir nuevos abonados a la red.

Antes de proceder con la instalacién, es necesario preparar el entorno eliminando versiones
previas de "cmdtest" y "yarn" que puedan existir en el sistema, con el fin de evitar conflictos
durante el proceso de instalacién.

A continuacidn, se agrega la clave publica del repositorio de Yarn a la lista de claves confiables
del sistema. Este paso garantiza la autenticidad y seguridad de los paquetes durante su
instalacion.

Seguidamente, se descarga e instala el script de configuracién para el repositorio de Node.js
en su versién 12.x. Node.js es una plataforma para el desarrollo de aplicaciones de red
escalables y eficientes, ya que permite ejecutar cédigo JavaScript del lado del servidor,
optimizando la gestién de multiples conexiones simultaneas.
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sudo apt remove cmdte
sudo apt remove yarn
-sS https:

"deb https://dl.yarnpkg.com/debian/ stable main" | sudo tee
apt/sources.list.d/yarn.list
-sL https:

sudo apt-get update

sudo apt-get install -y nodejs yarn

Una vez se tiene el software necesario descargado se compila Web Console a través de ‘make’.

cd ~/free5gc
make webconsole

Una vez se ha compilado se puede iniciar el servidor

~/free5gc/webconsole
run server.go

set to [info] level

build

DELETE
GET
GET
POST
PUT
DELETE

llustracion 37: Inicio servidor Web Console

El siguiente paso consiste en conectarse a la consola web (Web Console) e iniciar sesién a
través de un navegador. Para ello, se debe introducir en la barra de direcciones una URL que
incluya la direccién IP publica de la maquina virtual de Azure, seguida del puerto utilizado para
la comunicacidn, en este caso ‘http://98.66.160.104:5000’.

Una vez que la pagina haya cargado, se debe proceder a la autenticacién. El nombre de usuario
predeterminado es "admin"y la contraseia es "free5gc".
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4.10 Registro de abonados

Para registrar abonados en la red se debe seleccionar la pestafia “SUBSCRIBERS” y después
seleccionamos “NEW SUBSCRIBER”. A continuacion, se abrird una ventana donde se muestran
los datos de configuracion del abonado.

Edit Subscriber

Subscriber data number (auto-increased with SUPI)*

PLMN ID*

20893

SUPI (IMSI)*

208930000000001
Authentication Method*

5G_AKA v
K

B8bafd7 32181d09487cechd7097c6862
Operator Code Type*

OP v
Operator Code Value®

8e27b6al0e692e750132667a3b14605d
SQN*

16303170167

S-NSSAI Configuration

ssT

ind

llustracién 38: Parametros de configuracion UE1

S-NSSAI Configuration

ssT

sp*
010203

Default S-NSSAI

DNN Configurations

Data Network Name® m

internet

Uplink AMBR*

200 Mbps.

Downlink AMBR™

100 Mbps

Default 5Q1
9

Flow Rules

UP Security

llustracion 39: Parametros de configuracion UE1
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Data Network Name* n n
Internet2
Uplink AMBR"
200 Mbps
Downlink AMBR*
100 Mbps
Default 5Q1
Flow Rules
UP Security

llustracidn 40: Parametros de configuracion UE1

Los valores de los parametros que se muestran se dejaran por defecto excepto dos que se
modifican:

e IMSI (International Mobile Subscriber Identity o Identidad Internacional de Abonado
Movil), este valor tiene que ser Unico para cada abonado, ya que este se utiliza en el
proceso de autenticacion y autorizacién del usuario en la red.

e Operator Code Type: se cambiara al ‘OP’ este pardmetro es un identificador para

diferenciar entre distintos operadores de redes, ademas se utiliza en procesos de
autenticacion y autorizacidn para el acceso a ciertos servicios o recursos dentro de la
red.

A continuacién se muestran los valores de IMSI para cada uno de los abonados:

Tabla 2: Valores de IMSI y terminales asociados

Abonado IMSI
UE1 208930000000001
UE2 208930000000002
UE3 208930000000003

4.11 Configuracion de ficheros Free5g

A continuacidn, se procedera a la configuracién de los archivos necesarios para la instalacién
de Free5GC, con el fin de establecer la arquitectura requerida para la solucién. Para ello, es
necesario editar los archivos de configuracién correspondientes a cada una de las funciones
del nucleo de red.
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En esta seccidén, se modificaran los archivos relacionados con los componentes AMF, SMF y
UPF, ya que estos componentes participan en la gestidén de las conexiones con las estaciones
base y los terminales.

e AMF

El primer paso consiste en modificar el archivo de configuracion del AMF, ajustando la
direccion IP para asegurar que pueda comunicarse correctamente con la estacion base. Para
llevar a cabo esta modificacidn, es necesario ubicarse en la carpeta correspondiente a las
configuraciones, que se encuentra en el directorio ‘config’.

Para acceder a esta carpeta, se debe ejecutar el siguiente comando:

cd free5gc/config

Para modificar el fichero correspondiente con la configuracion de AMF se ejecuta:

sudo nano amfcfg.yaml

Una vez en el directorio ‘config’, se debe editar el archivo de configuracion del AMF para
cambiar el parametro ‘ngapliplist’, que especifica la interfaz N2. Este parametro define las
direcciones IP que el AMF utilizara para interactuar con las estaciones base.

info:
version: 1.8.3
description: AMF initial local configuration

configuration:
amfName: AMF # the name of this AMF
ngapIpList: # the IP list of N2 interfaces on this AMF
- 10. 1 #127.0.0.18
sbi: # Service-based interface information
scheme: http # the protocol for sbi (http or https)
registerIPv4: 127.08.8.18 # IP used to register to NRF
bindingIPv4: 127.8.0.18 # IP used to bind the service
port: 8000 # port used to bind the service
tls: # the local path of TLS key
pem: config/TLS/amf.pem # AMF TLS Certificate
key: config/TLS/amf.key # AMF TLS Private key
serviceNamelList: # the SBI services provided by this AMF, refer to TS 29.518
- namf-comm # Namf Communication service

llustracion 41: Configuracion del archivo AMF
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e SMF

Para modificar este archivo, similar al proceso del AMF, es necesario ubicarse de nuevo en el
directorio ‘config’. Una vez en esta carpeta, se debe ejecutar el siguiente comando para editar
el contenido del archivo:

sudo nano smfcfg.yaml

En este archivo, se debe modificar el parametro "endpoints”. Este parametro se refiere al
enlace de la interfaz N3 o N9, se utiliza para la comunicacién entre el componente SMF y los
otros elementos de la red, como el UPF y los dispositivos de usuario.

0 16
ingle Network Slice Se
) vice Type (uinteger, range:
: ice Differentiator (3 bytes h
dnnUpfInfo
- dnn: in
pools:
- cidr: 10.61. /16
interfaces: # Interface list for this UPF
- interfaceType: N3 # the type of the interface (N3 or N9)
1 : # the IP address of this N3/N9 interface on this UPF
.1 #127.8.8.8
Instance: internet # Data Network Name (DNN)
links: # the topology graph of userplane, A and B represent the two nodes of each link
- A: gNBl1
B: UPF
nrfUri: http://127.9.0.10:80 # a valid URI of NRF

llustracidn 42: Configuracion del archivo SMF
e UPF

Para modificar este archivo, primero debemos ubicarnos en la carpeta ‘config’y luego ejecutar
el siguiente comando:

sudo nano upfcfg.yaml

En este archivo, se debe modificar el parametro ‘gtpu’. Este parametro define la direccion IP
que se utilizara para establecer tuneles GTP-U con los gNB, a través de los cuales se encapsulan
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los datos de usuario. Ajustar correctamente este parametro es crucial para asegurar la
correcta transmisién de los datos entre el UPF y las estaciones base en la red 5G.

it The listen IP and nodeID of the N4 interface on this UPF (Can't set to 0.0.
nfep:

addr: 127.9.9.8 # IP addr for listening

nodeID: 127.8.08.8 # External IP or FQDN can be reached

retransTimeout: 1s # retransmission timeout

maxRetrans: 3 # the max number of retransmission

tpu:

forwarder: gtp5g

# The IP list of the N3/N9 interfaces on this UPF

# If there are multiple connection, set addr to @.€ @ or list all the addresses

ifList:
- addr: 10.8.0.1 #127.0.0.8

type: N3
# name: upf.5gc.nctu.me
# ifname: gtpif

llustracién 43: Configuracion del archivo UPF

Se genera un script dentro del directorio “free5gc” llamado ‘configNet.sh’ que simplifica la
modificacidon de las configuraciones tras el reinicio o apagado de la maquina virtual. El
contenido del fichero es el siguiente:

sudo sysctl -w net.ipv4.ip_forward=1

sudo iptables -t nat -A POSTROUTING -o eth® -j MASQUERADE
sudo systemctl stop ufw

sudo iptables -I FORWARD 1 -j ACCEPT

Para poder tener permisos sobre el fichero es necesario cambiarlos, para ello:

sudo chmod u+x configNet.sh

4.12 Instalacion y configuracion de UERANSIM

En este apartado se procedera a la instalacién y configuracion de UERANSIM en las maquinas
desplegadas en local. Para llevar a cabo esta tarea, se seguira la guia proporcionada por
UERANSIM [45]:
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4.12.1 Requisitos previos

El primer paso es actualizar la lista de paquetes disponibles y sus versiones e instalar las
versiones mas recientes de los paquetes ya instalados.

sudo apt update

sudo apt upgrade

Para instalar UERANSIM y utilizarlo, el segundo paso es instalar las dependencias necesarias.
Para ello, se deben ejecutar los siguientes comandos:

sudo apt install make
sudo apt install gcc
sudo apt install g++

sudo apt install libsctp-dev lksctp-tools
sudo apt install iproute2
sudo snap install cmake --classic

Se instalan distintas herramientas de compilacién, bibliotecas para SCTP (Stream Control
Transmission Protocol) y herramientas de red, para poder construir y ejecutar UERANSIM.

4.12.2 Instalacion UERANSIM

Una vez que se han instalado los requisitos previos, el siguiente paso es clonar el repositorio
de UERANSIM para poder proceder con la instalacion. Tras clonar el repositorio, el proyecto
debe ser compilado. Una vez completada la compilacidn, los binarios resultantes se
almacenaran en la carpeta “~/UERANSIM/build’.

clone https://github.com/aligungr/UERANSIM
~/UERANSIM

ETE

En esta carpeta, se encontraran los siguientes archivos:

e nr-gnb: ejecutable principal para el gNB (Nodo de la Red de Acceso Radio 5G).

e nr-ue: ejecutable principal para el UE (Equipo de Usuario 5G).

e nr-cli: herramienta de linea de comandos (CLI) para gestionar tanto el gNB como el UE.
e nr-binder: herramienta para habilitar la conectividad a Internet del UE.

¢ libdevbnd.so: biblioteca dinamica para nr-binder.
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4.12.3 Configuracion UERANSIM

Para permitir la conexién entre los terminales y los gNB, es necesario configurar los archivos
correspondientes en cada mdaquina virtual. En particular:

e Elarchivo de configuracion para el gNB se encuentra en “~/UERANSIM/config/free5gc-
nb.yaml’.

e El archivo de configuracién para el UE se encuentra en “~/UERANSIM/config/free5g-
ue.yaml!’.

El nombre de estos archivos puede variar segun el terminal o nodo que se esté configurando.

Primero, se procedera a configurar los archivos del gNB. Para ello, el primer paso es cambiar
el nombre del archivo que se va a modificar para poder identificar cada uno de los gNB. Se
asignaran los nombres ‘free5gc-gnbl.yaml’ y ‘free5gc-gnb2.yaml’ a los archivos
correspondientes.

cd ~/UERANSIM/config

cp free5gc-gnb.yaml free5gc-gnbl.yaml

A continuacion, procedemos a editar el primer fichero:

sudo nano free5gc-gnbl.yaml

me with local IF)
me with local IP)

er or not SCTP stream number error hould be ignored.
true

llustracion 44: Configuracion free5gc-gnbl.yaml
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llustracidon 45: Configuracion free5gc-gnb2.yaml

A continuacion, se procedera a la modificacidn de los archivos copiados. Es necesario ajustar
los siguientes parametros en los archivos de configuracién de los gNB:

e linklp: direcciéon IP local de gNB.
e ngaplp: direccién IP de la interfaz N2 para la conexién con el AMF.
e gtplp: direccidon IP de la interfaz N3 para la conexion con el UPF.

Estos parametros deben configurarse con las direcciones IP correspondientes del gNB:
10.8.0.6 para gNB1 y 10.8.0.10 para gNB2. Ademas, se debe actualizar el parametro
‘amfConfigs’ con el valor 10.8.0.1, que especifica la direccion IP del AMF.

Una vez configurados los gNB, se procedera a la configuracién de los terminales. Se crearan
copias de los archivos de configuracidn para los terminales, asigndndoles los nombres
correspondientes ‘free5gc-uel.yaml’, ‘free5gc-ue2.yaml’, o ‘free5gc-ue3.yaml’, dependiendo
del terminal que se esté configurando, en este caso se hara para UE1.

cd ~/UERANSIM/config

cp free5Sgc-ue.yaml free5gc-uel.yaml

Una vez copiado procedemos a cambiar el contenido de los ficheros:

sudo nano free5gc-uel.yaml
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GHL nano 6.2 fr uel.yaml
# IMSI number of the UE. IMSI = [MCC|MNC|MSISODN] (In total 15 digits)
Supi:
# Mobile Country Code walue of HPLMR
mCe:
# Mobile Wetwork Code walue of HPLMMW (2 or 3 digits)
M
# SUCI Protection Scheme : O for Mull-scheme, 1 for Profile A and 2 for Profile B
protectionScheme:
% Home Metwork Fublic Key for protecting with SUCI Profile A
homeMetworkPublicKey:
# Home Metwork Fublic Key ID for protecting with SUCI Profile A
homenNetworkPublickeyId:
# Routing Indicator
routingIndicator:

# Permanent subscription key

key:

# Operator code (OP ar OPC) of the LE

op:

% This wvalue specifies the OF tupe and it can be either 'OP' or 'OPC'
opType:

# Authentication Management Field (AMF) walue

L

# IMEI number of the dewice. It is used if no SUPI is provided

imei:

# IMEISY number of the dewice. It is used if no SUPI and IMEI is provided
imeisw:

# List of gNBE IP addresses for Radio Link Simulation
gnbSearchlist:
- 192.168.31.141

# UAC Access Identities Configuration

llustracion 46: Configuracion de free5gc-uel.yaml

GMU nano 6.2 fr I
# IMSI number of the UE. IMSI = [MCC|MNC|MSISDM] (In total 15 digits)
supi:
% Mobile Country Code walue of HPLMM
MCE :
% Mobile Metwork Code walue of HPLMN (2 or 3 digits)
M :
# SUCI Protection Scheme @ 0 for Mull-scheme, 1 for Profile A and 2 for Profile B
orotect ionScheme:
% Home Metwork FPublic Key for protecting with SUCI Profile A
homeMNetworkPublickey:
# Home Metwork Public kKey ID for protecting with SUCI Profile A
homeNetworkPublickeyId:
% Routing Indicator
routingIndicator:

# Permanent subscription key
ke
# Operator code (OF or OPCY of the LE
op:
% This walue specifies the OP tupe and it can be either 'OP' or 'OPC'
opType:
# Authentication Management Field (AMF) walue
amf :
# IMEI number of the device. It is used if no SUPI is prowvided
imei:
% IMEISY number of the device. It is used if no SUPI and IMEI is provided
imeisw:
# List of gNB IP addresses for Radio Link Simulation
enbSearchlist:
- 192.168.31.141

# UAC Accesz Identities Configuration

llustracion 47: Configuracion de free5gc-ue2.yaml

67




Descripcion de la solucion propuesta

GMU nano 6.2 freesgc-ued. yaml
# IMSI number of the UE. IMSI = [MCC|MNC|M DMl (In total 15 dig

value of HPLMM (2 or 3 digits)
qeme 0 for Wull-scheme, 1 for Profile A and 2 for Profile B
for protecting with SUCI Profile A

ID0 for protecting with SUCI Profile @

be either 'OP' or 'OPC'
ement Field (AMF) walue
d if no SUPI is provided

number of the dewvice. It is used if no SUPI and IMEI is provided

i IF addr for Radio Link Simulation

L1685

Tdentities Conficuration

llustracion 48: Configuracion de free5gc-ue3.yaml

A continuacidon, es necesario ajustar los siguientes pardmetros en los archivos de
configuracion de los terminales:

e supi: debe coincidir con el IMSI del terminal, segun los valores especificados en la Tabla
2.

o opType: debe configurarse de acuerdo con el tipo de cédigo de operador, en este caso,
‘oP’.

o gnbSearchlList: Debe actualizarse con la direccion IP del gNB al que el UE se conectara.

Finalmente, se debe verificar que el resto de los parametros del archivo de configuracion del
terminal estén alineados con los datos del abonado registrados previamente a través de la
Web Console, para asegurar que el terminal funcione correctamente dentro de la red 5G.
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4.13 Instalacidn y configuracion de Cloudflare WARP

El siguiente paso, una vez que la arquitectura 5G estd en funcionamiento, es configurar
Cloudflare en uno de los terminales, en este caso, en el UE3. Este proceso se realiza con el
objetivo de incrementar la seguridad y proteccion del terminal, asi como optimizar el trafico
entre el terminal y la infraestructura de red.

Para instalar Cloudflare WARP, se deben seguir los pasos indicados en la guia [46].

El primer paso consiste en descargar y almacenar la clave publica GPG (GNU Privacy Guard)
de Cloudflare WARP, lo cual permite verificar que los paquetes descargados provienen de
Cloudflare y no han sido alterados por terceros. Para ello, se ejecuta el siguiente comando:

curl -fsSL https://pkg.cloudflareclient.com/pubkey.gpg | sudo gpg —-

yes --dearmor --output /usr/share/keyrings/cloudflare-warp-archive-
keyring.gpg

A continuaciodn, se agrega el repositorio de Cloudflare WARP a la lista de fuentes de paquetes
del sistema, lo que facilita la instalacién de Cloudflare. Esto se realiza mediante el siguiente
comando:

echo "deb [signed-by=/usr/share/keyrings/cloudflare-warp-archive-
keyring.gpg] https://pkg.cloudflareclient.com/ $(1lsb_release -cs)
main" | sudo tee /etc/apt/sources.list.d/cloudflare-client.list

Si todo ha ido bien podemos proceder a la instalaciéon de Cloudflare Warp:

sudo apt-get update && sudo apt-get install cloudflare-warp

El siguiente paso consiste en inscribir este dispositivo en la cuenta de Cloudflare Zero Trust de
la organizacién, en este caso, Kyndryl, para que esta maquina virtual funcione bajo las politicas
de seguridad establecidas por la organizacidn. Esto se lleva a cabo con el siguiente comando:

warp-cli teams-enroll kyndryliberia

A continuacidn, se procede a registrar un nuevo usuario, lo que crea una cuenta de registro
para ese dispositivo en el servicio WARP y genera las credenciales necesarias para la conexién.
Para hacer este procedimiento mas visual, se ha decidido realizar estos pasos mediante una
interfaz grafica y un navegador web. En el anexo C se detalla el proceso de descarga e
instalacion de la interfaz, asi como del navegador Firefox.

En este caso, es necesario registrar al usuario en la plataforma Cloudflare de la empresa. Por
lo tanto, junto con la configuraciéon anterior, se ejecuta el siguiente comando:
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warp-cli registration new

Esto abrird una pagina en el navegador para iniciar sesion en la plataforma de Cloudflare con
un usuario existente, proporcionado por la empresa. Al completar este paso, el dispositivo
UE3 quedara vinculado al usuario, lo que permitira aplicar las politicas y reglas de seguridad
correspondientes.

v @ signin[ Cloudflare Acce: X +
¢ 23 kyndryliberia.cloudflareaccess.com/cdn-cgi/access/login/kyndr... Bg v 2

Cloudflare

~_~7 Access

kyndryliberia.cloudflareaccess.com

Warp Login App

Sign in with:

(53 samLD sAaML

Get a login code emailed to you

Email

pxample@email.com

llustracion 49: Login Cloudflare desde UE3

Para que este inicio de sesidn sea efectivo, el registro del nuevo usuario deberd ser aprobado
por una segunda persona encargada de la monitorizacién de la plataforma de Cloudflare.

~ @ Success [ Cloudflare Ac x o+

[

&« c 25 kyndryliberia.cloudflareaccess.com/warp Ty

iAbrir Cloudflare Zero Trust CLI?

https://kyndryliberia.cloudflareaccess.com quiere abrir esta aplicacién.

[J permitir siempre que kyndryliberia.cloudflareaccess.com abra este tipo de enlaces en la aplicacié...

Abrir Cloudflare Zero Trust CLI
&

1

Success!

Click Open Cloudflare WARP on the dialog in your browser.

If you don't see the open dialog, click Open Cloudflare WARP below.

llustracién 50: Registro correcto con Cloudflare

Si el proceso ha sido exitoso, se mostrara un mensaje emergente indicando que el usuario se

ha registrado correctamente, lo que permitira comenzar a utilizar la herramienta.
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A continuacion, se debe descargar el certificado de Cloudflare para establecer conexiones
seguras y autenticadas entre el UE3 y el servidor de Cloudflare. Sin este certificado, el acceso
a través de navegadores o aplicaciones no serd posible, ya que no se podra verificar la
autenticidad de la conexion.

Se ejecuta el siguiente comando:

sudo wget
https://developers.cloudflare.com/cloudflare-

one/static/Cloudflare CA.crt

Si el proceso se ha completado con éxito, el siguiente paso es afiadir este certificado a la lista
de certificados del buscador. Para ello, se debe reiniciar Firefox desde la interfaz del UE3 y
comprobar que el certificado estd instalado y operativo.

&
/1 4+ O =2 Tilix: username@UE3: ~ Q|| = - o X
1: username@UE3: ~ = x

s/firefox/build/toolkit/xre/nsSigHandlers.cpp: 187

(firefox:2860): IBUS- **: 09:24:56.141: Failed to mkdir /home/username/sn

ap/firefox/4650/.config/ibus/bus: Not a directory
[GFX1-]: RenderCompositorSWGL failed mapping default framebuffer, no dt
:~$ sudo nano fetc/resolv.conf
[sudo] password for username:
:~$ sudo wget https://developers.cloudflare.com/cloudflare-one/stati
c/Cloudflare_CA.crt
--2024-08-02 09:27:07-- https://developers.cloudflare.com/cloudflare-one/static
/Cloudflare_CA.crt
Resolving developers.cloudflare.com (developers.cloudflare.com)... 1084.16.3.189,
104.16.2.189, 104.16.6.189, ...
Connecting to developers.cloudflare.com (developers.cloudflare.com)|104.16.3.189
|:443... connected.
HTTP request sent, awaiting response... 200 0K
Length: 751 [application/x-x589-ca-cert]
Saving to: ‘Cloudflare CA.crt’

Cloudflare CA.crt 100% [===================>] 751 --.-KB/s in Os

2024-08-02 09:27:07 (163 MB/s) - ‘Cloudflare CA.crt’ saved [751/751]

~$ D

llustracion 51: Descarga certificado Cloudflare

A partir de ahora, las conexiones entre usuarios y servidores realizadas con el cliente WARP
activo estaran cifradas y protegidas contra interceptaciones.

Para afadir el certificado al navegador Firefox, se debe hacerlo manualmente mediante el

siguiente comando:

sudo certutil -A -n "Cloudflare for Teams ECC Certificate Authority
- Cloudflare" -t "CT,c," -i /home/Cloudflare_CA.crt -d

sql:/home/username/snap/firefox/common/.mozilla/firefox/agozqg7d.de
fault
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Para verificar que el certificado se ha afadido correctamente, primero hay que asegurarse de
qgue Firefox esté en ejecucidn. Luego, haz clic en el icono de menu en la esquina superior
derecha (representado por tres lineas horizontales) para desplegar el mend, y selecciona la
opcion "Ajustes”. En la nueva pestaia que se abre, utiliza el campo de busqueda para buscar
“certificados". A continuacidn, se selecciona la opcidn “Ver certificados” para visualizar la lista
de certificados.

5 G hola - Buscar con Google x| B Ajustes + w
« c @ F..ox  about-preferences#searchResults bk 2@ H =
1|
! certificados| 0|
%1  Resultados de la busqueda
3
A Certificados LT
Consultar a los servidores respondedores Ver certificados...
Q OCSP para confirmar |a validez actual de
los certificados Dispositivos de seguridad...
Q
7
) ;

]

llustracién 52: Certificados Firefox

A continuacién se nos muestra una lista con todos los certificados que se encuentran en
Firefox.

Administrador de certificados X

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados guardados que identifican estas autoridades de certificacién

Nombre del certificado Dispositivo de seguridad =
certSIGN ROOT CA Builtin Object Token
~ CERTSIGN SA
certSIGN Root CA G2 Builtin Object Token
~ China Financial Certification Authority
CFCA EVROOT Builtin Object Token
~ Chunghwa Telecom Co., Ltd.
ePKl Root Certification Authority Builtin Object Token
HiPKI Root CA - G1 Builtin Object Token

+ Cloudflare, Inc

Cloudflare for Teams ECC Certificate Authority Disp. software de seguridad

+~ CommScope
CommScope Public Trust RSA Root-02 Builtin Object Token

Ver... Editar confianza... Importar... Exportar... Eliminar o dejar de confiar...

4

llustracion 53: Administrador de certificados de Firefox
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Si el certificado se ha afadido correctamente, aparecera el certificado de Cloudflare en el
listado de certificados de Firefox, permitiendo su uso en el navegador. Para obtener mas
detalles, se puede hacer clic en "Ver", lo que mostrard la informacién completa del certificado.

Certificado

support.mozilla.org Gateway Intermediate ECC Certificate Authority

Nombre del asunto

Nombre comun support.mozilla.org

Nombre del emisor

Pais US
Estado/Provincia  California
Localidad San Francisco
Organizacién Cloudflare, Inc.
Unidad organizativa Gateway Intermediate ECC Certificate Authority

Validez

No antes Mon, 13 Mar 2023 08:46:36 GMT
No después  Thu, 10 Oct 2024 00:17:36 GMT

Nombres alternativos
del sujeto

Nombre de la DNS support.mezilla.org

Informacién de clave
publica

Algoritmo Elliptic Curve
Tamano de la clave 384

*#. AA-1AR-21 AR+ Failad ta mkdir /hame/usarnama/enan/firafax/4dR5A7 ronf

llustracion 54: Contenido certificado Cloudflare

Una vez registrados procedemos a conectarnos:

warp-cli connect

Para saber en qué estado se encuentra la conexion se puede ejecutar el siguiente comando:

warp-cli status

De esta manera sabremos si esta conectado o desconectado.

:~$ warp-cli status
Status update: Connected
Success

-4 D

llustracién 55: Estado conexion WARP UE3
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Una vez estemos conectados, en la propia plataforma de Cloudflare que tiene Kyndryl, se
puede ver el nuevo usuario registrado.

Devices

Meonitor posture and availability of devices enrolled in your Zero Trust organizatien.

B Device documentation

Your devices showing 1-6 of 5
Manage and revoke your enrolled devices.

[ X Search devices [ ¥ Showfitters [+)

Device name Email Client version Last seen

UE3 martagonzalez1798@gmail.com 20244133 July 30, 2024 - 2:36 PM

llustracién 56: Usuarios activos en Cloudflare

4.14 Ejecucion

En este apartado se llevard a cabo una prueba del funcionamiento de toda la arquitectura
montada, cuyos resultados se analizardn posteriormente. El primer paso consiste en ejecutar
en el servidor de Azure el script previamente creado para aplicar las configuraciones de red
necesarias para el despliegue de la arquitectura.

sudo ./configNet.sh

$ sudo

net.ipvad.ip forward = 1
llustracion 57: Respuesta de ejecucion configNet.sh

El siguiente paso es ejecutar el nucleo de red. Para ello, hay que situarse en la carpeta
correspondiente de Free5GC.

cd ~/free5gc

./run.sh
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build
mit

tp://127.0.0.
-1 | PUT

|
s

rget-nf-type=UDR |
http://127.0.
21| put

llustracidn 58: Parte de la ejecucion del nicleo de red

En el proceso de arranque, los componentes de la red se arrancan en un orden determinado:

e UPF (User Plane Function): primero se inicia el UPF que maneja el plano de usuario y
es responsable del enrutamiento.

e NRF: se inicia después del UPF para proporcionar el registro y descubrimiento de
funciones en la red.

e AMF (Access and Mobility Management Function): se inicia a continuacion, ya que este
se encarga de gestionar el acceso y la movilidad de los usuarios, al igual de la
autenticacion y autorizacién.

e SMF (Session Management Function): se inicia después, su funcion principal es
gestionar las sesiones de datos y solicitudes de conectividad.

e UDM y UDR: se inician para la gestion y el repositorio de datos del usuario.

e PCF: se inicia para gestionar politicas.

e AUSF se inicia al final para la autenticacion.

A continuacién ejecutamos en los dos gNB los clientes de OpenVPN y estableciendo el tunel:

sudo openvpn --config /etc/openvpn/client/clientgNBl.conf

Recalcar, que en este caso se indica el comando para clientgNB1.conf pero varia en funcién
del gNB en el que se quiera ejecutar.
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1
1

llustracion 59: Ejecucion OpenVPN en gNB1

llustracién 60: Ejecucion OpenVPN en gNB2

El siguiente paso es ejecutar los gNB que han sido implementados con UERANSIM, se ejecutan
los siguientes comandos con el nombre correspondiente al gNB que queramos ejecutar.

cd ~/UERANSIM

build/nr-gnb -c config/free5gc-gnb.yaml

Esto hara que se establezca la conexidn entre nucleo de red y gNB, siendo una conexiéon SCTP
con la funcién de red AMF.

Se puede observar en el proceso de “NG Setup” cdmo se realiza un proceso para iniciar la
configuracion de la interfaz del gNB, formando parte del protocolo NGAP (Next Generation
Application Protocol)
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llustracion 61: Ejecucion UERANSIM desde gNB1

llustracién 62: Ejecucion UERANSIM desde gNB2

A continuacidn, se muestra la informacidon que se muestra en free5GC donde podemos ver
como se ha hecho el establecimiento de conexion.

[AMF] SCTP Accept from: 10.8
Create a new NG connection
Handle NG S

Create a new NG connection f 6:40011
Handle NG Setup request
Send NG-Setup response

llustracion 64: Establecimiento de conexién con gNB2

El siguiente paso es establecer conexidn con el nucleo 5G procediendo a la ejecuciéon de los
UEs. Se ejecutan los siguientes comandos, ajustando el nombre del fichero al terminal en el
que queramos ejecutarlo.

~/UERANSIM

sudo build/nr-ue -c config/free5gc-ue.yaml
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0 build/nr-us -c con 1e1.yaml &

1y [MO_s

, TUM interf

llustracién 65: Ejecucion UERANSIM en UE1

llustracién 66: Ejecucion UERANSIM en UE2

En el UE3 arrancamos la interfaz y ejecutamos el mismo archivo que en UE1 y UE2.
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[2024-08-02 11:41:48.575] [rrc] [debug] New signal detected for cell[2], total [1] cells in coverage
[2024-08-02 11:41:48.575] [nas] [info] Selected plmn[208/93]

[2024-08-02 11:41:48.575] [rrc] [info] Selected cell plmn[208/93] tac[l] category[SUITABLE]
[2024-08-02 11:41:48.575] [nas] [info] UE switches to state [MM-DEREGISTERED/PS]

[2024-08-02 11:41:48.575] [nas] [info] UE switches to state [MM-DEREGISTERED/NORMAL-SERVICE]
[2024-08-02 11:41:48.575] [nas] [debug] Initial registration required due to [MM-DEREG-NORMAL-SERVICE]
[2024-08-02 11:41:48.580] [nas] [debug] UAC access attempt is allowed for identity[0], category[MO_sig]
[2024-08-02 11:41:48.580] [nas] [debug] Sending Initial Registration

[2024-08-02 11:41:48.581] [rrc] [debug] Sending RRC Setup Request

[2024-08-02 11:41:48.581] [nas] [info] UE switches to state [MM-REGISTER-INITIATED]

[2024-88-02 11:41:48.582] [rrc] [info] RRC connection established

[2024-08-02 11:41:48.582] [rrc] [info] UE switches to state [RRC-CONNECTED]

[2024-08-02 11:41:48.582] [nas] [info] UE switches to state [CM-CONNECTED]

[2024-08-02 11:41:48.673] [nas] [debug] Authentication Request received

[2024-08-02 11:41:48.685] [nas] [debug] Received SQN [16F3B3F70FC2]

[2024-08-02 11:41:48.685] [nas] [debug] SQN-MS [000000000000]

[2024-08-02 11:41:48.685] [nas] [debug] Sending Authentication Failure due to SQN out of range
[2024-08-02 11:41:48.718] [nas] [debug] Authentication Request received

[2024-08-02 11:41:48.719] [nas] [debug] Received SQN [000000000021]

[2024-08-02 11:41:48.719] [nas] [debug] SQN-MS [000000000000]

[2024-08-02 11:41:48.755] [nas] [debug] Security Mode Command received

[2024-08-02 11:41:48.755] [nas] [debug] Selected integrity[2] ciphering[@]

[2024-08-02 11:41:48.841] [nas] [debug] Registration accept received

[2024-08-02 11:41:48.841] [nas] [info] UE switches to state [MM-REGISTERED/NORMAL-SERVICE]

[2024-08-02 11:41:48.841] [nas] [info] UE switches to state [5U1-UPDATED]

[2024-08-02 11:41:48.841] [nas] [debug] Sending Registration Complete

[2024-08-02 11:41:48.841] [nas] [info] Initial Registration is successful

[2024-08-02 11:41:48.841] [nas] [debug] Sending PDU Session Establishment Request

[2024-08-02 11:41:48.847] [nas] [debug] UAC access attempt is allowed for identity[0], category[MO_sig]
[2024-08-02 11:41:49.163] [nas] [debug] PDU Session Establishment Accept received

[2024-08-02 11:41:49.163] [nas] [info] PDU Session establishment is successful PSI[1]

[2024-08-02 11:41:49.212] [app] [info] Connection setup for PDU session[1] is successful, TUN interface[u
esimtun®, 10.60.0.1] is up.

llustracion 67: Ejecucion UERANSIM en UE3

Cuando se conectan los terminales, también se puede observar informacidn en las terminales
de los gNB .

llustracién 68: Establecimiento de conexion UE1 y UE2 a través de gNB1

llustracién 69: Establecimiento de conexion UE3 a través de gNB2
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Si la ejecucion ha ido bien se observar una nueva interfaz llamada ‘uesimtun0’ en los tres
terminales.

llustracidon 70: Interfaz uesimtun0 en UE1

llustracién 71: Interfaz uesimtun0 en UE2
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En el UE3 desde la interfaz grafica arrancamos el cliente WARP:

warp-cli connect

De ésta manera podremos observar que a parte de la interfaz ‘uesimtun0’, cuenta con otra
nueva interfaz, ‘CloudflareWARP’ la cual se mostrara y se podra usar cuando esté activo.

:~% ifconfig
CloudflareWARP: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 12860
inet 172.16.0.2 netmask 255.255.255.255 destination 172.16.0.2
inet6 2606:4700:110:89%6:ddel:98a7:89f1l:aleb prefixlen 128 scopeid OxB8<global=>
inet6 feB0::560:623e:e339:b850 prefixlen 64 scopeid Ox20<link=
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 500 (UNSPEC)
RX packets 9 bytes 4933 (4.9 KB)
RX errors © dropped @ overruns 0 frame O
TX packets 15 bytes 1492 (1.4 KB)
TX errors @ dropped © overruns @ carrier @ collisions @

enp@s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.31.166 netmask 255.255.255.0 broadcast 192.168.31.255
inetb fe80::a00:27ff:fe90:ed26 prefixlen 64 scopeid Bx20<link=>
ether 08:00:27:90:ed:26 txqueuelen 1000 (Ethernet)
RX packets 18391 bytes 11886936 (11.8 MB)
RX errors © dropped @ overruns @ frame ©
TX packets 13060 bytes 3150849 (3.1 MB)
TX errors © dropped @ overruns © carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING= mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid OxlO<host>
loop txqueuelen 1008 (Local Loopback)
RX packets 7396 bytes 701902 (701.9 KB)
RX errors © dropped @ overruns 0 frame O
TX packets 7396 bytes 701902 (701.9 KB)
TX errors © dropped © overruns @ carrier @ collisions @

uesimtun®: flags=369<UP,POINTOPOINT,NOTRAILERS,RUNNING,PROMISC> mtu 1400
inet 10.60.0.2 netmask 255.255.255.255 destination 10.60.0.2
inetb feB80::8434:8596:6375:d2cc  prefixlen 64 scopeid 0x20<link=>
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 500 (UNSPEC)
RX packets 0 bytes 0 (0.0 B)
RX errors O dropped @ overruns 0 frame 0
TX packets 12 bytes 688 (688.0 B)
TX errors @ dropped © overruns @ carrier @ collisions @

¢ A

llustracién 72: Interfaces uesimtunO y Cloudflare WARP

Para comprobar el correcto funcionamiento de la red se realizan una serie de pruebas que se
detallan en profundidad en el siguiente apartado.

4.14.1 Liberacion de recursos

A continuacidn se muestra el proceso de liberacion de recursos, primero se muestra desde los
gNB se pierde la sefial de los UE.

[r1s] [debug] UE[1] al lost

llustracion 74: Fin de la ejecucion de UE2 desde gNB1
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llustracién 75: Fin de ejecucion de UE3 desde gNB3

También se puede observar informacién en los gNB:

Handle SCTP Notification[addr: 10.8.0.6 i
SCTP_SHUTDOWN_EVENT notification, close the connection
Remove RAM Context[ID: <PlmnID: {Mcc:208 Mnc }, GNbID: ©e000001>]

llustracion 76: Pérdida de conexion en Free5gc de gNB2

Handle SCTP Notification[addr: 1©.8.0.10:377@5]
SCTP_SHUTDO EVENT notification, close the connection

Remove RAN Context[ID: <PlmnID: { : t, GNbID: ©

llustracién 77: Pérdida de conexion en Free5gc de gNB1
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5. Resultados

En este apartado se realizan una serie de pruebas para verificar el correcto funcionamiento
de la arquitectura. Inicialmente, se realiza un ping a través de la interfaz configurada que es
uesimtunO.

llustracion 78: Ping desde UE1 por interfaz uesimtun0

llustracion 79: Ping desde UE2 por interfaz uesimtun0

:~% ping -c¢ 4 -I uesimtun® www.google.com
PING www.google.com (142.250.200.100) from 10.60.0.1 uesimtun®: 56(84) bytes of data.
64 bytes from mad4lsl3-in-T4.1el00.net (142.250.200.100): icmp_seqg=1 ttl=111 time=41.4 ms
64 bytes from mad4lsl3-in-T4.1lel00.net (142.250.200.100): icmp_seg=2 ttl=111 time=43.8 ms
64 bytes from mad4lsl3-in-T4.1el@0.net (142.250.200.100): icmp_seq=3 ttl=111 time=48.5 ms
64 bytes from mad4lsl3-in-f4.1el00.net (142.250.200.100): icmp_seq=4 ttl=111 time=43.8 ms

- www.google.com ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3005ms
rtt min/avg/max/mdev = 41.377/44.370/48.520/2.590 ms

llustracion 80: Ping desde UE3 por interfaz uesimtun0

En las imagenes se muestra como se realiza el envio de 4 paquetes a Google por la interfaz
uesimtunO, creada por UERANSIM.

A continuaciodn, se intenta ejecutar un ping utilizando la interfaz configurada para Cloudflare
sin estar conectado al cliente de Cloudflare. Si la configuracién es correcta, el ping no deberia
completarse.

:~% ping -c 4 -I CloudflareWARP www.google.com
ping: SO_BINDTODEVICE CloudflareWARP: No such device

llustracion 81: Ping fallido desde UE3 por interfaz Cloudflare WARP

A continuacion procedemos a conectar el cliente de Cloudflare.
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:~% warp-cli connect
Success

- ek re_

llustracién 82: Conexion a Cloudflare WARP

A continuacién, comprobamos que al realizar de nuevo el ping, se envian los paquetes por la
interfaz Cloudflare WARP.

:~% ping -c 4 -I CloudflareWARP www.google.com
PING www.google.com(mad®7s25-in-x04.1el00.net (2a00:1450:4003:811::2004)) from 2606:4700:110:84ce:9b16:cb37:6dec:193b Cloudflare
WARP: 56 data bytes
64 bytes from mad07s25-in-x04.1el00.net (2a00:1450:4003:811::2004): icmp_seg=1 tt1=117 time=18.1 ms
64 bytes from mad®/s25-in-x04.1el@0.net (2a00:1450:4003:811::2004): icmp_seq=2 ttl=117 time=7.85 ms
64 bytes from mad07s25-in-x04.1el@0.net (2a00:1450:4003:811::2004): icmp_seq=3 ttl=117 time=7.63 ms
64 bytes from mad07s25-in-x04.1el00.net (2a00:1450:4003:811::2004): icmp_seq=4 ttl=117 time=7.91 ms

- www.google.com ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3002ms
rtt min/avg/max/mdev = 7.633/10.380/18.128/4.474 ms

Para continuar con las pruebas de Cloudflare y demostrar que el certificado funciona en
Firefox de manera adecuada, procedemos en la plataforma de Kyndryl a bloquear el trafico
de las siguientes dos paginas netflix.com y marca.com.

g NEIWOIK HIIF

DNS policies
|. Q. Search by policy name or ID

Policy name  Policy ID Action Status Last edited
1 netflix 42375f00-2f2d-... (7 BLOCK September 6, 2023 » 10:42 AM H
2 marca d7ch2a04-709¢c-... (7 BLOCK November 3, 2023 - 409 PM :

llustracion 83: Politicas de DNS Cloudflare

Desde la maquina virtual, tras ejecutar Firefox, se acceden a dos sitios especificos y se verifica
gue el acceso esta bloqueado. La pantalla que aparece es completamente editable mediante
la aplicacién de Cloudflare de Kyndryl.
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v @ Blocked by Cloudflare G2 x  +

& > C 2% blocked.teams.cloudflare.com/?account_id=6bc8925d09cc402... Bg a

Kyndryl

No puedes pasar

Site: netflix.com
)

Mensaje de prueba

llustracion 84: Conexion fallida con netflix.com

v @ Blocked by Cloudflare G2 x  +

¢ > C % blocked.teams.cloudflare.com/?account id=6bc8925d09cc402... Bg ¥ a

Kyndryl

No puedes pasar

Site: marca.com

)

llustracién 85: Conexion fallida con marca.com
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6. Presupuesto

En este apartado de muestra el presupuesto empleado para el desarrollo de este proyecto,
incluyendo desde el coste de los recursos para desplegar la infraestructura, software
utilizado, la capa de seguridad y recursos humanos

6.1 Coste nucleo 5G en la nube

Para el despliegue del nlcleo 5G, se ha utilizado una maquina virtual Linux para implementar
la infraestructura. En el portal de Azure, en la seccion "Cost Management + Billing", se pueden
visualizar estadisticas detalladas de los gastos asociados a la suscripcion. Estos gastos incluyen
todos los recursos vinculados a la suscripcién, como la maquina virtual, el grupo de recursos y
la red virtual.

Scope : 20642376-T154-48C0-8240- 2522e27-0 fd-bb30-e5d722b83508_2019-05-31 View: Daily costs  DateRange : Jul 2024 - Sep 2024 Granularity: Monthly  Group by : Resource group name

ToTAL FORECAST: CHART VEWON  BUDGET: NONE

€37.62 - —

£€25.00

€20.00
€15.00
€10.00

£0.00
Jun Jul Aug Sep Oct

®so @ retworkwatcherrg @ Costseries2

Service name Location Subseription rzure for Stugents

€30.46 5767 €37.67

€34

€1.87

-

I Network Watcher

llustracion 86: Parte de los costes mensuales de Azure

En laimagen se presentan las estadisticas generadas automaticamente por la plataforma para
los ultimos tres meses. El proyecto comenzd en enero y finalizd en septiembre, lo que permite
observar el gasto mensual de los recursos utilizados. Este gasto varia en funcién del uso que
se haya realizado cada mes. En promedio, el coste mensual ha sido de 23,81 €, cifra que se
empleara como referencia para calcular el coste total del desarrollo del proyecto a lo largo de
los 9 meses de duracion.
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Para la suscripcion de Azure, se ha utilizado un crédito para estudiantes proporcionado a los
alumnos de la UPM, el cual incluye 200 S destinados al uso de los servicios ofrecidos por la
plataforma.

6.2 Coste capa de seguridad

En este proyecto se ha utilizado la tecnologia de Cloudflare para anadir una capa adicional de
seguridad, sobre la cual se podran implementar soluciones mas avanzadas en el futuro. Es
importante sefalar que los costos relacionados con el uso de Cloudflare no se han
contemplado dentro del presupuesto de este proyecto, ya que el servicio fue suministrado y
financiado por la empresa Kyndryl, la cual, en su calidad de partner de Cloudflare, no ha
proporcionado acceso a dichos gastos.

Para servicios mds personalizados, se pueden consultar los planes disponibles, tanto para
particulares como para empresas, en la pagina web de Cloudflare [47].

6.3 Coste de recursos software y hardware

Todo el software utilizado en este proyecto es gratuito y en su mayoria proviene de proyectos
de cédigo abierto. No se ha utilizado hardware especializado; sin embargo, para la ejecuciéon
del proyecto se ha requerido un ordenador personal, cuyo costo se incluira en el presupuesto.

6.4 Coste de recursos humanos

Para calcular el coste de mano de obra, se ha considerado que el coste aproximado de un
ingeniero de telecomunicaciones en Espafia es de 20 euros por hora [48].

El nimero total de horas trabajadas, estimado en el anteproyecto, es de aproximadamente
315 horas. Con estos datos, el coste total de la mano de obra asciende a 6.300 euros.
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6.5 Coste total

Recurso Descripcion Coste total
Hardware Portatil Intel Core i7- 2.083€
1360P/32GB/1T
Recursos de Azure Precio estimado al mes 214.29¢€
23,81€ x 9 meses
Free5GC implementacién 0€
OpenVPN implementacion 0€
Oracle VirtualBox Herramienta de 0€
virtualizacién
Ubuntu 20.04.2 TLS 5 maquinas virtuales con 0€
ese sistema operativo
MobaXterm Herramienta de escritorio 0€
remoto
Cloudflare WARP Client Cliente de cloudflare para 0€
tener acceso a sus servicios
TOTAL 2.297,29€
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7. Impacto del proyecto

En este capitulo se identifican las implicaciones sociales, seguridad, ambientales, econémicas
y tecnolégicas que estan asociadas a este proyecto.

7.2 Identificacion de impactos

Este proyecto se enmarca en el ambito de las telecomunicaciones, especificamente en
computacién en la nube, 5G y seguridad. Aunque estas tecnologias han avanzado
considerablemente en los ultimos afios, se anticipa que su expansion global continuar3,
abarcando también areas menos desarrolladas en el futuro. Los posibles impactos asociados
a estas tecnologias y al proyecto son diversos e incluyen:

e Implicaciones sociales: el despliegue de tecnologia 5G tiene el potencial de reducir la

brecha digital al mejorar el acceso a conectividad avanzada en areas remotas o
desfavorecidas, aunque pueden persistir barreras econdmicas o geograficas que
limiten este acceso. La implementaciéon de 5G en la nube optimiza la eficiencia y
velocidad de la red, beneficiando a los usuarios con menor latencia y mayor capacidad
en los servicios de telecomunicaciones.

¢ Implicaciones de seguridad: El despliegue de un nucleo de red 5G en la nube conlleva

riesgos de seguridad si no se implementan medidas adecuadas. Aunque la integracion
de Cloudflare contribuye a mitigar estos riesgos, es muy importante proteger los datos
sensibles de los usuarios para evitar brechas de seguridad y ciberataques.

¢ Implicaciones ambientales: presenta implicaciones ambientales significativas, como el

incremento del consumo energético en centros de datos y la generacidn de residuos
electrénicos debido a la obsolescencia de dispositivos. No obstante, al optimizar
recursos en la nube, se puede mitigar el impacto ambiental asociado con la fabricaciéon
de hardware. Ademas, la adopcidon de 5G puede fomentar la eficiencia en otras
industrias, reduciendo emisiones y promoviendo el teletrabajo, lo cual disminuye los
desplazamientos y, en consecuencia, las emisiones de gases contaminantes.

e Implicaciones econdmicas: el despliegue de la tecnologia 5G genera nuevas

oportunidades de empleo y fomenta el desarrollo de negocios en diversas industrias,
desde el Internet de las Cosas (loT) hasta las telecomunicaciones, lo que contribuye al
crecimiento econdmico.

e Implicaciones tecnoldgicas: la implementacion de tecnologia 5G mejora la

escalabilidad y flexibilidad de la infraestructura de red, facilitando un manejo mas
eficiente de grandes voliumenes de trafico de datos. La virtualizacién de funciones de
red (NFV) y el uso de tecnologias en la nube optimizan tanto la gestién como el
despliegue de redes. Sin embargo, este avance presenta desafios, como la necesidad
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de garantizar baja latencia y conectividad confiable, asi como la integracion con
equipos locales como gNBs y terminales. Ademads, la incorporacién de capas de
seguridad adicionales, como Cloudflare para mitigar riesgos de posibles ataques.
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8. Conclusiones

En este apartado se detallan las conclusiones del proyecto y la forma en que se han alcanzado

los objetivos establecidos. También se incluyen las propuestas para trabajos futuros que

permitiran la continuacidon y ampliacion del proyecto.

8.1 Fases del proyecto y objetivos

En este proyecto se ha implementado una red 5G con el nucleo de red alojado en la nube y el

resto de la infraestructura en local. La implementacién se ha llevado a cabo en cuatro fases:

Seleccion del entorno: Se identificd y optd por una solucidn en la nube para el nucleo
5G utilizando Free5GC.

Implementacion de la infraestructura local: Se desplegd la infraestructura necesaria
en las instalaciones locales.

Conexion entre infraestructuras: Se establecio la conexidn entre la infraestructura en
la nube y la local, asegurando la interoperabilidad entre ambos entornos.

Mejora de la seguridad: Se afadié una capa adicional de seguridad, con la opcién de
ampliar funcionalidades mediante la plataforma Cloudflare.

Los objetivos que se establecieron para este proyecto fueron los siguientes:

Proporcionar los servicios basicos de un nucleo de red 5G desde un despliegue en un
proveedor cloud: este objetivo se ha logrado mediante la implementacién de Free5GC
en una maquina virtual desplegada en Azure.

Algunas de las principales dificultades de esta implementacion implican la correcta
configuracion de todos los ficheros para que sean capaces de poder comunicarse con
el plano de usuario que se encuentra en local, teniendo en cuenta la compatibilidad
de versiones de las tecnologias utilizadas para el despliegue asi como la version de la
propia maquina Linux en la que se despliega el nucleo.

Asegurar la visibilidad de dichos servicios desde fuera del perimetro de la nube para
garantizar su acceso por parte de otros servicios externos: se ha conseguido que los
dispositivos locales, implementados en el ordenador local, puedan acceder a internet
y utilizar los servicios alojados en la nube.

Ofrecer los servicios del nuicleo de una forma que garantice su seguridad: esto se
consigue afadiendo una capa adicional con Cloudflare en uno de los terminales, UE3.

Sin embargo, esto conlleva dificultades adicionales, ya que es necesario asegurar que
la comunicacién entre el nucleo y el terminal esté completamente protegida sin
comprometer el rendimiento. Cuando los terminales son de uso corporativo, el riesgo
es aun mayor, ya que se maneja informacién sensible y confidencial, lo que requiere
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un enfoque mas riguroso en la gestién de permisos, autenticacién y proteccién de los
datos frente a amenazas externas.

Disefar un conjunto de pruebas para validar el despliegue y su seguridad: en el
apartado 5 se presentan pruebas que demuestran el correcto funcionamiento de la
red 5G creada y de la capa adicional de seguridad proporcionada por Cloudflare.

8.2 Trabajos futuros

A continuacién se describen los posibles trabajos futuros para este proyecto:

Despliegue de mdas UPFs en mdaquinas virtuales: se contempla la expansion de la
infraestructura con la adicion de mdas UPFs (User Plane Functions) para soportar
funciones adicionales y mejorar la capacidad de la red.

Mejora de la seguridad: mediante la incorporacién de un sistema de autenticacion de
doble factor para los terminales, lo que permitird un control mas riguroso de los
accesos de los usuarios. Esta mejora se puede implementar a través de Cloudflare, que
también proporcionara registros detallados de los accesos y usuarios para un control

mas exhaustivo.

Automatizacion del despliegue y configuracion: con la automatizacién de la
implementacién y configuracion de la infraestructura, tanto local como en la nube,
mediante el uso de plataformas de automatizacion como Ansible. Esto optimizara la
gestidn y reducira los posibles errores manuales.
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Anexo A — Herramienta MobaXterm

MobaXterm es una herramienta de software para Windows utilizada en la administracién de
sistemas remotos y el acceso a servidores mediante una variedad de protocolos de red. En
este contexto, permite establecer conexiones SSH utilizando autenticacién con claves publicas
y privadas.

Para utilizar MobaXterm, es necesario descargar la ultima versidn disponible. Para iniciar una
nueva sesion SSH, se debe hacer clic en el botdn "Session"y seleccionar la opcion "SSH". Luego,
es necesario ingresar la direccién IP publica del servidor, asignar un nombre a la conexién y
especificar la ruta del archivo de la clave privada almacenada en el ordenador local. Una vez
establecida la conexidn, se facilita la transferencia de archivos mediante el arbol de directorios
integrado.
Terminal View r Tools Games Settings Macros Help

(2] » B = A

Session | Servers  Tools o N Split  MultiExec Tunneling Pack

[%]4. 98.66.160.104 (Free5GC)

; ‘-té)cnls )

SSH session to
Direct SSH
SSH compression :
SSH-browser
X11-forwarding : (remote display is forwarded through SSH)

» For more info, ctrl+click on help or visit our website.

ST Welcome to Ubuntu 20.04.6 LTS (GNU/Linux 5.4.0-1130-azure x86 64)

ux-amd64.tar.gz * Documentation: htt::s:hel::.ul:xuntu.cc:m_

* Management: http landscape.canonical.com

* Support: https://ubuntu.com/pro

System information as of Mon Jul 22 16:47:49 UTC 2024

System load: 0.6 Processes:

Usage of /: of 247.926B  Users logged in:

Memory usage: 4¢ IPv4 address for eth®: 10
Swap usage:

Expanded Security Maintenance for Applications is not en

0 updates can be applied immediately.

2 additwnal security updates can be applied with ESM Apps.
Learn more about enabling ESM Apps service at https://ubuntu.com/esm

New release '22.04.3 LTS' available.
Run ‘'do-release-upgrade’ to upgrade to it.

Last login: Mon Jul 22 16:02:39 2024 from
fusr/bin/xauth: file /home/Free5GC/.Xauthority
Free56C@Frees56C:~$ i

llustracién 87: Conexion SSH a Free5GC a través de MobaXterm
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Anexo B — Ficheros de configuracion

A continuacién se muestra el contenido de los ficheros de configuraciéon para OpenVPN.

Fichero de configuracion del servidor vpnserver: “~/etc/openvpn/server/server.conf’

port 1194

proto tcp

dev tun

ca /etc/openvpn/easy-rsa/pki/ca.crt
cert /etc/openvpn/easy-
rsa/pki/issued/serverVPN.crt

key /etc/openvpn/easy-
rsa/pki/private/serverVPN.key

dh /etc/openvpn/easy-rsa/pki/dh.pem
server 10.8.0.0 255.255.255.0
ifconfig-pool-persist ipp.txt

push "route 10.0.1.0 255.255.255.0"
keepalive 10 120

cipher AES-256-CBC

user nobody

client-to-client
status openvpn-status.log
verb 3

Fichero de configuracion del cliente vpnclientgNB1:“~/etc/openvpn/cliente/clientegNB1.conf’

client

dev tun

proto tcp

remote 98.66.160.104 1194
resolv-retry infinite
nobind

persist-key

persist-tun

ca ca.crt

cert clientVPNgNBl.crt
key clientVPNgNB1.key
remote-cert-tls server
cipher AES-256-CBC

verb 3
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Fichero de configuracion del cliente vpnclientgNB1:~/etc/openvpn/cliente/clientegNB2.conf’

client

dev tun

proto tcp

remote 98.66.160.104 1194
resolv-retry infinite
nobind

persist-key

persist-tun

ca ca.crt

cert clientVPNgNB2.crt
key clientVPNgNB2.key
remote-cert-tls server
cipher AES-256-CBC
verb 3
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Fichero de configuracién del AMF:

info:

version: 1.0.3
description: AMF initial local configuration

configuration:
amfName: AMF
ngapIplList:
- 10.8.0.1
shi:
scheme: http
registerIPv4: 127.0.0.18
bindingIPv4: 127.0.0.18
port: 8000
tls:
pem: config/TLS/amf.pem
key: config/TLS/amf.key
serviceNamelList:

namf-comm
namf-evts
namf-mt
namf-loc
namf-oam
servedGuamiList:
plmnId:
mcc: 208
mnc: 93
amfId: cafe00
supportTailist:
- plmnld:
mcc: 208

mnc: 93

tac: 1
plmnSupportlList:

- plmnId:

106



Anexos

sst: 1
sd: 010203

supportDnnList:

- internet
nrfuUri: http://127.0.0.10:8000
security:
integrityOrder:
- NIA2

cipheringOrder:
- NEAO

networkName:
full: free5GC
short: free

locality: areal

networkFeatureSupport5GS:
enable: true

length: 1
imsVoPS: 0

emf: 0

1wkN26: 0

mpsi: 0
emcN3: 0

mcsi: 0
t3502Value: 720
t3512Value: 3600

non3gppDeregistrationTimerValue: 3240

t3513:
enable: true
expireTime: 6s
maxRetryTimes: 4
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enable: true
expireTime: 6s
maxRetryTimes:

t3550:
enable: true
expireTime: 6s
maxRetryTimes:

t3560:
enable: true
expireTime: 6s
maxRetryTimes:

t3565:
enable: true
expireTime: 6s
maxRetryTimes:

t3570:
enable: true
expireTime: 6s

maxRetryTimes: 4

logger:
AMF:
debuglLevel: info
ReportCaller: false
NAS:
debuglLevel: info
ReportCaller: false
FSM:
debuglLevel: info
ReportCaller: false
NGAP:
debuglLevel: info
ReportCaller: false
Aper:
debuglLevel: info
ReportCaller: false
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Fichero de configuracion del SMF:

info:
version: 1
: SMF initial local configuration

configuration:
smfName: SMF
sbi:
scheme: http
registerIPv4: 127.0.0.2
bindingIPv4: 127.0.0.2
port: 8000
tls:
key: config/TLS/smf.key
pem: config/TLS/smf.pem
serviceNamelList:

- nsmf-pdusession

- nsmf-event-exposure
- nsmf-oam
snssailnfos:

szl
sd: 010203

dnnInfos:
- dnn: internet
dns:

ipv4: 8.8.8.8

dnnInfos:
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- dnn: internet
dns:
ipv4: 8.8.8.8

plmnList:
- mcc: "208"
mnc: "93"
locality: areal

pfcp:
addr: 127.0.0.1
userplaneInformation:
upNodes:
gNB1:
type: AN
UPF:
type: UPF
nodeID: 127.0.0.8

sNssaiUpfInfos:

- sNssati:

sst: 1
sd: 010203

dnnUpfInfolList:
- dnn: internet
pools:
- cidr: 10.60.0.0/16
- sNssati:

sst: 1
sdi: 112233

dnnUpfInfolist:
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pools:
- cidr: 10.61.0.0/16
interfaces:
- interfaceType: N3

endpoints:

- 10.8.0.1
networkInstance: internet
links:

- A: gNBl
B: UPF
nrfUri: http://127.0.0.10:8000

logger:
SMF:
debugLevel: info
ReportCaller: false
NAS:
debugLevel: info
ReportCaller: false
NGAP:
debugLevel: info
ReportCaller: false
Aper:
debuglLevel: info
ReportCaller: false
BECP:
debugLevel: info
ReportCaller: false
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Fichero de configuracion del UPF:

version: 1.0.3
description: UPF initial local configuration

pfcp:
addr: 127.0.0.8
nodelD: 127.0.0.8
retransTimeout: 1s
maxRetrans: 3

gtpu:
forwarder: gtp5g

il b
- addr: 10.8.0.1
type: N3

dnnlList:
- dnn: internet
cidr: 10.60.0.0/24

logger:
enable: true
level: info

reportCaller: false
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Anexo C - Instalacion Firefox

En éste apartado se proporciona la informacion para descargarse e instalar Firefox. Para ello
procedemos a la descarga de la siguiente manera:

sudo apt update
sudo apt install snapd

sudo snap install firefox

Si todo ha ido bien, el navegador ya esta instalado en la maquina virtual, para poder usarlo
primero se debe arrancar la interfaz grafica de la maquina virtual de la siguiente manera:

De esta manera podremos ver una interfaz como se muestra en la figura X. esto nos permite
poder ejecutar el navegador y tener varias terminales abiertas a la vez.

. ________________________________________________________________________|]
File Machine Wiew Input Devices Help

/1 + [ 7 Tilix: username@UE3: ~ Q

1: username@UE3: ~ W= x

=y |

llustracion 88: Interfaz UE3

Una vez arrancada la interfaz, se podra ejecutar desde la misma el comando para arrancar el
navegador:

sudo firefox
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