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Mecanismo de validacion de los resultados del Andlisis de Riesgos de un dispositivo loT médico

Resumen

En los dltimos afios, la conversién tecnoldgica de todas las herramientas que utilizamos a
diario ha supuesto una mejora en nuestras vidas en cuanto a comodidad y eficiencia. Algunos
objetos han pasado a tener la capacidad de conectarse a la red y funcionar como un pequeio
ordenador convencional, como son los denominados dispositivos IoT (Internet de las cosas).

Sin embargo, esta situacidn ventajosa provoca un gran contrapeso: cualquier dispositivo que
nos rodea es capaz de almacenar datos personales valiosos, lo que provoca que hayan crecido
de forma abrupta los ataques a los mismos.

En este contexto de crecimiento exponencial del riesgo en los dispositivos 10T, un grupo
concreto de ellos, formado por los denominados dispositivos IoT médicos o dispositivos loMT,
destaca por encima del resto. El alto valor que le da la sociedad a la salud, especialmente
desde la pandemia ocurrida en el afio 2020, se ve reflejado en estudios que, cuatro afios
después de la pandemia, mantienen la salud como la segunda mayor preocupacién de los
espafioles y provoca que estos dispositivos reiinan todas las condiciones para ser atacados.

Ante esta situacidn, este proyecto plantea crear un marco normativo de seguridad, inspirado
en el Esquema Nacional de Seguridad, que se aplique de forma especifica a dispositivos loMT.
Ademas, el objetivo es automatizar un Analisis de Riesgos con unas cuestiones de seguridad
basicas que puedan ser respondidas por el personal técnico sanitario que trabaja a diario con
el dispositivo, obviando los pardmetros de seguridad mas complejos, para los cuales se
requiere tener conocimientos en ciberseguridad o en programacion.

Los resultados de ese Analisis de Riesgos daran lugar a un programa cuya interfaz grafica
mostrara los resultados de la evaluacion de seguridad del dispositivo loMT, seguidos de una
lista ordenada, por prioridad, de las sugerencias de seguridad que se deberian aplicar en el
dispositivo, segun los calculos internos realizados.

El objetivo final es que el personal técnico sanitario, utilizando dicho programa, sea capaz de
aplicar esos cambios o bien de solicitarlos, ya con conocimiento de causa, a su organizacion.

La utilizacion de esta aplicacidn, idealmente, provocaria un aumento generalizado en la
seguridad basica de los dispositivos loMT de aquellas organizaciones que decidieran utilizarla,
como paso previo a la contratacién de servicios especializados de ciberseguridad, que ya
comenzarian con su labor encontrandose una mejor base de seguridad y solo terminarian por
encargarse de los aspectos mas complejos y especializados de seguridad del dispositivo.

En el caso de organizaciones con pocos recursos econdmicos, pocos dispositivos loMT o
pertenecientes a lugares subdesarrollados o incomunicados, que no puedan permitirse el
coste de un servicio especializado de ciberseguridad, esta herramienta (y sus futuras mejoras)
supondria también elevar el nivel basico de seguridad.

Ademas, el proyecto pretende también colaborar con la formacién en seguridad del personal
sanitario, por lo que incluye explicaciones detalladas de las razones por las que una mejora de
seguridad es relevante y qué riesgos evita.
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Abstract

In recent years, the technological conversion of all the tools we use daily has led to an
improvement in our lives in terms of comfort and efficiency. Some objects have come to
have the ability to connect to the network and function like a small conventional
computer, such as the so-called 10T (Internet of Things) devices.

However, this advantageous situation causes a great counterbalance: any device around
us is capable of storing valuable personal data, which causes attacks on them to have
grown abruptly.

In this context of exponential growth in risk in loT devices, a specific group of them,
formed by the so-called medical loT devices or loMT devices, stands out above the rest.
The high value that society places on health, especially since the pandemic that occurred
in 2020, reflected in studies that, four years after the pandemic, maintain health as the
second greatest concern of Spaniards, causes this type of devices meet all the conditions
to be attacked.

Given this situation, this project proposes creating a security regulatory framework,
inspired by the National Security Scheme, which is specifically applied to loMT devices.
Furthermore, the objective is to automate a Risk Analysis with basic security questions
that can be answered by the technical health personnel who work daily with the device,
ignoring the more complex security parameters, for which knowledge in cybersecurity or
in programming is required.

The results of this Risk Analysis will give rise to a program whose graphical interface will
show the results of the security evaluation of the loMT device, followed by an ordered
list, by priority, of the security suggestions that should be applied to the device, according
to the internal calculations carried out.

The final objective is that the technical health personnel, using said program, can be able
to apply these changes or request them, already with knowledge of the facts, to their
organization.

The use of this application, ideally, would cause a general increase in the basic security of
the IoMT devices of those organizations that decide to use it, as a prior step to hiring
specialized cybersecurity services, which would already begin their work, finding a better
base of security and would only end up taking care of the more complex and specialized
security aspects of the device.

In the case of organizations with few economic resources, few loMT devices or those
which belong to underdeveloped or isolated places, which cannot afford the cost of a
specialized cybersecurity service, this tool (and its future improvements) would also mean
raising the basic level of security.

In addition, the project also aims to collaborate with the safety training of healthcare
personnel, which is why it includes detailed explanations of the reasons why a safety
improvement is relevant and what risks it avoids.
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1 Introduccion

La seguridad de los dispositivos loMT (Internet of Medical Things o Internet de las Cosas
Médicas) es una preocupacion creciente en el mundo de la salud, ya que los métodos para
atacar estos dispositivos evolucionan constantemente, lo que provoca que los trabajadores
sanitarios no estén preparados para responder a dichos ataques. El 70% de los dispositivos
ni siquiera cuenta con soporte técnico, debido a quedarse anticuados u obsoletos, lo cual
aumenta la cuota de responsabilidad que recae sobre el trabajador sanitario a la hora de
prevenir un ataque [1].

El incremento anual de ciberataques cada afio a dispositivos conectados a Internet es un
mal sufrido por todos los sectores. Sin embargo, el sector de la salud se ha convertido en
una diana para este tipo de ataques, especialmente desde que la pandemia del COVID-19
[2] mostrase al mundo la necesidad de un buen funcionamiento de los sistemas sanitarios
y el peligro cuando estos colapsan.

En enero de 2024 [3] la sanidad fue la segunda mayor preocupacién de los espanoles, lo
que demuestra que, incluso superada la pandemia, la sociedad seguira priorizando el
funcionamiento del sector salud por encima de otros sectores.

Posicion %
1 l;--i;c;]{ ;uw ca, los problemas de indole
2 La sanidad 176
3 rl:n.”“:crgh:r:‘ relacionados con la calidad de
- Las preocupaciones y situacicnes personale
5 El paro
6 Los problemas politicos en genera
7 La vivienda
8 La educacion
S El cambio climatico
10 Los problemas de indole socia

En consecuencia, el volumen de entidades sanitarias afectadas por ciberataques también
crece cada afio. Un estudio [4] realizado en 39 paises, entre los que se encuentra Espafia,
determind que hasta el 78% de organizaciones sufrieron al menos un ataque relevante en
los ultimos doce meses. Este problema se agrava aun mas al observar que el 61% de los
ataques involucraron de forma directa al tratamiento o al cuidado de los pacientes y el 15%
supuso, de forma contrastable, un impacto perjudicial en la salud del paciente.
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A este factor principal, el humano, cabe afiadir el econdmico. Este estudio seiala que el
sector de la salud es el sector que mas dinero perdié por cada ciberataque en 2022. En
Espafia, mas de 600 hospitales sufrieron algun ataque durante dicho afio y el coste medio
por recuperar los datos oscilé entre los 94.000€ y los 470.000€. Se estima, ademas, que
existe un 13% de aumento de coste anual.

Por otro lado, el hecho de que el 47% de todos los ciberataques a las organizaciones de la
salud comprometan a los dispositivos médicos, pone en valor la necesidad de protegerlos.
Esta proteccion comienza desde la base de la cadena: la concienciacion y formacion del
propio personal sanitario.

Ademads de mejorar las normativas de seguridad y los protocolos con los proveedores, las
organizaciones sanitarias deben cuestionarse si realmente ofrecen a los trabajadores todas
las posibilidades que estan en sus manos para prevenir los ataques [5]. Ante esta tesitura,
adquiere una especial importancia conseguir que los sanitarios sean capaces de detectar
situaciones de claro riesgo e incluso de solventarlas, en la medida de lo posible.

1.1 Objetivos

El objetivo principal de este proyecto es desarrollar un mecanismo de validacion de los
resultados del Anadlisis de Riesgos de un dispositivo loMT que permita a los trabajadores
del area del sector de la salud conocer un listado ordenado, en base a la prioridad, de los
cambios que deberian hacer o solicitar a su organizacidén para maximizar las condiciones de
seguridad de dicho dispositivo.

Para llevar a cabo el objetivo principal se definen los siguientes objetivos especificos:
e Automatizar los riesgos a los que puede estar expuesto un dispositivo loMT.

e Validar las pruebas sefialando de forma gréfica los resultados obtenidos del Analisis
de Riesgos.

e Aportar un resultado que guie a los trabajadores sanitarios, sin necesidad de
conocimientos en ciberseguridad, a adoptar las medidas necesarias para mejorar la
seguridad del dispositivo.

e Garantizar el cumplimiento de las medidas de seguridad internacionales para el
tratamiento adecuado de los datos clinicos almacenados.
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2 Estado del Arte

En este capitulo se va a realizar un estudio de los principales riesgos de seguridad
documentados en dispositivos loT (Internet of Things o Internet de las Cosas),
profundizando en los dispositivos loT médicos, y se va a analizar la normativa de seguridad
existente para dispositivos loT e loMT.

Con lainformacidn recopilada, se estudiara la posible adaptacién de dicha normativa en el
marco del ENS (Esquema Nacional de Seguridad), con el objetivo de seleccionar los
controles pertinentes del ENS, que impliquen a los dispositivos IoMT, que se utilizardn en
la segunda fase para desarrollar un Andlisis de Riesgos propio.

2.1 Caracteristicas de loT

loT o Internet de las Cosas es una red de objetos y dispositivos que tienen la capacidad de
conectarse entre si y conectarse a Internet para enviar o recibir datos.

Inicialmente la conexién era de forma inaldmbrica, mediante Wi-Fi, pero hoy en dia
encontramos dispositivos equipados con sensores, software y otras tecnologias que
permiten el procesamiento y almacenamiento de datos, ademas de tener la capacidad de
compartirlos en tiempo real.

Se estima que en 2021 ya existian diez mil millones de dispositivos loT en el mundo [6] y
gue esta cifra se habra triplicado en 2030. Este incremento continuo evidencia el
crecimiento masivo que esta teniendo esta tecnologia, hasta el punto de que, en paises
como Espana, ya existen hasta siete veces mas dispositivos loT que personas.
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Los dispositivos loT deben ser capaces de capturar, compartir y procesar los datos, y actuar
a partir de los resultados obtenidos. Su versatilidad es tal que esta presente en todo tipo
de sectores: agricultura, comercio, medicina e incluso en los propios hogares.

El factor decisivo para esta evolucion tan rapida del nUmero de dispositivos loT fue la unidn
y el avance conjunto de distintas tecnologias:

Conectividad: El avance de las tecnologias de conexion a Internet y a la nube, tanto
en acceso como en velocidad, permite actualmente conectar gran cantidad de
dispositivos a la red de forma simultanea y transmitir o recibir datos al instante.

Sensores: En los Ultimos veinte anos el precio de los sensores para loT ha caido un
70%, lo que, junto al aumento de funcionalidades y diversidad de los productos, ha
mejorado la accesibilidad a los mismos.

Computacion: Se estima que, solo en los préximos cinco afios, se crearan dos veces
mas datos [6] que todos los datos creados desde el inicio del almacenamiento
digital. Esta evolucidn, junto con el incipiente desarrollo de las tecnologias de Big
Data, Inteligencia Artificial, machine learning y computacién en la nube, ha
multiplicado las opciones y calidad de la computacién.

2.2 Dispositivos loMT

Un dispositivo IoMT es la aplicacién sanitaria de un dispositivo 10T, por lo que se puede
definir como un dispositivo médico capaz de conectarse a internet para transferir
informacidn sobre los pacientes [7].

Bajo el concepto de IoMT conviven tanto los dispositivos como las aplicaciones médicas
dedicadas ala digitalizacidn y atencidn, actuacidn e investigacidn de los procesos sanitarios.

Los principales beneficios que aportan son:

Informacion en tiempo real sobre el estado del paciente.
Seguimiento personalizado del paciente, que permite modificar tratamientos.

Mayor eficiencia en los recursos médicos disponibles, traduciéndose en una
reduccion de costes.

Reduccidn de errores de diagndstico, aplicacion de tratamientos y errores humanos
tales como falta de atencién, errores de medicién o errores de calculo.

Reduccion del tiempo de atencion médica, minimizando las listas de espera y
permitiendo adelantar cirugias urgentes.

Ademas, los dispositivos loMT se pueden clasificar en distintos tipos, segun su estructura y
su funcionalidad:

Pagina 18 de 124



Mecanismo de validacion de los resultados del Andlisis de Riesgos de un dispositivo loT médico

2.3

Telemedicina: Estos dispositivos prestan servicios sanitarios de forma remota, de
forma que pueden estar presentes en zonas poco accesibles o simplemente en
lugares con pocos recursos econdémicos o tecnoldgicos que no puedan contar
fisicamente con las herramientas médicas necesarias. Con la telemedicina también
es posible tratar a los pacientes sin que tengan que desplazarse al centro médico,
siendo especialmente beneficioso para gente con problemas de movilidad o de
dependencia.

Wearables: Son dispositivos médicos que lleva el propio paciente en su cuerpo,
interior o exteriormente, para medir sus datos vitales. La informacién es enviada a
la nube en tiempo real y permite la monitorizacidén a distancia por parte del médico
del paciente.

Drones: Permiten entregar medicamentos, productos médicos o muestras de
sangre. Son capaces de informar de su localizacién y del tiempo invertido en la
entrega.

Realidad aumentada: Estos dispositivos permiten combinar la realidad virtual con
entornos reales. Es especialmente util para la formacién del personal sanitario, al
cual se le puede entrenar mediante escenarios virtuales, recreados con gran
precision, a situaciones que podran vivir en el futuro de forma real. También es
clave para la rehabilitacion de los pacientes, debido a sus caracteristicas que
permiten reducir el estrés y distraer el dolor.

Inteligencia Artificial y Big Data: Los dispositivos IoMT, en su conexién a internet,
son capaces de generar una gran cantidad de informacién, compartida con otros
dispositivos o con el personal sanitario. El manejo de esta informacion de manera
inteligente permite procesar los datos y convertirlos en estadisticas o valores que
aporten un conocimiento real. Esto permite detectar enfermedades de forma
precoz o incluso extraer informacidén de patrones que coincidan con factores de
riesgo de suicidios, alcoholismo o consumo de drogas.

Principales riesgos de seguridad en los dispositivos loT

El 86% de los problemas de seguridad de los dispositivos IoT son calificados [8] como
criticos, lo cual evidencia que la forma mas eficiente de enfrentar los riesgos es con
prevencion, ya que solventar una brecha de seguridad critica puede suponer necesitar
conocimientos avanzados, un gran desembolso econdmico o una importante cantidad de
tiempo.

Los mayores errores [9] que cometen las organizaciones que gestionan algun dispositivo
loT son los siguientes:

No tener un plan de seguridad y proteccién de la privacidad.

Centrarse solo en la tecnologia y no en los riesgos de seguridad.
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e Tener dispositivos que no incluyen una capa de seguridad o esta es poco robusta.
e Falta de conciencia ante las vulnerabilidades del sistema.

e Monitorizacidn insuficiente del dispositivo.

e Ausencia de mantenimiento.

e Falta de inventario y control de los productos.

e Falta de identificacién y tratamiento de riesgos en productos heredados.

e Procesos de respuesta a incidentes inexistentes o inmaduros.

Se puede observar como la dindmica de estos errores es que se producen por falta de
conocimiento o falta de atencidn. No saber que un riesgo existe, o simplemente despreciar
su potencial gravedad, es un comportamiento habitual de las organizaciones que trabajan
con dispositivos loT. Resulta complicado, por tanto, que los empleados tengan
herramientas para conocer y prevenir los riesgos, cuando la propia organizacién no siempre
centra su atencién en dicho problema.

A causa de ello, el 36% de las compafiias [10] admite haber sufrido ataques por parte de
terceros en sus dispositivos loT.

Los ataques tipicos que reciben los dispositivos IoT son los siguientes:

e Espionaje: Los atacantes pueden tomar control de los micréfonos, las cdmaras u
otro tipo de datos del uso del dispositivo para recopilar informacién sobre los
usuarios sin su permiso. Ademas de recopilar informacién, el objetivo del atacante
es no alertar al usuario, de forma que actle con naturalidad y pueda obtener la
informacién de forma precisa.

e Ataques de Denegacidn de Servicio: En ocasiones los atacantes pueden bloquear
el uso del dispositivo y hacer que permanezca inutilizable durante un tiempo. Esto
puede provocar graves pérdidas econémicas para la organizacién, cuando la
resolucidn de algunas tareas depende de que el dispositivo deje de estar paralizado.

e Rapto del dispositivo: Ademas del robo fisico del dispositivo, se entiende por rapto
a la toma de control del mismo sin autorizacién, con el fin de tomar acciones o
simplemente de exigir un rescate econémico.

En ocasiones, el ataque a un dispositivo 0T no se realiza como meta sino como puente o
punto de entrada [11] para atacar un segundo dispositivo, que es realmente el objetivo, a
través del primero.
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2.4 Principales riesgos de seguridad en los dispositivos loMT

Ademas de los riesgos previstos para los dispositivos 10T, existen riesgos adicionales que
podemos encontrar cuando vinculamos estos dispositivos a organizaciones dedicadas a la
salud médica.

El principal riesgo adicional que encontramos, frente a los dispositivos loT convencionales,
es el hecho de involucrar a pacientes cuyos estados de salud pueden llegar a depender, de
forma parcial o total, del correcto funcionamiento de uno o varios dispositivos loMT. El
gran factor diferencial es que, si bien en una empresa estdndar se pueden terminar
recuperando las pérdidas econdmicas sufridas por un ataque, empeorar el estado de salud
de una vida humana puede terminar en un desenlace grave o incluso irrecuperable.

La implementacion de dispositivos loMT crece cada afio en hospitales y organizaciones de
la salud, facilitando tareas tales como la extraccidon de sangre, monitorizacién del oxigeno
en la cama del paciente, automatizacion de la administracién de medicamentos o la
emisién de alertas médicas al puesto de control, especialmente util para pacientes
ingresados con movilidad reducida que no tienen compaiiia nocturna en su habitacién.

El pensamiento de que el uso de los dispositivos IoMT supone una innovacién en la
industria de la salud y mejora la atencién al paciente [12] estd muy extendido. Sin embargo,
este pensamiento convive con la preocupacién de los trabajadores sanitarios de que unos
dispositivos loMT desatendidos o inseguros supongan una puerta de entrada sencilla para
los atacantes, que termine repercutiendo en consecuencias graves para el estado de salud
de los pacientes.

Se estima [13] que en 2027 se llegard a la cifra de mil millones de dispositivos loT médicos,
lo que convertira a este sector en uno de los punteros dentro de la tecnologia loT.
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Algunas de las grandes dificultades que entrafia la tecnologia IoT en medicina se deben a
la falta de certificacion de los dispositivos IoMT. El proceso de certificacidon es el que
gestiona aspectos tales como:

e Defensa de los dispositivos: Los proveedores son los responsables de la inversidon
en sistemas de seguridad de calidad, que deben ser evaluados por seguridad
eléctrica, de software y mecanica, de forma que se corrobore su nivel de proteccién
ante ataques por entidades independientes.

e Priorizar al paciente: Tanto la salud del paciente como salvaguardar sus datos
clinicos y personales deben ser el foco de los sistemas de seguridad. Los atacantes
son conocedores de ello y aprovechan que las organizaciones anteponen la salud
del paciente al beneficio econdmico, pidiendo asi rescates tras ataques de
ransomware (secuestro de datos) en situaciones delicadas.

e Normativa: Los dispositivos loMT deben cumplir con ciertas regulaciones, pero en
ocasiones es demasiado costoso para el proveedor, por lo que el dispositivo queda
desactualizado y sin soporte.

e Conectividad e interoperabilidad: Los dispositivos deben ser compatibles entre siy
cumplir con ciertos protocolos de comunicacién.

¢ Rendimiento: Los dispositivos deben ofrecer informacidn fiable, ya que en muchas
ocasiones un error puede ser critico.

2.5 Legislacion y Normativa existente para dispositivos loT

El aumento del uso de dispositivos loT, asi como el incremento de los ataques a estos
dispositivos, ha forzado que en los ultimos afios se haya comenzado a desarrollar
legislacidon y normativa que regule el correcto uso y proteccién de los mismos.

Si bien estamos en el inicio de la era loT, desde 2018, con la publicacidon de la normativa
ISO/IEC 30141, se ha observado un incremento en la publicacion de normativas, leyes y
guias respecto a la utilizacion de dispositivos 10T. En este capitulo se pretende repasar las
principales y analizar sus aspectos positivos y negativos en cuanto a su utilidad para cumplir
los objetivos de este proyecto.

2.5.1 ISO/IEC 30141:2018

Publicada en agosto de 2018, la norma ISO/IEC 30141 sobre el Internet de las Cosas (loT) —
Arquitectura de Referencia proporciona un marco de referencia para disefiadores y
desarrolladores de aplicaciones loT [14].

Esta norma supuso el primer estandar internacional sobre loT publicado por la ISO
(Internacional Organization for Standardization u Organizacién Internacional de
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Normalizaciéon) y tuvo como objetivo garantizar una gestién eficiente de la automatizacion
de los sistemas, para poder controlar el cambio irruptivo de la tecnologia IoT, que hasta
entonces crecia sin una normativa internacional a sus espaldas y no ponia freno a la
aparicién de nuevas vulnerabilidades.

Respecto a la utilidad para el proyecto, el punto positivo es que esta norma es el punto de
partida de las normativas internacionales sobre IoT y puede dar un enfoque claro sobre
cuales eran las vulnerabilidades principales y basicas.

Como punto negativo, esta norma esta centrada en el propio desarrollo y disefio de los
dispositivos, algo bastante alejado del propdsito del proyecto, que tiene como objetivo
guiar a los trabajadores sanitarios, sin necesidad de conocimientos en el desarrollo de
dispositivos 10T, a hacer un uso seguro de los mismos, independientemente del nivel de
seguridad con el que estos hayan sido creados.

2.5.2 Guia del INCIBE para Seguridad en la instalacion y uso de dispositivos loT

Publicada en 2020, la guia del INCIBE (Instituto Nacional de Ciberseguridad) tiene como
objetivo [11] facilitar la proteccidén de las empresas que cuentan con dispositivos loT.

Al estar centrada en las amenazas para el dispositivo y en la vulneracion de la privacidad,
llegando incluso a tener un apartado enfocado a los usuarios y al acceso seguro, puede ser
de gran utilidad para el desarrollo de este proyecto, y servir como punto de apoyo para
determinar las principales vulnerabilidades que pueden sufrir estos dispositivos.

Sin embargo, el lenguaje empleado puede llegar a ser demasiado técnico para trabajadores
gue no tengan conocimientos en ciberseguridad o tecnologia en general, que es, en
definitiva, el publico objetivo de este proyecto. Es en ese apartado donde se pretende
conseguir una vision mas sencilla y guiada que aporte al trabajador sanitario unas consignas
claras y que estén a su alcance.

2.5.3 ISO/IEC 27400:2022

Publicada 7 de junio del 2022, esta norma proporciona medidas técnicas y organizativas
para la seguridad y la privacidad de la tecnologia loT [15]. Tiene como objetivo
proporcionar controles de seguridad adecuados para mitigar los riesgos existentes.

Esta norma desempefia un papel relevante en cuanto a concienciacién tanto para el
proveedor como para el cliente, y se puede extraer informacién importante para el
proyecto en cuanto a la normativa sobre protecciéon de datos personales, algo
especialmente relevante si hablamos de datos personales clinicos.

Por otro lado, si bien esta norma se centra algo mas en el usuario, sigue siendo demasiado
técnica para que sea el propio usuario, en el caso de este proyecto, el que sea capaz de
interpretarla y de tomar medidas de seguridad al respecto por si solo.
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2.5.4 Ley de Ciberresiliencia de la Comision Europea

Publicada el 15 de septiembre de 2022, la Ley de Ciberresiliencia o Reglamento sobre los
requisitos de ciberseguridad de los productos con elementos digitales tiene como objetivo
reforzar las normas de ciberseguridad para garantizar la seguridad de productos hardware
y software con conectividad a internet, tras analizar la Comisién Europea el alto coste que
suponian los ciberataques exitosos, superando la cifra de cinco billones de euros, a nivel
mundial, en el ano anterior al nacimiento de esta ley [16].

Esta ley tiene como objetivos solventar la baja ciberseguridad incentivando el desarrollo de
productos seguros y combatir la falta de informacién para los usuarios, lo cual es un
objetivo que se comparte en este proyecto.

Sin embargo, el hecho de que sea una ley y no un marco normativo amplio que evallie de
forma individual cada caso, hace que no cumpla definitivamente la totalidad de los
objetivos de este proyecto.

2.5.5 Guia del Ministerio del Interior sobre Seguridad en dispositivos loT

Publicada el 2 de agosto del 2023, esta guia de reciente creacién agrupa distintas
normativas nacionales e internacionales sobre dispositivos loT, y tiene como objetivo
ofrecer una vision amplia acerca del estado actual de la seguridad en dichos dispositivos
[17].

Uno de los grandes aspectos positivos de esta guia es que recolecta varias normativas y
presenta un resumen actualizado de recomendaciones y buenas practicas.

Sin embargo, el documento en general es bastante informativo y genérico, lo que no
permitiria cumplir con el objetivo de este proyecto de ofrecer al trabajador sanitario
respuestas individuales para cada dispositivo en cada situacién concreta.

2.6 Legislacion y Normativa existente para dispositivos loMT

La legislacidon y normativa existente para dispositivos loT es escasa y muy reciente. En 2013,
la Comisién Europea publicé una estrategia para el desarrollo del Internet de las Cosas (loT)
gue incluia aspectos regulatorios y de politica. El documento, titulado "A Digital Agenda for
Europe" mencionaba la necesidad de abordar la privacidad, la seguridad y otros aspectos
relacionados con el loT.

El nacimiento de la primera norma ISO al respecto, la ISO/IEC 30141:2018, seis afios antes
de la redaccidn del presente documento, refleja que la normativa que detalla la correcta
aplicacion de estos dispositivos, concretamente para el dmbito de la salud, aun estd
evolucionando y no es suficientemente especifica para algunos sectores.
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Aunque no existen leyes o normativas internacionales especificamente dedicadas a
dispositivos Io0MT, existen algunas que, o bien porque se centran en la salud e incluyen
dispositivos 10T o bien porque se centran en dispositivos loT e incluyen su aplicacién en la
salud, reflejan en sus documentos las primeras directrices sobre este tipo de dispositivos:

2.6.1 Reglamento UE 2017/745 (MDR)

El Reglamento de Productos Sanitarios (MDR) de la Unién Europea, vigente desde mayo de
2021, regula los requisitos para la comercializacién y vigilancia de los dispositivos médicos
en Europa, incluyendo los dispositivos loMT. El MDR establece normas estrictas sobre la
seguridad, el rendimiento y la trazabilidad de los dispositivos, asi como las obligaciones de
los fabricantes, distribuidores e importadores. Requiere la implementacion de un sistema
de gestion de riesgos, la realizacién de evaluaciones clinicas y la vigilancia post-
comercializacidn para garantizar la seguridad y eficacia continuas. [18]

En este caso, este reglamento estd enfocado en la comercializacién y en la fabricacion,
elementos que no son aplicables a la finalidad de este proyecto.

2.6.2 1SO 14971

La norma ISO 14971 proporciona un marco para la gestién de riesgos de los productos
sanitarios, incluyendo los dispositivos IoMT. Esta norma describe un proceso sistematico
para identificar los peligros asociados con los dispositivos médicos, evaluar los riesgos
relacionados, controlar estos riesgos y monitorizar la efectividad de los controles a lo largo
del ciclo de vida del producto. Esta norma es relevante para cumplir con los requisitos
regulatorios globales y garantizar que los dispositivos médicos sean seguros para su uso
previsto. [19]

De nuevo, es una normativa que no puede servir para guiar a trabajadores sanitarios, ya
gue hace énfasis en regulaciones y seguridad a nivel legal, no tanto practica.

2.6.3 NIST Special Publication 800-53

El NIST SP 800-53 es un conjunto de directrices desarrolladas por el Instituto Nacional de
Estandares y Tecnologia (NIST) de EE.UU. para la seguridad y privacidad de los sistemas de
informacién. Esta publicacién proporciona un catalogo de controles de seguridad y
privacidad que pueden aplicarse a dispositivos loMT para proteger la informacion sensible
y garantizar la seguridad del sistema. Los controles abarcan aspectos como la gestidn de
accesos, la autenticacién, la auditoria, la integridad de los datos y la gestidn de incidentes.
Estos controles ayudan a asegurar que los dispositivos loMT cumplan con los requisitos de
seguridad y privacidad en entornos regulatorios estrictos. [20]

En este caso, esta norma presenta aspectos Utiles que se pretenden tratar en el marco
normativo de este proyecto, tales como la gestion de accesos, la autenticacién y la gestion
de incidentes. Dado que ademas su descarga es gratuita, el Unico punto negativo residiria
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en que su naturaleza no esta estrictamente pensada para los conocimientos de
ciberseguridad exigibles a un trabajador sanitario.

Ademas, el NIST, a diferencia del ENS, centra su normativa en la proteccién de los activos,
sin hacer énfasis en las infraestructuras y otros aspectos que rodean al activo (el dispositivo
[oMT).

2.7 Controles pertinentes del ENS para dispositivos loMT

En este capitulo se va a repasar uno por uno cada control presente en las Medidas de
Seguridad del Anexo Il del ENS para evaluar si su contenido es pertinente para el proyecto
o si debe descartarse por no ajustarse a los objetivos que se pretenden conseguir.

La pertinencia de cada control para el proyecto se basara, de forma resumida, en el
cumplimiento de los siguientes puntos:

e El control es aplicable a dispositivos loMT.

e No se necesita de la participacidn activa del proveedor del dispositivo.
¢ No se necesitan conocimientos avanzados de ciberseguridad.

e No se necesitan conocimientos avanzados en legislacion.

e No se necesitan conocimientos avanzados de programacion ni se requiere alterar el
software del dispositivo.

e No se necesita modificar las politicas de la organizacién o interferir en contratos.

En definitiva, el objetivo es que el técnico sanitario responsable del dispositivo sea capaz
de responder por si solo (o con pequeias consultas a sus compafieros de la organizacion)
a las cuestiones planteadas en el Analisis de Riesgos. Ademas, debera ser capaz de tomar
la mayoria de las medidas que se le aconsejaran al final del proyecto, en el listado de
propuesta de cambios prioritarios, siendo que un nimero minimo de ellas requeriran de la
participacién de la organizacién.

Para ello se tomara como referencia la ultima version publicada en el BOE (Boletin Oficial
del Estado): el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad [21].

2.7.1 Marco organizativo

El marco organizativo esta constituido por un conjunto de medidas relacionadas con la
organizacién global de la seguridad. Principalmente, este control refiere a politicas de
seguridad y otras decisiones administrativas que dependen de la gestion de la empresa o
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la organizacidn. Por este motivo, este control no se ha determinado como relevante en el
contexto del proyecto, que estd centrado en la toma de decisiones a baja escala.

Aun asi, todos los aspectos que se tratan en las politicas de seguridad se desglosan de forma
mas detallada en otros controles, en los que si es posible que el trabajador sanitario
encargado de gestionar el dispositivo loMT pueda involucrarse y realizar cambios.

2.7.2 Marco operacional - Planificacion

La planificacién del marco operacional esta constituida por las medidas a tomar para
proteger la operacion del sistema como conjunto integral de componentes para un fin.

e [op.pl.1] Andlisis de Riesgos: Este control, que hace referencia al propio Analisis de
Riesgos, se tendrd en cuenta para realizar de forma correcta la automatizacion del
mismo.

e [op.pl.2] Arquitectura de Seguridad: Este control no se ha determinado como
relevante para el proyecto porque excede de las competencias de un trabajador
sanitario.

e [op.pl.3] Adquisiciéon de Nuevos Componentes: Este control no se ha determinado
como relevante para el proyecto porque cada Andlisis de Riesgos estd enfocado en
un unico dispositivo loMT.

e [op.pl.4] Dimensionamiento/Gestién de la Capacidad: Este control no se ha
determinado como relevante para el proyecto porque excede de las competencias
de un trabajador sanitario.

e [op.pl.5] Componentes Certificados: Este control no se ha determinado como
relevante para el proyecto porque cada Analisis de Riesgos esta enfocado en un
Unico dispositivo loMT.

2.7.3 Marco operacional — Control de acceso

El control de acceso comprende el conjunto de actividades preparatorias y ejecutivas que
llevan a permitir o denegar a una entidad, usuario o proceso, el acceso a un recurso del
sistema para la realizacion de una accién concreta.

e [op.acc.1] Identificacidn: Este control es relevante para el proyecto. Su contenido
se refleja en la categoria de Identificacion y Control de acceso.

e [op.acc.2] Requisitos de Acceso: Este control es relevante para el proyecto. Su
contenido se refleja en la categoria de Identificacion y Control de acceso.

e [op.acc.3] Segregacion de Funciones y Tareas: Este control es relevante para el
proyecto, particularmente en el ambito de que un trabajador no pueda darse
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acceso a si mismo. Su contenido se refleja en la categoria de Identificacion del
personal.

e [op.acc.4] Proceso de Gestion de Derechos de Acceso: Este control se ha descartado
porque hace referencia a competencias de la organizacion.

e [op.acc.5] Mecanismos de Autenticacion: Este control es relevante para el proyecto.
Su contenido se refleja en la categoria de Mecanismos de autenticacion.

e [op.acc.6] Acceso Local: Este control es relevante para el proyecto. Su contenido se
refleja en la categoria de Acceso local y remoto.

e [op.acc.7] Acceso Remoto: Este control es relevante para el proyecto. Su contenido
se refleja en la categoria de Acceso local y remoto.

2.7.4 Marco operacional — Explotacion

La explotacion comprende multitud de tematicas sobre registros y gestion de las
actividades realizadas.

e [op.exp.1] Inventario de Activos: Este control es relevante para el proyecto. Su
contenido se refleja en la categoria de Inventario de activos.

e [op.exp.2] Configuracién de seguridad: Este control se descarta para el proyecto
porque hace referencia a la configuracién que ha realizado el proveedor en el
dispositivo loMT.

e [op.exp.3] Gestidn de la configuracidon de seguridad: Este control se descarta para
el proyecto porque hace referencia a la configuracion que ha realizado el proveedor
en el dispositivo loMT.

e [op.exp.4] Mantenimiento y actualizaciones de seguridad: Este control es relevante
para el proyecto. Su contenido se refleja en la categoria de Mantenimiento del
dispositivo.

e [op.exp.5] Gestidon de cambios: Este control se descarta para el proyecto porque no
se pretenden hacer cambios en el software del dispositivo, ya que excede de las
competencias del técnico sanitario que se encargue del mismo.

e [op.exp.6] Proteccion frente a cddigo danino: Este control se descarta para el
proyecto porque hace referencia al uso de antimalware y otras medidas avanzadas
de seguridad que exceden de las competencias basicas exigibles al técnico del
dispositivo.

e [op.exp.7] Gestidon de Incidentes: Este control es relevante para el proyecto. Su
contenido se refleja en la categoria de Registro de incidentes.
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e [op.exp.8] Registro de la Actividad: Este control es relevante para el proyecto. Su
contenido se refleja en la categoria de Registro de la actividad.

e [op.exp.9] Registro de gestién de incidentes: Este control es relevante para el
proyecto. Su contenido se refleja en la categoria de Registro de incidentes.

e [op.exp.10] Proteccidn de claves criptograficas: Este control se descarta para el
proyecto, ya que el conocimiento de claves criptograficas y algoritmos de cifrado
de datos excede de los conocimientos exigibles a los trabajadores sanitarios.

2.7.5 Marco operacional — Recursos externos

Este tema comprende aspectos que surgen cuando la organizacién utiliza recursos
externos (servicios, productos, instalaciones o personal), debiendo adoptar las medidas
necesarias para ejercer su responsabilidad y mantener el control en todo momento.

e [op.ext.1] Contrataciény acuerdos de nivel de servicio: Este control se descarta para
el proyecto porque hace referencia al cumplimiento de acuerdos con el proveedor.

e [op.ext.2] Gestidon diaria: Este control se descarta para el proyecto porque hace
exige comunicacion con el proveedor.

e [op.ext.3] Proteccidn de la cadena de suministro: Este control se descarta para el
proyecto porque exige comunicacién con el proveedor.

e [op.ext.4] Interconexion de sistemas: Este control se descarta para el proyecto
porque hace referencia a una situacion global que engloba varios sistemas
diferentes.

2.7.6 Marco operacional — Servicios en la nube

Este control hace referencia a la proteccién de los servicios en la nube, pero implica tomar
medidas relativas a seguridad de la red que no son exigibles a un trabajador sin
conocimientos avanzados en ciberseguridad.

2.7.7 Marco operacional — Continuidad del servicio

La continuidad del servicio hace referencia a la proteccién de los datos en caso de que un
servicio o dispositivo quede interrumpido o inhabilitado.

e [op.cont.1] Analisis de impacto: Este control se descarta porque la labor de realizar
un Analisis de Impacto es propia de un experto en ciberseguridad.

e [op.cont.2] Plan de continuidad: Este control es relevante para el proyecto. Su
contenido se refleja en la categoria de Plan de Continuidad.
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e [op.cont.3] Pruebas periddicas: Este control es relevante para el proyecto. Su
contenido se refleja en la categoria de Pruebas periddicas.

e [op.cont.4] Medios alternativos: Este control es relevante para el proyecto. Su
contenido se refleja en la categoria de Plan de Continuidad.

2.7.8 Marco operacional — Monitorizacidn del sistema

Este grupo hace referencia a las medidas de monitorizacion de un sistema y la ejecucion de
acciones predeterminadas en funcién de las situaciones de compromiso de la seguridad
qgue figuren en el analisis de riesgos. Los controles de este grupo incluyen aspectos de
responsabilidad que incumben a especialistas en ciberseguridad o a programadores que
gestionen el tréfico de red, por lo que no se alinean con la finalidad de este trabajo.

2.7.9 Medidas de proteccidon — Proteccion de las instalaciones e infraestructuras

Las medidas de proteccion estaran dirigidas a proteger activos concretos, segun su
naturaleza, con el nivel requerido en cada dimensién de seguridad. En concreto, este grupo
hace referencia a la proteccion de las instalaciones e infraestructuras de la organizacion.

e [mp.if.1] Areas separadas y con control de acceso: Este control es relevante para el
proyecto. Su contenido se refleja en la categoria Control de acceso.

e [mp.if.2] Identificacion de las personas: Este control es relevante para el proyecto.
Su contenido se refleja en la categoria Identificacion del personal.

e [mp.if.3] Acondicionamiento de los locales: Este control es relevante para el
proyecto. Su contenido se refleja en la categoria Acondicionamiento del area.

e [mp.if.4] Energia eléctrica: Este control es relevante para el proyecto. Su contenido
se refleja en la categoria Energia eléctrica.

e [mp.if.5] Proteccién frente a incendios: Este control es relevante para el proyecto.
Su contenido se refleja en la categoria Proteccion frente a incendios.

e [mp.if.6] Proteccién frente a inundaciones: Este control es relevante para el
proyecto. Su contenido se refleja en |la categoria Proteccidn frente a inundaciones.

e [mp.if.7] Registro de entrada y salida de equipamiento: Este control se descarta
para el proyecto, ya que estd pensado para la entrada y salida de equipamiento, tal
como ordenadores portatiles o dispositivos extraibles. En el caso de los dispositivos
IoMT no deberian salir de las instalaciones y su salida por robo ya se contempla en
otros controles.
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2.7.10 Medidas de proteccion — Gestion del personal

La Gestidon del personal abarca problematicas que surgen de la interaccion de los
trabajadores con el puesto o material de trabajo.

[mp.per.1] Caracterizacion del puesto de trabajo: Este control es relevante para el
proyecto. Su contenido se refleja en la categoria Responsabilidad en el puesto de
trabajo.

[mp.per.2] Deberes y obligaciones: Este control es relevante para el proyecto. Su
contenido se refleja en la categoria Responsabilidad en el puesto de trabajo.

[mp.per.3] Concienciacion: Este control es relevante para el proyecto. Su contenido
se refleja en la categoria Concienciacién y formacion.

[mp.per.4] Formacidn: Este control es relevante para el proyecto. Su contenido se
refleja en la categoria Concienciacién y formacion.

2.7.11 Medidas de proteccién — Proteccion de los equipos

La Proteccion de los equipos incluye los controles que hacen referencia al uso correcto de
los equipos a los que tiene acceso un trabajador.

[mp.eq.1] Puesto de trabajo despejado: Este control se descarta para el proyecto
porque hace referencia a un puesto de trabajo tipico, en el que se tiene una mesa
para trabajar. En el caso de los dispositivos loMT, el propio puesto de trabajo es el
dispositivo.

[mp.eq.2] Bloqueo de puesto de trabajo: Este control es relevante para el proyecto.
Su contenido se refleja en la categoria Bloqueo del dispositivo.

[mp.eq.3] Proteccidon de dispositivos portatiles: Este control es relevante para el
proyecto. Su contenido se refleja en la categoria Proteccion del dispositivo.

[mp.eq.4] Otros dispositivos conectados a la red: Este control se descarta para el
proyecto, ya que hace referencia a “otros dispositivos” y este Analisis de Riesgos se
centra exclusivamente en un dispositivo (cada vez que se realiza). Los aspectos
relacionados con la conexién a la red del dispositivo se tienen en cuenta en todos
los controles pertinentes.

2.7.12 Medidas de proteccion — Proteccion de las comunicaciones

La Proteccién de las comunicaciones hacen referencia a la seguridad a nivel de red de las
comunicaciones. Estos controles requieren de amplios conocimientos en ciberseguridad o
programacién para poder aplicarlos, tales como saber segregar el trafico en la red o el
empleo de VPN (Virtual Private Network o Red Privada Virtual) cifradas. Como este

Pagina 31 de 124



Mecanismo de validacion de los resultados del Andlisis de Riesgos de un dispositivo loT médico

desempefio no puede ser exigible a un técnico sanitario, se ha descartado la profundizacién
en estos controles para realizar este proyecto.

2.7.13 Medidas de proteccidon — Proteccion de los soportes de informacion

Este grupo de controles tiene como objetivo detallar el buen uso de los soportes de
informacién. Como este proyecto se centra en la proteccion de los dispositivos loMT, es
necesario descartar estos controles que implican actuaciones para soportes de informacion
concretos.

2.7.14 Medidas de proteccidon — Proteccion de las aplicaciones informaticas

La proteccidn de las aplicaciones informaticas hace referencia a la programacion segura del
software al crear una aplicacién, por lo que sus controles no son pertinentes para el
propdsito de este proyecto, que busca proteger dispositivos IoMT ya creados vy
programados por su fabricante y que, ademas, tiene la restriccion de no poder exigir
conocimientos avanzados de programacion al técnico sanitario responsable de la gestién
del dispositivo.

2.7.15 Medidas de protecciéon — Proteccion de la informacion

La proteccidn de la informacion incumbe todos aquellos aspectos que tengan que ver con
la difusion de informacion y su uso.

e [mp.info.1] Datos Personales: Este control es relevante para el proyecto. Su
contenido se refleja en la categoria Proteccidon de datos personales.

e [mp.info.2] Calificacidn de la informacidn: Este control se descarta para el proyecto,
ya que la calificacion de la informacion la debe otorgar un experto en ciberseguridad
y, en cualquier caso, un dispositivo loMT solo gestiona informacién clinica de los
pacientes y datos personales de los mismos.

e [mp.info.3] Firma electrdnica: Este control se descarta para el proyecto, ya que no
es aplicable a dispositivos loMT.

e [mp.info.4] Sellos de tiempo: Este control se descarta para el proyecto, ya que no
es aplicable a dispositivos loMT.

e [mp.info.5] Limpieza de documentos: Este control se descarta para el proyecto, ya
gue hace referencia a metadatos y otros factores que exceden de las competencias
de un técnico sanitario.

e [mp.info.6] Copias de seguridad: Este control es relevante para el proyecto. Su
contenido se refleja en la categoria Plan de continuidad.
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2.7.16 Medidas de proteccidon — Proteccion de los servicios

La proteccién de los servicios trata de preservar la seguridad en servicios como el correo
electrénico o la navegacion web. Aunque un dispositivo loMT pueda tener acceso a estos
servicios, en realidad la seguridad de los mismos no puede recaer sobre el trabajador
sanitario que estd gestionando el dispositivo, ya que excede de sus competencias.
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2.8 Aplicaciones existentes de Analisis de Riesgos

En este apartado se han analizado algunas de las aplicaciones automatizadas existentes en
Andlisis de Riesgos, tratando de evaluar sus aspectos positivos y negativos, con el fin de
reunir la mayor cantidad de los aspectos positivos, y evitar los negativos, en la aplicacion
final de este proyecto.

2.8.1 PILAR

La herramienta PILAR (Plataforma Integral para la Localizacion y Andlisis de Riesgos) es un
software especializado en el andlisis y la gestidon de riesgos de un sistema de informacién
siguiendo la metodologia Magerit (Metodologia de Andlisis y Gestidon de Riesgos de los
Sistemas de Informacién) y estd desarrollada y financiada parcialmente por el CCN. Esta
herramienta es utilizada principalmente por organizaciones y empresas para identificar,
evaluar y gestionar los riesgos asociados a sus operaciones, infraestructuras y activos
criticos. [22]

La ventaja de esta aplicacién es que ya estd alineada con los estandares del ENS y permite
agilizar el proceso de valoracion de los activos. Ademas, tiene un calculo interno del nivel
de riesgo que permite indicar la valoracién de los controles y grupos de controles.

El punto negativo es que es una herramienta pensada para expertos en ciberseguridad,
hasta el punto de que la valoracidon de los activos y de los controles del ENS se hace
mediante seis niveles de madurez determinados por el experto, que debe conocer cada
uno de los controles y salvaguardas en profundidad. Por ello, deben utilizarla profesionales
gue dominan el significado que implica asignar un determinado nivel de madurez a una
categoria.

Al mismo tiempo, es una herramienta antigua y genérica que no permite adaptar su
categorizacién de forma ideal para adaptarla a la evaluacidn de un dispositivo loMT.
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2.8.2 BowTieXP

BowTieXP es una herramienta avanzada de gestion de riesgos que utiliza el modelo de
diagrama de lazo para visualizar las relaciones entre riesgos, causas, consecuencias y
controles.

El diagrama de lazo, conocido también como "BowTie", que da nombre a esta aplicacion,
es una herramienta visual utilizada en la gestion de riesgos para analizar y demostrar las
relaciones causales en situaciones de alto riesgo. Este método ayuda a identificar y
gestionar tanto las causas potenciales de un evento indeseado (amenazas) como las
posibles consecuencias del mismo, facilitando una priorizacién de los aspectos de
seguridad que deben resolverse. En general, la aplicacién BowTieXP es especialmente util
para analisis detallados y comunicacidn de riesgos. [23]

Como aspecto positivo, cabe destacar la complejidad de esta herramienta y la posibilidad
de trabajar en castellano con ella, aunque no permite realizar el Analisis de Riesgos con el
marco normativo del ENS.

Sin embargo, esa misma complejidad se aleja del objetivo del proyecto de acercar al
personal médico el Analisis de Riesgos, ya que necesita de la participaciéon de un experto
en ciberseguridad.

Por otro lado, su configuracion tampoco permite realizar una evaluacion de un dispositivo
IoMT con la categorizacidn y los riesgos adecuados.
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2.8.3 RiskWatch

RiskWatch es una herramienta bien valorada por su enfoque visual y practico en la gestidn
de riesgos, utilizando también el modelo de diagrama de lazo y graficos variados para la
presentacion de resultados. Su aplicacién es transversal en industrias de alto riesgo como
la aviacidn, la mineria, y el petréleo y gas, donde la claridad y la facilidad de comprensién
son cruciales para la seguridad operacional. [24]

La ventaja de esta aplicacidon es que uno de esos sectores de riesgo con los que estd
habituada a trabajar es con el sector salud, asi como la utilizacidon de IA avanzada para
realizar los andlisis.

Al mismo tiempo, permite realizar un Analisis de Riesgos guiado sin exigir conocimientos
avanzados en ciberseguridad, aunque si se requieren conocimientos de legislacién,
normativa y programacion de software.

Por otro lado, a pesar de ser utilizada habitualmente en el sector salud, no estd enfocada
de manera directa en los dispositivos loMT y tampoco ofrece actualmente una version en
castellano ni permite regirse por el marco normativo del ENS.
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2.8.4 Asimily Risk Simulations

El software Asimily Risk Simulations [25] es una herramienta especializada en deteccion de
riesgos, siendo la Unica en el mercado que obtiene soluciones Unicas para dispositivos
[oMT.

El Andlisis de Riesgos, creado por la empresa estadounidense, permite seleccionar marcos
normativos basados en el NIST y en ISO/IEC, aunque no en el ENS ni tiene alin una version
en castellano.

Como aspectos positivos, la herramienta tiene una interfaz grafica en la que se representan
los resultados de forma visual y clara, y se ofrecen sugerencias de mejora para los aspectos
de seguridad que fallan.

En general, la herramienta destaca porque permite identificar y analizar las
vulnerabilidades presentes en los dispositivos médicos y otros sistemas loT. Esto incluye
vulnerabilidades de seguridad conocidas, debilidades en la configuracién y problemas de
disefio.

Sin embargo, la complejidad de los pardmetros analizados no permite que el Analisis de
Riesgos sea realizado por trabajadores sanitarios que no tengan amplios conocimientos en
ciberseguridad. Ademas, las sugerencias ofrecidas también necesitan de un elevado nivel
técnico para ponerlas en practica, y no siguen ningln orden prioritario.

Davice Moo Rk Scom O
871

Recommendations Cves
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2.8.5 Comparativa y aportacion de la herramienta propuesta

A continuacion, se realizard una tabla comparativa con los aspectos positivos y negativos
de cada aplicacion existente y se pondra en valor la aportacion de la herramienta propuesta
como una solucidn atil para solventar los aspectos negativos del resto de aplicaciones.

En el contexto del proyecto, se busca una herramienta que sea capaz de cumplir los
siguientes aspectos:

e Realizar un Andlisis de Riesgos especifico para dispositivos loMT: Tener un Analisis
de Riesgos especifico para un tipo de activos permite centrarse en los riesgos que
les afectan de manera concreta, darles mayor importancia, eliminar riesgos
genéricos que no afecten a estos dispositivos e incluir los nuevos riesgos especificos.

e Facilitar que el Andlisis de Riesgos sea completado por el propio trabajador que
utiliza y conoce el dispositivo, sin necesidad de contratar un experto en
ciberseguridad: Cumplir este requisito permite que la organizacién se ahorre costes
en la contratacion de un experto de seguridad vy, asi, cualquier organizacién sin
grandes recursos econémicos tenga la oportunidad de incrementar el nivel basico
de seguridad de sus dispositivos. Incluso si se desea contratar un servicio de
ciberseguridad, es positivo para la organizacion iniciarlo con un nivel minimo de
seguridad, para ahorrar tiempo y costes mas altos.

e Mostrar unos resultados graficos que permitan a cualquier usuario entender a
simple vista si el nivel de seguridad es alto o bajo: El trabajador sanitario debe
poder conocer, de manera simple, si el nivel de seguridad es alto o bajo, sin tener
gue descifrar cddigos o nomenclaturas complejas que no son propias de su campo
de trabajo. De esta forma, podra tener una vision comparativa cada vez que evalle
el dispositivo y podra comprobar cdmo cambian los niveles de seguridad.

e Mostrar una lista personalizada de los cambios prioritarios necesarios para
mejorar la seguridad del dispositivo analizado en funcién de los resultados
obtenidos: Lo que da valor a realizar un Analisis de Riesgos es facilitar que las
vulnerabilidades detectadas sean solucionadas de forma eficaz y rdpida. Para ello
es preciso ordenar las vulnerabilidades en funcién de la urgencia que exige su
resolucion. Esto, ademas, no solo facilita que la medida prioritaria se realice antes
gue si no se indicara su prioridad, sino que el simple hecho de presentar un orden
prioritario permite a la organizacion estructurar de forma mas rapida su plan que si
recibiese un amplio listado de cambios sin ningln orden.

e Regirse por un marco normativo que cumpla el Esquema Nacional de Seguridad:
Tener un marco normativo basado en el ENS permite que la herramienta pueda ser
utilizada por cualquier organizacion publica espafiola, ya que es de obligado
cumplimiento para ellas.

e Estar disponible en lenguaje castellano: Este factor es importante, teniendo en
cuenta que se espera que el Analisis de Riesgos sea completado por trabajadores
sanitarios que no necesariamente dominan el inglés.
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Atendiendo al cumplimiento de dichos requisitos, se realiza la siguiente comparativa:

ciberseguridad

PILAR BowTieXP | RiskWatch | Asimily Risk | Herramienta
Simulations | propuesta PFG

Analisis de

Riesgos
especifico x x V
para loMT
Analisis de
Riesgos no

necesita x JAYY| A
experto en =

Muestra
resultados
graficos
sencillos

Sugiere
cambios
prioritarios

Cumple ENS

Castellano

XS K X X

AU NI U N N

Tras analizar la tabla comparativa, la Unica herramienta existente en el mercado que es
capaz de realizar Analisis de Riesgos especificos para dispositivos IoMT es Asimily Risk

Simulations.

Sin embargo, esta herramienta estd disefada para la evaluacién de expertos en
ciberseguridad, no permite regirse por un marco normativo que cumpla el ENS y no permite
configurarse en castellano.

En cuanto a las sugerencias de cambios que propone, no es capaz de priorizar unos cambios
sobre otros ni son cambios que puedan realizarse por el propio técnico sanitario que
trabaja con el dispositivo, debido a su complejidad.
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Tampoco tiene en cuenta los cambios en el entorno del dispositivo o en protocolos que
afecten al dispositivo, Unicamente proporciona cambios en la configuracion del mismo en
base al nUmero de vulnerabilidades en un campo de seguridad.

En el caso de RiskWatch, esta mas cerca de permitir que un usuario sin conocimientos en
ciberseguridad pueda completar el Andlisis de Riesgos debido a su interfaz interactiva, sin
embargo, si se necesitan conocer ciertos conceptos legales y de programacion de software
para responder con precisién al cuestionario. Ademas, igual que ocurre con Asimily, es
capaz de proporcionar sugerencias de cambios que mejorarian la seguridad del activo
evaluado, pero no las ordena en base a su prioridad.

BowTieXP, sin embargo, si ofrece una lista ordenada de posibles mejoras de seguridad,
ademas de mostrar los resultados de forma clara y tener una versidn de la aplicacion en
castellano, pero no es suficiente para satisfacer los seis requisitos, ya que no contiene
Andlisis de Riesgos especificos para dispositivos loMT, no pueden ser realizados por
trabajadores sin conocimientos en ciberseguridad y tampoco sigue el marco normativo del
ENS.

Por otro lado, PILAR solo cumple con la aplicacidon del ENS y del lenguaje en castellano. Sus
resultados graficos no son extremadamente complejos, pero atienden a la nomenclatura
de los niveles de madurez (LO a L5) que representan porcentajes que no tienen por qué ser
intuitivos.

En conclusidn, la herramienta creada en este proyecto permite cumplir todos los requisitos
necesarios al mismo tiempo, demostrando ser la mas util para satisfacer los objetivos del
proyecto. Concretamente, esta herramienta supone una innovacién que aporta valor al
sector salud espanol en un campo especifico: la evaluaciéon y mejora guiada de seguridad
basica en dispositivos loMT sin necesidad de contratar expertos de ciberseguridad.
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3 Diseio de la solucion propuesta: Analisis de Riesgos

Para desarrollar una solucién que afronte los problemas expuestos en el apartado anterior
se propone disefiar un Analisis de Riesgos, en el que se evaluaran ciertos pardmetros de
seguridad de un dispositivo loMT concreto. Para ello, se creara un cuestionario guiado que
deberd ser completado por el técnico sanitario, junto a su equipo, que gestione y utilice
regularmente dicho dispositivo y que tenga acceso a la informacion del mismo. Las
respuestas al cuestionario del Analisis de Riesgos seran automatizadas por un programa
gue guardard los resultados vy, al finalizar, proporcionara un grafico con la evaluacion
general, desglosado segun diferentes areas de seguridad seleccionadas (mas adelante se
detallard el modelo), y un listado ordenado de acciones, segun su prioridad, que se
deberian tomar para mejorar la situacién del dispositivo loMT en términos de seguridad.

El cuestionario debe estar pensado para evaluar exclusivamente informacién a la que el
personal sanitario, sin amplios conocimientos en ciberseguridad, pueda responder con
certeza. Es posible que ciertas respuestas requieran de un estudio de uso o de recopilacion
de informacion por parte del personal, pero en ninglin caso debe ser necesario tener que
consultar al proveedor del hardware o del software, ni tampoco a un experto en
ciberseguridad.

Para resolver la problematica de las normativas y guias sobre 10T e loMT, habitualmente
pensadas para trabajadores con conocimientos en ciberseguridad, el listado que
proporcionard el programa estard pensado para dar instrucciones sencillas y sin coste
econdmico, buscando que cualquier técnico sanitario las pueda implementar. El propésito
es maximizar la eficiencia, consiguiendo detectar qué acciones sencillas pueden suponer
una notable mejoria en cuanto a la situacidén de riesgo a la que estaba expuesto el
dispositivo antes de tomar dichas acciones. Ademas, a la hora de sugerir los cambios que
deben realizarse, se afadira una breve explicacidén, con la intenciéon de contribuir a la
formacidn en ciberseguridad del equipo sanitario.

Para aportar el grafico con la evaluacion del Analisis de Riesgos, asi como para el listado de
acciones a tomar, se buscara ponderar los parametros de la forma mas objetiva posible,
documentando por qué se les atribuye cierto nivel de riesgo y por qué se prioriza tomar
una accion sobre el dispositivo y no otra.

3.1 Restricciones del proyecto

En el anteproyecto se fijaron una serie de restricciones que debia satisfacer el proyecto
final. En este apartado se analizara el cumplimiento de cada una de las restricciones
iniciales:

e Debe ser entendible y utilizable para cualquier trabajador sanitario sin
conocimientos avanzados en tecnologia o ciberseguridad: Para que los resultados
del Andlisis de Riesgos sean de provecho, el cuestionario debe ser realizado, o al
menos guiado, por el técnico sanitario encargado del dispositivo. Por lo tanto, los
conocimientos en tecnologia (o al menos en la tecnologia que usa el dispositivo) son

Pagina 41 de 124



Mecanismo de validacion de los resultados del Andlisis de Riesgos de un dispositivo loT médico

necesarios para el proyecto. Por ello, se ha reformulado esta restriccion quedando
como “debe ser entendible y utilizable para cualquier trabajador sanitario sin
conocimientos avanzados en programacién o ciberseguridad”, manteniendo el
espiritu del proyecto, pero siendo mas precisos en la definicién, que se cumple en
todo momento.

e Para el Andlisis de Riesgos se utilizara como referencia el marco normativo del
Esquema Nacional de Seguridad (ENS): Se cumple esta restriccién.

¢ La forma de presentar el resultado de forma grafica deberd estar lo mas sujeta
posible a la objetividad: Se cumple esta restriccion, ya que se argumenta en todo
momento por qué se da cada valor a cada categoria de seguridad y a las cuestiones
gue la componen.

e Deberan argumentarse de forma contrastable durante el trabajo (no
necesariamente al usuario en la presentacion de resultados) los motivos por los
que se priorizan unos aspectos de seguridad sobre otros: Se cumple esta
restriccién, ya que se argumenta siempre el motivo por el que unos aspectos de
seguridad tienen mds valor y cémo varia su prioridad dependiendo de la valoracién
gue tenga cada uno de los cuatro niveles.

e La presentacion de resultados de forma grafica, asi como el listado de acciones
prioritarias a tomar por parte del trabajador, se obtendran a través de un
programa codificado por el alumno: Se cumple esta restriccidn, con un programa
en codigo Java que presenta una interfaz grafica con varias ventanas.

3.2 Creacion de un marco normativo para el Analisis de Riesgos

En apartados previos se realizé un estudio de los controles del ENS que resultaban
pertinentes para el objetivo del proyecto, que presenta dos grandes restricciones para el
Andlisis de Riesgos: debe enfocarse exclusivamente a riesgos existentes en dispositivos
loMT, tanto los comunes a otros equipos sanitarios como los propios por su conectividad a
Internet, y al mismo tiempo debe estar dirigido a trabajadores sanitarios sin conocimientos
en ciberseguridad ni en programacion de software, de forma que puedan utilizar la
aplicacion final como una guia que les facilite minimizar los riesgos existentes.

A partir de la informacion recabada se ha establecido una estructura propia de 20
categorias, con el fin de generar un nuevo marco normativo basico pensado
especificamente para los riesgos existentes en un dispositivo IloMT y para las condiciones
limitantes del proyecto.

Cada categoria refleja los requisitos de seguridad para considerar al dispositivo seguro. Esos
requisitos han sido establecidos tras realizar un estudio en profundidad, y adaptarlo a los
objetivos y restricciones del proyecto, de los siguientes documentos:

e Guia de Seguridad de las TIC, CCN-STIC 804 [26]

e Guia de implantacion del ENS que extiende el Real Decreto 311/2022 [21]
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e Contenido de otras guias o normativas de loT, analizadas previamente en el Estado
del Arte, que puedan aportar riesgos relevantes para los dispositivos loMT que no
aparezcan en la Guia CCN-STIC 804.

A continuacidn, se detallan los requisitos de seguridad exigibles para cada una de las 20
categorias que forman parte del marco normativo:

3.2.1 Identificacion y acceso

Cada trabajador sanitario que accede a un dispositivo IoMT debe hacerlo con un
identificador Unico, de forma que se pueda identificar quién ha estado utilizando el
dispositivo en un momento determinado.

Esa identificacidon debe ir asociada a una cuenta de usuario, de forma que no baste con
anotar un identificador para acceder al dispositivo, sino que se compruebe que la persona
gue lo estd utilizando tiene el derecho de hacerlo. Ademads, las cuentas deben ser
inhabilitadas cuando el usuario deja la organizacién o cuando ya no esta autorizado a
realizar la tarea por lo que, si el identificador esta asociado con la cuenta de usuario, la
organizacion tiene el control inmediato para impedir el acceso a sus dispositivos.

Los identificadores no deben compartirse, sino que cada trabajador tiene el derecho de
utilizar exclusivamente su identificador, salvo emergencia que lo justifique.

3.2.2 Mecanismos de autenticacion

La autenticacién es el mecanismo que permite validar la identidad de un usuario. Existen
distintos tipos:

e Mecanismos basados en una informacidn que se conoce (p.ej.: una contrasefia).
e Mecanismos basados en un objeto que se posee (p.ej.: una llave).

e Mecanismos basados en algo que pertenece fisicamente al usuario (p.ej.: huella
biométrica).

Comunmente, estos mecanismos pueden utilizarse a pares para dificultar la suplantacion
por parte de un tercero que hubiera descifrado el mecanismo inicial. Esto se conoce como
autenticacion de doble factor.

En el caso de un dispositivo loMT, lo ideal es que exista un mecanismo de autenticacion
principal basado en la identificacion del usuario por medio de su cuenta asociada a la
organizacién vy, por si el identificador y su contrasefia fueran filtrados, exista un segundo
factor de autenticacion propio del dispositivo. Ademas, con ello se evita que, conociendo
los identificadores de un trabajador, se tenga acceso a varios dispositivos diferentes.

Teniendo en cuenta que practicamente la totalidad de los ataques a dispositivos loMT
suceden de forma remota, si bien no hay que abandonar la seguridad fisica del dispositivo,
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no parece del todo eficiente la utilizacion de un mecanismo de autenticacidon basado en
objetos, como llaves o tarjetas.

Por otro lado, un mecanismo basado en biometria es demasiado avanzado como para que
la mayoria de los dispositivos loMT cuenten con él.

Las credenciales, del mismo modo que los identificadores, no deben compartirse salvo en
caso de emergencia. El usuario es responsable del uso que hace de ellas, esto incluye:

e Crear credenciales robustas.
e Custodiarlas de forma segura.

e Actualizarlas cada aproximadamente 3 meses.

3.2.3 Acceso local y remoto

A la hora de acceder a un dispositivo, por seguridad, debe limitarse el nimero de intentos
seguidos con fallo de contrasefia y, cuando se alcance dicho limite, debe bloquearse
temporalmente al acceso.

Una vez se ha accedido al dispositivo, es importante que quede guardado en un registro
qué persona y a qué hora se ha producido el acceso. Es conveniente que, cada vez que se
realice un acceso, se informe al usuario, por un medio alternativo, del inicio de sesion. Esta
medida de seguridad alertard al usuario cuando sea informado de que alguien ha iniciado
sesion con su identidad y éste no haya protagonizado dicho acceso.

En caso de que el dispositivo permita el acceso remoto, la conexion debera realizarse
mediante la VPN corporativa de la organizacién sanitaria, evitando utilizar en todo
momento redes Wi-Fi publicas.

3.2.4 Inventario de activos

Debe existir un inventario de dispositivos IoMT en el que se identifiquen aspectos como:
e Dodnde estd ubicado un dispositivo.
e Quién o quiénes son los responsables del dispositivo.
e \Version de software instalada.
e Fabricante del dispositivo.
e Proveedor del dispositivo.
e Tipo de conexion a la red.

e Equipamiento de red (MAC, IP).
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Es posible que algunos de esos datos, siguiendo la l6gica del proyecto, no se puedan exigir
obtener a un trabajador sanitario estandar. Sin embargo, al ser todos datos estaticos, es
probable que ya estén almacenados en cualquier otro documento creado en el momento
de adquirir/actualizar el dispositivo y el trabajador sanitario solo tenga que recopilarlos o
solicitar que la organizacion se los facilite.

3.2.5 Registro de incidentes

Uno de los aspectos mas importantes que involucra de forma directa al personal sanitario
es la gestion de incidentes. Cuando se produce un incidente, no siempre el propio sistema
es capaz de reportarlo y que la informacién llegue al responsable de seguridad. Por ello,
resulta clave que exista un procedimiento de reporte y actuacioén frente a incidentes, y que
sea respetado y puesto en practica por parte de todo el personal.

3.2.6 Registro de la actividad

El registro periddico de la actividad es una tarea con importancia ya que, al revisar el
historial de accesos a un dispositivo, se puede obtener informacidn que en vivo habia
pasado desapercibida, y detectar asi anomalias que no se habian tenido en cuenta.

3.2.7 Plan de continuidad

El plan de continuidad define las funciones y actividades que se deben realizar, en caso de
desastre, para tratar de maximizar la prestacién de los servicios habituales.

3.2.8 Pruebas periddicas

Las pruebas periddicas del Plan de Continuidad permiten comprobar, en forma de
simulacro, cémo funcionaria realmente el plan.

Estos simulacros se pueden realizar de forma parcial y comprobar, inutilizando a propdsito
un dispositivo, si funciona la recuperacion de los datos mediante las copias de seguridad y
si es posible replicar la labor de este dispositivo con otro alternativo o directamente sin
dispositivos.

3.2.9 Control de acceso

El area en la que se encuentre el dispositivo loMT debe estar delimitada, existiendo un
inventario que determine qué personas estan autorizadas a acceder, quiénes autorizan el
acceso y cOmo se vigila que estos accesos se cumplan.

Si el acceso a dicho drea se realiza mediante el uso de llaves, tarjetas u otro tipo de
credenciales fisicas, en el inventario se debe incluir un registro de quién y en qué momento
las tiene y se responsabiliza de su uso.
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Adicionalmente deben existir medios que eviten el acceso por puntos alternativos al lugar
en el que esta establecido el control de acceso o fuera del horario laboral.

3.2.10 Identificacion del personal

En las areas de acceso restringido se debe verificar que la persona autorizada es realmente
la misma que accede. Ademas, deben quedar registrados todos los accesos con la fecha de
entrada y salida.

Es importante que la persona que solicita un acceso no sea la misma que lo autoriza, de
este modo el proceso de autorizacidn no seria neutral.

Periédicamente debe existir una revision de las autorizaciones para verificar si sigue
vigente el motivo por el cual se concedié cada autorizacion de acceso.

3.2.11 Acondicionamiento del drea
El dispositivo debe estar en unas instalaciones que cumplan una serie de requisitos que
verifiquen que su utilizacion sea adecuada.

El drea en la que se usa el dispositivo debe respetar los margenes de temperatura y
humedad que establece el fabricante, debe estar protegida de amenazas externas, como
dafios procedentes de climatologia adversa, y también de amenazas internas, como la
presencia de otros dispositivos inflamables.

Por ultimo, el cableado del dispositivo debe estar etiquetado, controlado y protegido.

3.2.12 Energia eléctrica

Deben existir medidas para solventar un potencial corte eléctrico que pueda comprometer
el uso del dispositivo. Para ello debe existir un plan de emergencia y recuperacion en el que
se incluya el dispositivo.

Para afrontar dicha situacion deben existir suministros alternativos como generadores u
otros sistemas de alimentacion.

3.2.13 Proteccion frente a incendios
Debe estudiarse si el entorno en el que esta el dispositivo, esto incluye las instalaciones, el
exterior, otros equipos y el propio dispositivo, tiene un riesgo de incendio elevado.

Para el caso en el que el incendio del dispositivo y del area en el que se encuentra no
pudiera evitarse, en dicha area deben existir medios de extincién y alarmas de deteccion
de humos.
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En caso de que el incendio se produjera en otra drea contigua, elementos de aislamiento
como puertas ignifugas podrian evitar su extensién al drea en la que se encuentra el
dispositivo.

3.2.14 Proteccion frente inundaciones

Se debe realizar un estudio, tanto de origen natural como estructural, del riesgo de
inundacion en el entorno en el que se encuentra el dispositivo.

En caso de que la inundacién ya se hubiera producido, deben existir medios para limitar el
impacto reflejados en un plan de recuperacidn frente a inundaciones.

3.2.15 Responsabilidad en el puesto de trabajo

Deben existir responsabilidades definidas, en el ambito de seguridad, en el puesto en el
gue se trabaja con el dispositivo. Deben existir ciertos requisitos de confidencialidad y
verificar la trayectoria laboral del sanitario que se hard cargo del dispositivo.

Cada trabajador que utilice el dispositivo debe conocer sus deberes y obligaciones, sobre
todo con el manejo de datos clinicos y datos personales, y ser informado de las posibles
medidas disciplinarias en caso de incumplimiento de los mismos.

Esto incluye tanto a trabajadores externos que trabajen con el dispositivo como a los
propios trabajadores internos una vez dejen de trabajar con el dispositivo.

3.2.16 Concienciacién y formacion

Se debe concienciar y formar, inicialmente pero también regularmente, al personal que
trabaja con el dispositivo del buen uso del mismo, los riesgos asociados y la identificacién
y reporte de incidentes. Esta formacién debe actualizarse cuando haya cambios relevantes
en el dispositivo, o en su entorno, que cambien o acentlen alguno de los aspectos de
seguridad.

Particularmente este proyecto estda comprometido de manera resefiable con este punto,
puesto que, ademas de realizar un Andlisis de Riesgos y valorar el nivel de seguridad, tiene
un componente importante de formacién para el personal.

3.2.17 Bloqueo del dispositivo

El dispositivo debe bloquearse automaticamente al cabo de un tiempo de inactividad y
exigir al usuario una nueva autenticacién para continuar la actividad.

El tiempo de inactividad estara determinado en la configuracién del dispositivo para evitar
ser alterado por el trabajador a conveniencia, salvo causa urgente justificada.
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Tras otro tiempo de inactividad, configurado de la misma forma, las sesiones abiertas tanto
fisicas como remotas se cerrardn automaticamente.

3.2.18 Proteccion del dispositivo

Los accesos a internet con el dispositivo deben realizarse utilizando la red corporativa. Si el
acceso es remoto, debe estar configurado para limitar la informacién y los servicios
accesibles, teniendo en cuenta el aumento del riesgo de esta modalidad.

Los trabajadores deberdn conocer un canal de comunicacion y un procedimiento para el
momento en el que suceda una incidencia con su uso o bien una averia, pérdida o robo.

Si el dispositivo es susceptible de ser robado, debe ser protegido con el uso de
herramientas como llaves o candados. Ademads, si contiene datos clinicos o datos
personales, la configuracién no debe permitir que se extraiga informacion mediante un
soporte extraible.

3.2.19 Proteccion de datos personales

La proteccion de datos personales es uno de los grandes objetivos de este proyecto. Su
valor econdmico y social convierte estos datos en el principal activo a proteger a sabiendas
de que, por otro lado, los datos personales y clinicos también son el principal aspecto a
obtener por parte de un atacante de dispositivos loMT, dada la vulnerabilidad que generan
a la organizacidn a la cual se los roban.

Por ello, debe existir una politica de proteccién de datos personales aplicable al dispositivo
y designarse un DPD (Delegado de Proteccion de Datos), especialmente si la organizacién
pertenece al sector publico, como ocurre con los principales hospitales espafioles.

Ademas, deben existir procedimientos internos que permitan identificar los incidentes de
seguridad relacionados con los datos personales, reportarlos e informar desde la
organizacién a las personas cuyos datos personales hayan podido ser vulnerados.

3.2.20 Mantenimiento del dispositivo

El dispositivo debe seguir unas condiciones de mantenimiento dptimas, favoreciendo la
ejecucion de actualizaciones cuando sea posible y estando informado de forma proactiva
de los anuncios que realice el fabricante o proveedor.

Debe existir un documento que sefiale cudndo, cdmo y con qué frecuencia deben realizarse
los mantenimientos del dispositivo.
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3.3 Forma de evaluacion utilizada en el Analisis de Riesgos

Para presentar los resultados del Analisis de Riesgos debe establecerse un método de
evaluacién propia, en la que se establezca de forma argumentada qué aspectos se van a
evaluar y en base a qué criterios, buscando que la evaluacién sea consistente y objetiva.

Para ello se ha optado por un modelo, basado en el método NIST de cinco niveles
(Identificar, Proteger, Detectar, Responder y Recuperar) pero adaptado a las condiciones
de las 20 categorias que componen este Andlisis de Riesgos. [27]

Para ello habra, en este caso, cuatro niveles que reflejaran la evaluacién final del Andlisis
de Riesgos, agrupando varias categorias en cada nivel.

R D
é,o“ o %4} QROTECCIG,,
& GOVERy 4
NIST ~ ] PFG
Cibersecurity o 5 Javier Garcia
Framework 8 zé Vida
S %TECCION®
DETECT Respyest™

Capacidad de control de acceso:

Este nivel reflejard la evaluacién de aquellas categorias que tengan que ver con el control
de acceso al dispositivo: con qué eficacia se controla quién accede, en qué condiciones
puede acceder y cdmo se gestionan los accesos. Las categorias que forman parte de este
nivel son las siguientes:

e |dentificacion y acceso.

e Mecanismos de autenticacion.
e Acceso local y remoto.

e Registro de la actividad.

e Control de acceso.

e |dentificacidn del personal.
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Capacidad de proteccion:

Este nivel reflejard la evaluacion de aquellas categorias que tengan relacidon con la
proteccion del dispositivo, ya sea a nivel de proteccién fisica o de proteccion de la
informacién o datos que contiene éste.

En cuanto a la proteccidn fisica, estas son las categorias que se incluyen:
e Acondicionamiento del area.
e Proteccidn frente a incendios.
e Proteccidn frente inundaciones.
En cuanto a la proteccion de la informacion o de los datos, son las siguientes:
e Proteccién del dispositivo.
e Proteccién de datos personales.

e Bloqueo del dispositivo.

Capacidad de deteccidn y respuesta:

Este nivel reflejard la evaluacidn de aquellas categorias que tengan relacién con la
deteccion y respuesta de incidentes, ya sea debido a la monitorizacion del dispositivo o
debido a la preparacion del personal que trabaja con éste.

Respecto a la monitorizacion, las categorias incluidas son las siguientes:
e Inventario de activos.
e Registro de incidentes.

Respecto a la preparacidn del personal sanitario, son estas:
e Responsabilidad en el puesto de trabajo.

e Concienciacion y formacién.

Capacidad de recuperacion:

Este nivel reflejard la evaluacidon de aquellas categorias que guarden relacién con la
capacidad de recuperacién ante un incidente grave que ocasione pérdida de informacion o
inutilizacion de recursos necesarios para el funcionamiento del dispositivo. Las categorias
involucradas son:

e Plan de continuidad.
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e Pruebas periddicas.
e Energia eléctrica.

e Mantenimiento del dispositivo.

3.3.1 Analisis de impacto de cada categoria

Una vez se ha determinado qué categoria corresponde a cada nivel, se propone realizar
una evaluacion descendente en tres bloques. Primero se evaluard el porcentaje que aporta
cada nivel a la calificacién global, posteriormente se evaluara el porcentaje que aporta cada
categoria a su nivel y, por ultimo, se evaluard el porcentaje que aporta cada cuestion del
Andlisis de Riesgos a su categoria.

Para ello, se ha decidido ponderar cada categoria segin su impacto (probabilidad de
incidente que involucre a dicha categoria y gravedad del mismo si el dispositivo no estd
protegido con las recomendaciones de esa categoria) en cuanto a la seguridad del
dispositivo.

Siguiendo el modelo de diversos documentos como [28] en donde se habla de los riesgos
representados en forma de matriz, en la que un eje representa la probabilidad y otro eje la
gravedad en caso de producirse el incidente, se entendera el impacto del riesgo de una
categoria como la multiplicacion de su grado de probabilidad de incidente (1-bajo, 2-medio,
3-alto) y su gravedad en caso de producirse (1-bajo, 2-medio, 3-alto), en base al estudio
realizado en los apartados previos este documento y en nuevas fuentes consultadas
[29][30][31][32]1[33][34][35].

De esta forma se pretende equiparar la importancia de un riesgo con impacto alto con la
importancia de varios riesgos de impacto medio, y la importancia de un riesgo de impacto
medio con la de varios riesgos de impacto bajo. Asi, las puntuaciones finales de impacto
guedarian comprendidas entre 1y 9.

¢ Identificaciéon y acceso: Crucial para evitar accesos no autorizados. Probabilidad
alta y gravedad alta. Impacto: 9.

O>P0—r—wd>»wOxD

GRAVEDAD
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e Mecanismos de autenticacidn: Previene accesos no autorizados, pero estd
fortalecido por la categoria anterior. Probabilidad alta y gravedad media. Impacto:
6.

O>»0—r—m@m>ow®mO=>D

GRAVEDAD

e Acceso local y remoto: Supone un riesgo significativo para dispositivos loMT y es
uno de los principales riesgos que diferencia a estos dispositivos del resto.
Probabilidad alta y gravedad alta. Impacto: 9.

O>» 0 —r—w>wOxv

GRAVEDAD
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e Inventario de activos: Tiene cierta importancia para la gestién y seguimiento del
dispositivo, pero no es critico ni entra dentro del grupo de riesgos prioritarios.
Probabilidad baja y gravedad baja. Impacto: 1.

O>»0—r—m@m>ow®mO=>D

GRAVEDAD

e Registro de incidentes: Es fundamental para poder responder a tiempo y con
conocimientos claros a los incidentes. Probabilidad alta (involucra todos los
incidentes) y gravedad alta. Impacto: 9.

O>» 0 —r—w>wOxv

GRAVEDAD
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e Registro de la actividad: Importante para controlar el uso permitido del dispositivo.
Probabilidad media, gravedad media. Impacto: 4.

O>»0—r—m@m>®mO>D
°

GRAVEDAD

e Plan de continuidad: Es imprescindible una recuperacién rdpida, ordenada y
preparada ante un incidente. Probabilidad alta, gravedad alta. Impacto: 9.

O>P0—r—w>wOxv

GRAVEDAD

Pagina 54 de 124



Mecanismo de validacion de los resultados del Andlisis de Riesgos de un dispositivo loT médico

e Pruebas periodicas: Ayuda a identificar vulnerabilidades en el Plan de Continuidad
y le sirve como apoyo. Probabilidad baja, gravedad alta. Impacto: 3.

O>»0—r—m@m>®mO>D

GRAVEDAD

e Control de acceso: Es fundamental para controlar la situaciéon del dispositivo.
Probabilidad alta, gravedad alta. Impacto: 9.

O>P0—r—w>wOxv

GRAVEDAD
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¢ Identificacion del personal: Es un aspecto relevante, pero no critico en cuanto a
dispositivos loMT. Probabilidad media, gravedad media. Impacto: 4.

O>»0—r—m@m>®mO>D
°

GRAVEDAD

e Acondicionamiento del area: Supone un bajo riesgo, en general. Probabilidad baja,
gravedad baja. Impacto: 1.

O>P0—r—w>wOxv

GRAVEDAD
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e Energia eléctrica: Importante, ya que una interrupcién eléctrica puede afectar de
forma critica a los procesos médicos urgentes. Probabilidad media, gravedad alta.
Impacto: 6.

O>»0—r—m@m>ow®mO=>D
°

GRAVEDAD

e Proteccion frente a incendios: Determinante solo en pocas ocasiones. Probabilidad
baja, gravedad baja. Impacto: 1.

O>P0—r—w>wOxD

GRAVEDAD
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e Proteccidn frente inundaciones: Del mismo modo que ocurre con los incendios, es
un factor a tener en cuenta, pero determinante en pocas ocasiones respecto a
dispositivos loMT. Probabilidad baja, gravedad baja. Impacto: 1.

O>»0—r—m@m>ow®mO=>D

GRAVEDAD

e Responsabilidad en el puesto de trabajo: Es imprescindible que el trabajador
conozca su responsabilidad con el trato de datos personales y clinicos. Probabilidad
alta, gravedad alta. Impacto: 9.

O>» 0 —r—w>wOxv

GRAVEDAD
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e Concienciaciéon y formacion: Su importancia disminuye en el contexto de este
proyecto, en el que ya se usa una labor formativa que puede suplir algunas
carencias de formacion. Ademas, los aspectos clave sobre responsabilidad en el
puesto de trabajo se cubren con la categoria anterior. Probabilidad media, gravedad
baja. Impacto: 2.

O>P0—r—w>wOxXD
°

GRAVEDAD

e Bloqueo del dispositivo: Puede llegar a prevenir accesos no autorizados cuando el
dispositivo no esta en uso. Probabilidad media, gravedad alta. Impacto: 6.

O>» 0 —r—w>owmO>D
°

GRAVEDAD
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e Proteccidn del dispositivo: Es especialmente relevante ya que combina aspectos de
protecciéon de informacién del dispositivo con aspectos de proteccion fisica.
Probabilidad alta, gravedad alta. Impacto: 9.

O>»0—r—m@m>ow®mO=>D

GRAVEDAD

e Proteccion de datos personales: La proteccién prioritaria de datos personales
supone una de las restricciones claves del proyecto. Probabilidad alta, gravedad
alta. Impacto: 9.

O>» 0 —r—w>wOxv

GRAVEDAD
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e Mantenimiento del dispositivo: Tiene cierta importancia para maximizar la
seguridad del dispositivo. Probabilidad media, gravedad media. Impacto: 4.

[
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Con esta calificacion no se pretende en ningun caso obviar algunos de los riesgos, sino
establecer grados de impacto que ayuden a priorizar la solucion de algunos riesgos, de
forma que la ponderacién final del Analisis de Riesgos incida en su importancia. También
resulta importante dejar establecidas ciertas prioridades para la tarea final del proyecto,
en la que se tendra que automatizar una lista ordenada de cambios, con una labor
formativa incluida, que se proponen al personal sanitario que realice el Analisis de Riesgos.

3.3.2 Ponderacion de los niveles y categorias

Teniendo en cuenta estas consideraciones, los cuatro niveles quedan formados por
categorias con la siguiente puntuacion:

e Capacidad de control de acceso: Tres categorias de Impacto 9, una categoria de
Impacto 6 y dos categorias de Impacto 4 = 3x9 + 1x6 + 2x4 = 27 + 6 + 8 = 41 puntos.

e Capacidad de proteccion: Dos categorias de Impacto 9, una categoria de Impacto 6
y tres categorias de Impacto 1 = 2x9 + 1x6 + 3x1 =18 + 6 + 3 = 27 puntos.

e Capacidad de deteccidn y respuesta: Dos categorias de Impacto 9, una categoria
de Impacto 2 y una categoria de Impacto 1 =2x9 + 1x2 + 1x1 =18 + 2+ 1 = 21 puntos.

e Capacidad de recuperacion: Una categoria de Impacto 9, una categoria de Impacto
6, una categoria de Impacto 4 y una categoria de Impacto 3 = 1x9 + 1x6 + 1x4 + 1x3
=9+6+4+3=22puntos.

Con una suma final de 111 puntos, se establece el porcentaje de valor de cada nivel para
aportar la calificacién global:

e Capacidad de control de acceso: 36.94%.
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e Capacidad de proteccion: 24.32%.

e Capacidad de deteccion y respuesta: 18.92%.

e Capacidad de recuperacion: 19.82%.
Posteriormente, para evaluar ahora cada nivel por separado, cada categoria vuelve a
asumir su impacto de forma individual para obtener su representacion porcentual dentro
de su nivel:
Capacidad de control de acceso:

e |dentificacidn y acceso: Impacto 9 sobre 41 =21.95%

e Mecanismos de autenticacion: Impacto 6 sobre 41 = 14.63%

e Acceso local y remoto: Impacto 9 sobre 41 =21.95%

e Registro de la actividad: Impacto 4 sobre 41 =9.76%

e Control de acceso: Impacto 9 sobre 41 =21.95%

e Identificacidn del personal: Impacto 4 sobre 41 =9.76%

Capacidad de proteccion:
e Acondicionamiento del drea: Impacto 1 sobre 27 = 3.70%
e Proteccidn frente a incendios: Impacto 1 sobre 27 =3.70%
e Proteccidn frente inundaciones: Impacto 1 sobre 27 =3.70%
e Proteccidn del dispositivo: Impacto 9 sobre 27 = 33.34%
e Proteccién de datos personales: Impacto 9 sobre 27 = 33.34%

e Bloqueo del dispositivo: Impacto 6 sobre 27 =22.22%

Capacidad de deteccidn y respuesta:
e Inventario de activos: Impacto 1 sobre 21 =4.76%
e Registro de incidentes: Impacto 9 sobre 21 =42.86%
e Responsabilidad en el puesto de trabajo: Impacto 9 sobre 21 = 42.86%

e Concienciacién y formacion: Impacto 2 sobre 21 =9.52%
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Capacidad de recuperacion:
e Plan de continuidad: Impacto 9 sobre 22 =40.91%
e Pruebas periddicas: Impacto 3 sobre 22 = 13.64%
e Energia eléctrica: Impacto 6 sobre 22 =27.27%

e Mantenimiento del dispositivo: Impacto 4 sobre 22 = 18.18%

3.4 Creacion del cuestionario para el Analisis de Riesgos

Tras el estudio realizado de los requisitos de seguridad de cada categoria y el andlisis del
impacto en cada una de ellas, se ha creado un cuestionario propio para el Analisis de
Riesgos que cumple las siguientes condiciones:

e Todos los aspectos evaluados en el cuestionario guardan relacién directa o indirecta
con la seguridad de los dispositivos loMT.

e El cuestionario esta pensado para ser respondido por el técnico sanitario que
trabaja habitualmente con el dispositivo loMT, sin necesidad de conocimientos en
ciberseguridad o en programacion.

e Cumplir los requisitos de cada una de las preguntas de una categoria supone
cumplir todos los requisitos de seguridad de dicha categoria.

e (Cada pregunta tiene asociado un valor numérico, en porcentaje, en base a su
importancia dentro de la categoria, priorizando siempre los aspectos de seguridad
mas basicos de cada categoria. Este valor se utilizara para calcular los resultados de
los niveles de seguridad.

e Las preguntas de cada categoria estdan ordenadas de forma descendente en base a
su importancia para la seguridad de dicha categoria.

e (Cada pregunta tiene asociado un texto de sugerencia, que podra aparecer en el
listado final de sugerencias de mejoras de seguridad cuando no se hayan cumplido
los requisitos evaluados en esa pregunta, siempre que se haya determinado que
esa sugerencia debe ser uno de los cambios prioritarios, en base a los cdlculos de
valoracion.

Identificacion y acceso

1: (Existe un método de identificacion para acceder al dispositivo?

Valoracién: 60%. Es imprescindible que exista cualquier tipo de identificacion.
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Sugerencia: El dispositivo debe configurarse para solicitar un identificador en cada acceso
que se realice. De esta forma se consigue que solo las personas que conozcan el
identificador puedan acceder al dispositivo.

2: (Existe un método de identificacion unico, relacionado con la cuenta de usuario de la
organizacion, para acceder al dispositivo?

Valoracién: 30%. Relacionar la identificacidon con una cuenta de usuario de la organizacién
mejora notablemente la seguridad.

Sugerencia: El identificador personal de acceso al dispositivo debe ser Unico y asociarse a
la cuenta de usuario de la organizacion, de forma que la ésta pueda, cuando sea necesario,
borrar un usuario o controlar sus permisos a un determinado dispositivo. Este identificador
serd intransferible salvo que una emergencia justifique su transferencia puntual a otro
trabajador.

3: ¢Existe un protocolo para deshabilitar las cuentas de aquellos usuarios que ya no
necesiten utilizar el dispositivo?

Valoracidn: 10%. Deshabilitar las cuentas en desuso es un proceso que aporta seguridad,
pero no es determinante por si solo.

Sugerencia: Debe existir un protocolo para deshabilitar aquellas cuentas de usuarios que
ya no participen en la actividad con el dispositivo o que se hayan ido de la organizacidon. De
esta forma de evitan accesos indeseados.

Mecanismos de autenticacion

4: (Existe una contrasefia, que haga de autenticacion de doble factor respecto al
identificador personal, para utilizar el dispositivo?

Valoracién: 50%. Tener un doble factor de autenticacion es clave para proteger el
dispositivo ante un robo de identidad.

Sugerencia: Se debe afadir una contrasefia al dispositivo que haga de doble factor de
autenticacion. De esta manera se protege el dispositivo en caso de que las credenciales de
identificacién de un trabajador hayan sido robadas o filtradas.

5: éSe limita el numero de intentos fallados seqguidos de acceso?
Valoracién: 35%. No permitir fallos ilimitados evita un ingreso mediante “pruebay error”.

Sugerencia: Se debe limitar el nimero de intentos fallados seguidos de acceso. Una cierta
cantidad de fallos seguidos es un indicativo de que la contraseia no se conoce y se esta
probando. No limitar estas pruebas podria terminar en un intento correcto tras una gran
cantidad de intentos.

6: éLa contrasefia combina mayusculas, minusculas y numeros?
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Valoracién: 10%. Una contraseiia intuible aumenta las posibilidades de ataque.

Sugerencia: La contrasefia del dispositivo debe combinar mayusculas, minusculas vy
numeros para hacerla mas robusta.

7: éSe ha cambiado la contrasefia en los ultimos 3 meses?

Valoracién: 5%. Cambiar la contraseifa es importante, pero no ajustarse a las fechas
marcadas no debe ser determinante.

Sugerencia: Debe cambiarse la contrasefia del dispositivo minimo una vez cada 3 meses,
sin repetir antiguas.

Acceso local y remoto

8: ¢Existe un registro de accesos al sistema que identifique el usuario que ha iniciado sesion
y a qué hora lo ha hecho?

Valoracidn: 40%. La existencia de este registro es vital para hacer comprobaciones de
acceso.

Sugerencia: Debe establecerse un registro que identifique qué usuario accede al dispositivo
y a qué hora lo hace, ya sea en el propio dispositivo o bien guarddndose en una base de
datos de la organizacion. De esta forma se consigue tener informacién para investigar
incidentes que hayan podido suceder en el pasado.

9: éExiste algun mecanismo que avise al trabajador, mediante medios alternativos como
SMS o correo electrdnico, que se ha accedido a un dispositivo con su identificador personal?

Valoracién: 25%. El uso de este mecanismo permitiria detectar intrusiones al dispositivo en
tiempo real.

Sugerencia: Debe ponerse en marcha un mecanismo que notifique a cada trabajador, en
tiempo real, de sus accesos a un dispositivo. De esta forma, el trabajador podra alertar
cuando se le notifique de un acceso con su identidad que él no ha realizado.

10: ¢Esta permitido realizar un acceso remoto sin conectarse a la red VPN corporativa?

Valoracién: 20%. Hacer un acceso remoto al dispositivo sin usar la VPN corporativa
aumenta la vulnerabilidad.

Sugerencia: Se debe obligar a los trabajadores a realizar los accesos remotos al dispositivo
mediante conexion por la VPN corporativa y, en caso de urgencia e imposibilidad de acceso
mediante VPN, evitar conectarse mediante redes Wi-Fi publicas. La VPN es un sistema que
incrementa la seguridad de un proceso tan critico como la conexién remota a un dispositivo
médico.

11: ¢Estd permitido realizar un acceso local a internet mediante red inalambrica (Wi-Fi)?
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Valoracién: 15%. Realizar el acceso mediante conexidn por cable mejora ligeramente la
seguridad.

Sugerencia: La conexion a internet debe realizarse mediante conexion por cable, de esta
forma se incrementa la seguridad del proceso de conexion.

Inventario de activos
12: ¢Estd el dispositivo incluido en un inventario especifico de dispositivos loMT?

Valoracién: 45%. Tener documentado un inventario es esencial para controlar todos los
aspectos sobre el dispositivo.

Sugerencia: Debe incluirse el dispositivo en un inventario especifico de dispositivos loMT
en el que se recoja informacién como: donde estd ubicado el dispositivo, quién es el
responsable, fabricante y proveedor del dispositivo, version de software instalada, tipo de
conexiéon y equipamiento de red. Si el inventario no existe, debe crearse, ya que es un
documento esencial para recopilar informacion de la situacién del dispositivo.

13: ¢Se detalla en el inventario donde esta ubicado el dispositivo?
Valoracién: 20%. Conocer su ubicacion fisica permite atajar rapidamente un problema.

Sugerencia: Debe detallarse en el inventario de dispositivos loMT dénde esta ubicado el
dispositivo. De esta forma se le puede tener plenamente localizado ante cualquier
incidencia en su area o areas contiguas.

14: ¢Se detalla en el inventario quién o quiénes son los ultimos responsables del dispositivo?
Valoracidn: 20%. Conocer quiénes son los responsables acelera el proceso de contacto.

Sugerencia: Debe detallarse en el inventario de dispositivos loMT quién o quiénes son los
ultimos responsables del dispositivo. Asi se puede contactar de manera inmediata con ellos
en caso de necesidad.

15: éSe detalla en el inventario cudl es el fabricante y/o proveedor del dispositivo?
Valoracién: 5%. Importancia baja.

Sugerencia: Debe detallarse en el inventario de dispositivos loMT cual es el fabricante y/o
proveedor del dispositivo. Esta informacidn es util ante un problema técnico que tenga una
solucidn especifica, y es importante para estar atento a las actualizaciones que publiquen.

16: ¢Se detalla en el inventario cudl es la version de software instalada en el dispositivo?

Valoracién: 5%. Importancia baja.
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Sugerencia: Debe detallarse en el inventario de dispositivos loMT cudl es la versién de
software instalada en el dispositivo. Este factor es importante en caso de que se
comuniquen vulnerabilidades de una determinada version.

17: ¢éSe detalla en el inventario cudl es el tipo de conexion y el equipamiento de red?
Valoracién: 5%. Importancia baja.

Sugerencia: Debe detallarse en el inventario de dispositivos 1oMT cudl es el tipo de
conexiéon y el equipamiento de red. De esta forma se conocerd mds informacién para
evaluar el dispositivo.

Registro de incidentes
18: ¢ Existe un documento de reporte de incidentes para este dispositivo?

Valoracién: 30%. Este documento es imprescindible para un correcto seguimiento de
incidentes.

Sugerencia: Debe crearse un documento de reporte de incidentes para este dispositivo, en
el que se recoja el historial de incidentes, incluyendo su tipologia, fecha y recopilacién de
evidencias que puedan ayudar a detectar un nuevo incidente, se sefialice a quién debe
reportarse cada incidente, en caso de suceder, se detalle si un incidente en este dispositivo
puede afectar a datos personales y se muestren los protocolos de aislamiento que mejor
funcionaron para este sistema en otros incidentes o, en caso de no haber habido ninguno,
los que se recomiendan seguir segun las condiciones del dispositivo.

19: ¢En el documento de reporte de incidentes se recoge el historial de incidentes,
incluyendo su tipologia, la fecha en la que ocurrié y la recopilacion de evidencias de los
incidentes pasados?

Valoracién: 20%. Para que el registro esté completo, estos datos tienen una gran
importancia.

Sugerencia: Debe incluirse en el documento de reporte de incidentes el historial de
incidentes, incluyendo su tipologia, la fecha en la que ocurrid y la recopilacién de evidencias
de los incidentes pasados. De esta forma, sabiendo el tipo de incidente, su frecuencia y qué
evidencias se recolectaron, el trabajador puede familiarizarse con incidentes reiterados y
estar mejor preparado para detectarlo y reportarlo.

20: ¢En el documento de reporte de incidentes se sefializa a quién o quiénes debe reportarse
cada incidente en funcidn de su tipologia?

Valoracién: 20%. Es muy importante para agilizar el reporte de incidentes.

Sugerencia: Debe afiadirse al documento de reporte de incidentes a quién o quiénes debe
reportarse cada incidente en funcién de su tipologia u otros factores. Esto agiliza el proceso
de reporte y de solucion al incidente.
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21: ¢En el documento de reporte de incidentes se especifica si éstos tienen la capacidad de
afectar a datos personales accesibles desde este dispositivo?

Valoracién: 20%. De gran relevancia, dado que los datos personales es el principal aspecto
a proteger en este proyecto.

Sugerencia: Debe especificarse en el documento de reporte de incidentes si es posible
afectar a datos personales accesibles desde este dispositivo. De esta forma los expertos en
seguridad gestionaran el protocolo de resolucion de incidentes de la forma mas adecuada.

22: ¢En el documento de reporte de incidentes se especifica qué protocolos de aislamiento
funcionaron de forma mds efectiva en incidentes anteriores o, si no los hubo, qué protocolo
se recomienda seguir?

Valoracién: 10%. Es un aspecto que puede servir como orientacién para resolver un
incidente.

Sugerencia: Debe especificarse en el documento de reporte de incidentes qué protocolos
de aislamiento del dispositivo funcionaron de forma mas efectiva en incidentes anteriores
0, si no los hubo, qué protocolo se recomienda seguir para este dispositivo.

Registro de la actividad
23: ¢éSe revisa periddicamente el historial de accesos al dispositivo?
Valoracidn: 100%, al ser el Unico pardmetro que se evalla de esta categoria.

Sugerencia: Debe revisarse periédicamente el historial de accesos al dispositivo. De esta
forma se pueden detectar anomalias en la actividad de algun trabajador y reportarlas con
cierta rapidez para esclarecer la situacién.

Plan de continuidad
24: iEstad el dispositivo incluido en el Plan de Continuidad de la organizacion?

Valoracién: 50%. Estar incluido en el Plan de Continuidad permite salvaguardar los datos
en caso de catastrofe o problema grave.

Sugerencia: Debe incluirse el dispositivo en el Plan de Continuidad de la organizacién,
facilitando ademas dénde se encuentran las copias de seguridad y qué dispositivos
alternativos podrian utilizarse en caso de inutilizarse este.

25: ¢Existen copias seguridad en la nube, o en otros dispositivos fisicos, del contenido de
este dispositivo y estdn indicadas en el Plan de Continuidad?

Valoracién: 30%. Es la forma mas efectiva de no perder los datos.
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Sugerencia: Deben crearse copias de seguridad periddicas en la nube, o en su defecto
almacenarlas en otros dispositivos fisicos, del contenido de este dispositivo e indicarse en
el Plan de Continuidad su localizacion. De esta forma se podrdn recuperar los datos en caso
de catdstrofe.

26: ¢Estd establecido en el Plan de Continuidad qué dispositivos alternativos podrian
sustituir la labor de este dispositivo?

Valoracién: 20%. Importante para no perder tiempo buscando otro dispositivo sobre la
marcha y retrasando actividades urgentes.

Sugerencia: Debe establecerse qué dispositivos alternativos podrian sustituir la labor de
este dispositivo actual, en caso de inutilizacidn, y afiadirlo al Plan de Continuidad.

Pruebas periddicas

27: ¢éSe realizan pruebas periddicas de continuidad con el dispositivo para evaluar el
impacto en caso de inutilizacion o borrado de datos?

Valoracidn: 75%. Es un aspecto clave para prepararse en un escenario real.

Sugerencia: Se deben realizar pruebas periddicas de continuidad con el dispositivo, tales
como pruebas de recuperacion de las copias de seguridad y pruebas de utilizacion de
medios alternativos para suplir la labor del dispositivo actual, para simular una situacion de
catastrofe en la que el dispositivo quedase inutilizado o su informacién fuese borrada. Es
necesario documentar los resultados de estas pruebas en un informe que los analice.

28: ¢Se realizan periédicamente pruebas de recuperacion de las copias de seguridad del
dispositivo?

Valoracién: 10%. Es relevante para comprobar que existan las copias, pero lo realmente
importante es que éstas existan.

Sugerencia: Deben realizarse pruebas periddicas de recuperacidn de las copias de
seguridad del dispositivo, para comprobar si, en caso de pérdida o robo de datos del
dispositivo original, se puede salvaguardar de forma éptima la informacién haciendo uso
de las copias de seguridad.

29: ¢Se realizan periédicamente pruebas de utilizacion de medios alternativos para suplir la
labor del dispositivo en caso de inutilizacion?

Valoracién: 10%. Del mismo modo, es una comprobacion importante, pero no tanto como
el hecho de conocer que existen estos medios alternativos.

Sugerencia: Deben realizarse pruebas periddicas de utilizacién de medios alternativos, con
el fin de poder suplir de la forma mas eficiente y completa posible la labor del dispositivo
actual, en caso de quedar éste inutilizado por algun motivo.
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30: ¢Existe un informe en el que se analicen los resultados de las pruebas periddicas de
continuidad?

Valoracién: 5%. No es muy determinante si se realizan correctamente los pasos anteriores.

Sugerencia: Debe elaborarse un informe en el que se analicen los resultados de las pruebas
periddicas de continuidad. De esta forma, y en funcidn de los resultados obtenidos, se
podra mejorar el Plan de Continuidad respecto al dispositivo.

Control de acceso

31 - ¢Se encuentra el dispositivo dentro de un drea delimitada con condiciones fisicas para
poder establecer un control de acceso?

Valoracidn: 50%. Estar en este tipo de area es lo que permitira llevar a cabo el resto de
medidas.

Sugerencia: El dispositivo debe encontrarse en un drea delimitada, ya sea una sala o un
armario, que tenga las condiciones fisicas para poder establecer un control de acceso.
Tener el dispositivo en un area delimitada permite gestionar mejor su vigilancia.

32 - ¢Existe un inventario que determina quién estd autorizado a acceder al drea en la que
se encuentra el dispositivo?

Valoracidn: 30%. Es importante que queden claros los accesos autorizados.

Sugerencia: Debe existir un inventario que determine quién estd autorizado a acceder al
area en la que se encuentra el dispositivo. Con este documento se pueden gestionar los
accesos de forma mas eficiente y automatica.

33 - éSe garantiza mediante un control de acceso que solo acceda el personal sanitario
autorizado al drea en la que se encuentra el dispositivo?

Valoracién: 10%. Permite validar los accesos autorizados de forma practica.

Sugerencia: Debe garantizarse mediante un control de acceso que solo acceda el personal
sanitario autorizado al drea en la que se encuentra el dispositivo. El control de acceso, que
puede ser una llave, un cédigo o un vigilante de seguridad, permite conceder o denegar el
acceso a cada trabajador sanitario, lo cual evita accesos indebidos que pueden poner en
peligro al dispositivo y, en consecuencia, a la organizacion.

34 - é¢Existen cdmaras de seqguridad que permitan detectar si alguien accede indebidamente
al lugar en el que se encuentra el dispositivo, ya sea fuera del horario laboral o por un punto
alternativo?

Valoracién: 10%. Es un aspecto importante, pero depende de factores econdmicos, asi que
se prioriza la proteccién de otros modos.
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Sugerencia: Deben situarse cdamaras de seguridad que permitan detectar si alguien accede
indebidamente al lugar en el que se encuentra el dispositivo, ya que sea fuera del horario
laboral o por un punto alternativo. Las cdmaras son un complemento de seguridad al
control de acceso, ya que éste puede fallar, no estar operativo fuera del horario laboral, no
cubrir todos los puntos de acceso o incluso ser manipulado.

Identificacion del personal

35 - ¢Se verifica que la persona que solicita el acceso al drea en la que se encuentra el
dispositivo no es la misma que tiene la potestad de autorizar dicho acceso?

Valoracidn: 50%. Es un aspecto clave de seguridad no generar duplicidad de funciones.

Sugerencia: Debe verificarse que la persona que solicita el acceso al drea en la que se
encuentra el dispositivo no es la misma que tiene la potestad de autorizar dicho acceso.
Con esta situacion, el control de acceso pierde su sentido, ya que el proceso previo de
autorizacion carece de neutralidad si no participan al menos dos personas distintas.

36 - ¢Se verifica que las personas que acceden al drea en la que se encuentra el dispositivo
son realmente las que tienen acceso?

Valoraciéon: 20%. No debe bastar con mostrar una identificacidon, sin mayores
comprobaciones periddicas rutinarias.

Sugerencia: Debe verificarse que las personas que acceden al area en la que se encuentra
el dispositivo son realmente las que tienen acceso. De lo contrario, una persona con
autorizacion tendria, en la practica, el poder de autorizar a cualquier otro compafiero al
quien le preste sus credenciales de acceso.

37 - ¢éSe guarda un registro con las fechas de entrada y salida de cada sanitario en el drea
en la que se encuentra el dispositivo?

Valoracién: 20%. Esta informacidn es valiosa para comprobaciones futuras, en caso de
incompatibilidad.

Sugerencia: Debe guardarse un registro con las fechas de entrada y salida de cada sanitario
en el drea en la que se encuentra el dispositivo. Este registro es util para comprobar
distintos datos, no solo el tiempo que pasa cada persona dentro del drea restringida, sino
también comprobar que las credenciales de ese usuario no se estan utilizando en dos
lugares al mismo tiempo.

38 - éSe realiza una revision periddica de las autorizaciones de acceso al drea en la que se
encuentra el dispositivo?

Valoracién: 10%. Es importante revisar la vigencia de las autorizaciones.

Sugerencia: Se debe realizar una revisidon periddica de las autorizaciones de acceso al drea
en la que se encuentra el dispositivo. De esta forma se impide que un usuario que ha
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finalizado su tarea, para la cual se le concedié el acceso, continle haciendo uso de una
autorizacion de acceso que deberia haber caducado.

Acondicionamiento del area

39 - ¢El drea en la que se utiliza el dispositivo respeta los mdrgenes de temperatura y
humedad que establece el fabricante?

Valoracién: 60%. Siendo una categoria no excesivamente importante, la mayoria de su
importancia reside en controlar los aspectos de temperatura y humedad.

Sugerencia: El drea en la que se utiliza el dispositivo debe respetar los margenes de
temperatura y de humedad que establece el fabricante. No respetarlos puede suponer un
deterioro progresivo del dispositivo.

40 - ¢El drea en la que se utiliza el dispositivo estd protegida de amenazas externas, como
dafos procedentes de climatologia adversa, y de amenazas internas, como la presencia de
otros dispositivos inflamables?

Valoracidn: 20%. Este factor es importante, aunque muchas veces depende solo de factores
naturales.

Sugerencia: El area en la que se utiliza el dispositivo debe estar protegida de amenazas
externas, como danos procedentes de climatologia adversa, y de amenazas internas, como
la presencia de otros dispositivos inflamables. La presencia de goteras, ventanas que no
cierran correctamente o incluso otros dispositivos inflamables, pueden poner en peligro el
dispositivo médico que queremos proteger y ademas al resto de equipos presentes en el
area.

41 - ¢El cableado del dispositivo estad etiquetado, controlado y protegido para no suponer
una amenaza al personal sanitario ni a otros dispositivos médicos?

Valoracién: 20%. Es importante, aunque no decisivo.

Sugerencia: El cableado, en caso de existir, del dispositivo debe estar etiquetado,
controlado y protegido para no suponer una amenaza al personal sanitario ni a otros
dispositivos médicos. Con esta medida se evitan posibles accidentes del personal médico,
de otros dispositivos o incluso de pacientes sufridos por un cableado que esta en
condiciones inseguras.

Energia eléctrica

42 - iExiste un plan de emergencia y recuperacion frente a un corte eléctrico en el que esté
incluido el dispositivo?

Valoracién: 80%. Este plan es vital para conseguir un funcionamiento de emergencia en el
dispositivo.
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Sugerencia: El dispositivo debe estar incluido en un plan de emergencia y recuperacion
frente a un corte eléctrico. De esta forma, en caso de suceder un corte eléctrico, se puede
garantizar un orden que priorice dispositivos esenciales, como puede llegar a ser el caso de
este dispositivo segun las circunstancias.

43 - ¢Existen suministros alternativos, tales como generadores u otros sistemas de
alimentacion, que fueran capaces de proporcionar energia para el uso minimo
indispensable del dispositivo?

Valoracién: 20%. Es importante, pero podria ocurrir que sea necesario adquirir esos
equipos y, se debe equilibrar su importancia con el gasto econdmico.

Sugerencia: Deben existir suministros alternativos, tales como generadores u otros
sistemas de alimentacién, que fueran capaces de proporcionar energia para el uso minimo
indispensable del dispositivo. Asi, en caso de un corte eléctrico, si se requiere por
emergencia el uso del dispositivo, se asegura que no quede inutilizado.

Proteccion frente a incendios

44 - ¢ Existe un estudio del entorno, que incluya las instalaciones, el exterior, otros equipos
y el propio dispositivo, que sefiale cudl es el riesgo de incendio?

Valoracién: 50%. Importante para controlar el riesgo.

Sugerencia: Debe existir un estudio del entorno, que incluya las instalaciones, el exterior,
otros equipos y el propio dispositivo, que sefiale cual es el riesgo de incendio. De esta
forma, y en funcién de la probabilidad de incendio, se podrd disefar el plan de emergencia
teniendo estos factores en cuenta.

45 - ¢ Existen medios de extincion y alarmas de deteccion de humos en el drea en la que se
encuentra el dispositivo?

Valoracién: 30%. Una vez conocido el riesgo, se debe saber como afrontarlo.

Sugerencia: Deben existir medios de extincidn y alarmas de deteccién de humos en el area
en la que se encuentra el dispositivo. En caso de que el incendio ya se haya producido,
tener elementos que alerten del mismo y que sean capaces de apagarlo supone una gran
ventaja para poder salvar dispositivos de gran importancia.

46 - ¢Existen materiales ignifugos que sean capaces de proteger el drea en la que se
encuentra el dispositivo de un incendio producido en un drea contigua?

Valoracién: 20%. Tiene importancia, pero limitada, puede depender de factores
economicos.

Sugerencia: Deben existir materiales ignifugos, como puertas ignifugas, que sean capaces
de proteger el area en la que se encuentra el dispositivo de un incendio producido en un
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area contigua. Asi se evita que, aunque el drea del dispositivo tenga toda la preparacion
interna contra incendios, tampoco se vea afectada por incendios externos.

Proteccion frente inundaciones

47 - éExiste un estudio del entorno en el que se encuentra el dispositivo que analice el riesgo
de inundacion tanto de origen natural como estructural?

Valoracién: 60%. Importante para estudiar el riesgo, de la misma forma que en la categoria
previa.

Sugerencia: Debe existir un estudio del entorno en el que se encuentra el dispositivo que
analice el riesgo de inundacién, tanto de origen natural como estructural. Con ese estudio
se puede recopilar informacién sobre qué areas son mads propensas a qué tipos de
inundaciones, y colocar al dispositivo, en caso de ser posible, en un area del edificio sin alto
riesgo de encharcamiento o de goteras.

48 - éExiste un plan de recuperacion frente a inundaciones en el que se establezca qué
medios pueden ayudar a minimizar o resolver las inundaciones?

Valoracidn: 40%. Muy relevante conocer esa informacién previamente a que suceda la
inundacion.

Sugerencia: Debe existir un plan de recuperacién frente a inundaciones en el que se
establezca qué medios qué medios pueden ayudar a minimizar o resolver las inundaciones,
en caso de producirse. Este plan es importante para conocer si la organizacién cuenta con
medios tales como bombas de achique automatico o bombas portatiles y detallar déonde se
encuentran y cédmo utilizarlas, para agilizar el proceso de emergencia minimizando el
impacto en el dispositivo.

Responsabilidad en el puesto de trabajo

49 - ¢ Existe un documento que refleje las responsabilidades, en el dmbito de seguridad, que
se deben exigir al trabajador que utilice el dispositivo?

Valoracién: 60%. Es imprescindible que el trabajador conozca esa informacién para poder
usar el dispositivo.

Sugerencia: Debe existir un documento que refleje las responsabilidades, en el ambito de
seguridad, que se deben exigir al trabajador que utilice el dispositivo. Este documento es
util a la hora de contrastar la trayectoria laboral del trabajador con las exigencias solicitadas
y marca los minimos para la firma de los acuerdos de confidencialidad.

50 - ¢Existe un procedimiento para informar a todos los trabajadores que utilicen el
dispositivo de sus deberes y obligaciones respecto al uso de datos clinicos, datos personales
y datos confidenciales?
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Valoracién: 40%. Tiene una gran importancia por el hecho de saber gestionar
adecuadamente los datos personales.

Sugerencia: Debe existir un procedimiento para informar a los trabajadores que utilicen el
dispositivo de sus deberes y obligaciones respecto al uso de datos clinicos, datos personales
y datos confidenciales. Estos deberes y obligaciones estadn dirigidos tanto para trabajadores
internos como externos, tanto para el periodo de trabajo como para el posterior, y tienen
vinculadas unas medidas disciplinarias en caso de incumplimiento.

Concienciacion y formacién

51 - (Existe un plan de formacidn y/o concienciacion para el personal que debe utilizar este
dispositivo?

Valoracidn: 50%. Su existencia es importante, aunque no decisiva, ya que los conocimientos
se pueden obtener por otras vias.

Sugerencia: Debe existir un plan de formacidn y/o concienciacién para el personal que deba
utilizar este dispositivo. En este plan de debe definir como hacer un buen uso del mismo y
cudles son sus riesgos asociados.

52 - ¢éSe ejecuta periédicamente el plan de formacion y/o concienciacion para el personal
involucrado en el uso del dispositivo?

Valoracidn: 30%. El plan no solo debe existir, sino que debe aplicarse.

Sugerencia: Debe ejecutarse periédicamente el plan de formacidon y/o concienciacién para
el personal involucrado en el uso del dispositivo. Esto es importante porque es frecuente
que, con el paso del tiempo, el trabajador olvide informaciéon importante que se le
comunico solo inicialmente.

53 - ¢Se actualiza el plan de formacion y/o concienciacion cuando aparecen cambios
relevantes en el dispositivo o en su entorno?

Valoracién: 20%. Es importante, ya que un plan anticuado pierde valor.

Sugerencia: Se debe actualizar el plan de formacién y/o concienciacién cuando aparecen
cambios relevantes en el dispositivo o en su entorno. De esta forma se maximiza la
efectividad del plan de formacién/concienciacion y se evita que pueda quedar obsoleto o
aportar informacion contradictoria que no se ajusta a las cualidades del dispositivo en el
presente.

Bloqueo del dispositivo

54 — iEstd determinado el tiempo de inactividad en el uso del dispositivo que provoca su
bloqueo automadtico y después, si persiste la inactividad, el cierre de sesiones automdtico?
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Valoracién: 35%. El bloqueo automatico es un elemento clave de proteccion.

Sugerencia: Se debe determinar un tiempo de inactividad en el uso del dispositivo que
provoque su bloqueo automatico y después, si persiste la inactividad, el cierre de sesiones
automatico. Con esta medida se minimiza el riesgo de que un tercero aproveche un
momento en el que el trabajador ha dejado el dispositivo desatendido y decida utilizarlo
para fines irresponsables.

55 - ¢Estd el tiempo de inactividad en el uso del dispositivo configurado dentro del mismo
y es inalterable por el trabajador?

Valoracidn: 25%. Es un factor importante el hecho de su inalterabilidad.

Sugerencia: Se debe configurar el tiempo de inactividad en el uso del dispositivo dentro del
propio dispositivo y provocar que sea inalterable por el trabajador. De lo contrario, el
trabajador podria tener la tendencia de extender ese periodo de tiempo por comodidad
para evitar el proceso de autenticarse de nuevo, si bien esta idea aumenta el riesgo para el
dispositivo.

56 - ¢El equipo permanece apagado cuando no se estd utilizando?
Valoracién: 20%. Estar encendido sin usarse hace vulnerable al dispositivo.

Sugerencia: El equipo debe permanecer apagado cuando no se esta utilizando. Aunque
puede resultar incdmodo, asi se asegura que el equipo quede protegido.

57 - éEl equipo permanece siempre conectado a la red o solo cuando hace uso de ella?
Valoracidn: 20%. Mismo motivo que el apartado anterior.

Sugerencia: El equipo debe permanecer desconectado de la red cuando no esté haciendo
uso de ella, para minimizar el riesgo de ataque.

Proteccion del dispositivo

58 - (Estd configurado el dispositivo para que solo se pueda acceder a internet mediante el
uso de la red corporativa?

Valoracién: 40%. Tanto de forma local como remota, no usar la red corporativa
compromete la seguridad del dispositivo.

Sugerencia: El dispositivo debe estar configurado para que solo se pueda acceder a internet
mediante el uso de la red corporativa. Utilizar cualquier otra red alternativa, sobre todo si
es publica, pone en riesgo al dispositivo y ademas no permite a la organizacién mantener
un control del trafico de datos.

59 - ¢Estd vetado el acceso remoto al dispositivo o bien estd disponible con limitacion en la
informacion y los servicios accesibles?
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Valoracién: 25%. Si existe la posibilidad de acceso remoto debe ser siempre en condiciones
limitadas respecto al acceso local, por su mayor vulnerabilidad.

Sugerencia: Debe estar vetado el acceso remoto al dispositivo o bien, si esta disponible,
debe dar acceso a informacién y servicios limitados, solo cuando sean esenciales. El acceso
remoto supone un aumento de riesgo para el dispositivo por lo que, en caso de que sea util
y necesario utilizarlo, debe estar limitado a las tareas imprescindibles.

60 - éExiste un canal de comunicacion y un procedimiento a sequir en caso de que el
trabajador se percate de una incidencia en el dispositivo o descubra su averia, pérdida o
robo?

Valoracién: 15%. Importante para que el trabajador conozca de antemano los pasos a
seguir.

Sugerencia: Debe existir un canal de comunicacién y un procedimiento a seguir en caso de
gue el trabajador se percate de una incidencia en el dispositivo o bien descubra su averia,
pérdida o robo. Agilizar el proceso de comunicacién aumenta las posibilidades de que la
organizacién esté a tiempo de solventar, total o parcialmente, el problema reportado.

61 - ¢El dispositivo estd disefiado estructuralmente de forma que no pueda ser robado o
bien estd protegido mediante llaves o candados cuando no estd en uso?

Valoracidn: 10%. No es el factor principal de ataques, pero debe tenerse en cuenta.

Sugerencia: Dado que el dispositivo no estd disefiado estructuralmente de forma que no
pueda ser robado, debe estar protegido mediante llaves o candados cuando no estd en uso.
De esta forma se busca dificultar su robo, sobre todo cuando hablamos de dispositivos de
pequeno tamafo.

62 - iPermite la configuracion del dispositivo que se extraiga informacion mediante un
soporte extraible?

Valoracién: 5%. Impacto ligero, dentro de una categoria con parametros tan importantes.

Sugerencia: Dado que el dispositivo puede contener datos clinicos o personales, la
configuracidon del mismo no debe permitir que se extraiga informacién mediante un
soporte extraible. De esta forma se limita la posibilidad de que esos datos se extraigan aun
en caso de que una persona no autorizada logre acceder fisicamente al dispositivo.

63 - ¢Se suele utilizar el dispositivo con cdmara y microfono activados aun sin estar
utilizandolos?

Valoracién: 5%. Impacto ligero, dentro de una categoria con parametros tan importantes.

Sugerencia: La camara y el micréfono deben estar siempre desactivados mientras no se
esté haciendo un uso controlado de ellos. En caso de que el sistema haya sido hackeado,
estos dos elementos serian una fuente muy poderosa de informacion para el atacante.
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Proteccion de datos personales

64 - ¢ Existe una politica de proteccion de datos personales aplicable a los datos personales
gestionados por este dispositivo?

Valoracién: 55%. Aspecto imprescindible para los objetivos de este proyecto.

Sugerencia: Debe existir una politica de proteccidn de datos personales aplicable a los datos
personales gestionados por este dispositivo. Los datos personales son el mayor activo a
proteger de un dispositivo loMT y requieren de una politica propia.

65 - (Existe un protocolo que defina con qué periodicidad se deben borrar los datos
personales tanto en el dispositivo como en sus copias de seguridad?

Valoracidn: 25%. El borrado de datos en desuso es clave, ya que multiplica la informacién
potencial a ser robada.

Sugerencia: Debe existir un protocolo que defina con qué periodicidad se deben borrar los
datos personales tanto en el dispositivo como en sus copias de seguridad. De esta forma la
organizacién se asegura de que cualquier ataque no tenga acceso, en ningun caso, a datos
personales antiguos que no deberian estar guardados en el dispositivo.

66 - ¢Se ha nombrado un DPD (Delegado de Proteccion de Datos) cuya labor cubra la
vigilancia de este dispositivo?

Valoracidn: 10%. Esta figura, si se puede conseguir, aumenta notablemente la seguridad de
los datos personales gestionados en el dispositivo.

Sugerencia: Se debe nombrar un DPD (Delegado de Proteccién de Datos) cuya labor cubra
la vigilancia de este dispositivo. La figura del DPD es importante, especialmente en
organizaciones publicas, para mejorar la proteccion de datos personales, ya que se encarga
de asesorar en el cumplimiento de la legislacién al respecto.

67 - éExisten procedimientos internos para identificar incidentes relativos a la vulneracion
de datos personales, facilitar su reporte a la AEPD (Agencia Espafiola de Proteccion de
Datos) y la pertinente comunicacion a las personas afectadas?

Valoracién: 10%. El correcto reporte debe tener importancia pese a ser el ultimo aspecto
de la categoria.

Sugerencia: Deben crearse procedimientos internos para identificar incidentes relativos a
la vulneracion de datos personales, facilitar su reporte a la AEPD (Agencia Espafiola de
Proteccion de Datos) y la pertinente comunicacion a las personas afectadas. De esta forma
se organizan y se agilizan los procesos de comunicacion a las autoridades, lo que facilitara
una resolucion rapida y efectiva.
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Mantenimiento del dispositivo
68 - ¢Se realizan de forma periddica mantenimientos del dispositivo?

Valoracién: 60%. Es un aspecto clave, porque los proveedores suelen solucionar amenazas
con parches y actualizaciones.

Sugerencia: Deben realizarse de forma peridédica mantenimientos del dispositivo, ya sea
por parte del fabricante/proveedor o solicitarlos a la organizacion. Los mantenimientos son
necesarios para comprobar que el dispositivo funciona correctamente y es seguro.

69 - ¢ Existe un procedimiento que determine cudndo ejecutar las nuevas actualizaciones?
Valoracidn: 20%. Es importante para que todos los dispositivos actualicen cuando deben.

Sugerencia: Debe existir un procedimiento que determine cuando ejecutar las nuevas
actualizaciones. De esta forma se podra decidir si probar la actualizacién en un dispositivo
de forma controlada o bien instalarla en todos los dispositivos semejantes para no general
incompatibilidades.

70 - (Existe en el procedimiento un mecanismo para recuperar el estado original en caso de
que una nueva actualizacion genere problemas?

Valoracidn: 20%. Aspecto importante para subsanar errores surgidos con la actualizacidn.

Sugerencia: Debe existir en el procedimiento de actualizaciones del dispositivo un
mecanismo que permita seguir unos pasos que recuperen el estado original o anterior del
dispositivo, en caso de que la nueva actualizacidon genere problemas propios del dispositivo
o de incompatibilidad con otros.
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4 Implementacion y validacion de la solucion propuesta

Para validar el cuestionario del Analisis de Riesgos se ha decidido realizar un programa
sencillo en Java que permita automatizar las respuestas al mismo, la presentacion de
resultados siguiendo los parametros establecidos durante el proyecto y la presentacidn de
un listado de sugerencias con los cambios prioritarios, ordenados, que deberian realizarse
para maximizar la mejora de seguridad del dispositivo.

Este programa se implementard con la codificacién de dos clases Java de tipo JFrame, que
serviran para mostrar en su interfaz grafica dos ventanas: una inicial en la que aparecen las
70 preguntas del cuestionario con sus posibles respuestas “si/no” y otra que emerge al
enviar el cuestionario, en la que se muestra un grafico de barras con la valoracién de cada
uno de los cuatro niveles de seguridad, la seguridad general del dispositivo y la lista de
cambios prioritarios sugeridos para mejorar la seguridad de dicho dispositivo.

Algunas caracteristicas que debe cumplir el programa son las siguientes:

e El nimero de sugerencias de cambios a realizar sera elegido por el usuario en la
primera ventana. Estard limitado de uno a diez, puesto que la idea es que no
aparezca un gran nimero de cambios, ya que el personal médico debe centrarse en
resolverlos de forma ordenada e, idealmente, reevaluar el cuestionario tras realizar
los primeros cambios que aparecen en dicha lista, actualizando las respuestas y
atendiendo a los nuevos resultados y sugerencias.

e Las sugerencias no solo indicaran el cambio que debe realizarse, siempre que sea
posible, sino que, en una labor formativa y de concienciacidn, se explicara el motivo
por el que este cambio es importante para la seguridad de un dispositivo loMT.

e Aquellas sugerencias relacionadas con cuestiones que se hayan respondido
positivamente (que cumplen los criterios de seguridad) no deben aparecer en
ningun caso en la lista de propuesta de cambios.

e La prioridad de un cambio no solo debe depender de manera estatica de la
valoracion otorgada a ese riesgo y a su categoria, sino que debe ser dindmico en
funcién de lo avanzado que esté cada nivel en cuanto a puntuacién: es decir, si un
nivel tiene menos porcentaje de seguridad que el resto, adquieren mayor prioridad
los cambios que se puedan realizar para reducir los riesgos asociados a las
categorias de ese nivel, con el fin de tender a igualar la seguridad de los niveles de
abajo a arriba, y fortalecer el nivel basico de seguridad del dispositivo.
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4.1 Automatizacion del Analisis de Riesgos

En este apartado se explica por qué el programa realizado cumple con los requisitos para
considerarse una herramienta de automatizacién del Andlisis de Riesgos, tal como se
establecio en las restricciones del proyecto, al satisfacer las siguientes condiciones propias
de una automatizacidon [36][37]:

e Reduccion de la intervencién humana: Realizar un Analisis de Riesgos es una tarea
compleja que para cualquier humano requiere de las siguientes acciones:

O Analizar la normativa existente: Esta herramienta evita que el usuario
necesite conocer ni analizar la normativa existente.

0 Identificar los posibles riesgos: Esta herramienta evita que el usuario
necesite conocer qué situaciones suponen, o no, un riesgo, ya que su
intervencion en el cuestionario se limita a responder sin saber si un factor
es positivo o negativo.

0 Definir la probabilidad y gravedad (impacto) de cada riesgo: Esta
herramienta evita que el usuario necesite conocer ni definir qué impacto
supone cada riesgo.

0 Plantear un cuestionario que evalle la presencia de esos riesgos: Esta
herramienta evita que el usuario tenga que crear ningln cuestionario.

0 Transformar las respuestas en unos resultados medibles: Esta herramienta
le ofrece al usuario directamente unos resultados medibles en funcién de
sus respuestas.

0 Analizar qué medidas deben tomarse en funcién de los resultados: Esta
herramienta le ofrece al usuario directamente un listado de medidas,
ordenadas por prioridad, que deben tomarse.

e Andlisis de datos y generacion de resultados: El programa procesa las respuestas
y las convierte en resultados de forma automatica.

e Aportacion de sugerencias variables personalizadas: El programa es capaz de
evaluar los resultados y de reordenar una lista interna de sugerencias, asociadas
a cada riesgo, en funcidn de los resultados obtenidos. De esta forma, el programa
solo ofrece sugerencias de aspectos de seguridad respondidos negativamente
por el usuario y su orden de prioridad varia en funcién de la relacién de valoracién
entre los cuatro niveles de seguridad, haciendo que dos aspectos de seguridad
incumplidos no tengan en cada ejecucion la misma prioridad sobre el otro.

Los beneficios que aporta la automatizacion de una herramienta de Analisis de Riesgos son
los siguientes:
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e Eficiencia: Permite un ahorro de tiempo tanto para el usuario que responde a las
cuestiones como para los evaluadores, cuya participacion se limita a realizar una
configuracion correcta del programa.

e Consistencia: El Andlisis de Riesgos se rige siempre por los mismos criterios, al ser
siempre las mismas preguntas, el mismo mecanismo de evaluacidn y limitarse las
au_n

respuestas a “si” o “no”, sin admitir respuestas intermedias en las que entre en
juego la subjetividad.

e Escalabilidad: La herramienta podria llegar a ser utilizada por numerosos usuarios
al mismo tiempo sin que esto requiera mayor participacién humana.

4.2 Solucion desarrollada

El programa desarrollado estd compuesto por una clase principal, que Unicamente ejecuta
el programa invocando a la clase VentanaCuestionario, y dos clases de tipo JFrame,
VentanaCuestionario y VentanaResultados, donde estdn codificados todos los aspectos
gue deben aparecer en cada una de las dos ventanas.

En los Anexos se adjuntan las partes mas relevantes del cédigo realizado (se omiten las
partes repetitivas o cuyo algoritmo ya estd incluido en el documento escrito).

Para la realizacidn de las pruebas debe tenerse en cuenta que la respuesta “si”, que aparece
por defecto, implica el cumplimiento de los requisitos de seguridad en todas las cuestiones
excepto en las cuestiones: 10, 11, 57, 62 y 63, cuya respuesta que implica el cumplimiento
de los requisitos de seguridad es “no”. Por lo tanto, enviar el cuestionario con las respuestas
gue aparecen por defecto no es la respuesta que permite obtener un nivel de seguridad
del 100%.

JFrame JFrame
Principal VentanaCuestionario VentanaResultados
1 1 - respuestasCuestiones : String[]
- cuestionesComboBox : JComboBox<String>(] 1 1 | -valoresNiveles : double
+ main(String[]) - respuestasCuestiones : String|] - ratios : double
- sugerenciasComboBox : JComboBox<Integer> - valoresCategorias : double

- valores : double(]
& numeroSugerenclas sint
- mapas : Map<String,Double>[]

SubmitBottonListener

s - crearDataset ()
7 + actionPerformed(actionEvent) - calcularValores ()

ActionListener (A~
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4.2.1 Clase VentanaCuestionario

Esta clase de tipo JFrame se encarga de mostrar la ventana con las 70 preguntas del
cuestionario, a las que se podra responder afirmativamente o negativamente.

Tras completar el cuestionario, antes de pulsar en el botén “Enviar”, se podra seleccionar
las sugerencias que se desean ver en la siguiente ventana, una vez el programa haya
analizado las respuestas dadas y los resultados obtenidos.

8+ Cuestionario sobre dispositivo loT médico - u] X
1-¢Existe un método de identificacion para acceder al ? -

2-;Existe un método de identificacion unico, relacionado con la cuenta de usuario de la organizacion, para acceder al dispositivo?

3.zExiste un protocolo para deshabilitar las cuentas de aquelios usuarios que ya no necesiten utilizar el dispositivo?

4-;Existe una contrasefia, que haga de sutenticacion de dobie factor respecto al identificador personal, para utilizar el dispositivo?

5.2 Se limita el nimero de intentos fallados seguidos de acceso?

6.z La contrasefia combina mayisculas, mindsculas y nimeros?

7-¢ Se ha cambiado la contrasedia en los Gitimos 3 meses?

8-¢Existe un registro de accesos al sistemna que ilentifique el usuario que ha iniciado sesion y a qué hora lo ha hecho?

9.;Existe algin mecanismo que avise al trabajador, mediante medios alternativos como SMS o correo electronico, que se ha accedido a un d

10-2Esth permitido realizar un acceso remoto sin conectarse a la red VPN corporativa?

11.;Esta permitido realizar un acceso local a internet mediante red inaldmbrica (Wi-Fi)?

12.;Esta el dispositivo incluido en un inventario especifico de dispositivos loMT?

13-z Se detalia en el inventario donde esta ubicado el dispositivo?

Figura 10: Ventana del cuestionario
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¥4 Cuestionario sobre dispositivo loT médico = [m] X
| Si -
60-¢Existe un canal de comunicacion y un procedimiento a seguir en caso de que el trabajador se percate de una incidencia en el dispositivo)
si
61-¢El dispositivo esta disefiado estructuralmente de forma que no pueda ser robado o bien esta protegido mediante llaves o candados cuan
si
62-;Permite la configuracion del dispositivo que se extraiga informacion mediante un soporte extraible?
si
63-¢ Se suele utilizar el dispositivo con camara y micréfono activados atn sin estar utilizandolos?
si
64-;Existe una politica de proteccion de datos personales aplicable a los datos personales gestionados por este dispositivo?
si
65-¢Existe un protocolo que defina con qué periocidad se deben borrar los datos personales tanto en el dispositivo como en sus copias de s¢
si
66-; Se ha nombrado un DPD (Delegado de Proteccién de Datos) cuya labor cubra la vigilancia de este dispositivo?
si
67-¢Existen procedimientos internos para identificar incid: relativos a la vulneracion de datos personales, facilitar su reporte a la AEPD
si
68-¢ Se realizan de forma peridédica mantenimientos del dispositivo?
si
69-;Existe un procedimiento que determine cuando ejecutar las nuevas actualizaciones?
si
70-¢Existe en el procedimiento un mecani ) para recuperar el estado original en caso de que una nueva actualizacion genere probl 2]
si
FIN DEL CUESTIONARIO. Seleccione cuantas suggrencias de seguridad desea ver en la lista: =
1
Enviar } =
La clase VentanaCuestionario esta codificada de la siguiente forma:
1) Se guarda espacio para las 70 cuestiones en un array de JComboBox formado por
String.
2) Se guarda en un array de String los titulos de las 70 cuestiones.
3) Se configuran las dos respuestas posibles y se afiade al panel el primer array de
JComboBox creado que mostrara las preguntas con sus respuestas desplegables.
4) Se configura la pregunta con el nimero de sugerencias siguiendo el mismo
mecanismo.
5) Se crea el botdn “Enviar” y la barra de scroll, ajustando su velocidad para permitir
una mejor navegacion por el cuestionario.
6) Se configura el ActionListener para cerrar esta ventana al pulsar el botén “Enviar” y

abrir la nueva ventana con los resultados, perteneciente a la clase
VentanaResultados, a la que se le pasard un String de 70 posiciones con las
respuestas al cuestionario y un Integer con el nimero de sugerencias.
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4.2.2

Clase VentanaResultados

Esta clase, también de tipo JFrame, se encarga de mostrar la ventana con los resultados y
con la lista de sugerencias, ordenadas de forma prioritaria, que deberian tomarse para
mejorar la seguridad del dispositivo.

Esta clase esta codificada siguiendo los siguientes pasos:

1)

2)

3)

4)

5)

6)

7)

Se crea un mapa de 70 posiciones, donde el elemento key sera la sugerencia
asociada y el elemento value sera el valor potencial que puede tener requisito de
seguridad.

En un array de valores, se afiade cada una de las puntuaciones potenciales que
puede tener cada requisito de seguridad, en base a la multiplicacion del valor de la
cuestién por el valor de su categoria, con los parametros calculados en este
documento.

En los casos en los que la respuesta a una cuestién sea insatisfactoria en términos
de seguridad, se guarda en su mapa correspondiente la sugerencia asociada y su
valor potencial. Posteriormente, se inicializa el valor a 0, para realizar
posteriormente los calculos de resultados sabiendo que esta cuestiéon no cumple
con los requisitos de seguridad y, por tanto, no aporta valor a la puntuacion final.

Se analizan las puntuaciones de los cuatro niveles y se crea un calculo que establece
un ratio entre las puntuaciones de cada nivel respecto al nivel mas alto, de forma
gue exista un factor multiplicador para aumentar la prioridad de las sugerencias de
seguridad correspondientes a los niveles con puntuaciones de seguridad mas bajas.

Se realiza una comparacién de los value guardados en los mapas, incluyendo el
factor multiplicatorio para los niveles con puntuaciones mas bajas, para ordenar en
funcién de su prioridad la lista de sugerencias, para las cuales se mostrara el
elemento key asociado a dicho valor del mapa.

Se crea el grafico de resultados, editando algunos pardmetros como el degradado
del color de la barra de cada nivel en funcién de su puntuacidn.

Se aflade al panel la puntuacién global, calculada en base a los parametros del
proyecto (aclaracioén: la puntuacién global no es la media de los niveles) y la lista
ordenada con las sugerencias de cambios de seguridad prioritarios.

Mas adelante, en el apartado donde se realizan pruebas para comprobar el correcto
funcionamiento del programa, se aportan imagenes de la informacién que aparece en esta
ventana.
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4.3 Pruebas realizadas para comprobar el correcto funcionamiento del
programa

Para comprobar el correcto funcionamiento del programa, se han realizado una serie de
pruebas basicas, simulando los dos casos extremos y simulando un caso aleatorio, al que
se le realizan una serie de modificaciones para comprobar el funcionamiento correcto del
orden de las sugerencias en funcién de su prioridad.

e Prueba con todos los parametros de seguridad correctos: Se espera un 100% de
seguridad en cada nivel y en el nivel de seguridad total. No deberia aparecer
ninguna sugerencia de cambios.

&2 Grafico de Barras = O X

Valoracion de la seguridad del dispositivo IoT médico
100 4

Puntuacion (%0)
(%))
o

Control de Acceso Proteccion Deteccion y Respuesta Recuperacion

Nivel

Puntuacion total de seguridad: 100%
1- No hay sugerencias

Figura 12: Prueba con nivel maximo de seguridad

* Prueba con todos los parametros de seguridad incorrectos: Se espera un 0% de
seguridad en cada nivel y en el nivel de seguridad total. El orden de las sugerencias
de cambios deberia coincidir con aquellas cuestiones y categorias de seguridad a las
gue mayor valoracién se les ha dado.
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¥y Grafico de Barras = O

Valoracion de la seguridad del dispositivo IoT médico
100

80

60

40

Puntuacion (%o)

Control de Acceso Proteccion Deteccidon y Respuesta Recuperacion

Nivel

Puntuacion total de seguridad: 0%
1- Debe existir un documento que refleje las responsabilidades, en el mbito de sequridad, que se deben exigir al trabajador que utilice el
dispositivo. Este documento es (til a 1a hora de contrastar |a trayectoria laboral del trabajador con las exigencias solicitadas y marca los
minimos para la firma de los acuerdos de confidencialidad.

2- El dispositivo debe estar incluido en un plan de emergencia y recuperacion frente a un corte eléctrico. De esta forma, en caso de suceder ur
corte eléctrico, se puede garantizar un orden que priorice dispositivos esenciales, como puede llegar a ser el caso de este dispositivo segun
|las circunstancias.

3- Debe incluirse el dispositivo en el Plan de Continuidad de la organizacién, facilitando ademas dénde se encuentran las copias de
seguridad y qué dispositivos alternativos podrian utilizarse en caso de inutilizarse este.

4- Debe existir una politica de proteccion de datos personales aplicable a los datos personales gestionados por este dispositivo. Los datos
personales son el mayor activo a proteger de un dispositivo 1oMT y requieren de una politica propia.

5- Debe existir un procedimiento para informar a los trabajadores que utilicen el dispositivo de sus deberes y obligaciones respecto al uso de
datos clinicos, datos personales y datos confidenciales. Estos deberes y obligaciones estan dirigidos tanto para trabajadores internos como
externos, tanto para el periodo de trabajo como para el posterior, y tienen vinculadas unas medidas disciplinarias en caso de incumplimiento.

Como se puede observar, la primera instruccién corresponde con la pregunta 49.
Comprobando el documento observamos cémo esa cuestidon es la mas valiosa de su
categoria, con un 60%, y al mismo tiempo su categoria es de las mas valiosas. En el caso de
otras categorias de valor similar o mas alto, observamos cémo ninguna tiene una cuestion
gue alcance ese 60% de nivel, lo cual hace que esta cuestion se convierta en la més valiosa
del Andlisis de Riesgos.

* Prueba de cambio dinamico de prioridades: Para esta prueba se hace una
respuesta aleatoria al cuestionario, obteniendo el siguiente resultado y las
siguientes sugerencias:
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g8 Grafico de Barras - m} X

Valoracion de la seguridad del dispositivo IoT médico
100

80

60

40

Puntuacion (%)

Control de Acceso Proteccion Deteccion y Respuesta Recuperacion
Nivel

Puntuacion total de seguridad: 90,77%
1- Debe incluirse en el documento de reporte de incidentes el historial de incidentes, incluyendo su tipologia, |a fecha en la que ocurrid y 1a
recopilacion de evidencias de los incidentes pasados. De esta forma, sabiendo el tipo de incidente, su frecuencia y qué evidencias se
recolectaron, el trabajador puede familiarizarse con incidentes reiterados y estar mejor preparado para detectarlo y reportario.

12- Debe exisitir un inventario que determine quién esta autorizado a acceder al drea en la que se encuentra el dispositivo. Con este documento
se pueden gestionar los accesos de forma mas eficiente y automatica.

13- Debe ponerse en marcha un mecanismo que notifique a cada trabajador, en tiempo real, de sus accesos a un dispositivo. De esta forma, el
trabajador podra alertar cuando se le notifique de un acceso con su identidad que él no ha realizado.

i4- Se debe configurar el tiempo de inactividad en el uso del dispositivo dentro del propio dispositivo y provocar que sea inalterable por el
trabajador. De lo contrario, el trabajador podria tener la tendencia de extender ese periodo de tiempo por comodidad para evitar el proceso de
autenticarse de nuevo, si bien esta idea aumenta el riesgo para el dispositivo.

5- Debe existir un procedimiento que determine cudndo ejecutar las nuevas actualizaciones. De esta forma se podra decidir si probar la
actualizacion en un dispositivo de forma controlada o bien instalarla en todos los dispositivos semejantes para no general incompatibilidades.

Figura 14: Prueba aleatoria de seguridad

La prueba aleatoria se ha realizado incumpliendo los requisitos de las cuestiones: 9, 19, 28,
32,45,52,55y 69, lo que supone dos por nivel.

Como podemos observar, la sugerencia nimero 1 hace referencia a la cuestion 19
(perteneciente al nivel de Deteccidn y Respuesta), la sugerencia numero 2 hace referencia
a la cuestion 32 (perteneciente al nivel de Control de Acceso) y la sugerencia nimero 3
hace referencia a la cuestion numero 9 (también del nivel de Control de Acceso). Ahora, lo
gue se pretende es rebajar el nivel de Control de Acceso y comprobar si, tal como se espera,
las sugerencias asociadas a las cuestiones nimero 32 y 9 adelantan en prioridad a la
sugerencia asociada a la cuestidn 19, al multiplicarse su prioridad debido a la deficiencia de
seguridad que tendra el nivel al que pertenecen (Control de Acceso).

Para ello, se repiten las respuestas anteriores y ademas se incluye el incumplimiento de
seguridad de cuatro cuestiones mads pertenecientes al nivel de Control de Acceso: 4, 8, 31
y 35.
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Puntuacion total de seguridad: 76,94%
1- El dispositivo debe encontrarse en un drea delimitada, ya sea una sala o un armario, que tenga las condiciones fisicas para poder
establecer un control de acceso. Tener el dispositivo en un drea delimitada permite gestionar mejor su vigilancia.

12- Debe establecerse un registro que identifique qué usuario accede al dispositivo y a qué hora lo hace, ya sea en el propio dispositivo o bien
guardandose en una base de datos de la organizacion. De esta forma se consigue tener informacién para investigar incidentes que hayan
podide suceder en el pasado.

3- Se debe afiadir una contrasefia al dispositive que haga de doble factor de autenticacién. De esta manera se protege el dispositivo en caso
de que las credenciales de identificacion de un trabajador hayan sido robadas o filtradas.

l4- Debe exisitir un inventario que determine quién esta autorizado a acceder al area en la que se encuentra el dispositivo. Con este documento
se pueden gestionar los accesos de forma més eficiente y automaética.

5- Debe ponerse en marcha un mecanismo que notifique a cada trabajador, en tiempo real, de sus accesos a un dispositivo. De esta forma, el
trabajador podra alertar cuando se le notifique de un acceso con su identidad que €l no ha realizado.

6- Debe incluirse en el documento de reporte de incidentes el historial de incidentes, incluyendo su tipologia, 1a fecha en la que ocurrié y la
recopilacién de evidencias de los incidentes pasados. De esta forma, sabiendo el tipo de incidente, su frecuencia y qué evidencias se
recolectaron, el trabajador puede familiarizarse con incidentes reiterados y estar mejor preparado para detectarlo y reportarlo.

Figura 15: Comprobacion prueba aleatoria

Como se puede observar, aunque con los nuevos incumplimientos de seguridad han
entrado en el top3 tres nuevas sugerencias (todas del Control de Acceso), también
podemos observar como, efectivamente, las anteriores sugerencias 2 y 3 ahora se sitdan
en los puestos 4 y 5 mientras que, por otro lado, la anterior sugerencia nimero 1 ahora se
sitla en el puesto 6, detras de estas dos sugerencias que ahora adquieren mayor prioridad.

Esta prueba también sirve para comprobar como, habiendo doce cuestiones que no
satisfacen los requisitos de seguridad, y siendo solo seis de ellas del nivel de Control de
Acceso, cinco de las seis sugerencias prioritarias de mejora de seguridad instan a cambiar
parametros relativos al Control de Acceso, al estar la valoracién de este nivel muy por
debajo del resto.
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4.4 Comparativa de resultados del Analisis de Riesgos con una solucién
existente

En este apartado se comprobarad la precision del calculo de resultados realizada durante el
Andlisis de Riesgos. Para ello, se utilizara el programa creado para realizar una evaluacion
real de un dispositivo loMT, por parte de un técnico sanitario, y se comparardn los
resultados respecto a los obtenidos previamente en un Analisis de Riesgos realizado por un
equipo de expertos en ciberseguridad, de la empresa espafola Cipherbit, al mismo
dispositivo, siguiendo una evaluacion mediante niveles de madurez basada en el marco
normativo del Esquema Nacional de Seguridad.

Debido a los acuerdos de confidencialidad, los datos que se pueden aportar sobre el
dispositivo son exclusivamente los siguientes:

e Esun dispositivo IoMT utilizado para tratamiento de dialisis.

e El dispositivo pertenece a un hospital espanol y se usa diariamente.

4.4.1 Analisis de Riesgos realizado por expertos en ciberseguridad

En este apartado se presentaran los detalles del Andlisis de Riesgos realizado previamente
por un equipo de expertos en ciberseguridad al dispositivo loMT que se evaluard utilizando
la herramienta creada.

Este Andlisis de Riesgos consiste en realizar un estudio exhaustivo de cada control del
Esquema Nacional de Seguridad, otorgando un nivel de madurez (LO-L1-L2-L3-L4-L5) a cada
cddigo de cada control (subcontrol), afiadiendo resultados de posibles evidencias vy
hallazgos, una valoracidon de cumplimiento de los refuerzos y las novedades legales.

A continuacién, se muestra un ejemplo de cdmo se muestra la evaluacion de cada control:

[op.acc.3] Segregacion de funciones y tareas

=TT CUMPLE w

El sistema de control de acceso se organizard de forma que se exija la concurrencia de dos o mas personas para realizar tareas

REQUISITOS

criticas, anulando la posibilidad de que un solo individuo autorizado pueda abusar de sus derechos para cometer alguna accién
ilicita o no autorizada.

Madurez Codigo Descripcion

Siempre que sea posible, las capacidades de desarrollo y operacién no recaeran en la

L3 [op.acc.3.1] misma persona.

. Siempre que sea posible, las personas que autorizan y controlan el uso serdn

L3 [op.acc.3.2) o

distintas.
EVIDENCIA
< > = Neigd org4 | op.pli op.pl.2 op.pl.3 oppld oppl5 op.accit opacc2 = opacc3 [op; e+
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Implantado | REFUERZO Codigo Descripcion

Siempre que sea posible, la misma persona no aunara funciones de configuracion

R1 [op.acc.3.r1.1] SEa P i Z i
mantenimiento del sistema.
La misma persona no puede aunar funciones de auditoria o supervisién con cualquier

R1 [op.acc.3.r1.2] p P P 4
otra funcién.
Existirdn cuentas con privilegios de auditoria estrictamente controladas

O R2 [op.acc.3.r2.1] p g y

personalizadas.

El acceso a la informacion de seguridad del sistema estara permitido Gnicamente a
O R3 [op.acc.3.r3.1] [los administradores de seguridad/sistema autorizados, utilizando los mecanismos de
acceso imprescindibles (consola, interfaz web, acceso remoto, etc.).

NOVEDADES
La ley 2022 agrega el refuerzo R1 para Sistemas categorizados como ALTO para crear una segregacion de funciones mas rigurosa.
La existencia de cuentas de auditoria contemplado en la ley anterior para Sistemas de Informacidn categorizados como MEDIO o
ALTO pasa a ser un refuerzo no imprescindible para el cumplimiento.

Se afiade el refuerzo R2, no necesario para el cumplimiento, para limitar el acceso de la informacién de seguridad Gnicamente a
los administradores de seguridad/sistema autorizados.

< > = org3 org4 | oppll  oppl2 |oppl3 | oppld | oppl5 | opacci opacc2 | opacc.3 lop; -+

Por politicas internas y acuerdos con el cliente, en este caso los niveles de madurez L3 y
superiores implican el cumplimiento de los requisitos necesarios, y los niveles de madurez
L2 e inferiores implican que no se cumplen los requisitos previstos.

Aun asi, para comparar este Analisis de Riesgos con el realizado en este proyecto, se tomara
como referencia el estado general del control, definido como CUMPLE o NO CUMPLE, ya
gue es el que utiliza este andlisis para realizar la evaluacién definitiva del dispositivo.

Para ello, se muestra la valoracion final (columna ESTADO a la izquierda del documento) de
cada uno de los controles:

CATEGORIA POR DIMENSION DEL SISTEMA

Marco organizativo

Politica de seguridad
Normativa de seguridad
Procedimientos de seguridad
Proceso de autorizacion
Marco operacional
op.pl Planificacion
CUMPLE op.pl1  [Andlisis de riesgos DICAT MEDIO +R1
NO CUMPLE op.pl.2 Arquitectura de Seguridad DICAT MEDIO +R1
NO CUMPLE op.pl.3 Adquisicién de nuevos componentes DICAT | MEDIO aplica
CUMPLE op.pl4 Dimensionamiento/gestion de la capacidad D____ aplica
CUMPLE op.pl.5 Componentes certificados DICAT MEDIO aplica
op.acc Control de acceso
CUMPLE opacc 1 |identificacion ___AT aplica
CUMPLE op.acc.2 [Requisitos de acceso _ICAT MEDIO aplica
CUMPLE op.acc3 |Segregacién de funciones y tareas _ICAT MEDIO aplica
CUMPLE op.acc4d |Proceso de gestion de derechos de acceso _ICAT | MEDIO | aplica
NO CUMPLE op.acc5 |Mecanismo de autenticacion (usuarios externos) _ICAT MEDIO +[R20R3 0 R4] + RS
NO CUMPLE op.acc 6 |Mecanismo de autenticacion (usuarios de la organizacion) _ICAT MEDIO +[R10R20R3 0R4] +R5 +R8 + R9

> Controles org.1 org.2  org3 org4 | oppll oppl2 | oppl3 oppld loppl5 =~ + : <SS
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Explotacion
CUMPLE 5 Inventario de activos DICAT aplica
CUMPLE Configuracion de seguridad DICAT aplica
Gestion de Ia configuracion de seguridad DICAT +R1
Mantenimiento y actualizaciones de seguridad DICAT +R1
Gestion de cambios DICAT aplica
Proteccion frente a codigo dafiino DICAT “R1 +R2
Gestion de incidentes DICAT R1 +R2
. Registro de 13 actividad — ) aplica
CUMPLE Registro de la gestion de incidentes DICAT aplica
Proteccion de claves criptograficas DICAT +R1
externos
Contratacion y acuerdos de nivel de servicio DICAT aplica
Gestion diaria DICAT aplica
Proteccion de la cadena de suministro DICAT n.a.
Interconexion de sistemas DICAT aplica
Servicios en la nube
Proteccion de servicios en la nube DICAT +R1
Continuidad del servicio
Analisis de impacto n.a.
Plan de continuidad n.a.
Pruebas periédicas n.a.
Medios alternativos n.a.
Monitorizacion del sistema
- : B < ey

nicAT

< > " Controlasj - org.1 org.2 org.3

Figura 19: Valoracion final (1)

Monitorizacion del sistema
Deteccion de intrusién DICAT

Sistema de métricas.
Vigilancia
Medidas de proteccion

ion de las il i eil wras
if.1 Areas separadas y con control de acceso DICAT

mp.if 2 Identificacion de las personas DICAT
mpif3  |Acondici iento de los locales DICAT
4 [Energia eléctrica

Proteccién frente a incendios

CUMPLE Proteccién frente a inundaciones
CUMPLE mp. Registro de entrada y salida de equipamiento DICAT
mp.per Gestion del personal

Caracterizacion del puesto de trabajo DICAT

Deberes y obligaciones DICAT
mp.per3 |Concienciacién DICAT
mp.perd |Formacién DICAT
mp.eq Proteccion de los equipos
mpeg ] [Puesto de trabajo despejado DICAT
mpea? |Bloqueo de puesto de trabajo ___A_
mp.eg.3 [proteccién de dispositivos portatiles DICAT
mp.ead |Otros dispositivos conectados a la red e
mp.com _|Pi ion de las i

> _Controles - org.1 org2 org3

mp.com__|Pr i6n de las

mp.com.1 [Perimetro seguro aplica
mp.com.2 |Proteccién de la il
MD.COM.3 |Proteccion de la integridad y de Ia autenticidad aplica

mp.com.4 ion de flujos dei in en Iz red +[R10R2 0 R3]
mp.si Proteccién de los soportes de informaciéon

mp.si.1 Marcado de soportes aplica
mpsi2 Criptografia aplica
mp.si.3  |custodia aplica
mp.sid4  [Transporte aplica
mp.si.5  |Borradoy destruccién A1

mp.sw Pr ién de las
mp.swW.1 [Desarrollode aplicaciones

+R1 +R2 +R3 +R4

mp.sw.2 i6n y puesta en servicio +R1
mp.info | Proteccion de la informacién

mp.info.1 [Datos personales aplica
mp.info.2 |calificacién de Ia informacién aplica
mp.info.3 |Firma electrénica aplica
mp.info.4 |sellos de tiempo n.a.
mp.info.5 |Limpieza de documentos aplica
mp.info.6 |Copias de seguridad aplica
mp.s Proteccion de los servicios

mp.5.1  |Proteccién del correo electrénico aplica
mps.2  |Proteccién de serviciosy aplicaciones web +[R10 R2]
mp.5.3  |Proteccién de Ia navegacién web aplica
Mp.S.4  |Proteccién frente a denegacion de servicio n.a.

< > Controles - org.l org2 @ org3 org4d Qp.pf2

Figura 21: Valoracion final (1V)

Pagina 93 de 124



Mecanismo de validacion de los resultados del Andlisis de Riesgos de un dispositivo loT médico

El ultimo elemento que servird de comparativa de este documento es el grafico de
resultados finales, que se muestra a continuacion:

MEDIDAS QUE SE CUMPLEN Nivel de las medidas por categoria

0

CUMPLE NOCUMPLE mna. Ena. BAIO WMEDIO ALTO

> Graficos  org1  org2 org3 org4 |oppll [oppl2 | [oppl3| [oppld [oppls - 4+ i ¢ co—

Como se puede observar en el grafico de la izquierda, para la comparacién futura con la
herramienta creada en este proyecto, se cumplen los requisitos de 55 de los 73 controles
del ENS, siendo 10 de los 18 restantes incumplidos y los otros 8 no analizados y evaluados
como “no aplica”, lo que significa que, debido a la categoria por dimensidn del sistema
establecida, no son de necesario cumplimiento.

En el gréfico de la derecha se muestra el resumen del nivel de categoria del sistema, que
refleja que 16 de los 73 controles presentan un nivel de categoria bajo (el nivel de categoria
seflala la exigencia que tendran los requisitos de seguridad, no se debe asociar
necesariamente con un nivel de seguridad bajo, sino con unas exigencias de seguridad mas
bajas a la hora de evaluar el dispositivo) y la mayoria, 57 de los 73 controles, presentan un
nivel de categoria medio. El hecho de que predominen las exigencias de nivel medio,
tendiendo a bajo, se alinea con las exigencias basicas de seguridad que tiene el Andlisis de
Riesgos de la herramienta creada en este proyecto.

4.4.2 Analisis de Riesgos realizado con la herramienta creada

Para comprobar el correcto funcionamiento del Andlisis de Riesgos creado, se propone
completar el cuestionario por parte del equipo técnico sanitario que trabaja con el
dispositivo 1o0MT y comparar los resultados con el Analisis de Riesgos previo estudiado
anteriormente.

El resultado del cuestionario reflejé6 que se cumplian los requisitos de 59 de las 70
categorias, siendo los 11 incumplidos los pertenecientes a las siguientes cuestiones:

4: ¢Existe una contrasefia, que haga de autenticacion de doble factor respecto al
identificador personal, para utilizar el dispositivo?

5: ¢Se limita el numero de intentos fallados seqguidos de acceso?
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7: éSe ha cambiado la contraseia en los ultimos 3 meses?
24: ¢Estd el dispositivo incluido en el Plan de Continuidad de la organizacion?

25: ¢Existen copias seguridad en la nube, o en otros dispositivos fisicos, del contenido de
este dispositivo y estdn indicadas en el Plan de Continuidad?

26: (Esta establecido en el Plan de Continuidad qué dispositivos alternativos podrian
sustituir la labor de este dispositivo?

27: éSe realizan pruebas periddicas de continuidad con el dispositivo para evaluar el
impacto en caso de inutilizacion o borrado de datos?

29: ¢Se realizan periddicamente pruebas de utilizacion de medios alternativos para suplir la
labor del dispositivo en caso de inutilizacion?

30: éExiste un informe en el que se analicen los resultados de las pruebas periddicas de
continuidad?

54 — (Estd determinado el tiempo de inactividad en el uso del dispositivo que provoca su
bloqueo automdtico y después, si persiste la inactividad, el cierre de sesiones automdtico?

55 - (Estd el tiempo de inactividad en el uso del dispositivo configurado dentro del mismo
y es inalterable por el trabajador?

Al introducir los datos recibidos en la herramienta, los resultados fueron los siguientes:

24 Grafico de Barras - ] X

Valoracion de la seguridad del dispositivo IoT médico

100

80

60

40

Puntuacion (%0)

Control de Acceso Proteccion Deteccion y Respuesta Recuperacion
Nivel

Puntuacion total de seguridad: 81,35%
1- Debe incluirse el dispositivo en el Plan de Continuidad de la organizacion, facilitando ademas dénde se encuentran las copias de
seguridad y qué dispositivos alternativos podrian utilizarse en caso de inutilizarse este.

2- Deben crearse copias de seguridad periédicas en la nube, o en su defecto almacenarlas en otros dispositivos fisicos, del contenido de este
dispositivo e indicarse en el Plan de Continuidad su localizacidn. De esta forma se podran recuperar los datos en caso de castastrofe.

3- Se deben realizar pruebas periddicas de continuidad con el dispositivo, tales como pruebas de recuperacion de las copias de seguridad y
pruebas de utilizacién de medios alternativos para suplir Ia labor del dispositivo actual, para simular una situacién de catdstrofe en la que el
dispositivo quedase inutilizado o su informacidn fuese borrada. Es necesario documentar los resultados de estas pruebas en un informe que
los analice.

l4- Debe establecerse qué dispositivos alternativos podrian sustituir 1a labor de este dispositivo actual, en caso de inutilizacion, y afiadirlo al
Plan de Continuidad.

5- Se debe determinar un tiempo de inactividad en el uso del dispositivo que provoque su blogqueo automatico y después, si persiste la
inactividad, el cierre de sesiones automatico. Con esta medida se minimiza el riesgo de que un tercero aproveche un momento en el que el
trabajador ha dejado el dispositivo desatendido y decida utilizarlo para fines iresponsables.

Figura 23: Resultados del Andlisis de Riesgos propio
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4.4.3 Conclusiones de la comparativa de resultados

Como se puede observar, la puntuacion de seguridad calculada por la herramienta (81.35%)
se muestra en sintonia con el resultado calculado en el Andlisis de Riesgos hecho por los
expertos en ciberseguridad, en el que el porcentaje de controles del ENS cumplidos era del
75%, si contamos los controles que “no aplican” como incumplidos (55 cumplidos de 73), o
del 84%, si obviamos en el calculo los controles que “no aplican” (55 cumplidos de 65).

Teniendo en cuenta las siguientes consideraciones:

e Hay controles en el Andlisis de Riesgos realizado por los expertos que no se
contemplan en la herramienta creada, por la naturaleza del proyecto y sus
objetivos.

e Hay requisitos en la herramienta creada que, por su importancia, se repiten en
varias cuestiones, se evallan con mayor peso o sus exigencias estan mas detalladas.

e Todos los controles que “no aplican” en el primer Analisis de Riesgos son tenidos en
cuenta en la herramienta creada, ya que sus exigencias estdn especificamente
adaptadas a los dispositivos loMT.

Con estas consideraciones, que hacen que cada uno de los dos Analisis de Riesgos tenga
una naturaleza distinta, se puede deducir que el resultado comparativo obtenido es
satisfactorio y que ayuda a validar la efectividad de la herramienta creada en este proyecto,
teniendo en cuenta que, a pesar de todas las diferencias mencionadas que existen en la
evaluacioén, los porcentajes de cumplimiento de los requisitos basicos apuntan en la misma
linea.
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5 Presupuesto

En este apartado se desglosa el presupuesto utilizado para la realizacion del proyecto, tanto
a nivel de recursos técnicos como humanos:

5.1 Costes de equipo y software

El proyecto se ha realizado utilizando un ordenador portatil personal, con sistema
operativo Windows 10 Home, generando un coste aproximado de 600%€.

Ademas, se ha utilizado el software de Eclipse para la realizacién del programa en Java que
muestra la interfaz grafica con los resultados del Andlisis de Riesgos.

Recurso Descripcion Coste

Equipo personal con sistema

operativo Windows 10 Home
Entorno de desarrollo

Eclipse . ., 0€
integrado para programacion

Ordenador portatil 600€

5.2 Costes de recursos humanos

El coste de los recursos humanos del proyecto se corresponde con el salario de un
trabajador junior de ciberseguridad, con la titulacién de Grado en Ingenieria Telematica,
durante las 310 horas de trabajo invertidas.

Dado que este salario oscila entre los 23.000€ y los 27.000€ brutos anuales, a razén de 40
horas semanales, se puede estimar que el coste para un trabajo de 310 horas seria de
aproximadamente 3.725€.

Recurso Descripcion Coste
Salario bruto medio para un

Salario trabajador trabajador junior de 3725¢€
ciberseguridad durante 310h

5.3 Coste total

A continuacion, se resume el coste total demandado:

Coste de equipo y software 600€
Coste de recursos humanos 3725€
Coste total 4325€
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6 Impacto del proyecto

En este apartado se analizard el impacto, en diversas dreas, que puede suponer la
utilizacion de la herramienta creada en este proyecto.

6.1 Identificacion de impactos y aspectos éticos, sociales y ambientales

En primer lugar, se define el escenario de andlisis:

Sector tecnoldgico Ciberseguridad/salud
Ambito organizativo/estratégico Desarrollo de un producto
Ciclo de vida Fase de disefo (proyecto universitario)

De forma prioritaria, zonas de bajos recursos

Contexto L. g . .
econdémicos y geograficamente incomunicadas

Empresas y organizaciones de la salud, tanto

Grupos de interés e .
publicas como privadas

En segundo lugar, se exponen los impactos, positivos y negativos que se deben tener en
cuenta en uso de esta herramienta:

e Aspectos éticos y legales:

0 Propiedad intelectual: Se debe respetar el derecho de propiedad intelectual
del Analisis de Riesgos creado para el proyecto y la herramienta que
representa la interfaz grafica con los resultados del mismo.

0 Gestidn de datos personales: El proyecto resalta en todo momento, y asi se
refleja en las ponderaciones de seguridad, la necesidad de proteger los
datos personales que suponen los datos clinicos de los pacientes que utilizan
los dispositivos evaluados.

0 Filtracion de resultados: El personal que trabaje con el dispositivo debe
tener en cuenta que publicar o filtrar los resultados de la situacion de
seguridad de un dispositivo puede facilitar que se conozca una brecha de
seguridad concreta del mismo e incentivar un ataque organizado.

e Aspectos sociales:

O Mejora de la seguridad basica: Este proyecto tiene como objetivo ser
utilizado por organizaciones en la fase inicial de mejora de seguridad de sus
productos, contribuyendo a alcanzar unos minimos de seguridad basicos.

O Ahorro de costes: Esta herramienta gratuita supondria una gran
oportunidad de negocio para organizaciones de zonas subdesarrolladas o
con dificultades econdmicas, que no pueden permitirse la contratacién de
un servicio de consultoria de ciberseguridad.

0 Labor formativa: El proyecto contribuye, ademas de a mejorar la seguridad
de los dispositivos, a la labor formativa del personal técnico sanitario que
gestiona el dispositivo y, no necesariamente, tiene conocimientos en

Pagina 99 de 124



Mecanismo de validacion de los resultados del Andlisis de Riesgos de un dispositivo loT médico

(0]

ciberseguridad. Por ello todas las sugerencias de seguridad se explican
razonadamente y en un lenguaje basico de ciberseguridad.

Alcance geografico: Es comun que en muchas zonas incomunicadas tengan
dispositivos loMT cedidos por otra organizacién una vez deja de utilizarlos,
muchas veces obsoletos. Sin embargo, su situacidon geografica impide que
un experto en seguridad o un trabajador del proveedor acudan
presencialmente a evaluarlos, por los que no les dan uso o les dan un uso
incorrecto. Esta herramienta interactiva tiene el propdsito de que el propio
personal técnico sanitario pueda hacer un uso seguro del dispositivo tras
completar el Analisis de Riesgos y realizar las mejoras de seguridad
sugeridas.

e Aspectos ambientales:

(0}

6.2

Consumo de energia: La mejora de la seguridad en dispositivos que
consumen energia supondria una mayor utilizacién de estos dispositivos vy,
en consecuencia, un mayor uso energético. Por ello, se debe tener en cuenta
gue ese uso de energia se haga de manera eficiente. El proyecto, por una
razon de seguridad y también de eficiencia, contempla el apagado y bloqueo
de los dispositivos que no se estan utilizando como un aspecto positivo que
se busca conseguir.

Implicaciones éticas, sociales y ambientales

A continuacién, se detallan los aspectos mas relevantes que pueden suponer implicaciones
negativas a tener en cuenta, si no se gestionan de forma correcta:

Aspectos Normativas, leyes,
mas Descripcion Grupos/Sectores | estandares, Posibilidades
relevantes afectados codigos éticos de evaluacion
e Reglamento Monitorizacién
General de | del uso de
Proteccion de | datos
Datos (RGPD). | personales,
e Ley Orgénica de | revision
Es necesario proteger Proteccidn de | periddica del
los datos personales Clientes Datos tratamiento
Gestion de | que suponen los datos (pacientes Personales vy | correcto de los
datos clinicos de los pacientes | médicos) de la garantia de los | datos clinicos,
personales | que utilizan los organizacién derechos asi como
dispositivos evaluados. sanitaria digitales revisiones del
(LOPDGDD). borrado de los
e ley 41/2002, | mismos
regula aspectos | cuando la
del manejo de | normativa asi
informacién lo exija.

clinica.
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El personal que trabaje
con el dispositivo debe
tener en cuenta que
publicar o filtrar los
resultados de la

La organizacién

Ley de Secretos
Empresariales
(LSE).

Ley de Servicios
de la Sociedad

Concienciacién
a los nuevos
trabajadores

de la
herramienta,

Filtracién ) -, i sanitaria, su de la | explicando las
situacion de seguridad . .,
de . . prestigio y su Informacion y graves
de un dispositivo puede ) .
resultados . balance del Comercio | consecuencias
facilitar que se conozca . .
econdmico Electrdnico de una
una brecha de . .,
. (LSSI). filtracion de
seguridad concreta del
. . . Acuerdos de | resultados.
mismo e incentivar un i .
. Confidencialida
ataque organizado.
d (NDA).
La mejora de |Ia Directiva de Informes
seguridad en Eficiencia periddicos de
dispositivos que Energética consumo
consumen energia (2012/27/UE). energético,
supondria una mayor Reglamento de haciendo
utilizacién de estos . Etiquetado énfasis en
Consumo . " Sociedad, de L , ,
enereético dispositivos Y, en forma general Energético cuando éste se
& consecuencia, un mayor 8 (2017/1369/UE produce sin
uso energético. Por ello, ). que el
se debe tener en cuenta Plan de Accién | dispositivo se
que ese uso de energia de Ahorro vy esté
se haga de manera Eficiencia utilizando.
eficiente. Energética.

6.3 Objetivos de Desarrollo Sostenible

En relacidn a los Objetivos de Desarrollo Sostenible de la ONU, se espera que este proyecto
aporte valor de forma positiva a los siguientes:
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Figura 24: Objetivos de desarrollo sostenible

3-Salud y bienestar: Es el principal objetivo que abarca este proyecto. La proteccion en
seguridad de los dispositivos médicos genera, sin duda alguna, un aumento de la calidad
de vida de los pacientes, al disminuir los ataques (o su gravedad) a los dispositivos loT
médicos, lo que podria suponer la anulacién de tratamientos, cirugias, etc.

4-Educacion de calidad: La contribucién a este objetivo se aporta, de forma muy
tangencial, con el compromiso en formacion en ciberseguridad a la hora de aportar las
sugerencias que mejorarian la seguridad del dispositivo.

9-Industria, innovacion e infraestructura: Este proyecto se puede considerar como una
herramienta de innovacién, que aporta valor a la sociedad en un campo de creacidn
reciente y se ajusta a los nuevos problemas que surgen del continuo avance tecnoldgico, lo
gue inevitablemente supone, al mismo tiempo, un avance en los ataques a las tecnologias
y a nuestros datos que guardamos en ellas.

10-Reduccidn de las desigualdades: El hecho de ser una aplicacién sin coste, que fortalece
los aspectos basicos de seguridad de los dispositivos loMT, es fundamental para ayudar a
paises en desarrollo o zonas incomunicadas, que en muchas ocasiones reciben la donacion
de estos dispositivos, generalmente obsoletos, pero no pueden gestionar la seguridad de
los mismos por la falta de recursos econdmicos y de conocimiento de la proteccion en
seguridad del propio dispositivo, ya que el proveedor no se implica en productos obsoletos.
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7 Conclusiones

En este proyecto se ha conseguido de forma satisfactoria crear un Andlisis de Riesgos
especifico para dispositivos loMT que pueda ser respondido por los trabajadores técnicos
sanitarios sin necesidad de tener conocimientos en ciberseguridad.

Para ello, se realizd un estudio inicial sobre los dispositivos loT y sus riesgos, asi como, en
mayor profundidad, de forma concreta en los dispositivos loT médicos.

Tras estudiar los marcos normativos que hacen referencia a este tipo de dispositivos se
llegd a la conclusiéon de que, entre las principales leyes y normativas, ninguna estaba
orientada de forma concreta al uso diario del dispositivo, sino que se centraban en la
creacién del producto, su distribucién y en las politicas de uso de la organizacién. Por ello,
se propone crear un marco normativo bdsico pensado exclusivamente para dispositivos
IoMT, para el cual se decide tomar el ENS como referencia, al ser el marco normativo que
deben cumplir todas las organizaciones relacionadas con el sector publico espaiol. Para
conseguirlo, se seleccionaron todos los controles pertinentes del ENS, se cred una nueva
categorizacion a partir de ellos y se simplificaron las exigencias de seguridad para que todas
las exigencias de cada nueva categoria se enfocaran en el uso diario del dispositivo por
parte de los trabajadores sanitarios, obviando temas relacionados con la politica de
empresa, los contratos con proveedores y los temas avanzados de programacion.

Tras ello, se hizo un estudio detallado de las principales herramientas de Analisis de Riesgos
existentes, y se verificd que ninguna de ellas juntaba en su herramienta, al mismo tiempo,
todos los requisitos especificos planteados para este proyecto.

Posteriormente, se puso en marcha la soluciéon propuesta: crear un Analisis de Riesgos
propio en el que las cuestiones planteadas y el método de valoracién fueran ideados
especificamente para el proyecto. Para conseguirlo, se realiza un estudio de los posibles
métodos de valoracidn, se busca informacidn sobre el impacto de cada riesgo, con el fin de
otorgarle unavaloracion distinta a cada categoria de seguridad, se adaptan las conclusiones
obtenidas a los dispositivos IoMT y al resto de caracteristicas del proyecto y se generan las
70 cuestiones que permiten verificar las exigencias de seguridad de cada una de las 20
categorias que forman el marco normativo previamente creado.

Adicionalmente, se redacta una sugerencia personalizada para el caso de incumplimiento
de los requisitos de seguridad, asociada a cada una de las 70 cuestiones. Cada sugerencia
sefiala el cambio de seguridad que deberia realizarse para lograr esos requisitos y explica
por qué este cambio aporta mayor seguridad a cualquier dispositivo loMT, haciendo una
labor formativa para el personal sanitario en cuanto a ciberseguridad.

Por ultimo, se valida el Analisis de Riesgos creado con una aplicacién basica en Java que
permita que un técnico sanitario pueda evaluar cada uno de los dispositivos loMT con los
gue trabaja. Para ello, el programa ofrece una interfaz grafica para que el usuario navegue
por el cuestionario y responda a las cuestiones, procesa los datos respondidos y muestra
una valoracion de seguridad del dispositivo mediante un grafico de barras, representando
cada uno de los cuatro niveles de seguridad. Junto a la valoracién de seguridad se
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proporciona un listado ordenado de las sugerencias prioritarias que deberian modificarse
para mejorar la seguridad del dispositivo loMT evaluado.

Para comprobar el correcto funcionamiento del programa y la correcta selecciéon del
mecanismo de valoracidn, se realizan dos pruebas de verificacion.

Previamente a la realizacion del proyecto se plantearon una serie de objetivos de disefio
gue debian cumplirse, cuyo cumplimiento se evalla a continuacion:

e Automatizar los riesgos a los que puede estar expuesto un dispositivo loMT: Se
cumple con la realizacion de un programa que automatiza un Andlisis de Riesgos
con 70 preguntas, que evallan los riesgos mas comunes a los que puede
enfrentarse un dispositivo loMT. Para ello se obvian aquellas cuestiones cuya
respuesta necesitaria de conocimientos avanzados de ciberseguridad o de
programacion, que impedirian que el cuestionario fuera respondido integramente
por los trabajadores sanitarios, tal como exigen las restricciones.

e Validar las pruebas sefialando de forma grafica los resultados obtenidos del
Anadlisis de Riesgos: Se cumple presentado un grafico de barras con los resultados
del Analisis de Riesgos, dividiendo la valoracién en cuatro niveles, siempre
justificandose la valoracién de cada uno de ellos y de cada una de sus categorias
inferiores.

e Aportar un resultado que guie a los trabajadores sanitarios, sin necesidad de
conocimientos en ciberseguridad, a adoptar las medidas necesarias para mejorar
la seguridad del dispositivo: Se cumple con el listado de sugerencias prioritarias
para mejorar la seguridad, explicando los motivos por los que cada cambio es
relevante, asumiendo siempre que el trabajador sanitario no deberia tener
conocimientos en ciberseguridad y realizando, ademas, una labor formativa.

e Garantizar el cumplimiento de las medidas de seguridad internacionales para el
tratamiento adecuado de los datos clinicos almacenados: Se cumple incluyendo
en todo momento, y dandoles una gran importancia en cuando a ponderacion, los
controles del ENS que hacen referencia al tratamiento de datos personales,
provocando que, siempre que un dispositivo no cumpla con el correcto tratamiento
de datos personales, un cambio prioritario sea la correccién de esta vulnerabilidad.

En definitiva, el proyecto cumple con los objetivos previstos, sin necesitar para ello vulnerar
las restricciones planteadas. Ademas, se puede considerar que la herramienta creada parte
de una idea original, es util para su propdsito especifico y las decisiones tomadas para
crearla se sostienen mediante un dedicado estudio a un campo de trabajo complejo como
es la ciberseguridad.
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8 Trabajos futuros

Tras la realizacidn del proyecto, se plantean los siguientes escenarios de mejora para el
futuro:

e Ajuste de la ponderacidn: Pese a que se ha tratado de realizar la ponderacién y la
valoracion de cada categoria de manera objetiva y argumentada, una revisién por
parte de expertos de las valoraciones y un estudio del impacto a largo plazo causado
por las sugerencias de seguridad (evaluar si realmente son tan efectivas como se
presupone), facilitaria un ajuste de la ponderacién que se adecuara con mayor
precision a la realidad.

e Utilizacion de IA (inteligencia artificial) para complementar los parametros de
seguridad evaluados: En todo el proyecto se advierte de la limitacidon de los
parametros de seguridad para que sean basicos y, asi, el personal médico pueda
completar el cuestionario del Andlisis de Riesgos sin necesidad de conocimientos en
ciberseguridad y en programacion. Sin embargo, la inclusidn de inteligencia artificial
podria facilitar que también se evaluaran los aspectos mas complejos de seguridad,
siempre sin necesidad de conocimientos avanzados por parte del personal sanitario
y sin la necesidad de contratar a expertos en ciberseguridad, manteniendo el
espiritu del proyecto.

¢ Aifadir persistencia al programa: El hecho de aiadir persistencia permitiria guardar
datos de cada dispositivo (aunque surgirian nuevas problematicas de impacto que
habria que vigilar), para facilitar la reevaluacion del mismo una vez se hayan
aplicado algunos cambios de seguridad, guardando los datos del Analisis de Riesgos
previo, e incluso utilizar esos datos guardados para poder realizar una grafica que
muestre la evolucidn de seguridad del dispositivo desde que se utilizé inicialmente
el programa.

e Griaficas dindmicas: Un factor de mejora, a nivel de comodidad del usuario, seria
conseguir que éste pudiera ver la variacion de la grafica segln responde o cambia
las respuestas del Analisis de Riesgos.

e Respuestas abiertas en el Andlisis de Riesgos: Con un algoritmo mas complejo,
seria posible cambiar las respuestas de “si/no” por respuestas abiertas que reflejen
cifras, fechas, etc. En este aspecto también podria ser positivo incluir el uso de IA
para dejar respuestas totalmente abiertas, que sean interpretadas por la
inteligencia artificial y que las traduzca a una evaluacion fija.
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10 Anexos

Anexo 1: Programa Principal

public class Principal {

public static void main(String[] args) {
SwingUtilities.invokelLater(() -> {
new VentanaCuestionario().setVisible(true);

})s
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Anexo 2: Ventana del cuestionario

import java.awt.Component;

import java.awt.Dimension;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;

import javax.swing.BoxLayout;
import javax.swing.JButton;

import javax.swing.JComboBox;
import javax.swing.JFrame;

import javax.swing.JLabel;

import javax.swing.JPanel;

import javax.swing.JScrollPane;
import javax.swing.SwingUtilities;

/**
* Esta clase de tipo JFrame muestra una ventana con un cuestionario de 70
preguntas
* correspondientes a la evaluaciodn de seguridad del dispositivo IoT médico

* determinada en el documento escrito del proyecto
*

* @author Javier Garcia Vida

* @version 1.0
*

*/

class VentanaCuestionario extends JFrame {
/**
*
*/

private static final long serialVersionUID = 1L;

private JComboBox<String>[] cuestionesComboBox; //array para incluir los
ComboBox de las 70 preguntas

private String[] respuestasCuestiones=new String[70];

private JComboBox<Integer> sugerenciasComboBox;

@SuppressWarnings ("unchecked")
public VentanaCuestionario() {

cuestionesComboBox=new JComboBox[70];
for (int i=0; i<cuestionesComboBox.length; i++) {
cuestionesComboBox[i]=new JComboBox<>();

}

setTitle("Cuestionario sobre dispositivo IoT médico");
setSize(400,300);

setExtendedState(JFrame.MAXIMIZED BOTH); //pantalla completa
setLocationRelativeTo(null);
setDefaultCloseOperation(JFrame.EXIT_ON_CLOSE);

JPanel panel=new JPanel();
panel.setLayout(new BoxLayout(panel,BoxLayout.Y_AXIS));
add(panel);

String[] cuestiones={
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"1l-iExiste un método de identificaciodn para acceder al
dispositivo?",
// SE OMITE LA LISTA CON TODAS LAS CUESTIONES
¥

for (int i=0; i<cuestiones.length; i++) { //edicion del comboBox para
que se responda con un SI/NO
panel.add(new JLabel(cuestiones[i]));
cuestionesComboBox[i]=new JComboBox<>(new String[]{"Si", "No"});
cuestionesComboBox[i].setMaximumSize(new
Dimension(Integer.MAX_VALUE,cuestionesComboBox[i].getPreferredSize().height));
panel.add(cuestionesComboBox[i]);

}

Integer[] opcionesSugerencias=new Integer[10]; //max 10 sugerencias,
la idea es dar solo una pequena

for (int i=0; i<10; i++) { //lista de cambios
prioritarios, aunque el programa
opcionesSugerencias[i]=i+1; //internamente haya
ordenado todos los cambios necesarios
}

sugerenciasComboBox=new JComboBox<>(opcionesSugerencias);

sugerenciasComboBox.setMaximumSize (new
Dimension(Integer.MAX_VALUE,sugerenciasComboBox.getPreferredSize().height));

panel.add(new JLabel("FIN DEL CUESTIONARIO. Seleccione cuantas
sugerencias de seguridad desea ver en la lista:"));

panel.add(sugerenciasComboBox); //se guardan en esta ventana las
sugerencias para utilizarlas en la siguiente

JButton enviar=new JButton("Enviar");
enviar.setAlignmentX(Component.CENTER_ALIGNMENT);
panel.add(enviar);

enviar.addActionListener(new SubmitButtonListener());

JScrollPane scroll=new JScrollPane(panel);
scroll.setVerticalScrollBarPolicy(JScrollPane.VERTICAL_SCROLLBAR_AS_NEEDED);

scroll.setHorizontalScrollBarPolicy(JScrollPane.HORIZONTAL_SCROLLBAR_NEVER);
scroll.getVerticalScrollBar().setUnitIncrement(16); //velocidad de la
barra scroll vertical
add(scroll);

}

private class SubmitButtonListener implements ActionListener {
@Override
public void actionPerformed(ActionEvent e) {

for (int i=0; i<70; i++) { //se guarda en un array todas las
respuestas para usarlas en los resultados

respuestasCuestiones[i]=(String)cuestionesComboBox[i].getSelectedItem();

}

int
numeroSugerencias=(Integer)sugerenciasComboBox.getSelectedItem();
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//cerrar ventana cuestionario
dispose();

//ventana con los resultados (grdfico de barras)
SwingUtilities.invokeLater(() -> {

VentanaResultados resultados=new VentanaResultados( //se le pasa
el array de respuestas y el numero de sugerencias
respuestasCuestiones,numeroSugerencias

)5

resultados.setSize(800,600);
resultados.setVisible(true);

3)s
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Anexo 3: Ventana de los resultados

import java.awt.BorderLayout;
import java.awt.Color;

import java.awt.Dimension;
import java.awt.Paint;

import javax.swing.BoxLayout;
import javax.swing.JFrame;
import javax.swing.JlLabel;
import javax.swing.JPanel;

import org.jfree.chart.ChartFactory;

import org.jfree.chart.ChartPanel;

import org.jfree.chart.JFreeChart;

import org.jfree.chart.axis.ValueAxis;

import org.jfree.chart.plot.CategoryPlot;

import org.jfree.chart.plot.PlotOrientation;

import org.jfree.chart.renderer.category.BarRenderer;
import org.jfree.data.category.CategoryDataset;

import org.jfree.data.category.DefaultCategoryDataset;

import java.util.Arrays;
import java.util.HashMap;
import java.util.Map;

import javax.swing.JTextArea;
import javax.swing.SwingConstants;

import java.text.DecimalFormat;
/**

* Esta clase de tipo JFrame muestra una ventana con un grafico de barras tras
la evaluacidn por niveles del

* dispositivo IoT médico, la puntuacion global de seguridad y la lista de
sugerencias prioritarias

* (numero a elegir por usuario, de 1 a 8) que deberian tomarse para maximizar
la mejora de seguridad

@author Javier Garcia Vida
@version 1.0

* ¥ ¥ x

*/
public class VentanaResultados extends JFrame {

/**
*
*/
private static final long serialVersionUID = 1L;

@SuppressWarnings("unused")
private String[] respuestasCuestiones=new String[70];
private double valorControlAcceso, valorProteccion, valorDetYRes,
valorRecuperacion;
private double ratioControlAcceso, ratioProteccion, ratioDetYRes,
ratioRecuperacion;
private double valorCategorial, valorCategoria2, valorCategoria3,
valorCategoria4, valorCategoria5, valorCategoria6, valorCategoria7,
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valorCategoria8, valorCategoria9, valorCategorial®, valorCategoriall,
valorCategorial2, valorCategorial3, valorCategorial4,
valorCategorial5, valorCategorial6, valorCategorial7, valorCategorials,
valorCategorial9, valorCategoria2e;
private double valores[]=new double[70];
@SuppressWarnings("unused")
private int numeroSugerencias=0;

@SuppressWarnings ("unchecked")
private Map<String, Double>[] mapas=new HashMap[70];

public VentanaResultados(String[] respuestasCuestiones, int
numeroSugerencias) {
this.respuestasCuestiones=respuestasCuestiones;
this.numeroSugerencias=numeroSugerencias;

for (int i=@; i<mapas.length; i++) {
mapas[i]=new HashMap<>();
mapas[i].put("No hay sugerencias", 0.9);

}
valores[@] = 0.6 * 0.2195; //se multiplica el porcentaje de
importancia de cada valor por el de su categoria
valores[1] = 0.3 * 0.2195; //estos valores estan
predeterminados en el documento escrito del proyecto
valores[2] = 0.1 * 0.2195;
valores[3] = 0.5 * 0.1463,
valores[4] = ©0.35 * 0.1463;
valores[5] = 0.1 * 0.1463;
valores[6] = ©0.05 * 0.1463;
valores[7] = 0.4 * 0.2195;
valores[8] = ©0.25 * 0.2195;
valores[9] = 0.2 * 0.2195;
valores[10] = ©.15 * 0.2195;
valores[11] = ©.45 * 0.0476;
valores[12] = 0.2 * 0.0476;
valores[13] = 0.2 * 0.0476;
valores[14] = 0.05 * 0.0476;
valores[15] = ©0.05 * 0.0476;
valores[16] = ©0.05 * 0.0476;
valores[17] = 0.3 * 0.4286;
valores[18] = 0.2 * 0.4286;
valores[19] = 0.2 * 0.4286;
valores[20] = 0.2 * 0.4286;
valores[21] = 0.1 * 0.4286;
valores[22] = 1.0 * 0.0976;
valores[23] = 0.5 * 0.4091;
valores[24] = 0.3 * 0.4091;
valores[25] = 0.2 * 0.4091;
valores[26] = ©.75 * 0.1364;
valores[27] = 0.1 * 0.1364;
valores[28] = 0.1 * 0.1364;
valores[29] = ©0.05 * 0.1364;
valores[30] = 0.5 * 0.2195;
valores[31] = 0.3 * 0.2195;
valores[32] = 0.1 * 0.2195;
valores[33] = 0.1 * 0.2195;
valores[34] = 0.5 * 0.0976;
valores[35] = 0.2 * 0.0976;
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valores[36] = 0.2 * 0.0976;
valores[37] = 0.1 * 0.0976;
valores[38] = 0.6 * 0.037;
valores[39] = 0.2 * 0.037,
valores[40] = 0.2 * 0.037,
valores[41] = 0.8 * 0.2727;
valores[42] = 0.2 * 0.2727;
valores[43] = 0.5 * 0.037;
valores[44] = 0.3 * 0.037,
valores[45] = 0.2 * 0.037,
valores[46] = 0.6 * 0.037,
valores[47] = 0.4 * 0.037;
valores[48] = 0.6 * 0.4286;
valores[49] = 0.4 * 0.4286;
valores[50] = 0.5 * 0.0952;
valores[51] = ©.3 * 0.0952;
valores[52] = 0.2 * 0.0952;
valores[53] = ©0.35 * 0.2222;
valores[54] = ©0.25 * 0.2222;
valores[55] = 0.2 * 0.2222;
valores[56] = 0.2 * 0.2222;
valores[57] = 0.4 * 0.3334;
valores[58] = ©.25 * 0.3334;
valores[59] = 0.15 * 0.3334;
valores[60] = 0.1 * 0.3334;
valores[61] = ©0.05 * 0.3334;
valores[62] = ©0.05 * 0.3334;
valores[63] = ©.55 * 0.3334;
valores[64] = ©.25 * 0.3334;
valores[65] = 0.1 * 0.3334;
valores[66] = ©.1 * 0.3334;
valores[67] = 0.6 * 0.1818;
valores[68] = 0.2 * 0.1818;
valores[69] = 0.2 * 0.1818;

setTitle("Grafico de Barras");
setDefaultCloseOperation(JFrame.EXIT_ON_CLOSE);

//se guarda el texto de sugerencia para el caso en el gque no
cumpla los requisitos de seguridad
//después se guarda el valor potencial maximo, antes de
inicializarlo a cero para los cdlculos de puntuacidn
if (respuestasCuestiones[@].equals("No")) {
mapas[0].put("El dispositivo debe configurarse para solicitar
un identificador en cada acceso que se realice. De esta forma se "
+ "consigue que solo las personas que conozcan el
identificador puedan acceder al dispositivo.", valores[0]);
valores[0@] = ©O;

}
//SE OMITE EL BUCLE CON CADA UNA DE LAS CUESTIONES Y SU SUGERENCIA ASOCIADA

calcularValores();

//comprobar el valor maximo de los 4 niveles para aumentar la
prioridad de los cambios

//correspondientes a las categorias que se encuentran en los
niveles con porcentajes mas bajos de seguridad
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double maxValor=Math.max(Math.max(valorControlAcceso,
valorProteccion), Math.max(valorDetYRes, valorRecuperacion));

ratioControlAcceso=(Math.max(maxValor,
0.1))/(Math.max(valorControlAcceso,0.1)); //para que exista la divisidn si el
valor de un nivel fuera ©

ratioProteccion=(Math.max(maxValor,
0.1))/(Math.max(valorProteccion,0.1));

ratioDetYRes=(Math.max(maxValor,
0.1))/(Math.max(valorDetYRes,0.1));

ratioRecuperacion=(Math.max(maxValor,
0.1))/(Math.max(valorRecuperacion,0.1));

//multiplico el valor potencial de cada cuestidén que no cumple
los requisitos por el ratio de su nivel

//ya actualizado con las puntuaciones reales, para priorizar aun
mas las cuestiones de aquellos niveles con mas

//carencias de seguridad respecto al nivel mds alto

double[] ratios={ratioControlAcceso, ratioProteccion,
ratioDetYRes, ratioRecuperacion};

int[][] grupos={

{o,1,2,3,4,5,6,7,8,9,10,22,30,31,32,33,34,35,36,37},

{38,39,40,43,44,45,46,47,53,54,55,56,57,58,59,60,61,62,63,64,65,66},
{11,12,13,14,15,16,17,18,19,20,21,48,49,50,51,52},
{23,24,25,26,27,28,29,41,42,67,68,69}

}s5
for (int i=@; i<grupos.length; i++) {
double ratio=ratios[i];
for (int j=0; j<grupos[i].length; j++) {
int mapaIndex=grupos[i][]j];
Map<String, Double> mapaAux=mapas[mapalndex];

for (Map.Entry<String, Double> entry :
mapaAux.entrySet()) {
double valorModificado=entry.getValue()*ratio;
mapaAux.put(entry.getKey(),valorModificado);

//proceso de seleccion de orden prioritario buscando el valor

(potencial) mas alto
//de entre las respuestas que no satisfacen los requisitos de

seguridad de su categoria
String[] topClaves=new String[numeroSugerencias];
double[] topValores=new double[numeroSugerencias];
Arrays.fill(topValores,Double.NEGATIVE_INFINITY),

for (int i=0; i<numeroSugerencias; i++) {
for (Map<String, Double> mapa : mapas) {
for (Map.Entry<String, Double> entry :
mapa.entrySet()) {

String clave=entry.getKey();

double valor=entry.getValue();

if (valor>topValores[i]) {
topValores[i]=valor;
topClaves[i]=clave;
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}

//valor maximo pasa a © para que en el siguiente bucle el
mayor sea el siguiente
for (Map<String, Double> mapa : mapas) {
if (mapa.containsKey(topClaves[i])) {
mapa.put(topClaves[i], 0.0);

}
}

CategoryDataset dataset=crearDataset();

//edicidén grafico
JFreeChart grafico=ChartFactory.createBarChart(
"Valoracién de la seguridad del dispositivo IoT médico",
"Nivel",
"Puntuacion (%)",
dataset,
PlotOrientation.VERTICAL,
false,true,false);

CategoryPlot plot=grafico.getCategoryPlot();
ValueAxis ejeY=plot.getRangeAxis();
ejeY.setRange(0,100);

//editar color de las barras del grafico de forma degradada de verde a

rojo
BarRenderer colores=new BarRenderer() {
YAk
*
*/
private static final long serialVersionUID = 1L;

@Override
public Paint getItemPaint(int fila,int columna) {
double valor=dataset.getValue(fila,columna).doubleValue();
if (valor < 10) {
return Color.getHSBColor(0f, 1.0f, 0.8f); //rojo
} else if (valor < 15) {
return Color.getHSBColor(5/360f, 1.0f, 0.8f);
} else if (valor < 20) {
return Color.getHSBColor(10/360f, 1.0f, 0.8f);
} else if (valor < 25) {
return Color.getHSBColor(15/360f, 1.0f, 0.8f);
} else if (valor < 30) {
return Color.getHSBColor(20/360f, 1.0f, 0.8f);
} else if (valor < 35) {
return Color.getHSBColor(25/360f, 1.0f, 0.8f);
} else if (valor < 40) {
return Color.getHSBColor(30/360f, 1.0f, 0.8f); //naranija
} else if (valor < 45) {
return Color.getHSBColor(35/360f, 1.0f, 0.8f);
} else if (valor < 50) {
return Color.getHSBColor(40/360f, 1.0f, 0.8f);
} else if (valor < 55) {
return Color.getHSBColor(45/360f, 1.0f, 0.8f);
} else if (valor < 60) {
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}s

return Color.

else if (valor

return Color.

else if (valor

return Color.

else if (valor

return Color.

else if (valor

return Color.

else if (valor

return Color.

else if (valor

return Color.

else if (valor

return Color.

else {

return Color.

getHsBColor(50/360f, 1.0f, .

< 65) {

getHSBColor(55/360f, 1.0f, O.

< 70) {

getHSBColor(60/360f, 1.0f, O.

< 75) {

getHSBColor(70/360f, 1.0f, 0.

< 80) {

getHSBColor(80/360f, 1.0f, .

< 85) {

getHSBColor(90/360f, 1.0f, 0.

< 90) {

getHSBColor(100/360f, 1.0f, 0.8f);

< 95) {

getHSBColor(110/360f, 1.0f, 0.8f);

8f);
8f);
8f);
8f);
8f);

8f);

//amarillo

getHSBColor(120/360f, 1.0f, 0.8f); //verde

plot.setRenderer(colores);

ChartPanel panelGrafico=new ChartPanel(grafico);

panelGrafico.setPreferredSize(new Dimension(800,400));

JPanel panelPrincipal=new JPanel();
panelPrincipal.setLayout(new BorderLayout());

panelPrincipal.add(panelGrafico,BorderLayout.CENTER);

JPanel panelTexto=new JPanel();
panelTexto.setLayout(new BoxLayout(panelTexto,BoxLayout.Y_AXIS));

//puntuacidén total con la valoracidon dada a cada nivel en el documento
escrito del proyecto

double

puntuacion=(valorControlAcceso*100*0.3694+valorProteccion*100*0.2432+valorDetYR
es*100*0.1892+valorRecuperacion*100*0.1982);
DecimalFormat decimales=new DecimalFormat("#.##");
String puntuacionDecimales=decimales.format(puntuacion);

JLabel puntuacionLabel=new JLabel("<html><div style='text-align:

center; font-size: 16px; font-weight: bold;'>Puntuacién total de seguridad: " +
puntuacionDecimales +"%"+ "</div></html>");
puntuacionLabel.setHorizontalAlignment(SwingConstants.CENTER);
JPanel puntuacionPanel=new JPanel(new BorderlLayout());
puntuacionPanel.add(puntuacionLabel,BorderLayout.CENTER);
panelTexto.add(puntuacionPanel);
for (int i=0; i<topClaves.length; i++) {
JTextArea textArea=new JTextArea((i+1) + "- " + topClaves[i]+"\n");
// la siguiente orden queda comentada para que pueda observarse como
se gestiona puntuacidn interna

//

a 100, ya ggé_depende de la diferencia entre niveles
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// JTextArea textArea=new JTextArea((i+l) + "- " + topClaves[i] +
(Puntuacidén: " + decimales.format(topValores[i]*100) + ")");
textArea.setLineWrap(true);
textArea.setWrapStyleWord(true);
textArea.setEditable(false);
panelTexto.add(textArea);

"

panelPrincipal.add(panelTexto,BorderLayout.SOUTH);
setContentPane(panelPrincipal);

pack();
}
/x*

* Ahade a un dataset la puntuacidén, la etiqueta asociada y el nombre del

nivel
*

* @param void
* @return un dataset con los valores de cada uno de los 4 niveles del
grafico
*/
private CategoryDataset crearDataset() {
DefaultCategoryDataset dataset = new DefaultCategoryDataset();

dataset.addValue(valorControlAcceso*100, "Valores", "Control de
Acceso");

dataset.addValue(valorProteccion*100, "Valores", "Proteccidén");

dataset.addValue(valorDetYRes*100, "Valores", "Deteccidén y Respuesta");

dataset.addValue(valorRecuperacion*100, "Valores", "Recuperacioén");

return dataset;

}

/**
* Calcula los valores con la estructura disefada en el documento escrito

del proyecto
* 4 niveles de seguridad -> cada uno agrupa varias categorias

20 categorias -> cada una agrupa varias cuestiones

*
*
* @param void
* @return void
*/
private void calcularValores() {

valorCategorial = valores[@] + valores[1] + valores[2];

valorCategoria2 = valores[3] + valores[4] + valores[5] + valores[6];

valorCategoria3 = valores[7] + valores[8] + valores[9] + valores[10];

valorCategoria4 = valores[11] + valores[12] + valores[13] + valores[14]
+ valores[15] + valores[16];

valorCategoria5 = valores[17] + valores[18] + valores[19] + valores[20]
+ valores[21];

valorCategoria6 = valores[22];

valorCategoria7 = valores[23] + valores[24]

valorCategoria8 = valores[26] + valores[27]
valores[29];

valorCategoria9 = valores[30] + valores[31]
valores[33];

+

valores[25];
valores[28] +

+

-+

valores[32] +
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valorCategorial® = valores[34] + valores[35] + valores[36] +
valores[37];

valorCategoriall = valores[38]

valorCategorial2 = valores[41]

valorCategorial3 = valores[43]

valorCategoriald = valores[46]

valorCategorial5 = valores[48]

valorCategorial6 = valores[50]

valorCategorial7 = valores[53]
valores[56];

valorCategorial8 = valores[57] + valores[58] + valores[59] +
valores[60] + valores[61] + valores[62];

valorCategorial9 = valores[63] + valores[64] + valores[65] +
valores[66];

valorCategoria2@ = valores[67] + valores[68] + valores[69];

valores[39] + valores[40];
valores[42];

valores[44] + valores[45];
valores[47];

valores[49];

valores[51] + valores[52];
valores[54] + valores[55] +

+ + + 4+ + + +

valorControlAcceso = valorCategorial + valorCategoria2 +
valorCategoria3 + valorCategoria6 + valorCategoria9 + valorCategorial®;

valorProteccion = valorCategoriall + valorCategorial3 +
valorCategorial4 + valorCategorial7 + valorCategorial8 + valorCategorial9;

valorDetYRes = valorCategoriad4 + valorCategoria5 + valorCategorials
valorCategorials6;

valorRecuperacion = valorCategoria7 + valorCategoria8 +
valorCategorial2 + valorCategoria2o;

}

}
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