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RESUMEN

El reconocimiento biométrico surge ante la necesidad de implementar métodos de
identificacion o autenticacion mas robustos y seguros que los métodos tradicionales,
ya que estos se basan en contrasefias o tarjetas identificativas, que pueden olvidarse,
perderse o falsificarse con facilidad. La biometria esta basada en caracteristicas
intrinsecas de los individuos, fisicas o conductuales, como pueden ser el iris, la
huella dactilar, la forma de hablar o incluso la forma de escribir. Sin embargo, estas
caracteristicas tampoco eliminan al completo el problema de los sistemas
tradicionales, ya que se pueden copiar o falsificar. Es por ello que, en la actualidad,
las investigaciones proponen rasgos biométricos alternativos como el
electrocardiograma (ECG). La sefal del ECG refleja la actividad eléctrica del corazon,
y su inherente medida de vida asegura que el sistema biométrico no esta siendo
atacado. Destaca por su universalidad, unicidad y caracter continuo, ademas de
presentar variaciones significativas entre individuos, debido a la geometria del
corazon, los atributos individuales de cada sujeto o su estado de salud.

Este proyecto propone desarrollar un método robusto para el reconocimiento
biométrico basado en el ECG donde se prescinde de la localizacion de puntos
fiduciarios en la forma de onda de la sefial. El método desarrollado se basa en una
version simplificada de la red neuronal convolucional VGGNet, la cual recibe como
parametros de entrada diferentes representaciones tiempo - frecuencia de las
sefiales de los pacientes sanos presentes en la base de datos elegida. Estas
representaciones se basan en la Transformada de Fourier de Tiempo Reducido
(STFT) y sus versiones a escala logaritmica y escala de Mel, obteniendo asi el
espectrograma, espectrograma logaritmico y espectrograma de Mel. Durante la
ejecucion del modelo, se realizaran iteraciones (con un maximo de 100 épocas)
hasta que este considere que la mejora en la precision (accuracy) de validacion es
minima, momento en que se para el entrenamiento de la red.

Tras realizar estas simulaciones y analizar los resultados, se concluye que la red
ofrece altos rendimientos, sin problemas de overfitting cuando los parametros de
entrada estan representados con el espectrograma de Mel. Esto abre la posibilidad
a que futuros estudiantes puedan desarrollar un algoritmo que acabe con este
problema en las otras representaciones e incluso realicen simulaciones con la base
de datos completa, no solo los pacientes de control.
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ABSTRACT

Biometric recognition arises from the need to implement identification or
authentication methods that are more robust and secure than traditional methods,
since they are based on passwords or identification cards, which can be easily
forgotten, lost or forged. Biometrics is based on intrinsic physical or behavioral
characteristics of individuals, such as iris, fingerprint, speech or even handwriting.
However, these characteristics do not completely eliminate the problem of
traditional systems, since they can be copied or falsified. This is why researchers are
now proposing alternative biometric features such as the electrocardiogram (ECG).
The ECG signal reflects the electrical activity of the heart, and its inherent measure
of life ensures that the biometric system is not under attack. It stands out for its
universality, uniqueness and continuous nature, in addition to presenting significant
variations between individuals, due to the geometry of the heart, the individual
attributes of each subject or their state of health.

This project proposes to develop a robust method of ECG-based biometric
recognition where the localization of fiduciary points in signal waveform is
dispensed with. The developed method consists of a simplified version of the
convolutional neural network VGGNet, which receives as input parameter different
time - frequency representations of the signals of the healthy patients present in the
chosen database. These representations are based on the Short-time Fourier
transform (STFT) and its logarithmic scale and Mel scale versions, thus obtaining
the spectrogram, logarithmic spectrogram and Mel spectrogram. During the
execution of the model, iterations (with a maximum of 100) will be carried out until
the model considers that the improvement in the validation accuracy is minimal.

After performing these simulations and analyzing the results, it is concluded that the
network offers high performances, without overfitting problems when the input
parameters are represented with Mel spectrogram. This opens the possibility for
future students to develop an algorithm that will solve this problem in the other
representations and even perform simulations with the complete database, not only
the control patients.
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INTRODUCCION

CAPITULO 1: INTRODUCCION

1.1 Biometria

Hoy en dia resulta de gran importancia tener un buen sistema de seguridad, bien sea
para proteger informacion personal, paginas web, instituciones publicas o incluso a
las personas. Debido a que los sistemas tradicionales, basados en contraseias o
tarjetas identificativas, son facilmente falsificables o pueden olvidarse, surge la
necesidad de implementar nuevos métodos que resuelvan estos problemas; aqui es
donde cobra gran importancia la biometria.

La biometria es la tecnologia que analiza las caracteristicas fisicas o del
comportamiento, propias de cada individuo, con el fin de autenticar su identidad [1].
Esta se basa en el principio de inmutabilidad, que afirma que algunos rasgos
especificos producidos por un ser humano pueden generar ciertos patrones tnicos
ala hora de tomar muestras cuantificadas [2].

Los rasgos biométricos se pueden clasificar en dos grandes grupos: fisicos y
conductuales. El primer grupo esta basado en rasgos relacionados con las
caracteristicas anatomicas o morfoldgicas, como pueden ser el iris, 1a huella dactilar
o el rostro. En cambio, los conductuales son aquellos que se basan en patrones
propios de cada persona, como pueden ser la forma de caminar, hablar o incluso
escribir [3]. También podemos encontrar rasgos que comparten aspectos fisicos y
del comportamiento, como puede ser la voz [4].

Pese a que los rasgos fisicos son mas robustos que los conductuales, ya que estos
ultimos, o no proporcionan una elevada tasa de acierto en el reconocimiento o no
son lo suficientemente robustos contra su falsificacion, no deja de existir este riesgo.
Por ejemplo, el rostro puede ser recreado de forma artificial realizando un modelo
en 3D o, en el caso del iris, se puede hacer uso de lentes de contacto con los rasgos
oculares impresos [36]. Ademas, en caso de que se produjese el robo de los patrones
correspondientes a alguna de estas caracteristicas fisicas, el dafio podria ser
irreversible, puesto que no pueden ser cambiadas como una clave o tarjeta de
identificacion. Por ello, se plante¢ utilizar ciertas sefiales biomédicas como rasgos
biométricos, entre las que se encuentra el electrocardiograma (ECG).

Las sefales biomédicas son aquellas que proporcionan informacién sobre los
diferentes procesos fisioldgicos que tienen lugar en el cuerpo humano. Estos
procesos suelen asociarse con sefiales de origen eléctrico, quimico o acustico, las
cuales transportan informacién que se encuentra oculta en su estructura. De entre
ellas, el ECG se ha convertido en uno de los rasgos biométricos mas prometedores,
destacando en gran parte de las caracteristicas que definen la calidad de un rasgo
biométrico [2].

El ECG habitualmente es utilizado para medir la frecuencia cardiaca, para detectar
cualquier anomalia o comportamiento ante medicamentos o dispositivos que
regulan el latido del corazén, como puede ser un marcapasos. Pero también puede
ser utilizado en biometria, debido a que depende del estado y la geometria del
cuerpo, como pueden ser el peso, la altura y el comportamiento; por lo que se puede
afirmar que estas sefiales son tnicas para cada individuo [5].
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El ECG se convierte en un rasgo de vital importancia en la biometria, especialmente
en aplicaciones de seguridad, puesto que el corazdn esta situado dentro del cuerpo
y esta siempre en funcionamiento mientras el sujeto esta vivo, lo que lo hace
especialmente dificil de falsificar. Sin embargo, pese a ser un método bastante
robusto y con gran eficiencia computacional, presenta varios inconvenientes
relacionados con el ruido de la sefial y su variabilidad con el paso del tiempo.

Por otra parte, cabe destacar que la eficiencia de estos métodos de seguridad
basados en biometria tiene un limite. Es por ello que se estan desarrollando nuevos
algoritmos que ayuden a mejorar la eficiencia, basados en el machine learning y el
deep learning.

El machine learning o aprendizaje automatico describe la capacidad de aprendizaje
de los sistemas a partir de datos de entrenamiento especificos en relaciéon a un
problema, sin intervenciéon humana, para automatizar el proceso de analisis y
resolucién de tareas [6]. Este evolucioné hasta convertirse en lo que se conoce como
deep learning o aprendizaje profundo, conformando una manera mas potente y
eficiente de tratar grandes cantidades de datos, puesto que hace uso de redes
neuronales que imitan el proceso de aprendizaje del cerebro humano [7].

La finalidad de este proyecto es el desarrollo de métodos robustos para biometria
basada en ECG que proporcionen la mayor tasa de acierto posible. Para ello se
consideraran métodos no fiduciarios, es decir, métodos que no se basan en la
deteccién de los puntos relevantes de la senal (esto es, los puntos fiduciarios). Se
llevara a cabo el desarrollo de algoritmos inspirados en la red neuronal
convolucional VGGNet y su programacion en lenguaje Python. Para probar el
correcto funcionamiento de estos, se hara uso de la base de datos PTB Diagnostic
ECG Database (ptbdb), disponible en el repositorio publico Physionet?, utilizando
Uunicamente los pacientes de control (sanos).

1.2 Objetivos

En el proyecto se persiguen los siguientes objetivos:
e Revision del estado del arte en algoritmos de biometria basada en el ECG.

e Desarrollo de algoritmos especificos para la identificacién de individuos a
partir de sefiales de ECG utilizando métodos no fiduciarios.

e Programacién y depuracion de algoritmos los desarrollados en Python.

e Simulaciéon de los algoritmos utilizando sefiales reales, verificando que
cumplen con las especificaciones requeridas y analizando sus limitaciones.

1 https://physionet.org/
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1.3 Especificaciones y restricciones de disefio

A la hora de comenzar con el proyecto, se parte de las siguientes limitaciones de
disefio:

e Elalgoritmo debe contar con la capacidad de trabajar con diferentes nimeros
de seiiales, frecuencias de muestreo, nimero de canales, etc.

e Aunque no es necesario que funcione en tiempo real, el algoritmo debe
procesar la informacion de forma rapida y efectiva.

e La tasa de errores, es decir, la identificacién incorrecta de individuos, debe
ser lo mas reducida posible.

e Se debe probar la eficacia del algoritmo con el mayor nimero de individuos
posible, tanto sujetos sanos como con patologias.

No existe ninguna normativa ni estdndar aceptado en relacion con la identificacion
0 autenticacidon biométrica basada en el ECG.

1.4 Metodologia de trabajo propuesta

En este proyecto se ha seguido una metodologia de trabajo ciclica. Comenzando por
seleccionar una clase de redes neuronales convolucionales, para después
desarrollar y simular algoritmos, en lenguaje Python, basados en dicho método. Tras
analizar los resultados obtenidos, procederiamos a ajustar el algoritmo, en caso de
ser admisibles, o, en caso contrario, a la eleccion de una nueva familia de redes;
volviendo asi al inicio del proceso descrito.

A la hora de realizar la simulacion del cddigo, se hara uso de sefiales reales que se
encuentran disponibles en las bases de datos de Physionet, las cuales son tanto de
sujetos sanos como con patologias.

1.5 Desglose de tareas y cronograma

Se ha desarrollado el proyecto a lo largo de 6 meses con dedicacion a tiempo parcial.
El desglose de tareas es el siguiente:

e Tarea 1 (Semanas 1 - 8): revision del estado del arte en biometria basada
en ECG. Tiempo dedicado estimado: 60 horas.

e Tarea 2 (Semanas 9 - 18): desarrollo de algoritmos, en Python, para
biometria basada en ECG. Tiempo dedicado estimado: 90 horas.

e Tarea 3 (Semanas 14 - 24): simulacion de los algoritmos desarrollados,
validandolos con sujetos sanos y con patologias. Tiempo dedicado estimado:
90 horas.

e Tarea 4 (Semanas 1 - 26): redacciéon de la memoria del proyecto y
preparacion de la presentacion. Tiempo dedicado estimado: 84 horas.
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ene.-24 feb.-24 mar.-24 abr.-24 may.-24 jun.-24 jul.-24

Revisién del estado del arte -
Desarrollo de algoritmos -
Simulacion de algoritmos _

Figura 1. Diagrama de Gantt correspondiente al cronograma sequido para la realizacion del proyecto.

Se prevé que el tiempo total dedicado a este proyecto no sea superior a 324 horas.

1.6 Recursos previstos

Los recursos necesarios para la realizacion de este PFG son un ordenador personal,
el entorno de programacién en lenguaje Python y las bases de datos a utilizar
descargadas de Physionet (https://physionet.org).

1.7 Estructura de la memoria

La memoria esta dividida en 10 capitulos que cubren los siguientes contenidos:

En el capitulo actual se realiza una breve introduccién de los objetivos
perseguidos a lo largo del proyecto, asi como de las metodologias
implementadas y el cronograma seguido para conseguirlos.

En el segundo capitulo se dara una definiciéon de biometria y se justificara
su uso frente a sistemas de identificacion tradicionales; también se
estudiaran las principales estructuras de un sistema biométrico y las
diferentes medidas que se pueden obtener.

En el tercer capitulo se presenta una definiciéon de las principales sefales
biomédicas y su clasificacién, profundizando en las sefiales bioeléctricas y las
diferentes formas de onda que forman el ECG.

En el cuarto capitulo se enumeran las variaciones que pueden estar
presentes en el ECG y las distintas formas de adquisicion. Al final se justifica
la viabilidad del ECG como rasgo biométrico.

En el quinto capitulo se describe bloque a bloque el sistema propuesto.

En el sexto capitulo se describen los diferentes grupos de simulaciones,
junto a la configuracién elegida, y se interpretan los resultados obtenidos.
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En el séptimo capitulo se exponen las conclusiones finales, teniendo en
cuenta los resultados, y se plantean posibles lineas de trabajo en el futuro.

En el octavo capitulo se elabora un presupuesto genérico de la inversién que
supone realizar este proyecto.

En el noveno capitulo se describe el impacto del proyecto, asi como su
aportacioén a los ODS.

Finalmente, se listan las fuentes de informaciéon consultadas durante la
elaboracion de este documento.
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CAPIiTULO 2: BIOMETRIA

2.1 Introduccion

El concepto de biometria proviene de las palabras bio (vida) y metria (medida), por
lo que se deduce que un equipo biométrico mide e identifica alguna caracteristica
propia de un individuo [8].

De esta forma, podemos decir que la biometria es la ciencia que se dedica a la
identificaciéon y/o autenticacion de individuos mediante rasgos bioldgicos
especificos. Esta pretende cuantificar estos rasgos, bien sean fisicos o conductuales,
para después realizar un analisis estadistico y asi poder verificar la identidad
personal de los sujetos.

A partir del siglo XX comienzan a surgir grandes avances tecnolégicos y, de forma
paralela, el interés por los sistemas biométricos. Este interés se manifiesta gracias
al desarrollo de los sistemas de procesado de informacién, debido a una creciente
necesidad de encontrar sistemas de identificacion de individuos que sean robustos
ante el robo y la falsificacion de identidad. Dicha necesidad se puede encontrar en
lugares como puntos de control fronterizos, donde el transito de personas es
bastante elevado, o en operaciones mas sofisticadas como la firma de pagos
electrénicos.

Como ya hemos mencionado, los fundamentos de la biometria consideran que es
posible reconocer a un sujeto en funcidn de ciertos rasgos especificos que genera,
ya que pueden ser debidamente cuantificados y repetidos a lo largo del tiempo con
varianzas minimas o incluso nulas. Basandonos en esto, un sistema biométrico es,
en esencia, una comparacion de la cuantificaciéon de un rasgo biométrico de un
individuo frente a una cuantificacion previa de ese mismo rasgo en otro instante de
tiempo anterior. Por tanto, la identificacion biométrica implica la necesidad de
almacenar los rasgos cuantificados de un individuo.

Un rasgo cuantificado, o un grupo de rasgos, también puede denominarse como
patrén. Por lo que podemos decir, en otras palabras, que la biometria se centra en
el concepto de reconocimiento o comparacién de patrones de una caracteristica
biolégica o conductual concreta para su posterior uso en un proceso de
identificacién y/o autenticacion [9].
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2.2 Historia de la biometria

Entendiendo el concepto de biometria en términos muy amplios, podemos decir que
esta se practica desde el principio de los tiempos. El ser humano siempre se ha
esforzado en aprender a identificar patrones utilizando los sentidos. Por ejemplo, al
escuchar la voz de una persona sin tenerla en nuestro rango de vision, nuestro
cerebro intenta comprobar si se asemeja a alguna de las muchas voces que hemos
escuchado a lo largo de nuestra vida. No solo los seres humanos, sino también los
animales identifican a otros individuos en funcion de caracteristicas biométricas
como el olor, el tacto o el sonido [8].

A continuacidn, se muestran de forma resumida los principales acontecimientos de
la historia de la biometria en la Tabla 1:

En cuevas podemos encontrar
pinturas prehistdricas con
numerosas huellas de manos
alrededor, a modo de firma de su
autorz,

En el afio 500 a.C., el imperio de
Babilonia registraba las
transacciones comerciales en
tabillas de arcilla que incluian
huellas dactilaress3.

Marcello Malpighi4, profesor de
anatomia en la Universidad de , g ' -

Bolonia, mencion6 en 1686 las i W S S

O T
crestas espirales y bucles de las - '{'04‘.'5"-";,{
huellas dactilares. Realiz6 un \\\\ “ﬂ
estudio sobre la clasificacion de B '

las capas de la piel>. Il l

En 1788, el anatomista y medico
aleman Johann Christoph Andreas
Mayer® fue el primero en declarar
que la huella dactilar es inica para
cada individuo [10].

En 1823, Johaness Evangelista
Purkinje publica una tesis que
reconocia los tipos de patrones
formados en las huellas dactilares,
clasificaAndolos en 9 grupos [11].

2 https://www.tangol.com/blog/eng/cueva-de-las-manos_post_244

3 https://76909078.weebly.com/fingerprinting-career.html

4 https://www.italyonthisday.com /2022 /03 /marcello-malpighi-scientist.html

5 https://oriong.weebly.com/cienciasdelavida/la-piel

6 https://www.bbaw.de/die-akademie/akademie-historische-aspekte /mitglieder-historisch/historisches-mitglied-
johann-christoph-andreas-mayer-1773
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Henry Faulds fue el primero en
publicar el valor de las crestas’ de
friccion en la piel, especialmente
en su uso como evidencia ante
crimenes [11].

RELEVE

En 1882, el policia francés S —
Alphonse Bertillon® present6 el
primer sistema de identificacion
de las personas basado en rasgos
biométricos, y lo denomind
antropometria. Es considerado
el primer sistema cientifico usado
por la policia para identificar

criminales [12].

En 1892, Francis Galton® escribid
un estudio detallado de las huellas
dactilares en el que presentaba un
nuevo sistema de clasificacion.
Enunci6 las 3 leyes fundamentales
de la dactiloscopia: perennidad,
inmutabilidad y  diversidad
infinita de caracteristicas.

Edward Henry10 busco
desarrollar un método de
identificacion que pudiera
compaginarse con la
antropometria, o sustituirla. Uno
de sus empleados, Azizul Haque,
desarrolld6 un método de
clasificacion y almacenamiento de
informacién, para que la
busqueda fuera rapida y eficaz.
Conseguido esto, Henry establecié
en Londes los primeros archivos
britanicos de huellas dactilares.
Mas tarde, en 1901, se cred la
Subdivision de Huellas Dactilares
de New Scotland Yard utilizando
el Sistema Henry de Clasificaciéon
de Huellas Dactilares!! [10]. Este
sistema se convirtio en la base del
Sistema Automatizado de
Identificacion Dactilar (AFIS).

7 https://www.timetoast.com/timelines/historia-de-las-huellas-dactilares-fd369796-d781-4427-89a2-76bcb420ce4d
8 https://es.wikipedia.org/wiki/Alphonse_Bertillon

9 https://es.wikipedia.org/wiki/Francis_Galton

10 https://www.wikidata.org/wiki/Q3719966

11 https://x.com/RelatocuriosoK/status/1771741344819536135
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Debido a la necesidad de la policia
de un depdsito nacional y un
centro de intercambio de
registros de huellas dactilares, se
instaur6 una ley del Congreso el 1
de julio de 1921, por la que se
estableci6 la  Division de
Identificacion del FBI'2 [10].

En 1936, el oftalmo6logo Frank
Burch propuso el concepto de
utilizar los patrones del iris13 para
la identificacién personal.

Woodrow Wilson Bledsoel# crea
en 1960, por encargo del
Gobierno estadounidense, el
primer sistema semiautomatico
de reconocimiento facial. El
sistema se basaba en la capacidad
de extraer puntos de rasgos
utilizables [10]. El siguiente paso
fue introducir una tableta
RAND?5, con la que el operario
podia dibujar con un lapiz 6ptico y
producir una imagen legible por
ordenador [13].

En 1969, el Federal Bureau of
Investigation (FBI) centré sus
esfuerzos en desarrollar un
sistema automatizado que
permitiera la clasificacion,

z g NATIONAL INSTITUTEOF
busqueda y Cpncordanc1a de las NH STANDARDS AND TECHNOLOGY
huellas dactilares. Para ello, U.S. DEPARTMENT OF COMMERCE

contrataron al National Bureau of
Standards (NBS), actualmente
conocido como National Institute
of Standards and Technology
(NIST)16 [14].

12 https://es.wikipedia.org/wiki/FBI

13 https://directorio.org.es/biometria-seguridad-o-ficcion/

14 https://en.wikipedia.org/wiki/Woody_Bledsoe

15 https://www.lanacion.com.ar/tecnologia/reconocimiento-facial-como-nacio-tableta-decada-del-nid2421334/
16 https://www.nist.gov/image/nsf-and-nist-logo
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En 1970 se emite una solicitud de
propuesta para la construccién de
un prototipo de lector de huellas
dactilares. Tras unos afos de
pruebas, en 1974, Rockwell
Internationall’, Inc., construyo
varios sistemas modelo de lectura
automatica de huellas dactilares.
Estos lectores, llamados Finder18,
fueron entregados al FBI en 1975.

En la década de los 70, Goldstein,
Harmon y Lesk pudieron
incrementar la precision de un
sistema de reconocimiento facial
manuall®. Usaron 21 marcadores
especificos que incluian el grosor
de los labios y el color del cabello.

En 1987, dos oftalmologos
americanos patentaron el
concepto de utilizar el patrén del
iris para identificar sujetos. Esto
les llevé a contactar con John G.
Daugman?0 para que desarrollase
los algoritmos necesarios, los
cuales fueron finalmente
patentados en 1994 [15].

En 1994, con el propédsito de
encontrar nuevos rasgos que
permitan la clasificacion de
sujetos, en EE. UU. comenzaron a
investigar nuevas técnicas de
reconocimiento de patrones vy
redes neuronales?! desarrolladas
en los lenguajes Assembler y
Fortran.
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17 https:/ /es.wikipedia.org/wiki/Rockwell_International
18 https://www.amazon.es/ZKTeco-ACC-USBR-SLK20R-Unisex-ni%C3%B1os-Color/dp/BOCBKVGS5T
19 https://spotcloud.medium.com/una-breve-historia-del-reconocimiento-facial-vision-blog-5a7 6fdfe4865

20 https://www.cl.cam.ac.uk/~jgd1000/

21 https://www.digitaltrends.com/computing/what-is-an-artificial-neural-network/
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En 2004, el Departamento de
Defensa de EE. UU. implant6 el
primer ABIS22 (Automated
Biometric Identification System)
para rastrear e identificar
amenazas a la seguridad nacional.
Este sistema permite realizar
busquedas utilizando multiples
tipos de datos biométricos; las
modalidades no se limitan a las
huellas dactilares, sino que
también hace uso del rostro y el
iris [16].

En 2013, Apple fue la primera
empresa en introducir en sus
dispositivos méviles lo que se
conoce como el Touch ID?3, un
sensor de huellas dactilares que
aportaba al usuario fiabilidad a la
hora de  desbloquear su
smartphone. Desde entonces, el
mercado se llené de dispositivos
electronicos con reconocimiento
biométrico, ya fuera mediante
huella digital, rostro u otros
métodos.

En 2016, Android?* introdujo
soporte nativo para lectores de
huellas dactilares, provocando
una adopciéon masiva de la
autenticacion  biométrica en
teléfonos inteligentes.

En 2020, debido a la pandemia, se
impulso el uso de tecnologias sin
contacto, incluyendo el
reconocimiento facial?> y la
autenticacion por voz, para
reducir el riesgo de contagio
mediante superficies tactiles.

En 2022, los teléfonos inteligentes
y otros dispositivos empezaron a
incorporar sensores2¢ de huellas
dactilares debajo de las pantallas,
eliminando la necesidad de
botones fisicos.

An ABIS performs a one-to-many
comparison of a “probe” sample to
samples in a database containing
many biometric templates.

FACE ID TOUCH ID

Tabla 1. Historia de la biometria.
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Hoy en dia, los métodos de identificacion biométrica mas utilizados y confiables son
los mencionados en la tabla anterior (Tabla 1) y mostrados en la Figura 2: (a) el
reconocimiento mediante la huella digital, (b) el rostro, (c) la voz o (d) el iris. Sin
embargo, pese a ser sistemas muy avanzados que se han ido desarrollando durante
décadas, pueden ser vulnerables frente a la falsificacion. Es por ello que actualmente
se trabaja en la investigacion de nuevos métodos de identificacion, como pueden ser
aquellos que se basan en el electrocardiograma (ECG), el encefalograma (EEG), o en
caracteristicas conductuales como la forma de caminar [25].

(b)

Figura 2. Rasgos biométricos mds comunes: (a) huella dactilar??, (b) reconocimiento facial?8, (c) voz?9, (d) iris3.

22 https://www.aware.com/automated-biometric-identification-system/

23 https://bluumi.net/face-id-y-touch-id/

24 https://www.xatakandroid.com/sistema-operativo/android-6-0-marshmallow-todas-sus-novedades

25 https://www.computing.es/informes/la-covid-19-incrementa-un-77-el-uso-de-las-tecnologias-sin-contacto/

26 https://www.xatakandroid.com/aplicaciones-android/seis-aplicaciones-para-lector-huellas-tu-android-haz-mucho-

que-desbloquearlo
27 https://www.ctxdetectives.com/wp-content/uploads/2022 /07 /huella-digital-detectives-privados-ctx.png
28 https://www.revistaabogacia.com/reconocimiento-facial-entre-la-seguridad-y-la-privacidad/
29 https://stores.onlinesale2024best.com/content?c=herramientas+de+reconocimiento+de+voz&id=25

30 https://www.entelgy.com/en/divisions/digital/news-digital/articulos-digital /sistemas-biometricos-la-identificacion-

del-futuro-ya-esta-aqui
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2.3 Comparativa con sistemas tradicionales

Con el fin de destacar las ventajas que supone el uso de los sistemas de autenticaciéon
biométricos frente a otros mas tradicionales, en este apartado se va a realizar una
comparativa entre ambos.

Actualmente, existen tres métodos basicos por los que un individuo puede ser
identificado: aportando una prueba de determinados conocimientos, demostrando
la posesion de un elemento fisico o logico, o a través de rasgos personales
intrinsecos esenciales. Estos sistemas de identificaciéon han sido denominados de
conocimiento, propiedad e inherencia, es decir, lo que el individuo sabe, lo que posee
y lo que es [9]:

Identificacion basada en el conocimiento

Es un método que depende de la capacidad del individuo para exponer un
conocimiento determinado o generar una prueba de posesion de dicho
conocimiento. Por ejemplo, mediante una contrasefia alfanumérica para
desbloquear el ordenador, o emitiendo una firma digital utilizando una clave
privada en un criptosistema asimétrico.

Identificacion basada en la posesion de un elemento

Este tipo de identificaciéon depende de la capacidad del individuo para dar
uso al objeto poseido o para generar una prueba de posesion del mismo. Al
objeto en posesion del individuo se le conoce como token. Por ejemplo,
utilizando una llave fisica para abrir una puerta o un pin de seguridad a la
hora autorizar una transaccion online de una tarjeta de crédito.

Identificacion basada en un rasgo intrinseco

Al contrario que los dos métodos anteriores, basados en la capacidad del
individuo de utilizar cierto conocimiento adquirido o token, la identificacion
biométrica cuenta con la capacidad inherente de los individuos para generar
rasgos o caracteristicas unicas que sean cuantificables y no presenten
grandes cambios con el paso del tiempo. Como ya se comento anteriormente,
dada la naturaleza de los rasgos biométricos individuales, resulta mucho mas
dificil su duplicacién o manipulacion.

En resumen, los sistemas de identificacién basados en el conocimiento o la posesién
de un elemento presentan menos robustez y, por tanto, son mas vulnerables frente
a amenazas o ataques externos. Una contrasefia o pin puede ser olvidada, robada o
adivinada por sujetos distintos a su propietario; asi como una tarjeta de acceso
puede ser extraviada o usurpada sin mucha dificultad. Ademas, cabe la posibilidad
de que el individuo poseedor de dicho conocimiento o token niegue haber realizado
actos de identificacidon bajo la excusa de pérdida o robo. Es por ello que la biometria
aparece como un intento de mitigar dichos riesgos, en forma de apoyo a los métodos
tradicionales (doble o multiple autenticaciéon) o como una sustituciéon de los mismos.
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2.4 Arquitectura de un sistema biométrico

Un sistema biométrico consiste en una combinacién de elementos que, vistos como
un conjunto, permiten la identificacion personal de individuos o la validacién de sus
identidades. A este primer fin se le denomina autenticacion o autentificacion.

Su principal funcién consiste en cuantificar uno o varios rasgos fisicos o
conductuales del individuo, con el fin de determinar o verificar su identidad. El
proceso llevado a cabo puede diferenciarse en dos fases: registro del patrén
(enrollment), es decir, se obtienen los patrones y se almacenan en una base de datos;
la otra fase es de reconocimiento (recognition), coincidencia de patrones o pattern
matching, en la cual se vuelve a adquirir un rasgo biométrico y se relaciona la
identidad del individuo con el rasgo biométrico registrado [9, 17]. Por ello, un
sistema biométrico es, principalmente, un sistema de reconocimiento de patrones
que consta de 4 bloques:

<+ Sensor

El sensor biométrico es el encargado de registrar los datos en crudo del
usuario, es decir, debe ser capaz de grabar o cuantificar el rasgo biométrico
del usuario. Su disefio es fundamental para una implementacién exitosa del
sistema biométrico; una interfaz intuitiva, ergonoémica y facil de usar
favorece que la adquisicion de muestras sea de mayor calidad [17].

«» Modulo extractor de caracteristicas

Antes de poder extraer sus caracteristicas, los datos biométricos procedentes
del sensor deben someterse a operaciones de preprocesado. Los tres pasos
principales son [17]:

¢ Evaluacién de calidad: consiste en discernir si el dato recogido tiene
la suficiente calidad para continuar con el procesado posterior o es
necesario volver a grabarlo.

¢+ Segmentacidn: el objetivo de este paso es separar los datos
biométricos utiles del ruido de fondo.

¢+ Mejora: los datos segmentados se someten a un algoritmo de mejora
de calidad que reduce aun mas el ruido.

La extraccidon de caracteristicas es el proceso por el cual se genera una
representacion digital compacta del rasgo biométrico que se esta utilizando,
llamada template o plantilla. Esta contiene Unicamente la informacion
discriminatoria mas destacada que permite reconocer a la persona. En la
siguiente figura se pueden ver algunos ejemplos de templates generados a
partir de la huella dactilar, el iris o el rostro.

0.10
0.23
0.21
0.02
0.43
0.12

LDA

J;_' o

e |

) _ o ) Face
Fingerprint Minutiae Iris IrisCode Features

Figura 3. Caracteristicas comunes extraidas de la huella dactilar, el iris y el rostro [17].
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Base de datos

La base de datos del sistema es un repositorio de la informacién biométrica.
Durante el proceso de enrollment, y a la salida de la fase de extraccion de
caracteristicas, la plantilla o template se almacena en la base de datos, junto
con cierta informacion adicional del individuo, como el nombre o un nimero
de identificacion personal (PIN).

Identidad verificada

Usuario
Rasgos
v
Interfaz Muestras Extractor de Patron
blometrlc.a del = > caracteristicas Base de datos
usuario

Figura 4. Funcionamiento bdsico del enrollment (version modificada de la Figura 1 de [9]).

Comparador biométrico

En esta fase, también conocida como pattern matching, se comparan las
caracteristicas del rasgo biométrico con las plantillas almacenadas en la base
de datos para generar una tasa de coincidencia. Dicha tasa es una medida de
la similitud entre la plantilla y el rasgo del individuo a identificar, por lo que
un mayor nimero indica una mayor similitud. Este bloque también incluye
un mddulo de toma de decisiones, en el que las puntuaciones de coincidencia
se utilizan para validar una identidad o para identificar a un individuo.

Usuario |===» Administrador del sistema
Rasgos
Identidad §
Interfaz
Sensor A =——> Base de datos g
usuario-sistema | reclamada (=2
(oW
a
l Muestras =
Q.
=8
, ., Enrollment =5
Estimacion =
de calidad
v = Médulo

Mejora Extractor de Pattern . . decision
del rasgo caracteristicas | Matching arche RESULTADO:

- IDENTIDAD VERIFICADA
- IDENTIDAD NO VERIFICADA

Figura 5. Diagrama de bloques de un sistema de reconocimiento biométrico
(version modificada de la Figura 1.3 de [17]).
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2.5 Funcionalidades de un sistema biométrico

Un sistema biométrico puede ofrecer dos tipos de funcionalidades de gestién de la
identidad, la verificacion o autenticacion y la identificacién [17].

Verificacion: el usuario reclama una identidad y el sistema verifica si es
correcta o no. Para ello, el rasgo biométrico consultado se compara
Unicamente con el almacenado en la base de datos del sistema
correspondiente al individuo. Si entre el rasgo de entrada del usuario y el
patron guardado existe un alto grado de coincidencia, la verificacion es
correcta; en caso contrario, se rechaza la solicitud de autenticacién y el
usuario es considerado un “impostor”. Esta funcionalidad suele utilizarse en
aplicaciones cuyo objetivo es impedir que personas no autorizadas accedan
a determinados servicios.

Identificacion: esta funcionalidad puede a su vez dividirse en identificacién
positiva e identificacién negativa. En la identificacién positiva, el usuario
trata de identificarse ante un sistema sin la necesidad de reclamar
explicitamente una identidad, es decir, el sistema debe determinar la
identidad del usuario a partir de un conjunto de identidades almacenadas.
Por el contrario, en la identificacién negativa se considera que el usuario
oculta su verdadera identidad al sistema; se conoce como screening y el
objetivo es averiguar quién es el usuario. Este dltimo tipo se usa para evitar
que una misma persona utilice varias identidades.

En ambos tipos, el rasgo biométrico de entrada se compara con todas las
plantillas (templates) almacenadas en la base de datos, de forma que la salida
del sistema es la identidad del sujeto cuya plantilla presenta mayor grado de
similitud con la entrada, en caso de identidad verificada, o un mensaje
indicando que el usuario no esta registrado en la base datos en caso
contrario.
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2.6 Medidas de rendimiento de un sistema biométrico

Como ya se ha mencionado, el pattern matching consiste en cuantificar la similitud
entre dos patrones. Esta medida se conoce como puntuacion de coincidencia, y nos
indica lo lejos o cerca que esta el individuo de ser identificado o autenticado. Las
razones por las que es viable utilizar la cuantificaciéon son dos [9]:

Los rasgos son tnicos para cada individuo (unicidad).

Los rasgos son permanentes en el tiempo (permanencia).

Sin embargo, cuando se trata de considerar técnicas y sistemas biométricos reales,
estas caracteristicas no pueden ser consideradas como inmutables; ya que
dependen de cambios en las caracteristicas del cuerpo, variaciones en las medidas,
las técnicas biométricas y sensores utilizados, etc. [9].

La herramienta con la que se realizan las medidas de rendimiento de un sistema
biométrico se conoce como matriz de confusion o tabla de contingencia. En dicha
tabla, cada fila representa a cada uno de los sujetos que se han predicho, mientras
que las columnas son los sujetos reales. Para poder entender mejor las medidas de
rendimiento que se obtienen de la matriz, nos vamos a ayudar del siguiente ejemplo,
representado en la Tabla 2:

USUARIOS REALES

10 2 1

USUARIOS PREDICHOS

Tabla 2. Ejemplo sencillo de matriz de confusion.

Si hacemos un andlisis visual de la tabla de contingencia mostrada, podemos ver (en
la fila 1) que el usuario ‘panda’ ha sido predicho como ‘panda’ en 10 ocasiones, 2
como ‘panda rojo’ y 1 como ‘mapache’.

A la vista de los resultados, existen una serie de medidas que pueden calcularse
sobre la matriz y que nos permiten ver con mas detalle el funcionamiento del
sistema. Dichas medidas son, entre otras, las siguientes [19]:
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Verdaderos positivos (TP): nimero de casos en los que el usuario predicho
coincide con el usuario real, es decir, el resultado indica correctamente que
existe una coincidencia de patrones.

Verdaderos negativos (TN): namero de casos en los que el usuario real se ha
predicho como otros usuarios, es decir, para un usuario determinado, el
numero de casos en los que el usuario real es otro y no se ha confundido con
dicho usuario.

Falsos positivos (FP): numero de casos en los que el usuario real no coincide
con el usuario predicho. En otras palabras, los patrones del usuario a
predecir han sido declarados coincidentes con un usuario distinto.

Falsos negativos (FN): numero de casos en los que algin otro usuario del
sistema ha sido predicho como el usuario de referencia. Es decir, los patrones
de algtin otro usuario se han declarado como los mas similares a los del
usuario a predecir.

Condicién positiva (P): nimero de casos positivos reales entre los datos.
También se puede expresar como la suma de TP mas FN.

Condicién negativa (N): numero de casos negativos reales entre los datos.
También se puede expresar como la suma de TN mas FP.

Las siguientes ecuaciones resaltan cada una de las medidas anteriores:

La exactitud del sistema o accuracy (ACC) se calcula como:
TP+TN _ TP+TN

ACC = = (1)
P+N  TP+TN+FP+FN
La tasa de verdaderos positivos o true positive rate (TPR) se calcula como:
TPR= 2= _—1_FNR 2)
P TP+FN

La tasa de verdaderos negativos o true negative (TNR) se calcula como:

TN TN
TNR = —=
N  TN+FP

=1—FPR 3)

La precision, valor predictivo positivo o positive predictive value (PPV) se
calcula como:

PPV =—2_=1-FDR 4)
TP+FP
El valor negativo predictivo o negative predictive value (NPV) se calcula
como:
NPV = —"— =1 —FOR (5)
TN+FN
La tasa de falsos negativos o false negative rate (FNR) se calcula como:
FNR=2=_"__1_71pPR ©6)
P~ FN+TP

La tasa de falsos positivos o false positive rate (FPR) se calcula como:

FP FP
FPR = —=
N  FP+TN

=1—TNR 7

19



BIOMETRIA

* Latasa de falso descubrimiento o false discovery rate (FDR) se calcula como:

FP
FP+TP

FDR =

=1-—PPV (8)
» Latasa de falsa omisién o false omission rate (FOR) se calcula como:

o —1-NPV 9)

FN+TN

FOR =

Como bien podemos ver en las ecuaciones, todas ellas se basan en el conocimiento
de los parametros P, N, TP, TN, FP y FN. Con el fin de aclarar el significado de estos
términos, continuando con el ejemplo anterior, en la siguiente tabla se va a sefialar
con qué se corresponde cada uno, desde el punto de vista del usuario ‘panda’.

USUARIOS REALES

e S vy | @R
TP 0.9 )

USUARIOS PREDICHOS

FN

Tabla 3. Descripcion de los pardmetros de rendimiento.

Sumando los valores de los recuadros, obtenemos los siguientes resultados para el
usuario ‘panda’.

USUARIOS REALES

._x_. 10 TP 3 FP

USUARIOS
PREDICHOS

2 FN 33TN

Tabla 4. Medidas de rendimiento de un usuario.
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De esta forma, el usuario ‘panda’ ha sido identificado como tal 10 veces (TP = 10),
mientras que ha sido 3 veces falsamente identificado como tal (FP = 3). En cuanto a
la identificacion del resto de usuarios, el sistema los ha identificado erréneamente
como ‘panda’ 2 veces (FN = 2), y 33 veces como usuarios distintos (TN = 33).

Para obtener los parametros de rendimiento generales, basta con aplicar
sumatorios a las formulas anteriores, de forma que obtenemos la siguiente tabla:

Condicion verdadera

" . _ YTP + ¥.TN
Condicidn positiva | Condicién negativa ACC = STP+%TN + S FP + S FN
Condicién
. X TP Y. TN
predicha TP FP PPV=gr——V— | NPV =g7——
Condicion | positiva LTP+LFP LTN +LFN
predicha | Condicion ¥
FN Y FP
redicha FN TN FOR =7——Y— FDR = 07—
Ir)legativa TN + 5 FN STP + 3 FP
_XTP _ XFP
TPR=Stpryen | FPR=SrPryTN
_ YFN _XIN
FNR_ZFN+2TP TNR_ZTN+ZFP

Tabla 5. Medidas de rendimiento general [19].

A continuacion, se calculan las distintas medidas de rendimiento para el ejemplo de

la Tabla 4.
Accuracy - ACC = TPATN — TPATN =048 B 0,895833
P+N TP+TN+FP+FN 104334342 48
. TP TP 10 5

Tasa de verdaderos positivos = TPR = — = = =-=0,83333
P~ TP+FN 1042 6

Tasa de verdaderos negativos - TNR = Ww__IN__ 3 _L_ 0,91666
N TN+FP 33+3 12

. . TP 10 10
Valor predictivo positivo - PPV = =—=0,769230

Valor predictivo negativo - NPV =
Tasa de falsos negativos - FNR =

Tasa de falsos positivos = FPR = =
Tasa de falso descubrimiento - FDR =

Tasa de falsa omisiéon - FOR =

2.7 Requisitos de los rasgos biométricos

TP+FP 1043 13

N __ 33 _33_0,9428571
TN+FN 3342 35
== =-=10,1666
P FN+TP 2410 6
P 3 _1_008333
N FP+TN 3+33 12
P - 3 —3-0,230769
FP+TP 3+10 13
N —2-0,0571428

FN+TN ~ 2+33 35

A la hora de seleccionar un rasgo o un grupo de rasgos para una aplicacion
biométrica, hay que tener en cuenta varios factores. Para ser considerado rasgo
biométrico, este debe cumplir en mayor o menor medida las siguientes
caracteristicas [9, 17]:
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Universalidad: todos los individuos deben poseer ese rasgo.

Singularidad: el rasgo debe ser lo suficientemente distinto entre individuos
como para poder considerarse unico.

Permanencia: debe ser invariante durante el tiempo que viva el sujeto.

Cuantificable: debe ser posible medir y digitalizar el rasgo, utilizando
dispositivos que no causen molestias indebidas al individuo.

Rendimiento: debe ser preciso en el reconocimiento y rapido
computacionalmente.

Aceptabilidad: el conjunto de usuarios susceptible de utilizar la aplicacién
deber aprobar el uso del rasgo biométrico.

Usurpacion: debe presentar gran resistencia frente a técnicas fraudulentas.

En resumen, para que un rasgo sea aceptado para su uso en una aplicacion
especifica, este debe presentar una buena precisiéon en el reconocimiento junto a
una buena eficiencia computacional; debe ser aceptado y entendido por los usuarios
y demostrar una sélida resistencia a falsificaciones.

A continuacidn, se muestra una tabla con posibles rasgos biométricos, indicando su
grado de adecuacion a las caracteristicas mencionadas mas arriba. Este grado de
adecuacién se mide con los valores Alto (high), Medio (medium) y Bajo (low),
representados con las letras H, M y L respectivamente [9].

Rasgo biométrico

Huella dactilar

Rostro

Geometria de la mano

Frecuencia de tecleo

Venas de la mano

Iris

Escaner de retina

Firma

Voz

Termografia facial
Olor

ADN

Forma de andar

Z2I2|zmimlz |2l |2 ||| = |=| Universalidad
mle ||| |||l || = |= | Permanencia
Q||| ||| ||| ||| Cuantificable
mlo |||l |m || =2 | 2= | = | Rendimiento

Canal auditivo
ECG H M| H| M

Tabla 6. Rasgos biométricos y grado de adecuacion [9].

T ||| ||| || || || | T | Singularidad
Rln|z|c| Rz |z ||| || R |E |z | Z| Aceptabilidad
TR || ||| |m | R || E || x| Usurpaciéon
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Podemos observar que aparecen rasgos tanto fisicos como conductuales, y son estos
primeros los que presentan un mayor grado de adecuacidn. Esto se debe a que los
rasgos conductuales sufren una mayor variacion con el paso del tiempo.

2.8 Sistemas multibiométricos

Los sistemas que dependen de varias fuentes de informacién biométrica para
determinar de forma fiable la identidad de un individuo reciben el nombre de
sistemas multibiométricos o multimodales. La finalidad de utilizar estos sistemas es
atenuar las limitaciones presentes en sistemas que utilizan un solo rasgo biométrico
(unibiométricos o unimodales). Los sistemas multibiométricos pueden ofrecer las
siguientes ventajas frente a los unimodales [18]:

Combinar los rasgos obtenidos de distintas fuentes, como el rostro, iris o
huella dactilar, puede mejorar significativamente la precision global del
sistema.

Pueden acabar con el problema de la no universalidad

Pueden ofrecer cierto grado de flexibilidad en la autenticacion, permitiendo
al usuario elegir con qué rasgo quiere autenticarse en cada momento.

La disponibilidad de maultiples fuentes de informaciéon reduce
considerablemente el ruido en los datos obtenidos, es decir, aunque la
muestra biométrica obtenida en una de las fuentes no tenga suficiente
calidad, el resto de muestras van a seguir permitiendo una identificacion
fiable.

Proporcionan una capacidad de busqueda computacionalmente eficiente.
Esto es posible si en primer lugar se realiza una busqueda sencilla, aunque
menos precisa, que depure la base de datos, para después utilizar una
modalidad de busqueda mas compleja y precisa que permita la identificacion
final.

Los sistemas multibiométricos son mas resistentes ante ataques de
falsificacion. Ademas, pueden incorporar un mecanismo challenge - response,
es decir, durante la adquisicion biométrica se le impone al usuario cierto
orden. Este mecanismo garantiza que el sistema esta interactuando con un
sujeto vivo y/o real.

Por otra parte, los sistemas multibiométricos pueden ser categorizados de la
siguiente manera, en base a como utilizan las fuentes de datos [9]:

Sistemas multisensoriales: utilizan multiples sensores para adquirir los
rasgos personales del mismo tipo.

Sistemas multi-instancia: adquieren multiples muestras del mismo rasgo
cada vez que se ejecuta un proceso de inscripcion, verificacion o
identificacion.

Sistemas multi-muestra: en este tipo de sistemas, cada vez que el usuario
interactda con la interfaz usuario-sistema, se recogen multiples muestras del
mismo rasgo, de forma que se obtiene informaciéon sobre posibles
variaciones.
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Sistemas multialgoritmicos: hacen uso de los mismos rasgos muestreados
para diferentes extractores de caracteristicas, generando asi diferentes
patrones para un mismo rasgo.

Sistemas multimodales: se adquieren varios tipos de rasgos para cada
usuario. Con esto se consigue mejorar la fiabilidad del sistema.

Sistemas hibridos: esta categoria incluye sistemas que incorporan dos o
mas de las técnicas mencionadas en este apartado.

2.9 Discusion

La biometria es la ciencia que identifica o autentica a individuos mediante la medida
y cuantificacidon de sus rasgos bioldgicos, que pueden ser fisicos o conductuales.

El concepto de biometria tiene su origen en la prehistoria, cuando se firmaban las
pinturas de las cuevas con la huella de la mano; y mas adelante, el Imperio de
Babilonia usaba las huellas dactilares en transacciones comerciales. La biometria
moderna se origina en el siglo XIX, cuando Alphonse Bertillon present6 un sistema
de identificacion de individuos basado en rasgos biométricos, denominado
antropometria. Con el paso de los afios, se realizaron multiples estudios con el fin de
agilizar estos sistemas o sustituirlos por otros mejores, ademas de incorporar
nuevos rasgos biométricos que pudieran generar resultados dptimos. En la
actualidad, los rasgos biométricos mas utilizados son la huella dactilar, el rostro, la
vozy el iris.

El ECG se ha convertido en un rasgo biométrico muy prometedor debido a su alta
universalidad, singularidad, cuantificabilidad y resistencia a la usurpacién, aunque
aun presenta varios desafios en términos de permanencia, rendimiento y
estabilidad.

Un sistema biométrico consta de sensores que cuantifican el rasgo, un extractor de
caracteristicas que genera el template, una base de datos donde se almacenan los
templates y un comparador biométrico o pattern matching en el que se identifica
al sujeto. Finalmente, si se quiere dotar al sistema de mayor robustez y seguridad,
se pueden combinar varios rasgos biométricos, lo que se conoce como
multibiometria.
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CAPITULO 3: SENALES BIOMEDICAS

3.1 Introduccion

La mayoria de las funciones del cuerpo humano estan asociadas a sefiales eléctricas,
quimicas o acusticas. Estas sefiales contienen informaciéon que esta oculta en su
estructura, por lo que es necesario realizar un tratamiento de las mismas para poder
extraer la informacion. Estas sefiales son conocidas como sefiales biomédicas y
reflejan las propiedades de los sistemas fisioldgicos de los que provienen, por lo que
han resultado muy utiles a la hora de explicar e identificar patologias de multiples
enfermedades [20].

La complejidad de una sefial de estas caracteristicas es considerable, por lo que el
procesado de sefiales biomédicas es indispensable para extraer informacion clinica
con un significado claro. Los progresos en el procesado de sefales biomédicas se
han hecho, principalmente, gracias al analisis unimodal, es decir, de un solo tipo de
sefial o rasgo. Sin embargo, la tendencia actual es utilizar el analisis multimodal.
Este ultimo explica con mas detalle como los diferentes subsistemas fisiol6gicos
interactdan entre ellos; por ejemplo, la presion arterial y la frecuencia cardiaca en
el sistema cardiovascular. Estudiar la informacién conjunta de ambas sefales
ayudara a conseguir un mejor diagnéstico y una mejor toma de decisiones [20].

3.1.1 Objetivos

Historicamente, las sefiales biomédicas se analizaban visualmente, de forma que se
obtenian unos resultados bastante pobres que podian desembocar en diagnosticos
erroneos. Por ello, uno de los objetivos fundamentales del procesado de sefiales
biomédicas es reducir o acabar con la subjetividad de las medidas. Con la
aparicion de los primeros ordenadores surgieron métodos de cuantificacion que
mejoraban la precision de la toma de medidas. En relacién con este primer objetivo,
se persigue desarrollar métodos capaces de extraer caracteristicas que ayuden a
interpretar y comprender la informaciéon contenida en las sefiales, ademas de
extraer informacién que no se obtiene facilmente mediante una evaluacién visual
[20].

En muchas ocasiones, la sefial tomada puede estar alterada por diferentes tipos de
ruido o interferencias, que incluso pueden ser causadas por otros procesos
fisiolégicos del cuerpo. Por ello, la reduccion de ruido representa un objetivo vital
en el procesado de sefales biomédicas [20].

Para algunos procedimientos de diagndstico es necesario que la sefial se grabe
durante un largo periodo de tiempo. Estas grabaciones requieren mucho espacio de
almacenamiento, por lo que la compresion de la sefial digitalizada es esencial. Sin
embargo, no es posible comprimir la sefial sin mas, ya que se pueden producir
pérdidas de informacion importante; por ello, aplicar un algoritmo de compresion
adecuado suele ser una tarea critica [20].
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Finalmente, la simulacion y el modelado matematico de una sefial biomédica es
otro de los objetivos que se persiguen, ya que ayuda a entender el proceso fisiolégico
que sustenta a esa sefial. Con las ecuaciones adecuadas seria posible simular sefiales
que se asemejen a la original, tanto a nivel celular como a nivel del tejido. La
complejidad de estos modelos depende siempre del problema que se quiera
resolver, pero, afortunadamente, en la mayoria de los casos no es necesario
desarrollar un modelo multinivel que abarque desde un nivel celular hasta un nivel
de propagacion de la corriente sobre el tejido u otro tipo de propiedad biolégica
[20].

3.1.2 Contexto

Los contextos clinicos mas relevantes en los que se disefian algoritmos de procesado
de sefiales biomédicas son diagnoéstico, terapia y monitorizacion [20]. En los
ultimos afios ha surgido un nuevo propdsito: biometria.

Diagnoéstico: las decisiones médicas se toman gracias a la extraccién
significativa de informacion de las sefiales biomédicas. Estas sefiales reflejan
las funciones de 6rganos como el cerebro o el corazoén, junto con las
patologias que pueda tener el paciente. Generalmente, estas sefales se
obtienen con técnicas no invasivas, con lo que el impacto causado en el sujeto
es menor. Por otra parte, muchos de los procedimientos de analisis y
diagndstico se pueden realizar con tecnologias de bajo coste, y no necesitan
un resultado inmediato. Esto permite que el analisis pueda llevarse a cabo
off-line, desde un ordenador personal, afladiendo un Digital Signal Processor
(DSP) para mejorar la eficiencia, si fuese necesario.

Terapia: se define como el tratamiento de una enfermedad que puede incluir
la toma de medicamentos o una cirugia. En este caso, se hace uso de estos
algoritmos en dispositivos que modifican el comportamiento de procesos
fisiolégicos, como hacen los marcapasos con la actividad cardiaca. A
diferencia del contexto de diagndstico, estos dispositivos deben trabajar en
tiempo real y tener un bajo consumo de energia, lo que implica que los
algoritmos deban ser eficientes a nivel computacional.

Monitorizacion: los sistemas de monitorizaciéon estan disefiados para
detectar cambios en las funciones cardiacas y neuronales, y predecir peligros
de muerte en pacientes graves. La sefial se procesa durante la monitorizacion
de manera secuencial, de modo que las muestras en instantes anteriores son
la base para tomar una decisién. Ademas, deben operar muy rapidamente
para que una posible anomalia pueda ser atendida en el menor tiempo
posible.

Biometria: al igual que en casos anteriores, el retardo en los algoritmos de
procesado debe ser pequefio, para poder identificar a los sujetos de forma
rapida. El disefio de filtros para el procesado de estas sefiales cumple un
papel importante, ya que eliminan el posible ruido que contienen las sefiales.
La eleccion del tipo de filtro adecuado implica un mejor rendimiento del
sistema y una mejor clasificacién de sujetos.
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3.2 Clasificacion

Las senales biomédicas se pueden clasificar atendiendo a varios criterios: el origen
del proceso fisiolégico, la naturaleza de la sefal o las caracteristicas que presentan.
En este caso, se van a estudiar las diferentes sefiales existentes en funcién de los
procesos fisiol6gicos que generan las sefales [21].

Seiiales biomecanicas: extraen informacién sobre los procesos mecanicos
del sistema biolégico, e incluyen sefiales de movimiento y desplazamiento,
de presion y tension o de flujo, entre otras. La Figura 6 muestra la medida de
la presion arterial, que permite detectar patologias como la hipertension.
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Figura 6. Ejemplo de sefial biomecdnica, modificada a partir de [22].

Seiiales bioacusticas: derivan de las sefiales biomecanicas, y en ellas se
miden aquellos procesos que producen vibraciones. Las principales sefiales
bioacusticas existentes son las que proceden del corazén o del sistema
respiratorio, pero también podemos encontrarlas en el aparato digestivo, las
articulaciones o los musculos. En la Figura 7 se muestra un fonocardiograma,
el cual recoge las vibraciones producidas por la apertura y cierre de las
valvulas del corazoén, y puede revelar informacién sobre cardiopatias.
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Figura 7. Ejemplo de una sefial bioactustica, modificada a partir de [23].
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Seiiales bioquimicas: recogen informaciéon sobre los componentes
quimicos presentes en los 6rganos o tejidos vivos. Estas sefiales ayudan a
conocer el nivel de componentes como el oxigeno o la glucosa en sangre.

Seiiales biomagnéticas: miden los campos magnéticos producidos por
6rganos como el cerebro, el corazén o los pulmones. La Figura 8 muestra una
magnetocardiografia, en la que se pueden evaluar los campos magnéticos
generados por la actividad eléctrica del corazon.
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Figura 8. Ejemplo de sefial biomagnética [24].

Senales de bioimpedancia: revelan las propiedades eléctricas de un tejido
al aplicarle una pequefa corriente. Mediante la impedancia medida se
pueden determinar biomarcadores como el volumen sanguineo o la cantidad
de masa corporal libre de grasa.

Seiiales bioeléctricas: recogen los campos eléctricos generados en procesos
fisioldgicos como la contraccion muscular, el latido del corazén o la actividad
cerebral. Las sefiales que se van a analizar y procesar en este proyecto
pertenecen a este grupo, por lo que se van a describir con mayor profundidad
en la siguiente seccion.
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3.3 Seiiales bioeléctricas

3.3.1 Potenciales de Accién

Las sefiales bioeléctricas se generan como resultado de cambios electroquimicos
que tienen lugar en un grupo especial de células que tienen la propiedad de
excitabilidad [20]. Cuando estas células se estimulan con una corriente que excede
un umbral determinado se genera un potencial de accidn, el cual se propaga por
las células colindantes. Cuando el estimulo no alcanza el umbral, la célula se queda
en estado de reposo. El potencial de accién permite la propagacion de la actividad
eléctrica generada a través del tejido. Este proceso ocurre de forma similar en los
distintos tipos de células excitables (células del corazén, musculos o cerebro).
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Figura 9. Potencial de accién y etapas en las que se divide [56].

Si atendemos a la Figura 9, podemos distinguir las siguientes etapas del potencial de
accion [57]:

Reposo: estado de inactividad en el que se encuentra la célula anterior y
posteriormente a la generacion del potencial de accion.

Estimulo: la célula se excita con una corriente, si el nivel de esta supera el
umbral se genera el potencial de accion. En caso de no superar el umbral, la
célula permanece en reposo; a esta situacion se le denomina “inicios fallidos”.

Despolarizacion: el potencial de la membrana pasa de negativo (reposo) a
positivo, alcanzando un maximo.

Repolarizacion: una vez alcanzado el pico del potencial de accién, la célula
vuelve al estado de reposo; pasando de un potencial positivo a negativo.

Periodo refractario: periodo de tiempo durante el que la célula excitable no
es capaz de producir otro potencial de accion.

La amplitud maxima que alcanza el potencial de accion se rige por el principio de
“todo o nada” [20]. Segun este principio, es indiferente el nivel de corriente con el
que el estimulo recibido supera el umbral, ya que, una vez es alcanzado, el potencial
de accidn llegara a la misma amplitud maxima en todos los casos.
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Sin embargo, la duracion del potencial de accidon varia en funcién del tipo de célula
analizada. Como podemos ver en la Figura 10, el conjunto de fases que constituyen
el potencial de accion puede durar desde 2 milisegundos en las células cerebrales
(también conocidas como neuronas motoras) hasta 200 milisegundos en las células
cardiacas, pasando por 5 milisegundos en las células musculares (también llamadas
esqueléticas).

Neurona motora Célula esquelética Célula cardiaca (ventriculo)
+30

B0

e

200 ms

-60 —

-90 —

Potencial de la transmembrana (mV)

-

igura 10. Amplitud y duracién de los potenciales de accién para los diferentes tipos de células (motoras,
esqueléticas y cardiacas). Imagen modificada a partir de [20].

3.3.2 C(Clases de Seriales Bioeléctricas

Una vez analizado el origen de las sefiales bioeléctricas, podemos estudiar los
criterios de clasificacion. Existen diferentes sefales en funcion del evento que
pretenden medir, si la actividad recogida es espontdnea o responde a un estimulo
externo, o si la técnica de obtencion utilizada es invasiva para el paciente o no. En
funcion de las técnicas actuales, se distinguen las siguientes sefiales [20]:

Electroencefalograma (EEG): recoge la actividad eléctrica generada por los
procesos fisiolégicos que tienen lugar en el cerebro. Es una técnica no
invasiva en la que se registra la sefial mediante la disposicion de distintos
electrodos en el cuero cabelludo. Esta sefial ayuda a evaluar trastornos del
suefio o enfermedades cerebrales como la epilepsia. Por otra parte, la sefial
también puede recogerse de forma invasiva durante una intervencion
quirurgica, colocando los electrodos directamente sobre la superficie del
cerebro. La seflal grabada de esta forma se conoce como
electrocorticograma (ECoG). La Figura 11 muestra la disposicidn tipica de
los electrodos para obtener el EEG de forma no invasiva.
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Figura 11. Disposicién comtin de los electrodos para la medicion del EEG [58].

30



BIOMETRIA BASADA EN ECG

Electrocardiograma (ECG): recoge la actividad eléctrica del corazon y se
obtiene de forma no invasiva colocando electrodos en el pecho, brazos y
piernas. Esta sefial ayuda a detectar enfermedades cardiovasculares como el
infarto de miocardio. Al igual que en el caso anterior, existe una técnica de
medicion invasiva por la que se obtiene la sefial denominada electrograma
(EGM). Con esta técnica, se colocan electrodos dentro del corazon, y es usada
en dispositivos implantables como los marcapasos. En la Figura 12 puede
verse una disposicién de electrodos estandar para obtener el ECG de forma
no invasiva, y la sefial que se obtendria en condiciones normales.
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Figura 12. Izquierda: disposicion de electrodos segtin el estdndar de 12 derivaciones [25].
Derecha: Electrocardiograma obtenido en condiciones normales [25].

Electrooculograma (EOG): recoge la actividad eléctrica generada en la
retina ante los movimientos verticales y horizontales que realiza el ojo.
Generalmente, se utiliza una técnica no invasiva que emplea cinco electrodos:
uno encima del ojo y otro debajo para medir movimientos verticales, asi
como otros dos a la izquierda y a la derecha para medir movimientos
horizontales, y un ultimo electrodo de referencia en la frente; tal y como se
muestra en la Figura 13. El estudio de esta sefial permite detectar patologias
oculares asociadas a la retina, y también es usada en el desarrollo de
interfaces cerebro-ordenador.

Electrodo de referencia

EOG Vertical
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Figura 13. Izquierda: Disposicién de electrodos para obtener el electrooculograma [26]. Derecha: sefial

electrooculogrdfica para deteccién de movimientos verticales. Imagen modificada a partir de [27].
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*

3.3.3

Electrogastrograma (EGG): recoge la actividad eléctrica producida por la
contraccion de los musculos estomacales. Utiliza una técnica no invasiva,
colocando electrodos sobre el estomago del paciente. Permite detectar
patologias que provocan un mal funcionamiento del sistema digestivo.
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Figura 14. Izquierda: disposicién de electrodos para obtener el electrogastrograma [28].
Derecha: evolucién de una sefial electrogdstrica en una simulacién de conduccion [29].

Electromiograma (EMG): recoge la actividad eléctrica generada por los
musculos esqueléticos al realizar movimientos y sirve para detectar
anomalias en la actividad muscular como distrofia muscular, inflamacion de
los musculos o lesiones en terminaciones nerviosas de brazos y piernas. La
sefal puede obtenerse de dos formas: mediante una técnica no invasiva (uso
de electrodos de superficie) o a través de una técnica invasiva (uso de
electrodos de aguja que entran en contacto directo con el musculo).
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Figura 15. Izquierda: toma electromiogrdfica de aguja3.
Derecha: funcionamiento simplificado de la electromiografia de superficie [30].

Ruido e Interferencias

Pese a la evolucidon tecnoldgica de los equipos de medida de estas sefiales,
incrementando la calidad y precision de las sefiales adquiridas, estas siguen
viéndose afectadas por diferentes fuentes de interferencias, tanto internas como
externas al propio sistema biolégico. Aunque cada sefial bioeléctrica se ve afectada
por interferencias diferentes, las fuentes de ruido mas comunes son las siguientes

[20]:

Interferencia de la red eléctrica: los dispositivos electrénicos que se
encuentran en funcionamiento en la misma sala donde se realizan las
medidas, o incluso la propia conexién del instrumento a la red eléctrica,
producen contaminacién en la sefal.

31 https://chsalud.es/blog/electromiograma/que-es-un-electromiograma/
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Interferencia de otra sefal bioeléctrica: las sefiales pueden verse
contaminadas si se toman en una zona en la que conviven diferentes sefiales
bioeléctricas. Por ejemplo, la mayor interferencia del electroencefalograma
es la sefial electrooculografica provocada por el movimiento ocular del
sujeto, especialmente en el 16bulo frontal.

Movimiento de los electrodos: un mal contacto entre el electrodo y la piel
genera ruido en la sefial adquirida, e incluso la pérdida completa de la sefial
si se produce una desconexién momentanea de ambos.

3.4 Electrocardiograma

Para evaluar adecuadamente las sefiales procesadas en el proyecto, en esta seccion
se analiza el origen de los impulsos eléctricos que generan el electrocardiograma,
las técnicas existentes para su adquisicion y los principales artefactos que
interfieren en sus medidas.

3.4.1 Anatomiay fisiologia del corazdn

El corazén es un musculo cuya funcion principal es bombear sangre rica en oxigeno
a todo el cuerpo. Una pared muscular, denominada septo, lo divide en dos secciones
simétricas, izquierda y derecha, las cuales bombean la sangre de forma sincronizada
y ritmica. Cada lado del corazén, a su vez, esta dividido en dos secciones: auricula,
donde entra la sangre procedente del resto del cuerpo, y ventriculo, donde la sangre
sale del corazon para continuar su circulacidn. La direccidn del flujo sanguineo esta
controlada por cuatro valvulas diferentes, situadas entre las auriculas y los
ventriculos y entre los ventriculos y las arterias [20]. La Figura 16 muestra la
disposicion de las partes de corazén mencionadas.
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Figura 16. Partes del corazén3z.

El tejido muscular que rodea el corazén se denomina miocardio y esta
principalmente compuesto por células musculares que reaccionan a impulsos
eléctricos, siendo capaces de producir la fuerza mecanica necesaria para llevar a
cabo la contracciéon del corazén, dando asi lugar al ciclo cardiaco.

32 https://es.wikipedia.org/wiki/Cardiolog%C3%ADa
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Cada ciclo cardiaco puede ser dividido en dos fases: despolarizacion y
repolarizacion, desde el punto de vista eléctrico, o contraccion y relajacion, desde
el punto de vista mecanico. La despolarizacion se genera al activarse los potenciales
de accion, y la repolarizacion ocurre inmediatamente después, de forma que las
células vuelven a su estado de reposo inicial y el ciclo vuelve a empezar [20].

La seinal resultante en cada ciclo (latido) estaria formada por cinco deflexiones
reconocibles: las ondas P, Q, R, Sy T. En la Figura 17 pueden verse las fases del ciclo
cardiaco y las deflexiones comentadas.

@ DEPOLARIZATION @ DEPOLARIZED REPOLARIZATION
Figura 17. Ciclo cardiaco [25].

3.4.2 Actividad eléctrica del corazén

El ciclo cardiaco se inicia gracias a un conjunto de células que tienen la capacidad de
generar impulsos eléctricos. Este conjunto de células forman el denominado nodo
sinoatrial o sinoauricular (nodo SA), que esta situado en la parte superior de la
auricula derecha. El impulso eléctrico se propaga a través del sistema de conduccidn,
provocando la contraccidn y relajacion auricular y ventricular. Cuando las auriculas
se han vaciado de sangre completamente, el nodo auriculoventricular (nodo AV)
propaga la sefial provocada por el nodo SA a través del haz de His (grupo de fibras
que comunican auricula y ventriculo). Este haz se ramifica hacia los ventriculos
derecho e izquierdo, propagando el impulso hasta llegar a las fibras de Purkinje. El
tamafio que tienen los ventriculos requiere un impulso eléctrico mas rapido para
iniciar la contraccion simultdnea. La velocidad de propagacion de los impulsos
eléctricos dentro del corazén varia desde 0.05 m/s en el nodo AV, hasta 4 m/s en las
fibras de Purkinje [20]. En la Figura 18 muestra la propagaciéon de los impulsos
eléctricos a través del miocardio.
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Figura 18. Propagacion de impulsos eléctricos a través del miocardio [31].

Principales ondas y segmentos del ECG

La sefial ECG esta formada por el siguiente conjunto de formas de onda: onda P,
complejo QRS ylaonda T [20, 32]:

*

La onda P describe la despolarizacion auricular. La amplitud de esta onda es
positiva y relativamente pequefia (<300 pV), tiene una duracion tipica de 120
ms y las componentes espectrales son de baja frecuencia (10 - 15 Hz). Si la
onda P no apareciera, puede indicar que el ritmo cardiaco tiene su origen en
los ventriculos; y si tuviera componentes en frecuencias muy altas, podria
indicar una arritmia de origen atrial.

El complejo QRS representa la despolarizacion ventricular, y varia en
funcién del lugar donde se origina el latido. Tiene una duracién de 70 - 110
ms y, debido a las pendientes pronunciadas que delinean el conjunto, suele
tener componentes espectrales de alta frecuencia (10 - 40 Hz). La primera
deflexién (onda Q) es negativa, la siguiente (onda R) positiva, y la dltima de
ellas (onda S) negativa de nuevo.

El segmento PR representa la diferencia de tiempo entre la activacion
auricular y ventricular. Abarca desde el final de la onda P hasta el inicio del
complejo QRS y es isoeléctrico (esto es, se corresponde con un valor
constante de voltaje).

La onda T describe la repolarizacion ventricular. Su amplitud es menor que
la del complejo QRS y, por lo general, aparece 300 ms después de este. La
posicion de la onda depende del ritmo cardiaco: cuanto mas rapido sea, mas
cerca estara del complejo QRS.

El segmento ST representa el tiempo que los ventriculos estan en estado de
despolarizacion. Abarca desde el final del complejo QRS hasta el inicio de la
onda Ty es isoeléctrico.
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Mientras que los segmentos electrocardiograficos unen unas ondas con otras, sin
incluir ninguna de ellas, un intervalo esta formado por un segmento y una o mas
ondas. En el ECG podemos encontrar los siguientes [32]:

El intervalo R-R se mide desde el pico de una onda R hasta el pico de la onda
R siguiente y determina la frecuencia ventricular.

El intervalo P-P es la medida entre dos ondas P sucesivas, tomada desde el
punto mas elevado de ambas. Determina la frecuencia auricular y, en
condiciones normales, deberia coincidir con la frecuencia ventricular.

El intervalo PR abarca desde el comienzo de la onda P hasta el final del
complejo QRS, y mide el tiempo de conduccién auriculo-ventricular. Este
intervalo aumenta con la edad y disminuye con la frecuencia cardiaca.

El intervalo QT abarca desde el comienzo del complejo QRS hasta el final de
la onda T, y mide el tiempo que pasa entre la despolarizaciéon y la
repolarizacion ventricular. Su medida depende directamente de la
frecuencia cardiaca.

3.4.4 Artefactos v ruido en el ECG

Gracias al gran conocimiento de las propiedades de las sefiales bioeléctricas, su
ruido y artefactos, es posible mejorar la calidad de las sefiales grabadas con ayuda
de algoritmos de procesado. A continuacidn, se describen los principales artefactos
y fuentes de ruido presentes en el electrocardiograma [20]:

Baseline wander (bw) o fluctuaciones en la linea de base: esta
interferencia aflade componentes a baja frecuencia e interfiere con el analisis
de la senal. La fuente suele ser la respiracion del sujeto, movimientos del
cuerpo o un mal contacto de los electrodos con la piel. La magnitud del bw
puede llegar a ser mucho mayor que la del complejo QRS. Su contenido
espectral estd muy por debajo de 1 Hz pero, en ocasiones, puede contener
frecuencias mas altas. La solucion para suprimir este artefacto es un filtro
paso alto con una frecuencia de corte fc < 0.5 Hz.

Powerline interference (pw) o interferencia de la linea eléctrica: se
produce por el acoplamiento de la red eléctrica y tiene componentes
espectrales de gran amplitud en 50 o 60 Hz. Suele afectar a los algoritmos de
deteccién del complejo QRS y es posible eliminarla mediante el uso de un
filtro de banda eliminada o filtro notch. Sin embargo, un filtro notch muy
estrecho causa pequefas oscilaciones en el transitorio (ringing). Para
solucionarlo, a veces se recurre a técnicas de filtrado no lineal o
estimacion-substraccion.

Electrode motion artifacts (em) o artefactos producidos por el
movimiento de los electrodos: la principal causa es el cambio de
impedancia de la piel alrededor del electrodo al producirse el roce entre
ambos. Tiene las mismas caracteristicas que el baseline wander pero es mas
dificil de eliminar, ya que su contenido espectral (rango 1 - 10 Hz) se
superpone con el de la sefial ECG (complejo P-QRS-T). Este artefacto debe ser
considerado en procesos de monitorizacién del ECG, ya que puede causar un
andlisis erréneo de la sefial. Una posible solucion seria el uso de un filtro
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paso bajo de respuesta en frecuencia variable. Este tipo de filtros estan
disenados para permitir el paso de frecuencias bajas mientras atenua las
frecuencias altas, con la caracteristica especial de que su frecuencia de corte
puede variar en funcién del tiempo o de ciertas condiciones, adaptandose
dinamicamente a las caracteristicas de la sefial 0 a las necesidades especificas
del procesamiento de la sefial en un momento dado [59].

Electromyographic noise (EMG noise) o ruido electromiografico: se
produce por la actividad eléctrica de los musculos al contraerse. Aparece en
procesos de monitorizacion de ECGs durante largos periodos de tiempo y es
causado por el propio sujeto, ya que puede realizar movimientos voluntarios
o involuntarios. Las componentes espectrales se solapan con las del complejo
QRS y van hasta frecuencias mas altas. Una de las soluciones posibles, al igual
que en el caso anterior (em), seria el uso de un filtro paso bajo de frecuencia
variable.

Lead reversal: una disposicion de los electrodos incorrecta provoca errores
en la medida de los potenciales, de forma que se produce una inversion en la
amplitud de algunas formas de onda.

Interferencia de marcapasos: las sefnales de los marcapasos pueden
grabarse en conjunto con el ECG, por lo que podrian aparecer formas de onda
extrafias como picos cortos antes de la onda S.

La Tabla 7 muestra un resumen de los principales artefactos presentes en el ECG:

Baseline wander _Powerlme EIectro¢_1e motion EMG noise
interference artifacts
Contenido <1Hz 50/60 Hz 1-10Hz 40 - 250 Hz
espectral
Respiracién, ) Cambio de {%Ctl.Vldad
A Acoplamiento de | . . eléctrica enla
Causa movimientos o o impedancia de la <
lared eléctrica . contraccion
mal contacto piel
muscular
Consecuencia Fﬁg?;?ecéir;iscge Dificultad en la Falsa deteccién Falsa deteccién
J deteccion del QRS | del complejo QRS | del complejo QRS
en el ECG
Filtro . . . .
3 . Notch,/técnicas Filtro paso bZ.;I]O Filtro paso b‘?l]o
Solucion Filtro paso alto ' de frecuencia de frecuencia
de filtrado no . .
lineal variable variable

Tabla 7. Principales artefactos presentes en el ECG.
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A continuacion, la Figura 19 muestra las distintas sefiales electrocardiograficas. La
primera de ellas esta libre de ruido y las demas estan contaminadas por alguno de
los artefactos mencionados:
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Figura 19. Artefactos comunes en el ECG: a) sefial limpia, b) baseline wander, c) powerline interference, d)
electromyographic noise [33].
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3.5 Discusion

Las sefiales biomédicas son aquellas que se generan en el interior del cuerpo y
contienen informacién acerca del estado y funcionamiento de los sistemas
fisioldgicos. En la mayoria de los casos, esta informacion se encuentra oculta y es
necesario extraerla mediante técnicas de procesado de seiiales, las cuales han ido
evolucionando con el paso de los afos, pero siguen necesitando mejorar sus
caracteristicas. Algunos de los objetivos de mejora que se persiguen son la
reduccion de ruido, la disminucion de errores en las medidas o la compresion
de la sefal digitalizada, entre otros.

Por otra parte, existen diversas biosefales en funcidn del érgano o tejido que se
pretenda estudiar, pudiendo distinguirse entre aquellas que poseen naturaleza
quimica, mecanica o eléctrica (siendo este ultimo grupo en el que se realiza el
estudio detallado). Para ello, es necesario caracterizar el origen del impulso
eléctrico a nivel celular mediante la definicién del potencial de accién, su
propagacion a través del tejido y los diferentes tipos de sefales bioeléctricas
existentes en funcion del 6rgano donde son generadas.

El ECG, EEG o EMG son sefiales eléctricas que reflejan la actividad eléctrica del
corazoén, el cerebro y los musculos, respectivamente. La sefial de ECG es una
repeticidn ciclica de cinco ondas: P, Q, R, Sy T, cominmente conocido como latido.
Estas deflexiones son causadas por las fases del ciclo cardiaco: despolarizacion y
repolarizacion.

Ademas, la identificacion y el tratamiento de las interferencias y ruidos presentes
en las sefiales biomédicas, como el baseline wander (causado por la respiracion del
sujeto) o el powerline interference (causado por la linea eléctrica), es esencial para
garantizar la calidad y precision de los datos obtenidos. El conocimiento de los
artefactos comunes y su mitigacion mediante filtros adecuados es fundamental para
el analisis correcto de las sefiales.

En resumen, el estudio de las sefiales biomédicas implica una combinacién de
técnicas de procesado de senales y un profundo entendimiento de la fisiologia del
cuerpo humano. La mejora continua en estas areas permitira avances significativos
en la identificacion y tratamiento de diversas patologias mediante el analisis de
sefiales bioeléctricas.
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CAPITULO 4: BIOMETRIA BASADA EN ECG

4.1 Justificacion

La biometria es la ciencia que establece la identidad de un individuo basandose en
rasgos fisicos o conductuales del mismo. Su importancia en la sociedad se ha
incrementado en gran medida, ya que la mayoria de los servicios que utilizamos en
nuestro dia a dia requieren sistemas de identificacién o autenticacién robustos y
precisos para protegernos a nosotros y nuestra informacion. Gran parte de estos
servicios aun se apoyan en sistemas de reconocimiento tradicionales, basados en
caracteristicas extrinsecas como las tarjetas de identificacién o contrasefas, que
pueden ser olvidadas, perderse, robarse o copiarse con facilidad. Es por ello que la
biometria surge como solucidn a estos problemas, ya que se basa en caracteristicas
intrinsecas de los individuos, como la huella dactilar o el iris. Ademas, pueden
complementarse con tarjetas o claves, por ejemplo, para obtener sistemas mas
robustos conocidos como sistemas multibiométricos (multibiometria) [25, 34].

La biometria ofrece algunas ventajas adicionales como el reconocimiento negativo
y el no repudio. El reconocimiento negativo es un proceso por el que el sistema
determina que cierto individuo esta en la base de datos del sistema, aunque este
pueda negarlo. El no repudio impide que un usuario niegue haber accedido a un
determinado servicio [34].

Aun con los avances tecnolégicos de estos sistemas, siguen apareciendo nuevas
dificultades y vulnerabilidades. A continuacion, se va a hablar de algunas de ellas:

Respecto a los sistemas biométricos basados en huella dactilar, uno de los rasgos
biométricos mas utilizados en la actualidad debido a su gran rendimiento y
exactitud, los investigadores han demostrado que existe una gran vulnerabilidad de
ataques con diccionarios de huellas digitales sintéticas, capaces de reproducir
artificialmente una huella digital mediante algoritmos de Aprendizaje Profundo
[35].
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Figura 20. Algoritmo basado en la evolucion de variables latentes con una red entrenada [35].
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En el caso del iris, es posible la falsificacion mediante el uso de lentes de contacto
con los rasgos impresos, aunque se han desarrollado algoritmos robustos para su
deteccion [36].

El reconocimiento facial carga con el reto de desarrollar técnicas que sean capaces
de reconocer rostros pese al envejecimiento, distintas expresiones faciales, luz
ambiental, accesorios o incluso distinguir entre gemelos [37].

Finalmente, la voz es una caracteristica invariante en los individuos, pero hay una
parte conductual que puede cambiar debido a enfermedades, el estado emocional o
el ruido de fondo. Actualmente, se ha convertido en un rasgo muy vulnerable a la
suplantacion o falsificaciéon de identidad, ya que se han conseguido crear algoritmos
de machine learning capaces de sintetizar voces con gran calidad [38].

Todo esto ha llevado a investigar alternativas de rasgos biométricos que sean mas
robustos, entre los cuales han destacado los llamados rasgos biométricos médicos.
Dentro de este grupo, el ECG ha resultado ser el mas prometedor, ya que su
naturaleza oculta hace casi imposible su falsificacién y su inherente medida de vida
(presencia sélo en sujetos vivos) asegura que el sistema no esta siendo atacado. El
Unico inconveniente que presenta es la variabilidad a lo largo del tiempo y la
presencia de artefactos [25].

La Tabla 8 muestra un resumen de las ventajas e inconvenientes de algunos de los
principales rasgos biométricos.

Rasgo biométrico Ventajas Inconvenientes

. Universalidad )
Electrocardiograma Requiere contacto
Naturaleza oculta

(ECG) . Variabilidad con el tiempo
Adquisicion simple

. . Equipos de medida caros
Electroencefalograma Universalidad

Vul ble al ruid
(EEG) Naturaleza oculta uinerable atruido

Variabilidad con el tiempo

. Alto rendimiento .
Huella dactilar ) Requiere contacto
Permanente en el tiempo

Iris Alto rendimiento Equipos de medida caros

Falsificacion facil

Facil de medir Depende de la visibilidad y luz
Rostro i . . ;
Equipos de medida asequibles ambiental
Carga computacional alta
Voz Equipos de medida asequibles Bajo rendimiento
Facil de medir Bajo rendimiento
Forma de andar . . . L .
Equipos de medida asequibles Variabilidad con el tiempo

Facil de medir .
Palma de la mano . Requiere contacto
Permanente en el tiempo

. et Facil de medir Bai dimient
ajo rendimiento
otopletismograma Naturaleza oculta )

PPG Variabilidad con el ti
( ) Equipos de medida asequibles ariabliidad con et Hempo

Tabla 8. Ventajas e inconvenientes de varios rasgos biométricos [25].
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4.2 Variabilidad de la sefial intra-sujeto e inter-sujeto

La sefial de ECG, en condiciones normales, esta formada por una onda P, un complejo
QRS y una onda T; y es asi para todos los sujetos en cualquier instante de tiempo,
pero con un alto grado de variabilidad. Esta variabilidad de sefial se divide en dos
tipos: intra-subject (en el sujeto) representa la variacion entre latidos de un mismo
sujeto y se explora en el contexto de la monitorizacion y diagnostico médico, o inter-
subject (entre sujetos) determina las variaciones entre latidos de diferentes sujetos
y es especialmente util para discriminar entre usuarios de un sistema biométrico.
Ambas variabilidades pueden originarse por varios factores, de los cuales, los mas
destacados son los siguientes [25]:

Geometria del corazon: el tamafio o forma del corazén o el grosor del
miocardio determinan los caminos a seguir por la corriente eléctrica dentro
del mismo, la cantidad de células musculares que se despolarizan y el tiempo
que conlleva. Por ejemplo, los atletas suelen tener corazones mas grandes y
un miocardio mas grueso, debido a sus altos entrenamientos fisicos, lo que
produce un latido cardiaco de mayor amplitud y, por tanto, frecuencias
cardiacas mas bajas.

Atributos intrinsecos: la edad, el peso o el embarazo son algunas
caracteristicas individuales que producen cambios en la posicion y/u
orientacion del corazén. Este desplazamiento cambia los vectores de
conduccion de la corriente eléctrica, implicando, por tanto, que los electrodos
detecten la sefial desde una perspectiva diferente y el ECG se vea alterado.

Ejercicio fisico o meditacion: la duracion y los intervalos de las ondas que
forman el ECG varian con la frecuencia cardiaca. Estos cambios se ven
especialmente reflejados entre el complejo QRS y la onda T en situaciones de
taquicardia (ritmo cardiaco mas alto) o bradicardia (ritmo cardiaco mas
bajo), ya que el incremento de frecuencia produce un acercamiento de la
onda T hacia el complejo QRS.

Patologias: las condiciones médicas del corazén, como desérdenes
congénitos o alteraciones genéticas, interfieren en la propagacion del
impulso eléctrico y generan variabilidad. Una de las afecciones mas
estudiadas en la biometria es la arritmia, ya que causa grandes variaciones
en la frecuencia cardiaca y puede reducir el rendimiento de los sistemas
biométricos basados en ECG.

Postura: la posicién y forma de los drganos internos difiere mucho en
funcion de la postura que adopte el individuo (en pie, acostado, sentado...).
Por tanto, el corazén puede cambiar su posicién de referencia con respecto
al electrodo, causando variaciones en la seiial ECG medida.

Emociones o fatiga: los sistemas simpatico y parasimpdtico del sistema
nervioso trabajan variando el ritmo cardiaco, y estan bajo la influencia
directa de los estados psicologicos. Por tanto, el ECG se puede ver modificado
por el estrés, miedo u otras emociones fuertes, o por la fatiga y somnolencia.

Caracteristicas y disposicion de electrodos: el tipo, tamafio y nimero de
electrodos, ademas de su disposicion en el cuerpo, pueden influir en el
predominio del ruido de la sefial.
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Los dos primeros factores mencionados afectan principalmente a la variabilidad
inter-subject y apoyan el uso de la sefial ECG como rasgo biométrico, mientras que
los demas originan variabilidad intra-subject y deterioran el uso del ECG para el
mismo proposito. Por tanto, a la hora de adquirir el ECG, ya sea para fines médicos
o biométricos, es de suma importancia tener en cuenta todos los factores y la forma
en que pueden facilitar o dificultar su propdsito.

A continuacion, se muestran unas imagenes que reflejan la toma de la sefial ECG con
variabilidad intra-subject e inter-subject:

Latido sujeto 104 - canal 10
08 — Latido sujeto 104 - canal 3

0 100 200 300 400 500 600

Figura 21. Variabilidad intra-subject.

En la Figura 21 se observan las diferencias de los mismos ciclos cardiacos de un
sujeto, pero grabados con distintos electrodos, por tanto, se observa la variabilidad
intra-subject. En cambio, en la Figura 22 se muestran las diferencias de los ciclos
cardiacos de dos sujetos distintos, grabados con el mismo canal, es decir, la
variabilidad inter-subject.

Latido sujeto 197 - canal 10
—Latido sujeto 104 - canal 10

g AP — :
L T i e

0 100 200 300 400 500 600

Figura 22. Variabilidad inter-subject.
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4.3 Adquisicion de sefiales de ECG

Desde los primeros usos del electrocardiograma en el ambito biométrico, se ha visto
que las configuraciones para la adquisiciéon de esta sefial han evolucionado
gradualmente; partiendo del uso de electrodos humedos hasta llegar a métodos
menos invasivos como las configuraciones off-the-person, cuyo objetivo es mejorar
la aceptabilidad del ECG como rasgo biométrico [25]. A continuacion, se describen
las diferentes etapas de esta evolucion.

4.3.1 Adquisiciéon en Ambito médico

Existen una serie de configuraciones de electrodos definidas para la toma de la sefial
de ECG con proposito médico. La configuracion estandar se conoce como registro de
12 derivaciones o 12-Lead Configuration, el cual consiste en colocar 10 electrodos
por el cuerpo de la forma que vemos en la Figura 23, a partir de los cuales se
obtienen las 12 derivaciones (sefiales): 3 bipolares y 3 monopolares en las
extremidades, y 6 electrodos monopolares en el pecho. De esta forma se obtendria
el ECG a través de 12 canales distintos. Otro estandar de configuracién se conoce
como Frank Leads o configuracion ortogonal corregida, el cual permite la
adquisicion de la sefial con 7 electrodos cuya disposicién espacial en el cuerpo
permite capturar el dipolo del corazén en 3 dimensiones [25].
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Figura 23. Configuraciones estdndar para la toma del ECG [25].

En la biometria basada en ECG es comun hacer uso de ambas configuraciones
estdndar para el desarrollo y la evaluacién de algoritmos. Aunque, en los ultimos
afos, se ha popularizado el uso de derivaciones concretas de estas configuraciones,
especialmente la primera derivacion (Lead I), debido a la mayor aceptabilidad de la
colocacion de electrodos en las mufiecas, pero también la segunda derivacion (Lead
II) o derivaciones toracicas [25].

Desafortunadamente, las configuraciones médicas requieren un gran ndamero de
electrodos para obtener la sefial, lo que dificulta el movimiento del sujeto durante el
proceso, y las grabaciones exigen un gran periodo de tiempo. Es por ello que estos
métodos de adquisicién no son los mas adecuados para el desarrollo de sistemas
biométricos robustos [25].
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4.3.2 Sistemas Holter

Con el fin de eliminar las restricciones presentes en los métodos de adquisicion
médicos, algunos investigadores optaron por el uso de dispositivos que requerian
menos electrodos y no restringian el movimiento, a cambio de sesiones de mayor
duracién. El ejemplo mas famoso es el uso de dispositivos Holter, que estan
preparados para adquirir la sefial ECG durante 24 horas o mas, mientras el individuo
realiza sus tareas diarias. Sin embargo, como vemos en la Figura 24, requiere la
disposicion de 5 electrodos en el torso, por lo que el confort y la aceptabilidad de
este método como sistema biométrico se reduce considerablemente [25].

Figura 24. Dispositivo Holter con 5 electrodos [25].

4.3.3 Configuraciones off-the-person

Para mejorar la aceptabilidad y el confort en la adquisicién de ECG, los electrodos
himedos fueron remplazados por electrodos metalicos secos, se redujo su nimero
a 2 o 3, y se situaron en las extremidades superiores, especialmente en muifiecas,
manos o dedos, tal como se muestra en la Figura 25 [25].

A UL

Thumb Button Index Finger
Electrodes Electrodes

@ U
Y

Metallic Rod Electrodes mounted
electrodes on a table

Figura 25. Configuraciones off-the-person para la adquisicién del ECG [25].

Desafortunadamente, este tipo de configuraciones siguen necesitando que el
usuario ponga alguna parte de su cuerpo en contacto con los electrodos, por lo que
seguiria teniendo restricciones y pondria al ECG en desventaja frente a otros rasgos
biométricos. Ademas, el uso de electrodos secos en ubicaciones mas alejadas del
corazon provoca un aumento de vulnerabilidad a interferencias en la adquisicién de
la sefial [25].
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4.3.4 Sistemas de adquisicién integrados

Posteriormente se llevaron a cabo algunas iniciativas para mejorar las
configuraciones off-the-person y asi acercarse a un entorno sin restricciones en la
adquisicion de la sefial ECG. Para mejorar la aceptabilidad de los usuarios, se hace
uso de tecnologias portatiles y se integran sensores en objetos comunes como
teléfonos moviles o relojes inteligentes [25], tal como se ve en la Figura 26.

» @

Nymi Band CardioWheel

miBEAT

Figura 26. Sensores incorporados en objetos comunes o wearables [25].

Sin embargo, seguimos encontrando inconvenientes en dispositivos como el
CardioWheel, que puede presentar un gran dominio del ruido o pérdidas frecuentes
de la sefial, debido a que el usuario mueve o retira sus manos de los electrodos. En
el caso de la pulsera Nymi, los usuarios siguen precisando llevarla durante un largo
periodo de tiempo para adquirir la sefnal. Por tanto, estos problemas deben
abordarse y resolverse adecuadamente para obtener sistemas biométricos basados
en ECG comercialmente viables [25].

4.3.5 Escenarios futuros

Con el fin de abordar los problemas de aceptabilidad e interferencias que presentan
los dispositivos de adquisicion, algunos investigadores han propuesto entornos de
adquisicion de un solo brazo, planteando nuevas posibilidades para los dispositivos
portatiles. Otros investigadores desarrollaron electrodos que no necesitaban estar
en contacto con la piel, ya que adquirian el ECG a través de capas de plastico o la
ropa [25]. Ademas, para aplicaciones que no requieren mucha informacion para la
identificacién o autenticacion de los sujetos, se proponen técnicas para medir la
frecuencia cardiaca usando sensores Doppler de microondas a una distancia
determinada, prescindiendo completamente del contacto directo con el sujeto [25,
39]. Estos estudios de mejora abren paso a futuras tecnologias de implementacion
de sistemas biométricos robustos capaces de adquirir el ECG a corta distancia de la
mano del sujeto y sin pérdidas de sefial, o dispositivos integrados de monitorizacion
continua que solo necesiten contacto con una de las muifiecas.
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4.4 Bases de datos en biometria basada en ECG

En los dltimos afos, los investigadores que trabajan con sefiales de ECG han visto
incrementada su necesidad de conjuntos de datos cada vez mas completos, con mas
sujetos, diferentes condiciones médicas, tomados en distintas sesiones, distribuidos
en periodos de tiempo mas amplios y bajo diferentes condiciones de postura y
actividad. Por tanto, se ha tomado consciencia de la importancia de las colecciones
publicas de datos, las cuales también permiten la comparacion y evaluacidn
cooperativa de algoritmos. A continuacion, se mencionan algunos aspectos
importantes para la creacion de una coleccién o base de datos de sefiales ECG bien
estructurada y apropiada para el desarrollo de sistemas biométricos [25]:

Numero de electrodos: un menor nimero de electrodos o canales genera
configuraciones con resultados similares a los obtenidos con wearables.

Posicion de los electrodos: los electrodos situados en partes del cuerpo
mas lejanas al corazéon presentan menor calidad de sefial y, por tanto,
reducen el rendimiento del sistema.

Frecuencia de muestreo: influye en el detalle o resolucion de la sefial
medida. A menor frecuencia de muestreo, menor resolucién, lo que provoca
la pérdida de informacion relevante y aumenta el riesgo de ruido de alta
frecuencia, por ejemplo, el ruido electromiografico.

Postura, actividad y fatiga: tienen un impacto negativo en el rendimiento
de los sistemas de reconocimiento, si estos no han sido entrenados en
consecuencia.

Salud del sujeto: algunos problemas de salud, como la arritmia, pueden
generar variabilidad intra-subject y dificultar el proceso de reconocimiento.
Por tanto, los sistemas que se hayan enfrentado a este tipo de anomalias en
su fase de entrenamiento tendran mejor rendimiento.

Numero de sujetos: la diversidad de individuos y sus propias caracteristicas
aumentan la variabilidad inter-subject, por lo que los algoritmos de
identificacién biométrica deberian verse beneficiados. No obstante, se ha
visto que el rendimiento de los algoritmos ha sido significativamente peor
cuando se han probado con un niimero de sujetos elevado.

Sesiones: la variabilidad de la sefial ECG puede provocar errores en los
sistemas incluso en un periodo de 24 horas. Por tanto, deben ser entrenados
con datos recogidos en diferentes sesiones, con semanas o meses de
diferencia, de forma que se garantice la robustez del sistema.
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4.4.1 Principales bases de datos publicas

Actualmente, existe un gran numero de colecciones publicas disponibles para el
desarrollo de sistemas biométricos basados en ECG, y que intentan cubrir la mayoria
de los factores de creacion de bases de datos mencionados previamente. Muchas de
ellas se encuentran en PhysioNet33 mientras que otras han sido cedidas por sus
creadores. A continuacion, se mencionan algunas de las colecciones mas relevantes
[25]:

AHA Database Sample Excluded Record: AHA (American Heart Association)
cred esta base de datos en 1982 para entrenar a profesionales médicos sobre
el diagnostico de arritmias. Esta formada por 154 grabaciones de pacientes
reales, cada una de ellas tomada desde 2 canales y con una duracién de 3
horas. Ademas, los ultimos 30 minutos de cada sefal estan anotados para 7
tipos de arritmia.

ECG - ID Database: se centra integramente en la biometria. Contiene un total
de 310 grabaciones recogidas de 90 sujetos, cada una de ellas con una
duracién de 20 segundos. Las sefiales fueron adquiridas de la primera
derivacion, colocando electrodos de sujecion en las mufiecas.

European ST-T Database: fue creada para el estudio de los cambios
producidos en la onda T y el segmento ST. Consta de 90 extractos de 2 horas
de grabaciones de 79 sujetos, tomadas con 2 canales. Ademas, las sefiales
incluyen anomalias cardiacas como isquemia miocardica, hipertension,
discinesia ventricular y efectos de medicacidn.

QT Database: tiene el objetivo de ayudar al desarrollo de métodos
automaticos de medida del intervalo QT. Retine 105 extractos de grabaciones
relevantes, de 15 minutos cada una, de otras bases de datos publicas.

MIT-BIH Arrhytmia Database: el centro médico Beth Israel Deaconess y el
MIT (Massachusetts Institute of Technology) crearon esta base de datos, y es
una de las mas utilizadas en la investigacién de la biometria basada en ECG.
Contiene 48 sefiales ECG de 30 minutos de duracién, obtenidas con 2 canales
de 48 sujetos seleccionados de tal forma que hubiera gran variedad de
arritmias.

PTB Diagnostic ECG Database: contiene un total de 549 grabaciones de 15
derivaciones de alta resolucién (12 derivaciones estandar junto con las
derivaciones Frank XYZ). Hay disponibles de 1 a 5 grabaciones para cada uno
de los 294 sujetos, que pueden estar sanos o tener patologias como el infarto
de miocardio, arritmia, hipertrofia o insuficiencia cardiaca.

Esta ultima coleccion, aparte de ser una de las mas utilizadas en estudios y
publicaciones relacionadas con la biometria basada en ECG, sera la que se utilice
para entrenar el algoritmo desarrollado en este proyecto.

33 https://physionet.org/
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4.5 Técnicas para la extraccion de informacion y caracteristicas

Segin el esquema bdasico representado en la Figura 4 del Capitulo 2, una vez
obtenidas las muestras deben pasar por un médulo extractor de caracteristicas. El
objetivo principal de esta etapa es convertir la sefial ECG en un patrén que
identifique al sujeto, reduciendo el ruido y la variabilidad intra-subject, al mismo
tiempo que realza la variabilidad inter-subject para facilitar el proceso de decision.
Se han propuesto varios métodos de extraccion de caracteristicas biométricas del
ECG, que se pueden clasificar en 2 tipos: fiduciarios y no fiduciarios.
Adicionalmente a la extracciéon de caracteristicas, seria conveniente aplicar una
reduccion de dimensionalidad de los datos para mejorar el rendimiento del
sistema [25]. A continuacidn, se comentan algunos de los métodos mas importantes
para la extraccién de caracteristicas, tanto fiduciarios como no fiduciarios, y se
describe también brevemente la reduccién de dimensionalidad.

4.5.1 Métodos fiduciarios

Los métodos fiduciarios extraen informacién de la sefial de ECG mediante el uso de
puntos de referencia, de cada latido, en el dominio del tiempo. Una vez se tienen
estas localizaciones en tiempo, se calculan los puntos fiduciarios, que pueden ser
temporales, de amplitud o ambos.

El algoritmo de Pan - TompKins es una de las mejores opciones para la extraccion
de puntos fiduciarios y fue desarrollado para reconocer complejos QRS en tiempo
real en la sefial del electrocardiograma [40]. El algoritmo consiste en la reduccion
de ruido de la sefial mediante un filtro paso banda, seguido de un filtro diferenciador
para obtener la sefial derivada, que destacara la informacién de pendientes rapidas,
coincidentes con el complejo QRS del ECG. Posteriormente, se realiza una
transformacién no lineal, que consiste en elevar la sefial al cuadrado para acentuar
las altas frecuencias correspondientes al QRS y, por dltimo, se aplica una ventana de
integracion mévil que aporta informacion de las formas de onda para poder aplicar
un umbral adaptativo que identifica las posiciones del pico R [41, 42].

La transformada discreta de Wavelet o DWT (Discrete Wavelet Transform) es otra
opcion para determinar la ubicacion de los puntos fiduciarios y trazar las formas de
onda del latido. Tras la reduccién de ruido, la DWS aisla los complejos QRS, cuya
energia se encuentra mayoritariamente en el rango de 3 - 40 Hz. Los picos R se
detectan al encontrar mdédulos maximos en la sefial resultante, mientras que los
picos Q y S se ubican buscando mdédulos maximos de signo opuesto dentro de una
ventana centrada en R [43]. £

R

Figura 27. Principales puntos fiduciarios®*.

34 https://es.wikipedia.org/wiki/Electrocardiograma
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Sin embargo, la localizacion de puntos fiduciarios en la sefial del ECG, destacados en
la Figura 27, no es compatible con la tendencia de adquisicion de muestras con
dispositivos off-the-person, ya que estos dispositivos introducen gran cantidad de
ruido, lo cual deteriora la fiabilidad de los puntos de referencia escogidos. Por tanto,
la extraccion de caracteristicas mediante métodos fiduciarios ha perdido relevancia
en los trabajos de investigacion y se utilizan unicamente cuando se han realizado
adquisiciones de sefal on-the-person [25].

4.5.2 Métodos no fiduciarios

Puesto que la nueva tendencia en investigacion son las configuraciones off-the-
person y los métodos fiduciarios son poco fiables para este fin, los expertos buscaron
la posibilidad de utilizar algoritmos que prescindieran de estos puntos de referencia,
es decir, métodos no fiduciarios. Estos utilizan la totalidad de la sefial (o segmentos
de ella) para extraer caracteristicas relacionadas con la forma de onda [25].

Sachia et al. fueron pioneros en aplicar la transformada de Fourier (TF) al latido
completo (segmento PQRST) y a cada forma de onda por separado (P, QRS y T).
desde ese momento, la transformada de Fourier y la de Wavelet se han utilizado en
numerosas ocasiones [44, 45]. Plataniotis et al. lograron prescindir completamente
de los puntos fiduciarios, sustituyéndolos por coeficientes de autocorrelacién (AC)
de segmentos temporales de la sefial ECG [46].

Louis et al. tuvieron el objetivo de evitar los efectos del ruido a través de la aplicaciéon
de patrones binarios para la extraccion de caracteristicas de la sefial locales y
globales [47]. Incluso algunos métodos mas recientes utilizan latidos segmentados
o segmentos entre picos R como conjuntos de caracteristicas para tomar decisiones,
eliminando la etapa de extraccion de caracteristicas [48].

Estos métodos, a diferencia de los basados en puntos fiduciarios, no requieren una
etapa de preprocesado para la eliminacién de ruido; simplemente hay que llevar a
cabo una deteccion robusta del pico R para asi segmentar los diferentes latidos
presentes en la sefial de ECG.

4.5.3 Reduccién de dimensionalidad

La reducciéon de dimensionalidad tiene gran importancia en los sistemas
biométricos, ya que se extraen una alta cantidad de caracteristicas que puede llegar
a ser redundantes. Por tanto, estas técnicas de reduccién seleccionan las
caracteristicas extraidas de cada sujeto, reduciéndolas a una cantidad
computacionalmente viable y mejorando asi la eficiencia del sistema [25].

Biel et al. fueron los pioneros en proponer el reconocimiento biométrico basado en
ECG, y consiguieron reducir la dimensionalidad utilizando matrices de correlacion
para seleccionar entre 10 y 30 caracteristicas de la primera derivacion, de un total
de 360 caracteristicas extraidas mediante la configuracion estandar [49]. Israel et al.
seleccionaron entre 12 y 15 caracteristicas fiduciarias utilizando el método lambda
de Wilks [50].

Plataniotis et al. utilizaron la transformada discreta del coseno (DCT, segin sus
siglas en inglés) para reducir el nimero de caracteristicas extraidas con las ventanas
de autocorrelacion [46]. Posteriormente, Agrafioti y Hatzinakos consiguieron
mejores resultados aplicando el andlisis discriminante lineal (LDA, segin sus siglas
en inglés), también para las caracteristicas de autocorrelacion [51]. Hejazi et al.,
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ademas de LDA, utilizaron el analisis de componentes principales (PCA, segin sus
siglas en inglés) y el analisis de componentes principales con “Kernel” (KPCA, segin
sus siglas en inglés) para la reduccion de dimensionalidad, concluyendo que KPCA
otorgaba mejores resultados de rendimiento [52].

En los dltimos afos, han aparecido alternativas mejores que el LDA, como el método
KPCA no lineal, mencionado anteriormente, dando asi a entender a los
investigadores la importancia que tiene el desarrollo de métodos de reduccion de
dimensionalidad mas sofisticados. También habria que profundizar en el estudio de
las metodologias deep-learning, como las redes neuronales convolucionales, que
pueden ajustarse para realizar reducciones optimizadas de la dimensionalidad de
modo no lineal [25].

4.6 Clasificadores

El modulo de decision tiene dos posibles objetivos: la atribucion de una de las
identidades almacenadas en el sistema biométrico al usuario, en caso de la
identificacién; o aceptar o rechazar la identidad reclamada por el usuario, en el caso
de la autenticacién. Generalmente, en el caso de la autenticaciéon, el médulo de
decisidon consta de un clasificador, mientras que, para la autenticacién, estaria
basado en un umbral de referencia aplicado a la puntuacion de prediccién de la
identidad reclamada [25].

Como se acaba de mencionar, el bloque de decision puede consistir en un
clasificador, el cual debera ser entrenado con los patrones de los individuos
registrados en el sistema para proporcionar una identificacién precisa al extraerse
nuevos patrones de un sujeto. Los clasificadores mas utilizados en tareas de
identificacién son los siguientes [25]:

Support Vector Machines (SVM): es un clasificador capaz de manejar
grandes dimensiones de datos, y su objetivo principal es encontrar un
hiperplano que separe los datos de las diferentes clases a clasificar,
asegurando el margen maximo entre los alrededores de cada clase con las
muestras de las clases vecinas. Las dos clases mas cercanas son conocidas
como vectores de soporte (support vectors) y determinan la posicion del
hiperplano de separacion. Para los casos en que los datos no son linealmente
separables en el espacio, este algoritmo recurre a una herramienta llamada
kernel-functions, que transforma los datos a un espacio de mayor dimensién
donde se pueda encontrar un hiperplano éptimo. Una vez encontrado, se
utiliza para clasificar nuevos datos en este espacio en funcién del lado del
hiperplano en el que caen [53]. La Figura 28 muestra un ejemplo del
funcionamiento de este algoritmo.

Support vector / Optimal Hyperplane

¥ Support vector
/

Figura 28. Support Vector Machines3S.

35 https://www.analyticsvidhya.com/blog/2021/10/support-vector-machinessvm-a-complete-guide-for-
beginners/ 59
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K-Nearest Neighbors (kNN): toma el vector de caracteristicas (muestras de
entrada), calcula la distancia Euclidea que hay con las k clases mas cercanas,
y se somete a un proceso de votacidn. La clase que mas votos obtenga entre
los k vecinos sera la que se asigne a las muestras de entrada. El k-NN es un
método que no necesita volver a entrenar al clasificador cuando llegan
nuevas muestras de entrada, por lo que es facil de utilizar. Ademas, es un
método no paramétrico, esto quiere decir que no hace suposiciones sobre la
distribucién de los datos [54]. En la Figura 29 se muestra el funcionamiento
del clasificador KNN.

Initial Data Calculate Distance Finding Neighbors & Voting for Labels
New D“’T‘meclass A ok Baes k
to classif
* * ' Class B * * Class B * * % Class B
3| T, 3 T AR
X kaa A4 kK A AA kK g A AA
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X-Axis

X-Axis X-Axis

Figura 29. k-Nearest Neighbors3¢.

Se calcula la distancia del nuevo dato con los k vecinos mas cercanos, siendo
k un numero entero en impar en este caso (clasificacidn binaria), y se decide
a qué clase pertenece el nuevo dato. En este caso, la clase seria la B.

Artificial Neural Networks (ANN): esta inspirado en la estructura biologica
del cerebro, consistente en una agrupacién de neuronas interconectadas que
reciben una sefial de entrada, la analizan, modifican y transmiten hasta
alcanzar su objetivo (un drgano o tejido). Estos clasificadores también estan
compuestos por unidades basicas llamadas neuronas (o nodos) organizadas
en capas: una capa de entrada, una o mas capas ocultas y una capa de salida.
Los datos de entrada se procesan en las capas ocultas, donde los nodos tienen
funciones de activacion no lineales que permiten ponderar sus conexiones
para guiar la clasificaciéon final, emitida por la capa de salida. El
entrenamiento de estos clasificadores debe realizarse intentando reducir al
maximo el error del algoritmo, utilizando métodos como el descenso del
gradiente [55]. La Figura 30 muestra una arquitectura de ANN con solo dos
capas ocultas.

Entrada

Capa oculta Capa oculta Salida

Figura 30. Artificial Neural Network3’.

36 https://www.kdnuggets.com /2022 /04 /nearest-neighbors-classification.html
37 https://openwebinars.net/blog/que-son-las-redes-neuronales-y-sus-aplicaciones/
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4.7 Propiedades de ECG como rasgo biométrico

Para concluir el presente capitulo, se debe analizar si la senal de ECG puede
considerarse un rasgo valido para un sistema biométrico. Para ello, hay que recordar
los requisitos expuestos en la Seccion 2.7:

Universalidad: el ECG es una sefial vital, por lo que forma parte de todos los
seres vivos.

Singularidad: el ECG es Unico para cada individuo, debido a las variaciones
anatomicas y fisiologicas del corazon.

Permanencia: el ECG puede verse afectado por factores como el ejercicio,
estrés o enfermedades, creandose asi a variabilidad intra-subject e inter-
subject. Sin embargo, existen algoritmos basados en puntos no fiduciarios
que son capaces de minimizar la variabilidad intra-subject y maximizar la
variabilidad inter-subject, llegando asi a resultados de alto rendimiento.

Cuantificable: existen algoritmos que obtienen patrones cuantificables,
tanto si se usan métodos fiduciarios como no fiduciarios.

Rendimiento: los métodos de reduccion de dimensionalidad ayudan a
reducir el coste computacional.

Aceptabilidad: gracias a la investigacion de configuraciones de adquisicion
off-the-person, se han conseguido varias soluciones que podrian tener éxito
en el mercado.

Usurpacion: la inherente medida de vida de la sefial de ECG lo convierte en
un rasgo muy robusto frente a otros, ademas de ser extremadamente dificil
de falsificar o imitar.

4.8 Discusion

La importancia de la biometria ha incrementado debido a la necesidad de sistemas
robustos de identificaciéon o autenticaciéon por parte de la sociedad, evitando asi
posibles falsificaciones de identidad. Los sistemas actuales, como los basados en
huellas dactilares, pueden ser facilmente falsificados con huellas sintéticas; y el
reconocimiento facial o por voz aliin no es capaz de enfrenarse a los posibles cambios
que sufran estos rasgos. Sin embargo, el ECG ha demostrado ser un rasgo biométrico
muy prometedor debido a su naturaleza oculta y su facil adquisicion, entre otras
caracteristicas. Debido a la geometria del corazon, el estado de salud, la postura, las
emociones o la calidad de los electrodos con los que se toma la sefial, entre otras
causas, esta sefial puede presentar dos tipos de variabilidad: intra-subject,
diferencias entre latidos de un mismo sujeto, e inter-subject, variaciones entre
latidos de sujetos distintos. Las principales configuraciones de grabacion del ECG
son Standard 12-Lead, Frank Leads y Holter, ademas de configuraciones off-the-
person o pulseras inteligentes. La extraccion de caracteristicas de estas sefiales para
generar patrones puede realizarse a través de métodos fiduciarios, que obtienen
puntos de referencia de cada latido, o de métodos no fiduciarios, que extraen
caracteristicas relacionadas con la forma de onda aplicando técnicas como la
Transformada de Fourier.
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Finalmente, para el modulo de decision de un sistema biométrico, se puede contar
con clasificadores como Support Vector Machines, k-Nearest Neighbors o Artificial
Neural Networks.
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CAPITULO 5: DESCRIPCION DEL SISTEMA
BIOMETRICO Y RESULTADOS

En este apartado se describira en detalle el sistema biométrico llevado a cabo en el
proyecto. Este sistema consta de 2 grandes bloques: base de datos y algoritmo de
extraccion de caracteristicas y clasificacion; bloques que pueden verse en la
Figura 4 del Capitulo 2. Para la construccion de este tipo de arquitectura se ha
utilizado el lenguaje de programacion PYTHONS38. Por ultimo, cabe destacar que un
sistema biométrico tiene dos finalidades: identificar o autenticar, ambas detalladas
en el documento. Sin embargo, el sistema biométrico a construir en este proyecto,
se va a concentrar en tareas de identificacion.

5.1 Base de datos

5.1.1 Carga

El primer lugar, es necesario descargar las sefiales de la base de datos PTBDB39, que
se pueden encontrar en Physionet*9, y almacenarlas en un directorio local. Para este
proyecto, la descarga se ha realizado manualmente, ya que el repositorio contiene
sefiales tanto de pacientes sanos (o de control) como con patologias, y inicamente
se va a hacer uso de los primeros mencionados. Seguidamente, en el codigo
generado, se crea una funcién que lee una a una las sefales del directorio y las
almacena en una lista con la que poder trabajar después. La Figura 31 muestra el
diagrama de bloques de la descarga.

Physionet

PTBDB I

Figura 31. Descarga de la base de datos al directorio local.

Tras realizar la descarga correctamente, se puede comprobar que contamos con 52
pacientes sanos y un total de 80 sesiones, la frecuencia de muestreo es de 1000 Hz,
la duracion de cada grabacion es de 2 minutos aproximadamente y, para cada sesidn,
se cuenta con 15 grabaciones simultaneas distintas, correspondientes a los 15
electrodos con los que se graba el ECG.

Es importante resaltar que, en este proyecto, el tratamiento de estas sefiales se hara
Unicamente para la primera derivacion.

38 https://aws.amazon.com/es/what-is/python/
39 https://physionet.org/content/ptbdb/1.0.0/
40 https://physionet.org/
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5.1.2 Representaciones tiempo-frecuencia

Para comparar los resultados obtenidos, se consideraran tres representaciones
tiempo-frecuencia: espectrograma, espectrograma logaritmico y espectrograma de

Mel.

Espectrograma: se basa en la Transformada de Fourier de Tiempo Reducido
(Short-Time Fourier Transform, STFT), utilizada para determinar el
contenido en frecuencia, dividiendo en varias secciones una seflal que
cambia con el tiempo [5]. En la practica, la STFT divide una sefial de larga
duracion en segmentos mas cortos de igual longitud y aplica la transformada
de Fourier a cada segmento, generando una representacion tiempo-
frecuencia de la sefial. Matematicamente, puede expresarse con la siguiente
ecuacion:

X(t,w) = ffooo x(t)w(t —1)e /@tdt (10)

Donde 7 es el desplazamiento temporal de las ventanas, w es la frecuencia
angular (w = 2nf) y w(t - 7) es la funcién de ventana utilizada. Por defecto, la
funcién ‘stft’ de Python utiliza la ventana de Hann, ya que es la mas comun.

Espectrograma logaritmico: es una version a escala logaritmica del
espectrograma basado en la STFT. La escala logaritmica enfatiza las bajas
frecuencias, donde esta contenida la informacion importante del ECG, y resta
informacion al ruido presente en las altas frecuencias. Esta transformacién a
escala logaritmica puede expresarse matematicamente mediante la siguiente
ecuacion:

Y(t,w) = log (X (1, w)) (11)

Donde X(7, w) es el espectrograma calculado usando la ecuacion (10).

Espectrograma de Mel: es una version en escala de Mel [60], que presenta
las mismas caracteristicas que el espectrograma logaritmico. Para
transformar el espectrograma logaritmico a la escala de Mel, se utilizan
bancos de filtros de Mel; donde cada filtro del banco es triangular y se centra
en una frecuencia de Mel especifica (m). La relacidn entre la frecuencia fy la
frecuencia m puede expresarse matemdaticamente con la ecuacion:

— I
m = 2595 log (1 + 700) (12)

Cada filtro se aplica al espectrograma sumando la energia en las bandas de
frecuencia ponderadas por la respuesta del filtro, y el resultado seria el
espectrograma de Mel, expresado por la siguiente ecuacion:

Smet(m, i) = Zﬁ;&lX(m, k)lei(k) (13)

Donde Smei(m, i) es el espectrograma de Mel en el tiempo m y el filtro de Mel
i, y Hi(k) es la respuesta del filtro triangular i en la frecuencia k.
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La Figura 32 muestra las imagenes generadas por las representaciones
mencionadas, en este caso, para el paciente 174 de nuestra base de datos local:

o - | :

Paciente 174 i Espectrograma " i
=7 \ logaritmico £ ’
Espectrograma ' i

de Mel .

Figura 32. Diferentes representaciones tiempo-frecuencia.

Como se ha comentado previamente, la informacién importante de la sefial ECG se
encuentra en la banda de baja frecuencia, lo cual se puede comprobar notablemente
en laimagen obtenida del espectrograma, ya que la mayor parte de ella es contenido
vacio. Esto puede provocar muchos problemas a la hora de realizar las tareas de
identificacién, por lo que se va a establecer una frecuencia maxima que utilizar en
las imagenes usadas. Para establecer este limite nos fijamos en la amplitud maxima

presente en el espectrograma de la Figura 33, viéndose que por encima de fmax = 40
Hz, [X(t, w)| = 0.

Espectrograma del registro: patient174/s0324lre
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Figura 33. Espectrograma del paciente 174.
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Filtrando por el rango de frecuencias 0 - 40 Hz, las representaciones resultantes
serian las mostradas en las Figura 34y 35:

Espectrograma del registro: patient174/s0324Ire
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Figura 34. Espectrograma filtrado del paciente 174.
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Figura 35. Espectrograma logaritmico y espectrograma de Mel filtrados del paciente 174.

Como puede apreciarse, el uso del logaritmo resalta notablemente las amplitudes en
frecuencia.

Por otra parte, al conocer el valor de la frecuencia de corte fmsx podemos calcular el
numero de puntos (k) que se utilizaran al calcular la Transformada de Fourier para
tener frecuencias de 0 - 40 Hz. Los calculos necesarios son los siguientes:

Tamaiio de la ventana: N = 256
X(k) = X(f)l L siendo {N®de puntos de la STFT (M = N): M = 1024
fmax =40 Hz, f; = 1000 Hz

Komax - 1000

- kméx = 4096 - kméx = 40 i k = 0, 1, 2, ,39
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5.1.3 Segmentado

Una vez aplicado el filtro se reducen posibles obstaculos en pasos posteriores. Sin
embargo, la cantidad de datos por paciente es bastante reducida, obteniéndose
entre 1y 7 imagenes para cada uno de ellos.

Con el fin de aumentar la cantidad de informacién por paciente, las imagenes
generadas se dividen en 12 partes iguales, atendiendo a los siguientes calculos:

T, N -T, N_ 26 256 - 1073 -|T, 250

N — . - ——=—= . b - ms

w ST f.~ 1000 -

..... -1 =2 — 480 ventanas

Ty 250-10

h T=120s ;

fosx=40Hz |- % = 12 segmentos - 135 = 10 s/segmento
+“—>
No =40

5.2 Extraccion de caracteristicas y clasificacion

Los datos generados en el bloque anterior sirven de entrada para este nuevo bloque,
en el que se extraeran patrones para la identificacion de sujetos. La Figura 36
muestra el diagrama de bloques simplificado de la unioén de estos dos modulos.

——3PSujeto 1
BASE DE ® x(t) > Transf X(t,w) VGGNet
pATOS @ t-f 7 simplificada
LOCAL . — S Ujeto N

Figura 36. Diagrama de bloques simplificado.

5.2.1 (argade datos

En primer lugar, es necesario cargar las imagenes generadas en el bloque anterior.
Para ello, se leen todos los archivos del directorio local donde se encuentran,
habiendo una carpeta asignada para cada paciente. Seguidamente, se
redimensionan las imagenes a 224x224 pixeles para poder trabajar con ellas y, en
funcién de la configuracién de la simulaciéon que se vaya a realizar, se mantendran
en RGB o se convertiran a escala de grises.

Los datos se almacenan en una lista de espectrogramas y se les asigna una etiqueta
a cada uno, utilizando para ello el nombre de la carpeta del paciente donde se
encuentran.

61



DESCRIPCION DEL SISTEMA BIOMETRICO Y RESULTADOS

5.2.2 Preprocesado

Antes de poder trabajar con los datos hay que normalizarlos, dividiendo los valores
de amplitud de los pixeles por 255 para obtener valores entre 0 y 1. Se afiade una
dimension para que sean compatibles con la entrada de la red: (224, 224, 1) en el
caso de la escala de grises, y (224, 224, 3) en el caso de las imagenes a color. Para
terminar, las etiquetas de texto se convierten en indices numéricos, que luego se
transforman en una codificacidon one-hot. La codificacién one-hot es una técnica de
representacion utilizada en aprendizaje automatico y procesamiento de datos para
convertir datos categoricos en un formato que pueda ser proporcionado a
algoritmos de aprendizaje automatico [61]. Este formato es especialmente util para
representar variables categoricas no ordinales, es decir, aquellas que no tienen un
orden intrinseco. Esta codificacién convierte cada categoria en un vector binario. Si
se tienen N categorias, la codificacién one-hot representara cada categoria como un
vector de longitud N, donde el elemento correspondiente a la categoria especifica
sera 1 y los demas elementos serdn 0. Asi, por ejemplo, si tenemos 52 sujetos
(categorias), tendremos un vector binario de longitud 52 en el que la etiqueta del
sujeto 18 se representard mediante 17 ceros, 1 uno y otros 34 ceros.

A partir de este momento, los datos ya estan preparados para ser utilizados por el
clasificador que, en este caso, se trata de una red neuronal.

En el cédigo implementado para este bloque del sistema biométrico, se ha creado
una funciéon que realiza las tareas de preprocesado.

# Preprocesar datos

# Normalizar las imdgenes

# Anadir una dimensiodn al array de espectrogramas (imdgenes) para que sea

compatible con la entrada de la red (N, 224, 224, 1)

# Convertir etiquetas a numeros

# Convertir

etiquetas a one-hot encoding
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5.2.3 Arquitectura de red

La arquitectura del modelo elaborado es una versidn simplificada de la red neuronal
convolucional (CNN) VGGNet, utilizada cominmente para tareas de clasificacion de
imagenes [5]. Las caracteristicas principales del modelo son las siguientes:

Capa de entrada: como se ha mencionado anteriormente, las dimensiones
de entrada son (224, 224, 1) para imagenes en escala de grises y (224, 224,
3) para imagenes a color (RGB).

Capas convolucionales y de Max-Pooling: estas capas se utilizan
conjuntamente para extraer caracteristicas espaciales de las imagenes. Cada
capa convolucional aplica filtros de convolucidn de tamafio 3x3 y una funcion
de activacion ReLU, mientras que las capas de Max-Pooling reducen la
dimensionalidad espacial de las caracteristicas. Se utilizan un total de cinco
agrupaciones de estas capas, aumentando el tamafio del mapa de
caracteristicas con cada una; siendo estos 64, 128, 256 y 512 (los dos
ultimos).

La funcién de activacion ReLU (Rectified Linear Unit) es una funcién de
activacion no lineal que es computacionalmente simple y eficiente, ya que
solo requiere una comparacién y una operacion basica. Matematicamente se
define de la siguiente manera:

ReLU(x) = max (0, x) (14)

Esto significa que la funcién devuelve 0 si la entrada es negativa, y devuelve
la entrada misma si esta es positiva.

Esta funcidn, introduce la no linealidad requerida en el modelo, permitiendo
que la red aprenda representaciones complejas de los datos

Capas Densas (Fully Connected): 1as capas densas son capas en las que cada
neurona estd conectada a todas las neuronas de la capa anterior,
responsables de aprender las combinaciones de caracteristicas no lineales en
los datos. Cada neurona recibe una entrada que es una combinacion lineal de
las salidas de todas las neuronas de la capa anterior, multiplicadas por un
conjunto de pesos y con un sesgo afladido. Tras calcular la combinacion
lineal, se aplica una funcién de activacion no lineal (ReLU en nuestro caso)
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para introducir no linealidad. El funcionamiento de una neurona en una capa
densa se puede describir matematicamente como:

y=fQLiwix; +b) (15)

Donde xi son las entradas (salidas de cada neurona de la capa anterior), wi
son sus pesos, b es el sesgo y f{ - ) es la funcién de activacion no lineal (ReLu).

Dropout: ayuda a prevenir el sobreajuste (overfitting) durante el
entrenamiento. Durante cada paso del entrenamiento, se desactiva un
porcentaje de neuronas establecido, conocido como tasa de Dropout;
tipicamente, estos valores se encuentran entre 0.2 y 0.5 (20% y 50%). De esta
forma, las neuronas restantes (neuronas activas) deben aprender a funcionar
de manera mas robusta y eficaz, ya que no pueden depender unicamente de
una neurona especifica. El valor elegido para la tasa de Dropout puede tener
gran influencia en los resultados obtenidos, por ello sera un parametro a
optimizar en el momento de realizar simulaciones.

Capa de salida: se trata de una capa densa que utiliza una funcién de
activacién softmax, la cual produce una distribucién de probabilidad sobre
las clases; siendo cada clase un individuo distinto del sistema biométrico. El
numero de neuronas en esta capa sera igual al nimero de clases. La funcion
de activacion softmax se puede expresar matematicamente con la siguiente
ecuacion:

eZl

O-(Z)l' = Zk— eZj (16)

Donde zi es la i-ésima componente del vector de entrada z =[z3, z2, ..., zk] y K
es el numero total de clases.

Compilacion del modelo: el modelo se compila con la funciéon de pérdida
categorical_crossentropy, que es adecuada para la clasificacién multiclase,
donde cada ejemplo pertenece a una sola clase entre varias posibles. Esta
funcién mide la distancia entre la distribucién de las etiquetas verdaderas y
las predicciones del modelo, penalizando en mayor medida las predicciones
mas alejadas de las etiquetas verdaderas con el fin de que tengan mayor
semejanza a las etiquetas correctas. La funcién de pérdida puede expresarse
matematicamente de la siguiente forma:

Ly, 9) = -2 yilog () (17)

Donde K es el numero de clases, yi es el valor verdadero de la clase i (1 si la
clase es correcta, 0 en caso contrario) e yi es la probabilidad predicha para la
clase i. La suma de todas las probabilidades predichas debe ser igual a 1.
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Para encontrar los parametros de la red, se hace uso de un optimizador que
ajusta los pesos del modelo y asi minimizar la funcién de pérdida durante el
entrenamiento. El optimizador elegido es Adam*! (Adaptive Moment
Estimation), uno de los mas eficaces en el entrenamiento de redes
neuronales.

Finalmente, para evaluar el rendimiento del modelo, se utiliza la métrica
accuracy (precision), que mide la fraccion de predicciones correctas (véase
la seccién 2.6).

optimizer learning_rate=1e-4 loss
metrics

En la Figura 37 puede observarse el esquema la arquitectura de la red descrita:
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Figura 37. Arquitectura de la CNN para imdgenes a color.

5.2.4 Entrenamiento y evaluacién

Para poder hacer uso del modelo creado es preciso dividir los datos, diferenciando
entre datos de entrenamiento y datos de validacion. Para este proyecto, se ha hecho
una division del 75% para entrenamiento y 25% para validacién, asegurando que
esta proporcién se cumple para cada carpeta de datos. De esta forma, el modelo se
entrena utilizando los datos de entrenamiento y es evaluado posteriormente
utilizando los datos de validacién, comprobando su capacidad de generalizacién a
datos no vistos durante el entrenamiento.

41 https://blog.marketmuse.com/glossary/adaptive-moment-estimation-adam-definition/
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5.3 Resultados

En esta seccion se mostraran los resultados del sistema biométrico desarrollado y
sus correspondientes interpretaciones. Para evaluar el rendimiento de los distintos
sistemas probados se utilizara una de las medidas de rendimiento mencionadas en
el Capitulo 2, la precision o accuracy (ACC), ya que un valor elevado significa un gran
rendimiento del sistema.

En primer lugar, se recuerda que los resultados se han obtenido mediante el
procesado de las sefiales correspondientes a la primera derivacion, es decir, al
primer canal de los 15 utilizados en las grabaciones. Asimismo, se va a mostrar el
éxito del sistema desarrollado teniendo en cuenta sé6lo los sujetos sanos, también
denominados sujetos de control.

Por otro lado, hay una serie de parametros, detallados en la Tabla 9, que se iran
modificando con el fin de observar los diferentes resultados obtenidos, y asi elegir
la configuracion 6ptima.

Parametros variables

: _ Espectrograma Espectrograma
Representaciones t - f | Espectrograma logaritmico de Mel
Formato imagenes Escala de grises RGB
Dropout 0% 20% 30%
C1(64) - C2(128) C1(64) - C2(128)
N2 de capas C3(256) - C4(512) C3(256) - C4(512)
Cs(512) - 3xDense Cs(512) - 2xDense

Tabla 9. Pardmetros variables en las simulaciones.

Finalmente, se establece un maximo de 100 iteraciones (épocas) por simulacion,
aunque es una cantidad que puede provocar sobreentrenamiento (también
conocido como overfitting). Este problema ocurre cuando el modelo aprende
demasiado bien los detalles y el ruido de los datos de entrenamiento, resultando en
un rendimiento excelente en el conjunto de entrenamiento frente a un rendimiento
pobre en el conjunto de validacién o prueba. Si los resultados muestran que la
precision del modelo en los datos de entrenamiento continiia mejorando mientras
que la precision de los datos de validacion deja de mejorar o incluso empeora, es un
fuerte indicador de sobreentrenamiento.

Para prevenir el overfitting, se hace uso de callbacks, en este caso, de la funcién
EarlyStopping, que detiene el entrenamiento cuando la precision de validacion deja
de mejorar después de un cierto nimero de épocas. Esto ayuda a evitar que el
modelo siga aprendiendo los detalles especificos del conjunto de entrenamiento.
También es de gran ayuda el uso de Dropout, ya que obliga a la red a aprender
patrones mas robustos y generalizables.
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5.3.1 Simulaciones con espectrogramas

Se realizan 12 simulaciones distintas con todas las configuraciones posibles de la
Tabla 9, tomando el espectrograma como entrada de la red. Los resultados
obtenidos se recogen en la Tabla 10.

Color Red Dropout Epocas Train acc Val acc
C1(64) - C2(128)
GRAY | C3(256) - Ca(512) 30% 38 0,9986 0,7167

Cs(512) - 3xDense
C1(64) - C2(128)
GRAY C3(256) - C4(512) 20% 44 1 0,7250
Cs(512) - 3xDense
C1(64) - C2(128)
GRAY C3(256) - C4(512) 0% 52 1 0,7583
Cs(512) - 3xDense
C1(64) - C2(128)
GRAY C3(256) - C4(512) 30% 26 0,9792 0,5875
Cs(512) - 2xDense
C1(64) - C2(128)
GRAY C3(256) - C4(512) 20% 37 0,9986 0,6625
Cs(512) - 2xDense
C1(64) - C2(128)
GRAY C3(256) - C4(512) 0% 39 1 0,6417
Cs(512) - 2xDense
C1(64) - C2(128)
RGB C3(256) - C4(512) 30% 41 0,9986 0,6500
Cs(512) - 3xDense
C1(64) - C2(128)
RGB C3(256) - C4(512) 20% 28 0,9778 0,6500
Cs(512) - 3xDense
C1(64) - C2(128)
RGB C3(256) - C4(512) 0% 50 1 0,7083
Cs(512) - 3xDense
C1(64) - C2(128)
RGB C3(256) - C4(512) 30% 32 0,9889 0,5708
Cs(512) - 2xDense
C1(64) - C2(128)
RGB C3(256) - C4(512) 20% 30 0,9889 0,6000
Cs(512) - 2xDense
C1(64) - C2(128)
RGB C3(256) - C4(512) 0% 34 0,9972 0,6333
Cs(512) - 2xDense

Tabla 10. Resultados obtenidos con las distintas configuraciones de simulacion usando espectrogramas.

Como se ha mencionado anteriormente, para determinar el rendimiento del modelo
hay que evaluar la precisién, en este caso, la precisién de validaciéon (Val acc).
Revisando la anterior tabla, se observa que el mejor resultado es proporcionado por
la tercera combinacion de parametros (escala de grises, 3 capas densas y sin
dropout), mientras que el peor resultado lo ofrece la décima combinacién (RGB, 2
capas densas y dropout del 30%); ambos resaltados en verde y rojo
respectivamente. En cualquier caso, la mayor precisidon obtenida apenas supera el
75%.
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Las Figuras 38 y 39 muestran la evolucion de la precisiéon y pérdida (loss) de

entrenamiento frente a la evolucién y pérdida de validacion para las configuraciones
que aportan el mejor y el peor resultado.
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Figura 38. Evolucién de la precision y pérdida de la configuracion éptima usando espectrogramas.
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Figura 39. Evolucién de la precisién y pérdida para la peor configuracién usando espectrogramas.

Como puede apreciarse en ambas figuras, hay un “overfitting” considerable,

evidenciado por la gran diferencia entre la precision/pérdida en el conjunto de
entrenamiento y de validacion.

68



DESCRIPCION DEL SISTEMA BIOMETRICO Y RESULTADOS

Observaciones generales:

¢+ Dropout: un Dropout mas alto (30%) lleva a una menor precisiéon en
validacion, como se observa en la peor de las configuraciones.

+ Numero de capas: las redes mas profundas (con mas capas convolucionales
y densas) tienden a tener una mayor capacidad de representacién y, por lo
tanto, mejores resultados en validaciéon, como se observa con la mejor
configuracion. Es por esto que, al quitar una capa densa, los resultados
empeoran considerablemente.

¢+ Tipo de imagen (GRAY vs RGB): las imagenes en escala de grises tienden a
funcionar mejor en este conjunto de datos, como es el caso de la
configuracion resaltada en verde. Una configuracion con imagenes RGB
también alcanza una precision de validaciéon por encima del 70%, pero los
tres mejores resultados se obtienen con imagenes en escala de grises.

5.3.2 Simulaciones con espectrogramas logaritmicos

En este caso, se reduce el nimero de simulaciones a la mitad , variando la tasa de
Dropout entre 0% y 20%, y eliminando una capa densa. Los resultados obtenidos se
resumen en la Tabla 11.

Color Red Dropout Epocas Train acc Val acc
C1(64) - C2(128)
GRAY | C3(256) - C4(512) 20% 35 0,9917 0,6917

Cs(512) - 3xDense
C1(64) - C2(128)
RGB C3(256) - C4(512) 20% 48 1 0,7250
Cs(512) - 3xDense
C1(64) - C2(128)
GRAY C3(256) - C4(512) 20% 29 0,9792 0,6417
Cs(512) - 2xDense
C1(64) - C2(128)
RGB C3(256) - C4(512) 20% 29 1 0,6667
Cs(512) - 2xDense
C1(64) - C2(128)
GRAY C3(256) - C4(512) 0% 40 1 0,7000
Cs(512) - 3xDense
C1(64) - C2(128)
RGB C3(256) - C4(512) 0% 27 0,9986 0,7792
Cs(512) - 3xDense

Tabla 11. Resultados obtenidos con las distintas configuraciones de simulacién usando espectrogramas
logaritmicos.
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El mejor resultado, resaltado en verde, lo proporciona la ultima configuracion,
constituida por la red completa en RGB y un 0% de Dropout. Mientras que la peor

configuracion, resaltada en rojo, es en escala de grises, quitando una capa densa y
con un Dropout del 20%.

Las Figuras 40 y 41 muestran la evolucion de la precisién y pérdida de
entrenamiento frente a la evolucion de la precisién y pérdida de validacién para las
configuraciones que aportan el mejor y el peor resultado.
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Figura 40. Evolucién de la precision y pérdida de la configuracién éptima usando espectrogramas logaritmicos.
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Figura 41. Evolucién de la precision y pérdida para la peor configuracién usando espectrogramas logaritmicos.

70



DESCRIPCION DEL SISTEMA BIOMETRICO Y RESULTADOS

Observaciones generales:

En general, parece que los modelos sin Dropout tienden a tener una mejor precisiéon
de validacion en comparacion con los que usan un 20% de Dropout. Esto sugiere que
el Dropout no esta proporcionando un beneficio significativo para estos casos. No
obstante, se mantiene el problema de overfitting anterior, habiendo una diferencia
significativa entre las precisiones de entrenamiento y las de validacidn.

Por otra parte, los modelos entrenados con imagenes en RGB tienen a generar una
mejor precision de validacién en comparacion con los entrenados con imagenes en
escala de grises.

5.3.3 Simulaciones con espectrogramas de Mel

Para este dltimo grupo de simulaciones, se repiten las configuraciones del grupo
anterior. La Tabla 12 muestra los resultados obtenidos.

Color Red Dropout Epocas Train acc Val acc
C1(64) - C2(128)
GRAY | C3(256)-C4(512) 20% 36 0,9958 0,9625

Cs(512) - 3xDense
C1(64) - C2(128)
RGB C3(256) - C4(512) 20% 36 1 0,9750
Cs(512) - 3xDense
C1(64) - C2(128)
GRAY C3(256) - C4(512) 20% 38 1 0,9542
Cs(512) - 2xDense
C1(64) - C2(128)
RGB C3(256) - C4(512) 20% 35 1 0,9500
Cs(512) - 2xDense
C1(64) - C2(128)
GRAY C3(256) - C4(512) 0% 34 1 0,9292
Cs(512) - 3xDense
C1(64) - C2(128)
RGB C3(256) - C4(512) 0% 30 1 0,9583
Cs(512) - 3xDense

Tabla 12. Resultados obtenidos con las distintas configuraciones de simulacién usando espectrogramas de Mel.

Como puede observarse, los resultados son mucho mejores en este caso, con todas
las configuraciones obteniendo una precisioén superior al 95% en el conjunto de
validacion. El mejor resultado, resaltado en verde, lo proporciona la segunda
configuracion, constituida por la red completa en RGB y un 20% de Dropout.
Mientras que la peor configuracion, resaltada en rojo, es en escala de grises, con la
red completa y un Dropout del 0%.

Las Figuras 42 y 43 muestran la evolucion de la precision y pérdida de
entrenamiento frente a la evolucion de la precisién y pérdida de validacién para las
configuraciones que aportan el mejor y el peor resultado.
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Figura 42. Evolucién de la precision y pérdida de la configuracion éptima usando espectrogramas de Mel.
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Figura 43. Evolucién de la precision y pérdida para la peor configuracion usando espectrogramas de Mel.

Observaciones generales:

En este caso, parece que el uso de Dropout tiende a mejorar ligeramente la precisiéon
de validaciéon en comparacion con no usar Dropout. Ademas, existe una diferencia
importante respecto a las anteriores simulaciones, siendo esta la aparente
desaparicion del overfitting, ya que los resultados en la precision de validacién
apenas distan de la precision de entrenamiento.
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De nuevo, los modelos entrenados con imagenes en RGB tienden a tener mejor
precision de validacién en comparacion con los entrenados con imagenes en escala
de grises, sugiriendo que la informacion de color es beneficiosa.

5.4 Discusion

El sistema desarrollado consta de dos grandes bloques. En el primero de ellos se
descargan las sefales de control de la base de datos PTBDB para crear una base de
datos local; seguidamente, se tratan estas seflales para obtener tres
representaciones tiempo-frecuencia diferentes: espectrograma, espectrograma
logaritmico y espectrograma de Mel. En el segundo gran bloque, las imagenes
obtenidas en el bloque anterior se utilizan como parametros de entrada para el
clasificador a desarrollar, asignando a cada una de ellas una etiqueta que las
relacione con el sujeto al que pertenecen. En este caso, el clasificador es una red
neuronal convolucional inspirada en la CNN VGGNet, cuya arquitectura puede verse
en la Figura 36. Por ultimo, es preciso comprobar el funcionamiento del modelo
creado, por lo que el repositorio local es dividido entre datos de entrenamiento y
datos de validacion o prueba, con una proporcion de 75% y 25% respectivamente.

Una vez se tiene el sistema biométrico completo se realizan una serie de
simulaciones con variaciones en los siguientes parametros: representaciones t - f,
formato de las imagenes de entrada, tasa de Dropout y nimero de capas que forman
la red neuronal. Para poder evaluar el rendimiento de las distintas configuraciones
probadas se utilizara la precisién (accuracy), ya que un valor elevado significa un
gran rendimiento del sistema. Tras estas simulaciones, se concluye que los mejores
resultados se obtienen haciendo uso del espectrograma del Mel, ya que presenta una
precision de validacion superior al 95% en la mayoria de las configuraciones.
Ademas, desaparece el problema de overfitting presente en las simulaciones que
hacen uso del espectrograma y espectrograma logaritmico.
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CAPITULO 6: CONCLUSION Y LINEAS FUTURAS

En este proyecto se ha analizado el comportamiento de una red neuronal
convolucional frente a la variacidon de una serie de parametros que la conforman.

Las conclusiones obtenidas en el desarrollo de este proyecto son las siguientes:

El espectrograma de Mel proporciona la mejor precision de validacion en
comparacién con el espectrograma estandar y el espectrograma logaritmico,
ya que en estos ultimos se produce el fendmeno de overfitting a la hora de
entrenar el modelo.

Generalmente, las entradas RGB tienden a proporcionar mejores resultados
en comparacion con las entradas en escala de grises. Esto indica que la
informacién de color afiade un valor significativo para la clasificacion.

Una tasa de Dropout del 20% parece ofrecer un buen equilibrio en los
resultados, especialmente en el caso de los espectrogramas de Mel. Esto
sugiere que una cierta cantidad de regularizacion es beneficiosa para evitar
el sobreajuste sin sacrificar precision de validacidn.

Las configuraciones con mas capas densas tienen a mejorar el rendimiento
del sistema, especialmente en el caso de los espectrogramas de Mel y las
entradas RGB, sugiriendo que una mayor capacidad de la red para aprender
caracteristicas complejas es beneficiosa para la clasificacion.

En resumen, la configuracion ideal para obtener los mejores resultados de
clasificacion seria el uso de espectrogramas de Mel usando imagenes RGB como
entrada de la red, con una tasa de Dropout del 20% y 3 capas densas al final. Esta
combinacion parece capturar las caracteristicas mas relevantes y proporcionar la
mejor precision de validacion.

En cuanto a las lineas futuras que presenta este trabajo, son las siguientes:

El clasificador creado se ha probado s6lo con los sujetos sanos de la base de
datos utilizada (PTB). Seria interesante ver los resultados obtenidos
utilizando la base de datos completa, es decir, la sefiales tanto de pacientes
sanos como de pacientes con patologias.

En el presente trabajo se ha utilizado una version simplificada de la CNN
VGGNet, por lo que se podria estudiar la posibilidad de desarrollar una red
neuronal mas compleja.

En relacion con el punto anterior, seria de gran utilidad estudiar la causa del
overfitting presente en las simulaciones con espectrogramas y
espectrogramas logaritmicos, asi como el desarrollo de un modelo
modificado que acabe con este problema.

El ECG puede servir como complemento para otros sistemas biométricos, es
decir, se puede estudiar la posibilidad de realizar un sistema
multibiométrico.
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Como se puede observar, se han abierto nuevas lineas de investigacidon para que
futuros estudiantes puedan poner en practica los conocimientos adquiridos y
contribuir a una mejora en la investigacion de la biometria basada en el ECG.
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CAPITULO 7: PRESUPUESTO

Este capitulo esta dedicado a la estimacion de los costes necesarios para el sistema
propuesto, los cuales se han dividido en diferentes categorias dependiendo de su
procedencia.

7.1 Costes fisicos

En la Tabla 13 se enumeran las herramientas necesarias para el desarrollo del
proyecto, ya sean hardware o software.

Concepto ‘ Cantidad Coste
Ordenador personal MSI GS73VR 6FR (Stealth Pro 1 238276 €
4K) Intel Core i7-6700HQ 2 TB HDD + 512 GB SSD T
Ordenador personal HP EliteBook x360 1030 G2 1 499 00 €
Tactil Intel Core i5-7200U 256 GB SSD ’
Tablet personal Samsung Galaxy Tab S6 Lite (2022) 1 319,00 €
Microsoft 365 1 69,00 €
Base de datos PTB (Physionet) 1 0€
Entorno de desarrollo SPYDER IDE 1 0€
Encuadernacién de tomos 1 160 €

Tabla 13. Costes fisicos.
7.2 Costes indirectos

En la Tabla 14 se muestran los recursos relacionados con la alimentacion del
ordenador y el acceso a Internet tanto para la descarga de contenido como para la
busqueda de documentacion. Son recursos clave, sin los cuales el proyecto no podria
desarrollarse.

Concepto ‘ Coste por mes ‘ Meses Coste
Electricidad 30 €/mes 6 180 €
Acceso a Internet 20 €/mes 6 120 €

Tabla 14. Costes indirectos.
7.3 Costes humanos

Basado en experiencias personales, el salario medio de un recién Graduado en
Ingenieria de Telecomunicaciones es de 26.000,00 € brutos anuales. Suponiendo 14
pagas al afio, al mes se recibirian 1.857,14 € brutos. Por tanto, el coste total de la
persona trabajando en el proyecto durante 6 meses a tiempo completo seria de
13.000 €.
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7.4 Coste total

Uniendo los costes de las tres categorias mencionadas se obtiene el presupuesto
total del proyecto, detallado en la Tabla 15.

Ordenador personal MSI 2.382,76 €
Ordenador personal HP 499,00 €
Tablet personal Samsung 319,00 €
Microsoft 365 69,00 €
Costes fisicos
Base de datos PTB (Physionet) 0€
Entorno de desarrollo SPYDER IDE 0€
Encuadernacion de tomos 160 €
Total 3.429,76 €
Electricidad 180 €
[ hiiieg ol Acceso a internet 120 €
Total 300 €
Personal 13.000 €
Costes humanos
Total 13.000 €

COSTE TOTAL 16.729,76 €

Tabla 15. Coste total del proyecto.
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CAPITULO 8: IMPACTO DEL PROYECTO

El desarrollo del tema tratado en este proyecto conlleva una serie de implicaciones,
las cuales se describen a continuacion:

Implicaciones de Salud y Seguridad: la biometria basada en ECG puede
mejorar significativamente la seguridad y privacidad de la identificacion de
las personas. Como ya se ha comentado en anteriores capitulos, al utilizar
caracteristicas biométricas intrinsecas y dificiles de falsificar, como la
actividad eléctrica del corazén, se reduce el riesgo de suplantacion de
identidad. Esto es especialmente relevante en areas sensibles como la banca,
el acceso a datos personales y los sistemas de seguridad. También puede
ofrecer beneficios para la salud, ya que al estar monitorizando la actividad
cardiaca, es posible detectar anomalias y potenciales problemas cardiacos en
tiempo real; pudiendo salvar vidas al proporcionar alertas tempranas y
permitir intervenciones médicas rapidas.

Implicaciones Ambientales: la tecnologia de reconocimiento biométrico
basada en ECG tiene un impacto ambiental minimo comparada con otros
métodos tradicionales que requieren de tarjetas fisicas o dispositivos
adicionales. La reduccidn del uso de plasticos y otros materiales para tarjetas
de identificacidn contribuye a la sostenibilidad ambiental.

Implicaciones Econdmicas: implementar sistemas biométricos basados en
ECG puede tener costes iniciales elevados, debido a la investigacion y el
desarrollo que supondria, asi como la infraestructura necesaria. No obstante,
a largo plazo puede resultar econdmicamente beneficioso, al reducir costes
asociados a fraudes y la gestién de contrasefias o tarjetas fisicas. Asimismo,
el desarrollo y la implementacion de esta tecnologia pueden crear nuevas
oportunidades de empleo en el sector tecnolégico.

Implicaciones Tecnoldgicas: el avance en tecnologias de procesamiento de
sefiales y redes neuronales convolucionales es clave para el éxito de este tipo
de biometria. La investigacién y el desarrollo en esta area impulsan la
innovacidén y pueden llevar a aplicaciones mas avanzadas en otros campos,
como la telemedicina y la salud mévil.

Ademas, este trabajo puede contribuir con varios Objetivos de Desarrollo
Sostenibles (ODS), entre los que se encuentran:

Salud y bienestar (ODS 3): al facilitar la deteccién temprana de problemas
cardiacos y mejorar la seguridad en la identificacion, se promueve el
bienestar y la salud de las personas.

Industria, innovacion e infraestructura (ODS 9): ya que se fomenta la
innovacién en tecnologias biométricas y una mejora de las infraestructuras
de seguridad.

Produccion y consumo responsables (ODS 12): reduciendo la necesidad
de tarjetas fisicas y otros materiales, se contribuye a una produccién mas
sostenible y responsable.
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