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Abstract

The new Common Agricultural Policy (CAP) of the European Union, in effect since
January 2023, promotes the adoption of technological innovations in the agri-food
industry, aiming to differentiate products that comply with European standards.
This policy also emphasizes transparency in the food supply chain. Technologies
such as Artificial Intelligence (AI), blockchain, and the Internet of Things (IoT) stand
out for their potential to enhance efficiency and sustainability in agriculture, as
reflected in the 2019 Declaration of the Council of the European Union.

The implementation of the new CAP in Spain marks a milestone in the
modernization of the agricultural sector, focusing on the incorporation of new
technologies to comply with regulations and ensure food traceability and safety.
Among others, it highlights blockchain technology, which emerges as a key tool to
improve confidence in information related to food safety and traceability, as well as
to prevent fraud and add transparency regarding production conditions. However,
the CAP does not specify the details regarding the implementation of blockchain or
the involvement of stakeholders in this technological transformation.

The Thesis investigates the development of blockchain technology in the Spanish
agri-food sector, focusing on its application to certify production conditions of food.
It identifies challenges such as the lack of standards, limited adoption of projects,
and the integration of automated data capture.

The first phase of the research analyzes the current state of blockchain technologies
in the sector, highlighting that the most successful systems have been those
controlled by specific entities, using permissioned systems. However, these systems
tace challenges in terms of data integration and dependence on additional
technologies like IoT to collect and store information.

In the second phase, the research focuses on data architecture, which is fundamental
to ensuring the integrity and security of transactions. Proper data management is
essential for the success of blockchain in agri-food traceability. The research
highlights technical challenges in data processing and offers recommendations to
enhance system architecture, focusing on addressing implementation issues like the
"oracle problem," where information not stored on the blockchain affects the system's
accuracy.This includes the exploitation of databases identified in this study to
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promote quality certification systems, in line with CAP regulations and EU
legislation.

Finally, the thesis concludes that it is necessary to reorient public policies to address
regulatory challenges and suggests a series of measures to promote more “code-like”
legislation, such as those enabling the reuse of existing data within the EU. It also
emphasizes the importance of training stakeholders on the use of blockchain in
agriculture. The sustainability and profitability of blockchain projects and their
development for implementation in production to certify production conditions in
the food industry depend on these legislative changes, the creation of standards, and
the integration of emerging technologies that allow for automated data integration.
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Resumen

La nueva Politica Agricola Comun (PAC) de la Union Europea, vigente desde enero
de 2023, impulsa la adopcién de innovaciones tecnoldgicas en la industria
agroalimentaria, buscando diferenciar productos que cumplen con los estandares
europeos. Esta politica también enfatiza la transparencia en la cadena de suministro
alimentario. Tecnologias como la Inteligencia Artificial (IA), blockchain, y el Internet
de las Cosas (IoT) se destacan por su potencial para mejorar la eficiencia y
sostenibilidad en la agricultura, tal como se refleja en la Declaracion del Consejo de
la Unioén Europea de 2019.

La implementacion de la nueva PAC en Espana marca un hito en la modernizacion
del sector agricola, al apuntar a la incorporacién de nuevas tecnologias para cumplir
con regulaciones y asegurar la trazabilidad y seguridad de los alimentos. Entre otras,
apunta a la tecnologia blockchain, que se presenta como una herramienta clave para
mejorar la confianza en la informacion relacionada con la seguridad alimentaria y la
trazabilidad, ademadas de prevenir fraudes y afiadir transparencia sobre las
condiciones de produccion. No obstante, la PAC no especifica los detalles sobre la
implementacion de blockchain ni sobre la participacién de las partes interesadas en
esta transformacion tecnolégica.

La tesis investiga el desarrollo de la tecnologia blockchain en el sector
agroalimentario espafnol, enfocandose en su aplicacion para certificar condiciones de
produccion de alimentos. Identifica desafios como la falta de estandares, la limitada
consolidacién de los proyectos y la necesidad de una integracién o captura de datos
automatizada.

La primera fase de la investigacién analiza el estado actual de las tecnologias
blockchain en el sector, destacando que los sistemas mas exitosos han sido aquellos
controlados por entidades especificas, utilizando sistemas permisionados. Sin
embargo, estos sistemas enfrentan retos en cuanto a la integracion de datos, la falta
de estandarizacidn, la escalabilidad y la dependencia del desarrollo de tecnologias
adicionales como IoT para recolectar y almacenar informacién.

En la segunda fase, la investigacion se centra en la arquitectura de datos,
fundamental para garantizar la integridad y seguridad en las transacciones. La
correcta gestion de datos es esencial para el éxito de la blockchain en la trazabilidad
agroalimentaria. Se identifican dificultades técnicas en el tratamiento de datos y se
proponen recomendaciones para mejorar la arquitectura de los sistemas abordando
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los desafios que presenta su implementacion como el problema del "oraculo", que se
refiere a la informacién que no se almacena en la blockchain y su impacto en la
veracidad del sistema.

Ademas, la investigacion analiza como la tecnologia blockchain puede reducir la
asimetria de la informacién y aumentar el poder comercial de los productores al
aprovechar las bases de datos publicas existentes en Espafia, haciendo a los
agricultores duenos de sus datos para poner en valor su produccion. Esto incluye la
explotacion de las bases de datos identificadas en este estudio para fomentar
sistemas de certificacion de calidad, en linea con las normativas de la PAC y la
legislacion de la UE.

Finalmente, la tesis concluye que es necesario reorientar las politicas publicas para
abordar los desafios regulatorios y apunta a una serie de medidas que fomenten una
legislacion mads “code-like”, como aquellas que hagan posible la reutilizaciéon de
datos existentes en la UE. También destaca la importancia de la formacion de los
agentes sobre el uso de blockchain en la agricultura. La sostenibilidad y la
rentabilidad de los proyectos blockchain, y el desarrollo para conseguir implementar
modelos estandarizados dirigidos a certificar condiciones de produccion en la
industria alimentaria, dependen de esas modificaciones legislativas, de la creacion
de estdndares y de la integracion de tecnologias emergentes que permitan una
integracion de datos automatizada.
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Glosario:

Contrato Inteligente: funcion que se aplica ante un evento de trazabilidad, y cuyo resultado
es determinista (ante un evento con idénnticas propiedades, el resultado es siempre el
mismo).

Gobernanza:"Conjunto de esquemas, roles, permisos, politicas y contratos que regulan la
trazabilidad del producto fresco en un entorno y contexto determinado.

Nodo: Componente de una red de trazabilidad.

Nodo propietario: “Nodo propietario de la trazabilidad de uno de los potenciales procesos
de la cadena alimentaria (produccién, comercializacién o distribucion).

Nodo emisor: Un nodo participante en una red de trazabilidad de cadena alimentaria de
producto con capacidad de emitir eventos.

Nodo validador: Son los nodos responsables de evaluar, aprobar, validar y testificar los
eventos de trazabilidad.

Nodos Bootstrap: nodos con los que establecer conexiéon de la red de trazabilidad si se
dispone de permisos de acceso. También proporcionan circuitos seguros para comunicar los

Nodos Calculadores.

Nodos calculadores: normalmente estarian detras de un NAT/Firewall) con los nodos
validadores, que tendrian direccionamiento publico en la red."

Red de trazabilidad. Conjunto de nodos de red que participan en una misma gobernanza de
trazabilidad.
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Capitulo 1

Introduccion

La Politica Agricola Comun (PAC) de la Union Europea, en vigor desde enero de 2023, busca
diferenciar productos por calidad, proporcionar mayor transparencia sobre el origen de los
alimentos, y sobre las transacciones y los actores involucrados en la cadena de suministro. Al
mismo tiempo, en Espafia, se ha propuesto la adopcion de nuevas tecnologias para la digitalizacion
del sector agroalimentario como solucion para abordar problemas estructurales como la falta de
competitividad e innovacion. De hecho, los sistemas que utilizan tecnologias relacionadas con
blockchain para el control y la trazabilidad de alimentos han experimentado un gran progreso en
los ultimos afios y, actualmente, el uso de blockchain en la gestion de la cadena de suministro casi
se duplica afio tras ano. Sin embargo, aunque muchos expertos sostienen que la tecnologia
blockchain muestra un gran potencial en el sector agroalimentario, en muchos articulos dedicados
a analizar su implantacion para certificar condiciones de la produccion primaria también se recoge
que su implementacion todavia esté en fase de piloto, y que se requieren mas investigaciones para
comprender completamente su impacto y sus posibilidades futuras.

En la economia espanola, la industria agroalimentaria es el subsector industrial mas importante
con un valor de 107.000 millones de euros generados en ventas, lo que representa casi una cuarta
parte de toda la industria manufacturera espafiola. Ademas, este sector genera el 19 por ciento
de todo el empleo industrial espafiol. Sumado a lo anterior, Espafia es el octavo exportador
agroalimentario mas grande del mundo y el cuarto mas grande de la Union Europea, con 53.179
millones de euros exportados en 2019 (Ministerio de Agricultura, Pesca y Alimentacion, 2021).
Al mismo tiempo, es un sector que necesita renovacion y una profunda transformacioén digital, a
pesar de que el sector agroalimentario espafiol tiene una estructura de costos mas baja que la de
sus vecinos europeos y competidores. Sin embargo, el tamafio de las empresas también es mas
pequeno, lo que dificulta competir a gran escala. Esta situacion sugiere dos rutas
complementarias de cara al futuro ademas de las practicas de marketing estandar: el sector debe
hacer uso de su capacidad para innovar y extraer valor de lo que ya produce, y debe crear una
cadena de valor mas coherente y eficiente para hacerla mas sostenible, ambas con el apoyo de las
tecnologias de transformacion digital.

Una de las soluciones tecnologicas citadas (European Commission, 2020) en apoyo a la
produccion primaria y su valorizacion en la cadena de comercializacion es la tecnologia
blockchain, pero lo cierto es que las soluciones blockchain desarrolladas hasta ahora en la
industria agroalimentaria espafola, que proporcionan trazabilidad desde el origen y podrian
ayudar a los agricultores a valorizar sus productos, no se estan consolidando. Esto ocurre a pesar
de su potencial para agregar valor anadido mediante la certeza sobre la trazabilidad y la



autenticidad de los productos agroalimentarios, la importancia del sector en la economia
espanola y la aparente existencia de condiciones favorables, como el acceso a financiacion a
través de los fondos Next Generation y la disponibilidad de tecnologia.

Por ello, es crucial verificar si la falta de informacidn realmente refleja la situacién en cuanto a la
implementacion de la tecnologia o determinar si se trata de una falta de consolidacién, y en ese
supuesto, identificar las causas estructurales u organizativas que impiden este avance.

Ademas, evaluar el estado del arte en cuanto al interés en tecnologias de registro descentralizado,
especialmente blockchain, y su potencial integracion en un sector tradicional y maduro de la
economia espafiola como el agroalimentario, es un analisis util no solo para valorar su grado de
implementacion. Considerando que existen politicas activas para fomentar la introduccion de
estas tecnologias, también es fundamental para determinar la eficacia de estas politicas ptblicas
dirigidas a la digitalizacion de las empresas agricolas espafiolas y extraer lecciones del proceso.

La informacion disponible sobre proyectos que implementan blockchain para la trazabilidad "de
la granja a la mesa" en el sector agroalimentario espanol es muy limitada. Por lo tanto, el primer
objetivo de esta investigacion es identificar, recopilar y analizar ejemplos practicos de estas
soluciones en Espafia, asi como comprender las razones detrds de su escaso despliegue. Se
plantea la hipodtesis inicial de que, ya sea por problemas estructurales o porque ya existen
sistemas de garantia de trazabilidad a través de controles oficiales, el uso de sistemas de registro
descentralizado para certificar condiciones primarias de produccion no tiene mucho recorrido o
no resulta rentable, a pesar de su potencial.

Para confirmar o no esa hipotesis se exploraran las razones detras del bajo nivel de adopcion de
esta tecnologia, ya sea por desconocimiento o por dificultades practicas como problemas de
conectividad, falta de infraestructura o competencias digitales insuficientes.

Otro andlisis realizado en paralelo se centra en la construccidon eficiente de sistemas de
trazabilidad basados en blockchain, de manera general y sin limitarse al &mbito nacional. Este
estudio incluye la elaboracion de conclusiones a partir de la revision de la literatura disponible
sobre el despliegue de tecnologias blockchain en el sector agroalimentario, con un enfoque
particular en articulos que abordan el uso de esta tecnologia para certificar las condiciones de
produccion de alimentos o materias primas a lo largo de la cadena de suministro.



Capitulo 2

Estado de la cuestion

2.1 Analisis de los estudios bibliograficos existentes.

Los estudios bibliograficos especificos sobre la industria alimentaria y agricola desarrollados en
el contexto de este trabajo ponen de manifiesto como las aplicaciones de la tecnologia blockchain
comenzaron en 2016 y continuaron recibiendo cada vez mas la atencion de los académicos, a
medida que evolucionan estas aplicaciones, van apareciendo también los articulos dedicados a
examinar las limitaciones de la tecnologia blockchain para la escalabilidad y su uso para
demostrar las condiciones de produccion (Tripoli & Schmidhuber, 2018). A partir de entonces, la
tecnologia blockchain para la industria agroalimentaria siguio recibiendo cada vez mas atencion
de los académicos, especialmente en 2019 y la primera mitad de 2020 (Niknejad et al., 2021). Esto
se debio probablemente al desarrollo de aplicaciones basadas en sistemas de blockchain
permisionados que dieron lugar a nuevas generaciones de sistemas de Tecnologias de Registro
Distribuido (DLTs) (Romero-Frias et al., 2021), y a nuevos desarrollos en 2020 durante la crisis
de Covid con el objetivo de controlar la cadena de suministro.

Ademas, los resultados de la investigacion bibliografica demuestran que India, China y EE. UU
son los paises donde mads articulos aparecen dedicados a la aplicacion de soluciones de
blockchain a la cadena alimentaria. Hay que sefialar también que, en general, los resultados de
las busquedas bibliograficas (ver siguiente apartado) muestran como los paises en desarrollo han
dedicado mas atencidon que otros a la tecnologia blockchain en el campo agroalimentario en sus
articulos cientificos, probablemente en relacion directa con el peso de la industria
agroalimentaria en sus economias y la relevancia que la tecnologia blockchain podria tener para
dar un salto adelante en un sector clave en la creacion de valor para el pais.

Quiza la primera recopilacion relevante de casos de aplicacion practica a la trazabilidad en el
sector primario fue la que hizo la Organizacion de la Alimentacion y la Agricultura (FAO) en su
publicacion “e-agriculture in action: blockchain for agriculture” (Berneis, 2021), donde se
documentan varios ejemplos aplicados a la agroindustria: seguros, identificacion de terrenos,
tratamiento de aguas o procesos de transformacion forestal. De todos estos usos, el interés de
este estudio se ha focalizado en especificamente aquellos que utilizan tecnologia blockchain para
asegurar datos de produccidon primaria. Sin embargo, en la literatura analizada se habla poco



sobre el uso de la tecnologia blockchain para asegurar los datos de produccién a lo largo de la
cadena de suministro, especificamente en el sector agroalimentario.

En resumen, la literatura cientifica mas reciente estd comenzando a examinar aplicaciones
consolidadas en la cadena de suministro agroalimentaria, por ejemplo, como medio de pago
(Nihit Choudhary, 2020), o para controlar el origen de los lotes y el tiempo de transporte (Yohan
et al., 2022). Sin embargo, segin estos documentos, la utilidad de la tecnologia blockchain para
salvaguardar datos relacionados con las condiciones de produccion a lo largo de la cadena de
suministro de un producto todavia presenta muchos desafios (Srivastava & Dashora, 2022).

2.2 Primeras conclusiones extraidas de la bibliografia relativas
al grado de desarrollo e implantacion en el ambito
agroalimentario.

El nimero de empresas que ofrecen soluciones de trazabilidad para productos agroalimentarios
utilizando tecnologias de registro distribuido (DLT) ha crecido considerablemente,
especialmente desde 2018. Durante 2020, la pandemia provocé una explosion de inversiones en
tecnologia para la gestion de la cadena de suministro, centrandose principalmente en conectar a
operadores intermedios, como procesadores, distribuidores y verificadores de indicaciones
geograficas protegidas (IGP), ademas de incorporar otras funcionalidades como aplicaciones de
pago. Ejemplos de estas aplicaciones incluyen Full Profile, Heifer y FIE.

La literatura cientifica (Tripoli & Schmidhuber, 2018) ha sefialado las limitaciones de la tecnologia
blockchain en términos de escalabilidad y su uso para acreditar las condiciones de produccion.
Sin embargo, también se han identificado aplicaciones consolidadas en la cadena de suministro
agroalimentario, como el uso de blockchain para pagos y el seguimiento de lotes desde su origen
y control de las condiciones de transporte (Yohan et al., 2022). A pesar de esto, la tecnologia atin
enfrenta numerosos desafios para salvaguardar datos relativos a las condiciones de produccion
alo largo de la cadena de suministro (Srivastava & Dashora, 2022).

El volumen de publicaciones cientificas sobre blockchain aumenté notablemente en 2019 y 2020,
probablemente debido al desarrollo de aplicaciones basadas en sistemas de blockchain
permisionados?, que han llevado a nuevas generaciones de Tecnologias de Libro Mayor

1 Esta aproximacion a sistemas permisionados, que algunos puristas del blockchain la clasifican como una base de datos
pueden tener mucho potencial al no necesitar pruebas de trabajo que demanden una cantidad enorme de energia y
presentan enormes ventajas frente al manejo tradicional de una base de datos al compatir no sélo los datos sino también el
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Distribuido (DLTs) (Romero-Frias et al., 2021). Ademas, la crisis del Covid en 2020 impulso el
desarrollo de tecnologias para controlar la cadena de suministro.

A partir de 2020, la produccion cientifica internacional sobre blockchain parece haber comenzado
a disminuir. En 2021, aunque aun se publicaron numerosos estudios sobre nuevas soluciones
tecnologicas basadas en diferentes DLTs como Hyperledger, R3 Corda, IBM Blockchain,
Ethereum o Stellar, que ofrecen diversas caracteristicas para aplicaciones especificas en la
trazabilidad de la cadena de suministro, la mayoria de estas aplicaciones no han pasado de la
fase de proyectos piloto o han tenido una duracién limitada. Los autores destacan las limitaciones
de las soluciones existentes en cuanto a nimero de transacciones por segundo y escalabilidad
(Romero-Frias et al., 2021; Srivastava & Dashora, 2022).

Como consecuencia de estas limitaciones, se han documentado casos de "fatiga de blockchain",
mencionados tanto en publicaciones cientificas (Vaghani et al, 2022) como en articulos
divulgativos (Gartner Blog Network). Esta "fatiga" se atribuye no solo a problemas de
escalabilidad, sino también a la falta de estandares, convergencia tecnoldgica, inmadurez,
problemas de interoperabilidad, ambicion desmesurada y una falta de comprensién clara de
cdmo esta tecnologia puede resolver problemas especificos.

Por sectores, dentro del ambito agroalimentario, aunque existen bastantes andlisis de viabilidad,
se encuentran pocos ejemplos en la literatura cientifica en los que el uso de blockchain se haya
traducido en soluciones que puedan consolidarse por aportar un verdadero valor afiadido de la
produccién primaria y, por tanto, que valorice la produccidn agricola o ganadera en origen.

A pesar de eso, el valor de blockchain como garantia (especialmente de salubridad) de los
alimentos fue una utilidad pionera y se puede decir que es el sector agroalimentario uno de los
sectores reponsables del desarrollo de servicios como Blockchain as a Service (BaaS). BaaS
permite a las empresas y desarrolladores utilizar plataformas de blockchain sin gestionar la
infraestructura subyacente, ofreciendo un entorno accesible y rentable para implementar
aplicaciones blockchain. Este servicio, similar a otros modelos "as a service" como SaaS e IaaS,
facilita la creacion, gestion y operacion de aplicaciones blockchain, adaptandose a las necesidades
especificas de los clientes.

Este aumento en la adopcion de BaaS? responde a la necesidad de mayor transparencia y

control de los datos, es decir, cualquiera de los integrantes de la cadena. Estos no necesitan un token con una criptomoneda
gue deba ser soportada por mineria publica.
2 L3 adopcidn de BaaS ha crecido significativamente, con un mercado proyectado a alcanzar los 39.74 mil millones de délares
para 2027, gracias a su capacidad de reducir barreras de entrada, costes y complejidades técnicas. Los sectores que mas se
benefician de BaaS incluyen las finanzas, la gestidon de la cadena de suministro, la salud y la verificacidon de identidad. En
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eficiencia en diversas industrias, ofreciendo soluciones flexibles y escalables que permiten a las
empresas centrarse en sus operaciones principales mientras los proveedores de BaaS se encargan
de la gestion técnica.

Por su aparicion en las citas bibliograficas, y de aplicacion a ese sector, el caso mas conocido es
probablemente la plataforma BC creada entre Walmart e Hyperdedger antes citada y los
proyectos IBM Trustchain (que ya no estd en uso). En la actualidad hay un gran ntiimero de
empresas que ofrecen estos servicios (Microsft, IBM, Oracle, Amazon, Alibaba, PWC, Oracle y
HPE , Baiddu, Huawei, Kaleido Hewlett-Packard Entreprise) (Jesus Alfonso & Mufioz Jiménez,
2020) creando sistemas de registro distribuidos para intercambiar informacion verificable entre
agentes identificados (Xiong et al.,, 2020; Zhang et al., 2021) y algunas han desarrollado
soluciones especificas para el sector agroalimentario® (Berneis, 2021). Partiendo del analisis
realizado en este estudio y dentro del ambito agroalimentario, el “Food Trust” de IBM* parece
ser el unico proyecto a escala que esta en produccion.(Noticias Carrefour. 2018) (Cargill,,
2018)(Mediterranean Aceite de oliva Producer Uses IBM Blockchain to Fight Food Fraud. 2020)°.
(Ver tabla D.1 del Anexo D).

Dentro del ambito agroalimentario la industria pesquera, ha sido uno de las mas activas en el
desarrollo de soluciones de software con base en tecnologias DLT para ofrecer sistemas de
certificacion /sellos de garantia de producto (autenticando aspectos relativos principalmente al
origen/ manipulacidn/y tiempo) con el objetivo de ganarse la confianza del consumidor. En el
ambito pesquero se han podido identificar una veintena de referencias (de articulos divulgativos)
que apuntan a la utilizacion de blockchain para garantizar su producto, pero en la practica, a
pesar de que existen muchos proveedores “de soluciones o sellos”, muy pocos se han
consolidado de manera estable. Se recogen algunos de los que operan actualmente en la Tabla
D.2 (Anexo D).

particular, en la cadena de suministro de alimentos, blockchain mejora la trazabilidad y la confianza, aspectos cruciales para
garantizar la seguridad y calidad de los productos.

3 Las mas conocidas son la actual Food Trust (IBM), que En principio se trataba de una alianza entre las empresas DOLE;
DRISCOLL'S; GOLDEN STATE FOOD, KROGER, McCORNICK, mcLANE, NESLE, TYSON FOODS, UNILEVER Y WALMART para
abordar la seguridad alimentaria y poder asegurar la trazabilidad en caso de contaminacion, luego se ha utilizado para platear
priubas de concepto enfocadas a soluciones concretas para pymes relacionadas con algunos actores.

También puede citarse el ejemplo de SAP, utilizada por la empresa Bumble Bee Foods para documentar la trazabilidad de
tunidos procedentes de indonesia. (Berneis, 2021).

4 El sistema de IBM se ha utilizado para los proyectos de pollo campero de Carrefour (Noticias Carrefour. 2018), el pavo de
Cargill (Cargill., 2018) o el aceite de oliva de CHO (Mediterranean Olive Oil Producer Uses IBM Blockchain to Fight Food
Fraud. 2020) uno de los productores mds importantes de aceite de oliva italiano. En estos procedos se utilizaron diferentes
puntos de calidad de los procesos, los cuales era posible rastrear utilizando esta tecnologia blockchain.

5 Refrencias completas en Tabla D2 en anexo D: Empresas que ofrecen software para la trazabilidad de productos pesqueros
utilizando tecnologia blockchain.



A partir de 2020 y a la vez que van apareciendo nuevas arquitecturas de DLT, muchos articulos
cientificos (Berneis, 2021) presentan como un desafio el que estos sistemas DLT intercambien
datos veraces, precisos y validados y también su utilidad, lo que se traduce en un interés
académico en el andlisis de las entradas externas (gateways) y de los oraculos, es decir: como se
introducen los datos externos en la red. (los articulos mas recientes dan cada vez mds importancia
a los sistemas IOT y la inteligencia artificial para gestionar datos externos sin intervencion
humana) o mediante verificacion cruzada de datos.

Asimismo, también se analiza la relevancia de la informacion: en qué medida esos datos son
pertinentes para verificar la informacion mostrada al consumidor (por ejemplo, identidad,
condiciones de produccion etc.).

Otro de los temas en cuestion que se ha considerado de interés es el valor afiadido de la
utilizacion de estos sistemas que llega de manera efectiva, a percibirse por el productor, algo que
parece que sdlo se produce en productos de gran valor para los que constituye un problema la
existencia de falsificaciones.

En cuanto al estado de la tecnologia en nuestro pais, en revision bibliografica sobre literatura
cientifica realizada no se encuentran articulos que hayan llevado a cabo un andlisis profundo del
estado de implementacion esta tecnologia en la cadena de suministro en Espana para certificar
condiciones de produccion, cudl es su papel y qué arquitecturas de sistemas basados en
blockchain se estdn empleando actualmente en el sector agroalimentario y a qué desafios se
enfrenta.

Asimismo, tanto en Espafia como a nivel internacional, no se han encontrado estudios especificos
sobre politicas publicas de fomento o regulacion del despliegue y la adopcion de tecnologias
blockchain en el sector agroalimentario y, en consecuencia, se plantea la cuestion sobre los
mecanismos estan disponibles para apoyar su implementacion.

La necesidad o idoneidad de la tecnologia blockchain en el sector agroalimentario es un tema
importante, especialmente considerando la falta de informacion detallada al respecto. Se plantea
la hipotesis de que la falta de consolidacion de proyectos de blockchain podria deberse a
problemas estructurales o a la regulacion mas estricta del sector agroalimentario en la Union
Europea en comparacion con otros paises. Pero las caracteristicas de esta tecnologia que permite
un registro inmutable y transparente de transacciones parece ser idonea para que consumidores,
productores y reguladores verificar de manera independiente la procedencia y condiciones de
los alimentos. Ademas, las caracteristicas de seguridad de blockchain, como la criptografia y el
consenso descentralizado, garantizan que los datos no puedan ser manipulados, lo que es
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esencial para prevenir fraudes y asegurar la autenticidad de los productos. Blockchain también
reduce la necesidad de intermediarios mediante contratos inteligentes, simplificando procesos y
reduciendo costos.

Por tanto, a pesar de que la existencia de controles pueda llevar a garantizar la salubridad de los
alimentos en Europa, esta tecnologia es muy tutil de cara a cumplir con las regulaciones
alimentarias al proporcionar un registro detallado y verificable de procesos y controles de
calidad, facilitando auditorias o para tomar decisiones informadas y puede funcionar como un
"suplemento de la ley", reforzando la regulacion basica y ofreciendo nuevas vias para alcanzar
objetivos legales.

Ante esta situacion, se plantean las siguientes cuestiones que tampoco ha abordado la literatura
cientifica examinada: qué orientaciones practicas pueden implementarse desde el &mbito ptiblico
para mejorar la adopcion de la tecnologia blockchain en esta cadena de suministro e incluso la
utilidad de los sistemas basados en blockchain pueden complementar o reforzar los sistemas de
aseguramiento de trazabilidad existentes mediante controles oficiales.

En definitiva, los estudios analizados sobre el estado de la técnica revelan una serie de cuestiones
aun no resueltas. A través de un andlisis profundo de los sistemas de trazabilidad basados en
tecnologia blockchain para la certificacion de condiciones de produccion en la industria
alimentaria, y con un enfoque particular en la situacion en Espafia, objeto principal de esta tesis,
buscamos responder a estas cuestiones. El objetivo es orientar el aprovechamiento de esta
tecnologia hacia soluciones ttiles que faciliten el cumplimiento de objetivos legales y también la
creacion de valor en el contexto de la produccion y distribucion de alimentos.



Capitulo 3

Material y métodos

Para abordar las preguntas planteadas y confirmar las hipotesis, la tesis se ha estructurado
en varias fases, cada una de las cuales requirié una metodologia especifica:

Enla primera fase, se realizé un analisis del despliegue de tecnologias blockchain en el sector
agroalimentario espafol, especificamente enfocadas en la certificacion de las condiciones de
produccion de alimentos. Esto incluy¢ la identificacion y evaluacion de proyectos mediante
encuestas y entrevistas con expertos.

La segunda fase se centrd en identificar las dificultades y limitaciones técnicas sobre la
captura y tratamiento de datos con el objetivo de formular recomendaciones para la
arquitectura de los sistemas. Este analisis se llevo a cabo a través de una revision exhaustiva
de la literatura.

Por la importante conexién que tienen estos datos con aquellos contemplados en los marcos
regulatorios de la Politica Agraria Comun, también se examinaron los sistemas publicos que
imponen obligaciones de informacion sobre datos alimentarios, dentro del marco de control
y seguimiento de la PAC.

El propdsito fue optimizar la recopilacion de datos para fomentar sistemas de certificacion
de calidad mediante tecnologia blockchain. Ademas, se presentan estudios de caso que
ilustran modelos de arquitectura optimizados para la explotaciéon de datos en sistemas
basados en tecnologia blockchain dirigidas a certificar condiciones de produccion en el
ambito agroalimentario. El estudio también proporciona orientaciéon hacia posibles
soluciones que podrian apoyar estos sistemas desde el punto de vista de la administracion.



3.1 Metodologia empleada en el analisis de la implantacion
de Tecnologias Blockchain en el Sector Agroalimentario
Espanol para la Certificacion de Condiciones de
Produccion de Alimentos.

Para la primera parte de este estudio, la metodologia empleada incluyé una investigacion
documental complementada con un trabajo de campo a través de encuestas
semiestructuradas. Estas encuestas se realizaron a una muestra de expertos seleccionados
mediante la técnica de "bola de nieve" (snowball), que facilita la identificacion de
participantes adicionales a través de las recomendaciones de los ya contactados, una técnica
particularmente util cuando la muestra es limitada (Easterby-Smith et al., 2008).

La investigacion bibliografica abarco tanto articulos de revistas revisadas por pares como
informes de empresas y organizaciones que han implementado soluciones de blockchain
para la trazabilidad de alimentos, siguiendo el enfoque "de la granja a la mesa". Dada la
escasez de informacion sobre proyectos especificos en Espana, las encuestas fueron
esenciales para recopilar datos que no estaban disponibles en la literatura académica. Estas
encuestas proporcionaron informacion crucial para el analisis de la tecnologia blockchain en
el contexto de la implementacién de politicas publicas. Se investigaron aspectos como la
identificacion de proyectos, el grado de adopcion de la tecnologia en Espafia, y los motivos
para elegir blockchain sobre otras tecnologias, ademas de las mejores practicas para la
participacion y compromiso de los actores involucrados.

Las encuestas semiestructuradas permitieron obtener detalles mas profundos de individuos
y organizaciones, incluyendo evidencia sobre el estado de ejecucién de proyectos relevantes
en Espana, los actores especificos involucrados, la financiacién y acceso a apoyo publico, asi
como el éxito o razones para el abandono de proyectos. Ademas, se exploraron los tipos de
implementacion de blockchain y los modelos de gobernanza adoptados, proporcionando
una vision integral sobre el uso y potencial de esta tecnologia en el sector agroalimentario
espanol.

3.1.1 Investigacion documental. Examen, tipificacion y seleccion de la
bibliografia.

En un primer momento, para realizar el estudio se hizo un analisis bibliografico realizado
utilizando la base de datos SCOPUS sobre la industria alimentaria y agricola en busca de
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aplicaciones innovadoras basadas en tecnologia blockchain desde 2019 hasta 2022. El
método de investigacion se ha inspirado en enfoques similares en la literatura (Mazzu et al.,
2021), (Stranieri et al., 2021), (Niknejad et al., 2021b), (Barbosa, 2021).

El patron de busqueda principal fue el siguiente: "BLOCKCHAIN y ALIMENTOS o
AGRICULTURA"y "Blockchain y ALIMENTOS y AGRICULTURA" seleccionando articulos
publicados entre los afnos 2019 y 2022.

La seleccion de articulos publicados entre los afios 2019 y 2022 para este estudio se justifica
por varias razones clave. En primer lugar, el periodo elegido coincide con un momento de
rapido avance e implementacion de tecnologias blockchain en el sector agroalimentario,
reflejando un interés creciente y una aplicacion practica mds amplia en esta drea. Esto es
particularmente relevante dado que la tecnologia blockchain ha madurado
significativamente en los ultimos anos, pasando de ser una novedad tecnoldgica a una
herramienta funcional en diversas industrias.

Ademas, el periodo de 2019 a 2022 permite capturar las innovaciones y aplicaciones mas
recientes, que son esenciales para entender las tendencias actuales y el estado del arte en la
industria. Utilizar articulos mds recientes garantiza que el estudio se base en datos actuales
y relevantes, evitando asi el riesgo de obsolescencia que podria afectar la validez y
aplicabilidad de los hallazgos. Este enfoque es consistente con investigaciones anteriores que
también han focalizado en periodos recientes para capturar las innovaciones tecnologicas
actuales, como se observa en los estudios de Mazzu et al. (2021), Stranieri et al. (2021),
Niknejad et al. (2021b), y Barbosa (2021).

Finalmente, la eleccidon de este rango temporal facilita la comparacion y el analisis de cémo
las tecnologias blockchain han sido adaptadas y adoptadas en respuesta a desafios
contemporaneos, incluyendo las recientes crisis globales como la pandemia de COVID-19,
que, tal y como se senald en el apartado anterior, ha tenido un impacto significativo en las
cadenas de suministro globales y, por extensién, en la adopcion de tecnologias de
trazabilidad como blockchain.

Para identificar proyectos espafioles, la seleccion de la busqueda en Scopus se realizo de dos
maneras, en un primer caso circunscribiendo la btisqueda a la Subdrea "Espana” y en un
segundo caso utilizando Espafia como palabra clave. El resultado de la busqueda en Scopus
dio lugar entonces a un niumero muy pequeno de articulos.

El patréon de busqueda utilizado y los resultados se muestra en la siguiente figura:
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Patron de busqueda en la base de datos Scopus.

SCOPUS (ENERO 2022)

! ! | | '

Palabras
clave:
Palabras Blockchainy
clave: alimentos o
Blockchain agricultura R . = ( Blockchain
y alimentos Afos: 2019- Palébras clave: Bl(?ckCham M Espa:na Y AND alimentos
° 2022 alimentos o agricultura y Espafia. AND
agricultura (LIMITf:rO (LIMIT-TO (SUBJAREA, "ENGI") OR LIMIT- agricultura
BUSUQEDA grict TO (SUBJAREA, "AGRI")) AND (LIMIT-TO 8
Afios: (SUBJAREA, B AND, 0 AND
" M (AFFILCOUNTRY, "Spain")) ~
2019-2022 ENGI") OR o Espaiia)
. Afios: 2019-2022.
Tituloy LIMIT-TO Resultados: 7 articulos * resultados: 150
Resumen: (SUBJAREA, : articulos
Resultados: "AGRI"))
818 Resultados:
307
articulos
(LIMIT-TO
PALABRA
Eliminar elementos redundantes o no CLAVE,
CRIBA enfocados en la trazabilidad de las "Agricultura”:
condiciones de produccion en la cadena
de suministro. 77, LIMIT-TO
= Resultados: 5 PAI[S: "Espafia":
7)*
Dos
. . . articulos***
INCLUIDOS Solo un articulo |denElflca casos de identifican
» uso en Espafia.
> casos de uso
en Espafa.

*El resultado de la biisqueda se presenta en el Apéndice 1.

**Solo se puede encontrar el andlisis practico de una aplicacién probada en la explotacién de Hermanos Olea Losa,
S.L. (Castrillo de la Guarena, Zamora, Espana), que ha evaluado la aplicacion.

**Trazabilidad de la cadena de suministro agroalimentario para cooperativas de frutas y hortalizas utilizando
tecnologia Blockchain | [Sistema de trazabilidad de la cadena de suministro agroalimentario para cooperativas de
frutas y hortalizas basado en la tecnologia Blockchain]

Cribado (1)

Este resultado de busqueda en Scopus busca articulos publicados entre 2019 y 2022 en el area tematica de ingenieria (ENGI) o
agricultura (AGRI) que estén relacionados con blockchain y alimentos o agricultura, y que hayan sido publicados por autores en
Espaia en 2021 o0 2020. Se limita a articulos que cumplen con todos los criterios especificados.

Cribado (2)

Esta busqueda en Scopus busca articulos que contengan las palabras clave "Blockchain”, "Alimentos" y "Agricultura"”, con la
limitacion de pais establecida en "Espana". La busqueda arrojo 150 articulos, de los cuales 77 contienen la palabra clave
"Agricultura". Hay dos articulos que identifican casos de uso de Blockchain en Espaiia.

Fig.3.1 Patrén de Busqueda y Proceso de Cribado en la Base de Datos Scopus de articulos sobre Blockchain en el

Sector Agroalimentario en Espafia (enero 2022).
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La figura ilustra un proceso de busqueda y cribado en la base de datos Scopus realizado en
enero de 2022, con el fin de identificar articulos sobre la aplicacion de la tecnologia
blockchain en el sector agroalimentario espanol. Se comenzd con una busqueda inicial
utilizando las palabras clave "Blockchain" y "alimentos" o "agricultura", restringida al
periodo 2019-2022. Esta busqueda arrojo 818 articulos.

Posteriormente, se aplicd un filtro para limitar los resultados a los articulos de las areas
tematicas de "Ingenieria" (ENGI) y "Agricultura" (AGRI), lo cual redujo el nimero de
articulos a 307. Para enfocar ain mas la busqueda, se filtraron los articulos publicados por
autores en Espana, resultando en 7 articulos.

Se realizo un cribado adicional para eliminar contenido redundante o no centrado en la
trazabilidad de las condiciones de produccion en la cadena de suministro, quedando
finalmente 5 articulos relevantes. De estos, solo uno proporciond un analisis practico de una
aplicacion probada en la explotacion de Hermanos Olea Losa, S.L. en Zamora, Espafa.
Ademas, se identificaron dos articulos que abordaron el uso de blockchain en la trazabilidad
de la cadena de suministro agroalimentario para cooperativas de frutas y hortalizas.

Este proceso detallado arrojé muy pocos resultados que permitieran identificar y analizar el
grado de adopcién y las aplicaciones especificas de la tecnologia blockchain en el sector
agroalimentario de Espana, especialmente en cuanto a la trazabilidad y la certificacion de
las condiciones de produccioén.

Por eso, el analisis bibliografico inicial fue revisado utilizando un repositorio alternativo a
través de Google Scholar. Realizar una busqueda alternativa en Google Scholar es pertinente
por varias razones: en primer lugar, Google Scholar es un repositorio amplio que incluye
una variedad de fuentes académicas y literatura "gris" que pueden no estar indexadas en
bases de datos mas especializadas como Scopus. Esto permite una perspectiva mds inclusiva
y diversa de la literatura disponible, lo que puede ser crucial para captar todas las
investigaciones relevantes en un campo emergente como la tecnologia blockchain en el
sector agroalimentario

En esta segunda busqueda, el filtrado de los resultados no se pudo reproducir con el mismo
patron de busqueda debido a las limitaciones del repositorio, que no permiten la
discriminacion por areas tematicas, aunque se utilizaron las mismas palabras clave. Debido
a estas limitaciones, el filtrado de resultados relevantes se realizo analizando los resultados
caso por caso. Ademads de la literatura “gris”, se identificaron 5 nuevos articulos académicos.
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La busqueda en Google Scholar, realizada en enero de 2022, se centro en la identificacion de
articulos relacionados con la tecnologia blockchain en el sector agroalimentario. Se utilizaron
las palabras clave "Blockchain y alimentos o agricultura" para el periodo 2019-2022,
obteniendo inicialmente 13,400 resultados, que luego se refinaron a 808 articulos revisados.
Al incluir "Espana” en los términos de btsqueda, se redujeron a 284 articulos revisados. En
la fase de cribado, se eliminaron aquellos articulos que no hacian referencia a la cadena de
suministro y aquellos en los que blockchain se utilizaba solo para fines financieros.
Finalmente, se eliminaron duplicados y articulos donde "Espana" o "blockchain" solo se
mencionaban en las referencias, resultando en una seleccion final de 5 articulos adicionales
relevantes para el analisis de la implementacion de blockchain en la trazabilidad del sector
agroalimentario espanol.
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Patron de busqueda en la base de datos Google Scholar.
GOOGLE SCHOLAR {JAN 2022)
1 i H 1
v k4 k 4 ¥ k4
palabras clave: palabras clave: palabras clave:
palabras clave: Blockchain y Blockchain y Espaiia Blockchain y Espafia
Blockchain y alimentos o y alimentos o yalimentoso
BUSQUEDA allnjenmso ~ agricultura ~ agricultura B agricultura
agricultura Afios: 2019-2022. Afios: 2019-2022. Afios: 2019-2022.
Afios: 2019-2022 Revisados Revisados. Revisados.
resultados: 13.400 resultados: 808 resultados: 284 resuliados: 284
articulos s articulos articulos
Y ¥ ¥
Eliminar articulos
Eliminar articulos sin referencia a la
sin referenciaa la cadena de
CRIBADO cadena de suministro o que
suministro inchuyan
resultados: crip das
resultados: 44
v 1 ;
v k4
Eliminar articulos Eliminar ?mlit:fd:)s
. y cuando "Espafia” o
donde la tecnologia blockchain™ solo se
CRIBADO blockchain se utilice -
solo para fines mencionen en las
fi N referencias
nancieros resultados: 7
v | 3
¥ k4
Eliminar duplicados
¥ cuando "Espafia” o
INCLUIDOS "blockchain™ solo se Citados: 5 articulos
mencionen en las
referencias.

Fig.3.2 Patron de Busqueda y Proceso de Cribado en la Base de Datos Google Scholar de articulos sobre Blockchain en

el Sector Agroalimentario en Espaiia (enero 2022)
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Esta aproximacion "mixta" al analisis bibliografico se considerd inicialmente la mas adecuada
para obtener una perspectiva mas realista sobre la incorporacion de aplicaciones blockchain en
la industria agroalimentaria espanola, debido a la escasez de articulos académicos que abordaran
este tema especifico en el pais. El enfoque mixto incluy6 tanto busquedas en bases de datos
académicas reconocidas como Scopus, como en repositorios alternativos y herramientas mas
accesibles como Google Scholar.

Ademads, durante el proceso de entrevistas, se identificaron nuevas fuentes bibliograficas
espanolas mencionadas por los agentes entrevistados, lo que llevd a una revision adicional del
analisis bibliografico inicial. Se utilizaron repositorios alternativos a Scopus y se realizdé una
busqueda exhaustiva en Google Scholar. Aunque inicialmente Google Scholar parecia ofrecer
una mayor cantidad de referencias, al filtrar los resultados para incluir solo articulos revisados y
analizar su contenido en profundidad, se encontrdé que el porcentaje de articulos ttiles para el
estudio era similar en ambas plataformas. No obstante, esta segunda busqueda permitio
identificar algunos articulos particularmente relevantes, que ofrecian estudios de caso en Espania
o aportaban enfoques metodoldgicos especificos, como los trabajos de Romero-Frias et al. (2021)
y Berneis (2021).

En esta fase de la investigacion, también se integraron documentos proporcionados por los
agentes entrevistados, que estaban disponibles en archivos académicos, pero no en internet. Estos
incluian tesis de master, como la de Jestis Alfonso & Munoz Jiménez (2020), y articulos
publicados en revistas divulgativas y guias. La revision de la literatura se enriquecié ademas con
publicaciones comerciales e informes obtenidos de las bases de datos y revistas del Ministerio de
Agricultura espanol y sus organismos asociados. A lo largo de las entrevistas, surgieron nuevas
referencias bibliograficas que se incorporaron al analisis.

A pesar de la amplitud de fuentes consultadas, se observé que la gran mayoria de los articulos
no proporcionaban casos de aplicacion concretos o informacién directamente relevante para el
estudio, enfocandose principalmente en el uso de blockchain para certificar condiciones de
produccion en la cadena de suministro. Esta seleccion cuidadosa asegura que las referencias
citadas sean directamente aplicables y relevantes para el objetivo del estudio.

3.1.2 Investigacion de campo.

En la busqueda de literatura cientifica encontramos que, aunque son muchos los ejemplos que
encontramos en de la aplicacion de blockchain a la cadena de suministro, son muy pocos aquellos
ejemplos practicos que analizan la integracion de los datos de produccion agraria como parte de
la creacion de valor.
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Por eso la busqueda bibliografica se contrasta con una investigacion dirigida a obtener dichos
datos de las entrevistas realizadas a agentes relacionados con proyectos que han utilizado esta
tecnologia blockchain para certificar parametros o dar garantias directamente ligadas con las
condiciones de produccion primaria: agricultura ecologica, origen, raza del animal o método y
zona de captura pesquera.

A través de estas entrevistas semiestructuradas se contrasta, valida y amplia la informacion
obtenida de la busqueda bibliografica relativa al uso actual de blockchain en Espana aplicado al
suministro agroalimentario. Asimismo, se quiere identificar y analizar un numero
suficientemente significativo de casos de uso.

A partir de los antecedentes proporcionados por la revision de la literatura, el documento ha
utilizado entrevistas semiestructuradas para contrastar, completar y validar la informacién sobre
el uso actual de blockchain en Espafia aplicado a la cadena de valor del suministro
agroalimentario. Este enfoque metodologico es similar a otros encontrados en la literatura al
investigar la introduccion de nuevas aplicaciones tecnologicas (Patelli & Mandrioli, 2020), y las
entrevistas semiestructuradas generalmente se consideran una herramienta efectiva para
explorar las opiniones de los encuestados y recopilar datos en profundidad sobre problemas
complejos (Nienaber et al.,, 2021). De hecho, este método se ha utilizado recientemente en
articulos que se centran en la creacion de valor de la cadena alimentaria y en las actitudes y toma
de decisiones de los agricultores y otros interesados vinculados a problemas agricolas (Chang et
al., 2020); (Q. K. Nguyen, 2016). Estas entrevistas semiestructuradas se consideran una
herramienta eficaz para explorar las opiniones de los encuestados y recopilar datos en
profundidad sobre cuestiones complejas (Nienaber, Woodcock y Liotopoulos, 2020). Este método
se ha utilizado recientemente en articulos que se centran en la creacion de valor de la cadena
alimentaria y blockchain y también se ha utilizado para investigar las actitudes y la toma de
decisiones de los agricultores y otras partes interesadas asociadas con problemas agricolas (por
ejemplo, ver Lamprinopoulou et al., 2014; Nguyen et al., 2016; Oliveira et al., 2013 (Sheila Barry
& Sheila Barry, 2021). El proceso de seleccion de las partes interesadas relevantes incluird una
representacion de los “eslabones” relevantes de la cadena de suministro y también de los agentes
“impulsores” como serian los proveedores de aplicaciones tecnologicas de blockchain, agentes
reguladores y sector académico en el ambito de las nuevas tecnologias aplicadas a la trazabilidad
(Sheila Barry & Sheila Barry, 2021)

En cuanto a la seleccidn de la muestra, las entrevistas se lanzardn a agentes que se irdn
identificando progresivamente utilizando la experiencia y conexiones de los autores, como se
indicara mas adelante.
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Plan de encuesta:

Para elaborar del cuestionario se han tomado como referencia modelos de encuestas similares
(Mark Easterby-Smith, Richard Thorpe, Paul Jackson, Andy Lowe, 2008) Nienaber et al., 2021;
Petersson, 2005) que se adaptaron al campo agroalimentario. Aunque estas encuestas ya
proporcionaban un conjunto adecuado de preguntas relevantes para esta investigacion, el
contenido de la encuesta se completd con brechas identificadas en la revision de la literatura (ver
Seccién 3.1), y se modificé dependiendo de si los agentes estaban directamente involucrados en
la cadena de suministro o pertenecian al grupo de facilitadores (es decir, proveedores de
soluciones tecnologicas al sector publico, ver Figura 3.1). Los cuestionarios utilizados se recogen
en el Anexo C y se dirigieron a agentes de empresas privadas, del sector publico y académico.
La entrevista comenz6 delineando los objetivos de la encuesta, quiénes serian los encuestados y
por qué la encuesta era importante. El tiempo para completar la entrevista se estimaba en dos
horas. Sin embargo, debido a la experiencia de los encuestados, a menudo requirié mas tiempo
para permitir la posibilidad de obtener mas informacion sobre los proyectos y las opiniones de
los expertos. Las preguntas estan estructuradas para capturar una amplia gama de informacion,
desde la percepcion general y el conocimiento de la tecnologia hasta detalles especificos de la
implementacion y los desafios enfrentados. Esto permite una vision integral de como se percibe
y utiliza la tecnologia blockchain en diferentes niveles y sectores.

Caracteristicas de los Cuestionarios:
Informacion Basica: Los cuestionarios comienzan con preguntas de identificacion basicas
como la fecha de la entrevista, el nombre del entrevistado, la compania, el departamento,
la posicion y los afios de experiencia. Cuentan con una parte introductoria comun y una
parte mas especifica que diferencia empresas del sector publico y académico, ya que se
incluyen algunas preguntas especialemnet dirigidas a estos colectivos.

La encuesta, por tanto, se estructura de la siguiente manera:

Parte A: Introduccion:
Esta seccion explica el propdsito de la investigacion, que es analizar el conocimiento y la
percepcion de la tecnologia blockchain en Espafa, especificamente en la cadena
agroalimentaria.

Se asegura la confidencialidad de la informacién proporcionada, indicando que los datos
seran utilizados de manera agregada y no se compartirdn con terceros.
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Parte B: Guia de Entrevista para Empresas:

Preguntas Generales: Incluyen preguntas sobre el puesto del entrevistado, la naturaleza d
el negocio de la empresa y su papel en la cadena de suministro agroalimentario.

Forma Actual de Trabajar: Se exploran los desafios actuales en la cadena de suministro y
cdmo la tecnologia blockchain podria mejorar la situacion.

Documentacion y Comunicacion: Preguntas sobre la documentacion requerida, el proceso
de comunicacién y la colaboracidn entre actores de la cadena.

Incorporacion de Tecnologias de la Informacion: Se evalta el panorama actual de las
tecnologias de la informacion en la empresa y su suficiencia.

Estandarizacién: Preguntas sobre el conocimiento y la participacién en procesos de
estandarizacion.

Conocimiento e Interés sobre Blockchain: Incluye preguntas sobre el conocimiento y las
aplicaciones de blockchain, las oportunidades y desafios percibidos, y la participacion en
proyectos de blockchain.

Parte C: Guia de Entrevista para Agentes del Sector Publico/Academia:

Similar a la Parte B, pero enfocada en el conocimiento académico y gubernamental sobre
blockchain, su utilidad y los desafios percibidos en su implementacion en la cadena de
suministro agroalimentario.

A partir de las entrevistas, se identificaron otros interesados relevantes y se incluyeron en la
encuesta.

Este muestreo de bola de nieve no es un método de muestreo aleatorio para seleccionar
encuestados, por lo que conlleva el riesgo de sesgar la muestra. Sin embargo, los resultados
siguen siendo representativos de la poblaciéon debido al ntiimero limitado de proyectos y
expertos. Hasta donde saben los autores, y en el momento de escribir el articulo, la gran mayoria,
sino todos, de los proyectos en Espafia que utilizaron blockchain para condiciones de produccion
en la industria agroalimentaria estaban incluidos. Para asegurar que los encuestados se sintieran
cdmodos y seguros al compartir sus opiniones, se garantiz6 su anonimato.

Seleccion de encuestados
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La poblacién objetivo de la encuesta estuvo compuesta por partes interesadas relevantes con un
conocimiento profundo de la tecnologia blockchain y
sus aplicaciones en la industria agroalimentaria,
especialmente en los ambitos de produccion y
certificacion. Este grupo incluye proveedores de

Participantes Facilitadores
aplicaciones tecnologicas de blockchain, autoridades
regulatorias y expertos académicos especializados en s

e A P LA T L I
nuevas tecnologias aplicadas a la trazabilidad WIS

agroalimentaria.

Esta eleccion se ha inspirado en otras equivalentes e
que se han realizado en estudios previos que :

e . . FROVIIDORE L
utilizaron entrevistas semiestructuradas con [— JJowoons
representantes de estos grupos para investigar :

factores cualitativos, como los que promueven la S~
transparencia y el valor agregado a lo largo de la
cadena de suministro de alimentos (Stranieri et al.,

Fig.3.3 Tipologia de agentes a los que se le
2021; Barry, 2021). B TipoTogta €eAg 1

dirigio la encuesta

Ademas, este estudio se centré6 en examinar los
factores que impulsan la adopcion de blockchain en
casos que integran condiciones de produccion
agricola, asi como la influencia del financiamiento externo en la toma de decisiones.

3.2 Metodologia empleada en la identificacion de las
limitaciones técnicas y en la arquitectura de sistemas con base
en blockchain.

Después de la fase 3.1 que aborda el analisis del despliegue de tecnologias blockchain en el sector
agroalimentario espanol para la certificacion de condiciones de produccién de alimentos, se
inicia una segunda fase orientada a identificar las limitaciones técnicas y proponer mejoras en la
arquitectura de sistemas. Identificar estas limitaciones desde el principio es fundamental para
poder abordarlas de manera proactiva y desarrollar propuestas de mejora en la arquitectura,
resolviendo los desafios especificos que presentan las aplicaciones que se estan utilizando para
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certificar condiciones de produccion primaria en el sector agroalimentario espanol. Esto puede
implicar ajustes en el disefio de la red blockchain, la seleccion de protocolos de consenso, la
integracion con sistemas existentes, entre otros aspectos técnicos.

En resumen, la fase 3.2 permite abordar de manera proactiva las limitaciones técnicas que pueden
surgir durante la implementacion de tecnologias blockchain. Con base en el examen de los casos
identificados en Espana, se ha podido hacer una evaluaciéon de los problemas que presentaban
los casos de uso analizados en el sector agroalimentario espanol, como escalabilidad,
interoperabilidad, seguridad, costos, entre otros. Sin embargo, es preciso cotejar estos primeros
datos con un estudio bibliografico general para comprender las barreras que enfrenta la
implementacidon de blockchain y encontrar soluciones como que pueden optimizar el disefio de
estas aplicaciones dirigidas al sector primario. A diferencia de la fase anterior, el enfoque no sera
territorial. En su lugar, una vez identificados los sistemas utilizados en los casos analizados e
implementados en Espana (sistemas permisionados programados en lenguajes como Solidity en
Ethereum, Chaincode en Hyperledger Fabric, y DAML en Corda para el desarrollo de contratos
inteligentes y aplicaciones descentralizadas - dApps), la investigacion se centrara en el analisis
tecnologico de estas arquitecturas a través de una revision sistematica de la literatura, con el
objetivo de analizar las investigaciones académicas mas recientes sobre la evaluacion de estos
sistemas blockchain.

La planificacion de la revision esta dirigida a sistematizar la evaluacion de soluciones
tecnologicas comerciales basadas en blockchain aplicadas al sector agroalimentario para
certificar las condiciones de produccion, por tanto, es preciso identificar estudios previos sobre
este tema, pero también analizar los parametros utilizados para evaluar los modelos de confianza
existentes. El proposito de la revision es conocer el estado de las aplicaciones de tecnologia
blockchain en la acreditacion de condiciones de produccion agricola desde 2019, utilizando un
estudio terciario para revisar articulos relacionados con el analisis de arquitectura blockchain.

El principal método de sintesis es una Revisién Sistematica de la Literatura (SLR), ya que
"Proporciona los medios por los cuales la mejor evidencia actual de la investigacion puede
integrarse con la experiencia practica en el proceso de toma de decisiones con respecto al
desarrollo y mantenimiento de software."(Dyba & Dingsoyr, 2008). En este contexto, la evidencia
se define como una "sintesis” de estudios cientificos de mejor calidad sobre un tema o pregunta
de investigacion especificos. Varios autores (Sunny et al., 2020a) (Marchesi et al., 2022b) ya han
estudiado el disefio de soluciones de trazabilidad basadas en blockchain con base en esa misma
metodologia. Cada caso de uso se revisa para comprender el propdsito de la trazabilidad basada
en blockchain en diversos contextos, limitaciones y ventajas, y la metodologia seguida para
desarrollar la solucion.
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Por tanto, basdndose en estos estudios previos, este apartado de la tesis lleva a cabo una revision
de los conceptos publicados sobre sistemas tecnoldgicos basados en blockchain, sefialando para
la certificacion de condiciones de produccion primaria, la identificacion de partes cruciales o
vulnerables en un sistema de arquitectura blockchain con especial atencién a la gestion de datos:
recoleccion y manejo de datos.

Para abordar este estudio se han utilizado las pautas proporcionadas por Kitchenham y Charters
para desarrollar la metodologia de analisis de necesidades y plan de revision (Kitchenham, s.f.).
El enfoque sistematico propuesto por estos autores incluye preguntas de investigacion, fuentes
de datos utilizadas para recuperar articulos, estrategia de busqueda, criterios de inclusion y
exclusion, y seleccion y evaluacion final.

Como primer paso, se llevo a cabo una revision de la literatura especializada basada en las tres
preguntas de investigacion definidas previamente, como han utilizado otros autores en trabajos
de investigacion equivalentes (Shuaib et al., 2022).

La revision se enfoca en analizar articulos que aborden la gestion de la informacion y los datos
en la arquitectura de sistemas blockchain, destacando aquellos aspectos que deben ser
divulgados por los operadores para garantizar un nivel adecuado de confianza en la arquitectura
blockchain. Asi, esta revision de la literatura identificara las caracteristicas esenciales de los datos
necesarios y ofrecera recomendaciones para la arquitectura de datos mas adecuada para su
aplicacion. Ademas, la investigacion también tiene como objetivo compilar y generar ideas sobre
cOomo el sistema de informacion para las autoridades publicas en Europa podria contribuir al
disefio y construccion de una arquitectura de datos mas completa en aplicaciones de sistemas
blockchain. Para ello, se realiza un estudio legal que busca identificar acciones que puedan ser
implementadas o integradas con los controles publicos aplicados a los sistemas.

Este enfoque sistematico incluye la formulacion de preguntas de investigacion, la identificacion
de fuentes de datos, el disefio de estrategias de busqueda, la aplicacion de criterios de inclusion
y exclusion, y la evaluacion final de los resultados.

3.2.1 Preguntas de Investigacion

Las preguntas de investigacion deben ser las adecuadas para evaluar el éxito del proyecto de
tecnologia blockchain en la conexién entre las caracteristicas fisicas de las condiciones de
produccion primaria y su reflejo en el producto que llega al consumidor, con el contenido digital
almacenado en la blockchain.

La revision se organiza en torno a tres temas principales:
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Comparacion de aplicaciones basadas en blockchain en el sector agroalimentario:

La primera pregunta de investigacion busca documentos que aborden la comparacion de
aplicaciones basadas en blockchain utilizadas en los sectores agroalimentarios. ;Como llevar a
cabo un estudio comparativo de aplicaciones basadas en blockchain permisionadas en el sector
agroalimentario?

Factores de riesgo asociados con la tecnologia blockchain permisionada respecto a la precision
de los datos:

La segunda pregunta de investigacion explora los factores de riesgo relacionados con la precision
de los datos en la tecnologia blockchain permisionada en el sector agroalimentario. ;Qué
caracteristicas deben considerarse para comparar y elegir una aplicacion de blockchain sobre otra
en el sector agroalimentario? (Caracteristicas para comparar la tecnologia de blockchain
permisionada en el sector agroalimentario en cuanto a la precision de los datos).

Evaluaciones de diferentes factores de riesgo en arquitecturas de blockchain permisionadas
relacionadas con la recopilacién y manejo de datos:

La tercera pregunta de investigacion se compone de una serie de preguntas que evaluan los
diferentes factores de riesgo en arquitecturas de blockchain permisionadas, relacionadas con la
recopilacion de datos. Factores relacionados con el método de recopilacion de datos: pertinencia
e integridad. ("precision de los datos, seleccion de datos y blockchain permisionada en el sector
agroalimentario”). Factores relacionados con el manejo de datos: seguridad, transparencia y
mecanismos de verificacién. ("datos, seguridad, transparencia, verificacion, blockchain
permisionada en el sector agroalimentario").

3.2.2 Proceso de Busqueda.

El proceso de busqueda se llevd a cabo manualmente a través de bases de datos
cientificas especificas, actas de conferencias y articulos de revistas publicados a partir de 2019.
Para mitigar el sesgo, se contactd directamente con investigadores relevantes y se revisaron
resumenes de conferencias relacionadas con el tema. Se aplicaron criterios de inclusion y
exclusion estrictos para garantizar la relevancia y calidad de los estudios seleccionados.

Las fuentes consultadas incluyen Science Direct y actas de conferencias, con un enfoque
en articulos publicados entre 2019 y 2023. Los articulos se clasificaron segtin el tema de
investigacion, el ano de publicacion y el tipo de andlisis.
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Criterios de inclusion: Se seleccionaron articulos publicados desde el 1 de enero de 2019
hasta el 30 de mayo de 2023, abarcando temas como "Revisiones Sistematicas de la Literatura"
(SLRs), revisiones bibliograficas con preguntas de investigacion definidas que evaltien el éxito
de la tecnologia, extraccion de datos, presentacion de datos y metaanalisis relacionados con este
tema.

Criterios de exclusion: Se excluyeron documentos que fueran revisiones bibliograficas
informales (sin preguntas de investigacion definidas, proceso de busqueda, extraccion de datos
o analisis de datos claramente definidos), documentos que no estuvieran sujetos a revisién por
pares, documentos que abordaran aspectos sociales no relacionados con problemas
tecnologicos o con el uso de la cadena de suministro de blockchain, y articulos que presentaran
duplicidades.

Coleccion de articulos:
Sobre la recopilacion de articulos se realiz6 la siguiente clasificacion:
La fuente (es decir, base de datos, conferencia o revista).
El afo en que se publico el articulo.
Tipo de articulo:
(A) Alcance General (incluidas Revisiones Sistematicas de la Literatura).
(B) Metaanalisis o identificacion de factores de riesgo en general.

(C) Factores de riesgo especificos en arquitecturas de blockchain permisionadas
relacionados con la recopilacion de datos.

El autor(es).
Problema de investigacion.

Puntuacion de calidad para el estudio (niimero de citas).

25



SOURCE Resultado la busqueda (NUmero de articulos por afio y fuente )
2019 2020 2021 2022-2023
(Preguntal) Science Direct 3 5 2 6
(Pregunta 2) Science Direct 0 3 3 0
(Pregunta 3.1) Science Direct 3 5 3 10
(Pregunta 3.2) Science Direct 9 11 7 39
Conference Abstracts. 1 2

Tabla. 3.2 Resultado de la busqueda de articulos sobre la implementacion de sistemas blockchain.

De la busqueda bibliografica realizada en Science Direct, se destacan los articulos relevantes en
el campo de la tecnologia blockchain aplicada al sector agroalimentario. La relevancia de cada
articulo se mide por el nimero de citas y lectores, lo que refleja su impacto e influencia en la
comunidad cientifica. Por ejemplo, el estudio de Zhao et al. (2019) en "Computers in Industry"” es
altamente citado y leido, indicando su importancia en la gestion de la cadena de valor
agroalimentaria mediante blockchain. Otros articulos, como el de Marchesi et al. (2022),
presentan arquitecturas industriales de blockchain, mientras que Zhang et al. (2022) se enfoca en
factores criticos de éxito para implementar blockchain en cadenas de suministro sostenibles.
Estudios como el de Mistry et al. (2020) exploran el uso de blockchain para IoT en la
automatizacion industrial, mostrando alta relevancia con numerosas citas.

Como se ha indicado anteriormente, se clasifican los articulos en tres categorias: A (Alcance
General), B (Metaanadlisis o Identificacion de Factores de Riesgo) y C (Estudios Especificos),
cubriendo desde revisiones sistematicas hasta casos especificos, lo que ha permitido acometer
una vision integral de las aplicaciones y desafios de blockchain en este sector.

La relacion detallada de articulos se recoge en el Anexo A.
3.2.3 Estudio Legal

Para complementar la revision técnica, se realizo un estudio legal dirigido a identificar
disposiciones obligatorias que establecen bases de datos oficiales o recopilacion de datos y que
estan sometidos a control, de manera que podrian utilizarse para validar soluciones que utilicen
esos mismos datos en la construccion de sistemas.

Para desarrollar esta busqueda, se utilizaron busquedas previas ya realizadas en estudios
anteriores (Martinez-Castaneda & Feijoo, 2023). La recopilacion de regulaciones seleccionadas ha
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sido contrastada y actualizada utilizando varios repositorios de datos legales: El protocolo de
busqueda seguido fue el siguiente:

¢ Alcance de la busqueda: disposiciones obligatorias que establecen bases de datos oficiales o
recopilacion de datos.

* Jurisdiccién en la que se llevard a cabo la busqueda y tipo de gobierno u otra entidad con
autoridad sobre las bases de datos oficiales o la recopilacion de datos: Disposiciones
alimentarias y agricolas en la region geografica europea.

* Repositorios legales: BOE y VLex.

* Palabras clave relevantes: registro, lista de bases de datos, disposiciones regulatorias de
alimentos y agricultura. El repositorio de VLex ofrece una recopilacion de disposiciones sobre
control y disposiciones relacionadas con la politica agricola comun.

El resultado de la busqueda se presenta en el Anexo B.
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Capitulo 4

Resultados

4.1 Resultados extraidos en la primera fase del estudio: analisis
del despliegue de Tecnologias Blockchain en Espaina

Como se ha senalado anteriormente El objetivo principal de este apartado es evaluar la
implementacion de la tecnologia blockchain en la certificacion de las condiciones de produccion
de alimentos dentro del sector agroalimentario espanol. Para alcanzar este objetivo, se ha
adoptado una metodologia mixta que combina tanto la investigacion documental como el trabajo
de campo.

Resumiendo, la metodologia anteriormente expuesta: se ha realizado una revision exhaustiva de
la literatura existente, abarcando articulos académicos y diversos informes de empresas que han
explorado o implementado soluciones blockchain en este contexto. Esta fase documental fue
fundamental para establecer un marco tedrico y contextualizar el uso de blockchain en la
trazabilidad y certificacion de productos agroalimentarios. Posteriormente, se realizd un trabajo
de campo a través de encuestas semiestructuradas dirigidas a expertos del sector. La técnica de
"bola de nieve" se empled para identificar y contactar a estos expertos, permitiendo asi una
muestra mas representativa y rica en diversidad de perspectivas. Este enfoque permitioé obtener
informacion detallada y practica sobre las experiencias, desafios y oportunidades asociados con
la adopcion de blockchain en la industria agroalimentaria espafiola.4.1.1 Investigacion
documental.

4.1.1 Resultados de la busqueda bibliografica.

La busqueda combinada en Scopus y Google Scholar permitio hacer un cribado general de los
articulos cientificos que habian analizado las aplicaciones y desafios de la tecnologia blockchain
en el sector agroalimentario espafol. Esta revision, que incluyo tanto literatura académica formal
como literatura gris, ha servido de punto de partida para comprender el estado actual y el
potencial futuro de blockchain en la certificacion de condiciones de produccion y trazabilidad de
alimentos en Espana.

29



Se constata que en Espafna ha habido algunas contribuciones a la literatura, principalmente
teoricas, centradas en temas de trazabilidad alimentaria (Mirabelli & Solina, 2020). Sin embargo,
la literatura cientifica existente ain no ha respondido a la pregunta sobre la situacion de la
implementacion de esta tecnologia en Espafia, qué desafios enfrenta y, especificamente, su papel
en garantizar las condiciones de produccion de alimentos en toda esta misma cadena de
suministro. Asimismo, tanto desde el estudio bibliografico en Espafa como desde el llevado a
cabo a nivel internacional, apenas hay informacion cientifica sobre politicas publicas y el uso de
mecanismos de financiacién publicos o publico-privados para contribuir a la implementacion y
adopcion de tecnologias blockchain en el sector agroalimentario y por ello, tal y como se describio
en el apartado anterior, ha sido necesario complementar esta busqueda por la escasez de articulos
cientificos que hacian referencia a proyectos implementados en Espana.

Durante el proceso de busqueda y cribado en las bases de datos Scopus y Google Scholar, se llevd
a cabo una exhaustiva revision de la literatura para identificar articulos sobre la aplicacion de la
tecnologia blockchain en el sector agroalimentario espanol. En enero de 2022, la busqueda inicial
en Scopus utilizando las palabras clave "Blockchain" y "alimentos" o "agricultura", restringida al
periodo 2019-2022, arrojo un total de 818 articulos. Posteriormente, al aplicar un filtro para limitar
los resultados a las areas tematicas de "Ingenieria" (ENGI) y "Agricultura” (AGRI), el numero de
articulos se redujo a 307. Para enfocar aun mas la busqueda, se seleccionaron unicamente
articulos publicados por autores en Espafia, resultando en 7 articulos. Tras un cribado adicional
para eliminar contenido no relevante o no centrado en la trazabilidad de las condiciones de
produccién en la cadena de suministro, se identificaron finalmente 5 articulos relevantes. De
estos, solo uno proporcioné un andlisis practico de una aplicacion de blockchain en la explotacion
de Hermanos Olea Losa, S.L. en Zamora, Espafia. Ademads, se encontraron dos articulos que
abordaron el uso de blockchain en la trazabilidad de la cadena de suministro agroalimentario
para cooperativas de frutas y hortalizas.

En paralelo, se realizo una btusqueda alternativa en Google Scholar para complementar los
resultados obtenidos en Scopus. Google Scholar, al ser un repositorio amplio que incluye tanto
fuentes académicas como literatura "gris", permitié una perspectiva mas inclusiva y diversa de
la literatura disponible. En esta busqueda, también centrada en el periodo 2019-2022 con las
palabras clave "Blockchain y alimentos o agricultura”, se obtuvieron inicialmente 13,400
resultados, que luego se refinaron a 808 articulos revisados. Al incluir "Espana” en los términos
de busqueda, el nimero de articulos se redujo a 284. Tras un filtrado adicional, que eliminé
articulos sin referencia a la cadena de suministro o que mencionaban blockchain tiinicamente para
fines financieros, la seleccion final consistié en 5 articulos adicionales relevantes para el analisis.
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La relevancia y el impacto de los articulos se midieron mediante el nimero de citas y lectores. El
articulo de Zhao et al. (2019) en Computers in Industryse presenta como el articulo mas citado,
con 304 citas y 1052 lectores, reflejando su importancia como referencia de aplicacion a la gestion
de la cadena de valor agroalimentaria mediante blockchain. Por otro lado, el estudio de Mistry
et al. (2020) en Mechanical System and Signal Processing es el mgas relevante, con 328 citas y 766
lectores en la aplicacion de blockchain para IoT en la automatizaciéon industrial.

No obstante, de los articulos seleccionados, se buscaban aquellos que presentaban estudios de
caso especificos en Espafia, asi como enfoques metodologicos para la evaluacion y aplicacion de
blockchain en la trazabilidad de alimentos. En total, se identificaron 10 articulos relevantes (5 de
Scopus y 5 de Google Scholar). La distribucién temporal de estos articulos mostré un interés
creciente en la tecnologia blockchain en el sector agroalimentario: dos articulos fueron
publicados en 2019, tres en 2020, tres en 2021 y dos en 2022.

En cuanto a la investigacion sobre aplicaciones, en Espafia ha habido algunas contribuciones a la
literatura, principalmente teoricas, centradas en temas de trazabilidad alimentaria (Mirabelli &
Solina, 2020) y a través de articulos de la literatura “gris” se identificaron 5 de los proyectos a los
que pudo darse seguimiento y que se incluyen en la tabla D.6.

El apartado primero, que hacia referencia al estado del arte indicaba el incremento de uso de la
tecnologia blockchain para la industria agroalimentaria a partir de 2019 y la primera mitad de
2020y al desarrollo de aplicaciones basadas en sistemas de blockchain permisionados que dieron
lugar a nuevas generaciones de sistemas de Tecnologias de Registro Distribuido (DLTs).

Se observa también como la produccion cientifica internacional sobre soluciones genéricas de
blockchain para la industria agroalimentaria estd cambiando rapidamente. Se constata en 2021,
una tendencia decreciente en el numero total de articulos dedicados a blockchain en general (atin
demasiado temprano para ser constatada) pero se evidencia como a a la vez se incrementa el
numero de articulos que presentan soluciones tecnoldgicas basadas en diferentes DLTs
(Hyperledger, R3, IBM Blockchain, Ethereum o Stellar) (sistemas permisionados) diridos a
garantizar la trazabilidad de la cadena de suministro.

Si bien los articulos que se refieren a las aplicaciones practicas del uso de esta tecnologia
destinadas a garantizar las condiciones de produccion primaria a menudo evidencian como esos
proyectos no se implmentan mas alld de un proyecto piloto o han durado solo un nimero muy
limitado de pruebas. Varios autores coinciden en las limitaciones de las soluciones existentes en
términos del numero de transacciones por segundo y la escalabilidad (Romero-Frias et al., 2021)
(Srivastava & Dashora, 2022).
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La produccion cientifica internacional sobre soluciones genéricas de blockchain para la industria
agroalimentaria muestra una nueva linea de estudios que presentan soluciones tecnoldgicas
basadas en diferentes DLTs (Hyperledger, R3, IBM Blockchain, Ethereum o Stellar) para
garantizar la trazabilidad de la cadena de suministro, de los estudios analizados se puede
constatar que estas soluciones tecnoldgicas son las que estan utilizando también en Espafia, con
lo que parece que la tecnologia estd plenamente incorporada en nuestro pais, aunque el
despliegue parece limitado.

La literatura cientifica existente ain no permite, por tanto, dar respuesta a la pregunta sobre la
situacion de la implementacion de la tecnologia blockchain en Espafia, qué desafios enfrenta y
su papel en garantizar las condiciones de producciéon de alimentos en toda la cadena de
suministro. Tanto desde el estudio bibliografico en Espafia como a nivel internacional, apenas
hay informacion cientifica sobre politicas publicas y el uso de mecanismos de financiacion
publicos o publico-privados para contribuir a la implementacion y adopcion de tecnologias
blockchain en el sector agroalimentario.

4.1.2 Resultados del Trabajo de campo

Como se mencionod en el apartado anterior, entre el 15 de diciembre de 2021 y el 15 de febrero de
2022 se realizaron una serie de entrevistas utilizando cuestionarios estructurados. Estas
entrevistas tuvieron como objetivo sistematizar la recoleccion de datos sobre el interés y el
conocimiento acerca de la tecnologia blockchain, asi como sobre los beneficios y limitaciones
percibidos y las experiencias practicas con esta tecnologia en la cadena de suministro
agroalimentario. Ademads, se exploraron posibles barreras para la adopciéon de blockchain y se
identificaron oportunidades para la digitalizacion y estandarizacion en el sector.

Seleccion de encuestados:

La seleccion de encuestados comenzo con un mapeo de los agentes identificados a partir de una
revision de la literatura, revistas especializadas, y directorios y agendas de la administracion
publica y universidades. Utilizando el registro de transparencia de la Comision Europea, se
identifico una segunda serie de agentes trabajando con soluciones blockchain en Espana (ver
Tabla D.3 en el Anexo D). A partir de estos, se empleo la técnica de muestreo de “bola de nieve”,
donde los mismos encuestados ayudaron a identificar una capa adicional de partes interesadas.
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Numero de encuestados por categoria (Columnas)

-
o

—
IS

-
]

-
[S)

Numero de encuestados

Numero de encuestados
oo

Blockchain en la Blockchain en el sector  Servicios digitales de  Universidades/Centros  Sector publico (nivel
industria de agricola y pesquero  consultoria en el sector de investigacion nacional)
distribucion primario agroalimentario

Categorias

Fig.4.1 Clasificacion de los expertos encuestados por categorias profesionales.

Proceso:

En la primera fase de la investigacion, se realizaron 14 entrevistas con expertos de cinco areas
clave de la cadena logistica, logrando un 23 por ciento de respuestas validas. Esto incluyo
representantes de proveedores de soluciones tecnologicas y de la administracion publica. En la
segunda etapa, se realizaron otras seis entrevistas basadas en recomendaciones, con un 60 por
ciento de respuestas validas. Ademas del muestreo de bola de nieve, se realizaron contactos
directos a través de la red social LinkedIn. En total, se contacté a mas de 60 expertos, se solicito
entrevista a 46 y finalmente se entrevistod a 23 (las referencias de los encuestados se encuentran
en la Tabla D. 4 en el Anexo D). La encuesta se llevé a cabo durante un periodo de dos meses, del
15 de diciembre de 2021 al 15 de febrero de 2022.

De los 46 agentes contactados, solo se consideraron validas 19 entrevistas. Se descartaron 24
contactos por falta de respuesta, derivacion a especialistas que nunca respondieron, o porque los
entrevistados indicaron no poder proporcionar detalles profundos sobre el funcionamiento del
sistema. Otro motivo para descartar algunas entrevistas fue la identificacion de proyectos
etiquetados como blockchain que, en realidad, no utilizaban esta tecnologia. A pesar de organizar
la informaciéon como un sistema de registro o base de datos distribuida, estos sistemas no
presentaban las caracteristicas minimas comunes a blockchain, como una base de datos
distribuida compartida y consensuada en una red de igual a igual, con una secuencia de bloques
enlazados que contienen una marca de tiempo y transacciones aseguradas por una clave
criptografica (Kramer et al.,, 2021; Romero-Frias et al.,, 2021). Por tanto, estos casos no se
incluyeron en el analisis final, ya que no cumplian con las definiciones ontoldgicas o taxondmicas
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de blockchain segtin autores de referencia (Rauchs, 2019).“una base de datos distribuida, que se comparte
y acuerda en una red de igual a igqual que consiste en una secuencia de bloques enlazados, que contiene una marca
de tiempo (por ejemplo) y transacciones aseguradas por una clave criptogrifica verificada” (Kramer et al., 2021)
(Romero-Frias et al., 2021).

Numero de encuestados por sectores

2; 4%

M Blockchain en la industria de
distribucidn

M Blockchain en el sector
agricola y pesquero primario

m Servicios digitales de
consultoria en el sector
agroalimentario

B Universidades/Centros de
investigacion

Fig.4.2 Clasificacion de los expertos encuestados por sectores econémicos.

Recopilacion de datos:

Los datos recopilados de las entrevistas fueron analizados sistematicamente utilizando un
procedimiento tematico basado en Nowell et al. (2017): transcripcién, analisis, organizacion de
datos, relevancia y agregacion con respecto a las preguntas de investigacion. Por lo tanto, cuando
una opinion solo era relevante para uno de los individuos entrevistados, o cuando las
implicaciones no iban en la misma direccion, el resultado no se consideraba.

El estudio bibliografico y las entrevistas realizadas permitieron identificar una muestra
significativa de proyectos, los cuales fueron analizados como estudios de caso concretos sobre la
implementacion de sistemas blockchain en el sector agroalimentario espafiol, con un enfoque
particular en la inclusion de datos de produccion primaria.

Estos ejemplos, detallados en la Tabla 4.1 que se muestra a continuacion, fueron seleccionados

tanto a partir de la literatura existente (5 proyectos) como de las referencias citadas por los

agentes entrevistados (12 proyectos). La combinacion de estas fuentes de informacion
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proporcion6 una vision integral de como se esta utilizando la tecnologia blockchain para
garantizar ciertas condiciones de produccion a lo largo de la cadena de suministro, permitiendo

una evaluacion detallada de las practicas y resultados obtenidos en distintos contextos.
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Tabla 4.1: Proyectos en curso o finalizados que utilizan tecnologia blockchain para garantizar ciertas condiciones de

Ademas, la investigacion basada en informes de adopcion tecnolédgica, entrevistas con expertos
del sector, y revision de casos de uso documentados permitio la identificacion y clasificacion de

produccion a través de la cadena de suministro.

(Proyectos identificados a través de la bibliografia y referencias citadas por los agentes)

diferentes blockchains y entre éstos, los utilizados en la industria alimentaria espafola:
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Blockchains citados por la
literatura cientifica o citados por
los expertos durante las

Uso en el ambito de la industria alimentaria espafiola

entrevistas
Alastria Alastria: Si, se usa en iniciativas nacionales de blockchain en Espafia,
incluido el sector alimentario.

Algorand Algorand: No hay informacion especifica sobre su uso en la industria
alimentaria espanola.

Binance Binance: Principalmente conocido por su plataforma de intercambio de
criptomonedas, no especificamente por aplicaciones en el sector alimentario.
Bitcoin Bitcoin: Utilizado principalmente como criptomoneda, no directamente en
la industria alimentaria.
Cardano Cardano: Tiene proyectos en varias industrias, incluyendo trazabilidad en la
cadena de suministro.

Chainlink Chainlink: Utilizado para oraculos de datos, podria tener aplicaciones en la
trazabilidad y verificacion de datos en la industria alimentaria, pero no se
han identificado en los proyectos analizados.

Cosmos Cosmos: No hay informacion especifica sobre su uso en la industria
alimentaria espanola.
Cudos Cudos: No hay informacidn especifica sobre su uso en la industria
alimentaria espanola.
EBSI EBSI: Parte de iniciativas europeas para servicios de blockchain, que pueden
incluir la trazabilidad alimentaria.

Ethereum Ethereum: Amplia adopcién en varios sectores, incluyendo iniciativas de

trazabilidad alimentaria.
Hyperledger Hyperledger: Muy utilizado en soluciones empresariales de blockchain,
incluyendo la industria alimentaria.
LACNet LACNet: No hay informacion especifica sobre su uso en la industria
alimentaria espanola.
ONTOCHAIN ONTOCHAIN: No hay informacién especifica sobre su uso en la industria
alimentaria espafiola.

Polkadot Polkadot: No hay informacién especifica sobre su uso en la industria
alimentaria espafiola.

Polygon Polygon: No hay informacion especifica sobre su uso en la industria
alimentaria espafiola.
Quant Quant: No hay informacion especifica sobre su uso en la industria

alimentaria espafiola.
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Solana Solana: No hay informacién especifica sobre su uso en la industria

alimentaria espafiola.

Tezos Tezos: No hay informacidn especifica sobre su uso en la industria

alimentaria espafiola.

De esta tabla se puede extraer como los blockchains que se estan utilizando en la industria
agroalimentaria espafola son tecnologias actuales y de vanguardia. Algunos de los blockchains
mas utilizados, como Ethereum y Hyperledger, estdin en constante evolucion y mejoran
continuamente sus capacidades para satisfacer las demandas del mercado. Estas tecnologias
estan alineadas con las tendencias globales de digitalizacion y automatizacion, lo que las hace

Tabla 4.2 identificacion y clasificacidn de diferentes blockchains y su uso en la industria alimentaria espafiola.

altamente relevantes en el contexto actual.

Los blockchains utilizados destacan en los articulos cientificos por su seguridad, eficiencia, y
capacidad de interoperabilidad, no obstante, tal y como ponen de manifiesto los articulos
académicos y también buena parte de los expertos entrevistados, existe una necesidad de
estandarizacion que habria que abordar y que, de acuerdo con la importancia resaltada en las
entrevistas, se ha clasificado por prioridades conforme al siguiente esquema:

Prioridades de estandarizacion

”Corto Plazo”Mediano PlaonLargo Plazo|

Identificacion electrdnica y servicios de confianza ”

Identidad Descentralizada ”

|

‘ Interoperabilidad entre diferentes redes blockchain ” v ” H |
| Seguridad de Contratos Inteligentes || v ” ” |
‘ Inteligencia Artificial y blockchain ” ” H |
‘Huella de CO2 del blockchain y otros servicios de alta computaci(’)n” ” H |
‘ Intercambio de Datos ” v ” H |
| Proteccion de Datos ” v ” ” |
| |
| |

Tabla 4.3 Prioridades de Estandarizacion Blockchain en el Contexto de la Industria Agroalimentaria

Las necesidades a corto plazo se justifican porque:

La interoperabilidad entre diferentes redes blockchain® es importante para facilitar la integracion

6 La interoperabilidad entre diferentes redes blockchain a nivel global enfrenta desafios significativos debido a diferencias en
las arquitecturas, mecanismos de consenso y modelos de gobernanza. La estandarizacion puede ayudar a superar estos
obstaculos y facilitar la comunicacion y el intercambio de datos entre distintas redes (EU Blockchain Observatory and

Forum).

39



https://blockchain-observatory.ec.europa.eu/publications/current-state-interoperability-between-blockchain-networks_en
https://blockchain-observatory.ec.europa.eu/publications/current-state-interoperability-between-blockchain-networks_en

de diferentes sistemas blockchain utilizados en la cadena de suministro agroalimentaria para
mejorar la trazabilidad y eficiencia. (por ejemplo, en el caso de facilitar la exportacion de
productos).

En cuanto a la seguridad de contratos inteligentes, esta es muy importante para automatizar
procesos y transacciones en la cadena de suministro sean seguros y libres de vulnerabilidades,
por ejemplo, aquellos que abordan la certificacion y gestion de datos en la trazabilidad de
productos como en los proyectos de Navidul y Covap.

Asimismo, la normativa de proteccion de Datos es crucial para asegurar que la informacion
personal y sensible manejada en la cadena de suministro esté protegida y en principio afectaria
a todos los proyectos que manejan datos personales de productores, distribuidores y
consumidores, como Fish world track y Oleoestepa.

Con relacion a la relevancia que puede tener las caracteristicas que ofrece un sistema que utilice
tecnologia blockchain y su interés para la industria agroalimentaria, las respuestas de los
expertos se sistematizaron en esta tabla de caracteristicas, que se ordenaron por relevancia de
acuerdo con el nimero de citas o referencias que hicieron los expertos:

Orden Caracteristica Descripcion

Data Provenance (Procedencia de | Incluye flujos de datos dentro y fuera de la cadena, confiabilidad de los
Datos) datos, servicios/registros de oraculos verificables.

Incluye arquitecturas de sistemas distribuidos y descentralizados de
2 Cybersecurity (Ciberseguridad) cddigo abierto, seguridad de endpoints, cifrado, mecanismos de consenso
y teoria de juegos aplicada.

Identity Management (Gestion de | Incluye soberania propia, privacidad, anonimato, abstraccion de cuentas,
Identidad) gestion segura de billeteras.

Incluye la reputacion de los actores, incluyendo roles, derechos y
4 Governance (Gobernanza) responsabilidades; votacién en linea; DAOs (organizaciones auténomas
descentralizadas); comunidades virtuales peer-to-peer.

5 Tokenisation, Digital Asset Incluye criptomonedas, activos virtuales, tokens fungibles y no fungibles,
Creation and Exchange protocolos de intercambio.
. Incluye transparencia de procesos, comparticion de recursos en la nube
Process Optimisation . . . L.
6 interoperables y multi-partes, computacion de borde movil y 5G,

(Optimizacion de Procesos) . »
eficiencia energética.
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7 Foundations (Fundamentos) Incluye arquitectura de referencia, terminologia, taxonomia, ontologia.

8 Automation (Automatizacion) Incluye contratos inteligentes, agentes inteligentes, robdtica.

9 Use Cases (Casos de Uso) Incluye colecciones de casos de uso genéricos y/o especificos de dominio.

Tabla 4.4. Caracteristicas segun su relevancia para la industria agroalimentaria espaiiola.

En principio, todas estas propiedades son ttiles como aplicaciona la industria agroalimentaria:
la Procedencia de Datos y la Ciberseguridad (incluyendo en ésta los mecanismos de consenso)
son esenciales en dicha industria para garantizar la trazabilidad y seguridad de los productos.
La Gestion de Identidad y la Gobernanza aseguran que solo las entidades autorizadas puedan
interactuar con los datos y procesos, estableciendo reglas claras. La Tokenizacion facilita el
manejo de activos digitales que representan productos fisicos, y la Optimizacién de Procesos
mejora la eficiencia operativa. Los Fundamentos y la Automatizacion proporcionan la base
conceptual y técnica para implementar soluciones avanzadas, mientras que los Casos de Uso
ofrecen ejemplos précticos y lecciones aprendidas.

No obstante, las dos primeras propiedades: garantia de la procedencia de datos y mecanismos
de consenso son los que parece que los expertos consultados han destacado sobre las deméas como
de suma importancia en la industria agroalimentaria debido a la necesidad critica de trazabilidad
y proteccién contra fraudes. Esto es patente también en los casos de uso analizados que
persiguen asegurar que los productos sean seguros, auténticos y de alta calidad.

La ciberseguridad garantiza la integridad y la proteccion de los datos, previniendo fraudes y
manipulaciones a través de mecanismos de consenso que verifican las transacciones de manera
descentralizada. Por ello, asegurar que los datos sean confiables y estén protegidos es
prioritario para mantener la confianza del consumidor, cumplir con normativas y asegurar la
eficiencia operativa en la cadena de suministro agroalimentaria.

Aunque Espafa cuenta con condiciones favorables, como acceso a financiaciéon y disponibilidad
de tecnologia, las soluciones blockchain desarrolladas hasta ahora en la industria agroalimentaria
espafiola no se estan consolidando. Esto es a pesar de su evidente utilidad para agregar valor y
diferenciar ciertos productos agroalimentarios.
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4.2: Resultados extraidos de la segunda fase de la investigacion:
Identificacion de Limitaciones Técnicas y Recomendaciones en
la arquitectura y tratamiento de datos.

Aunque se aborda con mas detalle en el apartado de discusién, se avanza como uno de los
aspectos destacados por los expertos consultados es la importancia de la arquitectura de datos
en un entorno de blockchain como elemento fundamental para garantizar la integridad,
seguridad y eficiencia de las transacciones y procesos en la red.

La adecuacion de la arquitectura de las capas de datos, los flujos y el tipo de datos utilizados para
optimizar las transferencias permite a las blockchain proporcionar una infraestructura segura,
eficiente y descentralizada. Por ello, y como contribucion a la estandarizacién de soluciones
aplicables a la trazabilidad de alimentos desde el sector primario, en un segundo apartado de la
tesis se presenta un estudio con recomendaciones para la gestién de datos. En esta seccion, se
examina la literatura cientifica que aborda la arquitectura y el tratamiento de datos en sistemas
que utilizan tecnologia blockchain, evaluando su eficacia en la certificacion de datos relativos a
las condiciones de la produccion primaria a lo largo de la cadena agroalimentaria

4.2.1 Resultados de la busqueda bibliografica:

La busqueda bibliografica en Science Direct 2019-2023 detallada en el apartado de metodologia
ha identificado varios articulos relevantes, cuya relacion detallada se recoge en el Anexo A.
Entre los estudios destacados se encuentran:

Zhao et al. (2019) en "Computers in Industry": Altamente citado y leido, subraya la importancia
de blockchain en la gestion de la cadena de valor agroalimentaria.

Marchesi et al. (2022): Presenta arquitecturas industriales de blockchain.

Zhang et al. (2022): Enfocado en factores criticos de éxito para implementar blockchain en
cadenas de suministro sostenibles.

Mistry et al. (2020): Explora el uso de blockchain para IoT en la automatizacion industrial, con
numerosas citas.

Los articulos recogen desde revisiones sistematicas hasta casos especificos, proporcionando una
vision integral de las aplicaciones y desafios de blockchain en el sector agroalimentario. La
mayoria de los articulos seleccionados por la busqueda analizan sistemas y muestran los
beneficios de la tecnologia blockchain como una solucién eficiente para sistemas de gestion de
datos a gran escala basados en Internet of Things (IoT) (Dey & Shekhawat, 2021; Sezer et al.,
2022), sin embargo, la seleccion dio como resultado una muestra reducida de articulos dirigidos
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a analizar la organizacion y manipulacién correcta de los datos dentro del sistema, no obstante
se pudieron extraer bastantes conclusiones de autores aplicaron un enfoque de analisis de
contenido cualitativo (Levac et al., 201).

Como resumen de la clasificacion de la literatura realizada en el Anexo A, la tematica que
abordaban los articulos dedicados al estudio de arquitecturas de blockchain y suficiencia
respecto a la eficacia en la certificacion de datos de la produccion primaria a lo largo de la cadena
los articulos analizados se pueden agrupar de la siguiente manera:

NiUmero de Articulos por Temética

Numero de Articulos

Comparacién de aplicaciones Factores de riesgo Recopilacion de datos Manejo de datos
Tematica

Fig. 4.3: clasificacion de articulos por tematica

Como resultados del estudio bibliografico se sefiala que el analisis ha permitido obtener una
vision general de las variables criticas de la arquitectura blockchain con respecto a la
recoleccion y manejo de datos informada en la literatura y la evaluacion de las soluciones
potenciales presentadas por los autores para cada variable que se describe a continuacion.

4.2.2 Variables criticas identificadas en el estudio bibliografico para
mejorar la arquitectura de blockchain en la recopilacion de datos y
optimizar las respuestas al consenso de red.

Variables criticas con relacion a la veracidad del dato o informacidn que se almacena en la
blockchain.

* Entrada de datos (Captura):
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Contar con un procedimiento confiable de captura de datos es clave para validar la
confiabilidad de las transacciones y garantizar la confianza en el sistema, como se discute
en las revisiones mostradas por varios autores (Saurabh & Dey, 2021; Machado et al,,
2020). Ademas, muchos autores han sugerido la posibilidad de reemplazar la entrada
manual de datos en la blockchain con un sistema automatizado a través de dispositivos
IoT a prueba de manipulaciones que puedan certificar directamente los datos en la
blockchain (Bayano-Tejero et al., 2019; Manning et al., 2022). Sin embargo, esto requiere
equipos adicionales de software y hardware, lo que puede llevar a ciertos costos de
solucion. Por lo tanto, se necesita un enfoque Optimo para permitir tanto la precision como
la eficiencia en costos.

En este sentido, el mismo acceso o control del sistema puede realizarse mediante la
verificacion cruzada con los datos presentados en bases de datos oficiales y luego registrar
transacciones a través de un Contrato Inteligente (Hewa et al., 2021). Por ejemplo, los datos
de origen de la granja dentro de una Denominacion de Origen pueden ser ingresados por
un agricultor siempre que la granja esté registrada a nombre de ese agricultor. La cantidad
de cosecha registrada en dicha granja también debe estar dentro de un rango especifico
de parametros para que el contrato se perfeccione.

® Pertinencia:

Con respecto al dominio técnico, el primer desafio es planteado por el problema de
"coherencia del gemelo digital". Lo que se rastrea y certifica a través de la blockchain es
de hecho un gemelo digital del mundo real, pero es dificil garantizar hasta qué punto el
gemelo digital refleja el mundo real. Verificar este aspecto esta estrechamente relacionado
con otro factor de gestién de datos “Demanda de datos”, aunque actualmente se sabe muy
poco sobre qué informacion se proporciona y se proporcionara a los consumidores finales
en el futuro. Los datos serdn pertinentes en la medida en que certifiquen los aspectos
especificos que el sistema ofrece al consumidor. Este aspecto es especialmente importante
en el control de que los productos estén etiquetados de acuerdo con las caracteristicas de
los productos en el momento de la compra que sea posible de probar.

Variables criticas de blockchain con respecto al manejo de datos directamente
involucradas en la adecuacion de las respuestas al consenso de red. La revision de la
literatura muestra las siguientes vulnerabilidades relacionadas con el manejo de datos:

¢ Almacenamiento de datos

El almacenamiento de datos puede ser un problema con las tecnologias basadas en
blockchain, tanto en términos de velocidad como de costos. Por lo tanto, muchos
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proyectos de trazabilidad utilizan una base de datos externa para almacenar los datos, y
solo el hash de los datos se coloca en la propia blockchain. El acceso, uso y seguridad de
las bases de datos externas vinculadas a la blockchain tienen un gran impacto en la
integridad, transparencia y control de los datos en el sistema. Para mantener un sistema
descentralizado, se pueden utilizar bases de datos descentralizadas, como el Sistema de
Archivos Interplanetario, una base de datos descentralizada para almacenar archivos. TE-
Food y FairChain también almacenan datos fuera de la cadena (Kohler & Pizzol, 2020). La
descentralizacidn se ve a menudo como una medida de seguridad de almacenamiento de
datos para evitar un 'tinico punto de falla', promoviendo asi la descentralizacion del poder
y la informacién. Sin embargo, la descentralizacion es un aspecto complicado, ya que
depende de la configuracion de la blockchain y los roles atribuidos a los participantes de
la blockchain.

La configuracion del almacenamiento de datos afecta la privacidad de los datos, ya que la
informacion almacenada fuera de la cadena puede no ser tan facilmente accesible.
Ademas, se necesita transmitir una cantidad menor de datos en la cadena, lo que tiene un
efecto positivo en la velocidad y el costo de las tecnologias basadas en blockchain.
Ademas, la descentralizacion debe considerar a todos los miembros del sistema, incluidos
aquellos con menos recursos (Zhao et al., 2019).

Al igual que el almacenamiento fuera de la cadena de datos, el Protocolo de Libro Mayor
Rapido (FLP) trabaja para aumentar la velocidad de almacenamiento de datos en una
blockchain. Esta tecnologia utiliza un sistema de fragmentos que se activan para
almacenar una copia de los datos solo cuando se necesita una actualizacion. A través de
esta tecnologia, las transacciones no solo son mas rapidas sino también mas econdmicas.

Los datos también pueden cifrarse para aumentar la privacidad. El cifrado puede hacerse
con un algoritmo de cifrado unidireccional estandarizado como un algoritmo de hash, que
solo es descifrable con la clave, o con un algoritmo de cifrado simétrico que es descifrable
con la clave utilizada para el cifrado. El tipo de cifrado utilizado depende de los requisitos
del proyecto y la informacion que necesita ser almacenada. Ademas de las técnicas de
almacenamiento y cifrado de datos, se puede implementar una capa adicional de
seguridad. Con servicios basados en la nube (Eluubek kyzy et al., 2021), estan disponibles
cortafuegos de hardware especializados para proteger los eventos de datos.

Almacenamiento descentralizado e identidad.

La conformidad de la blockchain con el GDPR es un tema controvertido en términos de
que la informacion personal pueda incluirse en la blockchain y asi permanecer inmutable,
y esta es una de las piezas fundamentales de su funcionamiento, privando a la parte
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interesada de solicitar al Encargado que borre los datos personales, algo que también se
extenderia a las disposiciones de conservacion de datos de caracter personal (por el tiempo
minimo indispensable) y la exactitud en cuanto a la actualizacion de dichos datos. Las
disposiciones sobre el encargado y el responsable del tratamiento de datos también serian
dificiles de cumplir cuando no es solo un agente quien controla la red. Por lo tanto, el
disefio del sistema también debe tener en cuenta esta caracteristica. En el caso de los datos
personales, el disefio del sistema debe cumplir con el esquema de regulacién europeo de
proteccion de datos, para que los datos personales puedan almacenarse en billeteras de
usuario, reduciendo el riesgo de violaciones de datos a gran escala, ya que los datos
personales solo se comparten con otras partes con el permiso del usuario.

e Comunicacion de datos

Se refiere a como las tecnologias basadas en blockchain comparten informacion de
trazabilidad con los consumidores finales. La transparencia en la arquitectura de los
sistemas es esencial para garantizar y auditar esta informacion para el consumidor. En la
mayoria de los casos, se puede escanear un cddigo QR o una etiqueta NFC para acceder a
informacion sobre el producto respectivo que incluye iméagenes o datos complejos y
pesados de la granja, el origen o la apariencia del animal. Estos datos se almacenan en
servidores externos a la blockchain. En un sistema que garantiza y promociona la
trazabilidad de la informacion a través de la tecnologia blockchain que utiliza bases de
datos y elementos externos, debe diferenciarse que la informacién realmente esté
relacionada con las transacciones que se almacenan en la blockchain y qué informacién
proviene de otras fuentes que podrian manipularse, especialmente si residen en bases de
datos no descentralizadas controladas por los nodos del sistema. Dentro de la Union
Europea, la informacion nutricional que se puede ofrecer al consumidor debe estar
respaldada por evidencia especifica y se deben evitar las afirmaciones falsas. Por lo tanto,
estos sistemas de informacidon también deben garantizar que no participen en practicas
enganosas, como hacer afirmaciones sobre un producto si solo son verdaderas sobre una
parte del mismo o su proceso de fabricacion.

Las siguientes caracteristicas tienen una relacion directa con lo expuesto anteriormente: la
transparencia de los datos y su verificacion.

* Transparencia de datos

Debido a las fuerzas relacionadas con el mercado y la competencia, es cada vez mas
importante garantizar que los datos relacionados con la calidad sean creibles y
verificables. Sin embargo, existen desafios significativos para lograr estos objetivos debido
a las limitaciones de las tecnologias existentes para capturar datos de manera homogénea
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y asegurar la confiabilidad de los datos ingresados manualmente (Compagnucci et al.,
2022). Como se mencion6 anteriormente en la seccion de "entrada de datos", la captura
automatizada puede ser una solucion. Las tecnologias habilitadas para blockchain
también estan conectadas a menudo a un Sistema de Posicionamiento Global (GPS) o a un
lector de Identificacién por Radiofrecuencia (RFID), que permite registrar la ubicacion del
producto a medida que se mueve a través de la cadena de suministro, pero no en todos
los casos, ya que implica inversiones cuantiosas.

No obstante, un sistema que sea transparente y contenga datos unificados y verificables
para todos los operadores, incluidos los datos contenidos en bases de datos de control
oficiales, podria llevarse a cabo facilmente mediante auditorias simplemente comparando
la informacion proporcionada al consumidor con los datos suministrados o recopilados
en bases de datos oficiales, con el control de verificaciéon perteneciente al productor o
procesador que puede acceder / proporcionar los datos a la administracion sin control del
mercado de sellos comerciales de terceros.

Por ejemplo, en un caso (que posteriormente se desarrollard) para dar trazabilidad a
capturas de la pesca extractiva se podria implmentar un sistema que mostrase al
consumidor el nombre del barco, la fecha y la zona de pesca (datos listados en bases de
datos oficiales) relacionados con un lote de merluza, por ejemplo, y seria facil verificarlo
simplemente cruzando la informacion con las coordenadas del sistema de seguimiento de
flotas VMS. De esta manera, una cooperativa pesquera podria certificar la precision de la
informacion asociada con sus capturas en el punto de venta.

¢ Verificaciéon de datos:

También es necesario que las partes interesadas en el publico sepan como acceder a los
datos brutos de la blockchain. Si nadie sabe como acceder a estos datos, no se pueden
verificar con la informacion proporcionada para los consumidores. Las tecnologias
basadas en blockchain pueden recopilar grandes cantidades de datos que en principio
pueden usarse para andlisis de datos y auditorias independientes. Esto idealmente puede
ayudar a identificar patrones y resaltar errores honestos, asi como errores intencionales.
Compliance Blockchain ayuda a hacer cumplir las regulaciones, pero se necesita reglas
especificas y globales para las interacciones realizadas en la plataforma, como se menciond
anteriormente, Blockchain puede mejorar los procesos de verificacion de autenticidad a
través del intercambio de informacién y el acceso en tiempo real, pero también a través de
la verificacién cruzada con Bases de Datos Oficiales, un aspecto menos explorado y
estudiado en la literatura cientifica.
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4.3: Evaluacion de Sistemas Publicos y Estudio Legal

En coherencia con el contenido de la tesis, dirigido a evaluar los sistemas de trazabilidad basados
en tecnologia blockchain para certificacion de condiciones de produccion en la industria
alimentaria. Situacion en Espafa. El estudio legal debe examinar dos aspectos regulatorios:

El primero son las disposiciones especificas que afectan o condicionan el uso de los sistemas de
blockchain.

Y el segundo el conjunto de regulaciones y sistemas de monitoreo que exigen el registro y la
explotacion de datos derivados de la produccion agroalimentaria en Espafa.

4.3.1 Disposiciones especificas que afectan o condicionan el uso de los
sistemas de blockchain.

Con relacion a las disposiciones que afectan o condicionan el uso de los sistemas de blockchain,
destacan las disposiciones de la Unién Europea dirigidas a establecer un marco regulatorio que
aborde las necesidades emergentes en términos de privacidad de datos, finanzas digitales,
inteligencia artificial y resiliencia operativa, promoviendo asi un entorno digital seguro y
eficiente.

Las politicas regulatorias europeas mas relevantes que inciden o pueden incidir en los sistemas
blockchain son las siguientes:

GDPR (General Data Protection Regulation):

Reglamento General de Proteccion de Datos: Implementado en mayo de 2018, establece un marco
legal para la proteccion de datos personales en la Unidon Europea, garantizando derechos de
privacidad y control de los datos para los ciudadanos.

MiCAR (Markets in Crypto-Assets Regulation) 2019:

Reglamento de Mercados de Criptoactivos: Propuesto en 2019, busca establecer un marco
regulatorio para los criptoactivos en la UE, incluyendo normas para emisores de criptoactivos y
proveedores de servicios relacionados.

EU Data Act 2022:
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Ley de Datos de la UE 2022: Propone un marco para facilitar el acceso y el uso de datos no
personales en la UE, promoviendo la economia de datos y garantizando que mas datos estén
disponibles para su uso e intercambio.

EU AT Act 2024:

Ley de Inteligencia Artificial de la UE 2024: Propuesta para regular el uso de inteligencia artificial
en la UE, estableciendo requisitos para el desarrollo y la utilizacion de sistemas de IA, con el fin
de garantizar la seguridad y los derechos fundamentales.

elDAS 2 (Electronic Identification and Trust Services) 2024:

Reglamento de Identificacion Electronica y Servicios de Confianza: Actualizacion del reglamento
eIDAS, que regula los servicios de identificacion electronica y las transacciones electronicas
seguras dentro del mercado tnico digital de la UE.

DORA (Digital Operational Resilience Act) 2025:

Ley de Resiliencia Operativa Digital: Propuesta para 2025, destinada a mejorar la resiliencia
operativa digital de las entidades financieras en la UE, asegurando que puedan soportar y
recuperarse de interrupciones y ciberataques.

ECB Digital Euro:

Euro Digital del Banco Central Europeo: Proyecto del BCE para la creacion de una version digital
del euro, destinada a complementar el efectivo y mejorar la eficiencia de los pagos electrénicos
en la zona euro.

De las anteriores, las disposiciones que mas afectan a la trazabilidad de alimentos son:

e GDPR (General Data Protection Regulation)
e EU Data Act 2022
e eIDAS 2 (Electronic Identification and Trust Services) 2024

Estas regulaciones son esenciales para asegurar la gestiéon adecuada y segura de los datos,

facilitar el acceso y la interoperabilidad de la informacion, y garantizar la verificacion de
identidades y transacciones en la cadena de suministro agroalimentaria.
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4.3.2 Regulaciones y sistemas de monitoreo que exigen el registro y la
explotacion de datos derivados de la produccion agroalimentaria en Espafa.

Se trata de identificar disposiciones establecen la recogida y el control de informacion, que podria
ser util de cara a optimizar la recopilaciéon de datos en los sistemas blockchain y su
compatibilidad con sistemas publicos.

Este andlisis ha dado lugar a una compilacion de regulaciones incluyen una variedad de decretos
reales, leyes y directivas que cubren aspectos de seguridad alimentaria, higiene, trazabilidad de
productos, salud animal, uso de productos fitosanitarios, registro de explotaciones ganaderas,
sistemas de informacion de mercados y mucho mas.

Se ha identificado la normativa a en vigor de aplicacién que puede emanar, bien de las
autoridades nacionales o de la Unidon Europea, la compilacion realizada muestra como las
disposiciones relativas a la toma y tratamiento de datos de control en el sector agrolimentario es
complejo y multifacético, con un fuerte énfasis en la seguridad, la trazabilidad y la sostenibilidad,
apoyado por una infraestructura robusta de sistemas de informacion y registro. Se destaca el
Reglamento (CE) N°178/2002, que establece los principios generales de la legislacion alimentaria,
y varias otras leyes especificas, como la Ley 17/2011 sobre seguridad alimentaria y nutricion.
También se consideran sistemas especificos de informacion y registro, como el Sistema de
Informaciéon de Mercados del Sector del Vino, el Sistema TRACES para el control de
importaciones y exportaciones de animales y productos de origen animal, y el Sistema de
Informacion Unificado del Sector Lacteo.

Estas regulaciones y sistemas de monitoreo abordan una amplia gama de aspectos, desde la
seguridad y la higiene de los productos alimentarios hasta el registro de movimientos de ganado
y la identificacion de animales individuales. Ademas, regulan el uso sostenible de productos
fitosanitarios, la gestion de maquinaria agricola y la sostenibilidad nutricional de los suelos
agricolas.

Por su extension la compilacion completa se recoge en el Anexo B

La produccion agroalimentaria en Espafa estd sujeta a una extensa regulacion y control, que
abarca desde la seguridad alimentaria y la higiene hasta la trazabilidad de productos y la salud
animal. Esto incluye tanto regulaciones de la UE como leyes y decretos nacionales y una
infraestructura robusta de sistemas de informacidn y registro que apoyan la gestion de datos en
diversos sectores, como el lacteo, el olivarero, el tabaco crudo y otros. Estos sistemas permiten la
recopilacion y el acceso a datos detallados, facilitando la transparencia y el control a lo largo de
la cadena de suministro.
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Varias de las regulaciones recientes se centran en la sostenibilidad, como el Real Decreto
1051/2022 que establece normas para la nutricion sostenible de los suelos agricolas, y el Real
Decreto 1049/2022 que establece normas para la aplicacion de condicionalidades reforzadas y
condicionalidades sociales.

Conformidad con la Politica Agricola Comun: Muchas de las regulaciones y sistemas estan
alineados con la Politica Agricola Comun (PAC) de la UE, incluyendo la gestion de fondos
agricolas europeos y el establecimiento de derechos de apoyo a la renta basica.

Desafios de Integracion de Datos: A pesar de la robusta infraestructura regulatoria y de datos,
existen desafios en la integracion y gestion eficiente de esta vasta cantidad de informacion,
particularmente en lo que respecta a la proteccion de datos personales y la conformidad con
regulaciones como el GDPR.
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Capitulo 5
Discusion

5.1 Analisis de los datos extraidos del estudio bibliografico y
del trabajo de campo sobre la implementacion de blockchain
en la industria alimentaria espanola.

5.1.1 Tendencias y brechas observadas en el uso de la tecnologia
blockchain en la industria agroalimentaria.

La tecnologia blockchain puede implementarse de diversas maneras y objetivos, los sistemas de
registro distribuido son considerados uno de los avances mas significativos en la tecnologia de
la informacién desde la aparicion de Internet. Sin embargo, su desarrollo estd en una etapa
incipiente y su crecimiento dependera de los avances técnicos, los patrones de adopcion, las
innovaciones aplicadas a los modelos de negocio y la resolucién de desafios legales y de
gobernanza. En un contexto donde la credibilidad en las estructuras de control gubernamentales
o la reputacion de las empresas no es infalible, la tecnologia blockchain ofrece una alternativa
fiable y creible que puede ayudar tecnologicamente a implementar y certificar el cumplimiento
de las normas regulatorias. No obstante, queda mucho trabajo por hacer para que los sistemas se
adopten ampliamente en diversos sectores (Vaghani et al., 2022; Gartner Blog Network, 2021).

Como se ha puesto de manifiesto en las primeras aproximaciones al estado del arte y por el
contenido de las publicaciones cientificas en diferentes areas geograficas, por la menor
proliferacion de articulos académicos pareceria que, en los paises occidentales, especialmente en
Europa, existe un menor desarrollo de sistemas de blockchain aplicados a la industria
agroalimentaria para certificar condiciones de produccion de alimentos. Esto ocurre a pesar de
los esfuerzos europeos por desarrollar normas de trazabilidad de alimentos “de la granja a la
mesa”” sellos de garantia que certifican el origen, las condiciones de produccién®, condiciones

7 De la granja a la mesa - Consilium (europa.eu)
8 Marcado CE: obtencién del certificado, requisitos de la UE - Your Europe (europa.eu)
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https://www.consilium.europa.eu/es/policies/from-farm-to-fork/
https://europa.eu/youreurope/business/product-requirements/labels-markings/ce-marking/index_es.htm

de salubridad® y otros factores como respeto medioambiental en la produccion de alimentos!.

La menor atencion a la seguridad alimentaria mediante blockchain en Europa podria deberse
precisamente a que los robustos sistemas de control existentes que obligan a reportes
permanentes de informacion a todos los operadores, ya garantizan a través de los controles
administrativos, el origen y la seguridad alimentaria desde un punto de vista sanitario. Europa
cuenta con un complejo marco regulatorio que abarca la agricultura, la pesca y el control oficial
de alimentos, complementado con sistemas de registro electronico. Este sistema asegura la
salubridad y el origen de los productos para los consumidores europeos, algo que no es tan
prevalente en otras regiones, suponiendo un sistema de reporte contintio sometido a numerosos
controles que supone una enorme carga burocratica para todos los agentes de la cadena.

Asimismo, la tecnologia blockchain atin no se utiliza en informes oficiales o registros en el ambito
agroalimentario, a pesar de su utilidad puesta de manifiesto como un “complemento de la ley
(Werbach, K, 2018), casos en los que, soluciones basadas en blockchain pueden ayudar a abordar
problemas que obstaculizan el cumplimiento de las normas legales. En tales situaciones, el
registro en blockchain no actia como un enfoque paralelo a los registros tradicionales, sino como
un mecanismo que ayuda a un cumplimiento practico.

Por ejemplo, en el caso de la pesca, el sistema de seguimiento de buques (VMS) para barcos
pesqueros esta en vigor desde la década de 1990 y los certificados de captura desde 2010%.
Como otro ejemplo, la Ley de Seguridad Alimentaria de la UE entrd en vigor en 2002, una
norma que implica que la trazabilidad sea obligatoria para todas las empresas de alimentos y
piensos, comprendiendo un sistema complejo de controles oficiales. Estas iniciativas se han
complementado con sistemas de registro electronico para alimentos importados y medios de
registro y control informatizados y electronicos. En Europa, también existe un extenso sistema
de reglas adicionales sobre etiquetado y sellos de garantia, por lo que, en general, el consumidor
en Europa tiene un sistema de garantia de salud y origen que ya estd cubierto en gran medida
por el sistema de control publico. El acervo comunitario en estas materias es quizas el mas
complejo del mundo, pero no es el tnico. En la pesca, por ejemplo, existen iniciativas
equivalentes en otros paises de mentalidad occidental, como el programa de importacion y
seguimiento de mariscos de EE. UU y las disposiciones relativas a las normas de Etiquetado de
Origen (Country of Origin Labeling, COOL).

9 Seguridad alimentaria - EUR-Lex (europa.eu)

10 produccién y productos ecolégicos - Comisidén Europea (europa.eu)

11 eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:51996PC0232&from=DE
12 2008286ES.01000101.xml (europa.eu)

13 https://www.boe.es/buscar/doc.php?id=DOUE-L-2002-80201
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https://eur-lex.europa.eu/summary/chapter/food_safety.html?locale=es&root_default=SUM_1_CODED%3D30
https://agriculture.ec.europa.eu/farming/organic-farming/organic-production-and-products_es
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:51996PC0232&from=DE
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX%3A32008R1005
https://www.boe.es/buscar/doc.php?id=DOUE-L-2002-80201

En dicho sector, las regulaciones oficiales, dirigidas al control medioambiental y sanitario,
coexisten con el desarrollo de multiples nuevas aplicaciones orientadas al mercado y que éstas si
utilizan tecnologia blockchain, desde aquellas ofrecidas por organizaciones no gubernamentales
(ONG), como certificaciones y eco-calificaciones, hasta otras orientadas a mejorar la trazabilidad,
especialmente cuando la produccién integra alimentos o materias primas de diferentes origenes
o puede haber falsificaciones. Estas aplicaciones "privadas" no estan estandarizadas y no todos
los proveedores de tecnologia integran los mismos datos o lo hacen de la misma manera. Al
mismo tiempo, varias referencias académicas apuntan a la necesidad de incorporar el
intercambio de datos cruciales o llevar a cabo la verificacion de los datos integrados
manualmente como un elemento clave de estas aplicaciones (Xiong et al., 2020) (Zhang, Z., Song,
Liu, Yin, Wang, & Lan, 2021).

Especificamente, en el ambito agroalimentario, aunque hay bastantes potenciales oportunidades
que se han analizado en la literatura cientifica, hay pocos ejemplos en los que el uso de blockchain
se haya traducido en soluciones comerciales (Una compilaciéon de las principales aplicaciones
identificadas y evaluados a lo largo del estudio se puede encontrar en la Tabla D 1 “soluciones
basadas en el mercado”, recogida en el Anexo D de este documento). Debido a su aparicion en
las citas bibliograficas, de entre todas las soluciones analizadas, el caso mas conocido
probablemente sea la plataforma blockchain creada entre Walmart e Hyperledger y el proyecto
IBM Trustchain, reemplazada recientemente por la aplicacién IBM Food Trust).

Experiencias como las de IBM Trustchain fueron pioneras en la aparicion de servicios BAAS de
terceros (blockchain como servicio), que ofrecen plataformas funcionales que pueden adaptarse
a las necesidades del cliente. Actualmente hay una gran cantidad de empresas que ofrecen estos
servicios (Microsoft, IBM, Oracle, Amazon, Alibaba, SAP, Accenture, Baiddu, Huawei, Kaleido
Hewlett-Packard Enterprise, entre otros) (Jesus Alfonso & Mufioz Jiménez, 2020) y algunas han
desarrollado soluciones especificas para el sector agroalimentario (Berneis, 2021).

Asimismo, ya a partir de 2020, y con la aparicion de nuevas arquitecturas de DLT, los articulos
cientificos (Berneis, 2021) han cuestionado la nocién de que estos sistemas de DLT realmente
intercambian datos veridicos, precisos y validados; los articulos también cuestionan su utilidad,
lo que se traduce en un interés académico en el analisis de entradas externas y oraculos, es decir,
como introducir datos externos en la red. Los articulos mas recientes dan una mayor importancia
a la inteligencia artificial para gestionar datos externos sin intervencion humana, o como medio
automatico de verificacion de datos (las cuestiones relativas al tratamiento de datos se convierten
en una cuestion crucial en la arquitectura de los sistemas de blockchain, tal y como ilustra la
figura 4.3. También se analiza la relevancia de la informacién en aplicaciones practicas,
considerando en qué medida estos datos certifican informacion relevante para el consumidor
(por ejemplo, identidad, condiciones de produccidn, etc.), y cudl es el papel y el estado de los
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estandares. Otro tema de interés es el valor anadido del uso de estos sistemas para el productor,
que parece ocurrir solo en productos de valor para los productores donde, por ejemplo, la
existencia de falsificaciones es un problema.

Con el avance de los afios encontramos articulos con coincidencias en la propuesta de sistemas

mas complejos, como la recopilacion de datos utilizando sensores IoT ademds de blockchain
(Akhtaruzzaman Khan et al., 2022) (Zhang, Z. et al., 2021) para garantizar la integridad de los
datos (veracidad e inmutabilidad). El objetivo es mejorar la integracion de la informacion,
derivada de las condiciones de produccidn, que se almacena en un sistema blockchain, como una
una mejora sobre otros sistemas que se basan en informacién proporcionada a través de
declaraciones que no tienen garantias y supervision o auditoria suficiente.

A partir de 2022, se encuentran muchas referencias tanto en documentos cientificos (Vaghani et
al., 2022) como en articulos informativos (Gartner Blog Network. 2021) que apuntan al "cansancio
blockchain", derivado del hecho de que, a pesar ed las expectativas, muchos de los proyectos
siguen en fase piloto debido a la falta de estandares, la falta de convergencia de tecnologias, la
inmadurez, el problema de escalabilidad y de interoperabilidad!, un alcance demasiado
ambicioso y una falta de comprension de cémo la tecnologia podria ayudar a resolver el
problema en cuestion.

Si volvemos al ejemplo del sector pesquero (al ser la industria pesquera una de las mas activas
en el desarrollo de soluciones de software basadas en tecnologias DLT) se encuentan una amplia
gama de sistemas de certificacion o sellos de garantia de productos (autenticando aspectos
relacionados principalmente con el origen, su manipulacion y el tiempo) para ganar la confianza
del consumidor?, pero en la practica, pocos proveedores de soluciones o sellos han consolidado
estas soluciones de manera estable y a largo plazo. La compilacion de proyectos llevada a cabo
en la investigacion se recoge en la tabla D.2 del anexo D.

De todo ello se ha deducido el interés cientifico que existe en estudiar las entradas y captura de

14 En la primera consulta publica de SEEBLOCKS.eu, se destacd la alta importancia de varios elementos clave para asegurar la
interoperabilidad y la seguridad en la integracién de tecnologias. Los modelos de gobernanza para habilitar la interoperabilidad
en la pila tecnolégica, que incluye computacién en la nube, computacién punto a punto y computacién en el borde y niebla,
son esenciales para garantizar que todos los componentes tecnolégicos trabajen juntos de manera eficiente y segura. Ademas,
los estandares para formatos de datos e interoperabilidad, como elDAS2 y SWIFT, son cruciales para asegurar que la
informacion se comparta y entienda consistentemente entre diferentes sistemas y organizaciones, manteniendo la integridad
y fiabilidad de los datos en la cadena de suministro agroalimentaria. Asimismo, las directrices para seguridad, privacidad y
acceso, incluyendo normativas como DORA, GDPR, EU Digital Identity y elDAS2, son fundamentales para proteger la
informacion sensible y garantizar el cumplimiento regulatorio, aspectos criticos para la confianza de los consumidores y la
integridad de la cadena de suministro.

15 En la pesca, ha sido posible identificar veinte articulos informativos que se refieren al uso de blockchain para garantizar su
producto.
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datos y desarrollar estandares sobre la recopilacion e inclusién de datos o su certificacion que
garanticen que la cadena de bloques no solo haga que la informacion sea inmutable, sino que lo
que se registre a través de la blockchain sea preciso, adecuado y consista en informacion relevante
para el propdsito. Cabe sefalar con respecto a este objetivo que no todas las aplicaciones integran
los mismos datos ni persiguen el mismo fin, como muestra han identificado varios proyectos
internacionales de interés a partir de la bibliografia (ver Tabla D.5 del Anexo D).

5.1.2 Identificacion de proyectos blockchain en el sector agroalimentario
en Espafa. Analisis.

El analisis de las soluciones basadas en el mercado que se estan utilizando en Espafa (como se
expone en la Tabla 4.1 del apartado de resultados) muestra distintas aproximaciones en la
implementacién de la tecnologia blockchain para garantizar ciertas condiciones de produccion
a través de la cadena de suministro. IBM destaca como proveedor de una solucion que podria
considerarse “en produccion” al ofrecer una solucion integral con su plataforma 'Food Trust',
que adapta a cada caso concreto, mientras que la mayoria de los proyectos han desarrollado
soluciones personalizadas.

Estas iniciativas estdn dirigidas a mejorar la trazabilidad y la transparencia, aunque atn
enfrentan varios desafios que deben ser abordados para lograr una adopcién mas amplia y
efectiva. La plataforma 'Food Trust' de IBM parece ser el unico proyecto escalable que
actualmente esta en produccion. El analisis también revela que la mayoria de los proyectos han
aprovechado las infraestructuras de blockchain disponibles, como la Infraestructura de
Blockchain europea (EBSI) y, especificamente en Espana, la plataforma Alastria. Alastria ha sido
fundamental para la implementacion de soluciones especificas de trazabilidad, como se detalla
en la Tabla 4.1, dentro del d&mbito agroalimentario espafiol.

A este respecto, con relacién a la primera de las preguntas de investigacion en la tesis se
relacionaba con el interés y las condiciones encontradas en Espafa para la adopcion de
tecnologias blockchain en el dmbito agroalimentario y la identificacion de casos relevantes de
implementacidn se senala lo siguiente: A través de la encuesta y la investigacion de escritorio,
se identificaron y analizaron detalladamente 17 proyectos que utilizan tecnologia blockchain
para certificar aspectos relacionados con las condiciones de produccion, sin embargo existen
muchos mds de acuerdo a la informacion recogida en los fondos de recuperacién sobre
financiacion de proyectos, o los citados por los autores. Por tanto, se puede senalar que, a pesar
del bajo impacto de estos proyectos en la literatura cientifica, se contata una experiencia
significativa de casos de uso en Espafia. Ademas los blockchains utilizados en la industria
agroalimentaria espafiola analizados demuestran la alineacion con las tendencias globales de
digitalizacién y automatizacion, lo que las hace altamente relevantes en el contexto actual (tal y
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como reflejan las tablas 3.4 y 4.4 que recogen los datos de la investigacion).Los blockchains
utilizados destacan por su seguridad, eficiencia y capacidad de interoperabilidad, aunque todos
los encuestados sefialaron la necesidad de estandarizacion que todavia estd pendiente de
abordarse.

De hecho, parece que el uso de tecnologia blockchain estd cada vez mas presente en el sector
agroalimentario espanol para aumentar la transparencia y la trazabilidad en la cadena de
suministro. Los casos de uso méas comunes para blockchain en el sector agroalimentario en
Espana incluyen el seguimiento de alimentos desde la granja a la mesa, el seguimiento del
ganado y el bienestar animal, y la certificacion del origen o manipulacion de los productos. Al
utilizar tecnologia blockchain, las empresas distribuidoras o las asociaciones de productores
tienen acceso a datos en tiempo real y proporcionan una certificacion adicional de las
condiciones de produccion, ya controladas por otras vias, a los consumidores.

Las tecnologias blockchain también se utilizan para verificar la calidad de los productos ante el
consumidor y garantizar el cumplimiento de regulaciones industriales voluntarias. En este
contexto, la tecnologia blockchain actiia "como complemento de la ley o del compromiso
industrial”, proporcionando una capa adicional de control sobre las regulaciones, sin
reemplazar los procesos tradicionales de verificacion. Esto se debe a que la implementacién de
soluciones blockchain y las bases de datos externas utilizadas en la mayoria de los casos se ha
realizado sin un andlisis previo exhaustivo. Asi, en lugar de simplificar procesos, habilitar
transacciones mas eficientes y seguras, o servir como un canal alternativo de verificacion, el
blockchain se esta utilizando como una capa adicional de control que complementa los métodos
tradicionales de comunicacion y verificacion (Xiwei Xu et al., 2017). De las entrevistas también
se dedujo que la eleccion de blockchain frente a otras tecnologias habia carecido de un debate
previo entre los actores involucrados que evaluara otras alternativas tecnologicas que, en
determinados casos, podrian responden a necesidades especificas de manera mas eficiente.

La tecnologia blockchain es particularmente ttil para establecer situaciones de confianza entre
actores que desconfian o no se conocen, proporcionando un sistema de verificacion seguro y
transparente. Esta capacidad es fundamental en contextos donde la confianza es dificil de
establecer debido a la falta de conocimiento previo o a la existencia de conflictos de intereses.
Por ejemplo, en transacciones entre partes desconocidas, blockchain ofrece una solucion
confiable al permitir la verificacion de datos sin necesidad de intermediarios tradicionales, lo
que reduce el riesgo de manipulacién de la informacién y aumenta la transparencia de las
transacciones.

Sin embargo, para establecer relaciones de confianza entre actores que ya son confiables,
pueden utilizarse otros sistemas mas sencillos y menos costosos que blockchain. En estos casos,
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los métodos tradicionales de verificacion, como auditorias, pueden ser suficientes para
garantizar la fiabilidad de las transacciones. Estos sistemas no solo son mas economicos, sino
que también son mas faciles de implementar y mantener, lo que los hace mas adecuados para
contextos donde ya existe una base de confianza mutua.

También hay que tener en cuenta que la mayoria de las soluciones analizadas en este estudio
no han avanzado mas alla de la fase piloto, ya sea porque actualmente atin se estan probando o
porque no se han consolidado. Aquellos entrevistados que habian participado directamente en
la implementacién de proyectos no consolidados estuvieron de acuerdo en que la razon por la
que estos no se escalan radica en la dificultad de traducir el valor annadido del sistema, es decir,
en transformar esas garantias de trazabilidad en beneficios economicos suficientes que
justificaran mantener el sistema. Por esta razon, algunos casos que pueden considerarse exitosos
desaparecen cuando el apoyo financiero que facilitd su implementacion inicial se agoto.

A partir del andlisis se deduce que el disefio de las aplicaciones informaticas utilizadas que
utilizan blockchain para certificar las condiciones de produccién generalmente responde al
esquema presentado en la Figura 5.1

Basic common use of block chain among players in the chain.
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Fig. 5.1 Uso comun de blockchain entre los agentes de la cadena
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Arquitectura basica del Sistema:

1. Frontend (Interfaz de Usuario):

o Desarrollado en PHP: Utiliza PHP para construir la interfaz de usuario que
permite a los usuarios interactuar con el sistema. La interfaz incluye formularios
para entrada de datos, paneles de control para supervision y secciones para
reportes.

2. Backend (Ldgica del Servidor):

o Servidor PHP: Maneja las solicitudes de los usuarios, procesando entradas y
salidas, y comunicandose con la blockchain.

o Base de Datos Externa (db): Almacena informacion adicional no incluida en la

blockchain, accesible para consultas y verificaciones.
o Oraculos: Fuentes de datos externas que suministran informacion relevante y

verificada a la blockchain.
3. Blockchain:
o Almacenamiento de Contratos Inteligentes: Gestiona y ejecuta contratos
inteligentes que automatizan procesos de la cadena de suministro.
o Nodos de Blockchain: Incluyen PO y SR que registran y verifican transacciones.
4. Componentes de Seguridad:
o Autenticacion y Autorizacion: Uso de mecanismos de autenticacion robustos
para asegurar que solo usuarios autorizados puedan acceder al sistema.
o Cifrado: Cifrado de datos en transito y en reposo para proteger la informacion
sensible.

Flujo de Informacion

1. Registro de Datos por PO:

o Los productores ingresan datos sobre la produccion a través de la interfaz PHP.
En la mayoria de los casos analizados, las entradas de datos son manuales y se
registran en el centro de recepcion, lo que resulta en una pérdida de informacion
precisa sobre el origen del producto. Aunque los productores suelen pertenecer a
una cooperativa o estan registrados en registros agrarios oficiales, estos datos no
se reutilizan efectivamente en el proceso, si se introducen la introduccién es
manual e independiente.

o Estos datos se envian al servidor PHP, que los valida y los registra en la
blockchain.

(En el sistema puede haber una o varias transacciones, correspondientes a cada
etapa del proceso de produccion y distribucion y se almacenan en la blockchain
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2. Verificacion por SR:

o Los minoristas consultan la blockchain a través de la interfaz PHP para verificar
la trazabilidad y calidad de los productos.

o Lainformacion almacenada en la blockchain y en las bases de datos externas se
combina para proporcionar una vision de la cadena de suministro para que los
minoristas y los consumidores verifiquen la autenticidad y procedencia de los
alimentos escaneando un cédigo QR

3. Actualizacion y Consulta de Oraculos:

o Los oraculos envian datos actualizados a la blockchain para mantener la
informacion relevante y precisa.

o Los contratos inteligentes utilizan estos datos para activar condiciones
predefinidas, en los casos analizados, la mayoria estan dirigidos a validar
automaticamente la certificacion de origen de los productos’®, garantizando que
solo los alimentos provenientes de productores certificados introduzcan
informacion en la cadena de suministro. Esto se logra mediante la comparacion de
datos registrados en la blockchain con bases de datos externas de certificacion

5.1.3 Valoracion de los sistemas analizados.

Las primeras deducciones obtenidas de las entrevistas indican que, aunque existe un
considerable interés en esta tecnologia entre los profesionales del sector en general, aquellos
que trabajan en la industria de transformacién y distribucion estdn particularmente
convencidos de los beneficios de la implementacion de blockchain. En relacién con la utilidad
de blockchain, se menciona que ayuda considerablemente al registro obligatorio de
transacciones y a veces, al registro de controles adicionales que garantizan la trazabilidad de la
produccion en un punto de la cadena donde puede ocurrir fraude (por ejemplo, la preparacion
de lotes después de una subasta (merluza de pincho), después de la molturacion (aceite de
oliva), o en el despiece (la industria carnica)).

Todos los entrevistados, independientemente de la plataforma utilizada, resaltaron las
siguientes ventajas comunes en el uso de la tecnologia blockchain: inmutabilidad de la

16 Dentro del ambito agroalimentario, la tecnologia blockchain ha logrado un mayorgrado de desarrollo para transacciénes B
to B, es decir en otros supuestos diferentes a la cerificacidon de condiciones de produccién primaria, entre operadores
comerciales estan utilizando para automatizan varios procesos clave. Por ejemplo: el control de la temperatura de
almacenamiento, donde si la temperatura de un envio de alimentos perecederos excede un umbral especifico, el contrato
inteligente puede desencadenar una alerta a las partes relevantes o cancelar el envio automaticamente para evitar el
deterioro del producto. Ademas, verifican las condiciones de transporte, asegurando que los alimentos se transporten bajo
condiciones adecuadas (como temperatura y humedad), y activan pagos solo si estas condiciones se cumplen durante todo
el trayecto. También garantizan el cumplimiento de los plazos de produccién y caducidad, notificando el retiro de productos
que no cumplen con estos criterios, y aseguran el cumplimiento regulatorio, deteniendo automdticamente la distribucidn de
lotes que no pasan inspecciones sanitarias.
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informacion proporcionada, ubicacién en tiempo real de los productos, transparencia y
visibilidad de la informacion almacenada en el sistema. Sin embargo, también ven dificultades
en su uso como herramienta para certificar condiciones de produccion debido a la dificultad de
integrar todos los datos requeridos en el sistema. También coincidieron en que, en comparacion
con otras industrias, la cadena de suministro de alimentos es quizas una de las cadenas mas
complejas y fragmentadas desde un punto de vista logistico.

Ademas, los entrevistados coinciden en que la implementacion de blockchain hace necesario
mejorar la gestion de datos en toda la cadena de valor. Los entrevistados declararon que se
espera que la integracion de los datos en un sistema blockchain "ponga fin a la falta y la
confusion de informacion". En todos los casos analizados, la blockchain actiia como un sistema
de transacciones que “certifica” una serie de datos (que sirven apar perfeccionar la transaccion)
combinada con otras bases de datos externas que no necesariamente estan centralizadas. Por lo
tanto, el valor de la tecnologia radica en garantizar el flujo completo de datos guardados en la
blockchain y la informacion entre empresas en todo el sistema para que pueda convertirse en
una referencia. La ventaja competitiva de blockchain sobre otros sistemas es que los datos no
pueden ser manipulados y la integracion en un sistema descentralizado proporciona una mayor
transparencia. La implementacion de estos sistemas también ha significado, en todos los casos,
una mejora en la recopilacion e integracion de informacion de procesos en todo el sistema, ya
que los datos deben registrarse de manera completa y adecuada para generar un hash y pasar
al siguiente eslabon de la cadena. Lo que obliga a una recogida ordenada de la informacion.

A partir de los resultados de las entrevistas, se puede deducir que el principal valor de
blockchain en comparacion con las bases de datos tradicionales es que el sistema garantiza que
los datos de produccion se registren correctamente y que los almacenados en la blockchain sean,
en principio, inalterables.

Un estudio de los proyectos revela que, a pesar de una mejora en la informacion y transparencia,
el uso de blockchain no se ha utilizado para mejorar adicionalmente la gestion de flujos de
productos o los atributos de calidad intrinsecos de los productos. Ademas, salvo Olivacoin?’, el
sistema no ha incorporado nuevas formas de venta o creado oportunidades de monetizacion;
todas estas siguen como al principio de la implementacion de blockchain. Se considera que un
nivel minimo de rendimiento es una condicion necesaria para que los agentes decidan donde
implementar la tecnologia blockchain. Por lo tanto, los proveedores no han visto esta tecnologia
como una herramienta para acceder al mercado minorista, ya que elementos fundamentales
como los estandares de proceso, calidad y relaciones comerciales establecidas entre agentes
de la transaccion, constituian requisitos previos en los proyectos que se han implementado.

17 https://librebor.me/borme/empresa/blockchain-oliva-coin/
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Como resumen de los puntos anteriores, todos los entrevistados estan de acuerdo en que la
implementacién de la tecnologia blockchain en la industria agroalimentaria es compleja, y que
el costo y el esfuerzo solo valen la pena y se consolidan cuando hay una necesidad verificada
de asegurar la informacién y los resultados proporcionan alguna ventaja competitiva comercial.
Por esta razon, hay un uso cada vez mayor de esta tecnologia en la parte logistica de la cadena
de valor para el control de ciertos pardmetros (seguimiento de contenedores y condiciones de
transporte internacional) controlando parametros facilmente identificables e intercambiables en
toda la cadena de valor (temperatura, por ejemplo). En contraste, los proyectos para certificar
parametros de calidad vinculados a las condiciones de produccion que involucran a todos los
agentes y cubren toda la cadena (desde el productor hasta el consumidor) no se han
consolidado. Por lo tanto, aunque todos los agentes apreciaron las virtudes generales de
blockchain, también estuvieron de acuerdo en que su implementacion efectiva en la cadena
logistica durante el transporte entre empresas (B-B) es una realidad frente al desafio de
implementacién en toda la cadena de suministro productor-empresas-consumidor (P-B-B-C).

5.1.4 Estandarizacion en curso de la tecnologia blockchain y los datos en la
industria agroalimentaria.

Desde la perspectiva de las practicas estandarizadas, los entrevistados estuvieron de acuerdo
en que para el control logistico ya estaba teniendo lugar una 'normalizacion’ de facto del uso de
la tecnologia blockchain, lo que la hace muy adecuada para garantizar el control de ciertos
parametros (temperatura, origen, tiempo de almacenamiento de productos alimenticios),
proporcionando garantias mejoradas de que los datos no sean manipulados e incluso
mejorando el acceso a estos registros, asegurando su disponibilidad y aumentando la velocidad
de consulta, si bien existe una necesidad sefialada por todos los autores, de estandarizacion que
habria que abordar, que se ha clasificado por prioridades en la tabla 4.3.

En dicha tabla se senalan la interoperabilidad entre diferentes redes blockchain, la seguridad
de los contratos inteligentes y el tratamiento de datos (intercambio y proteccion de datos) como
aspectos prioritarios en la estandarizacion.

En realidad, la interoperabilidad y la estandarizacion son dos caras de la misma moneda: para
apoyar la interoperabilidad de blockchain/DLT, es necesario implementar medidas adicionales
tanto mediante regulacién como mediante la creacion de estandares voluntarios. La regulacion
puede impulsarse de manera obligatoria, pero también voluntariamente, fomentando la
innovacion y la colaboracion entre diferentes actores del ecosistema blockchain.
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En cuanto a la proteccion de datos y el cumplimiento del Reglamento General de Proteccion de
Datos (GDPR) de Europa, es crucial implementar estandares especificos que aseguren que las
soluciones blockchain cumplan con el GDPR. Esto incluye la implementacion de medidas de
seguridad para proteger los datos personales y asegurar que los procesos de manejo de datos
sean transparentes y verificables.

En particular, para el caso particular de las aplicaciones blockchain analizadas para certificar
datos de la produccion primaria es crucial establecer estdndares para el intercambio de datos
para asegurar que la informacion pueda ser compartida y entendida de manera consistente
entre diferentes sistemas y organizaciones.

Cuando se aborda la posibilidad de organizar un sistema de seguimiento con tecnologia
blockchain nos encontramos con una considerable heterogeneidad y tipos de datos que
podriamos seleccionar o primar de manera diferente dependiendo del fin perseguido
complicando la escalabilidad y la extrapolacion del sistema a otros casos similares. Los sistemas
que en principio garantizan el mismo parametro (por ejemplo, origen) estan disefiados para
alojar diferentes informaciones en diferentes formatos. Por lo tanto, las garantias de identidad,
origen y condiciones de produccion actualmente ofrecidas por los sistemas blockchain
utilizados solo son comparables y tienen el mismo valor en la medida en que utilizasen los
mismos estdndares para la recopilacion e integracion de datos tanto on-chain como off-chain.

Entre los proyectos espafioles analizados, algunos proyectos actualmente en fase de prueba,
como Svotan o Iberchain, utilizan formulas de procesamiento de datos que pueden extrapolarse
a volimenes de produccion relevantes para que puedan ser suficientemente escalables o servir
de inspiracion para estandares de facto relevantes, aunque en ningun caso se puede considerar
que existan estandares armonizados “de Iure”.

Respecto al tratamiento y utilizacion de datos a través de sistemas blockchain, todas las partes
que implementaron estos sistemas estuvieron de acuerdo en que los proyectos mejoraron la
recopilacion y trazabilidad de los datos gestionados por las diferentes partes involucradas al
tener que identificar, ordenar, documentar y registrar datos que identifican las transacciones.
Sin embargo, la mayoria de los entrevistados expresaron que, en un sistema que desea
garantizar las condiciones de produccion de 'la granja a la mesa', todos los miembros de la
cadena de suministro deben tener acceso a plataformas digitales, de lo contrario, parte de la
informacion se pierde. Normalmente, las blockchains permiten que se guarde una cantidad
limitada de datos. Si hay muchos mas datos que deben almacenarse, esto requerira el uso de un
sistema blockchain (datos on-chain) junto con otras bases de datos o servidores que no estén
centralmente controlados (datos off-chain).
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En todos los casos estudiados, datos ya requeridos por la legislacion en materia de control
alimentario, se introducen en el sistema (en cadena o fuera de cadena), junto con datos
adicionales. Se trata, por tanto, de datos en poder de las administraciones ptblicas de Europa
que ya se han reportado a través de otros canales y formatos. Esta informacion forma parte del
sistema de garantia de calidad y salud de la UE (Herndndez San Juan, 2019). Sin embargo, esta
informacion debe introducirse de nuevo en los sistemas blockchain y no puede explotarse
automaticamente, vincularse o reutilizarse con aplicaciones privadas, a pesar de ser (o deberia
ser) la misma informacion informada a la administracion (como registros de tratamientos
titosanitarios, capturas de pesca, notas de transporte o albaranes de entrega).

Las bases de datos existentes también dependen y se informan a diferentes organizaciones
publicas o privadas en los diferentes esquemas de calidad de la UE. La falta de centralizaciéon y
reutilizacion de datos también son desventajas en términos de su uso o permitir la escalabilidad
de proyectos que, en principio, podrian extrapolarse a varias regiones de Espafa. Este es el caso
de la trazabilidad de la produccion de aceite de calidad, vino, queso y productos cédrnicos
derivados de ganado extensivo u otros productos que tienen condiciones de produccion de gran
calidad organoléptica y medioambiental, pero que no pueden diferenciarse en la distribucion o
antes de llegar al consumidor para explicar la segmentacion de precios. Tener que proporcionar
la misma informacidn varias veces en diferentes formatos, a través de diferentes canales y a
diferentes organizaciones, junto con la falta de centralizacion y reutilizacion en general de estos
datos o informacion, es actualmente una inconveniencia en la adopcion de cualquier sistema de
gestion de informacion mejorado (incluida blockchain) debido a la burocracia adicional que
conlleva.

La posibilidad de partir de datos ya comunicados en los registros oficiales en la construccion de
sistemas podria mejorar la estandarizacion de procesos en cuanto al tratamiento de datos en
los sistemas blockchain.

5.1.5 Gobernanza de las implementaciones basadas en blockchain en la
industria agroalimentaria.

Una mejor gobernanza de la cadena de valor agroalimentaria entre diferentes partes interesadas
es una ventaja potencialmente intrinseca a la tecnologia blockchain, gracias a la transparencia,
integridad de la informacion y colaboracion abierta que garantiza un modelo descentralizado.
Sin embargo, quienes participaron directamente en la implementacion de estos sistemas
coincidieron en la dificultad de involucrar a todos los operadores necesarios en la introduccion
de datos y registros adicionales, asi como en el esfuerzo adicional que implica mantener el
sistema.
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Aunque la mayoria de los entrevistados identificaron la gobernanza (en sus diferentes facetas)
como un desafio a abordar, pocos propusieron soluciones concretas. Ademds , como se ha
apuntado, existe un interés desigual en la adopcion de estos sistemas, dependiendo del rol de
los agentes en la cadena.

En primer lugar, en el ambito logistico y en soluciones B-B, los sistemas blockchain se han
integrado como un medio para garantizar las condiciones iniciales y la trazabilidad de tiempos
y condiciones de transporte, y son soluciones que estan empezando a consolidarse.

En cuanto a las soluciones P-B-B-C, la postura es mas escéptica. Los participantes en proyectos
reconocieron los beneficios de blockchain para organizar y garantizar la integridad de los datos
(al ser ingresados en un momento determinado y no poder alterarse), pero también sefialaron
la dificultad de involucrar a todos los agentes en el sistema y la baja rentabilidad efectiva de la
tecnologia para los pequefios productores, considerando el esfuerzo y las demandas de
alimentar, implementar o mantener la informacion.

En segundo lugar, de todos los proyectos piloto identificados, solo en aquellos donde los
clientes estaban dispuestos a pagar un precio mas alto por productos especificos, trasladando
este precio a los productores, se observd un interés real por mantener el sistema en
funcionamiento por parte del sector primario.

En los casos estudiados, todos sistemas permitidos (publicos/privados o consorcios), las reglas
definidas en el proceso de consenso y a partir de las cuales se decide qué transacciones son
validas (definicion de protocolo) afectan a todos los nodos, pero en los casos estudiados, se ha
visto que los sistemas funcionan mejor en empresas donde un agente principal controla toda la
cadena, desde la produccion hasta la venta; algo contrario a la filosofia de consenso que, en
principio, subyace a blockchain.

La implementacion éptima de tecnologias de registro distribuido entre multiples entidades
requiere que todas las partes acuerden la plataforma elegida y los formatos y procesos de datos
a seguir. Un buen sistema de gobernanza, por tanto, implica involucrar a todos los actores
relevantes y alcanzar un consenso sobre las condiciones, participacion, entrada, permisos, datos
guardados (on/off-chain), informacién proporcionada, oraculos y algoritmos utilizados.

Una vez implementado el sistema y elegido el oraculo y la informacion registrada, la adopcion
de blockchain empodera a los desarrolladores o controladores de nodos como el érgano
principal detrds de las decisiones empresariales, lo que también genera dudas sobre su
adopcion. Ademas, en cuanto a la gobernanza del sistema, los expertos cientificos consultados
que actuaron como asesores en proyectos destacaron la necesidad de estandarizacion,
previamente senalada. Actualmente, no existen estandares de Iure en el campo de blockchain.
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Aunque en el caso especifico de la gobernanza, podemos encontrar recomendaciones a nivel
ISO sobre la automatizacion de procesos en situaciones con multiples participantes, lo que ya
supone un primer paso.

5.1.6 Escalabilidad de las implementaciones de blockchain en la industria
agroalimentaria.

Los proyectos analizados a través de entrevistas presentan dos problemas de escalabilidad. El
primero, ya discutido, se deriva de la falta de estandares (ya sea de facto o de jure), de
gobernanza, y también de la heterogeneidad de los datos gestionados fuera de la cadena, lo que
dificulta que los pilotos estudiados se puedan extrapolar a casos similares. De hecho, en lo que
respecta a la reutilizacion de los disefios de los sistemas blockchain probados, parece que la
mayoria de los proyectos piloto que integran datos de seguimiento de produccién/lotes han
sido disefiados con una perspectiva individual y no son escalables.

El segundo problema se refiere a la interoperabilidad de plataformas. Al establecer un sistema
blockchain entre diferentes organizaciones en un DLT multi-entidad, hay un problema de
coordinacion. Este problema puede resolverse parcialmente mediante la formacion de
consorcios. Por ejemplo, en Espana existe el consorcio Alastria, uno de los mas grandes del
mundo. Otros consorcios en Europa (Adan) o en América del Sur (b-Connect) estan siendo cada
vez mas activos. Sin embargo, la integracion de informacidn a través de consorcios que utilizan
el mismo DLT atin no estd completa, porque parte de la informacion que diferencia un producto
de otro se pierde en el proceso al no poder extrapolarse.

La integracion de la informacion derivada de las condiciones de produccidon en un sistema
blockchain P-B-B-C es particularmente dificil, ya que cuanto mds la informacion refleje la
particularidad especifica de un producto y todo el sistema se adapte a situaciones particulares,
mas condicionada estard la escalabilidad de los proyectos. En contraste, la escalabilidad de
sistemas simples (aunque refleje casos particulares) donde la informacién generada en el
proceso es completamente propiedad de cada uno de los agentes relevantes (productores,
procesadores, transportistas, distribuidores) y sélo se acuerde sobre unos pardmetros que
mediante contratos inteligentes se integran en tres o cuatro transacciones es perfectamente
posible desde un punto de vista técnico. Sin embargo, el problema de escalabilidad aqui radica
en el hecho de que estos sistemas utilizados no cuantan con masa critica suficiente que ofrezca
un impacto economico para estos productores porque el impacto no ha sido suficiente para
crear un efecto de marca o promocion que significara que el agente intermedio o el consumidor
los reconozca y pague mas por el producto.
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En cualquier caso, se puede deducir de las entrevistas que la mayoria de los proyectos
completados e implementados con éxito no se han consolidado, y mucho menos se han
ampliado. La motivacion de los agentes mas importantes (los mas cercanos a la produccion
agroalimentaria) para seguir proporcionando informacién genuina para el sistema blockchain
generalmente termina con la financiacion publica del proyecto, como se discute en la préxima
seccion.

Por lo tanto, los encuestados consideraron que la participacion de agentes de distribucion y
marketing a gran escala haria necesario disefiar modelos comunes sencillos que puedan ser
adpatables a diferentes regiones geograficas (por ejemplo, aplicables a varias denominaciones
de origen o a marcas de calidad diferenciadas en el mismo DLT), lo que permitiria el desarrollo
de un tipo de estandar de facto. Ademas, los estandares y protocolos también impactan en la
escalabilidad, ya que deben desarrollarse para organizar/auditar la informacion que permitiria
conectar sistemas DLT aislados.

5.1.7 Coste, disponibilidad y apoyo publico.

En términos de disponibilidad de tecnologia, hay casos distintos dependiendo del afio de
implementacién del proyecto. En aquellos desplegados en 2018 y 2019, el coste de mantener el
sistema se consideraba como una barrera para la introduccion, que (dependiendo del niimero
de transacciones almacenadas en la blockchain) los entrevistados estimaron en un costo
mensual minimo de entre 2.500- 3.000 euros al mes de media por organizacion de productores
(OP), dificil de soportar para las pequenas empresas.

Los proyectos desplegados después de 2020 parecen beneficiarse no solo del apoyo financiero
publico, sino también de soluciones pertenecientes a la Infraestructura Europea de Blockchain
para Servicios (EBSI) y, especificamente en Espafia, del consorcio Alastria que proporciona la
tecnologia necesaria (los nodos) sin incurrir en costos de transaccion. Por lo tanto, una vez que
el sistema ha sido desarrollado o implementado, los costos se limitan al mantenimiento del
sistema informatico requerido. En este sentido, en Espafia, algunos institutos de investigacion
que trabajan con la industria han desarrollado aplicaciones personalizadas basadas en
blockchain.

En cuanto al apoyo publico, bajo el titulo de fondos de recuperacion, los planes nacionales
suelen agruparse de acuerdo con las directrices europeas para financiar el proceso de
transformacion digital en Espafia. Este notable apoyo publico (Consejo Econdémico y Social,
2017) ha hecho posible que todos estos proyectos basados en blockchain en la industria
agroalimentaria se desarrollen. A partir de 2021, el apoyo econdmico para el despliegue de
tecnologias, especialmente en el sector primario, ha aumentado atin mas con el apoyo de los

67



Fondos Next Generation de la UE. A partir de marzo de 2022, estos tipos de proyectos tendran
aun mas apoyo significativo a través de la financiacion dirigida por el programa "PERTE
Agroalimentario".

De hecho, todos los proyectos identificados, sin excepcion, habian recibido algun tipo de
financiamiento publico, y, en el momento de escribir este documento, hay muchas
oportunidades para las PYME agricolas en cuanto al acceso a ayudas para la modernizacion
tecnoldgica, que son facilitadas y ofrecidas por algunas de las firmas de consultoria
encuestadas. Aun asi, y a pesar de lo anterior, los encuestados consideraron que los costos
vinculados a la complejidad de iniciar y mantener el sistema blockchain son una barrera para
su despliegue. En todos los proyectos destinados a certificar alimentos de alto valor debido a
sus condiciones de produccion, los agentes en el sector primario y las organizaciones de
productores declararon que la implementacion de sistemas de gestion de informacion que
utilizaban blockchain habia mejorado la transparencia, organizacion y garantias de la
informacion asociada con estos alimentos. Sin embargo, el esfuerzo adicional requerido y el
costo de mantener el sistema no fueron compensados por un precio aumentado para el
producto final. Por lo tanto, el fin de la financiacion publica, esperado en la mayoria de los
despliegues existentes, significard una interrupcion de estas practicas.

En resumen, la disponibilidad y el costo de la tecnologia son barreras para su adopcion y
difusion, y los costos de implementacion y mantenimiento son dificiles de soportar para las
PYME, especialmente cuando se trata de garantizar las condiciones de produccion que no se
pueden ver. Por lo tanto, la financiacion publica ha sido una condicidon necesaria para permitir
la difusion de la tecnologia blockchain, pero la rentabilidad de estas inversiones es incierta al
no haberse consolidado proyectos en el ambito de la certificacién de condiciones de produccion.

Aunque muchos autores sefialan la escalabilidad como el problema central, en realidad es mas
la complejidad de la implementacion, la falta de estandares globales, los altos costos asociados
y la resistencia al cambio por parte de los actores involucrados en la cadena de suministro los
que presentan las mayores barreras. Aunque los proyectos posteriores a 2020 han contado con
mayor apoyo financiero y acceso a infraestructuras como la EBSI y Alastria en Espafia, los costos
de implementacion y mantenimiento siguen siendo un desafio, especialmente cuando la
rentabilidad de estas inversiones es incierta, lo que plantea dudas sobre la sostenibilidad a largo
plazo una vez que el financiamiento.

5.2 Examen de las arquitecturas de los sistemas
permisionados de blockchain con relacion al tratamiento de
datos.
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De revision de la literatura realizada se destaca la atirmacion generalizada de que la tecnologia
blockchain ofrece ventajas significativas para la gestion de datos a gran escala, especialmente
en sistemas basados en IoT, al mejorar la confiabilidad y la transparencia. Sin embargo, pocos
estudios se han centrado en la organizacion y manipulacion correctas de los datos dentro de
estos sistemas.

Esta fase de la investigacion ha consistido, mediante el andlisis de contenido cualitativo de los
estudios identificados que abordaban (bien de manera directa o tangencial esta tematica), en la
identificacion y evaluacion de las variables criticas de la arquitectura blockchain relacionadas
con la recoleccion y manejo de datos. La sistematizacion y estudio académico llevado a cabo se
ha descrito en el apartado anterior y a modo de sintesis cabe destacar aspectos como la
necesidad de procedimientos confiables para la captura de datos, la importancia de la
coherencia del gemelo digital, y los desafios asociados con el almacenamiento descentralizado
de datos. Ademas, la conformidad con regulaciones como el GDPR y la transparencia en la
comunicacion de datos son fundamentales para garantizar la verificacion y credibilidad de la
informacion proporcionada a los consumidores.

La implementacion exitosa de estos sistemas requiere un equilibrio cuidadoso entre la
confiabilidad de los datos, la eficiencia de costos, la conformidad con regulaciones y la
capacidad de verificacién, todo lo cual debe ser abordado mediante una arquitectura bien
disenada y el apoyo de estandares globales. especialmente en lo que respecta a la veracidad,
almacenamiento, y manejo de la informacion.

Confirmar que los datos son precisos, relevantes y pueden ser auditados por terceros de manera
transparente es un aspecto crucial de la evaluacion de sistemas, en consecuencia: un proceso de
auditoria estandarizado para un sistema blockchain en la industria agroalimentaria podria
abordar las siguientes areas criticas para asegurar la integridad, confiabilidad y conformidad
del sistema, con base en los resultados del analisis bibliografico llevado a cabo y descrito en el
apartado anterior, un enfoque estructurado de analisis de datos podria adaptarse al siguiente
esquema:

1. Examen de la incorporacion de datos al sistema, captura automatizada: el sistema
blockchain deberia proporcionar informacion sobre el procedimiento que se esta utilizando
para la incorporacion de datos, determinando si se utilizan entradas manuales o
automatizadas. La entrada manual de datos, aunque bastante comuin en la practica,
presenta riesgos de inexactitud y manipulacién. La adopcion de dispositivos IoT a prueba
de manipulaciones podria mitigar estos riesgos al automatizar la captura de datos,
garantizando asi una mayor confiabilidad. Sin embargo, este enfoque conlleva costos
adicionales de software y hardware, lo que puede ser prohibitivo para pequenas y medianas
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empresas (PYME), especialmente en el contexto de un sistema blockchain permisionado
(MDPI).

Pertinencia y Coherencia del Gemelo Digital: La coherencia entre el gemelo digital y el
mundo real es otro desafio critico. Dado que lo que se certifica en la blockchain es una
representacion digital del producto fisico, es crucial que esta representacion sea lo mas
precisa posible para asegurar que los consumidores reciban informacion confiable y
pertinente. Este aspecto se vuelve atin mas relevante en la medida en que los productos
deben estar etiquetados de acuerdo con sus caracteristicas reales en el momento de la
compra. Comparar los datos del gemelo digital con las caracteristicas fisicas del producto
al momento de la auditoria, asegurando que la informacién proporcionada al consumidor
sea pertinente y precisa.

Almacenamiento de Datos y Descentralizacion: El almacenamiento de datos en sistemas
permisionados de blockchain puede enfrentar limitaciones en cuanto a velocidad y costos,
lo que lleva a muchos proyectos a utilizar bases de datos externas para almacenar
informacion, mientras que solo se almacena el hash en la blockchain. Esto plantea desafios
en términos de la integridad y seguridad de los datos, ya que las bases de datos externas
pueden no ofrecer el mismo nivel de proteccion que una solucion totalmente
descentralizada. Ademas, la descentralizacién del almacenamiento puede ser compleja y
requiere que todos los participantes en la red estén alineados con respecto a la configuraciéon
y los roles dentro del sistema. Revisar como se almacenan los datos, si se utilizan bases de
datos externas y si solo se almacenan hashes en la blockchain. Verificar la alineacién entre
los participantes del sistema respecto a la configuracién de la blockchain y los roles
definidos. La verificacion sobre el almacenamiento de datos fuera de la blockchain debe ser
igualmente, descentralizado cuando sea posible, y que los datos almacenados fuera de la
cadena estén igualmente protegidos frente a manipulaciones.

Comunicacion de Datos y Transparencia: La forma en que la informacion se comunica a los
consumidores finales también es critica. Aunque tecnologias como cddigos QR o etiquetas
NFC permiten acceder a datos sobre el origen y condiciones del producto, es esencial que
la informacion esté relacionada directamente con las transacciones almacenadas en la
blockchain y no con fuentes externas susceptibles de manipulacion. La transparencia es
fundamental para evitar practicas engafosas, garantizando que los datos reflejen con
precision las condiciones de produccion. Evaluar como se comunica la informacion de
trazabilidad a los consumidores, ya sea mediante codigos QR, etiquetas NFC u otros
medios. Verificar que la informacion esta directamente relacionada con las transacciones
registradas en la blockchain y que no proviene de fuentes externas manipulables
Cumplimiento con Regulaciones y Estandares: La conformidad con regulaciones como el
Reglamento General de Proteccion de Datos (GDPR) es un aspecto clave que debe
considerarse en el disefio de sistemas blockchain. La naturaleza inmutable de la blockchain
plantea desafios en cuanto a la posibilidad de eliminar o modificar datos personales, lo que
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es esencial para cumplir con las normativas de proteccién de datos. Por lo tanto, el disefio
de sistemas debe incluir mecanismos que permitan almacenar datos personales de manera
segura, por ejemplo, en “monederos” de usuario, limitando su exposicién y garantizando
que solo se compartan con el consentimiento éste. Revisar el diseno del sistema para
asegurar que cumple con las normativas de protecciéon de datos, incluyendo el manejo
seguro de datos personales y el cumplimiento de derechos de los usuarios y asegurar que
los datos personales se almacenan y manejan de acuerdo con las regulaciones, y que los
usuarios tienen control sobre su informacion.

Uno de los aspectos mas necesarios para una verificaciéon de sistemas y auditoria de datos
podria llevarse a cabo mediante obligaciones de comunicacion y transparencia de sistemas que
permita evaluar facilmente la credibilidad de un sistema blockchain. Los usuarios deben tener
acceso a los datos brutos en la blockchain para poder auditarlos y compararlos con la
informacion proporcionada. Esta verificacion cruzada es esencial para asegurar que los datos
en la blockchain sean precisos y relevantes, y para evitar la manipulacion de informacion en
bases de datos externas no descentralizadas.

Verificar que los datos ingresados reflejan de manera precisa los eventos reales y que
e se han minimizado los riesgos de inexactitud o manipulacién. ‘

S Comparar los datos del gemelo digital con las caracteristicas fisicas del producto J

Analizar los roles en el acceso a bases de datos. Comprobar que datos se utilizan para en
el oraculo y su pertinencia con la informacién final. verificar la configuracion
descentralizada de las bases de datos off chain

Verificar que la informacién comunicada a los consumidores esta directamente
realcionada con la que se certifica mediante blockchain.

Revisar que el disefio del sistema para asegurar que cumple con la normativa de
proteccion de datos.

Fig.5.2 Pasos Clave en la Auditoria de Sistemas Blockchain en la Industria Agroalimentaria

5.3 Orientaciones practicas desde el ambito puablico.
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Una mejora significativa que podria implementarse, bien, desde el ambito publico o a través de
una iniciativa privada conjunta, es la creacion de directrices claras para la transparencia que
orienten la construccion de sistemas blockchain por parte de los desarrolladores, especialmente
para facilitar la auditoria estandarizada de sistemas permisionados en la industria
agroalimentaria. Estas directrices deberian abordar aspectos clave como la entrada de datos, la
coherencia digital, el almacenamiento, la comunicacion de la informacién, el cumplimiento
regulatorio y la autoverificacion.

La implementacion de procesos de auditoria estandarizados garantizaria que estos sistemas sean
confiables, cumplan con las normativas vigentes y mantengan la integridad de los datos en todas
las etapas de la cadena de suministro. Este enfoque no solo fortalecera la adopcion de tecnologias
blockchain, sino que también asegurard que la informacidn proporcionada sea precisa y veraz,
protegiendo tanto a productores como a consumidores.

Por otra parte, y como contrapeso a la afirmacion de que “la regulacion puede ir en contra de la
innovacion” (Werbach, K, 2018), se pueden impulsar dos ideas, que parten de este mismo autor:

Medidas que pueden hacer que “la ley se asemeje mas al codigo”. Esto parte de que las
regulaciones no sean estaticas, y se combinen simultdneamente con conjunto de instrumentos
(reglamentarios) variado. En los Estados Unidos, y también, mas adelante en nuestro pais se han
implementado agencias reguladoras expertas que intervienen para abordar las complejidades de
una economia industrial impulsada por la tecnologia (CNMYV) o el (INCIVE) la intervencion de
estas agencias podria estimular medidas que hagan una regulacion mas amigable con el cédigo.

5.3.1 Una regulacion mas “code-like”

Contratos Modulares:

Denominamos “contratos modulares” a acuerdos legales disefiados para ser altamente flexibles
y adaptables. En lugar de ser un documento legal tnico y estdtico, un contrato modular se
compone de diferentes "modulos” o partes que pueden combinarse, modificarse o intercambiarse
segun las necesidades del contexto especifico. Esta estructura permite que los contratos se
adapten facilmente a cambios en las condiciones, regulaciones o en las relaciones entre las partes
involucradas. En un entorno blockchain, los contratos modulares pueden ser implementados
como contratos inteligentes, lo que significa que partes del contrato pueden ser ejecutadas
automaticamente segun las condiciones programadas, reduciendo la necesidad de intervencion
humana y aumentando la eficiencia y la precision en su cumplimiento. Por ejemplo, en la Union
Europea, las regulaciones como el Reglamento General de Proteccion de Datos (GDPR) y las
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normativas contractuales tradicionales podrian necesitar modificaciones para abordar como se
manejan los datos personales y las obligaciones contractuales en un entorno de contratos
modulares. Estos cambios podrian incluir la necesidad de asegurar que cada modulo del contrato
cumpla con las normativas aplicables y que la combinacién de mddulos no genere conflictos
legales o vacios de responsabilidad.

Fideicomisos de Informacion (Information Fiduciaries):

Denominamos fideicomisos de informacién a las entidades o sistemas que actiian como
guardianes de la informacion de los usuarios, asegurando que los datos sean gestionados de
manera ética y segura. El concepto se deriva de la idea de "fiduciario", que en el ambito legal es
una persona u organizacion que tiene la responsabilidad de actuar en el mejor interés de otra
parte, generalmente en contextos financieros. Aplicado a la informacion, un fideicomiso de
informacion se encarga de manejar, proteger y utilizar los datos personales de los usuarios de
manera que se respeten sus derechos y se eviten abusos. En el contexto de blockchain, estos
fideicomisos podrian ser integrados en la red para garantizar que los datos de los usuarios sean
utilizados de acuerdo con principios acordados, como la transparencia y la privacidad, y que
estos datos no sean mal utilizados por otras entidades dentro del sistema.

5.3.2 Un cddigo compatible con la legislacion vigente:

Al mismo tiempo e inspirado en las teorias de Werbach, se plantea la cuestion de incentivar que
el codigo se asemeje mas a la ley. Es decir, al mismo tiempo que el legislador o el regulador
podria incentivar que la norma fuera mds amigable con el entorno blockchain, los sistemas de
registro distribuido podrian ser maés accesibles para integrar mecanismos tradicionales de
cumplimiento en contratos inteligentes y para integrar procesos de gobernanza similares a los de
la ley en las plataformas blockchain.

En la préctica, aunque los contratos inteligentes pueden invocarse ante los tribunales bajo los
principios basicos de la legislacion mercantil, los contratos ordinarios no tienen las mismas
caracteristicas que los llamados “contratos inteligentes” en blockchain, los cuales cumplen
funcién diferente a la institucion fundamentalmente correctiva del contrato tradicional: los
contratos inteligentes se utilizan para establecer condiciones y consecuencias previstas ex ante y
permitir por ejemplo, con base en estas la consecucidon de transacciones al asegurar que se
perfeccione la transaccion al cumplirse dichas condiciones, los contratos legales se utilizan para
establecer unas condiciones de transaccién que los agentes acuerdan cumplir y se acude a ellos
para resolver problemas cuando las cosas no salen segtn lo planeado. Sin embargo, no hay razén
para que los dos mecanismos no puedan coexistir. Las dificultades surgen cuando los contratos
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inteligentes y los contratos legales se ignoran entre si, como ocurrio en el colapso de The DAO®™.

Sin la misma envergadura, porque ademas partimos de la base de que estamos analizando
sistemas permisionados, que ya suponen una condicion restringida de participacion de los
agentes, pero considerando que el ambito de estudio que nos ocupa estd sometido a una
hiperregulacion, el sistema de produccion primaria y el control de alimentos en Europa, tal y
como se recoge en los resultados en el apartado anterior. Ignorar esta regulacion podria dar lugar
a situaciones incoherentes como que se perfeccionaran a través de blockchain transportes no
autorizados o que se certificaran bajo sellos de calidad productos que provinieran de
explotaciones no dadas de alta en los registros sanitarios oficiales.

Por otro lado, no todos los contratos inteligentes necesitan recogerse como un contrato
personalizado y negociado de manera tradicional. De manera equivalente al sistema de contratos
vigente es posible utilizar modelos simplificados que permitan establecer criterios de confianza
en estas acciones automatizadas. La regulacion de agentes, cotejada con registros o declaraciones
oficiales, podria eliminar la necesidad de especificar los términos legales en cada contrato
inteligente asociado. A medida que los sistemas basados en blockchain puedan aprovechar la
informacion obtenida a través de estas disposiciones y bases de datos oficiales, sera posible
desarrollar un marco de referencia que compatibilice los acuerdos privados con las disposiciones
publicas.

Sistemas de gobernanza:

Quiza uno de los asuntos mas dificilmente resolubles en la compatibilidad técnica y legal son los
mecanismos de gobernanza en la cadena. En el apartado anterior se recogen los resultados de la
encuesta con los expertos, que coinciden en una serie de valores y principios compartidos que
deben regir en los sistemas de blockchain como son la transparencia, la apertura y la

18 g colapso de The DAO (Decentralized Autonomous Organization) en 2016 fue un evento significativo en la historia de las
criptomonedas y las plataformas de blockchain. The DAO fue un proyecto innovador basado en la blockchain de Ethereum,
disefiado para funcionar como un fondo de capital de riesgo descentralizado que permitiria a los inversores financiar
proyectos mediante contratos inteligentes. Sin embargo, el 18 de junio de 2016, un hacker exploté una vulnerabilidad en el
codigo del contrato inteligente de The DAO, lo que permitié drenar aproximadamente 3.6 millones de ether, valorados en
unos 70 millones de délares en ese momento. El problema clave fue un fallo en la funcién de "reentrancy" del contrato
inteligente, que permitia al atacante solicitar repetidamente el retiro de fondos antes de que la transaccién original pudiera
ser registrada correctamente en la blockchain. Esto llevé a un fuerte debate en la comunidad de Ethereum sobre cémo
manejar la situacion. Finalmente, la comunidad decidié implementar una "bifurcacién dura" (hard fork) para revertir las
transacciones maliciosas y devolver los fondos a los inversores originales. Sin embargo, esta decisidon fue controvertida y
resultd en la creacién de dos cadenas de blockchain: Ethereum (ETH) y Ethereum Classic (ETC), donde esta Ultima mantuvo la
cadena original sin modificaciones. Este evento subrayé la necesidad de mejorar la seguridad en los contratos inteligentes y
marcd un punto critico en la evoluciéon de la gobernanza en las plataformas de blockchain.
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descentralizacion, fundamentales para la gobernanza colaborativa y equitativa. Los sistemas
permisionados ya presentan una cierta “imperfeccion democratica”, pues la entrada en éstos ya
estd sometida a una serie de condiciones y aunque limitada a una serie de agentes también
adolece de dificultades para poder regular los procesos de participacion abierta dentro de este
sistema, en particular la propiedad compartida sobre las reglas fundamentales. Esta dificultad se
conoce como la “ Paradoja de Vili”? y se traduce en que los sistemas que tienen mecanismos bien
estructurados para considerar e implementar cambios en las reglas de consenso u otros atributos
no son fundamentalmente descentralizados.

Por ejemplo, una aproximacion propuesta por algunos autores para resolver el acceso a los datos
y conservar la privacidad es la implementacion de un sistema de La aproximacién propuesta en
el articulo sugiere la implementacion de un sistema de "Privacidad por Capas" ("Privacy by
Layers") que permitiria un acceso controlado a los datos personales, basandose en intereses
legitimos, mientras se asegura la proteccion de la privacidad y el cumplimiento con las leyes de
proteccion de datos. Este sistema permite una gran flexibilidad porque funcionaria otorgando
diferentes niveles de acceso a la informacion almacenada en la cadena de bloques, segun la
legitimidad del interés del solicitante y las normativas aplicables. Sin embargo, para poder
implementar este sistema necesitamos que una entidad centralizada, actile como controlador de
datos, gestione la cadena de bloques y regule el acceso a los datos, permitiendo el acceso a los
datos personales solo a aquellas personas u organizaciones que puedan demostrar un interés
legitimo, registrando y auditando dicho acceso para asegurar la transparencia y la
responsabilidad. Este garantizaria que las actividades de procesamiento de datos dentro de la
blockchain cumplan con el Reglamento General de Proteccion de Datos (GDPR) pero limita el
concepto de gobernanza compartida del sistema.

Cuanto mas flexibles para adaptarse son menos democraticos y viceversa. La solucion definitiva
a la paradoja seria tener un sistema de gobernanza que sea tan descentralizado como los propios
mecanismos de consenso de blockchain.

Para mejorar la gobernanza on-chain en sistemas de blockchain permisionados utilizados en el
ambito agroalimentario, se podrian implementar varias estrategias clave. Fomentar una mayor
participacion y representacion de todos los actores involucrados en la cadena de suministro es

19 "Paradoja de Vili" se refiere a la contradiccién o dilema dentro de los sistemas de blockchain descentralizados. En estos
sistemas, la dificultad para cambiar las reglas fundamentales, como las de consenso, plantea un problema: si los mecanismos
para implementar cambios estdn demasiado estructurados o centralizados, entonces el sistema no es verdaderamente
descentralizado. Por otro lado, si no hay una manera efectiva de cambiar estas reglas, el sistema podria volverse rigido e
incapaz de adaptarse a nuevas circunstancias o problemas, lo que comprometeria su sostenibilidad a largo plazo. La "Paradoja
de Vili", por lo tanto, alude a esta tensidn inherente entre la necesidad de un gobierno eficaz (que pueda cambiar y adaptarse)
y la preservacion de la descentralizacién, que es una de las caracteristicas fundamentales y valiosas de las redes blockchain.
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esencial, lo cual podria lograrse mediante incentivos y sistemas de voto ponderado. Desarrollar
mecanismos de gobernanza mas flexibles permitiria que los cambios necesarios se realicen de
manera gradual y modular, adaptandose a las necesidades especificas del sector agroalimentario
sin comprometer la descentralizacion. En este ambito y en concreto para el sector
agroalimentario, una de las soluciones es la integracion de DAOs (Organizaciones Autonomas
Descentralizadas) que pueden apoyar la automatizacion y descentralizacién de la toma de
decisiones, mejorando la eficiencia y transparencia en la gobernanza. También es crucial educar
a los usuarios y asegurar la transparencia de los procesos, lo que aumentaria la calidad de las
decisiones. La modularidad y la descentralizacion en el desarrollo de protocolos garantizarian
que la gobernanza evolucione de manera equitativa y representativa. Estas mejoras contribuirian
a una gobernanza mas robusta y adaptativa, capaz de responder a las demandas del sector
agroalimentario.

5.3.3 Arquitecturas propuestas.

Orientacion Practica y Desarrollo de un Producto Minimo Viable (MVP) para el Sector
Agroalimentario

Como conclusion de la discusion, la parte final de la tesis tiene como objetivo proporcionar
ejemplos en la aplicacion de la tecnologia hacia soluciones ttiles, replicables y escalables. Con
estos se pretende ofrecer directrices para el desarrollo de un Producto Minimo Viable (MVP) de
un modelo de datos enfocado a dar trazabilidad a la producciéon primaria de manera fiable y
sostenible econdmicamente.

De las soluciones estudiadas de proponen dos casos de uso mejorados, los cuales definen las
estructuras de datos necesarias para soportar las operaciones fundamentales.

En ambos casos, el primer aspecto a tener en cuenta es que la trazabilidad del producto fresco
no se puede abordar con un enfoque basado en la trazabilidad de elementos discretos, dada la
dificultad para delimitar dichos elementos.

Por eso, ambos supuestos se centran en la trazabilidad de los procesos que llevan el producto
fresco desde la produccion hasta el consumidor final. Cada uno de estos procesos, dentro de la
red de trazabilidad, cuenta con nodo propietario de su trazabilidad. Cada evento de trazabilidad
podra ser emitido por el nodo propietario o por nodos emisores externos con la aplicacion del
correspondiente contrato inteligente. También tendremos nodos validadores, que serdn los que
ofrezcan las garantias y confianza a la red, haciéndola inmune a la manipulacion. Estos nodos
podran ser propiedad de diferentes organismos publicos, denominaciones de origen o empresas
certificadoras.
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Caso 1:

El primer caso se basa en la propuesta de Madrid Rural y el uso de Kore Ledger como
tecnologia de registro distribuido (no es en pureza “un blockchain” porque hay informacion
que no se replica en todos los nodos). En el proceso se identifican los siguientes eventos:

Proceso de trazabilidad de productos agricolas

Seleccidn y produccidn Sapenbea y oultive Conacha Powt-cosecha y

PRODUCCION de reien

COMERCIALIZACION

DISTRIBUCION =k

v]

Fig. 5.2 Proceso de trazabilidad e productos agricolas

La ontologia de datos se construye a partir de la reutilizacion de bancos de datos
agroalimentarios, en concreto el cuaderno de explotacion o cuaderno de campo y empleando
unicamente los elementos minimos necesarios para cumplir con su propdsito inicial. En otras
palabras, es una implementacion simplificada del modelo de datos que incluye solo las
caracteristicas esenciales, permitiendo validar su viabilidad y obtener retroalimentacion
temprana antes de realizar inversiones adicionales en su desarrollo.

La infraestructura propuesta es neutra en relacion con la tecnologia de registro distribuido, y la
conexidn con esta se realiza mediante servicios web y API para la integracion de los sistemas, de
manera que puede comunicarse con otros sistemas y escalar segiin sea necesario para manejar
mayores volumenes de datos y transacciones. Asimismo, de esta manera, el modelo de
explotacion de datos es independiente del ledger utilizado, lo que facilita su evolucion
tecnologica sin comprometer el disefio del sistema. Como se refleja en la figura 5.3 los datos no
se replican en todos los nodos, lo que facilita su escalabilidad.
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Proceso y Flujo de Datos:

1.

Entrada de Datos: Los datos de los productores (extraidos del SIEX o del cuaderno de
campo) y distribuidores (ej. plataforma Madrid Rural) ingresan al sistema a través de
una gateway.

Procesamiento y Almacenamiento: Los datos son procesados y almacenados en la
blockchain y en bases de datos agrarias, utilizando criptografia para asegurar su
integridad y privacidad.

Interoperabilidad: Servicios web y API REST permiten la comunicacion e integracion
con otros sistemas de gestion de la cadena de suministro.

Auditoria y Trazabilidad: La blockchain garantiza que todas las transacciones son
auditables y que los productos pueden ser rastreados desde su origen hasta el
consumidor final.

Salida de Datos: La informacion trazada y verificada esta disponible para los usuarios
finales, proporcionando transparencia y reduciendo la necesidad de intermediarios

burocraticos.
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Fig.5.3 proceso y flujo de datos

El proceso de explotacion de datos se realiza mediante la reutilizacion de informacion ya
comunicada en el cuaderno de campo de los agricultores (ver Tabla D.8) para registrar
informacion fidedigna del proceso de produccion.

Se capturara informacion geolocalizada del ciclo de vida de la comercializacion y distribucion
del producto fresco., lo que:

Evita la necesidad de ingresar manualmente los datos.
Asegura la coherencia con la normativa legal vigente.

78



PUNTO CADENA DE | TIPOLOGIA DATO e N
SUMINISTRO 1 TIPOLOGIA DATO 2 TIPOLOGIA DATO 3 VARIABLE
Ne de Orden de parcelas
Nombre 6 Razén Social
NIF
REA
DATOS DE LA ;I:;(C(csi:rt‘ema de informacién d elas explotaciones)
. EXPLOTACION Localidad
INFORMACION DATOS GENERALES DE LA Codigo Postal
GENERAL EXPLOTACION Provincia
Teléfono
email
TITULAR O Nombre 6 Razén Social
REPRESENTANTE DE |,
LA EXPLOTACION
Caédigo Provincia
Término municipal (cédigo y nombre)
Codigo agrgado
REFERENCIAS Zona
PRODUCCION a SIGPAC Poligono
IDENTIFICACION
DE LAS PARCELAS | DATOS IDENTIFICATIVOS Y ;:jjli
S AGRONOMICOS DE LAS Uso Sigpac
< PARCELAS Superficie SIGPAC (ha)
EXPLOTACION Superficie cultivada (ha)
Especie
DATOS Variedad
AGRONOMICOS |Secano/Regadio
Aire libre o protegido
Sistema de asesoramiento Gestién Integrada Plagas|
Fecha
Producto
REGISTRO DE COSECHA AGRICUEIOR flzn(:iedzfd:i ’;;?'(::IC;/DS (:eg)origen
DATOS COSECHA | COMERCIALIZADA S
Nombre o razén social
CLIENTE L:
Direccién
N¢ de RGSEAA

Tabla 5.1 extraccion de datos del cuaderno de campo.

Aplicacion de la Arquitectura en casos de uso reales:

En coherencia con los principios discutidos anteriormente, los ejemplos de arquitectura

implementados en dos casos de uso demuestran como el uso de bases de datos publicas puede

ser aprovechado para:

o Cumplir con la legislacion vigente, asegurando la compatibilidad del cédigo con las

normativas.

« Simplificar los sistemas de auditoria mediante la utilizacion de datos ya verificados.

()

Datos

oficiales

<

Reutilizacion

Datos
BC

Fig.5.4 Representacion de reutilizacion
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o Empoderar a los agentes del sistema, permitiendo que los operadores sean duefios de
sus propios datos.

e Implementar sistemas blockchain de manera accesible y eficiente en el ambito
agroalimentario.

e Mejorar la trazabilidad mediante la explotacidon de bases de datos publicas.

e Reducir la complejidad de la auditoria a través de la reutilizacion de datos cotejados.

Disenio de Componentes Clave:

Ontologia para la Recoleccion y Tratamiento de Datos: La ontologia disefiada servird como
base conceptual para la recoleccion, almacenamiento y procesamiento de datos a lo largo de la
cadena de produccion y distribucidén de productos agroalimentarios. Debe abarcar conceptos,
relaciones y categorias relevantes en esta cadena, incluyendo datos sobre la produccion,
transporte, almacenamiento y distribucidn. Se enfocara en datos no personales, siendo el
numero de registro de explotacion (parcela) y el lote (venta) dos de las categorias de datos
esenciales.

Prototipo de la Capa Blockchain para el Registro de Eventos: Se desarrollara un prototipo de
software que implemente una capa blockchain destinada al registro de eventos en la cadena de
produccion y distribucion. Esta capa asegurara la integridad y trazabilidad de los datos
recolectados mediante la ontologia, registrando eventos clave (siembra, cosecha, transporte,
almacenamiento) como bloques en la blockchain. Este disefio serd neutro respecto a la
tecnologia blockchain utilizada, garantizando la interoperabilidad y la evolucion tecnologica.

Metodologia de Oraculos para la Ingesta Automatizada de Informacion: Los oraculos
serviran como interfaces entre el mundo real y la blockchain, permitiendo la verificacion en
tiempo real de la integridad de los datos. Estos ordculos se conectaran con fuentes de datos
externas y asegurardn que solo informacion fiable y relevante sea incorporada en la blockchain,
facilitando la automatizacion de procesos a través de contratos inteligentes.

Las fuentes de datos utilizadas en el ejemplo se recojen en el Anexo
Caso 2:

El caso de las flotas espanolas: (Bases de datos publicas utilizadas: VMS y Diario de pesca). La
entrada de datos, una de las partes mas vulnerables en un sistema tecnoldgico basado en
blockchain, puede realizarse de diversas formas. Mientras que la informacion en la blockchain es
virtualmente inmutable, es necesario asegurar que la entrada de datos no sea manipulada.

80



ks

ﬁ i ﬁ Elltlrllh-ﬂﬁr %
Storage TR -
08 & il
i-] ﬂ-ﬂ-ﬂ

Fig.5.5 Proceso de trazabilidad en productos pesqueros.

La solucion que se propone en este caso es la explotada por el sistema “Provenance” mejorada
con a traveés de los cruces con las bases de datos oficiales del sistema VMS y el diario de pesca
(representados por las flechas azules). Por ejemplo: solo los pescadores que hayan sido
previamente registrados en un censo oficial espafiol pueden ingresar una nueva captura.

En este caso, tenemos dos opciones: embarcaciones con una caja azul (que son rastreadas por
VMS) y embarcaciones que no tienen una caja azul; en ese caso, estas embarcaciones deben enviar
un mensaje de texto que incluya las coordenadas GPS para evitar problemas con la conectividad
a internet en el mar (como el sistema Provenance).

Todos ellos deben registrar su captura sin conexion en el "diario de pesca", que se transmite
automadticamente o manualmente a las autoridades espafiolas.

Los pescadores que deseen participar en el sello deben registrar la venta de su captura en la
subasta (mercado de pescado) donde se clasifican y pesan las pesquerias.

La verificacion se realiza mediante un algoritmo de aprendizaje automatico que analiza la

autorizacion para esta embarcacion, las ubicaciones GPS de la embarcacion donde se ha realizado
la captura en zonas de pesca legales.
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Fig 5.4 llustracién basada en el Sistema “Provehance” con en la que se propone la reutilizacién de datos de los registros pesqueros

THE FRST MLE IMTRGRATION WITH EXSTIMG STSTERS D CONSLIMER EXPERENCES
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Total Avadable Catch (TAC

Fig. 5.6 Ilustracion sobre la modificacion del sistema “provenance” para la reutilizacion de los registros
pesqueros.

Las estrategias para garantizar la validez de la entrada de datos influyen en la integridad de los
datos. Por ejemplo, en el caso de las embarcaciones a las que se les asigna una cuota, la cantidad
de venta nunca debe exceder la cuota, estableciendo cantidades maximas de un activo que puede
registrar una embarcacion para que la embarcacidn solo pueda registrar la cantidad de cuota que
legalmente puede pescar. Este tipo de precauciones no solo dificultan el fraude y los errores en
la entrada de datos y garantizan que los datos ingresados sean de alta calidad, sino que también
ayudan a la vigilancia que deben realizar las autoridades de la administracion.

La interaccion con la blockchain generalmente funciona a través de una plataforma. En el caso
que proponemos, se utiliza una plataforma fuera de la cadena para ingresar datos, gestionar
capturas desembarcadas o realizar un seguimiento de ventas y distribucion. La plataforma puede
ser accedida tanto a través de una aplicacion mévil como de un software de computadora y alli
se pueden descargar datos de registros oficiales automaticamente, por lo que los pescadores solo
necesitan ingresar sus datos una vez para tener el sello.

La plataforma oficial podria estar vinculada con los sistemas centrales estatales oficiales (para
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capturas y posicion VMS) y los sistemas regionales (datos de venta), pero también debe estar
abierta para los datos de los pescadores para completar datos en ciertos casos (embarcaciones
que no tienen una caja azul, por ejemplo). El sistema blockchain estd construido sobre una
plataforma basada en permisos, que limita el acceso a datos para que las empresas siempre
permanezcan en control de los datos que han introducido. La plataforma puede localizar
productos rapidamente y estd disefiada para automatizar la integracion de sistemas heredados y
datos de red.

Ademads, esta construida como una arquitectura modular, donde los clientes pueden elegir qué
componentes desean utilizar siguiendo el ejemplo de otras soluciones comerciales.

Este disefio de plataforma es donde se crea el valor principal para los actores en la cadena de
suministro. Dependiendo de su configuracion, los actores pueden acceder a informacion sobre
cada producto en segundos.

Este sistema se basa en las siguientes estructuras bdsicas: es necesario tener almacenamiento
descentralizado, contratos inteligentes y una nube perimetral para construir este sistema, como
la mayoria de los sistemas disefiados para esas funcionalidades. Sin embargo, algunas ideas son
nuevas, en relacion con la combinacion de blockchain y computacion en el borde para mejorar la
precision de los datos proporcionados sobre la produccion primaria de productos
agroalimentarios.

* La informacién basica sobre certificados puede almacenarse en contratos inteligentes que se
ejecutan en blockchain.

¢ El sistema blockchain podria basarse en Hyperleder Fabric o en una blockchain compatible.

* Conectar el mundo real a la blockchain necesita ser investigado adecuadamente, pero la
verificacion cruzada con bases

de datos oficiales podria realizarse con conjuntos de datos RDF previamente liberados en la
interfaz del productor, para que los productores nunca pierdan el control de sus datos.

* Una solucion de trazabilidad alimentaria podria implementarse combinando la plataforma
Ethereum y dispositivos IoT que intercambien estandares de mensajes GS1.

* Los activos agricolas pueden ser tokenizados utilizando tokens ERC-721 (Ali et al., 2023) para
realizar una encuesta sobre tecnologia blockchain y su seguridad en la cadena de suministro.

* Los contratos inteligentes disefiados en la blockchain Ethereum pueden formar una red de
malla para mejorar la trazabilidad de los alimentos, ahorrar costos y mejorar la eficiencia dentro
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de las operaciones de la cadena de suministro agricola.
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Capitulo 6

Conclusiones

La tecnologia blockchain fue disefiada para proporcionar un registro confiable e inmutable de
eventos surgidos de una coleccion dindmica de partes no confiables. La evolucion hacia sistemas
autorizados marco un primer cambio de paradigma, ya que restringen a las personas que pueden
participar en la red. En estos casos, una o mas entidades controlan la red y, en la practica, se
depende de terceros para realizar las transacciones. Sin embargo, si el sistema en desarrollo trata
relaciones contractuales entre participantes, no administra directamente monedas digitales y no
hay un tnico operador en el que todos confien se ha visto como la blockchain permisionada es
la opcion tipica. El éxito de los sistemas permisionados ha llevado a la proliferacion de diferentes
proveedores de tokens, plataformas basadas en blockchain de diversos tamanos y reputaciones,
asi como soluciones de software asociadas o derivadas. Esto ha saturado y confundido el
mercado de la tecnologia de trazabilidad sin que exista suficiente evidencia cientifica de la
situacion actual, de los modelos a seguir y sobre todo de la orientacion de las politicas publicas
de fomento en nuestro pais. La investigacion sobre la implementacion de la tecnologia blockchain
en la industria agroalimentaria espafiola ha revelado una serie de hallazgos que sefialan tanto las
oportunidades como los desafios de esta tecnologia emergente.

Los estudios realizados han puesto el foco en la importancia de una arquitectura de datos bien
disefiada, la gestion eficaz de los datos en la blockchain, y las consideraciones regulatorias y
operativas necesarias para su adopcion en el sector agroalimentario:

1. Situacion de la tecnologia blockchain en Espana. Mecanismos disponibles para su
implementacion.

El uso de la tecnologia blockchain parece pertinente para el sector agroalimentario espafiol. Sin
embargo, la utilizacién de blockchain en esta area para certificar las condiciones de produccion
al consumidor todavia estd en sus etapas iniciales y enfrenta una serie de desafios fundamentales,
seflalando, como advertencia principal, que el numero de casos estudiados y su estado actual
(principalmente en fase de prueba) no proporcionan suficiente evidencia para sacar conclusiones
definitivas, aunque el gran volumen de informacion analizada y la coincidencia de los expertos
encuestados a través del trabajo en las cuestiones mas cruciales se consideran suficientes para
extraer las siguientes conclusiones y, sobre todo, proponer nuevas lineas de mejora y trabajo en
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el ambito de las politicas publicas:

La tecnologia blockchain en la industria agroalimentaria espafiola para certificar condiciones de
produccidn se encuentra en una fase temprana de adopcidn, con la mayoria de los proyectos aun
en etapa piloto y sin consolidarse de manera significativa. Aunque existe un interés considerable
en esta tecnologia, particularmente entre los actores de la industria de transformacion y
distribucidn, la mayoria de los proyectos no han avanzado mas alla de las pruebas iniciales
debido a la falta de rentabilidad y las dificultades para escalar las soluciones.

El bajo porcentaje de empresas que mostraron un entendimiento adecuado de la tecnologia
blockchain durante la encuesta puede indicar que en muchos casos las pequenas empresas estan
operando con poco conocimiento de la tecnologia. Parece que, incluso en algunos casos, la
eleccion de utilizar esta tecnologia deriva de su popularidad y no debido a sus ventajas. Los
encuestados incluyeron comentarios como "estaba de moda" o fue, en parte, "vendido por los
consultores".

Al mismo tiempo, existe una unanimidad de opiniones en cuanto a que la tecnologia Blockchain
ofrece ventajas claras, como la inmutabilidad de la informacidn, la transparencia y la trazabilidad
en tiempo real, lo que es altamente valorado en la cadena de suministro agroalimentaria. Sin
embargo, hay desafios importantes en la integracion de todos los datos necesarios en el sistema,
especialmente en un sector tan fragmentado y complejo como el agroalimentario. La
implementacién de blockchain exige una mejora en la gestiéon de datos a lo largo de toda la
cadena de valor y de apoyo publico su se busca asegurar que la tecnologia alcance su potencial.

El marco regulatorio europeo en el dmbito agroalimentario, que es muy robusto y que incluye
normas estrictas de trazabilidad y seguridad alimentaria, ha podido ser el detonante de la menor
consolidacién de blockchain en comparacion con otras regiones del mundo para la trazabilidad
de las condiciones de produccion de alimentos. La existencia de complejos sistemas de control y
reportes administrativos ha disminuido la necesidad percibida de soluciones basadas en
blockchain, dado que muchos de los objetivos de trazabilidad y seguridad ya se cumplen a través
de estos controles tradicionales, si bien esto podria dar lugar a concluir que esta tecnologia es
innecesaria, del estudio se deduce que podemos estar asistiendo a una pérdida de oportunidad
para apoyar la implementacion de estas regulaciones a través de esta técnica, que es innovadora
y puede ofrecer ventajas, por su transparencia, tanto al sector publico como al sector privado.

En cuanto a las plataformas y consorcios, herramientas como Alastria y soluciones ofrecidas por
IBM, como 'Food Trust', han sido fundamentales en los pocos casos en que blockchain se ha
implementado a mayor escala en Espafia. Sin embargo, la mayoria de las soluciones en el
mercado son personalizadas y no han logrado la interoperabilidad o estandarizacion suficiente
para permitir una adopciéon mas amplia.
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Aunque existe un consenso sobre la necesidad de estandares, ya sea de facto o de iure, aun queda
mucho por hacer en esos campos de manera que se facilite la integracién y comparacion de datos
entre diferentes proyectos.

En Espana se cuenta con condiciones muy ventajosas para la adopcion de la tecnologia como el
despliegue de infraestructuras o la disponibilidad de la ledger (que a menudo puede utilizarse
de manera gratuita: caso de Alastria) sin embargo, la rentabilidad de los proyectos estd lastrada
porque el alto costo de implementacidn de bases de datos adhoc, su explotacion y la integracion
de datos en el sistema hace que el mantenimiento de estas arquitecturas blockchain haya limitado
su consolidacion al no generar un valor anadido suficiente para los productores que justifique su
mantenimiento, lo que ha llevado a que la mayoria de los proyectos dependa del apoyo
financiero publico. Sin embargo, una vez que cesa la financiacion, muchos proyectos tienden a
detenerse, lo que pone en duda la sostenibilidad a largo plazo de estas iniciativas sin un modelo
de negocio claro o suficientemente oneroso que mantenga el coste de mantenimiento de las
plataformas blockchain.

Ademas, la escalabilidad de los proyectos de blockchain en la industria agroalimentaria es
también un problema debido a la falta de estdndares y a la heterogeneidad de los datos
gestionados fuera de la cadena. La mayoria de los proyectos son dificiles de extrapolar a otros
contextos similares, lo que limita su impacto a nivel nacional y europeo.

En resumen, aunque la tecnologia blockchain tiene un gran potencial en la industria
agroalimentaria espafola, su adopcion esta limitada por desafios técnicos, regulatorios y
economicos. Para que blockchain pueda consolidarse en este sector, sera necesario un mayor
esfuerzo publicos no solo de subvencion sino de trabajo técnico para el apoyo en la
estandarizacion, interoperabilidad y desarrollo normativo que apoye la creacion de modelos de
negocio viables que disminuyan o rentabilicen los costos de implementacién y mantenimiento.

2. Importancia Critica de la Arquitectura de Datos en Blockchain.

Para proporcionar trazabilidad desde la granja hasta la mesa, la tecnologia blockchain se combina
con otras tecnologias que permiten almacenar mas datos en el sistema (bases de datos o servicios
externos) o recolectarlos automaticamente (IoT).

En el mercado de proveedores de tokens, coexisten plataformas de gigantes con soluciones mas
pequenas que ofrecen clasificacion. Un analisis de estos proveedores puede realizarse en funcion
del tamano o la reputacion, pero lo mas relevante es la evaluacion de la tokenizacién y su papel
en el logro del objetivo. El documento identifica desafios clave y propone soluciones iniciales
para la aplicacion de la tecnologia blockchain en la gestion de la cadena de valor agroalimentaria,
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considerando el tipo de arquitectura de datos y tipologia de los datos requeridos.

Respecto a los desafios de implementar la tecnologia blockchain en la industria agroalimentaria,
se identifica como el desafio mas relevante el de la gestion de los datos necesarios para garantizar
las condiciones de produccién, qué datos se almacenan en la blockchain o fuera de ella y, en
particular, el tratamiento de los datos en bruto antes de su registro en la blockchain. Si la
recopilacion de datos no es correcta, se almacenara informacion incorrecta en la blockchain,
destruyendo todo el objetivo de la implementacion. El estudio también destaca la necesidad de
integrar fuentes de datos heterogéneas de manera homogénea para permitir la escalabilidad de
los proyectos. Otro aspecto relevante relacionado, es que los datos e informacion
proporcionados, integrados y almacenados en el sistema también se suministran, varias veces,
en diferentes formatos y a través de diferentes canales, a diversos tipos de registros oficiales por
mandato de la legislacion europea. En este sentido, la disponibilidad de esta informacién y su
reutilizacion constituye una oportunidad para la implementacion o validacién de sistemas
blockchain si fuera posible una explotacion homogénea y automatica de los datos en Espafa y
en Europa.

La arquitectura de datos en un sistema blockchain no solo es crucial para garantizar la integridad
y seguridad de las transacciones, sino que también juega un papel fundamental en la eficiencia
operativa de la cadena de suministro agroalimentaria. Este estudio ha demostrado que una
arquitectura bien estructurada permite a los sistemas blockchain gestionar de manera eficaz
grandes volumenes de datos, asegurando que cada transaccion esté respaldada por informacion
precisa y verificable. La adecuacion de las capas de datos, los flujos de informacion y el tipo de
datos utilizados son elementos que, cuando estan correctamente optimizados, permiten a las
blockchain proporcionar una infraestructura robusta, segura y descentralizada. Esto es
particularmente relevante en el contexto de la trazabilidad de alimentos, donde la capacidad de
rastrear y verificar el origen y las condiciones de produccion es esencial para cumplir con las
expectativas regulatorias y de los consumidores.

Ejemplos como la plataforma IBM Food Trust, que ha sido implementada por grandes minoristas
como Walmart, ilustran cdémo una arquitectura de datos eficiente puede mejorar la transparencia
en la cadena de suministro. En este caso, la arquitectura permite rastrear productos alimentarios
desde el origen hasta el punto de venta, garantizando la integridad de la informacion en cada
etapa del proceso. Sin embargo, estos sistemas también han mostrado que la complejidad de la
cadena de suministro agroalimentaria requiere soluciones personalizadas que puedan adaptarse
a las necesidades especificas de cada segmento de la industria.

Un caso destacado es el de la industria pesquera espafiola, donde se ha explorado el uso de
blockchain para la trazabilidad de capturas. Sin embargo, los sistemas analizados, como el de
Provenance, muestran que la falta de interoperabilidad y la complejidad en la entrada de datos
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manuales han sido barreras significativas para su adopcion.

La tesis ha identificado varias variables criticas que impactan directamente la eficacia de los
sistemas blockchain en la recopilacion y manejo de datos. Estas variables incluyen:

Entrada de Datos (Captura): La captura confiable de datos es esencial para validar la confianza
en el sistema blockchain. La investigacion destaca que, aunque la automatizaciéon mediante
dispositivos IoT puede mejorar la precision de los datos ingresados, esta opcidon también presenta
desafios en términos de costos y la necesidad de infraestructura adicional. Autores como Bayano-
Tejero et al. (2019) y Manning et al. (2022) han propuesto la automatizacion de la entrada de datos
como una solucion para mitigar el riesgo de manipulacion, pero advierten que esto puede no ser
viable para pequenas y medianas empresas (PYMEs) debido a los costos asociados, por ello la
tesis propone una incorporacion automatiza de otras fuentes de datos verificadas, como por
ejemplo a través de la explotacion de bases de datos oficiales. Esta solucion que pasa por la
explotacion de datos oficiales (se han elaborado dos ejemplos con base en el diario de pesca o
cuaderno de campo) ofrece también transparencia y verificacion, puede constituir también un
mecanismo robusto de verificacion cruzada, para garantizar que las “llamadas” a las bases de
datos off chain incorporen también informacion verificada. Este disefio, por tanto, garantizaria
la transparencia y evitaria practicas engafiosas ademas de ser mucho mas econémico en su
implementacion. Ademas, una reformulacion de la explotacion de datos con vista a la
sistematizacion de su captura y su reutilizacion al ponerla a disposicién de los nodos de forma
sistematizada permititiria, ademas de esta explotacion a través de sistemas blockchain como los
propuestos en la tesis, una forma de validacion sistematica para la administracion al tener que
cruzarse con otros datos externos, reduciendo la burocracia administrativa de control.

Pertinencia y Coherencia del Gemelo Digital: La coherencia entre el gemelo digital y el mundo
real es otro aspecto critico identificado en la investigacion. Verificar que el gemelo digital refleje
con precision las condiciones del producto en el mundo real es fundamental para mantener la
confianza en el sistema blockchain. Este aspecto est4 estrechamente relacionado con la demanda
de datos y la capacidad del sistema para proporcionar informacion pertinente al consumidor. La
tesis sugiere que se requieren mas estudios para entender mejor como garantizar la coherencia
del gemelo digital en aplicaciones practicas.

Almacenamiento y Descentralizacion de Datos: El almacenamiento de datos en blockchain
plantea desafios significativos, tanto en términos de velocidad como de costos. La tesis examina
soluciones como el uso de bases de datos externas para almacenar informacion y solo colocar el
hash de los datos en la blockchain, una practica comtn en proyectos como TE-Food y FairChain
(Kohler & Pizzol, 2020), ademas se analizan solucociones como Kore Ledger, en las que no toda
la informacidnse comparte con todos los nodos. Sin embargo, estos enfoques también introducen
vulnerabilidades, ya que el acceso y la seguridad de las bases de datos externas pueden no estar
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alineados con los principios de descentralizacién y seguridad inherentes a la blockchain. La
investigacion sugiere que la descentralizacion efectiva del almacenamiento de datos es un desafio
complejo que requiere un equilibrio entre seguridad, eficiencia y costo.

Como ejemplo de arquitectura se ofrecen dos soluciones basadas en casos reales: Madrid Rural
y Provenance que utilizan dos sistemas DLT diferente: Kore ledger y Ethereum que se han
adaptado para incorporar o cruzar datos con los repositorios oficiales.

La comprobacién o seleccion de datos puede hacerse por ejemplo mediante técnicas de
interseccion de conjuntos privados(PSI) descentralizadas (Arias Paniagua, S. (2023)). Estos datos
pueden incorporarse al sistema a través de una gateway que se comunican a través de sistemas
web y api rest y permiten la integracion en la cadena. En los ejemplos de caso se recomienda que
esta estructura se construya de manera que pueda desacoplarse del ledger (blockchain) para que
sea neutra a la tecnologia utilizada. Las bases de datos desde las que se seleccionan los datos off
chain se recomienda que sean también descentralizadas para que ofrezcan mayores garantias de
inmutabilidad de los datos.

Ademas, la tesis aborda la necesidad de desarrollar regulaciones claras que aseguren el
cumplimiento de normativas como el Reglamento General de Proteccion de Datos (GDPR) en el
contexto de blockchain. La investigacion sefala que la naturaleza inmutable de la blockchain
plantea desafios importantes en términos de la eliminaciéon o modificacion de datos personales,
lo que es esencial para cumplir con las normativas de proteccion de datos. Se propone que los
sistemas blockchain incluyan mecanismos de control de acceso y almacenamiento seguro de
datos personales, como el uso de “monederos” de usuario, para limitar la exposicion de
informacion sensible y garantizar que solo se comparta con el consentimiento del usuario.

3. Roly orientaciones practicas en el apoyo a la tecnologia a través de politicas publicas.

El apoyo publico ha sido identificado como un factor crucial para el desarrollo de proyectos
blockchain en la industria agroalimentaria espafiola. La financiacién proporcionada a través de
fondos europeos y programas nacionales ha permitido el desarrollo de la infraestructura y los
recursos necesarios para la implementacion de estas tecnologias. Sin embargo, la tesis destaca
que este apoyo ha estado predominantemente dirigido a implementar proyectos que no han
llegado a pasar de la fase experimental o piloto, lo que para el despliegue completo de soluciones
es insuficiente. Su consolidacidén requeriria un camino de transicion que incorporara otras
medidas mas alld de financiar proyectos piloto: desarrollos tecnologicos, administrativos y
legales, como se menciond, capacitacion en esta tecnologia.

La tesis incide en el fomento de la reutilizacion de bases de datos publicas como un factor crucial
para incentivar el desarrollo y la implantacion de estas soluciones tecnologicas: la actualizacion
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del marco legal y administrativo permitiria que la informacion oficial que ya se esta recopilando,
como certificados de origen, diarios de pesca, hojas de transporte, cuaderno de campo y otros
datos derivados de controles y documentos oficiales, se reutilizara en el sistema blockchain, como
se expone en los casos tipo presentados. Esta es medida, que implica la reestructuracion de cémo
se explotan actualmente los datos por las administraciones publicas, proporcionaria una utilidad
real, al no generar burocracia adicional sino a hacer a los agricultores duenos de sus datos y
posibilitar dar un valor anadido a esa recopilacién burocratica para poner en valor su produccion
y al mismo tiempo, ayudar a simplificar los procesos de control relacionados con el registro de
identificadores animales y vegetales, intercambiando registros de datos relacionados con la
gestion sanitaria y animal y vegetal y produccion.

En consecuencia, con el objetivo de conseguir una sostenibilidad y rentabilidad real de la
inversion publica en los proyectos para que sirvan para una incorporacion de la lecnologia y no
solo desde el apoyo publico inicial a modo de subvencion, seria interesante dirigir futuras
investigaciones hacia la explotacion de datos en el &mbito publico y su reutilizacion para creacion
de valor, por ejemplo a través de estos sistemas blockchain que podrian ofrecer ventajas
competitiva a los productores y la creacion de cadenas de valor que apuestan por la calidad y
permiten dar respuesta a las demandas de informacion de los consumidores.

Como resumen de la posible intervencién publica, hay muchas lineas de trabajo recomendables
para las politicas: desde lo ya comentado relativo a mejorar la reutilizacion de datos reportados
a las administraciones publicas, hasta la concienciacion, formacion y comprension de los
fundamentos de la tecnologia blockchain en un contexto de transformacion digital y una escasez
de proyectos en formacion en habilidades digitales (Palomo-Zurdo & Dopacio Cristina Isabel,
2022). La implementacion exitosa de la tecnologia blockchain también depende de su capacidad
para conectarse a bases de datos existentes y del desarrollo de middleware y protocolos de
comunicacion para su implementacion efectiva.

4. Desarrollo de Estandares Globales:

El desarrollo de sistemas blockchain también necesita de orientacion o recomendaciones
publicas (o impulsadas desde la iniciativa privada conjunta) que ayuden en la seleccion e
integracion de datos de control para crear estandares de facto.

Asimismo, es crucial establecer estandares globales que aseguren la interoperabilidad entre
diferentes plataformas blockchain y que faciliten la integracion de sistemas existentes con
nuevas soluciones tecnoldgicas, asi como normas y directrices claras que definan los estandares
minimos para la entrada, almacenamiento, y verificacion de datos dentro de la blockchain. Estas
normativas deben ser desarrolladas en colaboracidon con organismos reguladores, expertos en
blockchain, y representantes de la industria agroalimentaria.

Como antes hablamos la revision de las normas con orientacidon “code like” es crucial: 1a creacion
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de un marco de gobernanza robusto y la adaptacion de las regulaciones o su aclaracion respecto
al desarrollo de sistemas descentralizados que aseguren el cumplimiento de normativas como
el GDPR es fundamental para garantizar la adopcion y escalabilidad de blockchain en la
industria agroalimentaria o Reglamento General de Proteccion de Datos (GDPR) y la Ley
Modelo de Registros Electronicos Transferibles de UNCITRAL Asimismo, otras medidas que
pueden impulsarse para fomentar la adopcion de esta tecnologia podrian consistir en la creacion
de modulos de auditoria estandarizados que puedan ser aplicados en todos los sistemas de
blockchain permisionados (algunos ya apuntados en esta tesis con relacion a la eleccion de
datos). Estos mdédulos deberian cubrir aspectos criticos como la entrada de datos, la coherencia
entre el gemelo digital y el producto fisico, el almacenamiento de datos (on-chain y off-chain),
la comunicacién de datos a los consumidores, y el cumplimiento con regulaciones como el
GDPR.

Establecer un marco comun recomendado para asegurar que las aplicaciones cumplan con los
mismos estandares, garantizando la interoperabilidad® y seguridad en la implementacion de
soluciones blockchain.

Fomentando la creacion de estandares voluntarios: Los estandares voluntarios permiten una
mayor flexibilidad y adaptacion por parte de la industria, fomentando la innovacion y la
colaboracion entre diferentes actores del ecosistema blockchain.

Innovacion en Modelos de Negocio: Se necesita desarrollar modelos de negocio apoyados desde
las administraciones publicas que generen beneficios econdmicos tangibles para los actores de la
cadena de suministro, lo que es esencial para la sostenibilidad a largo plazo de los proyectos
blockchain.

5. Lineas de Investigacion

La investigacion sugiere varias lineas de trabajo para futuras investigaciones y para la toma de
decisiones en la implementacion de blockchain en la industria agroalimentaria:

Exploracién de Nuevas Tecnologias: La combinacion de blockchain con otras tecnologias
emergentes, como la inteligencia artificial y el Internet de las Cosas (IoT), ofrece oportunidades
para mejorar la eficiencia y la fiabilidad de los sistemas de trazabilidad. La utilizacion de

20 varias plataformas operan de manera aislada, creando "islas digitales" que no pueden comunicarse efectivamente entre si.
Esta falta de interoperabilidad dificulta el intercambio fluido de datos y transacciones entre diferentes sistemas y redes
(Trade Finance Global) (RAND Analysis).
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tecnologias como IoT y contratos inteligentes para automatizar la verificacion de datos es un area
prometedora, que incluye la captura automatizada de datos y la validacion cruzada de la
informacion con bases de datos oficiales. Esta automatizacidén no solo aumenta la eficiencia, sino
que también reduce el riesgo de manipulacion de datos.

Desarrollo de Middleware y Protocolos de Comunicacion: Con la proliferacion de
infraestructuras para facilitar el uso de blockchain, el desarrollo de middleware y protocolos de
comunicacion que puedan integrar sistemas existentes constituye un importante nicho de
investigacion y desarrollo. Este esfuerzo es clave para el despliegue efectivo de esta tecnologia
en la industria agroalimentaria.

Recopilacion Automatica de Datos: Investigaciones actuales estan explorando la recopilacion
automatica de datos a través de sensores para evitar la manipulacion de datos y la burocracia
excesiva (Arroyo-Guardeno David, Diaz-Vico, Jestis, Hernandez Encinas, Luis., 2019). Esta linea
de investigacion es fundamental para mejorar la integridad y la eficiencia de los procesos en la
cadena de suministro agroalimentaria.

Tokenizacion y Veracidad de la Informacion: La tokenizacién, que implica la creacion de tokens
que representan activos digitales o fisicos, es un drea emergente con un enorme potencial de
investigacion en blockchain, estos deben facilitar la representacion veraz de la informacion sobre
los productos. En el area especifica que nos ocupa se ha sefialado como estos tokens, que sirven
para certificar las condiciones de produccion deben asegurar que la informacion reflejada sea
confiable y verificable. Esto es crucial para garantizar que los consumidores puedan confiar en
la autenticidad y la integridad de los productos o servicios vinculados a estos tokens,
especialmente en lo que respecta a la verificaciéon de la procedencia y las caracteristicas del
producto. Establecimiento de protocolos de andlisis que evaltien la pertinencia y coherencia del
Gemelo Digital es un aspecto clave, en la investigacion, se ha recogido un andlisis que podria
aplicarse de cara a abordar el reto de examinar o evaluar que el "gemelo digital" rastreado en la
blockchain refleja fielmente el mundo real, algo esencial para garantizar que los productos estén
etiquetados de acuerdo con sus caracteristicas verificables en el momento de la compra.

Almacenamiento de Datos: El almacenamiento de datos en la blockchain puede ser un desafio
en términos de velocidad y costos. Muchos proyectos utilizan bases de datos externas para
almacenar los datos, colocando solo el hash en la blockchain. La descentralizacion del
almacenamiento de datos puede mejorar la seguridad al evitar un tinico punto de fallo, pero debe
equilibrarse con la eficiencia y accesibilidad de los datos.

Transparencia y Verificacion de Datos: La transparencia es esencial para garantizar la
credibilidad de los datos en la blockchain. Las tecnologias de blockchain permiten la trazabilidad
y verificacion de datos, pero es crucial que los consumidores sepan como acceder a los datos
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brutos para realizar una verificacion adecuada. Ademads, la blockchain puede facilitar el
cumplimiento normativo mediante la verificacion cruzada con bases de datos oficiales,
asegurando que la informacién proporcionada sea precisa y confiable.

6. Perspectivas Futuras

La tesis concluye que, aunque la tecnologia blockchain tiene el potencial de transformar la
industria agroalimentaria, su adopcion exitosa dependerd de la capacidad para superar los
desafios técnicos, operativos, regulatorios y financieros identificados. Desde una perspectiva de
innovacidn, el éxito de la tecnologia blockchain en este sector no se centra tanto en la generacion
de nuevas oportunidades o innovaciones, salvo por la captura y fiabilidad de datos, ya que las
ventajas de la tecnologia estdn bien reconocidas. Mas bien, el desafio radica en la difusion de la
innovacion, que requiere formacion, cambio cultural, financiacion inteligente, mejores practicas
e historias de éxito. Ademas, la adopcion de blockchain plantea cuestiones relacionadas con la
reutilizacién de la informacion existente, estandarizacion y gobernanza, especialmente en
escenarios con una diversidad de actores. Invertir en investigacion y desarrollo para madurar la
tecnologia, simplificar las interfaces de usuario y crear aplicaciones amigables puede hacer que
blockchain sea mds accesible y atractivo para una audiencia mas amplia.

Un 4rea critica de desarrollo futuro, que constituye uno de los hallazgos de esta investigacion, es
la oportunidad de aplicar una gestion diferente de las bases de datos agrarias mediante el uso de
blockchain y criptografia avanzada. Este enfoque no solo mejora la trazabilidad y certificacion
de calidad en la cadena de suministro agroalimentaria, sino que también aborda la asimetria de
informacion que a menudo perjudica a los productores.

Al permitir que los agricultores sean los duenios de sus datos y aprovechen las bases de datos
publicas existentes en Espafia, se les otorga un mayor poder comercial. Esto no solo aumenta su
capacidad para poner en valor su produccion, sino que también reduce su dependencia de
intermediarios, empoderandolos en el mercado.

La tecnologia blockchain, en este contexto, acttia como un proveedor de confianza al asegurar
que los datos compartidos entre los actores de la cadena de suministro sean seguros,
transparentes e inmutables. Esta seguridad se ve reforzada por la gestion descentralizada de los
sistemas, que protege los datos de manipulaciones. Este enfoque es particularmente relevante en
el marco de las normativas de la Politica Agraria Coman (PAC) y la legislacion de la Union
Europea, que exigen sistemas de certificacion de calidad robustos y confiables.

Ademads, este enfoque esta alineado con los objetivos de la Ley de Datos de la UE 2022, que
promueve un entorno en el que los datos no personales puedan circular libremente, impulsando
la economia de datos y la innovacion en Europa. La Ley otorga a individuos y empresas el
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derecho de acceder y compartir los datos generados por el uso de productos conectados, un
aspecto crucial en el sector agrario, donde los datos son a menudo aportados por los propios
agricultores. La explotacion de estas bases de datos publicas para fomentar sistemas de
certificacion de calidad no solo cumple con las exigencias legales, sino que también facilita una
mayor equidad en el mercado.

La propuesta de disefio, junto con la integracion de sistemas mediante servicios web y API REST,
asegura una interoperabilidad efectiva entre diversas plataformas, mejorando asi la eficiencia
operativa. Los ejemplos muestran sistemas sencillos de reutilizacion de datos que, al emplear
tecnologia blockchain para asegurar la integridad de ciertos datos clave, incrementan la
transparencia y la confianza en el sistema. La verificacion de los datos, a través del cruce con
informacion disponible en bases de datos oficiales, junto con la neutralidad respecto al ledger
utilizado, la pertinencia de los datos verificados y la simplicidad del sistema, facilitan una
implementacion mas accesible y econdmica. Este enfoque es crucial para lograr una adopcion
generalizada de blockchain en la industria agroalimentaria. Al empoderar a los agricultores con
el control de sus datos, se fortalece su posicidon competitiva, se fomenta la innovacion y se
garantiza el cumplimiento normativo, alinedndose con las politicas europeas para crear una
utilizacion de los datos por aquellos que los generan y en definitiva, un mercado de datos mas
abierto y competitivo.
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Anexo A

Coleccion de Articulos

Source year Classification* Author Subject/publisher Research issue Relevance. Citations/readers
SCIENCE 2019 A (zhao et al., | Computers in | Blockchain Appears in first and | 304/1052
DIRECT 2019) industry technology in agri- | 4 search. A

food value chain | synthesis of
management: applications,
challenges, and
future research
directions
SCIENCE 2022 B (Marchesi et al., | Blockchain: A blockchain 2/84
DIRECT 2022b) Research and | architecture for
Applications industrial
applications
SCIENCE 2022 A (zhang et all.,, | Technological Critical success | La  mejora del | 5/79
DIRECT 2022) Forecasting and | factors of | blockchain de Ia
Social Change blockchain gestion de datos y
technology to | no viceversa.
implement the | Blockchain
sustainable supply | improvements in
chain using an | data management.
extended decision-
making approach
SCIENCE 2020 B (Mistry et al.,, | Mechanical System | Blockchain for 5G- | Appears in first and | 328/766
DIRECT 2020) and Signal | enabled loT for | fourth search.
Processing industrial A systematic
automation: review, solutions,
and challenges
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SCIENCE 2021 (Hewa et al., | Journal of Network | Study of many | Appears in first and | 1/131
DIRECT 2021) and Computer | applications that | second search.
Applications improve the service | Survey on
with the | blockchain  based
“blessings” of | smart contracts:
blockchain and | Applications,
smart contracts. opportunities, and
challenges
SCIENCE 2019 (Azzi et al, | Computers & | The power of a | Appearsin first and | 3/269
DIRECT 2019) Industrial blockchain-based third search.
Engineering supply chain. How the blockchain
can be integrated
into the supply
chain architecture
to create a reliable,
transparent,
authentic, and
secure system
SCIENCE 2020 (Lezohe et al.,, | Computers in | Agri-food 4.0: A | Appears in first and | 274/1072
DIRECT 2020) Industry survey of the | second search.
supply chains and | new 4.0 trends in
technologies  for | technologies and
the future | Agri-Food  Supply
agriculture. Chain Challenges.
SCIENCE 2020 (Kohler & Pizzol, | Journal of Cleaner | Technology how blockchain- | 116/412
DIRECT 2020) Production assessment of | based technologies
blockchain-based are implemented in
technologies in the | food supply chains,
food as an element in a
supply chain. system of
technologies.
SCIENCE 2021 (Kshetri, 2021) International Blockchain and | Blockchain in | 67/346
DIRECT Journal of | sustainable supply | developing
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Information

chain management

countries. How it

Management in developing | can institutional
countries. deficiencies,
transparency  can
benefit less
powerful members
in supply chains.
SCIENCE 2023 10 (Pakseresht et | Sustainable The intersection of | Scoping review | 1/98
DIRECT al., 2023) Production and | blockchain regarding the role
Consumption technology and | of blockchain
circular economy in | technology in the
the transition towards a
agri-food sector | circular food
General Study of | system. General
Block Chain | Study of Block Chain
Properties. Properties.
SCIENCE 2022 11 (Compagnucci Journal of Cleaner | Uncovering the | Case study 2/116
DIRECT etal., 2022) Production potential of
blockchain in the
agri-food  supply
chain: An
interdisciplinary
case study
SCIENCE 2021 12 (Saurabh & Dey, | Journal of Cleaner | Blockchain Case study. 159/625
DIRECT 2021) Production technology The paper identified
adoption, a few potential

architecture, and
sustainable  agri-

food supply chains.

drivers of
blockchain
technology
adoption and
propose an

architecture model.
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Journal of Cleaner

Blockchain for
sustainable e-
agriculture:

Appears in third and

fourth search.
Literature review,
architecture for

data management,

and implications

Internet of things

PPFchain: A novel

The paper identified

framework privacy- | a few potential

preserving drivers of

blockchain-based blockchain

federated learning | technology

method for sensor | adoption and

networks propose an
architecture model
using
electrochemical
sensors.

(Machado et al., Blockchain It appears in first

technology for the

management of

and fourth search.

Literature review

food sciences

researches

TPPSUPPLY : A | new framework
traceable and | based on

privacy-preserving
blockchain system
architecture for the

supply chain

permissioned
blockchain

architecture  that
balances anonymity
and transparency,
ensures traceability
and privacy by using
on-chain and off-
chain smart

contracts.




SCIENCE 17 (Eluubek kyzy et | Expert Systems with | Blockchain for | A new design is | 25/121
DIRECT al., 2021) Applications consortium: A | proposed for solve
practical paradigm | the problems of
in agricultural | trustability,
supply chain | scalability, and
system share amount
assignment.
SCIENCE 2022 18 (Gad et al, | Journal of King Saud | Emerging Trends in | Literature review | 17/176
DIRECT 2022) University - | Blockchain favorite publication
Computer and | Technology and | venues, the hottest
Information Applications: A | research areas,
Sciences Review and | about the status
Outlook quo and emerging
trends and frontiers
of Blockchain
SCIENCE 2022 19 (Manning et al., | Trends in Food | Artificial How Al applications | 6/92
DIRECT 2022) Science & | intelligence and | are increasingly
Technology ethics within the | being adopted in
food sector: | food supply chains.
Developing a
common language
for technology
adoption across the
supply chain
SCIENCE 2019 20 (Bayano-Tejero Computers and | Machine to | Case study 5/47
DIRECT etal., 2019) Electronics in | machine
Agriculture connections for
integral
management of the
olive production
SCIENCE 2019 21 (Mohanta et al., | Internet of things Blockchain bibliographic 211/466
DIRECT 2019) technology: A | research
survey on

applications  and
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security privacy

Challenges
SCIENCE 2020 22 (Sunny et al, | Computers & | Supply chain | Case study basedin | 158/534
DIRECT 2020b) Industrial transparency an overview of the
Engineering through various blockchain-
blockchain-based based traceability
traceability: An | solutions reported
overview with | in the literature.
demonstration
SCIENCE 2020 23 (Tonnissen & | International Analyzing the 193/710
DIRECT Teuteberg, Journal of | impact of | “The blockchain
2020) Information blockchain- lead not to the
Management technology for | removal of
operations and | intermediaries in
supply chain | operational supply
management: An | chains”
explanatory model
drawn from
multiple case
studies
SCIENCE 2019 24 (Pearson et al., | Global Food Security | Are Distributed | It  provides an | 113/359
DIRECT 2019) Ledger overview of the

Technologies the
panacea for food

traceability?

application of
distributed ledger
technology  (DLT)
within  the food

chain.

Tabla A.1 coleccion de articulos
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Anexo B.

Principales disposiciones en materia de control y monitoreo que requieren el registro y la

explotacion de datos derivados de la produccion agroalimentaria en Espana.

BOE

Reglamento (CE) n.2 178/2002 del Parlamento Europeo y del Consejo, de 28 de enero de 2002, por el que se
establecen los principios y los requisitos generales de la legislacién alimentaria, se crea la Autoridad Europea de
Seguridad Alimentaria y se fijan procedimientos relativos a la seguridad alimentaria.

Directiva 2001/95/CE del Parlamento Europeo y del Consejo, de 3 de diciembre de 2001, sobre la seguridad
general de los productos.

Ley 17/2011, de 17 de julio, sobre seguridad alimentaria y nutricién.

Real Decreto 1808/1991, de 13 de diciembre, por el que se regulan las menciones o marcas que permiten
identificar el lote al que pertenece un producto alimenticio (BOE 25 de diciembre de 1991).

Real Decreto 2207/1995, de 28 de diciembre, sobre la higiene de los productos alimenticios (BOE 27.02.1996),
resultado de la transposicion de la Directiva 93/43/CEE.

Real Decreto 479/2004, de 26 de marzo, por el que se establece y regula el Registro General de Explotaciones
Ganaderas.

Real Decreto 728/2007, de 13 de junio, por el que se establece y regula el Registro General de Movimientos de
Ganado y el Registro general de identificacion de animales individuales.

Real Decreto 1614/2008, de 3 de octubre, relativo a los requisitos de sanidad animal de los animales y productos
de la acuicultura, asi como a la prevencidn y control de determinadas enfermedades de los animales acuaticos.

Registro Electrénico de Transacciones y Operaciones con Productos Fitosanitarios (RETO) establecido por el Real
Decreto 285/2021, de 20 de abril.

Real Decreto 1311/2012, de 14 de septiembre, por el que se establece el marco de actuacidn para conseguir un
uso sostenible de los productos fitosanitarios, modificado por el Real Decreto 1050/2022, de 27 de diciembre,
gue modifica el Real Decreto 1311/2012, de 14 de septiembre, que establece el marco de actuacion para
conseguir un uso sostenible de productos fitosanitarios.

Base de datos PROLAC. Real Decreto 95/2019, de 1 de marzo, por el que se establecen las condiciones de
contratacién en el sector lacteo y se regulan el reconocimiento de organizaciones de productores vy
organizaciones interprofesionales en el sector.
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Sistema ARCA regulado en el Real Decreto 45/2019, de 8 de febrero, por el que se establecen las normas
zootécnicas aplicables a los animales reproductores de raza pura, cerdos hibridos y su material reproductivo,
actualizando el Programa Nacional de conservacién, mejora y fomento de las razas ganaderas.

Sistema informatico para el registro de establecimientos de alimentacion animal. Real Decreto 629/2019, de 31
de octubre.

Sistema ECOGAN creado por el Real Decreto que regula el registro general de las mejores técnicas disponibles
en granjas y el apoyo para el calculo, monitoreo y notificacién de emisiones en la ganaderia.

Registro Nacional de Organizaciones de Productores y Asociaciones de Organizaciones de Productores regulado
en el Real Decreto 532/2017, de 26 de mayo.

Registro Estatal de organizaciones y asociaciones de organizaciones de productores de tabaco crudo a que se
refiere el Real Decreto 969/2014, de 21 de noviembre, que regula el reconocimiento de organizaciones de
productores, la extensidon de normas, las relaciones contractuales y la comunicacién de informacién en el sector
del tabaco crudo.

Registro Nacional de Organizaciones y Asociaciones de Organizaciones de Productores de leche regulado en el
Real Decreto 95/2019, de 1 de marzo.

Registro Nacional de Organizaciones y Asociaciones de Organizaciones de Productores previsto en el Real
Decreto 541/2016, de 25 de noviembre, que regula el reconocimiento de organizaciones de productores y sus
asociaciones en el sector cunicola.

Sistema de Informacidn del Mercado del Sector Vitivinicola del Real Decreto 739/2015, de 31 de julio.

Sistema de informacion unificado del sector lacteo regulado en el Real Decreto 319/2015, de 24 de abril, sobre
declaraciones obligatorias a realizar por los primeros compradores y productores de leche y productos lacteos
de vacas, ovejas y cabras.

Sistema REGMAQ: Real Decreto 448/2020, de 10 de marzo, sobre caracterizacidn y registro de maquinaria
agricola.

Sistema de informacién de los mercados de aceite de oliva regulado en el Real Decreto 861/2018, de 13 de julio,
por el que se establecen las normas bdsicas sobre declaraciones obligatorias en los sectores del aceite de oliva
y aceitunas de mesa.

Real Decreto 1054/2021, de 30 de noviembre, por el que se establece y regula el Registro de operadores
profesionales de plantas, las medidas que deben cumplir los operadores profesionales autorizados para emitir
pasaportes fitosanitarios y las obligaciones de los operadores profesionales de material vegetal de reproduccién,
y se modifican varios reales decretos en materia de agricultura.

Otras fuentes de datos
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Los datos de la solicitud de ayudas de la PAC establecidos en el Real Decreto 1075/2014, de 19 de diciembre,
derogado por el Real Decreto 1048/2022, de 27 de diciembre, sobre la aplicacion, a partir de 2023, de
intervenciones en forma de pagos directos y el establecimiento de requisitos comunes en el marco del Plan
Estratégico de la Politica Agraria Comun, y la regulacién de la solicitud Unica del sistema de gestién y control
integrado.

Los datos relacionados con los pagos de los fondos agricolas europeos, FEAGA y FEADER, recopilados en base a
lo dispuesto en el Real Decreto 92/2018, de 2 de marzo.

Sistema TRACES (Sistema de Control y Certificacién de Comercio y Expertos), una herramienta web de
certificacidn veterinaria utilizada por la Unién Europea para controlar la importacidn y exportacidn de animales
vivos y productos de origen animal dentro y fuera de sus fronteras.

Real Decreto 1045/2022, de 27 de diciembre, sobre derechos de apoyo a la renta basica para la sostenibilidad
de la Politica Agricola Comun.

Real Decreto 1046/2022, de 27 de diciembre, que regula la gobernanza del Plan Estratégico de la Politica Agricola
Comun en Espafia y de los fondos agricolas europeos FEAGA y FEADER.

Real Decreto 1047/2022, de 27 de diciembre, que regula el sistema de gestién y control de las intervenciones
del Plan Estratégico y otras ayudas de la Politica Agricola Comun.

Real Decreto 1049/2022, de 27 de diciembre, por el que se establecen las normas para la aplicacion de
condicionalidades reforzadas y condicionalidades sociales que deben cumplir los beneficiarios de las ayudas de
la Politica Agricola Comun que reciben pagos directos, ciertos pagos anuales de desarrollo rural y el Programa
de Opciones Especificas por Lejania y la Insularidad (POSEI).

Real Decreto 1051/2022, de 27 de diciembre, por el que se establecen normas para la nutricién sostenible en
suelos agricolas.

Real Decreto 1054/2022, de 27 de diciembre, por el que se establece y regula el Sistema de Informacidn para
explotaciones agricolas y ganaderas y la produccion agricola, asi como el Registro Auténomo de explotaciones
agricolas y el Registro Digital de Explotaciones.

Tabla B.1 Principales disposiciones en materia de control y monitoreo que requieren el registro y la explotacion de datos
derivados de la produccion agroalimentaria en Espaiia.
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Anexo C

Cuestionarios

Fecha de entrevista:
Nombre del entrevistado:
Nombre de la compania:
Departamento:
Posicion:

Anos de experiencia:

PARTE A: INTRODUCCION

Introduccion: Gracias por su tiempo para contribuir a esta investigacion. Explicaré brevemente mi papel, el objetivo
de este estudio de investigacion y cémo se llevara a cabo la entrevista.

El propdsito de la investigacion es analizar el grado de conocimiento en Espafia sobre la tecnologia blockchain
aplicada a la cadena agroalimentaria y la percepcion que existe su posible utilidad.

Ademas, queremos conocer las ventajas o desventajas que se observan por parte de los actores que han participado
de experiencias de uso de sistemas basados en blockchain y las ventajas /oportunidades y dificultades/desafios que
han observado en relacion con la implantacién de la tecnologia.

Asimismo, en la utilizacién de la tecnologia de la cadena de bloques a su caso concreto nos interesa conocer que
"prueba de concepto” se utiliza para perfeccionar el algoritmo y qué interesares satisface de las que estan
involucradas en la cadena.

Confidencialidad: La informacién obtenida de esta entrevista es confidencial. Los datos adquiridos seran utilizados
de manera agregada y con el tiinico objetivo de documentar este estudio y no se transmitiran a terceros. El nombre
de su empresa, su nombre y cualquier otro sera tratado de manera confidencial y se codificara la informacién que
lo identifique a usted o a su empresa.

Puede contactarme a través del siguiente niimero de teléfono: 615XXXXX

La parte B y C contienen las preguntas concretas planteadas a los distintos grupos de agentes.

PARTE B: GUIA DE ENTREVISTA PARA EMPRESAS QUE PODRIAN ESTAR INTERESADAS O ESTAN YA
UTILIZANDO TECNOLOGIA BLOCKCHAIN.

Preguntas generales
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(Puede describir brevemente su puesto dentro de su empresa?

¢Cual es el negocio principal de su empresa?

(Puede describir brevemente el papel de su empresa dentro de la cadena de suministro agroalimentario?
(dentro de la cadena en qué tipo de actividades estan involucrados?

¢Qué actividades / procesos necesitan de una tecnologia de encriptado/seguridad de los datos? ;cudles son

los aspectos mas y menos importantes en el proceso de valor de los productos con los que trabajan?

Forma actual de trabajar

5.
6.

(En qué parte del proceso se identifican la mayoria de los problemas / desafios?

¢Qué tipo de problemas se perciben en este momento para la cadena de suministro agroalimentario? (Gran
cantidad de documentacioén, ineficacia, colaboracién, retrasos, problemas de comunicacion, datos / TI,
(otros?)

¢Qué tipo de problemas se ven mejorados con el empleo de la tecnologia blockchain? ;Consecuencias?
(Qué actividades pueden y deben ;mejorarse ?, ;cémo se pueden mejorar?

(Qué tipo de mejoras en relacion con la comunicacion/documentacion o digitalizacion de la cadena de

suministro agroalimentario se han realizado en los tltimos afios? ;Fueron exitosas? ;Por qué y por qué no?

Preguntas de seguimiento relacionadas con la documentacion

10

11.
12.
13.

. ¢Qué tipo de documentacion se necesita / se prepara para los envios?

¢Coémo se percibe el proceso de documentacién en su organizacion?

¢Cuanto tiempo se dedica a verificar / preparar documentos? ;Es posible estimar esto en costos?

¢En qué medida cree que la forma actual de trabajar en materia de documentacién es suficiente para el

futuro? (Para seguir siendo competitivo / exitoso)

Preguntas de seguimiento relacionadas con la comunicacién

14

. ¢Como percibe la cantidad de comunicacidon necesaria con otros actores de la cadena de suministro

agroalimentario?
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15. ;Coémo percibe la colaboracion a lo largo de la cadena para realizar/recibir pedidos con éxito?

16. Preguntas relativas a la incorporacién de Tecnologias de la Informacién a la cadena de suministro
agroalimentario.

17. . ;Cémo describiria el panorama actual de las tecnologias de la informacién? ;Es suficiente?

18. ;En qué medida las tecnologias de la informacién que estan utilizando son suficientes para permitir un
seguimiento o recabar la informacién de los procesos realizados? (Datos disponibles, interfaces con otros
sistemas, etc.)

19. ;Qué opina sobre la digitalizaciéon comercial de la cadena de suministro agroalimentario?

20. ;Hasta qué punto es necesaria la digitalizacion del comercio?

21. ;Qué le gustaria lograr en los proyectos de digitalizacién? ;Qué aprendio de los proyectos de digitalizacion

ejecutados en el pasado?

Preguntas de seguimiento relacionadas con la estandarizacién

22. ;Conoce algtin proceso de estandarizacion en su dmbito? ;participa del mismo?

23. ;Forma parte de iniciativas internacionales para mejorar la logistica?

24. ;Ha adoptado algin tipo de estandar o procedimiento de uso comun? ;en qué ambito:
nacional/europeo/internacional?

25. ;Cual es la fuente de su conocimiento tecnoldgico aplicado a estandarizacion? ;Cémo se mantiene al dia?

Conocimiento e interés sobre la tecnologia blockchain.

26. ;Qué sabe sobre la nueva tecnologia blockchain? (;Qué tipo de aplicaciones de blockchain conoce?
(Instituciones financieras, bitcoin, etc.) ;Cuando surgioé por primera vez su interés en blockchain?

27. ;Ha cambiado su interés en blockchain con el tiempo?

28. ;Qué tipo de oportunidades le ofrecen las soluciones basadas en blockchain? ;Cuales considera que son las
caracteristicas mas importantes / interesantes que ofrece la tecnologia blockchain? (Descentralizado,

inmutabilidad, consenso, transparencia, contratos inteligentes, escalabilidad, etc.) frente a otras tecnologias?
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Especificamente para su empresa, ;de qué manera la tecnologia blockchain seria beneficiosa / no
beneficiosa?
29. (participa en un proyecto donde implementar blockchain? ;Esta involucrado en el proceso de

implementacién? ;Cémo promotor/colaborador? jse trata de un proyecto internacional /nacional/local?

(Ve posibles limitaciones para la tecnologia en su cadena de suministro agroalimentario?

30.
31.
32.
33.
34.

35.

36.
37.

¢(Por qué te interesa implementar blockchain en tu empresa?
¢Como le gustaria implementar blockchain en tu empresa?
¢(Cuales han sido sus experiencias con empresas que ofrecen soluciones blockchain?
¢Como son sus relaciones con sus socios de la cadena de suministro agroalimentario?
En la literatura, muchos investigadores afirman que las empresas en una colaboracién a menudo enfrentan
con problemas en relacidn con el intercambio de informacién y la falta de confianza.
¢Cuadles son sus experiencias con estos desafios?
(Tiene algtin problema con el intercambio de informacion?
¢Tiene problemas de confianza?
¢ Ve alguna posibilidad de como blockchain podria afrontar estos problemas de colaboraciéon?
¢En qué medida espera que blockchain resuelva los problemas mencionados anteriormente u otros? ;qué
problemas?
Si pudiera desarrollar una plataforma blockchain conforme a sus necesidades, ;qué requisito consideraria
importante incluir?
;Qué cree que cambiara en su negocio al adoptar una tecnologia tan nueva como
blockchain?
. (Hasta qué punto cree que su empresa esta preparada para adoptar una nueva tecnologia como
blockchain?
e ;En qué periodo de tiempo?

e ;Qué barreras debe superar su empresa para estar preparada?
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e ;Qué aspectos considera motivadores para adoptar blockchain?
e ;Por qué no implementaria la tecnologia blockchain en su organizacion y por qué?

38. ¢Alternativas para la tecnologia blockchain? ;Hasta qué punto su empresa siente la necesidad de
involucrarse en proyectos de digitalizacion / blockchain para permanecer competitivo en el futuro?

39. ;En qué condiciones o bajo qué supuestos participaria su empresa en una gran plataforma blockchain?

40. ;Qué vias de apoyo o de financiacion conoce para la transformacién tecnolégica de su empresa? ;se han
financiado inversiones o experiencias de implementacion de tecnologia blockchain con cargo a los fondos
europeos?

41. ;Qué otro agente me recomendaria que contactara al objeto de conocer mayores detalles del impacto o la

utilidad del blockchain en las cadenas de suministro en Espafia?
PARTE C: GUIA DE ENTREVISTA PARA AGENTES DEL SECTOR PUBLICO/ACADEMIA.

1. ;Conoce la tecnologia blockchain? ;sus usos? ;y sus posibles aplicaciones a la cadena de suministro
agroalimentario?

2. ;conoce experiencias o personas en su entorno que estén utilizando esta tecnologia?

3. ¢Cuando surgid por primera vez su interés en blockchain?

4. ;ha trabajado/impulsado/analizado/participado directamente en algin proyecto o estudio que utilice la

tecnologia blockchain? ;podria describir brevemente en qué consistia?

4.1) ;qué utilidad concreta prestaba esta tecnologia?
4.2) ;ha intervenido /supervisado algin proyecto que utilice esta tecnologia?
5. ¢Con qué tipo de proyectos/expedientes trabaja? (sector/ industrias /ambito académico etc.)
6. (Qué experiencia puede transmitir sobre opiniones de terceros en relacion con el uso de blockchain?

7. ensu entorno, puede decir que ha cambiado el interés por el uso del blockchain con el tiempo?

Soluciones blockchain en cadenas de suministro agroalimentario.

8. ;Conoce la utilidad la tecnologia blockchain en la cadena de suministro agroalimentario?
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9. ;Qué conocimiento tiene con las aplicaciones blockchain en las cadenas de suministro agroalimentario?
(nacionales/internacionales? ;sectores? ;utilidad? ;ambito académico/industrial/experimental?

10. ;Qué tipo de oportunidades sefialaria en relacion con las soluciones blockchain en las cadenas de suministro
agroalimentario?

11. ;Cuales son las limitaciones de esta tecnologia en las cadenas de suministro agroalimentario?

12. ;en su opinion, qué industrias especificas que podrian estar especialmente interesadas en la tecnologia?

13. ;conoce/existe/ha utilizado algtin sistema de financiacidon con cargo a fondos europeos para apoyar el

proceso transformador de las empresas?

Razones para implementar la tecnologia blockchain

14. ;sus administrados/ alumnos/ investigadores ya tienen una idea de cémo implementar la tecnologia

blockchain?

14.1) ;Conocen areas problematicas especificas que la tecnologia podria resolver?
14.2) ;A la hora de lanzar un proyecto, necesita identificar primero la utilidad que esta tecnologia podria
tener para el mismo?
15. En la literatura, muchos investigadores afirman que entre las relaciones empresariales que se producen en
la cadena de suministro y distribucién alimentaria a menudo surgen problemas en el intercambio de
informacién y también problemas de confianza. (por ejemplo, en materia sanitaria/origen/garantia de
pago/falsificacion de producto) jcree que en Espafia existen esos problemas?
15.1) ;Cudles son sus experiencias con estos desafios? jnacionales/internacionales?
15.2) ;Ve otros problemas en las cadenas de suministro agroalimentario que podrian resolverse? ;a
través de blockchain?
16. ;Ve posibilidades del uso de blockchain para resolver problemas de confianza?
17. ;Cuando evaltia o analiza una experiencia o proyecto concreto en el que introduce la tecnologia blockchain
en Espafia diria que existe un impacto en la relacion entre los socios de la cadena de suministro agroalimentario

durante y después de la implementacién?
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18. ;Qué otros agentes me recomendarian que contactara al objeto de conocer mayores detalles de la utilidad

del blockchain en las cadenas de suministro agroalimentario en Espafia?
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Anexo D

Otras Tablas

Tabla D 1: Soluciones comerciales.

Integracion de
requisitos de

alimentarios desde la granja
hasta el consumidor,
prevencion de fraudes,

Plataforma URL Objetivo Principal produccion
asociados a la
ttrazabilidad
Trazable https://trazable.io/software-trazabilidad-alimentaria/ Promocién de la No
automatizacion de la cadena
de produccion
Iberchain https://iberchain.es/ Trazabilidad desde el origen Si
del producto
Zertifier https://www.zertifier.com/# Trazabilidad desde el origen No verificado en el
del producto estudio
Blocktac https://www.blocktac.com/otros-sectores/ Autenticidad No
Vestigia https://www.programaminerva.es/vestigia/ Trazabilidad desde el origen Si
del producto
Asseco https://es.asseco.com/divisiones/manufacturing/blockchain/ Promocién de la No
automatizacion de la cadena
de produccion
Foodxain https://foodxain.com/ Trazabilidad desde el origen No
(Foodchain del producto
global)
Gouze https://gouze.io/es/industria-conectada/ Trazabilidad desde el origen No
del producto
IBM Food https://www.ibm.com/es-es/blockchain/solutions/food-trust Trazabilidad, transparenciaen | informacién previa al
Trust la cadena de suministro, centro de distribucion
mejora de la seguridad se introduce
alimentaria manualmente en
algunos casos.
AgriDigital https://knowledgebase.agridigital.io/en/articles/7923267- Gestion de la cadena de No esté vinculada a
what-is-agridigital suministro, pagos seguros, pardmetros
contratos inteligentes agroecoldgicos de
produccién agricola.
TE-FOOD https://www.te-food.com/ Trazabilidad de productos No esté vinculada a

pardmetros
agroecolégicos de
produccién agricola.
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https://trazable.io/software-trazabilidad-alimentaria/
https://iberchain.es/
https://www.zertifier.com/
https://www.blocktac.com/otros-sectores/
https://www.programaminerva.es/vestigia/
https://es.asseco.com/divisiones/manufacturing/blockchain/
https://foodxain.com/
https://gouze.io/es/industria-conectada/
https://www.ibm.com/es-es/blockchain/solutions/food-trust
https://knowledgebase.agridigital.io/en/articles/7923267-what-is-agridigital
https://knowledgebase.agridigital.io/en/articles/7923267-what-is-agridigital
https://www.te-food.com/

mejora de la calidad de los
alimentos

Provenance https://www.provenance.org/ Autenticidad del producto, Si
transparencia,
empoderamiento del
consumidor
Bext360 https://www.bext360.com/ Trazabilidad de la cadena de No estd vinculada a
suministro de productos como parametros
el café, comfsrcio justo, agroecolégicos de
transparencia L/ ,
produccién agricola.
OriginTrail https://origintrail.io/ Integracion y verificacién de No verificado en el
datos a lo largo de la cadena estudio
de suministro, trazabilidad,
autenticidad
FoodLogiQ https://www.foodlogiq.com/ Trazabilidad de alimentos, Si pero la informacion
gestion de retiradas de previa al centro de
productos, cumplimiento distribucion se
normativo introduce
manualmente en
algunos casos
Ripe.io https://ripe.io Transparencia en la calidad de | Si
los alimentos, trazabilidad
Walmart https://corporate.walmart.com/newsroom/2019/06/13/walma | Trazabilidad, reduccién del la informacion previa al
Blockchain rt-leads-on-food-safety-with-blockchain tiempo de respuestaencaso | centro de distribucion

de retirada de productos

se introduce
manualmente en
algunos casos

Farm to Plate

https://www.farmtoplate.io/

Conexion directa entre
productores y consumidores,
trazabilidad completa de
alimentos

No esta vinculada a
parametros
agroecologicos de
produccién agricola.
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https://www.provenance.org/
https://www.bext360.com/
https://origintrail.io/
https://www.foodlogiq.com/
https://ripe.io/
https://corporate.walmart.com/newsroom/2019/06/13/walmart-leads-on-food-safety-with-blockchain
https://corporate.walmart.com/newsroom/2019/06/13/walmart-leads-on-food-safety-with-blockchain
https://www.farmtoplate.io/

Tabla D2: Empresas proveedoras de software para la trazabilidad de productos pesqueros utilizando
tecnologia blockchain.

Pacific FishTrax traceable canned tuna USA
Golfo Salvaje traceable canned tuna Mexico
John West Australia traceable canned tuna Australia
Peces legitimos " smart digital identity (Mowi) USA
OpenSC low carbon food Australia
fishworldtrack origin of the seafood fish SPAIN
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http://www.pacificfishtrax.org/
https://www.gulfwild.com/
http://www.traceyourfish.com.au/
https://legitfish.com/
https://opensc.org/

Tabla D3: Grupos de “stakeholders” de blockchain en Espafa segtiin la base de datos: "Registro de

Transparencia de la UE"

ORGANIZATION |  ACTIVITY INDUSTRY REFERENCE Blockchain application
example
FOODR;\.TLI'ON“ALL Food NGO FOOD BANKS https://foodration4all.com/ fogg;idcjzcej ;Zoczib\fgte
Technical
MEDIAPRO services supplier AUDIO-VISUAL MEDIAPRO | leader .
GROUP to the audio- AUDIO-VISUAL of the European Audio-visual Market Copyright
visual sector.
Support for
entrepreneurship RURAL Support for tourism
STARUP VILLAGE for the http://startupvillage.eu/ activities, rural
DEVELOPMENT .
development of geolocation
rural areas
Smart contract applied to
UNESPA Insurance INSURERS http://www.unespa.es the management of
insurance procedures.
MULTIPLE Several, among others: a
£ Research and PROJECTS IN query a,pplication for the
FUNDACION CTIC development of MANY AREAS final consumer of the
CENTRO technological OF ACTIVITY Telos blockchain product, who wants to
TECHNOLOGICAL S (Several i .
CENTRE (CTIC) so!utlon.s in e know.morej |.nformat|on
various fields about its origin and other
on TELOS are L
. . characteristics
identified)
HEALTH Technological IT APPLIED TO
applications THE HEALTH http://www.fundacionctic.org Health Code
IDENTIFICATION health sector FIELD
CARD
“Cybersecurity Seal", a
AEl Business group - . collaborative project of a
CYBERSECURITY co.mputer. CYBERSECURITY | https://www.aeiciberseguridad.es/ group ,Of partners to
security services provide a robust
cybersecurity certification
COLEGIO DE Notarization of
REGISTRAD-ORES FE PUBLICA PUBLIC Registradores de Espafia documents and
DE ESPANA REGISTRAL REGISTRY .
(CORPME) authenticity.
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http://startupvillage.eu/
https://www.telosfoundation.io/telos
https://ec.europa.eu/transparencyregister/public/consultation/displaylobbyist.do?id=178471641959-93
https://ec.europa.eu/transparencyregister/public/consultation/displaylobbyist.do?id=178471641959-93
https://ec.europa.eu/transparencyregister/public/consultation/displaylobbyist.do?id=178471641959-93
https://ec.europa.eu/transparencyregister/public/consultation/displaylobbyist.do?id=178471641959-93
http://www.fundacionctic.org/
https://www.registradores.org/

Tabla D.4. Mapa de Agentes

Fuente® Sector Compafia o Agente
independiente*
Blockchain in distribution industry
TGA Enablers/drivers. Large retailers FM (interviewed)
]G Large retailers Carrefour
TGA Large retailers Mercadona
TGA Enablers/drivers. Large retailers JJ (interviewed)
Magazine Large retailers LIDL
Blockchain in the primary agricultural and fishing sector
TGA Aceite de oliva producers Oleoestepa
TGA Fruit and Vegetable Sector Unica (NA)
TGA Aceite de oliva producers Coexpal
JA Fruit and Vegetable Sector
Federacion empresarial de
Fruit and Vegetable Sector agroalimentacién de la
TGA Comunidad Valenciana
Magazine Carnico sector Covap (proyecto iberchain)
Fruit and Vegetable Sector Cooperativa frutas y
Magazine hortalizas Huelva
Aceite de oliva producers Almazara de la Subbética
JE (interviewed)
Pesca Puerto de Celeiro
JG (interviewed) EML
Aceite de oliva producers
JE Galpagro (MAM)
Citrus
TGA Inmaculada Sanfeliu
Magazine Carnico sector COREN
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]G Pesca Nueva Pescanova
JE Aceite de oliva producers Rurapolis
Consulting digital services agri-food sector (Blockchain)
Source Company Agent*
TGA Thoffod OGA (interviewed)
TGA Ecoagra
LinkedIn DM IBM (interviewed)
LinkedIn Fish World Track (pesca) JIA (interviewed)
JE Rurépolis MAM (interviewed)
MLM Hispatec
MLM Certificadora Comité Andaluz de Agricultura Ecolédgica

JE Wealize digital MAC (interviewed)

JE Overtrace MAM (interviewed)
LinkedIn IBM GSC
LinkedIn IBM Blockchain Transparent Supply, DM

JE IBM LC (interviewed)

DA KUNFUD® TA (interviewed)

JE Galpagro JMC (interviewed)

UNIVERSITIES/RESEARCH CENTERS
Source University Agent*

JE Universidad de Cordoba JDB (interviewed)
LinkedIn Universidad Politécnica de Sevilla MLM (interviewed)
LinkedIn Universidad Politécnica de Madrid AM (interviewed)
Agenda Universidad Politécnica de Madrid

JE Universidad de Granada FLB (interviewed)

JE Universidad de Cordoba JE (interviewed)

JE Universidad de Granada FLB (interviewed)

JE Universidad de Cordoba JE (interviewed)
MITECO CSIC DE (interviewed)

WEB CTIC (Asturias)
WEB Universidad de Salamanca
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PUBLIC SECTOR (national level)

Agenda

MITECO (Ministry of Industry)

PGP (interviewed)

Agenda

MAPA (Ministry of Agriculture)

CG (interviewed)

*For reasons of data protection, only the initials of the reference expert are used.
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Tabla D.5. Proyectos internacionales que se han utilado como refrencia relevante en los examenes de
arquitectura de sistemas

OPERATION /
PROJECT REFERENCE CHECKPOINTS DEVELOPER
printed
traceability
code which
embeds the
relevant data
that allows the
. https://360seafood.com/en/https://images.axfoundation.se/uploads/2018/09/Final- | tracking of a
Fish Best . N . ) .
360 Report_Axfoundation_Designing-Blockchain-Use-Cases-to-Deliver-Greater- product to its IBM
Sustainability-in-the-Food-Chain_2019-04-25.pdf underlying and
the relevant
data sets
about its origin
(primary data
of pesca and
farms).
Turke 8 checkpoints.
Car iIIYs https://thecounter.org/cargill-blockchain-traceable-turkey-contract-farming-reality- plot, mill, BM
g . thanksgiving/ facilities and
Blockchain e
distribution
information on
Aceite de the place of
liva Ext igi d fed
° Iv.a xtra https://newsroom.ibm.com/2020-01-14-CHO-Taps-IBM-Food-Trust-to-Provide- origin andted,
virgen . . L . . . treatments, IBM
" Insight-on-Quality-and-Origin-of-Terra-Delyssa-Extra-Virgin-Olive-Oil
terra place of
Delyssa” slaughter and
distribution.
Carrefour combined with
quality . ) en. A . o . radio
line de https://gccviews.com/carrefour-se-moderniza-y-pone-a-sus-pollos-en-blockchain/ frequency IBM
auvenia capture zone
cultivation
Sea Quest plac.es, dates,
. . . quality control
Fiji Ltd & https://www.wwf.org.nz/what_we_do/marine/blockchain_tuna_project/ ConsenSys
of potatoes
WWF . .
(ingredients of
potato puree)
Carrefour .
. L . origin and
and https://www.ift.org/news-and-publications/news/2019/april/16/nestle-and-
. . . . . place of IBM
Mousline carrefour-test-blockchain-platform-with-mousline-puree?fullsite=true .
. transformation
Nestlé
Sales
platform https://dashboard.karyonfood.com/
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https://360seafood.com/en/https:/images.axfoundation.se/uploads/2018/09/Final-Report_Axfoundation_Designing-Blockchain-Use-Cases-to-Deliver-Greater-Sustainability-in-the-Food-Chain_2019-04-25.pdf
https://360seafood.com/en/https:/images.axfoundation.se/uploads/2018/09/Final-Report_Axfoundation_Designing-Blockchain-Use-Cases-to-Deliver-Greater-Sustainability-in-the-Food-Chain_2019-04-25.pdf
https://360seafood.com/en/https:/images.axfoundation.se/uploads/2018/09/Final-Report_Axfoundation_Designing-Blockchain-Use-Cases-to-Deliver-Greater-Sustainability-in-the-Food-Chain_2019-04-25.pdf
https://www/

Tabla D.6: Proyectos en curso o completados que utilizan tecnologia blockchain para garantizar
ciertas condiciones de produccion a lo largo de la cadena de suministro.

(Proyectos identificados a través de la bibliografia y referencias citadas por los agentes)

. Proceso
(various) regulatorio
Nutrasing raspberry | hortofruti %1111 ital piloto no FOOD TRACK nutrasign
traceability cola &
seguro
Rastrear el
escado
Fishworld | fish world P
1shwor 15t wor pesca desde el en produccién si META https://fishworldtrack.com/
track track
mar hasta
la mesa
Origen, .
2, implementado
condiciones pero carrefour lanza el primer
fradi “Merl
Cofradia . uza”de de Pes@y 1 abandonado . blockchain de pescado
Puerto de pincho pesca trazabilida . si Food Trust (IBM)
. después del fresco - detalle nota de
Celeiro Hake d del lote . ~
, final de la prensa - carrefour espafia
después de . o
financiacion.
la subasta
https://www.interempresas.
., net/industria-
Gestion de carnica/articulos/313905-
X . L. almacenam . K R
Navidul Navidul pork | carnico iento piloto no Food Trust (IBM) navidul-pionera-en-la-
re istr}; implantacion-de-
& blockchain-en-jamon-
iberico.html
Aplicar
ITCL inteligencia
. . hortofruti | artificiala | conceptualizaci . . https://itcl.es/en/itcl-about-
technologic Agraria , si Alastria
cola toda la 6n us/
centre
cadena de
valor
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https://www.juntadeandalucia.es/agriculturapescaydesarrollorural/raif/inicio?p_p_id=101&p_p_lifecycle=0&p_p_state=maximized&p_p_mode=view&_101_struts_action=%2Fasset_publisher%2Fview_content&_101_returnToFullPageURL=http%3A%2F%2Fwww.juntadeandalucia.es/agriculturapescaydesarrollorural/raif%2Finicio%3Fp_auth%3DSGGBObyT%26p_p_id%3D3%26p_p_lifecycle%3D1%26p_p_state%3Dnormal%26p_p_state_rcv%3D1&_101_assetEntryId=5324793&_101_type=content&_101_groupId=3005206&_101_urlTitle=5324790&inheritRedirect=false&redirect=http%3A%2F%2Fwww.juntadeandalucia.es/agriculturapescaydesarrollorural/raif%2Finicio%3Fp_p_id%3D3%26p_p_lifecycle%3D0%26p_p_state%3Dmaximized%26p_p_mode%3Dview%26_3_modifieddayTo%3D20%26_3_cur%3D1%26_3_keywords%3DPlantEn%2Bes%2Bla%2Bnueva%2Baplicaci%25C3%25B3n%2Bm%25C3%25B3vil%2Bcreada%2Bpor%2BCajamar%2By%2BIFAPA%2Bque%2Bfacilita%2Bla%2Btoma%2Bde%2Bdecisiones%2Ben%2Bel%2B%25C3%25A1mbito%2Bdel%2Bcontrol%2Bbiol%25C3%25B3gico%2Bde%2Bplagas%26_3_advancedSearch%3Dfalse%26_3_groupId%3D0%26_3_delta%3D20%26_3_modifiedyearFrom%3D2018%26_3_modifiedfrom%3D19%252F06%252F2018%26_3_modifiedselection%3D0%26_3_modified%3D%26_3_modifiedmonthFrom%3D5%26_3_modifiedto%3D20%252F06%252F2018%26_3_struts_action%3D%252Fsearch%252Fsearch%26_3_modifiedyearTo%3D2018%26_3_entryClassName%3D%26_3_formDate%3D1533545786794%26_3_modifieddayFrom%3D19%26_3_format%3D%26_3_resetCur%3Dfalse%26_3_userName%3D%26_3_andOperator%3Dtrue%26_3_documentsSearchContainerPrimaryKeys%3D15_PORTLET_88393%252C15_PORTLET_86946%252C15_PORTLET_88384%252C15_PORTLET_91433%252C15_PORTLET_88411%252C15_PORTLET_88375%252C15_PORTLET_90735%252C15_PORTLET_88490%252C15_PORTLET_90769%252C15_PORTLET_82664%252C15_PORTLET_87261%252C15_PORTLET_80830%252C15_PORTLET_90630%252C15_PORTLET_87113%252C15_PORTLET_88524%252C15_PORTLET_87174%252C15_PORTLET_83283%252C15_PORTLET_87095%252C15_PORTLET_86955%252C15_PORTLET_88455%26_3_folderId%3D%26_3_assetCategoryIds%3D4762562%26_3_modifiedmonthTo%3D5
https://www.carrefour.es/grupo-carrefour/sala-de-prensa/noticias2015.aspx?tcm=tcm:5-51092
https://www.carrefour.es/grupo-carrefour/sala-de-prensa/noticias2015.aspx?tcm=tcm:5-51092
https://www.carrefour.es/grupo-carrefour/sala-de-prensa/noticias2015.aspx?tcm=tcm:5-51092
https://www.carrefour.es/grupo-carrefour/sala-de-prensa/noticias2015.aspx?tcm=tcm:5-51092

Certificar el
carnico
ibérico para https://static.covap.es/notas
. . .. mejorar la . . -prensa/2021/np-el-iberico-
Covap iberchain carnico | tida piloto no Alastria 100-entra-en-el-
d del cerdo blockchain.pdf
100%
ibérico
Origen,
parcelas de https://www.oleoestepa.co
. . aceite de | produccion, . . . m/aceite-de-
Oleoestepa Oil quatity oliva tiempo de piloto si Alastria calidad/produccion-
entrega y sostenible/
lotes.
Sin
Inmaculada | Traceability | hortofruti . informacién
. . Origen. . no
san feliu of citrus cola (comienzo en
2019)
Trazabilida | . . ., . . L. https://www.agritotal.com/
. B sin informacién Sistema informatico de Lo .
. Traceability | hortofruti d para . e nota/40637-citricos-el-sitc-
Unica of citrus cola exportacion (comienzo en ne trazabilidad ahora-incorpora-la-
p 2019) citricola (SITC) neorpora-ia
tecnologia-blockchain/
https://www .fundacionctic.
org/es/proyectos/dopchain-
. Autenticida solution dopchain (based solucion-basada-en-
TI dopch DP t
cric opcham © d en proyecto ne in Ethereum) Alastria tecnologias-blockchain-
para-la-trazabilidad-de-
productos-de
Certificar
las
dici
Universidad con ;Celones https://www.iof2020.eu/tria
de Cérdoba Carne de L. ., Is/carnico/iot-and-
carnico | produccién | en proyecto no IBM .
and ternera blockchain-for-beef-supply-
desde la .
Fedacova. . chain
granja
hasta la
mesa
Aceite de
oliva: ininf iy
Fundaciéon aceite de | trazabilida smn 9rmac1on https://www.patrimonioliv
. . SAR . . (comienzo en no
Patrimonio oliva d del aceite arero.com/
. . 2019)
Olivarero de oliva,
autocontrol
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https://www.fundacionctic.org/es/proyectos/dopchain-solucion-basada-en-tecnologias-blockchain-para-la-trazabilidad-de-productos-de
https://www.iof2020.eu/trials/meat/iot-and-blockchain-for-beef-supply-chain
https://www.iof2020.eu/trials/meat/iot-and-blockchain-for-beef-supply-chain
https://www.iof2020.eu/trials/meat/iot-and-blockchain-for-beef-supply-chain
https://www.iof2020.eu/trials/meat/iot-and-blockchain-for-beef-supply-chain
https://www.patrimoniolivarero.com/
https://www.patrimoniolivarero.com/

(SAR),

control de
almacenes.
Estrategias
tecnoldgica
Grupo S para en proyecto
p, Certified L. mejorar la . P ,y universidad de ledn.
operativo cows'carnico | CATRCO | enibilid Universidad de | no hvperledeer. linux https://www.sostvan.com/
SOSTVAN- Leén YP ger.
ad dela
vaca
nodriza
el sistema basa
los criterios de
Raza calidad en
, analisis NIRS
autoctona -
oo aplicados ala
Iberchain ibérica: discriminaciéon
Iberico carnico cerdo .. no Alastria https://iberchain.es/
(pdo) o racial. (inicio.
ibérico.
Evitar del proyecto
fraudes A1 r}o
Alastria
https://iberchai
n.es/
Evitar
fraudes.
Control de
control of trazabilida
. d desde el
traceability nacimiento
from birth to SMES led by kunfud on
hasta el en proyecto .
slaughterhou . alastria's t-net (quorum-
Lechazo clm . .. matadero (comienza a .
se as an anti- | carnico . si | base) and EBSI (european | https://www.kunfud.com/
(PDO) como funcionar en . .
fraud . L. blockchain services
. mecanismo | junio de 2022) .
mechanism . infrastructure)
anti-fraude
for
documentar parael
y cordero
lechal
documental
CLM
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https://redruralnacional.es/visores_rrn/ggoo
https://redruralnacional.es/visores_rrn/ggoo
https://redruralnacional.es/visores_rrn/ggoo
https://www.sostvan.com/
https://www.sostvan.com/
https://redruralnacional.es/visores_rrn/ggoo
https://redruralnacional.es/visores_rrn/ggoo
https://iberchain.es/
https://iberchain.es/
https://iberchain.es/
https://iberchain.es/
https://iberchain.es/
https://iberchain.es/
https://iberchain.es/
https://iberchain.es/
https://iberchain.es/
https://iberchain.es/
https://iberchain.es/
https://iberchain.es/

Rastrear los
vinos desde

en proyecto

e X . https://www.eprovenance.c
. Eprovenance | vitivinico | el vifiedo (comienza a . ; .
Vinassure . . no IBM blockchain. om/home/services/vinassur
wine la hasta el funcionar en of
consumidor | junio de 2022)
final.
Control de
trazabilida
porcinova dy 1 https://porcinnova.es/financ
Vestigia pilot Carnico | mecanismo piloto No Alastria iacion-pilot/
anti-fraude
documental
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https://porcinnova.es/financiacion-pilot/
https://porcinnova.es/financiacion-pilot/
https://porcinnova.es/financiacion-pilot/

Tabla D.7

Fuentes de datos de utilizadas en la plataforma Madrid Rural.

PRODUCCION

Cédigo Provincia

CUE (Cuaderno de campo digital)

Término municipal

CUE (Cuaderno de campo digital)

Cddigo agrgado

CUE (Cuaderno de campo digital)

REFERENCIAS Zona CUE (Cuaderno de campo digital)
SIGPAC Poligono |CUE (Cuaderno de campo digital)
CUE (Cuaderno d igi
IDENTIFICACION DATOS Part_:ela (Cuaderno de campo d!g!tal)
DEAS PARCEUAS | IDENTIFICATIVOS Y. Recinto CUE (Cuaderno de campo digital)
Uso Sigpac |CUE (Cuaderno de campo digital)
DELA AGRONOMICOS DE Superficie SIGPAC (ha) __|CUE (Cuaderno de campo digital)
EXPLOTACION LAS PARCELAS Superficie cultivada (ha) _|CUE (Cuaderno de campo digital)
Especie |CUE (Cuaderno de campo digital)
Il
egadio uaderno de campo digital
AGRONGMICOS Aire libre o protegido |CUE (Cuaderno de campo digital)
Sistema de asesoramiento
CUE (Cuaderno d igi
Gestion Integrada Plagas (G eRErER )
Fecha |CUE (Cuaderno de campo digital)
Producto CUE (Cuaderno de campo digital)
Cantidad de producto (kg) [CUE (Cuaderno de campo digital)
REGISTRO DE ASRICULIOR Ne de orden parcela/s de |CUE (Cuaderno de campo digital)
DATOS COSECHA COSECHA N2 de albaran o factura CUE (Cuaderno de campo digital)
COMERCIALIZADA N2 de lote |CUE (Cuaderno de campo digital)
Nombre o razén social |CUE (Cuaderno de campo digital)
CLIENTE N! F _ CUE (Cuaderno de campo digital)
Direccién |CUE (Cuaderno de campo digital)
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N2 de RGSEAA

CUE (Cuaderno de campo digital)
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Tabla D.8 Estructura actual del cuaderno de campo.

1.1 DATOS GENERALES DE LA EXPLOTACION

Nombre y apellidos o razén social: NIF:
N° Registro de Explotaciones Nacional: IN0 Registro de Explotaciones Autonémico:
Direccion: Localidad: |C. Postal: Provincia:
T.eléfono Teléfono movil: e-mail:
fijo:
TITULAR O REPRESENTANTE DE LA EXPLOTACION
Nombre y apellidos: NIF:
Direccién: Localidad: C. Postal: Provincia:
Tipo de representacion: Teléfono: e-mail:

2.1 DATOS IDENTIFICATIVOS Y AGRONOMICOS DE LAS PARCELAS

Sistema de
N° de Orden ReferenciaS SIGPAC Datos agronémicos 7
asesoramien
to en gestion
(mn Codigo Término municipal Codigo N de N° de N° de Superficie . Aire libre o | integrada de

) ) ; ) Superficie Culivada ) Variedad Secano ;
Provincia (codigo y nombre) Agregado Zona Poligono Parcela Recinto Uso SIGPAC SIGPAC (ha) ) Especie 3 protegido plagas ([2])
(3 Regadio ([4 5

[1] Asignar un nimero correlativo, agrupando las parcelas con un mismo manejo agricola.

[2] (AE) Agricultura Ecolégica, (P1) Produccion Integrada, (CP) Certificacion Privada, (Atrias) Agrupacidn de Tratamiento Integrado en Agricultura, (AS) Asistida de un asesor, (NO) Sin obligacién de aplicar la GIP.

[3] Si se trata de una variedad genéticamente modificada, afiadir las siglas OGM.
[4] Secano (SEC), aspersién (ASP), goteo o localizado (LOC), por gravedad (GRA).
[5] Aire libre (AL), malla (M), cubierta bajo plastico (BP), invernadero (INV)
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5. REGISTRO DE COSECHA COMERCIALIZADA

Fecha

Producto

Cantidad de
producto (kg)

N2 de orden N2 de
parcela/sde | albardno
origen([1]) | factura([2])

N° de lote®

Cliente

Nombre o
razon social

NIF

Direccion

N° de
RGSEAA®

[1] NUumero de orden segun la relacion correspondiente en la hoja de identificacidén de parcelas.

[2] Campo voluntario.

139




	Portada.pdf
	aMONICA_MARTINEZ_CASTANEDA_02.pdf
	Capítulo 1 Introducción
	Capítulo 2
	2.2 Primeras conclusiones extraídas de la bibliografía relativas al grado de desarrollo e implantación en el ámbito agroalimentario.
	3.1 Metodología empleada en el análisis de la implantación de Tecnologías Blockchain en el Sector Agroalimentario Español para la Certificación de Condiciones de Producción de Alimentos.

	Capítulo 4 Resultados
	Capítulo 5 Discusión
	5.1 Análisis de los datos extraídos del estudio bibliográfico y del trabajo de campo sobre la implementación de blockchain en la industria alimentaria española.
	5.1.1 Tendencias y brechas observadas en el uso de la tecnología blockchain en la industria agroalimentaria.
	5.1.2 Identificación de proyectos blockchain en el sector agroalimentario en España. Análisis.
	Arquitectura básica del Sistema:
	Flujo de Información

	5.1.3 Valoración de los sistemas analizados.
	5.1.4 Estandarización en curso de la tecnología blockchain y los datos en la industria agroalimentaria.
	5.1.5 Gobernanza de las implementaciones basadas en blockchain en la industria agroalimentaria.
	5.1.6 Escalabilidad de las implementaciones de blockchain en la industria agroalimentaria.
	5.1.7 Coste, disponibilidad y apoyo público.
	5.2 Examen de las arquitecturas de los sistemas permisionados de blockchain con relación al tratamiento de datos.
	5.3 Orientaciones prácticas desde el ámbito público.
	5.3.3 Arquitecturas propuestas.
	Diseño de Componentes Clave:


	Capítulo 6 Conclusiones
	4. Desarrollo de Estándares Globales:
	El desarrollo de sistemas blockchain también necesita de orientación o recomendaciones públicas (o impulsadas desde la iniciativa privada conjunta) que ayuden en la selección e integración de datos de control para crear estándares de facto.
	Asimismo, es crucial establecer estándares globales que aseguren la interoperabilidad entre diferentes plataformas blockchain y que faciliten la integración de sistemas existentes con nuevas soluciones tecnológicas, así como normas y directrices clara...
	Como antes hablamos la revisión de las normas con orientación “code like” es crucial: la creación de un marco de gobernanza robusto y la adaptación de las regulaciones o su aclaración respecto al desarrollo de sistemas descentralizados que aseguren el...
	Referencias
	Anexos


