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Resumen

Las contrasenas son la primera linea de defensa en la seguridad digital, pero
también representan una de sus principales vulnerabilidades. La tendencia de
los usuarios a elegir claves faciles de recordar y a reutilizarlas en multiples
plataformas facilita la efectividad de los ataques por diccionario, especialmente
cuando se combinan con ingenieria social y técnicas de OSINT (Open Source
Intelligence).

Este Trabajo de Fin de Grado investiga como la informacion publica extraida de
redes sociales y otros entornos digitales puede ser utilizada para optimizar
ataques por diccionario personalizados. Se analiza la influencia de factores
como la edad, el idioma, la memoria y la exposicioén digital en la seleccion de
contrasenas. Ademas, se emplean herramientas de recopilacion y analisis de
datos para desarrollar un software capaz de generar y priorizar posibles
contrasenas basadas en la informacion obtenida.

Desde una perspectiva ética y legal, el estudio examina las limitaciones
impuestas por el Reglamento General de Proteccion de Datos (GDPR) y los
términos de servicio de diversas plataformas. Se establecen los parametros que
diferencian una investigacion legitima en ciberseguridad de una posible
violacion de la privacidad.

Los resultados evidencian que el uso de informacion personalizada incrementa
significativamente la tasa de éxito de los ataques por diccionario. Esto subraya
la necesidad de adoptar medidas de seguridad mas robustas, como la
autenticacion multifactor y los gestores de contrasenas, asi como la importancia
de la educacion en ciberseguridad para reducir la exposicion de datos
personales en entornos digitales.

Este trabajo no solo demuestra el impacto de la ingenieria social en la
ciberseguridad, sino que también invita a una reflexion mas profunda sobre
como la informacion que compartimos en linea puede ser utilizada en nuestra
contra.

Palabras clave: seguridad digital, ataques por diccionario, ciberseguridad,
GDPR, ética, ingenieria social.



Abstract

Passwords serve as the first line of defence in digital security, yet they remain
one of its most significant weaknesses. Users tend to create easily memorable
passwords and reuse them across multiple platforms, making them susceptible
to dictionary attacks—especially when combined with social engineering and
Open-Source Intelligence (OSINT) techniques.

This study explores how publicly available information from social networks and
other digital environments can be leveraged to enhance custom dictionary
attacks. It examines how factors such as age, language, memory, and digital
exposure influence password selection. Additionally, data collection and
analysis tools are employed to develop software capable of generating and
prioritizing potential passwords based on the retrieved information.

From a legal and ethical standpoint, this research evaluates the constraints
imposed by the General Data Protection Regulation (GDPR) and the terms of
service of various platforms. It establishes the boundaries between legitimate
cybersecurity research and potential privacy violations.

Findings confirm that personalized password dictionaries significantly increase
the success rate of dictionary attacks. This highlights the urgent need to adopt
stronger security measures, such as multi-factor authentication and password
managers, while also emphasizing the importance of cybersecurity awareness
to minimize personal data exposure online.

Beyond its technical implications, this work sheds light on the broader impact

of social engineering on cybersecurity and prompts deeper reflection on how the
information we share online can be exploited against us.

Key words: digital security, dictionary attacks, cibersecurity, GDPR, ethical,
social engineering.
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Glosario de términos y acronimos

OSINT: Open Source Intelligence. Conjunto de técnicas de obtencion de
informacion basada en fuentes publicas accesibles legalmente.

SHA-256: Secure Hash Algorithm 256-bit. Algoritmo criptografico de hash que
genera una huella digital inica de 256 bits para cualquier conjunto de datos.

Leet Speak: Forma de escritura usada en entornos informaticos en la que letras
son sustituidas por nimeros o simbolos visualmente similares.

GPU: Unidad de procesamiento grafico.

Mutacion: Técnica que consiste en generar variaciones de una palabra base
aplicando transformaciones comunes.

GDPR: Reglamento General de Proteccion de Datos. Marco normativo europeo
que regula el tratamiento y la proteccion de los datos personales.

%d%m%Y: Formato de fecha sin separadores que representa el dia (%d), mes
(%om) y ano completo (%Y).

%d%m Formato de fecha que representa el dia y mes con dos digitos cada uno.

%Y Formato de fecha que representa Uinicamente el afio completo en cuatro
digitos.

%y Formato de fecha que representa el anno en formato reducido (dos digitos).
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1 Introduccion

1.1 Motivacion

En el ambito de la seguridad informatica, las contrasenas siguen siendo uno de
los mecanismos mas extendidos para la proteccion de sistemas y datos
personales. Sin embargo, su eficacia se ve comprometida por la tendencia de los
usuarios a emplear combinaciones predecibles, reutilizar claves en multiples
plataformas y basarse en datos personales facilmente accesibles. Esta
vulnerabilidad ha sido explotada por distintas técnicas de ataque, entre las
cuales destacan los ataques por diccionario, especialmente cuando se combinan
con ingenieria social y el uso de informacion extraida de fuentes abiertas.

El presente Trabajo de Fin de Grado surge de la necesidad de comprender como
la exposicion voluntaria de informacion personal en entornos digitales puede
facilitar ataques personalizados, y de poner a prueba la eficacia de estos
meétodos en un entorno controlado y éticamente justificado.

1.2 Objetivos

De acuerdo con las motivaciones descritas previamente, y partiendo del foco
principal de conocer y comprender como se pueden optimizar los ataques por
diccionario mediante el uso de informacién personal obtenida de fuentes
abiertas, se han planteado los siguientes objetivos:

e Introducir una serie de conceptos clave relacionados con la seguridad de
contrasenas, incluyendo los fundamentos de los ataques por diccionario
y la ingenieria social.

e Analizar la relacion entre la exposicion de datos personales en linea y la
eficacia de los ataques personalizados.

e Estudiar el uso de técnicas de OSINT para la recopilacion sistematica de
informacion publica relevante para ataques dirigidos.

e Disenar un perfil sintético representativo de un segmento demografico
concreto, como base para el experimento de generacion de contrasenas
personalizadas.

e Desarrollar un software capaz de generar diccionarios personalizados a
partir de datos publicos, implementando reglas de mutacion observadas
en brechas de seguridad reales.

e Evaluar la efectividad del diccionario generado aplicandolo en pruebas
simuladas de descifrado de contrasenas.

e Examinar las implicaciones éticas y legales de este tipo de
investigaciones, considerando el Reglamento General de Proteccion de
Datos (GDPR) y la legislacion espanola vigente.

e Fomentar la concienciacion sobre practicas de seguridad como el uso de
gestores de contrasenas y autenticacion multifactor.

1.3 Estructura

El trabajo desarrollado esta dividido en seis capitulos cuya finalidad es
satisfacer los objetivos anteriormente descritos. Los capitulos que conforman el
trabajo son los siguientes:



Introduccion: en este primer capitulo se presenta la motivacion del
proyecto y los objetivos a conseguir, proporcionando una vision general
del enfoque de la investigacion.

Trabajos previos: se revisan estudios y conocimientos esenciales sobre
ataques por diccionario, patrones de creacion de contrasenas, factores
psicologicos, herramientas OSINT y el marco ético y legal.

Desarrollo: se detalla la metodologia empleada para el disenio del perfil
sintético, la recoleccion de informacion, el analisis de sesgos y la creacion
del diccionario personalizado mediante un software desarrollado ad hoc.
Resultados y conclusiones: se presentan y analizan los resultados
obtenidos a partir de las pruebas realizadas con el diccionario generado.
Analisis de impacto: se estudian las implicaciones sociales, econémicas,
legales y éticas del proyecto, asi como su potencial relevancia para la
mejora de practicas de ciberseguridad.

Bibliografia: se recogen las fuentes utilizadas a lo largo del trabajo.




2 Trabajos Previos

El estudio de la seguridad digital ha evolucionado paralelamente al desarrollo
de los sistemas de autenticacion. En ese contexto, las contrasenas, a pesar de
su uso masivo, han demostrado ser un punto critico de vulnerabilidad.
Numerosos estudios coinciden en que los usuarios tienden a adoptar patrones
predecibles, a reutilizar claves y a incorporar datos personales en sus
elecciones, lo cual ha derivado en el perfeccionamiento de técnicas de descifrado
como los ataques por diccionario.

2.1 Ataques por Diccionario

Segun Cyberzaintza, el Centro Vasco de Ciberseguridad, “Un ataque de
diccionario es un método para tratar de acceder a un sistema o a un dispositivo
protegidos por contrasefia que consiste en probar sistematicamente
combinaciones de palabras incluidas en diccionarios hasta dar con la
contrasena correcta. Estos diccionarios consisten en ficheros que contienen
listados de palabras, que pueden estar en distintos idiomas o tratarse por
ejemplo de recopilaciones de las contrasenas mas frecuentes.”[1] En este
contexto, los ataques por diccionario estan basados en la elecciéon comun de
contrasenas por parte de los usuarios, los cuales tienden a la creacion de los
mismos patrones faciles de recordar e incluso a la eleccion de la misma
contrasefna por muchos usuarios.

2.1.1 Historia y Origen

Los ataques por diccionario surgieron como una respuesta a la creciente
necesidad de evaluar la seguridad de los sistemas de autenticacion basados en
contrasenas. Su origen se remonta a los primeros dias de los sistemas
informaticos multiusuario, cuando se descubri6 que muchas personas
utilizaban contrasenas predecibles basadas en palabras comunes.

El concepto de ataques por diccionario fue documentado por primera vez en
1979 por Robert Morris y Ken Thompson en su articulo "Password Security: A
Case History", donde describieron como el sistema Unix almacenaba
contrasenas cifradas y senalaron la posibilidad de descifrarlas mediante la
comparacion con listas de palabras comunes [2].

A inicios de la década de 1990, Alec Muffett desarrollé6 una de las primeras
herramientas automatizadas para realizar este tipo de ataques: Crack. Este
programa analizaba los archivos de contrasenas en sistemas Unix y utilizaba
listas de palabras para encontrar combinaciones débiles [3].

Mas adelante, herramientas avanzadas como John the Ripper mejoraron esta
técnica, combinando diccionarios con reglas de mutacion para probar multiples
combinaciones de contrasefnias de forma mas eficiente [4].

2.1.2 Evolucion desde métodos basicos hasta técnicas
avanzadas

Inicialmente, los ataques por diccionario se basaban en listas estaticas de
palabras comunes. Sin embargo, con el tiempo, se han desarrollado técnicas
mas sofisticadas, como:



- Reglas de mutacion: Se agregan variaciones a las palabras base, como
sustituciones de letras por numeros o caracteres especiales (e]j.
"password" — "p@sswO0rd").

- Uso de bases de datos filtradas: Los atacantes emplean listas de

contrasenas extraidas de brechas de seguridad para mejorar sus
diccionarios.
Uno de los casos mas paradigmaticos en este sentido fue la filtracion de
la base de datos de la red social RockYou en 2009, donde mas de 32
millones de contrasenas en texto plano fueron expuestas tras una
vulnerabilidad critica. Este evento no solo expuso la fragilidad de muchas
practicas de seguridad en linea, sino que ademas proporcioné un recurso
valioso para estudiar patrones reales de eleccion de contrasenas. La base
de datos filtrada, convertida luego en el archivo rockyou.txt, es hoy una
de las listas mas utilizadas por herramientas como John the Ripper o
Hashcat en auditorias de seguridad. Contrasenas como "123456",
"gwerty" o "iloveyou" aparecieron con una frecuencia notable, validando
la hipotesis de que muchos usuarios siguen patrones altamente
predecibles al crear sus claves [5].

- Ataques hibridos: Se combinan métodos de diccionario con fuerza bruta
para probar multiples combinaciones en un tiempo reducido.

2.1.3 Diccionarios Personalizados

Los ataques por diccionario utilizan patrones comunes, recopilaciones de
contrasenas frecuentes, generadores de contrasenas, etc. Sin embargo, existe
una variante de esta técnica que permite reducir el espacio de posibles opciones
a uno mas especifico y con mayores probabilidades de éxito. Los “diccionarios
personalizados” incluyen informacion personal sobre el usuario recopilada por
el atacante. Esta informacion puede ser nombres de familiares o mascotas,
fechas importantes, lugares en los que ha vivido, etc. [6]. Esta técnica resulta
util debido a que las personas tienden a utilizar este tipo de datos para crear
contrasenas ya que son faciles de recordar y pueden obtenerse de manera
publica en los perfiles de los usuarios.

2.1.4 Origen de los Ataques Personalizados

A partir de los anos 2000, la evolucion de los ataques por diccionario
tradicionales derivdé en el desarrollo de variantes mas sofisticadas,
aprovechando el acceso a datos personales y bases de datos filtradas en
internet.

2.1.4.1 Filtraciones masivas de contraseinas y su impacto

El auge de las filtraciones de datos en grandes plataformas como RockYou
(2009), LinkedIn (2012) y Adobe (2013) permitio a los atacantes acceder a
millones de credenciales reales utilizadas por los usuarios. Estas bases de datos
revelaron que muchas personas usaban combinaciones simples, nombres
propios y datos personales en sus contrasenas [7]. Como resultado, los ataques
por diccionario comenzaron a incorporar listas de contrasenas filtradas,
mejorando su eficacia y reduciendo el tiempo necesario para descifrar
credenciales.



2.1.4.2 Aparicion de ataques dirigidos y Open Source
Intelligence (OSINT)

Con el auge de las redes sociales y la facilidad para acceder a informacion
publica, los atacantes comenzaron a utilizar técnicas de Open Source
Intelligence (OSINT) para recopilar informacion sobre sus objetivos.
Este enfoque permite personalizar diccionarios de ataque a partir de datos
especificos, tales como:

e Nombres de familiares, mascotas o parejas.

o Fechas importantes (cumpleanos, aniversarios).

o Lugares frecuentados o ciudades de origen.

e Intereses personales o fandoms mencionados en redes sociales.
La personalizacion del diccionario de ataque aumenta las probabilidades de
éxito, ya que las personas tienden a utilizar informacioén significativa para crear
sus contrasenas [8].
La automatizacion ha permitido que los atacantes generen diccionarios
personalizados de forma rapida y eficiente. Herramientas como CeWL (Custom
Word List Generator) pueden extraer palabras clave de sitios web especificos,
generando listas adaptadas a un usuario o empresa en particular [9].
Otras herramientas avanzadas, como John the Ripper y Hashcat, han
implementado reglas para probar variaciones de nombres propios, sustituciones
en leet speak y combinaciones con numeros o simbolos, aumentando la
velocidad y efectividad del ataque.
Los ataques por diccionario personalizados representan una evolucion
significativa respecto a los meétodos tradicionales. Aprovechan tanto las
filtraciones de datos como la informacion publica disponible en redes sociales y
otras fuentes para aumentar la tasa de éxito en el descifrado de contrasenas.

2.1.5 Comparacion con Ataques de Fuerza Bruta

Los ataques de fuerza bruta y por diccionario son técnicas ampliamente
empleadas para vulnerar la seguridad cibernética, aunque varian en su eficacia
y modo de ejecucion.

Los ataques de fuerza bruta son una de las técnicas mas basicas pero efectivas
utilizadas para obtener acceso no autorizado a sistemas, redes y cuentas de
usuario. Este método se basa en la prueba sistematica de combinaciones de
nombres de usuario y contrasenas hasta encontrar las credenciales correctas.
Su simplicidad radica en que no requiere conocimiento previo sobre la victima,
sino que se apoya en el poder computacional para ejecutar multiples intentos
en un corto periodo de tiempo [10].

Por otro lado, un ataque por diccionario emplea una lista pre-compilada de
contrasenas comunes o palabras basadas en referencias especificas, como
nombres, fechas o palabras de uso frecuente. Este método es mas eficiente
contra contrasenas basadas en palabras reales o patrones predecibles. Si una
contrasena ha sido utilizada repetidamente por los usuarios, es mas probable
que un ataque por diccionario tenga éxito.

Mientras que los ataques de fuerza bruta prueban combinaciones caracter por
caracter, los ataques por diccionario verifican una contrasena completa en cada
intento. Aunque los ataques por diccionario requieren una configuracion mas
especifica en comparacion con los de fuerza bruta, ambos métodos son



relativamente faciles de implementar y siguen representando un riesgo
significativo en la ciberseguridad.

Finalmente, los ataques de fuerza bruta suelen emplearse en combinaciéon con
ataques por diccionario, donde en lugar de probar combinaciones aleatorias, se
utilizan listas predefinidas de contrasefias comunes o derivadas de informacion
personal de la victima. La resistencia a este tipo de ataques depende en gran
medida de la implementacion de medidas de seguridad como la limitacion de
intentos de inicio de sesion, la autenticacion multifactor y la adopcion de
politicas de contrasenas robustas.



2.2 Ingenieria Social en Ciberseguridad

2.2.1 Definicion

Segun la Oficina de Seguridad de la Informacion (ISO) de la Universidad
Carnegie Mellon, la ingenieria social es una tactica que consiste en manipular,
influenciar o enganar a una victima para obtener el control de un sistema
informatico o robar informacion personal y financiera. Utiliza la manipulacion
psicologica para enganar a los usuarios y lograr que cometan errores de
seguridad o revelen informacion confidencial [11].

Dentro de los ataques de ingenieria social se encuentran el Phishing, Baiting,
Tailgating, Scareware, etc. Estas técnicas tienen en comun, junto con los
ataques por diccionario personalizados, que para realizar el ataque es necesario
iniciar con una investigacion de la victima para conseguir toda la informacion
necesaria para explotar sus vulnerabilidades.

2.2.2 Relacion con los ataques por diccionario

Los ataques por diccionario personalizados se basan en la informacion personal
de los usuarios para generar listas de posibles contrasenas, vinculandose de
esta manera con la ingenieria social en la forma en que se obtiene dicha
informacion. Dado que los usuarios suelen elegir contrasenas basadas en datos
faciles de recordar, como nombres, fechas o lugares significativos, estos pueden
ser recopilados a partir de perfiles publicos en redes sociales y otras fuentes
abiertas. La ingenieria social, combinada con herramientas especializadas,
permite una recopilacion mas efectiva de estos datos, aumentando la
probabilidad de generar diccionarios con claves altamente predictivas y
vulnerables a ataques.



2.3 Patrones Comunes en la Eleccion de Contrasenas

Existen patrones comunes utilizados por los usuarios al momento de escoger
una contrasena. La forma mas comun es utilizar informacién personal,
escogiendo por ejemplo el mismo nombre de usuario, correos electronicos,
fechas de nacimiento o de aniversarios importantes, nombres de familiares, etc.
Ademas de utilizar informacion personal, segun hallazgos de los investigadores
Gelei Deng, Xingjie Yu y Huaqun Guo en el articulo “Efficient Password
Guessing based on a Password Segmentation Approach”, los registros
estadisticos muestran que las personas tienden a generar contrasenas faciles
de adivinar con ciertas estructuras y reutilizan contrasenas. De este modo, las
herramientas tradicionales de descifrado de contrasefias como HashCat y John
the Ripper, utilizan bases de datos de contrasenas previamente divulgadas para
generar los diccionarios iniciales que se utilizaran para adivinarlas.
Segun un analisis del conjunto de datos RockYou, 81 de las 100 contrasenas
mas comunes caen en categorias como palabras en inglés, patrones de teclado
o combinaciones de nombres [12].

2.3.1 Uso de informacion personal

La informacion personal utilizada en la creacion de contrasenas puede
clasificarse en dos niveles: basica y detallada. La informacion basica puede
incluir datos como el nombre de usuario, correo electronico, nombre y apellido,
o combinaciones derivadas de estas opciones. Por otro lado, la informacion
detallada incluye informacion menos evidente y no solo respecto a las
caracteristicas propias del usuario, como nombres de familiares, fechas de
nacimiento, aniversarios, direcciones de residencia, nombres de mascotas o
referencias a eventos significativos en la vida del usuario.

2.3.2 Reutilizaciéon de contraseinas

El aumento en la cantidad de plataformas que requieren autenticacion ha
llevado a una tendencia creciente de reutilizacion de contrasenas. A medida que
los usuarios se registran en multiples servicios, suelen recurrir a la reutilizacion
de las mismas contrasenas o realizar ligeras modificaciones de las mismas. Este
comportamiento se vuelve ain mas frecuente cuando las politicas de seguridad
exigen cambios periddicos de contrasena, lo que contradictoriamente puede
reducir la efectividad de las medidas de proteccion.

Un estudio realizado en una universidad con 470 estudiantes, profesores y
personal académico reveldé que alrededor del 60 % de las personas reutilizan
una misma contrasefa con ligeras variaciones para diferentes servicios en linea.
Ademas, el analisis de conjuntos de contrasenas filtradas indica que los
usuarios suelen emplear estrategias predecibles para modificar sus
credenciales, como agregar numeros al final, invertir caracteres o reemplazar
letras con simbolos similares, en lugar de generar combinaciones
completamente nuevas y seguras [13].



2.4 Estimaciones y tendencias en la seleccion de
contrasenas

El documento titulado "The Effect of Human Memory on Password Behavior: An
Investigation", elaborado por Marton Tarczal, explora como la capacidad de
memoria a corto plazo influye en el comportamiento de seleccion de contrasenas
y sus implicaciones para la ciberseguridad. El estudio se basa en 315
respuestas a cuestionarios y analiza variables demograficas como género, edad,
nivel educativo y competencia en TI [14].

Las estimaciones sobre la creacion de contrasenas varian considerablemente,
lo que dificulta la obtencién de conclusiones definitivas para el disenio de
sistemas de autenticacion. Sin embargo, se han identificado ciertas tendencias
recurrentes en el comportamiento de los usuarios al elegir contrasenas.

- Longitud de las contrasenas: Se ha observado una preferencia
generalizada por contrasenas de entre 6 y 8 caracteres, posiblemente
debido a la facilidad de memorizacion y a los requisitos minimos de
muchas plataformas.

- Uso de caracteres no alfanuméricos: Existe una marcada resistencia por
parte de los usuarios a incluir caracteres especiales o simbolos en sus
contrasenas. Esto puede deberse a la dificultad de recordar
combinaciones mas complejas o a la incomodidad de escribirlas en
ciertos dispositivos.

- Grado de aleatoriedad en las contrasenas: Se ha estimado que entre el
10 % y €l 40 % de los usuarios eligen contrasenas que parecen aleatorias
o sin un significado obvio para un examinador humano. Este rango
sugiere que una proporcion significativa de personas opta por
contraseflas que no siguen patrones evidentes, lo que podria aumentar
su seguridad frente a ataques de diccionario estandar.

2.4.1 Tendencias relacionadas con la edad y el lenguaje

Existen también factores demograficos que influyen en la seleccion de
contrasenas. En términos generales, se ha identificado que la fortaleza de las
contrasenas tiende a mejorar con la edad del usuario, especialmente en ataques
en linea. Aunque esta relacion no es drastica, se ha observado un leve
incremento en la complejidad de las contrasefnas tanto en usuarios mas jovenes
como en los de mayor edad, en comparacion con aquellos de edades intermedias
[14].

Sin embargo, el idioma del usuario tiene un impacto mas significativo en la
calidad de las contrasenas. Se ha encontrado que los hablantes de indonesio
tienden a elegir contrasenas mas débiles, mientras que los usuarios de aleman
y coreano suelen seleccionar contrasenas relativamente mas seguras.

Otros factores también afectan la robustez de las contrasenas:

e Frecuencia de cambio de contrasefias: Los usuarios que cambian sus
contrasenas de manera activa tienden a crear contrasenas mas seguras,
mientras que aquellos que las mantienen durante largos periodos
muestran una mayor debilidad en sus credenciales.

e Ubicacion y habitos de inicio de sesion: Los usuarios que acceden a sus
cuentas desde multiples ubicaciones recientemente tienden a utilizar
contrasenas mas complejas, posiblemente debido a wuna mayor
conciencia de seguridad o a la necesidad de proteger accesos en entornos
diversos.



Tiempo de creacion de la cuenta: Se ha identificado que las cuentas mas
recientes tienden a tener contrasenas ligeramente mas seguras en
comparacion con cuentas mas antiguas, lo que sugiere una evolucion en
las practicas de seguridad con el tiempo.

2.4.2 Creacion, almacenamiento y memoria de contrasenas

La forma en que los usuarios crean, almacenan y recuerdan sus contrasenas
influye directamente en su eficacia y vulnerabilidad frente a posibles ataques.
En este sentido, las politicas de contrasenas deben encontrar un equilibrio entre
la complejidad necesaria para asegurar la proteccion de las cuentas y la
facilidad de uso para evitar frustraciones y errores. A través del estudio
realizado por Carnemolla et al. [15] se puede apreciar como factores como la
complejidad de las politicas, la reutilizacion de contrasenas y las dificultades de
memoria afectan la creacion y gestion de contrasenas. A continuacion, se
describen los hallazgos mas relevantes de dicho estudio:
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Fallos en la Creacion: Se evalu6é cuantos participantes no lograban
generar una contrasena valida en su primer intento, debido a errores de
confirmacién o incumplimiento de politicas. Las politicas mas estrictas
resultaron ser significativamente mas desafiantes, con solo un 17.7% de
éxito en el primer intento, en comparacion con tasas mas elevadas en
condiciones menos exigentes.

Reutilizacion de Contrasenas: Se analizo la tendencia de los usuarios a
reutilizar contrasefias, ya sea de manera exacta o con ligeras
modificaciones. Se encontré6 que, bajo politicas mas estrictas, los
participantes tendian a modificar y reutilizar contrasenas previas, lo que
puede generar combinaciones mas predecibles y vulnerables.

Memoria y Olvido: Aproximadamente un 11.1% de los wusuarios
emplearon la opcion de recuperacion de contrasena, mientras que solo
un 1.6% no logré autenticarse después de cinco intentos. Aquellos que
dudaban de su capacidad para recordar la contrasefia tendieron a
almacenarla electronicamente o en papel. En contraste, quienes no la
almacenaban presentaron tasas de olvido significativamente mayores.
Compromiso entre Entropia y Usabilidad: Las politicas de creacion de
contrasenas deben equilibrar la seguridad con la facilidad de uso. El
estudio sugiere que politicas con mayor entropia (mas caracteres o
complejidad) suelen reducir la usabilidad. Sin embargo, una estrategia
cuidadosamente disenniada puede lograr un equilibrio 6ptimo entre ambos
factores.



2.5 Influencia de la Capacidad de Memoria y Demografia
en el Comportamiento de Contrasenas

2.5.1 Capacidad de Memoria y Comportamiento de Contrasenas

La eleccion de una contrasena implica la capacidad de recordarla para poder
utilizarla cada vez que el usuario necesite autenticarse. Es por ello, que la
capacidad de memoria esta fuertemente relacionada con la seguridad que
tendra una contrasena, considerando que esta no se guarda fisica o
digitalmente en algun lugar, lo cual implica un riesgo.

Las limitaciones de la memoria a menudo llevan a los usuarios a elegir
contrasenas faciles de recordar, pero también faciles de adivinar [16]. Algunas
estrategias incluyen:

- Uso de técnicas mnemotécnicas: Como crear una frase a partir de las
primeras letras de una oraciéon o letra de una canciéon memorable.

- Influencia emocional: Los usuarios seleccionan contrasefias que evocan
seguridad o tienen un significado personal. Aunque memorables, estas
contrasenas pueden ser vulnerables a ataques de ingenieria social.

-  Memoria implicita y patrones repetitivos: Muchas personas utilizan
combinaciones familiares como teclas adyacentes o palabras comunes.

- Efecto de reminiscencia: Se tiende a elegir contrasenas relacionadas con
eventos que generan fuertes emociones.

En una investigacion hecha por el estudiante Marton Tarczal en “The Effect of
Human Memory on Password Behavior: An Investigation” [14] se encontré una
correlacion positiva estadisticamente significativa entre la capacidad de
memoria y el comportamiento de contrasenas; sin embargo, dicha correlacion
fue considerada muy débil. Aun asi, la evidencia estadistica fue suficiente para
rechazar la hipotesis nula y aceptar la alternativa.

2.5.2 Analisis de subgrupos demograficos

En la investigacion realizada por Tarczal, se analizaron distintos factores que
podrian influir en como las personas gestionan sus contrasenas y como estos
se relacionan con su capacidad de memoria a corto plazo. Se consideraron
variables como el género, la edad, el nivel educativo y la competencia en
Tecnologias de la Informacion (TI), con el fin de comprender como estas
caracteristicas pueden afectar las practicas de seguridad digital de los usuarios.
A continuacion, se presentan los principales hallazgos de la investigacion en
relacion con cada una de estas variables.

En primer lugar, se exploro el impacto del género. Los resultados mostraron que
los hombres obtuvieron puntajes promedio mas altos en cuanto al
comportamiento con las contrasenas, en comparacion con las mujeres. Sin
embargo, las mujeres presentaron una correlacion mas alta y estadisticamente
significativa entre su comportamiento con las contrasenas y su capacidad de
memoria a corto plazo.

En cuanto a la edad, se observo una correlacion positiva, aunque débil, entre la

edad y el comportamiento con las contrasenas. Ademas, los inmigrantes
digitales mostraron una correlacion moderada entre el comportamiento con las
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contrasenas y la memoria a corto plazo, mientras que los nativos digitales no
revelaron resultados estadisticamente significativos.

Respecto al nivel educativo, se encontré una correlacion débil pero significativa
entre el nivel educativo y el comportamiento con las contrasefias. Aquellos con
educacion superior mostraron una correlacion positiva, aunque débil, entre su
comportamiento con las contrasenas y su memoria a corto plazo, mientras que
los participantes sin educacion universitaria no mostraron resultados
relevantes.

Finalmente, la competencia en Tecnologias de la Informacion (TI) mostré una
correlacion moderada y estadisticamente significativa con el comportamiento de
las contrasenas. Sin embargo, no se encontré una relacion significativa entre la
competencia en TI y la memoria a corto plazo, tanto en profesionales como en
personas sin formacién en el area.

Estos descubrimientos permiten generar conclusiones acerca del
comportamiento de las personas dependiendo de sus caracteristicas. Aunque
algunos de estos factores mostraron correlaciones significativas, especialmente
en cuanto al género y la competencia en TI, la relacion entre la memoria a corto
plazo y otros factores como la edad y el nivel educativo fue mas débil.
Finalmente, se puede utilizar esta informacion con el objetivo de disenar
estrategias mas efectivas para mejorar la gestion de contrasenas y la proteccion
de la informacion personal.
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2.6 Factores Psicologicos en la Eleccion de Contrasenas

2.6.1 Motivaciones Detras de la Seleccion de Contraseinas Débiles

Las personas tienden a elegir contrasenas basadas en datos personales, como
fechas de cumpleanos, debido a su facilidad de memorizacion; sin embargo, esto
también las hace predecibles y vulnerables a ataques si la informacion esta
disponible publicamente. Ademas, la comodidad es un factor importante, ya que
muchos usuarios prefieren evitar el uso de gestores de contrasenas o
anotaciones, optando en su lugar por combinaciones sencillas y faciles de
recordar. La falta de conciencia en ciberseguridad también influye en estas
decisiones, ya que muchos desconocen los riesgos de utilizar contrasenas
débiles o repetidas. Por otro lado, existe la dificultad de escribir contrasenas
largas y complejas en dispositivos moviles, lo que impulsa la eleccion de
combinaciones mas cortas y simples. Finalmente, la prisa y la impaciencia
llevan a que los usuarios prioricen el acceso rapido a sus cuentas sobre la
creacion de contrasefas seguras, reforzando asi patrones predecibles que los
hacen mas vulnerables a ataques.

2.6.2 Sesgos Cognitivos en la Eleccion de Contraseiias

Existen una serie de factores psicologicos que influyen en la creacion de
contrasenas sin implicar la capacidad de memoria. Entre ellos, los sesgos
cognitivos juegan un papel clave en las decisiones de los usuarios al establecer
una contrasena, ya que afectan al proceso de los pensamientos y toma de
decisiones [16]. Estos sesgos pueden conducir a la eleccion de contrasenas
débiles y predecibles, facilitando su vulnerabilidad ante ataques.

Algunos sesgos comunes incluyen:

- Sesgo de recencia: Ocurre cuando los usuarios seleccionan contrasefas
basadas en eventos recientes o referencias populares, lo que las hace
predecibles y faciles de adivinar.

- Sesgo de disponibilidad: Los usuarios eligen contrasenas relacionadas
con informacion accesible facilmente, como frases comunes o datos
publicos, lo que las vuelve mas vulnerables a ataques.

- Efecto anclaje: Los usuarios pueden basarse en una referencia inicial
para construir una contrasena, repitiendo patrones sin darse cuenta.

- Sesgo de sobre confianza: Muchos usuarios creen que sus contrasenas
son seguras sin verificarlas realmente, lo que lleva a decisiones erroneas.
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2.7 Herramientas y Metodologias

2.7.1 Herramientas Tradicionales

Dos de las herramientas mas utilizadas para la recuperacion y prueba de
contrasenas son Hashcat y John the Ripper, las cuales permiten evaluar la
robustez de distintos algoritmos criptograficos mediante técnicas de descifrado.
Hashcat es una herramienta de recuperacion de contrasenas con la capacidad
de acelerar los procesos de descifrado. Admite multiples algoritmos de hash y
soporta diversos tipos de ataques, como fuerza bruta, diccionario e hibridos, lo
que la convierte en una de las herramientas mas eficientes dentro de las
existentes. Su uso es reconocido en auditorias de seguridad informatica y
pruebas de penetracion.

Por otro lado, John the Ripper es una herramienta de auditoria de contrasenas
disenada para probar la seguridad de distintos formatos de almacenamiento de
credenciales. A diferencia de Hashcat, esta es una solucion mas versatil, ya que
admite multiples sistemas y es capaz de ejecutar ataques sin depender
exclusivamente del hardware de alto rendimiento. Es utilizada en pruebas de
penetracion para evaluar la resistencia de contrasenas almacenadas en bases
de datos, archivos de sistema y otros entornos criptograficos.

Mientras que Hashcat sobresale en términos de velocidad y optimizacién para
hardware avanzado, John the Ripper destaca por su adaptabilidad a distintos
entornos y su facilidad de implementacion en sistemas con recursos limitados.
Ambas herramientas son fundamentales en la evaluacion de seguridad y
permiten identificar vulnerabilidades relacionadas con la debilidad de las
contrasenas.

2.7.2 Herramientas OSINT Esenciales

El proceso de recopilacion de informacion publica se puede realizar
manualmente o mediante técnicas automatizadas como el spidering, que
consiste en el uso de bots o rastreadores web para navegar sistematicamente
por paginas de internet y extraer datos relevantes. Esta técnica es ampliamente
utilizada en OSINT (Open Source Intelligence), ya que permite mapear redes
sociales, foros y sitios web en busca de nombres, fechas, ubicaciones y otros
elementos clave. En el ambito de la ciberseguridad ofensiva, el spidering facilita
la recopilacion de informacion personal de usuarios, permitiendo la creacion de
diccionarios personalizados de contrasenas, lo que incrementa la efectividad de
ataques de fuerza bruta y por diccionario [17].

Para llevar a cabo este tipo de recoleccion de datos, existen diversas
herramientas especializadas que automatizan y optimizan el proceso. Entre las
mas utilizadas en OSINT se encuentran:

- Maltego: Permite la visualizacion de datos para comprender relaciones
entre individuos, organizaciones y dominios. Se usa en la investigacion
de redes sociales, empresas y ciberamenazas, permitiendo construir
mapas de conexion entre diferentes entidades.

-  Shodan: Motor de busqueda para identificar dispositivos conectados a
Internet y analizar su nivel de seguridad. Es util para descubrir
servidores expuestos, dispositivos IoT inseguros y wvulnerabilidades
explotables.

- Harvester: Framework de recopilacion de informacion en motores de
busqueda, redes sociales y bases de datos publicas. Facilita la extraccion
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de correos electronicos, nombres de dominio, hosts y subdominios
relacionados con un objetivo.

FOCA: Especializada en la extraccion de metadatos en documentos para
obtener informacion sobre creadores, ubicaciones y software utilizado.
Puede revelar informacion interna de organizaciones a partir de archivos
publicados en linea.

Creepy: Herramienta de geolocalizacion a través de redes sociales,
permitiendo rastrear patrones de ubicacion mediante datos de GPS
incrustados en imagenes y publicaciones.

SnOint: Plataforma modular para la recopilacion de informacion con
diferentes modulos de investigacion, utilizada para el descubrimiento de
informacion sensible en bases de datos abiertas.

Osintgram: Diseniada para la recopilacion de datos de cuentas de
Instagram, obteniendo informacién publica relevante como biografias,
seguidores, publicaciones y posibles datos sensibles.

Recon-ng: Framework de reconocimiento de informacion con capacidad
modular para adaptarse a diferentes necesidades de investigacion.
Facilita el escaneo de dominios, identificacién de emails y recopilacion de
informacion de plataformas en linea.



2.8 Medidas de Prevencion y Recomendaciones

La seguridad de un sistema de informaciéon depende de su punto mas
vulnerable, que en muchos casos es el comportamiento humano. A pesar del
continuo intento por concientizar a los usuarios sobre su relevancia en la
seguridad del sistema y la importancia de proteger sus contrasenas, muchas
veces su comportamiento permanece inalterado. Por otro lado, la evolucién de
las herramientas utilizadas para realizar ataques a contrasenas sigue
avanzando con rapidez, facilitando atin mas el éxito de ataques por parte de
ciberdelincuentes. De este modo, es necesario implementar medias de
prevencion y tener en cuenta las recomendaciones de expertos para proteger
efectivamente informaciéon y datos sensibles.

De acuerdo con Zhao y Yue, en su articulo “Password Cracking and
Countermeasures in Computer Security: A Survey”, existen diversas medidas de
prevencion que deben considerarse para mejorar la seguridad de las
contrasenas. Una de las estrategias fundamentales es la educacion del usuario,
que implica capacitar a las personas sobre la importancia de utilizar
contrasenas seguras. Esto incluye ensefiarles a generar credenciales dificiles de
adivinar mediante la combinacion de letras mayusculas y mintsculas, nameros
y caracteres especiales. También se recomienda el uso de frases largas o la
formacion de contrasenas a partir de las primeras letras de una oracion
memorable, evitando asi el uso de informaciéon personal predecible.

Otra medida clave es la implementacion de contrasenas dinamicas, como las
contrasenas de un solo uso (One-Time Passwords u OTP), que se regeneran en
cada inicio de sesion. También es recomendable obligar a los usuarios a cambiar
sus contrasenas periodicamente, ya sea de forma semanal, mensual o
semestral, dependiendo de la sensibilidad de la informacion protegida. De este
modo, se reduce el riesgo de reutilizacion de contrasefias previamente
comprometidas.

El uso de tokens de seguridad es otra estrategia eficaz. Se pueden emplear
dispositivos fisicos o digitales, como tarjetas inteligentes o tokens de software,
para mejorar la autenticacion. Estos dispositivos generan contrasenas
dinamicas con intervalos de validez cortos, lo que reduce la efectividad de
ataques de fuerza bruta al cambiar constantemente las credenciales.

Del mismo modo, el uso de contrasenas generadas por computadora puede
mejorar significativamente la seguridad. Estas contrasenas, creadas de manera
aleatoria por sistemas informaticos, garantizan una longitud y complejidad
adecuadas, dificultando su descifrado mediante ataques automatizados. No
obstante, debido a su dificultad para ser memorizadas, se recomienda el uso de
gestores de contrasenas seguros que faciliten su almacenamiento y acceso.

Por ultimo, el articulo "Cémo crear una contrasena robusta sin que sea dificil
recordarla”, publicado por CyberSecurity News, un medio especializado en
noticias y analisis sobre ciberseguridad, conocido por ofrecer contenido
actualizado sobre amenazas digitales, normativas de seguridad y mejores
practicas en proteccion de datos, menciona que una de las estrategias mas
efectivas para mejorar la seguridad de las contrasefias es asociarlas con
experiencias personales significativas sin que estas sean facilmente
identificables. El articulo sugiere que transformar frases en combinaciones
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seguras mediante la sustitucion de letras por simbolos y nimeros visualmente
similares puede hacer que las contrasenas sean mas dificiles de descifrar sin
comprometer su memorizacion. Ademas, enfatiza la importancia de utilizar
contrasefnas Unicas para cada plataforma, evitando asi que un posible ataque
comprometa multiples cuentas. También destaca la necesidad de renovar las
contrasenas periodicamente y de emplear gestores de contrasefias como una
alternativa segura para su almacenamiento y recuperacion [18].

2.8.1 Etica y Legalidad

La recopilacion de informacion publica con fines de investigacion académica,
como en una tesis, plantea desafios tanto legales como éticos. Es fundamental
diferenciar entre la recoleccion de datos con objetivos legitimos en el ambito de
la ciberseguridad y concienciacion, y el uso indebido de la informacion sin
garantias legales adecuadas [19]. Por ejemplo, el uso de técnicas de Open
Source Intelligence (OSINT) para recopilar informaciéon publica ha sido
ampliamente adoptado en el ambito de la ciberseguridad. Sin embargo, la
legalidad de este proceso depende de diversas normativas nacionales e
internacionales.

Desde una perspectiva legal, el Reglamento General de Proteccion de Datos
(GDPR) establece que la recopilacion y procesamiento de datos personales en la
Union Europea, incluida Espana, requieren el consentimiento explicito del
usuario [20]. Ademas, la Ley Organica de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD) refuerza el cumplimiento de este
reglamento y protege la privacidad de los ciudadanos [21]. El uso de informacion
obtenida de redes sociales sin autorizacion podria interpretarse como una
vulneracion de esta normativa, especialmente si se emplea para fines que no
han sido consentidos por el usuario. Sin embargo, existen excepciones cuando
los datos se utilizan con fines de investigacion académica, siempre que se
cumplan ciertos requisitos. La Conferencia de Rectores de las Universidades
Espanolas (CRUE) indica que la investigacion debe justificar la recopilacion de
datos personales con una finalidad cientifica valida y alineada con principios
éticos [22]. Asimismo, solo se deben recolectar los datos estrictamente
necesarios, evitando la obtenciéon de informacion excesiva o no relacionada con
los objetivos del estudio [23]. Para proteger la privacidad de los individuos, se
recomienda aplicar técnicas de anonimizacion y cifrado que impidan la
identificacion directa de las personas en los resultados [24]. En algunos casos,
si la recopilacion de datos puede afectar la privacidad de los sujetos analizados,
se recomienda obtener su consentimiento, salvo que el interés legitimo de la
investigacion justifique su uso sin este requisito [25].

Desde el punto de vista ético, cualquier investigacion relacionada con ataques
por diccionario personalizados debe regirse por ciertos principios
fundamentales. La transparencia en la metodologia es esencial, lo que implica
explicar de manera clara los objetivos del estudio y el impacto potencial del uso
de la informacion recopilada [15]. También es crucial garantizar que la
investigacion no cause dano a los individuos, evitando exponer su privacidad o
poner en riesgo su seguridad [26]. Ademas, es importante hacer un uso
responsable de la informacion obtenida, asegurando que los hallazgos sean
empleados con fines académicos y de concienciacion en ciberseguridad, y no
para la explotacion malintencionada de datos personales [17].
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En el marco de una tesis académica, la utilizacion de OSINT para generar
diccionarios personalizados podria considerarse legal bajo ciertas condiciones.
La informacion recopilada debe provenir de fuentes de acceso publico y no estar
protegida por restricciones especificas, como términos de servicio de redes
sociales que prohiban la recopilacion automatizada de datos [27]. No se deben
almacenar ni procesar datos personales identificables sin consentimiento, ya
que esto podria infringir las normativas de proteccion de datos [28]. Ademas, el
proposito de la investigacion debe ser mejorar la seguridad informatica y no
vulnerar sistemas ajenos [29].

2.8.2 Recomendaciones para un uso responsable de OSINT en una
investigacion

Para asegurar que la investigacion cumple con los principios éticos y legales, se
recomienda:

1. Uso de informacion anonima y sintética: Para evitar la exposicion de
datos personales reales, los estudios pueden basarse en perfiles ficticios
construidos a partir de patrones generales de comportamiento en redes
sociales.

2. Respaldo en normativas académicas: Enmarcar la investigacion dentro
de la normativa de ética en la investigacion universitaria, asegurando que
el uso de OSINT tenga una finalidad cientifica legitima.

3. Implementacion de medidas de seguridad: Almacenar y procesar los
datos de manera segura, evitando su divulgacion o uso indebido.

4. Publicacion responsable de los resultados: Evitar la exposicion de datos
individuales y centrar el analisis en tendencias generales sobre la
eleccion de contrasenas en funcion de factores socioculturales.

En conclusion, aunque los ataques por diccionario personalizados pueden
utilizarse como una metodologia valida para el analisis de seguridad, su
implementacion en un entorno académico debe cumplir con normativas legales
y principios éticos. Para evitar conflictos legales y éticos, se recomienda emplear
datos simulados o anonimizar la informacién recopilada, garantizando que la
investigacion no comprometa la privacidad de los individuos estudiados [30].
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3 Desarrollo

3.1 Metodologia de Investigacion y Obtencion de Datos

Con el proposito de estudiar como la informacion personal accesible
publicamente puede ser utilizada para generar ataques de diccionario
personalizados, se construy6 un perfil sintético basado en patrones reales de
comportamiento en redes sociales. Este perfil no representa a ninguna persona
en particular, pero se inspira en caracteristicas comunes de estudiantes
universitarias jovenes con alta actividad en plataformas digitales. El perfil
ficticio refleja los habitos, entorno y estilo de vida de una usuaria tipo,
representativa de un grupo demografico concreto.

3.1.1 Fuentes de Informacioén Puablica

La informacion utilizada para la creacion del perfil se recopilé exclusivamente
de fuentes abiertas y accesibles, como publicaciones en redes sociales,
contenido audiovisual, biografias publicas y otras formas de interaccion digital.
Se seleccionaron plataformas ampliamente utilizadas y que contienen datos
relevantes para la generacion de contrasenas. Los criterios utilizados para elegir
estas fuentes fueron:

- Popularidad y uso masivo: Se priorizaron redes sociales con un alto
numero de usuarios y con funcionalidades que permiten la exposicion
publica de informacion personal.

- Accesibilidad de datos: Se seleccionaron plataformas que permiten
visualizar informacion sin necesidad de autenticacion o interaccion
directa con el usuario objetivo.

- Variedad de datos disponibles: Se optoé por fuentes que ofrecieran datos
personales relevantes, como nombres, fechas de nacimiento, intereses,
ubicaciones y redes de contacto.

Las plataformas analizadas incluyen redes sociales como Instagram, TikTok y
Threads, debido a su alta popularidad entre usuarios jovenes y la disponibilidad
de informacion publica en perfiles y publicaciones. Ademas, se afiadio el analisis
de LinkedIn por su creciente popularidad entre estudiantes universitarios y la
cantidad de informacion que puede aportar. Por otro lado, se tuvieron en cuenta
interacciones publicas como comentarios, seguidores y publicaciones con
etiquetas geograficas o menciones a terceros.

3.1.2 Proceso de recopilacion de datos

La obtencion de informaciéon se realizé mediante un proceso estructurado que
garantizo el acceso solo a datos publicos, respetando consideraciones éticas y
legales. Este proceso incluyo:

1. Identificacion del usuario objetivo: Se utilizo un perfil sintético basado en
caracteristicas realistas de un usuario activo en redes sociales.

2. Extraccion de informacion visible: Se recopil6 informacion disponible
publicamente, sin vulnerar medidas de privacidad ni utilizar credenciales
de acceso.

3. Registro de hallazgos: La informacion obtenida fue documentada y
categorizada para facilitar su analisis posterior.
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3.2 Analisis del Perfil Sintético

El perfil corresponde a una mujer de 22 anos, nacida en Peru y residente en
Madrid, donde cursa estudios universitarios en Ingenieria Informatica. Proviene
de un entorno familiar estable, con una relaciéon cercana con su familia. Posee
mascotas que frecuentemente aparecen en sus redes sociales, reflejando un
vinculo emocional importante.

Realiz6 un programa de intercambio académico (Erasmus) en Italia, lo cual ha
influido en su identidad cultural y digital, integrando vocabulario y contenidos
en italiano en sus publicaciones. Habla espanol como lengua materna, con
dominio intermedio de italiano y avanzado de inglés, lo cual se refleja también
en sus habitos musicales y de consumo de contenido digital.

Su educacion escolar tuvo lugar en un colegio catodlico, especificamente
Carmelita, lo que ha influenciado parte de sus creencias personales, aunque no
necesariamente visibles de forma explicita en sus redes sociales.

Tiene una presencia activa en plataformas como TikTok e Instagram, donde
comparte contenido relacionado con viajes, vida universitaria, mascotas, moda,
musica y eventos sociales. Participa activamente en tendencias digitales y
colabora ocasionalmente con marcas emergentes.

A nivel académico y profesional, cuenta con certificaciones en areas como
ciberseguridad, computacion en la nube y programacion, y muestra interés por
campos como OSINT y hacking ético. Mantiene un perfil en LinkedIn donde
interactia con contenidos tecnolégicos y sigue a empresas del sector.

Sus gustos culturales incluyen musica contemporanea (como pop latino, trap o
musica italiana), lectura de libros populares y de desarrollo personal, asi como
series de entretenimiento juvenil. Utiliza hashtags y expresiones propias de su
generacion, en espanol, inglés, habitos digitales y referencias culturales.
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3.3 Anilisis de Sesgos Personales para la Generacién de
Diccionarios

La recopilacion de informacion del perfil sintético ha permitido identificar
patrones culturales, linglisticos, emocionales y sociales que influyen
directamente en la creacion de contrasenas. Estos factores, denominados
sesgos, permiten optimizar los diccionarios personalizados al reducir el espacio
de busqueda y aumentar la probabilidad de éxito en un ataque por diccionario.
A continuacion, se presentan los sesgos detectados, junto con fuentes sugeridas
para extraer vocabulario relevante.

3.3.1 Nombres conocidos por nacionalidad

Los usuarios suelen incorporar nombres propios comunes en su entorno
cultural, ya sea como parte de contrasenas, apodos o como referencias
personales. La nacionalidad del perfil es peruana, por lo que nombres populares
en Peri o en paises hispanohablantes tienen mayor probabilidad de estar
presentes en sus combinaciones. Ademas, su entorno familiar tiene influencia
italiana, por lo que existe también la probabilidad de incluir nombres italianos.

Para la generacion del diccionario se obtendran los datos del articulo “Reniec:
Los 40 nombres y apellidos mas usuales en Pert1” [31], estadisticas de nombres
por provincia y década de nacimiento del Instituto Nacional de Estadistica (INE)
Espana [32] y los nombres mas comunes por ano de nacimiento del ISTAT Italia
[33].

3.3.2 Idioma y expresiones comunes

El perfil utiliza espanol, italiano e inglés en su vida diaria. Esta exposicion
trilingtie puede reflejarse en sus contrasenas con combinaciones de palabras en
diferentes idiomas, por lo que se debera obtener un listado con casi todas las
palabras que el perfil pueda tener en su vocabulario. Debido a que el espanol
es su lengua materna, los datos se obtendran del Corpus del Espanol del siglo
XXI [34], donde se limitan las palabras a las utilizadas con mayor frecuencia,
ya que ningun ser humano posee conocimiento de todas las palabras de su
lengua materna. En cambio, en el caso del inglés se obtendran las palabras
pertenecientes a un diccionario B2 publicado por Cambridge [35] y, en el caso
del italiano, se obtendran las palabras de un diccionario B1 publicado por la
Universita per Stranieri di Perugia [36].

3.3.3 Edad y generacion

Pertenecer a la Generacion Z (nacidos aproximadamente entre 1997 y 2012)
conlleva una fuerte exposicion a la cultura digital, redes sociales y fenomenos
virales. Las personas de esta generacion tienden a integrar en su lenguaje
cotidiano y emocional referencias relacionadas con la musica, series,
videojuegos, redes sociales, frases virales y memes, lo cual puede reflejarse en
sus contrasenas de forma consciente o inconsciente. En el caso del perfil
analizado, nacido en 2002, estos patrones se intensifican debido a su actividad
constante en plataformas como TikTok o Instagram, el uso de hashtags y su
afinidad con figuras publicas y tendencias actuales.
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Para obtener palabras clave relevantes asociadas a este grupo generacional y
construir un diccionario personalizado mas efectivo, se utilizara Google Trends
[37] como herramienta principal de investigacion. Esta plataforma permite
identificar las busquedas mas frecuentes y en aumento asociadas a la
Generacion Z en distintos contextos geograficos y temporales, como Espana y
Peru.

La busqueda se realiz6 utilizando los filtros de ubicacion de Peru y Espana en
el rango de fechas de 2017 a la actualidad, ya que el usuario tenia 15 afios, una
edad clave en la que los jovenes empiezan a definir sus gustos personales, usan
mas activamente redes sociales, y forman habitos que suelen trasladarse a
contrasenas: nombres de artistas, series favoritas, frases virales, etc. De ahi en
adelante, cada ano incluye eventos culturales, memes y tendencias que
pudieron dejar huella emocional o social, lo que las vuelve candidatas ideales
para ser parte de una contrasena.

En categoria se utilizaron los filtros dentro de arte y entretenimiento,
especificamente noticias sobre celebridades y entretenimiento, peliculas, TV y
video, Musica y audio, industria del entretenimiento y, Diversion y
entretenimiento. También se obtuvieron palabras de Libros y literatura.

3.3.4 Estilo de vida y emociones

Las contrasenas suelen estar influenciadas por vinculos afectivos, rutinas
diarias, mascotas o pasatiempos. En el perfil analizado, se identifica una fuerte
conexion emocional con sus mascotas y con actividades como la lectura, la
musica y la vida universitaria.

Para analizar los posibles nombres de mascotas que podria haber tenido en el
pasado y presente, se pueden identificar patrones comunes en su eleccion. Es
habitual que los duenos seleccionen nombres basados en personajes de series
de su infancia, artistas populares o libros significativos. Esta informaciéon se
pudo obtener en el apartado 3.3.3 a través de Google Trends, donde se encontro
informacion acerca de las mayores influencias de entretenimiento de la
generacion del usuario.

Por otro lado, segin un estudio reciente de La Vanguardia, los nombres de
perros mas populares en Espana en 2023 reflejan tendencias emocionales y
culturales actuales, por lo que también seran considerados en la generacion del
diccionario personalizado [38].

Para identificar posibles influencias literarias en la seleccion de contrasenas,
especialmente relacionadas con el perfil de una joven peruana de 22 anos, se
investigaron los libros mas comunes dentro del plan lector en Peru. Se
consultaron especificamente los catalogos de obras recomendadas para
educacion secundaria y para lectores mayores de 12 anos, utilizando los filtros
disponibles en Libreria Crisol: seccion de Plan Lector para secundaria [39] y
Librerias Ibero: seccion de Plan Lector para mayores de 12 anos [40]. Ademas,
se obtuvieron los Best Sellers juveniles segin Amazon [41], incluyendo los
nombres de las obras y sus personajes principales.

Estos listados permiten identificar obras de lectura obligatoria o muy comun
entre adolescentes peruanos y espanoles, aumentando la probabilidad de que
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titulos de libros, nombres de personajes principales o referencias culturales
derivadas de dichas obras se incorporen de manera consciente o inconsciente
en la creacion de contrasenas.

3.3.5 Formacion académica y tecnologia

El perfil académico de un estudiante de Ingenieria Informatica, al estar
intimamente relacionado con conceptos técnicos, asignaturas especificas y el
uso frecuente de tecnologias, puede influir en la creaciéon de contrasenas. A
menudo, los estudiantes recurren a términos y siglas derivadas de su formacion
académica para generar contrasenas, como las asignaturas de su plan de
estudios o las tecnologias que utilizan en su practica diaria. En este sentido, el
plan de estudios de universidades como la Universidad Politécnica de Madrid
(UPM) presenta una amplia gama de términos que pueden ser facilmente
convertidos en contrasefias por los estudiantes. Algunas de estas asignaturas
incluyen Algoritmos y Estructuras de Datos, Sistemas Operativos, y Redes de
Computadores, términos que son altamente representativos en la formacion
académica de los ingenieros informaticos [42].

Ademas, los estudiantes que participan activamente en plataformas como
GitHub, StackOverflow o AWS tienen acceso a un sinfin de términos técnicos
que, al estar tan familiarizados con ellos, pueden incorporarlos en sus
contrasenas. GitHub [43] y StackOverflow [44] son dos plataformas donde los
ingenieros informaticos buscan soluciones a problemas de programacion, lo que
expone a los usuarios a vocabulario técnico relacionado con la programacion y
el desarrollo de software, como repositorios, pull requests, o commit. Por otro
lado, AWS (Amazon Web Services) [45] ofrece términos como EC2, Lambda, y
S3 que son igualmente utilizados por los estudiantes en sus proyectos de
desarrollo y administracion de infraestructuras en la nube.

3.3.6 Region y jerga local

El lenguaje cotidiano influye enormemente en la construccion de contrasenas.
En el caso del perfil, los modismos peruanos, combinados con expresiones
espanolas, italianas e incluso algunas frases en inglés, forman parte de su
lenguaje habitual. Esta mezcla de influencias refleja la interaccion lingiistica
constante entre diversas lenguas y culturas en un contexto moderno. Los
modismos peruanos, como los que incluyen la jerga local y términos especificos
de cada region, juegan un papel crucial en la creacion de contrasenas, ya que
son facilmente reconocibles por quienes comparten ese mismo contexto
cultural. El articulo de Alma Mater "Notas sobre el uso de la jerga en el Pera"
presenta un analisis de los términos peruanos y sus variaciones [46] y "Jerga
peruana: como se habla en Pert" [47] examina las particularidades de la jerga
peruana, sus influencias y variaciones. Ademas, los términos provenientes de
otras lenguas, como el espanol, el italiano y el inglés, amplian el abanico de
opciones para la creacion de contrasenas, haciéndolas mas personalizadas y
conectadas con la identidad del usuario. "Jerga Espanola: Todo lo que necesitas
saber sobre ella [48]" proporciona términos y modismos de la jerga espanola y
"La jerga espanola: caracteristicas y ejemplos" [49] se enfoca también en los
modismos y expresiones populares de Espana. Por ultimo, "Aprende inglés con
slang" de British Council destaca los modismos utilizados en el inglés cotidiano
[50] y "La jerga en italiano" de Berlitz ofrece una vision de las expresiones
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populares en italiano [S51], al igual que "Lenguaje juvenil en italiano" de
LearnAmo [52].

3.3.7 Cultura digital y redes sociales

El perfil tiene una fuerte presencia en las plataformas Instagram y TikTok,
donde utiliza hashtags y frases recurrentes. Estas expresiones digitales
modernas pueden formar parte de sus contrasefias por su caracter emocional,
estético o simbdlico.

Para obtener esta informacion, se utilizaran el buscador de la red social TikTok
para investigar tendencias de TikTok y Hashtags populares. Ademas, en
Instagram Explore se buscaran Reels populares: videos cortos y verticales que
los usuarios pueden crear, editar y compartir en plataformas populares como
Instagram y Facebook. De este modo, con la ayuda de herramientas como la
inteligencia artificial de Instagram [S53] y Metricool [54]|, se obtendran los
hashtags mas utilizados. Metricool, una plataforma que analiza los hashtags
mas populares y su rendimiento en redes sociales, proporciona informacion
detallada sobre las tendencias y el uso de hashtags en Instagram, lo que sera
clave para identificar las expresiones mas relevantes y actuales.

3.3.8 Referencias musicales

Muchos usuarios integran nombres de artistas, canciones o albumes como
parte de sus contrasenas, sobre todo si esos términos tienen valor emocional o
sentimental.

Las plataformas Spotify [55] y Apple Music ofrecen listas de éxitos y canciones
mas reproducidas, al igual que las listas Billboard [56] por pais y género.

3.3.9 Relaciones personales y familiares

Los nombres de familiares cercanos, como madre, padre, hermanos o abuelos,
son elementos cargados de valor emocional y faciles de recordar, por lo que con
frecuencia son utilizados en la creacion de contrasenas. En el contexto de este
trabajo, se emplean estos nombres (extraidos en el apartado 3.3.1) como base
para formar combinaciones junto con fechas relevantes, como cumpleanos o
aniversarios.

Para ello, se ha desarrollado un script en Python que genera automaticamente
un conjunto de fechas plausibles, las cuales son formateadas segun distintos
patrones comunes en contrasenas reales. La funcion utilizada permite definir
un rango temporal y la cantidad de fechas a generar, asegurando que todas las
combinaciones producidas sean validas.

En concreto, el script opera con las siguientes configuraciones:
e Rango de anos: 1980 a 2025

e Formatos aplicados:
o %d%m
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%d%m%Y
%m%d %y
%Y
%y

O O O O

El resultado es un conjunto de fechas realistas, las cuales se almacenan
automaticamente en un archivo de texto (fechas.txt) para su uso posterior en la
construccion del diccionario. Esta estrategia permite generar combinaciones
realistas sin necesidad de recurrir a fuerza bruta.

3.3.10 Valores y motivaciones

El perfil muestra interés por el voluntariado, la superacion personal y los libros
de desarrollo. Este tipo de contenido revela posibles palabras relacionadas con
metas o filosofia personal.

A través de la Teoria de Schwartz sobre los valores universales [57] y el modelo
de fortalezas de caracter del Instituto VIA [58], se pueden obtener palabras clave
que podrian influenciar la creaciéon de contrasenas.

3.3.11 Religion y espiritualidad

Aunque en el perfil sintético no se explicita una afiliacion religiosa directa, se
menciona que la persona curso su formacion escolar en un colegio carmelita, lo
que sugiere una posible influencia cultural o educativa del catolicismo. Este tipo
de formacion puede generar vinculos emocionales con ciertos nombres,
conceptos o fechas religiosas que podrian filtrarse inconscientemente en la
creacion de contrasenas.

Esta influencia puede estar vinculada a figuras prominentes del catolicismo,
como los santos. Por ejemplo, la devocion hacia santos como Santa Teresa de
Avila y San Juan de la Cruz, figuras claves en la tradicién carmelita, podrian
ser reflejadas en las contrasenas elegidas. Segun New Advent [59], una
enciclopedia catélica de renombre que recopila escritos de los Padres de la
Iglesia, y Loyola Press [60], una organizacion educativa catélica dedicada a la
formacion y recursos espirituales, los nombres de santos son populares en
diversas practicas religiosas, y podrian estar presentes como elecciones
comunes para contrasenas debido a su fuerte resonancia emocional.

La formacion religiosa también podria haber dado acceso a vocabulario y
términos especificos que resuenan en la cultura catolica, como se explica en el
glosario del Opus Dei [61], el cual detalla palabras y expresiones utilizadas en
el ambito religioso y eclesiastico que podrian haberse filtrado en la seleccion de
contrasenas.

El vinculo emocional con estos elementos espirituales y religiosos puede ser un
factor subyacente en la creacion de contrasenas, influenciado por anos de
educacion en un entorno que fomenta la devocion religiosa.
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3.4 Pasos para Priorizar y Generar el Diccionario de
Contrasenas Mas Probables

El éxito en la generacion de un diccionario eficaz no depende tinicamente de la
cantidad de palabras incluidas, sino del orden estratégico en el que estas se
presentan. Priorizar correctamente los términos mas representativos y
probables permite maximizar la eficiencia del ataque, reduciendo
significativamente el tiempo y los recursos necesarios para encontrar la
contrasena. En este apartado se detallan los pasos seguidos para estructurar
dicha priorizacion, tomando en cuenta el perfil psicosocial del usuario y las
categorias tematicas recolectadas.

3.4.1 Estructuracion de la Prioridad del Diccionario

3.4.1.1 Prioridad dentro de cada categoria

La informacién obtenida ha sido segmentada en distintas categorias tematicas
(musica, religion, jerga, generacion, emociones, etc.), las cuales se han nutrido
de contextos culturalmente especificos como el entorno peruano, espanol e
italiano. Dado que el perfil estudiado tiene una influencia predominantemente
peruana, se ha aplicado la siguiente jerarquia:

e Nombres por nacionalidad: Se priorizan los nombres mas comunes en
Peru, seguidos por los de Espana e Italia.

o Idiomas vy expresiones: Se privilegian términos extraidos del corpus del
espanol latinoamericano.

e Edady generacion: Se incluyen primero los términos populares en Google
Trends con el filtro geografico de Peru.

e Region vy jerga local: Se priorizan expresiones del habla cotidiana
peruana.

e Musica: Se ordenan segun referencias musicales predominantes en Peru.

e Estilo de vida y emociones: Se da prioridad a nombres de mascotas sobre
referencias literarias.

o Formacion tecnologica: Se otorgan puntuaciones mas altas a términos
extraidos de plataformas como GitHub, StackOverflow y AWS frente a los
relacionados con el curriculo académico.

o Cultura digital, redes sociales, valores, motivaciones y religion: Se
mantiene el orden original de extraccion, al no detectarse un sesgo
significativo de preferencia personal.

o Fechas personales: Se privilegian las fechas mas antiguas, bajo la
hipotesis de que los vinculos familiares de larga data son mas
memorables y propensos a ser reutilizados como contrasenas.

3.4.1.2 Prioridad por Categoria

La priorizacion de palabras clave en el diccionario se basa en patrones reales
observados en brechas masivas de contrasefias (como RockYou.txt) y en
investigaciones sobre el comportamiento humano al elegir contrasenas
[62][63][64]. El objetivo es maximizar la probabilidad de acierto priorizando los
términos mas comunes, memorables o emocionalmente significativos para el
usuario.
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‘ Categoria ‘ ‘ Prioridad ‘ ‘ Justificacion

Los nombres propios fueron uno de los elementos

Nombres por Alta mas frecuentes en RockYou.txt. Se usan por

nacionalidad i
memorabilidad y afecto.
Fechas Muchos usuarios incorporan fechas de
personales y Alta nacimiento o aniversarios. Estan entre las
familiares mutaciones mas comunes de palabras base.
Las expresiones regionales y jergas son altamente
Region y jerga representativas para ciertos subgrupos

local Alta demograficos. Ayudan a personalizar ataques

segun pais/edad.

Idlomg Sy . Palabras sencillas como "amor”, "hola", "tequiero"
expresiones Media p " .
o "hello" aparecen miles de veces en RockYou.
comunes
Edad y Media Influye en el uso de jerga digital y también en las
generacion referencias culturales/musicales.
Referencias Media- |[Aparecen nombres de artistas o géneros en
musicales Baja ||contrasenas filtradas.
Estilo de vida y || Media- [Incluye términos afectivos como baby, love,
emociones Baja |honey, que fueron hiperfrecuentes en RockYou.
. A pesar de ser parte de la vida diaria, palabras
Formacion . I .
. Baja |[técnicas (python, linux) no son tan comunes
tecnologica

como se cree, excepto en usuarios del rubro IT.

Palabras como instagram, snapchat, tiktok
pueden aparecer, pero no son tan comunes como
otros factores. Si lo son ciertos nombres de
usuario o hashtags.

Cultura digital y

; Baja
redes sociales J

Aunque aparecen términos como jesus, god,
Muy baja |blessed, son menos frecuentes y contextuales a
religiosidad activa.

Tabla 1. Asignacion de prioridad por categoria

Religion y
espiritualidad

3.4.2 Generacion de Combinaciones

Una vez priorizadas las palabras clave extraidas de cada categoria, es posible
iniciar la generacion de combinaciones de contrasenas que reflejen patrones
tipicos de comportamiento humano. Estas combinaciones no solo deben
responder al perfil del usuario, sino también a las estructuras mas comunes
observadas en bases de datos reales como RockYou, que revelan tendencias
ampliamente compartidas entre los usuarios al momento de crear sus
contrasenas.

En efecto, multiples estudios han coincidido en que, a pesar de la variedad de
enfoques para analizar contrasenas, existen patrones estructurales comunes
que se repiten con frecuencia. Los usuarios tienden a preferir contrasenas
cortas (de entre 6 y 8 caracteres), evitan el uso de simbolos no alfanumeéricos, y
suelen incorporar numeros, pero en posiciones predecibles (por ejemplo, al
final). Asimismo, existe una marcada tendencia a utilizar contrasenas que
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tienen sentido para el usuario, como nombres, fechas significativas y palabras
relacionadas con intereses personales.

‘ Atributo H Tendencia Observada ‘
‘ Longitud H Entre 6 y 8 caracteres ‘
. . Frecuente (especialmente al
Presencia de numeros
final)
‘ Uso de simbolos especiales H Poco comun ‘
‘ Uso de letras mayusculas H Ocasional, tipicamente al inicio‘
o, o,
Contrasenas aleatorias (sin sentido humano) Solo entre 10/.0 y 40% de
usuarios
Preferencia por palabras con significado Muy alta
personal

Tabla 2. Atributos comunmente encontrados en contrasenas reales

Esta estructura comun se refleja también en el archivo rockyou.txt, que ha sido
analizado en profundidad en investigaciones como las de Bonneau y Weir et al.
Estas muestran que nombres propios, fechas, palabras como love, baby, dragon
o incluso combinaciones con nimeros simples como 123, son extremadamente
comunes. Por ello, al generar combinaciones personalizadas, conviene replicar
esta logica:

e Preferir combinaciones de 1 a 3 palabras clave (de distintas categorias).

¢ Anadir numeros o fechas al final (como ano de nacimiento o fecha
estimada de un evento).

o Evitar simbolos extranos al principio, salvo si se tiene indicios de un
usuario mas avanzado tecnologicamente.

e Comenzar con letras mayusculas si se sabe que el usuario tiene cierta
conciencia de “buena practica”.

Este tipo de logica refleja tanto la psicologia del usuario como los patrones
extraidos de bases empiricas, y permite que el diccionario resultante tenga un
balance adecuado entre tamano, relevancia y eficiencia de buisqueda.

3.4.2.1 Ejemplos de combinaciones

e Palabras simples combinadas: Dos o tres términos de categorias
diferentes que tengan sentido légico o emocional para el usuario.

e Fechas y eventos personales: Fechas en formatos comunes (%d%m%Y,
%m%d%y, etc.) combinadas con palabras clave.

o Jerga e intereses personales: Combinaciones de jerga digital con
elementos de pasatiempos o creencias.

e Nombres completos o modificados: Inclusion de nombres o apodos junto
a numeros, simbolos o mayusculas.

e Estructuras comunes extraidas de leaks reales: Basadas en patrones
presentes en filtraciones como RockYou.

o Ejemplo: {nombre}{123}, {palabra}{ano}, {nombre}!},
{mascota}{cumpleanos}.
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3.4.3 Generacion y estimacion del tamafno del diccionario
personalizado

Con el objetivo de simular un ataque por diccionario realista, se ha desarrollado
un sistema completo en Python capaz de generar grandes volumenes de
contrasenas personalizadas. Para garantizar una ejecucion controlada y
compatible con herramientas como Hashcat, el proceso de generacion de
combinaciones se disend priorizando el equilibrio entre realismo, diversidad
semantica y eficiencia computacional.

3.4.4 Entrada y combinaciones

El generador parte de archivos tematicos que contienen términos
representativos del perfil objetivo, como nombres, fechas, apodos, jergas,
musica, lugares, etc. Estos archivos pueden incluir desde cientos hasta decenas
de miles de términos.

Utilizando la funcién itertools.product, el sistema genera todas las
combinaciones posibles entre los elementos de las listas seleccionadas. Por
ejemplo, al combinar 3.000 nombres con 1.000 fechas, se obtienen 3 000 000
de combinaciones base. Cuantas mas listas se incluyan (por ejemplo, nombre +
lugar + fecha), mas se incrementa el nimero total de combinaciones iniciales.

3.4.5 Transformaciones aplicadas

Cada combinacion base se somete a un conjunto de transformaciones pensadas
para reflejar patrones reales de creacion de contrasenas. Estas
transformaciones incluyen:

e Patrones estructurales: cambios de orden, separacion por simbolos, etc.

e Leet Speak: sustituciones como a — 4/@, s —» $,e — 3,1 — 1, etc.

e Capitalizacion: mayuscula inicial, todo en mayusculas, o combinaciones
parciales.

e Simbolos especiales: inserciéon de caracteres como !, @, #, $, _, tanto al
inicio como al final de la contrasena.

Aunque tedricamente cada combinacion base podria generar hasta 112
variantes distintas (7 patrones x 4 leet x 2 estilos de mayusculas X 2 posiciones
de simbolos), el sistema no genera todas automaticamente. En su lugar, filtra
dinamicamente aquellas variantes que no cumplen criterios de plausibilidad.
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LEET_DICT = {

NNUSRRLROWODHM
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[

}

SYMBOLS = ['!', '@', '#', '$', '_'l
def add_case_variants(word):
return [word, word.capitalize(), word.upper()]

def generate_leet_variants(word):
all_options = []
for char in word:
replacements = LEET_DICT.get(char.lower(), [charl)
all_options.append(replacements)
variants = [''.join(combo) for combo in itertools.product(*all_options)]
return variants

f add_symbols(variants):
extended = []
for variant in variants:
extended.append(variant)
for sym in SYMBOLS:
extended.append(variant + sym)
return extended

Ilustracion 1. Defincién de simbolos y variantes Leet Speak

3.4.6 Filtro de validez

Con el fin de descartar combinaciones poco realistas o excesivamente
complejas, se aplica un filtro de validez a cada contrasena generada. Las
condiciones de descarte son:

e Longitud fuera del rango 4-16 caracteres.

e Mas de 2 simbolos especiales.

e Secuencias de simbolos consecutivos o poco legibles.
e Mas de 6 cifras o menos de 4 letras alfabéticas.

def is_acceptable_password(password):

if len(password) > 16 or len(password) < 4:
return

if len(re.findall(r'[!@#$_1"', password)) > 2:
return

if re.search(r'[!@#$_1{2,}', password):
return |

if len(re.findall(r‘\d', password)) > 6:
return False

if len(re.findall(r'[a-zA-Z]', password)) < 4:
return

return True

Ilustracion 2. Filtros de validez

Este filtro permite reducir drasticamente el crecimiento exponencial del
diccionario, manteniendo la naturalidad y efectividad de las contrasenas
generadas.
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3.4.7 Estructura del sistema
El sistema se compone de tres bloques funcionales:

1. Generador de combinaciones: parte de listas tematicas y combina
elementos mediante itertools.product.
2. Reglas de mutacién y validacion:
o Se aplica escritura leet speak.
o Variaciones de capitalizacion.
o Insercion controlada de simbolos.
o Validacion para evitar contrasenas triviales o poco realistas.

bloques(lst, n):
for i in range(®, len(lst), n):
yield lst[i:i + n]

generate_combinations(categories, output_filename, block_size=5000, max_variants_per_combo=4):
print(f“Generando {output_filename}...")

word_lists = [load_category(cat, limit=None) for cat in categories]

combinations = list(itertools.product(kword_lists))

total_combinations = len(combinations)

print(f"Total combinaciones posibles: {total_combinations}")

os.makedirs(os.path.dirname(output_filename), exist_ok=True)
written = 0
bloque_id = @

for bloque in bloques(combinations, block_size):
with open(output_filename, 'a', encoding='utf-8') as f:
for combo in bloque:
base_patterns = []
basel = ''.join(combo)
base2 .join([w.capitalize() for w in combol)
base3 = combo[@] + combo[1] if len(combo) >= 2 else basel
base4 = combo[0].capitalize() + combo[1l] if len(combo) >= 2 else base2
base5 = combo[0] + combo[1] + random.choice(SYMBOLS) if len(combo) >= 2 else basel
base6 = combo[@] + random.choice(SYMBOLS) + combo[1] if len(combo) >= 2 else basel
base7 = combo[@].capitalize() + combo[1] + random.choice(SYMBOLS) if len(combo) >= 2 else base2
base_patterns.extend( [basel, base2, base3, base4, base5, base6, base7])
for base in base_patterns:
leet_variants = generate_leet_variants(base. lower())
random.shuffle(leet_variants)
leet_variants = leet_variants[:max_variants_per_combo]
for lv in leet_variants:
case_variants = add_case_variants(1lv)
for cv in case_variants[:2]:
with_symbols = add_symbols([cv])
for variant in with_symbols[:2]:
if is_acceptable_password(variant):
f.write(variant + '\n')
written += 1
bloque_id += 1
print(f"Bloque {bloque_id} procesado. Total combinaciones escritas: {written}")

print(f"Archivo completo: {output_filename} con {written} combinaciones aceptadas.\n")

Ilustracion 3. Generador de variaciones dependiendo del caso base y los filtros aplicados

3. Combinacion final: un script adicional fusiona los multiples diccionarios
generados en un solo archivo “combinado.txt”, donde se cuenta y
consolida el total de contrasenas generadas.
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combinaciones = {
'nombres_fechas': ['nombres.txt', 'fechas_completas.txt'],
'jerga_digital': ['jergas.txt', 'digital.txt'],
'jerga_fecha': ['jergas.txt', 'fechas_completas.txt'],

'mascotas_fechas': ['musica.txt', 'fechas_completas.txt'],
'musica_fechas': ['mascotas.txt', 'fechas_completas.txt'],
'religion_fechas': ['religion.txt', 'fechas_completas.txt'],
'religion_comb': ['religion.txt'],

'tendencias': ['tendencias.txt'l],

'tendencias_fecha': ['tendencias.txt','fechas_completas.txt'],
‘italiano_fechas': ['italiano.txt', 'fechas_completas.txt'],
‘corpus_fechas' : ['corpus_espafiol.txt', 'fechas_completas.txt'],
'ingles_fechas' : ['ingles.txt', 'fechas_completas.txt'],
'valores_comb': ['valores.txt'],

}
process_combinations(combinaciones)

print("Todos los diccionarios fueron generados")

end_time = time.time()

elapsed = end_time - start_time

mins, secs = divmod(elapsed, 60)

print(f"Tiempo total de ejecucién: {int(mins)} min {secs:.2f} s")

Ilustracion 4. Definicién y generacion de ficheros de texto

carpeta = "diccionarios_completos_final"
archivo_salida = "combinado.txt"
contador_palabras = @

with open(archivo_salida, 'w', encoding='utf-8') as salida:
for nombre_archivo in os.listdir(carpeta):
if nombre_archivo.endswith(".txt"):
ruta_archivo = os.path.join(carpeta, nombre_archivo)
with open(ruta_archivo, 'r', encoding='utf-8') as archivo:
contenido = archivo.read()
salida.write(contenido + "\n")
palabras = contenido.split()
contador_palabras += len(palabras)
print("Archivos combinados en", archivo_salida)
print(f"Total de palabras combinadas: {contador_palabras}")

Tlustracién 5. Unificacion de ficheros de combinaciones

3.4.8 Estimacion del Tamafo de Archivo

La longitud promedio de cada contrasena generada es de aproximadamente 12
bytes (considerando combinaciones de entre 8 y 16 caracteres, uso de simbolos
y codificacion UTF-8).

La formula utilizada es:
Tiotat = Cuitidas X bytespromedio
Donde:
Cralidas = NUmero final de combinaciones escritas (Se asume 1 millon).

bytespromedio ~ 12
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Sustituyendo:

Tiorar = 1.000.000 x 12 = 12.000.000 bytes = 11,4 MB aprox.

3.4.8.1 Ejecucion y rendimiento

El sistema no impone un limite fijo al nimero de combinaciones generadas por
configuracién. Para poder procesar archivos de entrada de gran tamano sin
saturar la memoria disponible, el sistema divide cada archivo en bloques de
5.000 palabras. Cada bloque se combina exhaustivamente con los demas segun
la configuracion establecida, y se filtran las combinaciones no validas segun los
criterios definidos.

Debido a las limitaciones del equipo utilizado —un Apple M1 con GPU integrada
(2688/5461 MB de memoria, de los cuales solo 512 MB eran asignables) y 8
nucleos—, no fue posible ejecutar todo el conjunto de datos en una sola tanda.
La generacion del diccionario se realiz6 de forma progresiva, procesando los
bloques de manera secuencial. Cada ejecucion completa por archivo de texto
podia tardar aproximadamente entre una y dos horas, dependiendo de la
cantidad de posibles combinaciones que se pudieran obtener de la unién de los
distintos archivos. El proceso completo requirié cerca de dos dias de ejecucion
continuada.

3.4.9 Validacion mediante hash
Para evaluar la efectividad del diccionario:

e Se definieron 50 contrasenas realistas de prueba mediante la
recopilacion de un usuario acorde al perfil sintético, utilizacion de
inteligencia artificial, y variaciones propias de acuerdo a lo generado por
la inteligencia artificial.

e Se generaron sus hashes SHA-256 con un script de Python,
almacenandolos en un archivo de texto llamado “hashlist.txt”.

e Posteriormente, se simulé un ataque contra los hashes utilizando la
herramientas Hashcat para medir el porcentaje de éxito.

with open("hashlist.txt", "w") as f:
for pw in contraseias:

hash = hashlib.sha256(pw.encode()).hexdigest()
f.write(hash + "\n")

Tlustracién 6. Creacién de hashes a partir de la lista de contrasenas
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4 Resultados y conclusiones

4.1 Evaluacion de la potencia del diccionario
personalizado

Una de las formas de medir la eficacia de un diccionario de contrasenas,
especialmente en el contexto de ataques por diccionario asistidos por ingenieria
social, es a través del concepto de potencia, entendido como la capacidad del
diccionario de reducir el espacio de buisqueda en comparacién con un ataque
de fuerza bruta.

4.1.1 Definicion de Potencia

En este trabajo, se define la potencia de un diccionario como el factor de
reduccion del espacio de busqueda necesario para encontrar una contrasena,
comparando el numero total de combinaciones posibles (fuerza bruta) con el
tamano del diccionario personalizado:

Potencia=Nfuerza,bruta

Ndiccionario

Donde:

*  Nfyerza bruta €S €l numero total de contrasenas posibles con longitud
entre 5y 15 caracteres, usando un alfabeto tipico.
e Nyiccionario €S €l numero de entradas del diccionario construido.

4.1.2 Supuestos y estimaciones

e Alfabeto utilizado: letras mayusculas y minusculas (52), digitos (10), y
simbolos comunes (~5), totalizando 67 caracteres posibles.
e Longitud: entre 5y 15 caracteres.

El espacio total de busqueda por fuerza bruta se calcula como:

15

Nfuerza_bruta = 267k
k=5

Lo que equivale a:

Nryerza pruta = 67° + 67° +...+ 67 ~ 2.49835 x 10%7

El diccionario personalizado contiene unas 386 643 660 entradas altamente
probables, donde se obtiene:

2.5 x 1027
3.87x108

Potencia = ~ 0.65x 101°
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Esto indica que el atacante reduciria el trabajo de adivinanza en 19 6rdenes de
magnitud, gracias a un conocimiento profundo del perfil de la victima.

4.1.3 Calculo del tiempo de biusqueda

El tiempo necesario para explorar un espacio de contrasenas depende del tipo
de hash, la capacidad del hardware y la velocidad de ataque alcanzada. En este
caso, se utiliz6 SHA-256 (Hash Mode 1400), con un rendimiento registrado por
Hashcat de:

Velocidad total = 18 792.8 contrasenas/segundo

Por tanto, el tiempo requerido para recorrer el diccionario completo seria:

386 643 660

Tdiccionario = 187928 * 20.58 segundos

Este resultado valida la viabilidad practica de un ataque, ya que el total del
diccionario puede probarse en apenas unos segundos, incluso en un entorno
sin aceleracion GPU dedicada (en este caso, Apple M1 con GPU integrada y 8
nucleos de CPU).

Tiempo de fuerza bruta completo:

Para comprender la inviabilidad computacional de un ataque por fuerza bruta,
es util expresar el tiempo requerido en unidades humanas comprensibles.
Asumiendo un rendimiento constante de 18 792.8 contrasenas por segundo, el
tiempo requerido para recorrer todo el espacio tedrico convertido a anos,
considerando que un ano tiene aproximadamente 31 557 600 segundos seria:

2.49835 x 10?7

Truerza bruta ¥ T g7978 x 107~ 1.32294 x 1023 segundos =~ 0.42 x 10'* afios

Esto equivale a mas de 14 billones de anos, una escala completamente inviable
incluso para infraestructuras computacionales avanzadas. Este calculo resalta
de manera clara por qué los ataques por fuerza bruta contra contrasenas
robustas resultan ineficientes, y por qué el uso de diccionarios personalizados,
que pueden reducir este tiempo a fracciones de segundo, constituye una
amenaza realista y efectiva cuando se basa en informacion especifica de la
victima.
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4.2 Resultados empiricos

En una ejecucion experimental con Hashcat, utilizando el diccionario completo
—con un tamano aproximado de 5 GB— contra 50 hashes tinicos SHA-256, se
obtuvo una recuperacion efectiva del 54 % (27 de 50 contrasenas fueron
encontradas):

Tasa de éxito g x 100 = 54 %

Este porcentaje fue alcanzado sin aplicar reglas adicionales, combinatorias ni
ataques hibridos, inicamente con el diccionario personalizado.

Session..........: fresh

Status...........: Exhausted

Hash.Mode........: 1400 (SHA2-256)

Hash.Target......: hashlist.txt

Time.Started.....: Fri May 30 21:14:31 2025 (21 secs)

Time.Estimated...: Fri May 30 21:14:52 2025 (@ secs)

Kernel.Feature...: Pure Kernel

Guess.Base.......: File (combinado.txt)

Guess.Queue......: 1/1 (100.00%)

Speed.#1.........: 10981.8 kH/s (13.44ms) @ Accel:1024 Loops:1 Thr:64 Vec:1
Speed.#2.........: 7811.0 kH/s (0.07ms) @ Accel:256 Loops:1 Thr:64 Vec:1
Speed.#%.........: 18792.8 kH/s

Recovered........: 27/50 (54.00%) Digests (total), 27/50 (54.00%) Digests (new)
Progress.........: 386643660/386643660 (100.00%)

Rejected.........: 0/386643660 (0.00%)

Restore.Point....: 386636179/386643660 (100.00%)

Restore.Sub.#1...: Salt:0 Amplifier:0-1 Iteration:0-1

Restore.Sub.#2...: Salt:0 Amplifier:0-1 Iteration:0-1

Candidate.Engine.: Device Generator

Candidates.#1....: veldd@60487! -> celo5a_1982

Candidates.#2....: celo5a_1982! ->

Hardware.Mon.#1..: Util: 77%
Hardware.Mon.#2..: Util: o%

Ilustracion 7. Ejecucién de Hashcat en terminal con el comando hashcat -m
1400 -a 0 -o cracked.txt hashlist.txt combinado.txt

De las 27 contrasenas descifradas, 8 fueron generadas por una persona
humana, mientras que las restantes fueron producto de la inteligencia artificial
o del disenio manual realizado por la autora del ataque. Este resultado evidencia
la eficacia combinada del conocimiento contextual humano y de los métodos
automaticos y sistematicos para la generaciéon de diccionarios dirigidos en
ataques de ingenieria social.

El hecho de haber descifrado mas de un 50% de las contrasefias en apenas
unos segundos de computo acumulado sugiere que los diccionarios
personalizados, aunque reducidos en tamano, pueden ser altamente efectivos.
Frente a un ataque por fuerza bruta, que requeriria explorar un espacio de
busqueda del orden de 10?7 combinaciones y consumiria mas de 10!* afios en
escenarios oOptimos, el uso de un diccionario dirigido reduce el coste
computacional en mas de 19 6rdenes de magnitud, convirtiendo un ataque
teoricamente inabordable en una amenaza factible.
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4.2.1 Contrasenas descubiertas y patrones observados

Entre los patrones mas recurrentes se observan:

andrea0303, angel1010.

o Fechas significativas (afnios de nacimiento, fechas
aniversarios): 2001, 2207, 0303, 2603, 0404.

¢ Mascotas o animales asociados emocionalmente:
Plstacho02009,.

feliceO1.

Bacan04.
Uso moderado de simbolos y leetspeak: Sien@99, Carm31

cdcd77b1489c8408876b242bc26db3e43b0c35F94f468Fdsee3fdb075a2586fe:
298879a75d115b1718ec5df324d8358c204ecdf807badf8c3f24833400613fa6:
ae24ca@f448deefs59eb6T68d04T94c89Fa23c9ca9f94783628253ab4bbas0ab0:
8dc3fdas@eabl67f1655fbe78ad1lf25b6ab347f03bb3dché672fc52fcfa8ed87d:
59a236a692de0@34bb56eae5dbb7ea9232e74a39e9237b2b1753b906c28cfe986:
c6a5f53f8d7e6elc3cB536b947be2d9ec7087a27f7c425cf794abcasbeffasbas:
3bfb7d928d252900ce528ed7897cea7face8e865169058cf814f4e0850f4e0a0:
abcOcdf747824fe0d885510120ca68bel19d66ddc968473e7985a547592b24d68:
57f8a96a404b1d8babe28903d3e0f8115f8e5ef943c7116acd9b797c3af94478:
0b33253a5758e5d31d9242714401505e3ddfb90e31bdfdb7d998cdessebb34e3:
67b2dcaed65ba9e250240839602d2a0543b3557cfffd519adc44as511dc2b786:
f4d7e4709c5288a17bal7c921349412b543dbd2aadce@2b1322f121679306571:
69b8d3dee5068ecclfc97b540e664abd02364T9c383c4bc3ae43fastb6e3besced:
badafb7917490d258cc21f938b7beb133986090ca9d235efb9bbdf3b40estace9:
9c57cf391clbfl3as4b68ef5448d904844dadel641713eb10abd990fc2af471c76:
875ffc2e57f6582f418bbf54e08aa92855718579297dd04076070582acfes49c:
€6d62b4b9c332f21d05b6012f0d12505123703e56bc4sbalecad283f15089477¢e:
c178ceb6b4248ef4cl9f0dc948c75b5d05d7623e8b21493b07d3b0edel348df7b4:
a3547f44ab092391cléeb74eble451b0c4e521F9dObA2e80cd33cdfcch7ae53:
37a268c0277aa5921a10297c46030cbedca9bc695aed58046cec876b59e864F3:
6cd14859cb89c9a1b217c6303fee41c5afac89102553272eeaba0b95e85daf9c:

Tlustracién 8. Contrasenas descifradas con sus respectivos hashes

Nombres propios o apodos: Oscar0O4, Siena99, Brisa2207, sofia2000!,

Palabras emocionales o personales: esperanza!, amor123, amore2005,
Elementos de cultura pop o intereses especificos: badbunny2603,

1t4!, B311o2001.

valen_22
B31102001
Bacano4
Sien@99
Plstacho@209
Oscar@4
Siena99

Buongiorno2008

Carm311t4!
Andrea2002
Brisa2207
carlos_1981
amorl23
amore2005
sofia2000!
angell010
badbunny2603
luna@404
felice0@l
andrea@303
esperanza!

a través del

comando hashcat -m 1400 -a 0 hashlist.txt combinado.txt --show
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Iluna0404,



4.3 Conclusiones

Estos resultados refuerzan una idea clave en ingenieria social aplicada a la
ciberseguridad: la predictibilidad de una contrasefia esta estrechamente
vinculada al grado en que reflejan la identidad del usuario. En contextos donde
se dispone de un perfil social bien definido, aunque sea sintético o construido
con informacion limitada, es posible anticipar patrones de creacion de
contrasenas con un margen de éxito considerable. Esto se debe a que las
personas tienden a reutilizar elementos familiares, emocionalmente
significativos o facilmente recordables, lo cual introduce una fuerte sesgo
predecible en sus elecciones.

En este experimento, haber conseguido descifrar la mitad de las contrasenas
usando un diccionario relativamente pequefio demuestra que este enfoque es
efectivo. A diferencia de métodos como la fuerza bruta o los diccionarios
genéricos, que prueban millones de combinaciones al azar, un diccionario
personalizado se basa en conocer bien a la persona objetivo. En lugar de
explotar fallos técnicos, aprovecha patrones humanos predecibles, lo que lo
hace especialmente potente cuando se tiene informacién contextual.

Esto demuestra que la ingenieria social puede ser muy efectiva con un esfuerzo
mucho menor que otros tipos de ataques mas complejos. Si los usuarios no
cuidan sus contrasenas, un atacante con poca inversion de tiempo y recursos
puede obtener resultados muy graves. Por eso, es fundamental concienciar
sobre la importancia de usar contrasenas realmente aleatorias y que no estén
ligadas a informacion personal. Ademas, es clave que las instituciones
promuevan meétodos de autenticacion mas seguros.
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5 Analisis de Impacto

En este capitulo se analiza el impacto que el proyecto desarrollado puede tener
en distintos ambitos, considerando tanto sus beneficios como las posibles
consecuencias negativas. Ademas, se reflexiona sobre el papel de este tipo de
investigaciones en el marco de los Objetivos de Desarrollo Sostenible (ODS) de
la Agenda 2030.

5.1 Impacto personal

A nivel personal, la realizacion de este Trabajo de Fin de Grado ha supuesto un
crecimiento significativo en términos de conocimientos técnicos, metodologicos
y éticos. El enfoque multidisciplinar del proyecto, que integra la ingenieria
social, la seguridad informatica y el analisis de datos, me ha permitido adquirir
una comprension mas profunda de las amenazas actuales en ciberseguridad y
del potencial que tienen herramientas como Hashcat, asi como técnicas OSINT.

Durante el desarrollo del trabajo, he reforzado habilidades clave como el analisis
critico, la planificacion de experimentos y el desarrollo de scripts
personalizados. Asimismo, la exploracion del impacto ético y legal de las
herramientas utilizadas me ha ayudado a reforzar el compromiso con un uso
responsable del conocimiento adquirido. Reitero que todos los ensayos y
pruebas realizados tienen un proposito exclusivamente académico y no estan
destinados a vulnerar sistemas ajenos.

5.2 Impacto medioambiental

En el contexto medioambiental, el desarrollo del proyecto implicé un consumo
energético no despreciable, especialmente durante la fase de generacion de
archivos de texto. Aunque se utilizé un equipo portatil de gama media, un Apple
MacBook Air (2020) con chip M1, 16 GB de memoria unificada y GPU integrada
de 8 nucleos, la intensidad computacional de la ejecucion del script para
generar archivos supuso una carga sostenida de procesamiento durante largas
sesiones de trabajo.

Partiendo de una estimacion estandar de consumo energético para ordenadores
portatiles (aproximadamente 0,2 kWh por hora), y considerando una dedicacion
total de unas 300 horas, el consumo eléctrico estimado asciende a unos 60
kWh.

Segin herramientas como la calculadora de emisiones de CeroCO2, este
consumo equivaldria a unas 24 kg de CO, emitidos a la atmoésfera. Aunque este
impacto no es comparable al de infraestructuras de alto rendimiento, si refleja
que incluso proyectos académicos modestos pueden tener un impacto
ambiental significativo cuando implican tareas computacionalmente intensivas.
Esta observacion pone en evidencia la necesidad de adoptar criterios de
eficiencia energética y considerar el uso de fuentes renovables también en el
ambito educativo y de investigacion.

5.3 Impacto empresarial y econémico
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Desde una perspectiva empresarial, este proyecto evidencia la necesidad de
reforzar las politicas de gestion de contrasenas dentro de las organizaciones.
Los resultados obtenidos demuestran que un atacante con acceso a informaciéon
publica puede generar diccionarios personalizados altamente efectivos con un
coste computacional reducido. Esto pone en evidencia la vulnerabilidad de
muchas empresas que no implementan medidas como autenticacion
multifactor, politicas de rotacion de contrasenas o sistemas de deteccion de
accesos anomalos.

Economicamente, el trabajo pone de manifiesto que invertir en ciberseguridad
no solo es recomendable, sino necesario. La auditoria de credenciales, la
formacion del personal y la adopcion de software especializado son aspectos
clave que pueden prevenir pérdidas econdomicas causadas por brechas de
seguridad.

5.4 Impacto social y cultural

A nivel social y cultural, este trabajo pretende ser una herramienta de
concienciacion. La mayoria de los usuarios subestima la importancia de una
buena gestion de sus credenciales y desconoce el riesgo asociado a compartir
informacion personal en redes sociales. A través del enfoque adoptado en esta
investigacion, se demuestra como esta exposicion puede ser utilizada en su
contra.

Desde una perspectiva cultural, el trabajo también promueve una vision critica
sobre nuestra relacion con la tecnologia y el valor de la privacidad. La ingenieria
social explota habitos y patrones sociales, lo que refleja una necesidad urgente
de educacion digital y empoderamiento ciudadano.

5.5 Relacion con los Objetivos de Desarrollo Sostenible (ODS)

Este proyecto se alinea principalmente con el ODS 4 (Educaciéon de calidad), al
contribuir al desarrollo de competencias digitales avanzadas, y con el ODS 9
(Industria, innovacion e infraestructura), al proponer métodos innovadores para
el analisis de riesgos en ciberseguridad. Ademas, guarda relacion con el ODS
16 (Paz, justicia e instituciones soélidas), ya que fomenta el desarrollo de
practicas éticas y legales en el tratamiento de la informacion digital.

5.6 Decisiones basadas en el impacto

A lo largo del desarrollo del TFG, se tomaron decisiones orientadas a minimizar
el impacto negativo. Por ejemplo:

e Se trabajo con perfiles sintéticos y datos simulados para evitar vulnerar
la privacidad de personas reales.

e El uso de herramientas de cracking se limit6 a un entorno de pruebas
controlado.

e La divulgacion de resultados se enfoco siempre desde una perspectiva
educativa y preventiva.

Estas decisiones aseguran que el conocimiento generado contribuya de forma
positiva al ambito de la ciberseguridad sin comprometer principios éticos

fundamentales.
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