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Abstract

Abstract

In this new era digital age, organizations generate and collect vast amounts of data from a variety of sources
and turning this data into valuable, actionable information is critical to making strategic decisions, improving
operational efficiency, and generating positive business impact. Data-Driven architecture, based on
technologies such as Apache Kafka, provides a robust framework for large-scale data management and
analysis. As a result of the project, this architecture can ingest and process large volumes of data from various
sources in real time and can store and manage them in a scalable and secure way and then analyze and process
this data to extract valuable information and visualizations that help the strategic decision making of the
different departments of the organization.

Resumen

En esta nueva era digital, las organizaciones generan y recopilan vastas cantidades de datos a partir de
diversas fuentes y convertir estos datos en informacion valiosa y procesable es fundamental para tomar
decisiones estratégicas, mejorar la eficiencia operativa y generar un impacto positivo en el negocio. Una
arquitectura Data-Driven, basada en tecnologias como Apache Kafka, ofrece un marco robusto para la gestion
y el analisis de datos a gran escala. Como resultado del proyecto, esta arquitectura puede ingerir y procesar
grandes volumenes de datos de diversas fuentes en tiempo real pudiendo almacenarlos y gestionarlos de
manera escalable y segura para posteriormente poder analizar y procesar estos datos para extraer informacion
valiosa y realizar visualizaciones que ayudan la toma de decisiones estratégicas de los diferentes
departamentos de la organizacion.

Keywords, Kafka, Zookeeper; Topics; Change Data Capture (CDC),; Brocker.
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Tabla 1: Lista de Acronimos

Acronimo Definiciéon completa
CcDC Change Data Capture
SOL Structured Query Language
IoT Internet of Things
TI Tecnologia de la informacion
API Application Programming Interface
JDK Java Development Kit
IDE Integrated Development Enviroment
YAML YAML Ain 't Markup Language
JSON JavaScript Object Notation
AES Advanced Encryption Standard
JAR Java Archive
SSL Secure Sockets Layer
TLS Trasport Layer Security
RBAC Role-Based Access Control
GDPR General Data Protection Regulation
HIPAA Health Insurance Portability and Accountability Act
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1. Introduccion a las arquitecturas Data-Driven

1. Introduccion a las arquitecturas Data-Driven

Las arquitecturas Data-Driven son fundamentales en el panorama actual, donde los datos se han convertido en
un activo critico para las organizaciones. Estas arquitecturas se centran en la recopilacion, procesamiento,
analisis y utilizacion de datos para la toma de decisiones informadas y la generacion de valor.

Actualmente, la toma de decisiones basadas en datos se ha convertido en un factor fundamental para el éxito
de las organizaciones, muchas empresas pueden aprovechar el poder de sus datos para obtener informacion en
tiempo real y tomar decisiones agiles para obtener una ventaja competitiva significativa. En este trabajo se
propone un proyecto que implementa una arquitectura Data-Driven para la obtencién y el analisis de datos en
tiempo real, con el objetivo de impulsar la toma de decisiones estratégicas en la organizacion. Se trata de una
arquitectura disefiada para apoyar a las empresas que tratan mucho con los datos para que puedan analizar
aquellos datos lo antes posible y con eficiencia.

1.1 Motivacion

Tras la aparicion de las plataformas de colas como IBM MQ que proporciona una base de mensajeria
universal para la conectividad robusta y el tratamiento de los datos no en tiempo real, pocos afios después
desarrollaron se desarrollaron plataformas como Apache Kafka que permite a las empresas recibir y producir
datos en tiempo real que benefician a la organizacion.

En la actualidad predomina la automatizacion de estos datos y que las organizaciones a partir de estas
automatizaciones obtengan directamente el resultado final para el apoyo de las decisiones, todo el proceso es
automatico, simple y sencillo.

1.2 Definicion

Una arquitectura Data-Driven es un marco de trabajo tecnoldgico que permite a las organizaciones recopilar,
almacenar, procesar y analizar datos de diversas fuentes para obtener informacion significativa y tomar
decisiones basadas en datos. La toma de estos datos aporta posteriormente a las decisiones de una organizacion,
lo cual se centra en los objetivos de negocio y de los entornos digitales de esos objetivos.

La arquitectura Data-Driven es una arquitectura totalmente automatizada, ligera y simple que, mediante el
aprovechamiento de los datos como un activo estratégico, impulsa la toma de decisiones con el objetivo de
identificar los clientes mas potentes, reducir consumo, reducir costo y optimizar cadena de tecnologias, entre
otros objetivos.

1.3 Funcionalidad

Como se indica en la Fig. 1, esta arquitectura, nos aporta la capacidad de integrar los beneficios internos de una
organizacion con sus objetivos tanto internos como externos y los beneficios externos.
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Igual que todas las aplicaciones, la Arquitectura Data-Driven tiene unas funcionalidades y debe tener la
capacidad de:

Recopilacion de datos desde diferentes fuentes, como aplicacion, sistemas remotos, etc.

Con los datos recopilados almacenarlos en un sistema de almacenamiento disefiados para manejar
grandes volimenes de datos como almacenamiento en la nube o sistemas de Archivos Distribuidos,
etc.

Con los datos almacenados, procesarlos y transformarlos para ser analizado, dentro de esto lleva
limpieza de datos, integracion, transformacion y enriquecimiento de datos.

En la fase de analisis, los datos procesados se analizan utilizando técnicas como analisis estadistico,
aprendizaje automatico, inteligencia artificial, mineria de datos y entre otras para generacion de
informacion util.

Después de todas estas fases, la informacion derivada ya es comprensible y visualmente atractiva para
facilitar la compresion y toma de decision.

Beneficios de utilizar una arquitectura Data-Driven:

Permite a las organizaciones tomar decisiones basadas en datos en lugar de suposiciones.
Facilita la identificacion de areas de mejora y optimizacion en los procesos.

Ayuda a identificar nuevas oportunidades de negocio, tendencias del mercado y necesidades del
cliente.

Permite a la personalizacion y segmentacion de productos, servicios y experiencias basadas en el
comportamiento y las preferencias del cliente.

Facilita la compresion del comportamiento y las preferencias del cliente para ofrecer experiencias
personalizadas y satisfactorias.

Los procesos se automatizan en base a los datos, liberando tiempo y recursos para tareas mas
estratégicas.

Se reduce el tiempo y el coste de la toma de decisiones.

Se pueden realizar pruebas y experimentos de forma mas rapida y eficiente.

Permite a las empresas tomar decisiones mas transparentes y responsables.

Desafios de una Arquitectura Data-Driven:

La gestion de grandes volumenes de datos de diferentes fuentes puede ser compleja y desafiante.

La seguridad y la privacidad de los datos son preocupaciones importantes en las arquitecturas Data-
Driven, especialmente cuando se trata de datos sensibles.

Garantizar la calidad de los datos es crucial para obtener resultados precisos y confiables del analisis.
Adoptar una arquitectura Data-Driven puede requerir cambios culturales dentro de la organizacion,
donde los datos se convierten en el fundamento de las tomas de decisiones.
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Beneficios Objetivos

External

Internal

Data-Driven

Fig. 1: Introduccion de la Arquitectura Data-Driven.

Fuente. Elaboracion propia.
1.4 Resumen:

En este proyecto se va a desarrollar una arquitectura que analiza y transforma datos de una maquina fuente a
otra maquina remota mediante la plataforma de Apache Kafka. Una vez obtenidos los datos en la maquina
remota se procede a transformaciones de estos datos mediante un programa escrito en Java, que posteriormente
podran observar en el Anexo, para descartar informaciones irrelevantes y quedar con las informaciones
importantes para el apoyo de las decisiones que tomara la empresa.
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2. Caracteristicas de la Arquitectura Data-Driven

La arquitectura Data-Driven como se ha dicho en la introduccion tiende a ser una tecnologia innovadora,
eficiente y facil de usar. Como todos los proyectos, la Arquitectura Data-Driven también tienes unos objetivos,
alcances y caracteristicas que se presenta a continuacion.

2.1 Objetivos

Esta arquitectura tiene unos objetivos claros y precisos que llevara a cabo durante esta memoria y que se puede
ver en la Figura 2 a continuacion.

1. Facilitar el acceso y la gestion de datos:

0 Organizar los datos de forma eficiente: La arquitectura debe clasificar y estructurar los datos
de manera meticulosa para que su bisqueda, analisis y uso sean lo mas sencillos y eficientes
posible incluyendo la creacion de categorias logicas, la utilizacion de esquemas consistentes y
la implementacion de mecanismos de indexacion que permitan encontrar los datos de manera
rapida y precisa. Ademas, es fundamental mantener una documentacion exhaustiva sobre la
estructura y organizacion de los datos, para que todos los usuarios puedan entender y utilizar el
sistema de manera efectiva.

0 Implementar tecnologias de acceso: Es esencial emplear herramientas y tecnologias que
permitan a los usuarios acceder a los datos de manera rapida y sencilla, sin requerir
conocimientos técnicos avanzados que debe incluir la implementacion de interfaces de usuario
intuitivas, sistemas de gestion de bases de datos accesibles, y el uso de APIs que faciliten la
integracion de los datos con otras aplicaciones, es importante considerar la capacitacion y el
soporte continuo para los usuarios, asegurando que puedan aprovechar al maximo las
tecnologias disponibles.

0 Garantizar la calidad de los datos: La arquitectura debe asegurar que los datos sean precisos,
completos y confiables para que las decisiones basadas en ellos sean informadas y efectivas
para la implementacion de controles de calidad rigurosos, incluyendo validaciones automaticas
y manuales, auditorias regulares de los datos y mecanismos de retroalimentacion que permitan
a los usuarios reportar y corregir errores, es crucial establecer politicas claras para la gestion de
datos, incluyendo la definicion de responsabilidades y procedimientos para la actualizacion y
mantenimiento de la informacion, asegurando asi su integridad y relevancia a lo largo del
tiempo.

2. Apoyar el analisis y la toma de decisiones:

0 Proporcionar herramientas de analisis: La arquitectura debe ofrecer una variedad de
herramientas para analizar los datos y obtener informacion util para el negocio. Las
herramientas deben ser accesibles para usuarios con diferentes niveles de habilidad técnica
permitiendo que todos los miembros de la organizacion puedan manejarla sin dificultad y
generar informe detallada que apoye a la toma de decisiones estratégicas.
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0 Integrar los datos con los procesos de negocio: Los datos deben estar disponibles para ser
utilizados en los diferentes procesos de la empresa, como la produccion, el marketing o las
ventas. Esto quiere decir que el proyecto debe permitir transferencia fluida de datos entre
diferentes departamentos y aplicaciones eliminando silos de informacion y facilitando una
vision unificada del negocio.

0 Fomentar una cultura basada en datos: La arquitectura debe promover el uso de datos para
tomar decisiones en todos los niveles de la organizacion, esto conlleva a que la organizacion
debe de tener una formacion a sus empleados para adaptarse a esta nueva cultura basada en
datos.

3. Asegurar la escalabilidad y la flexibilidad:

0 Adaptarse al crecimiento de los datos: Una de las capacidades esenciales que debe tener
una plataforma Data-Driven es la habilidad de adaptarse al constante crecimiento del volumen
y la variedad de datos. En este contexto, la implementacion de Apache Kafka es fundamental
debido a su disefio robusto para manejar flujos de datos en tiempo real y a gran escala
permitiendo la ingesta continua de datos de multiples fuentes, escalando horizontalmente sin
perder eficiencia.

0 Evolucionar con las necesidades del negocio: Otra caracteristica clave de una plataforma
Data-Driven es su capacidad para evolucionar conforme cambian las necesidades del negocio.
En este sentido, Apache Kafka se destaca por su flexibilidad y adaptabilidad ya que permite a
las organizaciones ajustar y reconfigurar sus pipelines de datos de manera dinamica,
integrando nuevas fuentes de datos, ajustando flujos existentes y adaptandose rapidamente a
nuevas demandas del mercado incluyendo la capacidad de implementar nuevas tecnologias y
herramientas de analisis, asegurando que la plataforma pueda seguir siendo relevante y
efectiva a medida que el negocio crece y evoluciona.

0 Reducir los costes de almacenamiento y procesamiento: La reduccion de costes de
almacenamiento y procesamiento es un objetivo critico para cualquier plataforma Data-
Driven. Apache Kafka contribuye significativamente a este objetivo mediante su disefio
eficiente y escalable permitiendo la retencion de grandes volimenes de datos en sus clusteres,
optimizando el uso del almacenamiento mediante la compactacion de logs y la gestion
eficiente de la retencion de datos. Ademas, Kafka es altamente eficiente en términos de
procesamiento de datos, lo que reduce la necesidad de recursos computacionales excesivos
con la capacidad para manejar flujos de datos en tiempo real minimiza la latencia y mejora el
rendimiento general del sistema, lo que se traduce en una reduccion de costes operativos.

4. Proteger la seguridad y la privacidad de los datos:

0 Implementar medidas de seguridad: Nuestra plataforma Data-Driven debe implementar
robustas medidas de seguridad para proteger los datos contra accesos no autorizados, robos o
dafios. Apache Kafka, con su solida arquitectura de seguridad, permite asegurar los datos a
través de varias capas de proteccion que incluye la autenticacion mediante protocolos como
Kerberos y SSL/TLS para cifrar la comunicacion entre los productores, consumidores y el
cluster de Kafka. Ademas, Kafka ofrece control de acceso basado en roles (RBAC), lo que
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permite definir permisos especificos para diferentes usuarios y aplicaciones, asegurando que
solo el personal autorizado pueda acceder y manipular los datos sensibles.

0 Garantizar el cumplimiento de las normativas: La arquitectura de una plataforma Data-
Driven debe cumplir con todas las leyes y regulaciones relacionadas con la privacidad de los
datos, nuestra arquitectura cumple este cumplimiento mediante capacidades avanzadas de
auditoria y monitoreo pudiendo configurar la arquitectura para registrar todas las actividades
y accesos a los datos, lo que proporciona un rastro de auditoria completo que es esencial para
cumplir con normativas como GDPR, HIPAA y otras legislaciones de privacidad. Ademas,
las politicas de retencion y eliminacion de datos de Kafka aseguran que los datos se gestionen
de acuerdo con los requisitos legales, eliminando datos cuando ya no son necesarios o cuando
se requiere por ley.

0 Concienciar a los usuarios sobre la importancia de la seguridad de los datos: Promover el
uso responsable de los datos por parte de los usuarios es fundamental para una plataforma
Data-Driven efectiva, esta arquitectura no solo proporciona las herramientas técnicas para
asegurar los datos, sino que también puede ser una parte integral de los programas de
concienciacion y capacitacion en seguridad de datos dentro de la organizacion.
Implementaciones de politicas claras de uso de datos y ofrecer capacitacion regular a los
empleados sobre las mejores practicas en seguridad de datos ayuda a fomentar una cultura de
responsabilidad y vigilancia.

. .
Objetivos
Facilitar el acceso y la Escalabilidad y
gestion de datos flexibilidad

0

o 6

Apoyar el andlisis y la

om0 dé decisiones Seguridad y privacidad

Fig. 2: Esquema de Objetivos de una Arquitectura Data-Driven.

Fuente. Elaboracion propia.
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2.2 Alcance

Como alcance se ha establecido 3 puntos como se puede apreciar en la figura 3 de la pagina siguiente:

1. Creacion de nuevos productos y servicios

0 Los datos pueden usarse para identificar las necesidades y preferencias de los clientes.

0 Las empresas pueden usar esta informacion para desarrollar productos y servicios que satisfagan
mejor las demandas del mercado ayudando a las empresas a aumentar sus ingresos y a obtener una
ventaja competitiva.

2. Aumento de la agilidad y la capacidad de respuesta

0 Las arquitecturas Data-Driven permiten a las empresas adaptarse rapidamente a los cambios en el
mercado y en las necesidades de los clientes.

0 Los datos proporcionan informacion en tiempo real que permite a las empresas tomar decisiones
agiles y estratégicas.

3. Conectividad entre datos fuentes y publicacion de los datos procesados a los clientes

0 La arquitectura Data-Driven debe de ser capaz de captar de diversas fuentes y procesar estos datos
para posteriormente ser consumidos.

0 Los datos procesados deben de ser capaces de ser compartidos a sus clientes.

Alcance

Aumento de
la agilidad y
Creacién de la capacidad

nuevos de respuesta
productos y
servicios

Fig. 3: Esquema de Alcance de la Arquitectura Data-Driven.

Fuente. Elaboracion propia.
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2.3 Politica de acceso y seguridad

1. Implementacion de medidas de seguridad técnicas
0 Se debe implementar la encriptacion de los datos utilizando encriptacion simétrica y algoritmos
de encriptacion avanzados, como por ejemplo el algoritmo de encriptacion AES (Advanced
Encryption Standard) para garantizar la confidencialidad y la integridad de la informacién
asegurando que solo los usuarios autorizados puedan acceder a la informacion.
2. Implementar medidas de seguridad fisicas
0 Acceso a los servidores fisico y dispositivos de almacenamiento restringido para reducir el riesgo
de accesos no autorizados o de manipulaciones fisicas que puedan comprometer la seguridad de
los datos.
0 Realizar copias de seguridad y almacenandolas en ubicaciones seguras para protegerse contra
eventos catastroficos no controlados, es recomendable realizar copias de seguridad cada periodo
de tiempo segun la importancia de los datos.

2.4 Capacitacion y soporte

e (Capacitacion/Formacion

O Identificar las necesidades de capacitacion de los diferentes grupos de usuarios, como los
productores de fuentes, los analistas de datos y los usuarios finales.

0 Desarrollar programas de capacitacion que brinden a los usuarios los conocimientos y
habilidades necesarios para utilizar la arquitectura Data-Driven de manera efectiva.

0 Oftrecer diferentes formatos de capacitacion, para adaptarse a las diferentes necesidades de los
usuarios.

O Brindar continuo a los usuarios a través de recursos como documentacion y tutoriales.

0 Establecer un equipo de soporte dedicado a ayudar a los usuarios con la arquitectura Data-
Driven.

0 Proporcionar diferentes canales de soporte, como teléfono, correo electronico y chat en linea,
para que los usuarios puedan obtener ayuda de la manera més conveniente para ellos.

0 Documentar problemas y las soluciones para que los usuarios puedan encontrar informacioén
util en caso de que experimenten problemas similares.

O Monitorizar el uso de la arquitectura Data-Driven para identificar dreas donde se puede
mejorar la capacitacion y el soporte.

2.5 Flujo de trabajo

Todas las arquitecturas tienen un flujo de funcionamiento, la arquitectura Data-Driven igual que el resto de las
arquitecturas también tiene su propio flujo de trabajo como se puede ver en la figura 4 y que se describe a
continuacion:

1. Estudio y planificacion
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En esta etapa, se debe de realizar un estudio de los datos que se van a recolectar y la planificacion de
los procesos tanto de analisis, preparacion de los datos como la transformacion y almacenamiento de
los resultados.

2. Recopilacion de datos
En esta etapa, se deben identificar y recopilar los datos necesarios para alcanzar los objetivos. Los
datos pueden provenir de diversas fuentes, como sistemas internos, bases de datos externas, sensores,
dispositivos moviles, etc. En nuestro escenario los datos recopilados vienen en un base de datos.

3. Limpieza y transformacion de datos
En esta etapa, se deben limpiar y transformar los datos para que sean aptos para el analisis. Esto
implica eliminar datos duplicados o incorrectos, normalizar los datos y convertirlos a un formato
adecuado.

4. Almacenamiento de datos
En esta etapa, se deben almacenar los datos de forma segura y accesible. Se pueden utilizar diferentes
tecnologias de almacenamiento, como bases de datos, data lakes o data Warehouse, en nuestro caso
H2.

5. Analisis y preparacion de datos
En esta etapa, se deben analizar los datos para obtener informacion 1til para la toma de decisiones. Se
pueden utilizar diferentes técnicas de analisis, como visualizacion de datos, machine learning, analisis
estadistico, etc.

6. Publicacion y Toma de decisiones
En esta etapa, se deben tomar decisiones basadas en la informacion obtenida del analisis de datos. Las
decisiones deben ser relevantes para los objetivos definidos en la primera etapa.

7. Implementacion de las decisiones
En esta etapa, se deben implementar las decisiones tomadas en la etapa anterior. Esto puede implicar
cambios en los procesos de negocio, la tecnologia o la organizacion.

8. Monitorizacion, evaluacién y almacenamientos de las decisiones junto a los datos
En esta etapa, se debe monitorizar el impacto de las decisiones tomadas y evaluar el éxito de la
arquitectura Data-Driven. Es importante realizar ajustes en la arquitectura de forma regular para
asegurar que se siguen alcanzando los objetivos.

9. Reutilizacion de los Datos
Una vez que los datos se hayan almacenado con las decisiones, estos datos pueden tener un segundo
uso dependiendo de la aplicacion que tiene esos datos sacandolo del lugar almacenado.
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Fig. 4: Flujo de funcionamiento de la Arquitectura Data-Driven.

Fuente. Elaboracion propia.
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3. Uso en aplicaciones

La arquitectura Data-Driven estd desarrollada para ser utilizada en diversas areas de tecnologia, como ejemplo

se anotan unas posibles areas de aplicacion como se puede apreciar en la figura 6.

1. Procesamiento de Flujos de Datos en Tiempo Real

Analisis de logs: La recopilacion y analisis exhaustivo de logs en tiempo real constituye una
herramienta indispensable para las operaciones de TI, permitiendo la deteccion temprana de errores,
fallos de seguridad y otras anomalias criticas. Este proceso implica la monitorizacion continua y el
analisis detallado de los registros generados por sistemas y aplicaciones, facilitando asi la
identificacion y resolucion rapida de problemas que podrian afectar la estabilidad y seguridad de
las infraestructuras tecnoldgicas. La capacidad de reaccionar ante incidentes en tiempo real mejora
significativamente la resiliencia y la eficiencia operativa de las organizaciones.

Analisis de redes sociales: La recopilacion y analisis de datos de redes sociales en tiempo real es
crucial para las estrategias de marketing digital, ofreciendo perspectivas valiosas sobre tendencias
actuales, comportamiento del usuario y la eficacia de campanas publicitarias. Al entender cémo
interacttian los usuarios con el contenido y qué temas generan mayor compromiso, las marcas
pueden adaptar sus mensajes y campaiias para resonar mejor con su publico objetivo, mejorando
asi su impacto en el mercado y su conexion con los consumidores.

Deteccion de fraude: La deteccion de transacciones fraudulentas en tiempo real mediante el
analisis de patrones de comportamiento es fundamental para proteger la integridad financiera de las
instituciones y la seguridad de los consumidores. Utilizando tecnologias avanzadas de aprendizaje
automatico y analisis de datos, las empresas pueden identificar actividades sospechosas casi
instantdneamente, permitiendo una respuesta rapida para mitigar potenciales pérdidas. Esta
capacidad de intervencion temprana es esencial en un entorno econémico donde el fraude y la
ciberdelincuencia estan en constante evolucion.

Recomendacion de productos: Proporcionar recomendaciones de productos personalizadas a los
usuarios en tiempo real se ha convertido en una practica estandar para mejorar la experiencia de
compra online. Este proceso utiliza algoritmos avanzados que analizan el historial de compras y el
comportamiento de navegacion de los usuarios para ofrecer sugerencias que sean altamente
relevantes y atractivas para cada individuo. Implementar este tipo de recomendaciones
personalizadas no solo incrementa la probabilidad de conversion, sino que también fomenta una
mayor lealtad del cliente al demostrar un entendimiento profundo y cuidadoso de sus preferencias
y necesidades individuales.

Personalizaciéon de contenido: La personalizacion del contenido que se muestra a los usuarios en
tiempo real es esencial para captar y mantener la atencion del publico en el saturado entorno digital
actual. Mediante el analisis de intereses y preferencias, es posible ajustar dindmicamente el
contenido que se ofrece a cada usuario, desde articulos y videos hasta publicidad y ofertas
promocionales. Este enfoque no solo mejora la relevancia del contenido, sino que también mejora
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la experiencia del usuario, haciéndola mas agradable y eficaz en términos de compromiso y
satisfaccion del usuario.

e Analisis del comportamiento del cliente: Monitorizar el comportamiento del cliente en tiempo
real es crucial para comprender de manera exhaustiva sus necesidades y preferencias. Este analisis
implica recoger y evaluar datos sobre como los clientes interactiian con servicios y productos en
diversos canales. La informacién obtenida permite a las empresas ajustar sus estrategias de
marketing, desarrollo de productos y servicios al cliente, asegurando que estas areas estén alineadas
con las expectativas y comportamientos reales de sus consumidores. Asi, el analisis detallado del
comportamiento del cliente facilita una toma de decisiones mas informada y orientada al usuario,
lo cual es vital para el éxito en el competitivo mercado actual.

2. Integracién de Datos

o Integracion de datos de diferentes fuentes: La integracion eficaz de datos procedentes de
multiples fuentes en tiempo real es esencial para construir una vision holistica y unificada de la
informacién disponible. Este proceso implica combinar datos de diversas procedencias —ya sean
internas o externas— para crear una unica vista que refleje todas las facetas relevantes del negocio
o del fenomeno estudiado. La capacidad de amalgamar esta informacion de manera cohesiva y en
tiempo real permite a las organizaciones tomar decisiones basadas en un compendio completo y
actualizado de datos, lo cual es crucial en entornos empresariales que demandan respuestas rapidas
y basadas en evidencias claras y abarcadoras.

e Sincronizacion de datos entre diferentes sistemas: Mantener una sincronizacion de datos entre
diversos sistemas en tiempo real es fundamental para garantizar la coherencia y la exactitud de la
informacién a lo largo de toda la organizacion. Este proceso asegura que todos los sistemas
relevantes dentro de la infraestructura de TI compartan una base de datos consistente y actualizada,
lo que elimina discrepancias que podrian llevar a decisiones erroneas o a ineficiencias operativas.
La sincronizacion efectiva en tiempo real es especialmente critica en entornos donde los procesos
de negocio dependen de la precision y la inmediatez de la informacion, tales como en las finanzas,
la logistica y la gestion de cadenas de suministro.

3. Internet de las Cosas (IoT)

e Recopilaciéon y analisis de datos de dispositivos IoT: La capacidad de recoger y analizar datos
procedentes de dispositivos [oT en tiempo real es fundamental para monitorizar de manera continua
el estado y el funcionamiento de estos dispositivos. Este proceso no solo facilita una vision detallada
del rendimiento y la salud de los dispositivos conectados, sino que también permite la toma de
decisiones informadas y ajustadas en tiempo real, basadas en datos precisos y actualizados.

e Control de dispositivos IoT: La gestion eficiente de dispositivos [oT también implica el control
directo y en tiempo real de estos aparatos a través de la infraestructura proporcionada por Apache
Kafka. Este método permite el envio de comandos especificos a los dispositivos, facilitando una
interaccion dindmica y una respuesta rapida a las necesidades emergentes o a los cambios en el
entorno operativo. La integracion de Kafka como herramienta de comunicacion subraya la
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importancia de contar con un sistema robusto y escalable que pueda manejar de forma efectiva las
cargas de trabajo generadas por la gestion de multiples dispositivos IoT simultaneamente.

4. Machine Learning e Inteligencia Artificial

o Entrenamiento de modelos de Machine Learning: La tarea de entrenar modelos de aprendizaje
automatico en tiempo real se ha vuelto esencial en la era de los grandes datos. Utilizando datos en
flujo continuo, o Streaming, es posible ajustar y optimizar modelos de manera continua, lo que
permite que estos sistemas aprendan y se adapten dindmicamente a nuevos patrones o cambios en
los datos existentes. Este enfoque proactivo en el entrenamiento permite a las organizaciones
mantener sus modelos a la vanguardia de la precision y la relevancia, asegurando que las decisiones
basadas en estos modelos sean tan informativas y efectivas como sea posible.

o Realizacion de inferencias en tiempo real: Realizar inferencias utilizando modelos de Machine
Learning previamente entrenados en un entorno de tiempo real es otro componente critico en la
cadena de valor del analisis de datos. Esta capacidad de aplicar modelos a datos en vivo para obtener
resultados inmediatos transforma la manera en que las empresas pueden responder a eventos criticos
en tiempo real. Al implementar inferencias en el momento adecuado, las empresas no solo mejoran
la eficiencia operativa, sino que también potencian la toma de decisiones estratégicas, lo que a su
vez puede traducirse en una ventaja competitiva significativa en mercados altamente dinamicos.
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Internet de las

Integracion de Cosas (IoT)

Datos

Machine Learning e ((( ))) Streaming de Datos

Inteligencia Artificial

Procesamiento de Flujos de
Datos en Tiempo Real

Fig. 5: Aplicacion de uso que puede tener la Arquitectura Data-Driven.

Fuente. Elaboracion propia.
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4. Estado del Arte

Para la seleccion de la arquitectura de nuestro proyecto, se ha llevado a cabo una exhaustiva evaluacion de
diversas tecnologias que podrian ser utiles para alcanzar nuestros objetivos. Entre las opciones consideradas,
Apache Kafka destaca como la piedra angular de nuestra infraestructura puesto que nuestro proyecto esta
disenado alrededor de una arquitectura que se basa en las capacidades y el ecosistema de Apache Kafka. Esto
se ha decidido asi después de realizar un estudio comparativo entre las diferentes plataformas.

4.1 API GATEWAY

Un API Gateway es un componente critico en las arquitecturas de microservicios y aplicaciones modernas que
actia como intermediario entre los clientes (como navegadores web y aplicaciones moviles) y los servicios
backend que proporcionan la logica de negocio y los datos, el API Gateway funciona como un punto de entrada
unico para todas las llamadas de API, (APIKey) ofreciendo una interfaz simplificada a los consumidores de la
API mientras encapsula la complejidad de interactuar con varios microservicios.

Este maneja todas las solicitudes entrantes y las dirige al servicio apropiado dentro del backend implicando
resolver las rutas y posiblemente realizar algun nivel de agregacion de servicios para responder a la solicitud de
manera efectiva simplificando la arquitectura cliente, ya que los clientes necesitan conocer sélo la direccion del
API Gateway y no la de los servicios individuales. Para conseguir estos procedimientos el API Gateway debe
de asegurar que los usuarios estén autenticado y autorizados proporcionando tokens o claves API.

Microservicio .
.

APP
-
..................... APP
U
APl GATEWAY
-' APP
Microservicio
- ) A

Fig. 6: Esquema de la arquitectura de microservicios

Fuente. Elaboracion propia.
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4.1.1 Kong

Kong es un ejemplo de una API Gateway, se trata de una plataforma de administracion de API (interfaz de
programacion de aplicaciones) de codigos abiertos originalmente basada en NGINX con una herramienta de
servicio web y proxy que permite ser utilizado para manejar las solicitudes de API en microservicios y
arquitecturas orientadas a servicios, el Kong funciona como un intermediario entre los clientes que realizan
solicitudes y los servicios que las procesan, gestionando y optimizando las comunicaciones de forma segura y
escalable. [1]

En la figura 7 muestra como un cliente puede conectar a una aplicacion mediante Kong Gateway. El cliente
pide al Kong el servicio que se quiere conectar mediante el PATH, el Kong buscar por los servicios y hace la
peticion a la aplicacion, una vez conseguido se establece la conexion entre la aplicacion y el cliente.

El Kong se puede instalar en cualquier infraestructura o sistema, incluso en un Docker. Después de tenerlo
instalado es necesario configurar a las necesidades mediante un archivo de configuracion (Kong.conf). Para mas
detalles sobre como configurar el Kong puede ver el Anexo 1.

KONG GATEWAY

e

APl ol t\ requests Rourta requests Servica requests
clien i : i
responses (/mock) responses (example_service) responses

J

Upstream
application

- J

Fig. 7: Arquitectura de un servidor Kong

Fuente. [1].
4.2 SpringBoot
Spring Boot es un marco de trabajo para el desarrollo de aplicaciones en Java que simplifica el desarrollo de

aplicaciones.

Pasa usar SpringBoot es necesario tener instalado un JDK (Java Development Kit) un IDE (Entorno de
desarrollo integrado) como por ejemplo Eclipse o IntelliJ IDEA y un gestor de dependencias como Maven o
Gradle. Para inicializar un proyecto Spring Boot se puede utilizar Spring Initializr, una herramienta online para
generar nuevos proyectos Spring Boot.

4.3 Fichero Yaml

Un archivo YAML (YAML Ain’t Markup Language) es un formato de serializacion de datos legible por
humanos que se utiliza comunmente para la configuracion de aplicaciones y la representacion de datos
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estructurados muy similar a JSON (JavaScript Object Notation) pero disefiado para ser mas legible y facil de
escribir para humanos.

4.4 Arquitecturas.

El disefio de una arquitectura Data-Driven puede variar significativamente dependiendo de los requisitos
especificos de la organizacion, el tipo de datos que se manejan, las capacidades técnicas disponibles y otros
factores. Aqui mostramos los disefios mas comunes.

e Arquitectura centralizada

0 Todos los datos son recopilados, almacenados y procesados por un unico sistema
centralizado.

0 Los datos pueden ser almacenados en una base de datos central como un Data Warehouse.

0 Simplifica la gestion y el almacenamiento de la arquitectura, facilita la integracion de los
datos y el analisis, proporciona una vision inica y coherente de los datos de la organizacion.

0 Pero puede ser dificil de escalar para manejar grandes volumenes de datos, puede convertirse
en un cuello de botella para el rendimiento y la disponibilidad. No es adecuado para entornos
con necesidades de datos distribuidos.

Switch
| —
__—niz:-__[ —a] —-ﬂ’, oo
oo
ontrolador Oo0oo
Printer IP Phone

Laptop

Fig. 8: Esquema de la arquitectura centralizada.

Fuente. Elaboracion propia.
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e Arquitectura Distribuida

(0]

(o}
(0}

En esta arquitectura, los datos se distribuyen y procesan en multiples sistemas o nodos
distribuidos.

Utiliza tecnologias como Hadoop, Spark y sistemas de bases de datos distribuidas.

Puede manejar grandes volimenes de datos y escalar horizontalmente segun sea necesario
con la capacidad de manejar grandes volumenes de datos poca tolerancia a fallos y alta
disponibilidad.

Puede ser mas complejo de disefiar, implementar y mantener ya que requiere habilidades
técnicas avanzadas para la gestion y administracion junto a mayor costo de infraestructura y
mantenimiento.

Fig. 9: Esquema de la arquitectura distribuida.

Fuente. [2].

e Arquitectura de Microservicios

(o}

o
o

Divide la aplicacion en varios servicios independientes, cada uno con su propia base de datos
y légica de negocio.

Los datos se distribuyen entre los diferentes servicios y se comunican a través de APIs.
Permite la flexibilidad y la escalabilidad al desarrollar, implementar y escalar servicios de
forma independiente.
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0 Flexibilidad y escalabilidad al desarrollar y desplegar servicios. Facilita la integracion con
sistemas existentes y la adopcion de nuevas tecnologias. Permite la colaboracion y la
autonomia de los equipos de desarrollo.

0 Existe una complejidad anadida en la gestién de multiples servicios y comunicacion entre
ellos que requiere una solida estrategia de gestion de datos para mantener la coherencia y la
integridad de los datos como resultado, puede aumentar la complejidad operativa y de
mantenimiento.

Microservice

Monolithic Architecture Microservice Architecture

Fig. 10: Esquema comparativa entre la arquitectura de microservicios y la arquitectura monolitica.
Fuente. [3].

e Arquitectura de Event-Driven

0 Los sistemas reaccionan a eventos en tiempo real y procesan los datos en funcion de estos
eventos. Utiliza tecnologias como Apache Kafka para la gestion de eventos y el
procesamiento de streams de datos. Facilita la construccion de sistemas.

0 Procesamiento de datos en tiempo real y toma de decisiones agil. Escalabilidad para manejar
flujos de datos de alta velocidad. Facilita la deteccion de patrones, tendencias y anomalias en
tiempo real.

0 Requiere una infraestructura robusta y escalable para manejar eventos de alta velocidad.
Puede ser mas complejo de disefiar y desarrollar en comparacion con enfoques por lote.
Necesita una cuidadosa planificacion y disefio para garantizar la coherencia y la integridad de
los datos.

0 Bases datos dedicadas a la gestion de eventos.
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Productores del evento

Ingestion del evento

Consumidores del Consumidores del
Eventos Eventos

Fig. 11: Esquema de la arquitectura Event-Driven.
Fuente. Elaboracion propia.

El enfoque propuesto en este proyecto se caracteriza por ser una arquitectura hibrida. Esta arquitectura combina
la arquitectura centralizada junto a la arquitectura de microservicios para el mejor control y monitorizacion de
los datos, gracias a la arquitectura de microservicios podemos descomponer una arquitectura enorme dificil de
controlar en partes mas minimizadas y mayor control y depuracion de errores y por ultimo, integracion con la
arquitectura Event-Driven para el manejo de la mensajeria de datos y aprovecha multiples enfoques o
paradigmas para abordar eficazmente de las arquitecturas mencionadas anteriormente y resuelve los desafios
especificos que se presentan en el contexto del proyecto.

4.5 Data WareHouse

Un Data Warehouse es un almacén de datos con sistema de almacenamiento, recuperamiento y analisis de
grandes volimenes de datos provenientes de diversas fuentes dentro de una organizacion con la principal
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funcion de centralizar y consolidar grandes cantidades de datos de multiples origenes, transformarlos en
homogéneo y analizable con el fin de consultarlas y apoyar la toma de decisiones.

Como se ha visto en el apartado anterior, el proyecto tendra una metodologia hibrida por lo tanto la seleccion
del sistema de almacenamiento tendrd una arquitectura centralizada y distribuida, pero para el escenario que
vamos a simular usaremos SQL Server por las conectividades y las ventajas que ofrece.

0 Bases de Datos Centralizados:

e  MySQL: Es un sistema de gestion de bases de datos relacional de cddigo abierto y
gratuito. Organizacion en tablas con filas y columnas. [4]

o PostgreSQL: Es un base de datos relacional de codigo abierto y gratuito.
Organizacion en tablas con filas y columnas.[5]

e Oracle: Es un base de datos relacional comercial desarrollado por Oracle.
Organizacion en tablas con filas y columnas.[6]

e SQL Server: Sistema de base de datos relacional desarrollado por Microsoft. SQL
Server organiza los datos en tablas. [7]

Tabla 2: Comparativas de Base de datos Centralizadas.

Caracteristica Tipo Modelo de Lenguaje de Coste Escalabilidad
Datos Consulta
MySQL Relacional Tablas SQL FREE Vertical y horizontal
PostgreSQL Relacional Tablas SQL FREE Vertical y horizontal
Oracle Relacional Tablas SQL Comercial Vertical y horizontal
SQL Server Relacional Tablas T-SQL FREE Vertical y Horizontal

Fuente. De elaboracion propia inspirada en [4][5][6][7].

0 Bases de Datos Distribuidas:

e  MongoDB: Sistema de base de datos NoSQL de codigo abierto y gratuito.
Organizacion en documentacion JSON.[8]

e Cassandra: Sistema de base de datos NoSQL de codigo abierto y gratuito.
Cassandra almacena los datos en formato clave y valor.[9]

e Redis: Sistema de base de datos NoSQL de cddigo abierto y gratuito. Se almacena los
datos en formato clave y valor. [10]

e HDFS: Es un marco de trabajo que utiliza sistema de archivos distribuido disefiado
para ejecutarse en hardware estandar que permite almacenar y gestionar grandes
volimenes de datos de manera eficiente y fiable creado por Apache Hadoop. [11]

e Hbase: Sistema de base de datos NoSQL de codigos abierto y gratuito que almacena
de forma clave-valor con la propiedad de almacenamiento subyacente utilizando
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HDFS vy el optimizado maximo de las operaciones para el acceso rapido de lectura y
escritura de datos. [12]

Tabla 3: Comparativas de Base de datos Distribuidos.

Caracteristica Tipo Modelo de Lenguaje de Coste Escalabilidad
Datos Consulta
MongoDB Documento JSON - FREE Horizontal
Cassandra NoSQL Clave-Valor CQL FREE Horizontal
Redis NoSQL Clave-Valor - FREE En memoria
HDFS NoSQL Archivos - FREE Horizontal
distribuidos
Hbase NoSQL Clave-Valor Hbase Shell FREE Horizontal

Fuente. De elaboracion propia inspirada en [8][9][10][11][12].

4.6 Plataformas de Colaciones de Datos

Aunque el proyecto se titula arquitectura de Data-Driven basada en una plataforma de Apache Kafka, la eleccion
es debida a las comparaciones y valoraciones que se han realizado y que se indican en la tabla 4 de abajo.

Se han encontrado siguientes plataformas:

Apache Kafka: Plataforma totalmente de codigo abierto y escalable para la distribucion de los datos
en tiempo real y en paralelo. El funcionamiento de Kafka utiliza un modelo de publicacion-
suscripcion, donde los datos son almacenados en Topics que a su vez pueden estar divididos en
particiones, con cada una de las particiones ordenadas e inmutables, gracias a esto, esta plataforma es
altamente escalable requiriendo alto nivel de almacenamiento. [13]

Amazon Kinesis: Plataforma con servicio de Streaming de datos no gratuito ofrecido por Amazon
Web Service. [14]

Google Cloud Pub/Sub: Servicio de mensajeria escalable no gratuito para enviar y recibir mensajes
entre aplicaciones y servicios. Tiene funcionamiento parecido a correo electronico. [15]

Confluent Cloud: Plataforma de Streaming de datos gestionado por Apache Kafka.[16]

IBM Event Streams: Plataforma de Streaming totalmente gestionado en Apache Katka. Servicio
manejado en IBM Cloud. [17]

Apache Pulsar: Es una plataforma de Streaming de mensajes todo en uno, es de codigo abierto, tiene
una arquitectura parecida a Apache Kafka. En comparacion con Apache Kafka es que tiene menor
latencia, puede procesar millones de mensajes con una latencia inferior a 1ms. El funcionamiento del
Pulsar es similar al Apache Kaftka, también utiliza un modelo de publicacion-suscripcion a diferencia
de que el Pulsar separa el servicio de almacenamiento del servicio de mensajeria utilizando un disefio
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de capas que ofrece mayor flexibilidad y eficiencia, es decir Pulsar utiliza un almacenamiento basado
en libros (Bookeepers) que no depende del almacenamiento en disco local. [18]

o IBM MQ: IBM MQ esta disefiado para asegurar de la entrega de los mensajes utilizando colas para
manejar los mensajes y que éste sea procesado solo una vez. No esta disefiado para Streaming por lo
que no se puede procesar datos en tiempo real.[19]
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Tabla 4: Comparativas de Plataformas de colaciones de Datos.

Plataforma Caracteristicas Streaming Uso Ventaja
SI/NO
Apache - Codigo abierto SI - Requiere experiencia técnica - Bajo costo
Kafka . ]
- Escalable - Puede ser complejo - Flexible
- Alta disponibilidad - Comunidad activa

- Soporta multiples lenguajes

Amazon - Servicio gestionado por AWS SI - Mayor costo - Simplicidad de uso
Kinesis - Facil de usar L . L
- Menor flexibilidad - Alta disponibilidad
- Escalable automaticamente . .
- Menor control - Soporte para diferentes tipos de datos
- Integracion con otros
servicios AWS
Google - Servicio gestionado por GCP. SI - Mayor costo - Facil de usar
Cloud Alta escalabilidad y o .
. - Menor flexibilidad - Escalable automaticamente
Pub/Sub rendimiento
o - Menor control - Alta disponibilidad
- Integracion con otros
servicios GCP - Soporte para diferentes tipos de datos
Confluent  -Servicio basado en Apache SI - Mayor costo - Facilidad de uso
Cloud Kafka . . .
- Menor flexibilidad - Alta disponibilidad
-Completamente gestionado . .
- Menor control - Soporte para diferentes tipos de datos
-Escalable
-Seguridad y confiabilidad
empresarial
IBM MQ -Sistema de encolamiento de NO -Menor costo -Facil de usar
mensaje . o
-Menor control -Alta disponibilidad
-Escalable o -
-Mayor flexibilidad -Escalabilidad alta
-Seguridad
IBM Event  -Servicio totalmente gestionado SI - Mayor costo - Facil de usar
Streams o . o
-Altamente escalable y seguro - Menor flexibilidad - Alta disponibilidad
-Integracion con otros servicios - Menor control - Soporte para diferentes tipos de datos
de IBM Cloud
Apache -Cédigo abierto SI - Facil de usar - Bajo costo
Pulsar .
- Escalable - Menor Coste - Flexible
-Soporta multiples lenguajes -Comunidad activa
- Escalabilidad horizontal - Moderna
- Seguridad

Fuente. De elaboracion propia inspirada en [13][14][15][16][17][18][19].

Apache Kafka y Apache Pulsar son plataformas més orientados al Streaming de eventos en tiempo real mientras
que IBM MQ esta mas centrado en la mensajeria confiable y transaccional.
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Realizada las comparaciones, se decide utilizar Apache Kafka por ser de Open-Source, de tiempo real y mas
sencillo de usar en comparacion con otras plataformas y tecnologias.

4.7 Tecnologias para Apache Kafka

4.7.1 Conectores

Los conectores son aplicaciones de Apache Kafka para conectar aplicaciones terceras con Kafka y mantener
una relacion entre esa aplicacion.[20] Se han encontrado 2 conectores principalmente para conexion entre 2
tecnologias para reparticiones de mensajes.

e Debezium Connector: Debezium es un proyecto que ofrece conectores de Kafka para capturar
cambios en bases de datos en tiempo real. Debezium proporcionan conectores especificos para
diferentes tipos de bases de datos que pueden capturar eventos de cambio en las tablas de bases de
datos y enviarlos a Kafka como flujos de eventos. Esto permite que las aplicaciones consuman estos
eventos para analisis en tiempo real, auditoria, replicacion de datos, entre otros. [21]

e Apache Kafka Connect con JDBC Connector: Apache Kafka Connect es un marco de trabajo
distribuido para la integracion de sistemas externos con Kafka. Puedes utilizar el conector JDBC de
Kafka Connect para leer datos de bases de datos y publicarlos en Kafka, asi como para consumir
mensajes de Kafka y escribirlos en bases de datos. [22][23]

Tabla 5: Comparativas de Conectores.

Caracteristica Debezium Connector JDBC Connector

Tipo de conexion Basado en cambios Basado en consultas

Captura de datos Captura cambios en tiempo real Captura datos a través de consultas periodicas

Latencia Baja latencia Latencia variable, dependiendo de la frecuencia de las consultas

Escalabilidad Altamente escalable Escalabilidad limitada por la base de datos

Compatibilidad Compatible con una amplia gama de bases de datos Compatible con cualquier base de datos que tenga un controlador
JDBC

Complejidad Mas complejo de configurar y administrar Mas simple de configurar y administrar

Costo Puede ser mas costoso Generalmente menos costoso

Fuente. De elaboracion propia inspirada en [21][22][23].

Se ha elegido Debezium Connector porque se acerca mas a lo que nuestro objetivo se pide ya que tiene la
capacidad de capturar los cambios realizado en una tabla de un BBDD, extraerlo y publicarlo en Kafka.
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4.7.2 Librerias.
o KSQLDB: Libreria de consulta para Apache Kafka.
o Kafka Streams: Biblioteca para desarrollar aplicaciones en tiempo real. Permite transformaciones de
los datos en formato claro y a peticion de usuario.[24]

Tabla 6: Comparativas de librerias para Apache Kafka.

Criterio KSQLDB Kafka Streams
Tipo de procesamiento SQL Java/Scala
Facilidad de uso Alta Media
Escalabilidad Alta Alta
Flexibilidad Media Alta
Costo Bajo Bajo
Dependencias Apache Kafka Apache Kafka
Curva de aprendizaje Baja Media

Fuente. De elaboracion propia inspirada en [24].

Se utilizara KafkaStream para implementacion de recepcion de datos en tiempo real puesto que hay posibilidad
de transformacion de los datos utilizando esta tecnologia mientras que KSQLDB solo puedes realizar consultas
a Kafka y no tienes capacidad de realizar transformaciones de esas mismas.
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4.7.3 Tecnologias para monitorizacion.
Para el proceso de monitorizacion de los datos recibido en Streaming se han encontrado siguientes tecnologias:

o Kafka-UI: Es una web versatil, rapido y facil de usar disefiada para monitorizacion de Apache Kafka.
Es una aplicacion totalmente gratuita. [25]

o KAFKAdeck: Herramienta de monitorizacion avanzada para Apache Kafka. Ofrece amplia gama de
funcionalidades, pero requiere de pago. [26]

Tabla 7: Comparativas de Interfaces de usuario para Apache Kafka.

Criterio Kafka Ul KAFKAdeck
Tipo de visualizacion Graficos y tablas Graficos y tablas
Funcionalidades Monitoreo de temas, grupos de consumidores, flujos de Monitoreo de temas, grupos de consumidores, flujos de
datos y métricas de Kafka. datos, métricas de Kafka y analisis de topologia.
Facilidad de uso Interfaz intuitiva y facil de usar. Interfaz mas compleja y requiere algunos conocimientos
técnicos.
Escalabilidad Soporta grandes volimenes de datos. Soporta grandes volimenes de datos.
Costo Gratis Gratis y de pago (version Enterprise con mas
funcionalidades).
Dependencias Apache Kafka Apache Kafka
Curva de aprendizaje Baja Media

Fuente. De elaboracion propia inspirada en [24] [25].

Se va a utilizar Kafka Ul para nuestro escenario ya que es de codigo abierto.
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4.8 Tecnologias para ejecucion de servicios en Linux

o JAR: Para el uso de un JAR, requiere tener descargado un JDK hay que tener JAR generado por
Spring Boot.

e Docker: Es una plataforma open source que puede correr aplicaciones manejando infraestructuras en
un ambiente llamado contenedor otorgando seguridad y escalabilidad. [27]

o Systemctl: Es una herramienta de linea de comandos para administrar servicios. Requiere un
archivo.service para su ejecucion. [28]

Tabla 8: Comparativas de Ejecucion de Servicios en Linux.

Criterio Ejecutar JAR directamente Docker Systemctl
Simplicidad Muy simple, solo requiere el JAR Requiere conocimientos basicos de Docker y la Requiere conocimientos basicos de
generado por Spring Boot. creacion de una imagen. Systemd y la creacion de un archivo
de unidad.
Portabilidad Baja, no es ideal para diferentes Alta, la imagen se puede ejecutar en cualquier Media, requiere adaptar el archivo
entornos. plataforma que tenga Docker instalado. de unidad para diferentes sistemas.
Control Bajo, no ofrece control sobre el Alto, permite controlar el proceso, reinicios y Alto, permite controlar el proceso,
proceso ni gestion de errores. monitorizacion. reinicios, monitorizacion y

configuracion de dependencias.

Escalabilidad Baja, no es ideal para escalar Alta, se pueden escalar los containers Media, la escalabilidad depende del
horizontalmente. horizontalmente en un cluster. sistema de gestion de servicios
utilizado junto con Systemctl.

Costo Bajo, solo requiere el JAR y la Medio, requiere una maquina virtual o un Medio, puede requerir una maquina
maquina virtual donde se ejecuta. servicio de Docker para ejecutar la imagen. virtual o un servidor dedicado para
Systemd.

Fuente. De elaboracion propia inspirada en [26][27].

Para nuestro escenario vamos a usar tanto Docker como Systemctl, Docker para creacion de imagenes tener
nuestro interfaz de usuario y Systemctl para correr los servicios implementados posteriormente para
transformaciones de datos.
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4.9 Tecnologias para ejecucion de servicios en Windows

o NSSM: Tecnologia de monitorizacion de los servicios que ayuda a los programas reiniciar en caso de

caida.

e  WinSW: Una herramienta para administrar servicios en Windows. Contiene interfaz grafica y permite

supervisar el estado de los servicios y el reinicio en caso de caida. [29]

e SrvMgr: Una herramienta grafica para administrar servicios de Windows. Herramienta nativa

de Windows.
Tabla 9: Comparativas de Tecnologias para la ejecucion automatica de servicios en Windows.
Criterio NSSM WinSW
Interfaz Linea de comandos Grafica (opcional)
Instalacion Requerida Requerida
Portabilidad Media (requiere .NET) Baja (Windows)
Caracteristicas Basica Avanzadas (monitoreo, reinicio automatico)

(monitoreo, reinicio automatico)

Curva de Media Baja
aprendizaje

Fuente. De elaboracion propia inspirada en [29].

SrvMgr

Grafica

Requerida

Baja (Windows)

Basica

Baja

Para nuestro escenario se ha elegido NSSM por tener conocimiento previo de su uso ya que se estaria mas

familiarizado.
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5. Formacion e introduccion en Apache Kafka

Apache Kafka es una plataforma de transmision de datos Open-Source que se utiliza para la construccion de
sistemas de mensajeria y procesamiento de datos como eventos en tiempo real.[30]

5.1 Arquitectura de Kafka:

Maquina 1 Magquina Kafka

Maquina 3

Produce en Topic 1

Productorl

Consumidor 1
Servidor Zookeeper

Consume el topic 2

Maguina 2

Maquina 4

| opics ~

Productor2

Produce en Topic 2 Servidor Kafka Consumidor 2

Consume el topic 3

x >

Producir el Topic 3
J Consumir el Topic 1

Productor/Consumidor

Maquina 5
Fig. 12: Esquema de la arquitectura de Kafka.
Fuente. Elaboracion propia inspirada en [30].

Para entender el funcionamiento del Apache Kafka primero tenemos que introducir los componentes que
componen el Apache Kafka.

e Servidor Zookeeper: Software que proporciona un servicio de coordinacion de alto rendimiento para
distribuir aplicaciones, ademas es el gestor/manejador de los clusteres, controla la plataforma
mediante un almacén de clave-valor. En el zookeeper es el primer elemento en arrancar y es donde se
intercambia metadatos con los brokers, productores y consumidores proporcionando una vista
sincronizada de la configuracion de cluster.

o Servidor Kafka (Broker): Instancia que almacenan y sirven de los datos, gestiona las replicaciones y
reparticiones. Aqui tienen guardados los Topics y las particiones de estas topics. Crea un topic cuando
hay un productor que solicita producir, esta sirve los mensajes producidos cuando un consumidor se
suscribe. Los brokers estan en comunicacion frecuente con el Zookeeper y cada broker tienen su
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propia caracteristicas hardware y su configuracion. Cada broker puede contener la particion leader
que es la particion que coordina los topics.

o Cluster: Agrupaciones de uno o mas numeros de Brokers y el coordinador Zookeeper. Tiene como
objetivo guardar conjunto de registros en las categorias llamadas topics donde esos registros se
dividen denominando particiones y cada una de las particiones es de propiedad de un solo broker.

e Productores: Tipo de cliente de Kafka que se encargan de procesos que envian mensajes. Solo
pueden producir a un topic en concreto.

o Consumidores: Tipo de cliente de Kafka que se encargan de procesos de lectura de mensajes. Un
consumidor se puede suscribir a varios topics.

o Topics (Temas): Canales de comunicacion la cual se realiza el streams de datos. Dentro del topic
contiene todos los mensajes desde que se produjo el primer mensaje hasta que sea borrado. Los
mensajes se guardan en logs y lo almacena de forma que los mensajes puedan trabar asincronamente y
no en tiempo real para prevenir perdida de datos.

e Mensajes: Mensaje es la unidad de datos con la que trabaja Apache Kafka, compuesta por Arrays de
bytes que se representa con Clave, valor y un timestamp. En Apache Kafka los mensajes son
denominados records o messages, estos no tienen una estructura o formato especifico para Kafka,
pero pueden cambiar con el tipo de esquema usada. Cada mensaje estd compuesto por un clave (key)
no obligatorio.

e Particiones: Las particiones son subdivisiones de un Topic, es decir, una unidad de almacenamiento
y gestion de datos dentro del propio Topic. Dentro de cada particion se establece un orden, es decir,
que cada particion tiene su propio offset, gracia a las particiones aumenta la eficiencia y rendimiento
del sistema y apoya a la distribucion de carga.

Una vez explicado los componentes que forman Kafka, podemos entrar a la explicacion de la figura 12. La
maquina 1 y 2 se posicionan como el productor de mensajeria de Kafka publicando sus mensajes a un Topic
de la Maquina Kafka, las maquinas 3 y 4 se posicionan como consumidores que se suscriben a la maquina
Kafka para recibir mensajes dependiendo del Topic que quieran suscribirse, una maquina puede ser tanto
productor como consumidor que es el caso de la maquina 5.

5.2 Funcionamiento

A continuacion, se procede a realizar una explicacion breve del funcionamiento del Apache Kafka. Varios
productores se proceden a emitir mensajes en el mismo Topic como se puede en observar en la Fig. 13, el topic
guarda los mensajes emitidos por el productor en forma de cola y espera a ser leido por un consumidor, estos
datos se guardan solo un tiempo determinado definido por el usuario y una vez pasado el tiempo, ese dato se
borra y no es recuperable. Cuando un consumidor se suscribe al Topic y quiere recibir los mensajes de ese Topic,
puede indicar desde que orden empieza a recibir los mensajes, eso ayuda a que el consumidor no reciba mensajes
duplicados.
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Fig. 13: Esquema de produccion y consumicion de Kafka [31]

Fuente. [31].

5.2.1 Como reconocer un mensaje

Cada evento producido contiene un “record”, indica que se ha producido un evento saltando en la consola del
consumidor en caso de estar leyendo el topic. [32][33]

Un record contiene:

0 Event Key: Es un componente opcional del registro en Kafka que sirve para identificar de manera
unica a cada mensaje dentro de las particiones. El cdlculo para saber a qué particion pertenece un
clave es mediante un Hash y los mensajes que llevan el mismo clave se agrupan a la misma particion.

0 Event Value: Es el contenido real del mensaje o el dato que se esta transmitiendo en secuencia de
bytes.

0 Event timestamp: Es una marca de tiempo real asociado a cada mensaje, esto dependiendo de la
configuracion del sistema puede ser la marca del tiempo del momento en que el productor se ha
realizado el envio del mensaje o puede ser la marca del tiempo del momento que el mensaje ha sido
aceptado por el broker.

5.2.2 Clientes de Kafka

Los productores son aplicaciones cliente que publican (escriben) eventos en Kafka, y los consumidores son
aquellos que se suscriben (leen y procesan) estos eventos. En Kafka, los productores y consumidores estan
completamente desacoplados y son agnosticos entre si, lo cual es un elemento de disefio clave para lograr la alta
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escalabilidad por la que Kafka es conocido. Por ejemplo, los productores nunca necesitan esperar a los
consumidores y esto proporciona varias garantias, como la capacidad de procesar eventos exactamente una vez.

Los eventos estan organizados y almacenados de manera duradera en topics. De manera simplificada, un topic
es similar a una carpeta en un sistema de archivos, y los eventos son los archivos en esa carpeta. Los topics en
Kafka siempre son multi-productor y multi-suscriptor: un Topic puede tener cero, uno o varios productores que
escriben eventos en €l, asi como cero, uno o varios consumidores que se suscriben a estos eventos. Los eventos
en un Topic pueden ser leidos tantas veces como sea necesario; a diferencia de los sistemas de mensajeria
tradicionales, los eventos no se eliminan después de su consumo, en su lugar, defines por cuanto tiempo Kafka
debe retener tus eventos a través de una configuracion por Topic, después de lo cual los eventos antiguos seran
descartados. El rendimiento de Kafka es efectivamente constante con respecto al tamaiio de los datos, por lo
que almacenar datos durante mucho tiempo es perfectamente aceptable.

Los Topics estan particionados, lo que significa que un Topic se distribuye en un nimero de "contenedores"
ubicados en diferentes brokers de Kafka. Esta colocacion distribuida de tus datos es muy importante para la
escalabilidad porque permite a las aplicaciones cliente leer y escribir los datos desde/hacia muchos brokers al
mismo tiempo. Cuando se publica un nuevo evento en un Topic, en realidad se agrega a una de las particiones
del Topic y los eventos con la misma clave de evento (por ejemplo, un ID de cliente o vehiculo) se escriben en
la misma particion, y Kafka garantiza que cualquier consumidor de una particion de un Topic dado siempre
leera los eventos de esa particion exactamente en el mismo orden en que fueron escritos.

Enviar un evento y escribir en la particién 1

S | | <€
NN
s NI |

<_
s B —

|

Fig. 14: Esquema de particiones. [33].

Fuente. [33].

En la Fig. 14 se trata de un ejemplo que tiene cuatro particiones P1-P4. Dos clientes productores diferentes estan
publicando, independientemente entre si, nuevos eventos en el Topic escribiendo eventos a través de la red en
las particiones del Topic. Los eventos con la misma clave (indicados por su color en la figura) se escriben en la
misma particion y se puede observar que ambos productores pueden escribir en la misma particion si es
necesario.
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5.3 Ejecucion y configuracion de Kafka

Todos los procesos de produccion y de consumicion proporcionan gran capacidad de distribucion, escalabilidad,
elasticidad, tolerancia y seguridad. Ademas, Kafka se puede desplegar en maquinas virtuales y en contenedores,
asi como desplegarlo en la nube. En una misma maquina se podria desplegar tantas consolas de Broker como
queramos, pero la tolerancia de fallo seria mucho mas alta, debido a que, si la maquina se cae, todos los
servidores Brokers y sus respectivos Zookeeper dejaran de estar en funcionamiento y hara perdidas a la empresa.
Para ello se debe desplegar en 2 consolas de 2 maquinas diferentes donde una es para el servidor Zookeeper y
otra es para el servidor Broker para proporcional mayor escalabilidad, seguridad y tolerancia a error gracias a
que la conexion del Zookeeper y Broker se establece por un fichero de configuracion en la cual se determina
que Servidor suscribir y que puertos escuchar y como es el acceso a estos servidores. El despliegue de los
servidores Brokers y de los Zookeeper se consiguen mediante unos archivos de configuracion que vienen por
defecto cuando instalas el Apache Kafka, estas configuraciones se debe modificar dependiendo de la necesidad
de cada uno para saber detalles avanzados de como configurar y ejecutar el Apache Kafka se pueden visitar el
Anexo 1.

5.4 Conexion de Kafka con terceras maquinas

Conseguir la conexion entre Kafka y otros sistemas requiere utilizar conectores llamados Kafka Connect. Kafka
Connect es una herramienta para transmitir datos de manera escalable y confiable entre Apache Kafka y otros
sistemas. Facilita definir rapidamente conectores que mueven grandes colecciones de datos dentro y fuera de
Kafka. Kafka Connect puede ingresar bases de datos enteras o recolectar métricas de todos sus servidores de
aplicaciones en temas de Kafka, lo que hace que los datos estén disponibles para el procesamiento de
transmision con baja latencia. Un trabajo de exportacion puede enviar datos desde temas de Kafka a sistemas
de almacenamiento secundario y sistemas de consulta, o a sistemas de lotes para analisis fuera de linea.
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6. Analisis de deficiencias y beneficios de la plataforma Apache Kafka y la Arquitectura Data-
Driven y la propuesta de posibles mejoras

6.1 Beneficios de utilizar una arquitectura Data-Driven

6.2

Permite a las organizaciones tomar decisiones basadas en datos en lugar de suposiciones.

Facilita la identificacion de areas de mejora y optimizacion en los procesos.

Ayuda a identificar nuevas oportunidades de negocio, tendencias del mercado y necesidades del

cliente.

Permite a la personalizacion y segmentacion de productos, servicios y experiencias basadas en el

comportamiento y las preferencias del cliente.

Facilita la compresion del comportamiento y las preferencias del cliente para ofrecer experiencias

personalizadas y satisfactorias.

Personalizacion de la experiencia del cliente:

0 Los datos pueden usarse para comprender mejor el comportamiento individual de los clientes.

0 Las empresas pueden usar esta informacion para ofrecer experiencias personalizadas a cada
cliente. Esto puede aumentar la satisfaccion del cliente y la fidelidad a 1a marca.

Los procesos se automatizan en base a los datos, liberando tiempo y recursos para tareas mas

estratégicas.

Se reduce el tiempo y el coste de la toma de decisiones.

Se pueden realizar pruebas y experimentos de forma mas rapida y eficiente.

Permite a las empresas tomar decisiones mas transparentes y responsables.

Toma de decisiones mas inteligentes:

0 Los datos proporcionan informacion valiosa sobre el mercado, los clientes, la competencia y las
operaciones internas.

0 Esta informacion permite a las analistas tomar decisiones mas informadas y estratégicas.

0 Las empresas pueden reducir el riesgo y aumentar la probabilidad de éxito al basar sus decisiones
en datos concretos.

Beneficios de utilizar Apache Kafka

Simplificacion: Las herramientas de gestion simplifican la configuracion, el mantenimiento y el
monitoreo de Kafka.

Escalabilidad: La arquitectura de microservicios facilita la escalabilidad horizontal y vertical.
Seguridad: Las medidas de seguridad protegen la plataforma de accesos no autorizados y fugas de
datos.

Visibilidad: Las herramientas de monitoreo permiten identificar y solucionar problemas de forma
rapida y eficiente.

Eficiencia: Procesamiento de datos y deteccion de anomalias en tiempo real otorgando velocidad y
menor latencia.
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e Fluidez: Facilita la comunicacion y el intercambio de datos entre diferentes sistemas.
e Agilidad en el Desarrollo de Aplicaciones: Streaming de datos ayuda a reducir el tiempo de
lanzamiento al mercado de nuevos productos y servicios.

Agilidad en

desarrollo de

aplicaciones
Seguridad

Fluidez Eficiencia

Simplificacion

Visibilidad

Ventajas

Arquitectura Data-Driven basada -
en la plataforma Apache Kafka Escalabilidad

Fig. 15: Esquema de Ventajas de la arquitectura Data-Driven.

Fuente. Elaboracion propia.

6.3 Deficiencias de Apache Kafka

e Complejidad: La configuracion y el mantenimiento de una arquitectura Data-Driven con Apache
Kafka puede ser complejo, especialmente para equipos pequefios o sin experiencia en la plataforma.

¢ Gestion de Esquemas de Datos: Esta plataforma por si no gestiona esquemas de datos, por lo que
puede llevar a problemas de incompatibilidad entre los datos producidos y consumidos, especialmente
en sistemas complejos y en evolucion.

e Monitoreo: El monitoreo es esencial para garantizar el correcto funcionamiento de la arquitectura
Data-Driven. Kafka ofrece herramientas de monitoreo basicas, pero es posible que se necesiten
herramientas adicionales para obtener una visibilidad completa del sistema.
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e Latencia en el Procesamiento de Streaming: Dependiendo de las cargas, puede haber ligera
latencia. Pero en cargas muy grandes puede tardas horas en volver a Streaming.

e Compatibilidad con diferentes tipos de datos: En un principio Kafka envia datos de forma
estructurada en Json. No es posible transmitir imagenes ni videos ni audios.

e Dificultad en la depuracion de errores: Requieren herramientas de depuracion especificas para
identificar y solucionar problemas de forma eficiente.

6.4 Propuestas de Mejora a las Deficiencias de utilizar Apache Kafka

e Adoptar una arquitectura de microservicios: Para la complejidad de Apache Kafka se puede
descomponer la arquitectura en microservicios independientes facilita la escalabilidad y la gestion de
errores.

e Utilizar herramientas de gestion: Existen herramientas de gestion como Confluent Control Center
que simplifican la configuracion, el mantenimiento y el monitoreo de Kafka para la gestion de
esquemas de datos y que puedan solucionar incompatibilidades entres los datos producidos y
consumidos. Los programas mencionados son de pago.

e Utilizar herramientas de monitoreo: Implementar herramientas de monitoreo como Prometheus y
Grafana para obtener una visibilidad completa del sistema. Pero gracias a los desarrolladores de
GITHUB han desarrollado una herramienta de monitoreo open-source para visualizar la mensajeria
producida en Kafka y monitorizar estas.

e Crear Arquitectura Robusta: Para minimizar carga de datos y que produzca alta latencia, intentar
hacer que nuestra arquitectura sea robusta, minimizar errores para que el Streaming no se caiga y que
la cola de carga siempre este en control.

e Utilizar herramientas de depuracion: Para la depuracion de Kafka se han implementado
herramientas como Katka JMX y Kafka Profiler.

6.5 Desafios de una Arquitectura Data-Driven

e La gestion de grandes volimenes de datos de diferentes fuentes puede ser compleja y desafiante.

e Laseguridad y la privacidad de los datos son preocupaciones importantes en las arquitecturas Data-
Driven, especialmente cuando se trata de datos sensibles.

e Qarantizar la calidad de los datos es crucial para obtener resultados precisos y confiables del analisis.

e Adoptar una arquitectura Data-Driven puede requerir cambios culturales dentro de la organizacion,
donde los datos se convierten en el fundamento de las tomas de decisiones.

6.6 Propuestas de Mejora a los desafios de una Arquitectura Data-Driven

e Una posible solucion para la gestion de grandes volumenes de datos seria utilizar plataformas disefiadas
para manejo de grandes volimenes de datos de manera eficiente y descomponer aplicaciones
monoliticas en microservicios para una mejor gestion y escalabilidad de los datos.
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e Parala seguridad y la privacidad se propone encriptar los datos utilizando claves simétricas, establecer
un control de acceso con autenticacion multifactorial para que los datos solo sean accedidos por el
personal y el enmascaramiento de los datos.

e Para conseguir que los datos recibidos al final de ciclo sean confiable y preciso se propone el monitoreo
continuo en las diferentes fases de la arquitectura tanto en el Streaming en Kafka como al final en la
publicacion de los datos.

e Para el tema del cambio cultural en la organizaciéon se propone ofrecer programas de capacitacion y
educacion para empleados en el uso y analisis de los datos.
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7. Caso de uso

En este proyecto se va a realizar un caso de uso para la arquitectura definida: la ingesta y el procesamiento de
los datos en tiempo real y monitorizacion, para posteriormente integrarlos en las aplicaciones y poder realizar
analisis a partir de los datos.

Nuestro escenario tendra una Maquina Virtual que le denominaremos Maquina A, y una segunda Maquina
Virtual que le denominaremos Maquina B.

La Maquina A contiene un sistema operativos Windows 10. Lleva instalado base de datos SQL Server y los
ficheros necesarios para el funcionamiento correcto del Apache Kafka, ademas, para la automatizacion de los
arranques de los servidores zookeeper, brokers y Connector se ha instalado NSSM como se ha definido en el
Estado de Arte anteriormente.

Maquina A
Windows 10

NSSM

Base de Datos x
Servidor
..-"""_'_'-"'-n-,I
R
Zookeeper
— @

Connector Kafka

Servidor

Fig. 16: Maquina A.

Fuente. Elaboracion propia.
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La Maquina B contiene un sistema operativo Linux. Se ha definido en esta maquina los servicios necesarios
para la automatizacion de los arranques de los servidores necesarios para Kafka mediante el uso del Systemctl.
Los servicios de implementacion propia para las transformaciones también se han automatizado utilizando
Systemctl. En esta maquina también tiene instalada Docker para contener una imagen de UI de Kafka saliendo
por el puerto 8080/tcp.

Maquina B
Linux

SYSTEMCTL

Docker
Servidor

Zookeeper

!

Servicio

>

KafkaStream

Servidor

Fig. 17: Maquina B.

Fuente. Elaboracién propia.
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7.1 Despliegue de la arquitectura

El apartado sobre el despliegue de la arquitectura para escenario tiene como objetivo describir en detalle como
se llevara a cabo la instalacion, configuracion y puesta en marcha de la solucion propuesta que es fundamental
para demostrar la viabilidad y la implementacion practica de la arquitectura disefada.

7.1.1 Arquitectura del escenario propuesto
Las instalaciones y las configuraciones de las tecnologias definidas que se describen a continuacion:

Despliegue de la Maquina A
e Instalar la ultima version de Kafka: Kafka 2.12-3.61.
e Instalar la Gltima version Conector Debezium SQL Server Connector: Debezium-Connector-2.5.
e Crear un servicio para Zookeeper y levantarlo.
e Crear un servicio para Kafka y levantarlo.
e Crear un servicio para Worker con el conector y levantarlo.
e Despliegue de Base de Datos

0 Instalar en un servidor remoto SQL Server Management Studio 19.
O Instalar una instancia de SQL Server DEVELOPER 2022.
0 Crear una base de Datos.
0 Crear una tabla con las columnas necesarias.
0 Activar tanto para base de dato como para las tablas la opcion de CDC.
Despliegue de la Maquina B
o Instalar la ultima version de Kafka: Katka 2.12-3.61.
e Crear un servicio para Zookeeper y levantarlo.
e Crear un servicio para Kafka y levantarlo.
e Implementar un servicio mediante uso de libreria de Kafka para realizar transformaciones de los datos
leidos. Implementacion del servicio mediante SpringBoot.
e Crear un servicio para KStream y levantarlo.

Como se ha definido en el apartado anterior, el escenario de este proyecto contiene una base de datos
SQL Server que almacena la primera informacion fuente, esta informacion es extraida hacia el Servidor
Kafka mediante el uso de Kafka Connect. Para nuestro escenario, el Kafka Connect que se ha utilizado es
el Debezium Connector for SQL Server. Debezium como se ha mencionado en el apartado del Estado del Arte
es una plataforma de cambio de datos que facilita la CDC (Change Data Capture), captura de eventos de cambio
de datos, del SQL Server y los entrega en tiempo real al Apache Kafka. En la fig. 17 Kafka Connect es
denominado Worker que extrae informacion del SQL Server y publica en un topic del servidor de la Méaquina
A. En la Maquina B reside un microservicio denominado KafkaStream que consume del topic que se ha
publicado el Worker y realiza transformaciones de aquellos datos para posteriormente publicarlo en un topic de
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la maquina B. Un detalle de la configuracion importante a tener en cuenta en la Maquina A es que dentro del
SQL Server debe estar activado el SQL Server Agent y otorgar permiso de CDC a las bases de datos necesarios
y sus tablas para ver sus configuraciones en Anexo IV.

Magquina A Maquina B

NSSM SYSTEMCTL

Base de Datos ocker

Servidor Servidor

Zookeeper _ Kafka Ul

l Servicio
Connector

D~

Fig. 18: Arquitectura del escenario propuesto.

~ Zookeeper

Kafka

>

KafkaStream

Servidor

Servidor

Fuente. Elaboracion propia.

e  Worker: Es un proceso de ejecucion que se encarga de administrar y ejecutar los conectores Kafka,
transfiriendo datos entre Kafka y los sistemas externos. En este escenario esta recopilando los
cambios que se ha realizado en una tabla de un base de datos y publicando en un Topic del servidor
Kafka Local.

o KafkaStream: Es un microservicio en ejecucion que conecta dos servidores Kafka y mediante
transformaciones convierte los datos enormes en datos mas reducidos desechando datos innecesarios.

Una vez que el servidor Kafka de la Maquina A tenga creado el Topic de los mensajes que va a publicar el
Worker, el microservicio de la Maquina B se conectara al servidor Kafka de la Maquina A suministrando el
Topic creado por el Worker y lo publica en el servidor Kafka de la Maquina B.

7.1.2 Prueba de fallos

En este apartado se va a definir el fallo y error de nuestro caso de uso, comentando que sucede en casos de
caidas de internet, caidas de una maquina cuando esta conectado a otra maquina, etc.

e Cuando el consumidor se cae por cualquier motivo y no tiene establecido la propiedad de “auto_reset”,
y vuelve a conectarse a la maquina recibe datos duplicados. La solucion es establecer la propiedad
definido anteriormente o establecer un commit sincronizado.

e Cuando un productor esta realizando produccion de mensajes y el consumidor ya esta conectado a ese
topic que produce el productor y el servidor Zookeeper se ha caido, resulta que en el servidor broker
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salta el error mientras que el consumidor puede recibir mensajes sin problema, pero una vez que se sale
del Topic ya no es capaz de volver a conectar.

e Cuando el consumidor esta consumiendo mensajes de un topic y el broker se cae, el consumidor
directamente deja de consumir y saltan errores hasta que vuelvan a establecer conexion con el broker.

Se presentaran figuras de las pruebas comentadas anteriormente en el Anexo IV

7.1.3 Automatizacion de la Arquitectura

Teniendo la arquitectura definida, en este apartado se debe llegar a conseguir la automatizacion de todo el
proceso, desde que llega informacion a la base de datos, luego esa informacion es extraida por el conector hasta
que llega al servidor Kafka de la Maquina B después de ser transformada.

Para la automatizacion se ha creado un ejecutable basado en jar de java en la Maquina A para que inserte
informaciones a la base de datos SQL Server periddicamente.

Para prevenir caidas tanto de Worker, como servidor zookeeper y Kafka en la Maquina A, se ha utilizado NSSM
como habia definido en el apartado del Estado del Arte instalando servicios del Worker, zookeeper y Kafka
dentro del sistema. Gracias a esto cuando haya caidas de cualquier tipo de problemas, los servidores y el Worker
pueden levantarse de nuevo automaticamente proporcionando siempre entrega de eventos al servidor Kafka.

De la misma manera, en la Maquina B para prevenir caidas, se ha utilizado Systemctl como habia definido en
el apartado del Estado del Arte estableciendo tanto los microservicios como los servidores como servicios de
monitorizado por el Systemctl para que en caso de tener problematicas pueda ser reiniciado automaticamente y
que el microservicio KafkaStream este siempre realizando transformaciones de los datos y guardandolos en el
servidor Kafka de la Maquina B. Para tener més detalle del microservicio KafkaStream visualice Anexo V.

7.1.4 Monitorizacion de la Arquitectura

Conseguido esta parte de automatizacion, requiere una monitorizacion de todo el proceso para estar seguro de
que el funcionamiento esta todo correcto, para ello se va a instalar dentro de un Docker una imagen de Kafka
UI utilizando un fichero Yaml que define qué es lo que tiene que recoger. La informacion de qué topics tienen
guardado cada uno de los brokers tanto de la Maquina A como la informacién de la Maquina B lo muestra en
una pagina web como se puede apreciar en la Fig. /8. En nuestro caso la pagina esta controlada por la Maquina
B. Para mayor detalle de como levantar el Docker e instalacion de la imagen visualice Anexo VI.[25]

Topics

pis4S.SOURCES. dbo.gipv_pisa

pis4S.SOURCES. dbo ifs_pisa

Fig. 19: Captura de pantalla del Kafka UL

Fuente. Elaboracion propia.
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7.1.5 Beneficios que se podria obtener a través de este Caso de Uso

Otro beneficio que puede traer esta Arquitectura es en la parte de monitorizacion que visualizando la Ul
de Kafka en el apartado de estadisticas podemos realizar un analisis del consumo y utilizacién de discos
de cada topic por cada cliente.

Messages

Total number Offsets min-max Timestamp min-max Null keys Unique keys Null values Unique values

3467719 3042702 - 5169658 15/4/2024, 10:28:15 - 24/4/2024, 9:20:18 0 2 0 607487

Key size

Total size Min size Max size Percentile 50 Percentile 75 Percentile 95 Percentile 99

26 MB 8 Bytes 8 Bytes 8 Bytes 8 Bytes 8 Bytes 8 Bytes

Percentile 999
8 Bytes

Value size

Total size Min size Max size Avg key Percentile 50 Percentile 75 Percentile 95 Percentile 99
810 MB 213 Bytes 256 Bytes 244 Bytes 249 Bytes 251 Bytes 254 Bytes 255 Bytes

Percentile 999
256 Bytes

Fig. 20: Estadisticas de un Topic.

Fuente. Elaboracion propia.

Como ejemplo, en la figura anterior (Fig. /9) se ha calculado unas estadisticas de este topic mostrando los
mensajes totales que se han pasado por este Topic y el tiempo (Timestamp por la que se ha pasado), también
se puede visualizar el tamafio de los valores. Este Topic tiene 3 particiones, como se aprecia en la Fig. 20.
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Partition stats

Total message

Total size

Min. timestamp

Max. timestamp

Null keys amount

Null values amount

Approx. unique keys amount

Approx. unique values amount

Partition stats

Total message

Total size

Min. timestamp

Max. timestamp

Null keys amount

Null values amount

Approx. unique keys amount

Approx. unique values amount

]

2126957

2126957

507 MB

15/4/2024, 10:28:15
24/4/2024, 9:20:18
[}

0

1

466776

1340762

1340762

330 MB

15/4/2024, 10:28:15
24/4/2024, 9:20:18
[}

0

1

150247

Fig. 21: Estadisticas de un Topic con particiones.

Fuente. Elaboracion propia.

Keys sizes

Total keys size
Min key size
Max key size
Avg key size
Percentile 50
Percentile 75
Percentile 95
Percentile 99

Percentile 999

Keys sizes

Total keys size
Min key size
Max key size
Avg key size
Percentile 50
Percentile 75
Percentile 95
Percentile 99

Percentile 999

3042702

3148720

Values sizes

Total keys size
Min key size
Max key size
Avg key size
Percentile 50
Percentile 75
Percentile 95
Percentile 99

Percentile 999

Values sizes

Total keys size
Min key size
Max key size
Avg key size
Percentile 50
Percentile 75
Percentile 95
Percentile 99

Percentile 999

5189658

490 MB

213 Bytes
256 Bytes
241Bytes
247 Bytes
251 Bytes
254 Bytes
255 Bytes
256 Bytes

4489481

320 MB

235 Bytes
256 Bytes
249 Bytes
250 Bytes
252 Bytes
253 Bytes
255 Bytes
256 Bytes

Dentro de cada particion, aparece el tamafio de cada mensaje y el niimero total de los mensajes y el timestamp
de cada una de las particiones.

Con esto podemos comercializar nuestro Topic o nuestros eventos de forma que si un consumidor consume
hasta una cantidad determinada de eventos tendra que pagar una cuota.

De la misma manera si nuestro Productor utiliza un nimero determinado de almacenamiento de nuestra Kafka
también tendria que pagar una cuota.

Podemos monitorizar los clientes que se estan consumiendo el topic dentro de la pestafia de “Consumers” como
aparece en la figura de abajo.

Dashboard

local -

DST_ifs

PISA_client

remote *

Fig. 22: Consumidores de un Topic.

Fuente. Elaboracion propia.

679325
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La arquitectura Data-Driven como otras arquitecturas también tiene sus pros y sus contras. Y como cualquier
tecnologia, sus deficiencias deben ser consideradas.

7.1.6 Problematica del escenario

Uno de los desafios mas significativos que enfrentamos en este escenario radica en la implementacion de la
funcionalidad de Captura de Datos Cambiantes (CDC) en la base de datos. Al activar esta opcion, el sistema
automaticamente genera tablas auxiliares que funcionan como colas temporales para almacenar eventos antes
de su transmision al servidor Kafka. Estas tablas del sistema consumen un volumen considerable de espacio de
almacenamiento, acumulando todos los eventos registrados a lo largo del tiempo. Dicha acumulacion de datos
solo puede ser controlada mediante una configuracion que permite la eliminacion automatica de la informacion
cada cierto dia, dado que no se ofrece la posibilidad de eliminar los registros manualmente. Esta limitacion es
inherente al disefio de la base de datos y representa una restriccion considerable en la gestion de recursos de
almacenamiento.

Adicionalmente, enfrentamos complicaciones en la utilizacion del servidor Kafka cuando opera sobre sistemas
Windows. En estos sistemas, el proceso de eliminacion de mensajes de un topico puede provocar la caida del
servidor. Esto se debe a dificultades en el manejo de los archivos de registro (logs), que, en teoria, deberian
haber sido eliminados. Una solucion provisional que hemos implementado consiste en la eliminaciéon manual
de estos ficheros de registros. Continuamos investigando alternativas mas eficientes y automaticas para resolver
esta problematica, con el objetivo de optimizar la estabilidad y funcionalidad del sistema en entornos Windows.
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8. Presupuesto

Dependiendo del tamaino y complejidad que se quiera utilizar con esta arquitectura habra una gran variacion en
los presupuestos. Durante el escenario presentado el Unico presupuesto se corresponde con el trabajo del
alumnado de alrededor de medio afio. Llevandolo al mundo empresarial un proyecto podria requerir unos
presupuestos estimados como el que NO se puede apreciar en la siguiente tabla:

Tabla 10: Presupuesto de la arquitectura Data-Driven.

Fase Costo Estimado (€) Descripcion

Anilisis y disefio €50.000 - €150.000 - Consultores
- Herramientas de modelado de datos

Implementacion €30.000 - €200.000 - Plataforma Apache Katka
- Servidores y almacenamiento
- Integraciones con sistemas existentes

Analisis y visualizacién de datos €10.000 - €40.000 - Herramientas de analisis de datos
- Cuadros de mando e informes

Costos continuos €15.000 - €40.000 por ano - Licencias de software
- Mantenimiento y soporte
- Personal

Servidores fisicos €10.000 - €20.000 por afio - Hardware

- Seguridad de los servidores

Total €11.000 - €450.000 0 mas Incluye todos los costos mencionados anteriormente
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La arquitectura que utiliza Apache Kafka para la recopilacion, el procesamiento, el analisis y la utilizacion de
los datos puede tener un amplio espectro de implicaciones que abarcan diferentes areas como:

1. Sociales:

Mejora de la toma de decisiones publicas: Los gobiernos pueden utilizar los datos para abordar
problemas sociales como la pobreza, la educacion, la salud y la seguridad publica de manera mas
eficaz.

Empoderamiento ciudadano: Los ciudadanos pueden acceder a informacion y servicios publicos
mas relevantes y personalizados.

Promocién de la transparencia y la rendicion de cuentas: Los datos pueden utilizarse para
monitorear el desempefio del gobierno y garantizar la transparencia en la toma de decisiones.

2. Saludy seguridad:

Mejora de la atencion médica: Los datos de salud pueden utilizarse para diagnosticar enfermedades
con mayor precision, desarrollar tratamientos personalizados y mejorar la prevencion de
enfermedades.

Reduccion de accidentes y delitos: Los datos pueden utilizarse para identificar patrones de
delincuencia y accidentes, y desarrollar estrategias para prevenirlos.

Proteccion del medio ambiente: Los datos pueden utilizarse para monitorear la calidad del aire y el
agua, y para desarrollar estrategias para proteger el medio ambiente.

3. Ambientales:

Reduccion del consumo de energia: Los datos pueden utilizarse para optimizar el uso de energia en
edificios, transporte y otros sectores.

Gestion sostenible de recursos: Los datos pueden utilizarse para gestionar de manera mas sostenible
los recursos naturales como el agua, la tierra y los bosques.

Mitigacion del cambio climatico: Los datos pueden utilizarse para comprender mejor los efectos
del cambio climatico y desarrollar estrategias para mitigarlo.

4. Econdémicas:

Aumento de la productividad: Los datos pueden utilizarse para optimizar procesos comerciales,
mejorar la eficiencia y aumentar la productividad.

Desarrollo de nuevos productos y servicios: Los datos pueden utilizarse para comprender mejor las
necesidades de los clientes y desarrollar nuevos productos y servicios que satisfagan esas
necesidades.
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e Creacion de nuevos empleos: La industria de la analitica de datos esta en rapido crecimiento y esta
creando nuevos empleos en diversos sectores.

5. Tecnologicas:

e Avance de la inteligencia artificial: Los datos son esenciales para el desarrollo de la inteligencia
artificial, que tiene el potencial de revolucionar muchos sectores de la economia.

e Mejora de la ciberseguridad: Los datos pueden utilizarse para detectar y prevenir ataques
cibernéticos.

e Desarrollo de nuevas tecnologias: Los datos pueden utilizarse para desarrollar nuevas tecnologias
en diversas areas, como la robdtica, la automatizacion y la Internet de las cosas.

6. Industriales:

e Optimizacion de la cadena de suministro: Los datos pueden utilizarse para optimizar la cadena de
suministro, reduciendo costos y mejorando la eficiencia.

e Desarrollo de nuevos modelos de negocio: Los datos pueden utilizarse para desarrollar nuevos
modelos de negocio que sean mas innovadores y eficientes.

e Megjora de la competitividad: Las empresas que utilizan datos de manera efectiva pueden obtener
una ventaja competitiva sobre sus rivales.

Industrial
[N
Econdmica Tecnologica
¢ 3
Impacto
Del
¢ y
Ambiental Salud

]
Sequridad

Fig. 23: Impacto del proyecto.

Fuente. Elaboracion propia.
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10. Trabajos futuros y lineas de mejora

Un posible trabajo futuro es utilizar Apache Pulsar como plataforma de disefio ¢ implementacion para nuestra
area de recopilacion, procesamiento y transformacion de datos puesto que se trata de una plataforma moderna
y con bajas latencias.

Ademas, implementar las comunicaciones entre productor con el consumidor encriptadas, es decir, tener
nuestros datos atin mas protegidos a posibles amenazas externas utilizando criptografia hibrida, ya que es la
mas segura.

Otro caso de linea de mejora es utilizar todos los brokers el sistema operativo Linux ya que es menos
problematico, y utilizar programas de depuracion para monitorizar mejor los fallos y los bugs.

Luego, mejorar la calidad de los datos desarrollando herramientas para procesos automaticos que identifiquen
y corrijan los datos incorrectos o inconsistentes en el tiempo real.

Por otro lado, buscar una alternativa de escalabilidad en la parte del almacenamiento de los datos enfocado a
que no requiera tanta memoria para ello.

Como tultima mejora propuesta, integrar nuestra arquitectura con Machine Learning y Al incorporando modelos
avanzados de aprendizaje automatico y la inteligencia artificial con la funcionalidad de realizar una toma de
decision para el cliente.
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Las arquitecturas Data-Driven que utilizan Apache Kafka para la recopilacion, el procesamiento, la
transformacion, y el analisis de datos ofrecen una amplia gama de beneficios para las empresas y la sociedad en
general.

Mediante la implementacion de la arquitectura propuesta, se ha logrado optimizar el acceso y la gestion de los
datos, organizandolos de manera mas eficiente y garantizando su calidad. Asimismo, estos datos han sido
fundamentales para respaldar el analisis y la toma de decisiones estratégicas, al integrarlos de manera efectiva
con los procesos de negocio. De esta forma, se han cumplido los objetivos establecidos para este proyecto,
asegurando una alineacion con las metas planteadas y potenciando la capacidad de la organizacion para
responder a sus necesidades de manera agil y precisa.

Esta arquitectura ha logrado integrar bases de datos con servidores Kafka para la lectura y escritura de datos,
asi como el almacenamiento de estos en una base de datos original o secundaria. Esta integracion permite a las
organizaciones tomar decisiones mas eficientes y generar valor a partir de los resultados obtenidos. La
optimizacion en la toma de decisiones y la reduccion de costes contribuyen a un incremento en los ingresos y a
una mejora en la satisfaccion de los clientes.

Ademas, la arquitectura ha facilitado el andlisis de estadisticas de datos en tiempo real mediante la interfaz
grafica Kafka Ul, lo que permite a las organizaciones aprovechar estas estadisticas para obtener beneficios
estratégicos y operativos.

Finalmente, con el caso de uso propuesto, podemos contemplar que lo mas complicado de la arquitectura es la
configuracion de cada una de las herramientas y la conexion entre ellas.

Sin esta arquitectura, la obtencion de los resultados para las decisiones a tomar por parte de las empresas y
compaiiias pueden resultar afectadas, por ejemplo, por la tardanza o la precision de los resultados y gracias a
esta arquitectura las organizaciones podran minimizar recursos para utilizarlos en otras areas mas necesarias.
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Anexo I: Configuracion y Ejecucion del Kong

Lo primero de todo es obtener el Kong, que lo podemos conseguir mediante la pagina oficial de Kong [1].

Kong Gateway lleva instalado con un fichero de configuracion por defecto, puedes realizar cambios utilizando
ese fichero como plantilla.

Las configuraciones importantes que se deben tener en cuenta:

Proxy_listen: Define en qué direccion y puerto Kong aceptara las solicitudes entrantes.

Admin_listen: Define las direcciones y puertos donde Kong expondra su interfaz de administracion
permitiendo realizar configuraciones al sistema y consultar métricas.

Database: Especifica sistema de almacenamiento del Kong. Nuestro caso SQL Server.
Sql_server_host: nombre del servidor.

sql_server port : puerto del sql server.

sql_server user : usuario del sql server.

sql_server password : contrasefia del sql server

sql_server database : nombre de la base de datos.

Client_ssl: define si se va a querer seguridad o no para los clientes del Kong.
Plugins: Define las extensiones del Kong.

Mem_cache_size: Define el tamafio de la memoria caché que Kong utilizara.

Para confirmar que tu configuracion esta bien correcta puedes hacerlo con

kong check /etc/kong/kong.config
Codigo 1: Comprobacion de la configuracion

Una vez obtenido las configuraciones es iniciarlo con el comando

kong start —config /etc/kong/kong.config
Codigo 2: Comando de inicio
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#/dashboard o @2 % 0O .__§

KONGA o () s

8BS DASHBOARD

€ 2 C O localhost:133

API GATEWAY eﬂ CONNECTIONS Total Requests: 102
® wo
ACTIVE READING WRITING WAITING ACCEPTED HANDLED
SERVICES
' 1 (o) 1 0 104 104
ROUTES
CONSUMERS (@ NODE INFO @ TIMERS (©® DATASTORE INFO Reachable
PLUGINS HostName  0aS5f436563a8 l DBMS postgres
UPSTREAMS Tag Line Welcome to kong Host postgres
Running

CERTIFICATES ;

Version 214 : Database kong

LUA User postgres

= LualiT 21.0-beta3
Version
Port 5432

CONNECTIONS Admin ['0.0.0.0:8001","0.0.0.0:8444

listen ssi*]
SNAPSHOTS
SETTINGS . PLUGINS

Fig. 24: Representacion Ul del Kong.

Fuente. [1].
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Anexo II: Configuracion y Ejecucion del servidor Kafka

Para obtener un correcto funcionamiento con el servidor de Apache Kafka se debe tener unas configuraciones
y unos comandos de ejecucion.

e Ejecutar el servidor de zookeeper con su configuracion.
0 Path/zookeeper-server-start config/zookeeper.properties
0 Dentro del fichero “zookeeper.properties’:
= dataDir= “Path para guardar Snapshot”.
= clientPort= “Puerto por la cual se conecta un servidor Kafka.
e Ejecutar el servidor de Kafka con su configuracion.
0 Path/Kafka-server-start config/server.properties
0 Dentro del fichero “server.properties”.
*  broker.id= “Id Gnico del broker”
= listeners= “Formato://IP:Puerto para la conexion de un cliente”.
»  Jog.dirs= “Directorio que guarda los logs”.
* num.network.threads=3
* num.io.threads=8
= socket.send.buffer.bytes=102400
= socket.receive.buffer.bytes=102400
= socket.request.max.bytes=104857600
* num.partitions=1
= num.recovery.threads.per.data.dir=1
= offsets.topic.replication.factor=1
= transaction.state.log.replication.factor=1
= transaction.state.log.min.isr=1
» log.retention.hours=168
= zookeeper.connect=localhost:2181
= zookeeper.connection.timeout.ms=18000
= group.initial.rebalance.delay.ms=0

Creacion de los Topics
La creacion de los topics se puede realizar de manera automatica si en la configuracion del servidor no tiene
desactivado

auto.create.topics.enable=false

En caso de la creacion automatica, el topic tendria una particion con un factor de replicacion 1, tiempo de
retencion de los topic por defecto de 7 dias.

En caso de tener la configuracion de creacion automatica de los topic desactivada, la creacion de los topics se
debe realizar de manera manual, mediante comandos:
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En Windows:

$|kafka[>.\bin\windows\kafka-topics.bat --create --topic "nombre del topic" --bootstrap-server "localhost":9092

O $|kafkal: Es el path hasta llegar directorio donde tienes instalado Apache Kafka.

0 “nombre del topic”: Debe indicar el nombre del topic que se quiera publicar.

0 “localhost”:9092: Debe indicar la direccion IP del servidor y el puerto por la cual se va a
almacenar el topic.

En Linux:

$|kafka[>.\bin\windows\kafka-topics.bat --create --topic "nombre del topic" --bootstrap-server "localhost":9092

0 $|kafkal: Es el path hasta llegar directorio donde tienes instalado Apache Kafka.
“nombre del topic”: Debe indicar el nombre del topic que se quiera publicar.

@]

0 “localhost”:9092: Debe indicar la direccion IP del servidor y el puerto por la cual se va a
almacenar el topic.

Tanto para Windows como Linux se puede especificar el factor de replicaciones y el niimero de particiones
mediante la siguiente configuracion:

0 “--replication-factor X’: Donde X indica el nimero del factor de replicacion.
0 “--partitions X” : Donde X indica el nimero de particiones.

Ejecucion del productor y el consumidor

e Ejecutar un productor en el entorno de Apache Katka utilizando Java Maven requiere unas librerias
especificas del Apache Katka denominada “kafka-client’. En la fig. 24 se han resaltado con el color
rojo las propiedades imprescindibles para conseguir de forma exitosa la ejecucion del productor.
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package producer;
#import org.apache.kafka.clients.producer.*;[]
public class Producerl {
public static void main(String[] args) {

// Configuracién del prndurtnt de Kafka
Proper‘t]es pr Prope ties();

P CONFIG localhost 9092");

props. put(Producer(onflg KEY_. SERIALIZER CLASS_CONFIG, StringSerializer.class.getName());
JE_SERIALIZER_CLASS_CONFIG, StringSerializer.class.getName());

Producer<5tr1ng, String> producer = new KafkaProducer<>(props);

//int mens = @;

try {

while(true) {
// Envia el mensaje a Kafka
ProducerRecord<String, String> record = new ProducerRecord<>(topic, "Hola mundo");
producer.send(record);
//Thread.sleep(1000);
//mens++;

} catch (Exception e) {
e.printStackTrace();
}

// Cerrar el productor de Kafka
producer.close();

}

{

Fig. 25: Captura de pantalla del productor de mensaje.

Fuente. Elaboracion propia.

Para ejecutar un consumidor en el entorno de script en Windows o en Linux requiere el siguiente
comando:

Windows:

$|kafka[>.\bin\windows\kafka-console-producer.bat --topic "nombre del topic" --bootstrap-server "localhost":9092

Codigo 3: codigo de lanzamiento del Broker en Windows

0 $|kafkal: Es el path hasta llegar directorio donde tienes instalado Apache Kafka.
“nombre del topic”: Debe indicar el nombre del topic que se quiera publicar.

0 “localhost”:9092: Debe indicar la direccion IP del servidor y el puerto por la cual se va a
publicar.

Linux:

@]

$|kafka[>.\bin\kafka-console-producer.sh --topic "nombre del topic" --bootstrap-server "localhost":9092

Codigo 4: codigo de lanzamiento del Broker en Windows

0 $|kafka|: Es el path hasta llegar directorio donde tienes instalado Apache Kafka.
“nombre del topic”: Debe indicar el nombre del topic que se quiera publicar.

0 “localhost:9092: Debe indicar la direccion IP del servidor y el puerto por la cual se va a
publicar.

o
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o Ejecutar un consumidor en el entorno de Apache Kafka utilizando Java Maven requiere unas librerias
especificas del Apache Kafka denominada “kafka-client”. En la fig. 25 se han resaltado con el color

rojo las propiedades imprescindibles para conseguir de forma exitosa la ejecucion del consumidor.

Fig. 26: Captura de pantalla del consumidor del mensaje.
Fuente. Elaboracion propia.

Para ejecutar un consumidor en el entorno de script en Windows o en Linux requiere el siguiente
comando:

Windows:
$|kafka[>.\bin\windows\kafka-console-consumer.bat --topic "nombre del topic" --from-beginning --bootstrap-server "localhost":9092

Codigo 5: codigo de lanzamiento del consumidor en Windows.

@]

$|kafka|: Es el path hasta llegar directorio donde tienes instalado Apache Kafka.
0 —from-beginning: Es la configuracion del consumidor indicando lectura del topic desde el offset
0.
0 “nombre del topic”: Debe indicar el nombre del topic que se quiera suscribir.
0 “localhost:9092: Debe indicar la direccion IP del servidor y el puerto por la cual se va a
suscribir.
Linux:

$|kafka[>.\bin \kafka-console-consumer.sh --topic "nombre del topic" --from-beginning --bootstrap-server "localhost":9092

Codigo 6: codigo de lanzamiento del consumidor en Linux.

0 $|kafkal: Es el path hasta llegar directorio donde tienes instalado Apache Kafka.
0 —from-beginning: Es la configuracion del consumidor indicando lectura del topic desde el offset
0.
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“nombre del topic”: Debe indicar el nombre del topic que se quiera suscribir.
0 “localhost:9092: Debe indicar la direccion IP del servidor y el puerto por la cual se va a

suscribir.

[main] INFO consumer.Consumidorlocal - offset = 256783596 key = null Valor = Hola mundo
[main] INFO consumer.ConsumidorlLocal - offset = 256703597 key = null Valor = Hola mundo
[main] INFO consumer.Consumidorlocal - offset = 256783598 key = null Valor = Hola mundo
[main] INFO consumer.ConsumidorLocal - offset = 256703599 key = null Valor = Hola mundo
[main] INFO consumer.ConsumidorlLocal - offset = 256703600 key = null Valor = Hola mundo
[main] INFO consumer.Consumidorlocal - offset = 256783681 key = null Valor = Hola mundo
[main] INFO consumer.ConsumidorLocal - offset = 256703602 key = null Valor = Hola mundo
[main] INFO consumer.ConsumidorLocal - offset = 2567836083 key = null Valor = Hola mundo
[main] INFO consumer.ConsumidorLocal - offset = 256783684 key = null Valor = Hola mundo
[main] INFO consumer.ConsumidorlLocal - offset = 256703605 key = null Valor = Hola mundo
[main] INFO consumer.Consumidorlocal - offset = 256783686 key = null Valor = Hola mundo
[main] INFO consumer.ConsumidorLocal - offset = 256703607 key = null Valor = Hola mundo

]
]
]
]
]
]
)
]
]
]
]
)
[main] INFO consumer.Consumidorlocal - offset = 256703608 key = null Valor = Hola mundo
[main] INFO consumer.Consumidorlocal - offset = 256783689 key
]
]
]
)
]
)
]
]
)
]
)
)
]

= null Valor = Hola mundo
[main] INFO consumer.ConsumidorlLocal - offset = 256703610 key = null Valor = Hola mundo
[main] INFO consumer.Consumidorlocal - offset = 256783611 key = null Valor = Hola mundo
[main] INFO consumer.Consumidorlocal - offset = 256703612 key = null Valor = Hola mundo
[main] INFO consumer.ConsumidorLocal - offset = 256783613 key = null Valor = Hola mundo
[main] INFO consumer.Consumidorlocal - offset = 256783614 key = null Valor = Hola mundo
[main] INFO consumer.ConsumidorlLocal - offset = 256703615 key = null Valor = Hola mundo
[main] INFO consumer.Consumidorlocal - offset = 256783616 key = null Valor = Hola mundo
[main] INFO consumer.Consumidorlocal - offset = 256703617 key = null Valor = Hola mundo
[main] INFO consumer.ConsumidorLocal - offset = 256783618 key = null Valor = Hola mundo
[main] INFO consumer.Consumidorlocal - offset = 256783619 key = null Valor = Hola mundo
[main] INFO consumer.Consumidorlocal - offset = 256703620 key = null Valor = Hola mundo

null Valor
null valor

Hola mundo
Hola mundo

INFO consumer.Consumidorlocal - offset
INFO consumer.Consumidorlocal - offset

[main
[main

256703621 key
256703622 key

Fig. 27: Captura de pantalla de los mensajes consumidos.

Fuente. Elaboracion propia.
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Anexo III: Configuracion y Ejecucion del servidor Kafka

Para conseguir el escenario debemos de tener unas configuraciones en nuestros SQL Server. Estas
configuraciones son obligatorias para el correcto funcionamiento de nuestro escenario.

e La principal configuracion es activar el SQL Server Agent.
e Después, mediante T-SQL escribir siguiente c6digo para tener activado CDC como se ve en la Fig. 27
cambiando lo destacado en rojo por la base de datos de uso.

EXEC sys.sp _cdc_enable db
GO

Fig. 28: Captura de la configuracion CDC para Base de Datos.
Fuente. Elaboracion propia.

e Luego, mediante T-SQL activar permiso CDC para los bases de datos que quieras recoger eventos
mediante codigos de la fig. 28. En la figura, las configuraciones resaltadas son las configuraciones
que se deben cambiar dependiendo de la base de datos, tabla, esquema...

0 SOURCES: Base de datos que se va a recoger el CDC.

0 (@source_schema: Nombre del esquema de la tabla que se activara el CDC.

0 (@source_name: Nombre de la tabla que se activara el CDC.

0 (@filegroup name: Nombre del grupo 16gico, son grupos de ficheros que organizan los
ficheros de la base de datos segun su funcion o tipo de datos. Por defecto es “PRIMARY™.

LISEl SDUF{[ESI

GO

—JEXEC sys.sp_cdc_enable_table
@source_schema = N{[dbo| ,
@source_name = NlEjemplol,
@role_name = Null,
@filegroup_name = NL@',
@supports_net_changes = @

GO

Fig. 29: Captura de la configuracion CDC para una tabla.

Fuente. Elaboracion propia.
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e Por ultimo, nuestro Worker también necesita estar configurado tal que cuando sea llamado por el
Worker, éste sepa a que base de datos recurrir y a qué tablas coger eventos para ello, nuestro Conector
debe de ser un fichero properties como de la fig. 29.

name=sqlserver-connec
connector.class=1
database.hostname=10.
database.user=sa
database.password=
database.instance

database.names=
table.include.lis

topic.prefix=sqlserver
schema.history.internal.kafka.bootstrap.servers=localho
schema.history.internal.kafka.topic=sqlserver
database.encrypt=false

Fig. 30: Captura de la configuracion para el Connector.
Fuente. Elaboracion propia.

0 name: Nombre del Worker.

connector.class: Es el jar que utiliza nuestro conector para extraer eventos del SQL Server.
database.hostname: La direccion IP o el nombre del host que reside el SQL Server.
database.user: El nombre de usuario del SQL Server.

database.password: Contrasefa del usuario definido anteriormente.

database.instancia: Instancia del SQL Server.

database.names: Nombres de las bases de datos que tiene que extraer eventos.
table.include.list: Listas de tablas que tienen permiso de CDC de las bases de datos definido
anteriormente.

topic.prefix: Nombre del topic de los logs de este connector.
schema.history.internal.kafka.bootstrap.servers: Servidor Kafka que se conectara para
publicaciones de Topics.

0 schema.history.internal.katka.topic: Nombre del topic que recurrird en caso de caida.

©O OO0 OO OO0

o O

0 database.encrypt: Necesidad de encriptar o no los datos.
El conector es muy especifico con los datos numéricos por lo que hay que afnadir una propiedad

0 decimal.handling.mode=string
En caso de tenemos que extraer informaciones como el TimeStamp o fechas.

Al tener esto configurado, SQL Server puede estar realizando transformaciones en la tabla “Ejemplo” y ser
captado por el Worker y producirlo en el Topic “Kafka.dbo.Ejemplo”. [4]
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Anexo IV: Pruebas de fallos

e (Cuando se cae el consumidor

<terminated > Lonsumer (1} Java Apphication] U\UEV_ENV\eclipse-jee-2Ud3-Ub-R-winidd-xdb_bdeclipse\plugins\org.eclipseust).openjdichotspotre.tull,
[Thread-@] INFO consumer.TopicConsumer - running consumer thread

[Thread-@] INFO org.apache.kafka.clients.Metadata - [Consumer clientId=consumer-ejemplo-kafk-1, groupId=ejemplo-
[Thread-@] INFO org.apache.kafka.clients.consumer.internals.ConsumerCoordinator - [Consumer clientId=sconsumer-ej
[Thread-@] INFO org.apache.kafka.clients.consumer.internals.ConsumerCoordinator - [Consumer clientId=consumer-ej
[Thread-@] INFO org.apache.kafka.clients.consumer.internals.ConsumerCoordinator - [Consumer clientId=consumer-ej
[Thread-@] INFO org.apache.kafka.clients.consumer.internals.ConsumerCoordinator - [Consumer clientId=sconsumer-ej
[Thread-@] INFO org.apache.kafka.clients.consumer.internals.ConsumerCoordinator - [Consumer clientIdsconsumer-ej
[Thread-@] INFO org.apache.kafka.clients.consumer.internals.ConsumerCoordinator - [Consumer clientId=sconsumer-ej
[Thread-8] INFO org.apache.kafka.clients.consumer.internals.ConsumerCoordinator - [Consumer clientId=consumer-ej
[Thread-8] INFO org.apache.kafka.clients.consumer.internals.ConsumerCoordinator - [Consumer clientId=consumer-ej
[Thread-8] INFO org.apache.kafka.clients.consumer.internals.ConsumerCoordinator - [Consumer clientId=consumer-ej
[Thread-8] INFO org.apache.kafka.clients.consumer.internals.ConsumerCoordinator - [Consumer clientId=consumer-ej
[Thread-8] INFO org.apache.kafka.clients.consumer.internals.ConsumerCoordinator - [Consumer clientId=consumer-ej
[Thread-8] INFO org.apache.kafka.clients.consumer.internals.SubscriptionState - [Consumer clientId=consumer-ejem
[Thread-8] INFO consumer.TopicConsumer - offset = 14 key = nullValor = Hola bienvenido de nuevo, numero: 14
[Thread-8] INFO consumer.TopicConsumer - offset = 15 key = nullValor = Hola bienvenido de nuevo, numero: 15
[Thread-8] INFO consumer.TopicConsumer - offset = 16 key = nullValor = Hola bienvenido de nuevo, numero: 16
[Thread-8] INFO consumer.TopicConsumer - offset = 17 key = nullValor = Hola bienvenido de nuewvo, numero: 17
[Thread-8] INFO consumer.TopicConsumer - offset = 18 key = nullValor = Hola bienvenido de nuewvo, numero: 18
[Thread-8] INFO consumer.TopicConsumer - offset = 19 key = nullValor = Hola bienvenido de nuewvo, numero: 19
[Thread-8] INFO consumer.TopicConsumer - offset = 28 key = nullValor = Hola bienvenido de nuewvo, numero: 28
[Thread-8] INFO consumer.TopicConsumer - offset = 21 key = nullValor = Hela bienvenido de nuewvo, numero: 21
[Thread-8] INFO consumer.TopicConsumer - offset = 22 key = nullValor = Hola bienvenido de nuewvo, numero: 22
[Thread-8] INFO consumer.TopicConsumer - offset = 23 key = nullValor = Hola bienvenido de nuewvo, numero: 23
[Thread-8] INFO consumer.TopicConsumer - offset = 24 key = nullValor = Hola bienvenido de nuewvo, numero: 24
[Thread-8] INFO consumer.TopicConsumer - offset = 25 key = nullValor = Hola bienvenido de nuewvo, numero: 25
[Thread-@] INFO consumer.TopicConsumer - offset = 26 key = nullValor = Hela bienvenido de nuewvo, numero: 26

Fig. 31: Captura de mensaje antes de la caida del consumidor.

Fuente. Elaboracion propia.

Fig. 32: Captura de mensaje después de establecimiento de conexion con el topic.

Fuente. Elaboracion propia.

e (Caida del Zookeeper
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CA\Windows\system32\cmd.exe - \bin\windows\kafka-server-start.bat config\server.properties - O X

Fig. 33: Captura del error del servidor broker por la caida del Zookeeper.

Fuente. Elaboracion propia.

Fig. 34: Captura del mensaje por la caida del Zookeeper.

Fuente. Elaboracion propia.

e (aida del Broker

Fig. 35: Captura del mensaje por la caida del Broker.

Fuente. Elaboracion propia.
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Anexo V: Configuracion y Ejecucion del microservicio

El microservicio de la Maquina B es un programa en SpringBoot utilizando la libreria KafkaStream. Se habia
mencionado en el Estado del Arte sobre KafkaStream y para entrar en detalle de esta libreria se puede visitar a
la referencia [8].

Lo primero es inicializar un archivo SpringBoot para Maven de forma para posteriormente insertar unas
dependencias Maven para este microservicio. Las dependencias necesarias para el Streaming vy
transformaciones de los datos son el KafkaStream [8] y Jackson-databind que es una libreria que trata con los
Json.

En el codigo principal igual que productor y el consumidor, es necesario establecer unas propiedades como
aparece en la Fig. 30. La parte resaltada indica las 2 direcciones IP donde uno es para suscribirse al topic y el
otro es para publicacion después de realizar transformaciones.

Properties props = new Properties();

props.put(StreamsConfig.APPLICATION_ID_CONFIG, "filtering-Crlddas-as");
props.put(StreamsConfig.BOOTSTRAP_SERVERS_CONFIG, l1lgg2lh23E_2Q2g‘122_1§§,2§_11§_2222:l;3
props.put(StreamsConfig.DEFAULT_KEY_SERDE_CLASS_CONFIG, Serdes.String().getClass());
props.put(StreamsConfig.DEFAULT_VALUE_SERDE_CLASS_CONFIG, Serdes.String().getClass());
props.put(ProducerConfig.KEY_SERIALIZER_CLASS_CONFIG, StringSerializer.class.getName());
props.put(ProducerConfig. VALUE_SERIALIZER_CLASS_CONFIG, StringSerializer.class.getName());

Fig. 36: Propiedades necesarias para KafkaStream.
Fuente. Elaboracion propia.

Antes de pasar a las transformaciones es necesario indicar al KafkaStream que topic se debe suscribirse para la
transformacion de ello resaltado en la Fig. 31. Luego, para la parte de transformaciones se ha pasado primero
por un filtro que descarta datos en caso de que el valor es nulo, como aparece en la Fig. 31.

StreamsBuilder builder = new StreamsBuilder();
KStream<String, String> sourceStream = builder.streaml“Prueba"i;
KStream<String, String> filtradoStream = sourceStream.filter((key,values) ->{
try {
if(values == null) {
return false;
b
ObjectMapper mapper = new ObjectMapper();
JsonNode jsonNode = mapper.readTree(values);
JsonNode payload = jsonNode.get("payload");
JsonNode after = payload.get("after");
if( after.isMissingNode() || after.isNull()) {
return false;
Jelse {
return true;
i
} catch (Exception e) {
e.printStackTrace();
return false; // No se emite el registro en caso de error

s

Fig. 37: Configuraciones de transformaciones de KafkaStream.
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Fuente. Elaboracion propia.

Siguiente paso es el codigo de transformaciones que utilizando la libreria de Jackson-databind se puede
conseguir lectura de valores de Json y convertirlos en otro formato de Json. Resaltando en la Fig. 32 el método
para la transformacion de los mensajes.

KStream<String, String> filtradoStream = sourceStreamluapValueslvalues-){
ObjectMapper mapper = new ObjectMapper();
JsonNode newNode = null;
try {
ObjectMapper newMapper = new ObjectMapper();
JsonNode root = mapper.readTree(values);
newNode = newMapper.createObjectNode()
.put("mes", "MES")
.put("dia","DIA")
.put("hora", "HORA")
put("ts","TimeStamp")
.put("recordInfos","Informacion");
} catch (JsonProcessingException e) {
// TODO Auto-generated catch block
e.printStackTrace();
}
return newode.toPrettyString();|

e
Fig. 38: Transformaciones de KafkaStream.
Fuente. Elaboracion propia.

Por ultimo, se debe definir a que topic de salida se debe publicar los datos transformados como aparece resaltado
en la Fig. 33.

filteredStream.to"DST_LEMD"/Produced.with(Serdes.String(), Serdes.String())):
KafkaStreams streams = new KatkaStreams(builder.build({), props);
streams.cleanUp():

streams.start();

Fig. 39: Propiedades necesarias para KafkaStream.

Fuente. Elaboracion propia.

Anexo VI: Configuracion y Ejecucion de Kafka Ul en Docker

El entorno del sistema que se encuentra Katka Ul es dentro de un Linux (Maquina B) por lo que el primer
paso es instalar Docker mediante comando,
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Sudo apt install Docker

Después de tener Docker instalado debemos de crear un archivo para guardar nuestro fichero Yaml donde le
indicas la imagen que necesitas resaltada en la Fig. 34. La parte de image es necesario poner la imagen disenado
por Katka UI [20] como indica la Fig. 34. Dentro del environment es necesario indicarle en nombre, el servidor
IP y el puerto de escucha para Kafka y el servidor IP y el puerto de escucha para Zookeeper.

ilversion: '3'|
2 services:

3  kafka-ui:

4 image: provectuslabs{hafha—ui:Latest]

5 porcs:

6 — "Bp8p:8080"

7 environment:

8 KAFKA_CLUSTERS_@_NAME: local

9 KAFKA_CLUSTERS_@_BOOTSTRAPSERVERS: "Maquina B: Sﬁsﬂ
10 KAFKA CLUSTERS @ ZOOKEEPFR: "zookeeper:2181"

11 KAFKA_CLUSTERS_1_NAME: remote

12 KAFKA_CLUSTERS_1_BOOTSTRAPSERVERS: "Maquina A:9092"
13 KAFKA_CLUSTERS_1_ZOOKEEPER: "Maquina A:2181"

Fig. 40: Fichero Yaml para Kafka UL

Fuente. Elaboracion propia.

Por ultimo, solo necesitamos levantar la imagen dentro del Docker con el comando
Docker-compose up -d

Codigo 7: codigo para levantar el Docker y la Ul de kafka.
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