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Resumen

El presente Trabajo de Fin de Grado tiene como objetivo el desarrollo de un
sistema de gestion de activos tecnolégicos (ITAM) que combine una arquitectura
cloud basada en servicios de AWS con un subsistema de consulta inteligente
controlado mediante un chatbot o agente conversacional basado en inteligencia
artificial generativa. La solucion ha sido disenada para pequenas y medianas
empresas que necesitan gestionar de forma centralizada sus recursos
informaticos, como hardware, licencias de software y lineas telefénicas, sin
disponer de infraestructuras complejas ni conocimientos técnicos avanzados.

El sistema se estructura en dos componentes principales: una APl REST para
la gestion administrativa de los activos y un agente conversacional Al capaz de
interpretar preguntas en lenguaje natural utilizando modelos fundacionales
desplegados a través de Amazon Bedrock. Ambos subsistemas comparten una
base de datos relacional implementada en Amazon RDS, y se integran mediante
funciones AWS Lambda especializadas. El chatbot, ejecutado en local desde
consola, permite realizar consultas dinamicas sin necesidad de interfaz grafica,
apoyandose en mecanismos de autenticacion mediante AWS CLI y en un
sistema controlado de memoria conversacional.

Los resultados obtenidos demuestran que el sistema es funcional, eficiente y
facilmente ampliable. Su disefio modular, el bajo coste de operacion y la
integracion nativa de IA generativa lo convierten en una solucion viable para
contextos empresariales reales. Ademas, el trabajo incorpora consideraciones
éticas, econdémicas y sostenibles, alineadas con varios Objetivos de Desarrollo
Sostenible (ODS) de la Agenda 2030.



Abstract

This Final Degree Project presents the development of an IT asset management
(ITAM) system that combines a cloud-based architecture using AWS services
with an intelligent query subsystem powered by a conversational Al chatbot or
agent. The solution is aimed at small and medium-sized enterprises that require
centralized control over their technological resources, such as hardware,
software licenses, and phone lines, without relying on complex infrastructures
or advanced technical knowledge.

The system is divided into two core components: a REST API for administrative
asset management and a conversational agent based on artificial intelligence
capable of interpreting natural language queries using foundation models
deployed via Amazon Bedrock. Both subsystems share a relational database
hosted on Amazon RDS and interact through specialized AWS Lambda
functions. The chatbot, executed locally via the command line, enables dynamic
querying without a graphical interface, relying on AWS CLI authentication and
a custom-built memory mechanism to maintain conversational context.

The results confirm that the system is functional, efficient, and easily extensible.
Its modular design, low operational cost, and integration of Al capabilities make
it a viable solution for real-world business scenarios.
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1 Introduccion

La gestion eficiente de los activos tecnologicos se ha convertido en un
componente esencial para el correcto funcionamiento de cualquier organizacion.
En un entorno cada vez mas digitalizado, donde los recursos informaticos
crecen en complejidad y volumen, disponer de un sistema que permita controlar,
optimizar y consultar dichos activos resulta imprescindible. Este Trabajo Fin de
Grado se enmarca en ese contexto, con el objetivo de desarrollar un sistema de
gestion de activos IT apoyado en tecnologias cloud y en capacidades avanzadas
de inteligencia artificial generativa.

El sistema propuesto se basa en una arquitectura serverless utilizando servicios
de Amazon Web Services (AWS), como Lambda, API Gateway, Amazon RDS (con
MySQL) y Amazon Cognito para la autenticacion. Una de las caracteristicas mas
destacadas del proyecto es la incorporacion de un chatbot inteligente que facilita
el acceso a la informacion mediante lenguaje natural, permitiendo a los
usuarios consultar de forma sencilla qué activos tienen asignados, su ubicacion
o sus especificaciones. Este chatbot se ha construido utilizando Amazon
Bedrock, una plataforma que permite integrar modelos fundacionales de IA de
ultima generacion como Claude, Llama o Titan, sin necesidad de entrenar
modelos propios. Tal y como se expone en el apartado 2.3.3, esta eleccion
responde tanto a la disponibilidad de estos modelos como a su potencial para
resolver consultas empresariales mediante lenguaje natural. Segin un informe
de McKinsey & Company, mas del 25 % de las organizaciones ya han adoptado
tecnologias de IA generativa en al menos una funcién empresarial, y su
crecimiento contintia en expansion [1].

El desarrollo de esta solucion ha partido de una fase de analisis del estado del
arte en gestion de activos tecnologicos y en aplicaciones actuales de la
inteligencia artificial generativa. A partir de ahi, se ha disefiado una base de
datos relacional que centraliza la informacién sobre hardware, licencias y
asignaciones, y se han construido las distintas piezas de la arquitectura en AWS.
El enfoque modular y escalable del sistema busca no solo resolver una
necesidad especifica, sino también servir como ejemplo practico de coémo
integrar tecnologias emergentes con servicios cloud en el ambito de la gestion
IT.

El proyecto combina asi dos vertientes complementarias: por un lado, una
solucion técnica orientada a la automatizacién y eficiencia de procesos IT, y por
otro, una aplicacion real de la inteligencia artificial generativa como interfaz
conversacional para facilitar el acceso a la informacion tecnologica dentro de
una organizacion. En las siguientes secciones se detallaran tanto los
fundamentos tedricos como las decisiones de disefio adoptadas, junto con un
analisis de las tecnologias empleadas y su impacto esperado en el entorno
profesional.



2 Estado del arte

A medida que las organizaciones dependen cada vez mas de la tecnologia para
gestionar sus operaciones, la correcta administracion de los activos de TI se ha
convertido en un aspecto critico dentro de la estrategia empresarial. La
evolucion de las herramientas y metodologias para la gestion de estos activos
ha ido de la mano con el desarrollo de normativas y estandares que buscan
optimizar su uso, mejorar la seguridad y garantizar la sostenibilidad de los
recursos tecnolégicos. En este contexto, es fundamental examinar el estado
actual de la gestion de activos IT, su regulacion a nivel global y el papel creciente
de la inteligencia artificial en este ambito.

El presente capitulo aborda tres aspectos fundamentales en este campo. En
primer lugar, se analizara la gestion de activos IT, incluyendo sus conceptos
basicos, el ciclo de vida de los activos y las herramientas mas utilizadas en la
actualidad para su administracion. Posteriormente, se presentara una revision
de las normativas y estandares mas relevantes que rigen la gestion de estos
activos, con especial énfasis en marcos de referencia ampliamente adoptados
como ITIL e ISO 19770. Finalmente, se explorara el reciente avance de la
inteligencia artificial y su impacto en la optimizacion de la gestion de activos IT,
detallando sus aplicaciones actuales y las tendencias que definiran su evolucion
en los proximos anos.

2.1 Gestion de activos IT en empresas

2.1.1 Conceptos clave y alcance de ITAM

La gestion de activos de Tecnologias de la Informacion (IT Asset Management o
ITAM) es un conjunto de practicas y procesos que permiten a las organizaciones
planificar, controlar y optimizar de manera eficaz y eficiente todos los activos de
TI a lo largo de su ciclo de vida. Estos activos incluyen tanto hardware como
software, y su gestion adecuada es esencial para maximizar el valor, controlar
costos, gestionar riesgos y cumplir con requisitos regulatorios y contractuales
[2].

Tal como define ITIL 4, el proposito principal de ITAM es planificar y gestionar
el ciclo de vida completo de todos los activos de TI, con el fin de ayudar a la
organizacion a:

e Maximizar el valor.
e Controlar costos.
¢ Gestionar riesgos.

e Apoyar la toma de decisiones sobre la compra, reutilizacion, retiro y
disposicion de activos de TI.

o Cumplir con requisitos regulatorios y contractuales.

Como se observa en la figura 1, ITAM se estructura en torno a varios
subconjuntos especializados, siendo los mas relevantes HAM (Hardware Asset
Management) y SAM (Software Asset Management):
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Figura 1: Subconjuntos de la Gestién de activos IT [3]

e Gestion de Activos de Hardware (HAM): Se centra en la administracion
de los componentes fisicos de TI, como servidores, computadoras,
dispositivos de red y otros equipos. Su objetivo es garantizar que el
hardware se utilice de manera eficiente, se mantenga adecuadamente y
se reemplace o elimine conforme a politicas establecidas [3].

e Gestion de Activos de Software (SAM): Esta enfocada en el control y
administracion de las licencias de software y su uso dentro de la
organizacion. SAM busca asegurar el cumplimiento de los acuerdos de
licencia, optimizar el uso de software y reducir riesgos asociados a
incumplimientos o uso ineficiente [3].

Ademas de estos subconjuntos, es importante considerar que ITAM se
encuentra estrechamente relacionado con la Gestion de Servicios de TI (ITSM),
la cual se encarga de planificar y controlar la entrega de servicios tecnolégicos
al negocio. En este contexto, la CMDB (Configuration Management Database)
actia como un punto de conexion entre ITAM e ITSM, permitiendo alinear la
gestion de activos con los procesos operativos de soporte y resolucion. Mas
adelante se detallara su relacion con ITAM.

Por otro lado, la norma ISO/IEC 19770-1:2017, en la que mas adelante
profundizaremos, proporciona una estructura estandarizada para implementar
un sistema de gestion de activos IT (ITAMS). Este estandar establece una
clasificacién detallada de los distintos tipos de activos tecnolégicos, mostrada
en la figura 2.
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Figura 2: Clasificacién de los principales tipos de activos tecnoldgicos [4]

Como se puede observar, se dividen los activos de TI en diferentes bloques:

o Activos digitales: incluyen tanto software ejecutable (como aplicaciones),
software no ejecutable (p. ej. fuentes, configuraciones), equipamiento
virtual (como maquinas virtuales, firmware...) y contenido digital como
documentos, audio, video o bases de datos [4].
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Hardware IT: medios fisicos (discos, respaldos) y equipamiento como
servidores, portatiles o routers [4].

Licencias y contratos: documentacion fisica o digital que respalda el
uso legal del software y servicios adquiridos [4].

Servicios de activos IT: como SaaS, mantenimiento externo o
formaciones asociadas [4].

Activos de gestion ITAM: herramientas utilizadas para la gestion de
activos y metadatos que facilitan su administracion (como informacion
organizativa, usuarios responsables, etc.) [4].

Estos elementos permiten a la organizacion tener una vision integral y bien
categorizada del conjunto de recursos IT, facilitando su control y alineacién con
los objetivos estratégicos.

2.1.2 Ciclo de vida de los activos de TI

Un pilar de ITAM es la gestion integral del ciclo de vida de cada activo de TI, el
cual es un proceso circular que abarca desde su planificacion inicial hasta su
disposicion final. Aunque las etapas del ciclo de vida varian de una organizacion
a otra y no existe un consenso definido, generalmente se compone de 5 o mas
fases que podemos encontrar en marcos de procesos como el COBIT 2019
(BAIO9.03, Manage The Asset Life Cycle) o ITIL v4 :

Planificacion: identificacion de necesidades tecnolégicas, evaluacion de
opciones y presupuestacion del activo antes de su adquisicion. Se definen
los requerimientos funcionales y se alinean con la estrategia del negocio
y estandares vigentes (p. €j., compatibilidad, seguridad).

Adquisicion: proceso de compra o contratacion del activo. Incluye
seleccion de proveedores, negociaciones de contrato/licencias y alta en
el inventario. Es critico en esta fase asegurar que el activo cumpla
especificaciones y condiciones acordadas (SLAs, garantias).

Implementacion: incorporacion del activo al entorno de la organizacion.
Implica su instalacion fisica o despliegue légico, configuraciéon inicial y
pruebas de funcionamiento. También abarca la capacitacion de usuarios
o administradores para usar el nuevo recurso. Al final de esta etapa el
activo queda operativo y registrado (por ejemplo, asignado a un usuario
o ubicacion).

Mantenimiento: periodo mas extenso, en el que el activo es utilizado
para las operaciones de la empresa. Se realizan actividades de monitoreo
de su desempeno y uso (por ejemplo, seguimiento de costos de soporte,
uptime, consumo de licencias), ademas de mantenimiento preventivo y
correctivo para prolongar su vida util. Aqui es esencial gestionar cambios
(actualizaciones de software, reparaciones, parches de seguridad) y
mantener los datos de inventario actualizados.

Retiro o Disposicion: fase final en la que el activo es dado de baja.
Comprende procedimientos seguros de disposicion: borrado de datos
confidenciales, cancelacion de licencias o contratos asociados, y reciclaje,
venta o eliminacion fisica del equipo segiin normativas ambientales.
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También se actualizan los registros para reflejar la baja y se analizan
costes residuales o lecciones aprendidas.

A continuacién, en la Figura 3 se ilustra un ciclo de vida tipico de un activo de
TI, desde la planificacion inicial hasta su retiro:

Sta g es Deplay
of the
IT Asset

Lifecycle

Figura 3: Modelo de 5 etapas del ciclo de vida de los activos de IT

Una gestion rigurosa en cada etapa asegura que la organizacion obtiene el
maximo provecho del activo y evita problemas como sobrecostes por compras
innecesarias, brechas de seguridad en activos sin soporte, o pérdidas de datos
en disposiciones inadecuadas.


https://www.blancco.com/resources/article-what-is-the-it-asset-lifecycle/

2.1.3 Beneficios y limitaciones actuales de la gestion de activos de
TI

La gestion de activos IT ofrece beneficios estratégicos y operacionales que van
mucho mas alla del simple control del inventario tecnolégico. A continuacion se
presentan los cinco beneficios clave para el negocio identificados por el ITAM
Forum:

Ahorro econémico

Se estima que en torno a un 30-40% del software en las organizaciones se
encuentra infrautilizado o sin uso, lo que representa una oportunidad clara de
ahorro al redistribuir licencias y reutilizar hardware existente antes de realizar
nuevas compras. Un caso destacado es el de la cadena estadounidense CBS,
que logré reducir en un 32% su gasto anual en licencias de Zoom tras
implementar una estrategia de recoleccion y reasignacion de licencias no
utilizadas [5].

Reduccion de riesgos

Al adquirir software, las organizaciones no compran el producto en si, sino el
derecho a wusarlo bajo ciertas condiciones. El incumplimiento de estas
condiciones puede suponer importantes sanciones legales, regulatorias o
reputacionales. ITAM permite mitigar estos riesgos mediante una correcta
gestion de licencias, auditorias internas y una mayor transparencia en el uso
del software. Danske Bank es un claro ejemplo de esto. En menos de dos anos,
su equipo de ITAM transform6 su enfoque de gestion de activos hacia uno
estratégico alineado con la normativa del sector bancario, mejorando tanto la
seguridad como el cumplimiento regulatorio [5].

Eficiencia operativa

Una correcta gestion de activos reduce redundancias, mejora la toma de
decisiones y permite una planificaciéon mas agil. Esto se traduce en una mayor
productividad y un uso mas racional de los recursos tecnolégicos. El caso de
CBS mencionado anteriormente también demuestra este beneficio: su equipo
ITAM, ademas de ahorrar costes, logré eliminar herramientas con
funcionalidades duplicadas, consolidar el stack tecnologico y asegurar que cada
activo cumplia con una funcién clara en el negocio [5]. Por otro lado, ITAM
también facilita la automatizacion de procesos como el aprovisionamiento y
retirada de equipos, lo que reduce la carga operativa sobre los equipos de Tl y
mejora los tiempos de respuesta a las necesidades de los usuarios [6].

Mejora de la seguridad de la informacion

Saber qué activos se tienen, donde estan y en qué estado se encuentran es
esencial para protegerlos. ITAM colabora con los equipos de ciberseguridad para
desactivar software fuera de soporte, prevenir brechas y gestionar
vulnerabilidades. Como afirma Ron Brill, vicepresidente del ITAM Forum, sin
ITAM no es posible alcanzar objetivos criticos como la reduccion de costes o la
seguridad de la informacién. También se garantiza una correcta retirada o
reasignacion de activos, evitando amenazas derivadas de dispositivos obsoletos
0 no autorizados [5].



Sostenibilidad

La reutilizacion de equipos, la compra consciente y la gestion responsable del
fin de vida de los activos permiten reducir el impacto ambiental. Se estima que
fabricar un portatil nuevo genera hasta 316 kg de CO, y consume mas de
190.000 litros de agua, el equivalente al gasto anual de una familia de 4
personas, por lo que prolongar su uso a través de ITAM reduce
significativamente esta huella. Ademas, ITAM facilita la eleccion de proveedores
sostenibles y practicas de donacion o reciclaje de dispositivos [5]. Segun el
Governance & Accountability Institute, el 90% de las empresas del S&P 500 ya
publican informes de sostenibilidad, lo que refuerza la importancia de integrar
practicas de ITAM dentro de los objetivos ESG (Environmental, Social &
Gobernance) de las companias [7].

En la siguiente figura se muestra un cuadro resumen de los 5 beneficios clave
de la gestion de activos TI:

A\
ITAM FORUM
The 5 KeyBusiness  Risk Information Security
H ITAM can help to identify and mitigate many areas Now, more than ever,
Beneflts Of IT Asset of risk, including contractual, legal, operational, it's necessary for ITAM
regulatory, reputationdl and security. License and information security
M a nagement compliance from software publishers 10 work together. ITAM

ITAM is on the move, As the reach and
business value generated by ITAM continues
to grow, ITAM is evolving into a ‘must have'
strategic partner. Here are the five key
business benefits ITAM delivers.

Money

ITAM helps 1o remove software

1hat's not being used,

redistrubute software licenses

and repurpose hardware.

it also works with Purchasing

and Finance to negotiate with

suppliers, These activities can significantly reduce
IT asset spend and drive cost savings.

is often how ITAM activities start,
and many dssociate the cost
savings and cost miti
ITAM programs deliver as the main
business benefit of ITAM. ..

but that's just the start,

Operational Efficiency

ITAM is the keeper of valuable IT data that ¢can
help teams to move faster, be moee agile and
respond quicker. It's ‘one single truth' of

an organisation’s entire IT

assetinventory brings true D
business value. This helps

organisations make smarter 1T

decisions and to optimise each

assettoits fullest, O

knows what IT assets an

organisation has, how they're used, how they're
configured and where ¢ach assetisin its lifecycle.
This is valuable information for any Information
Security team. As the saying goes, you cannot
manage what you don't know you have,

Sustainability

The choices we make in IT hardware, software
and cloud services have an impact on the
environment. ITAM helps OFgaNisAons to reuse,
recycle and reconfigure IT assets, reducing future

purchases and how much is

purchased. It can also help
organisations make smarter
decisions when selecting
sustainable partners, and
supplicrs and IT asset
disposition (ITAD) providers,

Figura 4: Resumen de los 5 beneficios clave de la Gestién de Activos IT [5]

A pesar de los numerosos beneficios que ofrece la gestion de activos tecnologicos,
su implementacién y evolucion presentan importantes desafios que muchas
organizaciones aun no han conseguido resolver del todo. Estos retos afectan
tanto a la estrategia como a la operativa diaria de la gestion de activos. A
continuacion, se presentan los mas relevantes:

Complejidad tecnoldgica creciente

Uno de los principales retos para los programas de ITAM radica en la creciente
sofisticacion y diversidad del entorno tecnolégico. Como se observa en la figura
5, las plataformas cloud (44%), la complejidad en las licencias de procesadores



(38%) y el fenomeno del “Shadow IT” (32%) encabezan la lista de tecnologias que
mas obstaculos presentan para la gestion eficiente de activos [§].

“Shadow IT" assets (e.g. "Bring Your Own

Device"), 32% Desktop Container

virtualization, 16% | technology, 16%

Licensing complexity of obile device
v cores and processors consumptio I Terminal | App
Cloud-based infrastructure and (e.g. IBM PVUs, Oracle \ndroid tills, pho 3 il il
application platforms, 44% o oy

Figura 5: Desafios tecnolégicos para el futuro de la gestién de activos IT [8]

Otros factores como la adopcién de dispositivos moviles, IoT, virtualizacion de
escritorios o tecnologias como el edge computing y los contenedores también
dificultan el seguimiento del ciclo de vida completo de los activos. Esta
diversidad introduce numerosos puntos ciegos y complica la integracion de
datos entre sistemas [8].

Las herramientas tradicionales de ITAM no siempre estan preparadas para
gestionar entornos tan dinamicos, lo que provoca una pérdida de visibilidad
sobre parte de los activos, especialmente aquellos que no son adquiridos por la
empresa (BYOD, Bring Your Own Device) o que se encuentran en entornos
distribuidos como sucede en el teletrabajo [9].

Barreras organizativas y de proceso

Ademas de los desafios técnicos, las organizaciones también deben enfrentarse
a limitaciones estructurales internas. En la figura 6, extraida del informe de
Deloitte de 2021, se destacan barreras como la falta de procesos consistentes
(73%), carencia de personal con las competencias necesarias (68%) y la ausencia
de herramientas adaptadas a los nuevos requerimientos (67%) [8].

Tools and technology for
managing IT assets are

Consistent business processes r -ompl TUEC | Executive leadership
related to IT Asset i hardware, software support for the IT Asset
Management that are )l nd : "1 | Management program,
continually refined, 73% skills/training etc.), 68% S 63%

Figura 6: Limitaciones actuales de los programas de gestiéon de activos IT en las organizaciones [8]



También es especialmente relevante la dificultad para obtener datos precisos y
completos sobre hardware, despliegues de software y derechos de uso (64%), asi
como la falta de apoyo explicito del liderazgo ejecutivo (63%). Estos factores
reducen la capacidad del equipo de ITAM para influir en la toma de decisiones
estratégicas y dificultan el desarrollo de una cultura de gobernanza tecnolégica
transversal [8].

Visibilidad, auditorias y sostenibilidad economica

En el informe State of ITAM 2023 publicado por Flexera se confirma esta
problematica, donde mas del 50% de los profesionales de ITAM declaran no
tener visibilidad total de las inversiones tecnologicas de su empresa, lo que
repercute directamente en la capacidad para optimizar costes y controlar
riesgos [10].

Ademas, esta falta de control repercute en auditorias cada vez mas costosas.
Segun el mismo estudio, el 32% de las empresas ha gastado mas de 5 millones
de dolares en auditorias de software en los ultimos tres anos, y un 22% ha
superado los 10 millones [10]. En la siguiente figura se muestran los resultados
de la encuesta realizada por flexera:

How much do you estimate your organization has paid
in software vendor audits over the past 3 years?

$251,000 - $500,000
\ $501,000 - $1 million

$101,000 - $250,000

$1+ million - $2 million
Up to $100,000

$2+ million - $5 million

Don't know /
$5+ million - $10 million

$50 MI”IOn*
$10+ million - $25 million
$25+ million - 550 million

N=503
Source: Flexera 2024 State of ITAM (Figure 30)

flexera

Figura 7: Resultados de la encuesta realizada acerca del gasto en auditorias de software en los tltimos 3
anos [10]

Desafios derivados del trabajo remoto y nuevas tecnologias

La generalizacion del trabajo remoto ha hecho que muchas organizaciones
pierdan capacidad de rastrear y controlar los activos utilizados por los
empleados fuera del perimetro tradicional, lo que introduce nuevos riesgos de
seguridad y cumplimiento normativo [11] [9].

Ademas, tecnologias emergentes como dispositivos IoT, gafas de realidad
aumentada o sensores inteligentes requieren enfoques adaptativos en la
estrategia de ITAM para garantizar su correcta integracion, seguimiento y
seguridad [9].
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Cultura del cambio y restricciones presupuestarias

Segun Brightfin, muchos programas de ITAM fracasan por falta de compromiso
interno, resistencia al cambio y vision a corto plazo. La implementacion de
soluciones efectivas requiere inversion en herramientas y formacion
especializada, algo que no siempre esta alineado con los presupuestos
asignados o con la prioridad estratégica que recibe el ITAM dentro de la
organizacion [11].

2.1.4 Modelos de Gobernanza y Mejores Practicas

La gestion eficaz de los activos de Tecnologias de la Informacion (TI) es esencial
para optimizar recursos, controlar costos y garantizar el cumplimiento
normativo. Diversos marcos y estandares internacionales ofrecen directrices y
mejores practicas para lograr una gestion eficiente y alineada con los objetivos
organizacionales. A continuacion, se presentan algunos de los mas relevantes:

ISO/IEC 19770-1:2017

Este estandar internacional establece los requisitos para implementar un
sistema de gestion de activos de TI (ITAM) eficaz, auditable y alineado con otras
normas de gestion reconocidas como ISO 9001 o ISO/IEC 27001. Su enfoque
se basa en procesos estructurados, responsabilidades definidas y mejora
continua, lo que permite garantizar el uso responsable y controlado de los
activos tecnologicos [4].

Su principal ventaja es que permite a las organizaciones alinear sus procesos
ITAM con estandares de gobernanza reconocidos, lo cual es especialmente util
en entornos regulados o con necesidades de certificacion [12].

Aspectos clave del ISO/IEC 19770-1:2017:

e Establece un sistema de gestion de activos de TI (ITAMS) basado en
procesos repetibles, roles definidos y control documentado [12] [4].

e Incorpora el ciclo de mejora continua Plan-Do-Check-Act (PDCA),
facilitando auditorias y mejoras progresivas [13].

e Permite gestionar no solo hardware, sino también software, servicios,
licencias y activos virtuales [4].

o Enfatiza la trazabilidad y el registro completo de cada activo, desde su
adquisicion hasta su retiro [12].

En la siguiente figura se presenta un ejemplo de diagrama PDCA que fue
utilizado por la empresa alemana HDI AG para la gestion de licencias:
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Effective Licence
Management System

Organisation, Leadership, ] - Efficient Operational
Planning & Support 1'5 = Licence Management
Operational Software
Plan Do Lifecycle Management

Regular Improvement A
Corrective Measures 0‘
B Improvemant Act Check

Sustainable, High-
Performance Licence
Management

Performance Maonitoring

Figura 8: Ciclo de mejora continua PDCA adoptado por HDI AG para su gestiéon de licencias [13]

COBIT 2019 - BAIO9

COBIT 2019 es un marco de referencia para la gobernanza y gestion de TI
desarrollado por ISACA. Dentro del dominio “BAI” (Build, Acquire and
Implement) se encuentra el objetivo BAIO9: Manage Assets (Gestionar los
activos), que establece una serie de buenas practicas para la gestion de activos
IT, asegurando que los recursos tecnolégicos se utilicen de manera 6ptima y
segura [14] [15].

Las 5 buenas practicas del proceso BAIO9 son las siguientes:
1. Identificar y registrar los activos: Consiste en descubrir y mantener
un inventario completo de todos los activos tecnologicos. Este inventario
debe ser preciso, actualizado y alineado con las necesidades del negocio.

Su correcta gestion permite reducir riesgos y optimizar decisiones sobre
los activos [16].

A continuacion, en la siguiente figura se muestran los 6 pasos
fundamentales para identificar y registrar eficazmente los activos:

6 Vital Steps To Effectively Identify And Record Current Assets In
COBIT BAI09.01

01 Conduct A Comprehensive
Categorize Assets ‘ 02 Inventory
03 Evaluate Asset Value
Record Assets In The Balance
sheet 04

| N 05 | Implement Internal Controls

Figura 9: 6 pasos fundamentales para identificar y registrar eficazmente los activos actuales en COBIT
BAI09.01 [16]
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Gestionar los activos criticos: Una vez registrados, es necesario
clasificar los activos segun su importancia estratégica, impacto en el
negocio y nivel de riesgo asociado. Esta practica permite asignar
prioridades y recursos de forma inteligente [17].

En la siguiente figura se muestran los criterios clave para identificar
activos criticos:

Identifying Critical Assets In Your Organization In COBIT
BAI09.02

Conduct A Thorough
Inventory

FRAMEWORK

Involve
Stakeholders

Implement Security
Measures

Figura 10: Identificacién de activos criticos en la organizacién segin COBIT BAI09.02 [17]

Gestionar el ciclo de vida de los activos: Esta practica promueve una
vision integral de cada activo a lo largo de su vida util: desde la
planificacion y adquisicion, pasando por la operacion y mantenimiento,
hasta su disposicion final [18].

La figura 11 resume los 7 componentes clave de la gestion del ciclo de
vida de activos de TI segun el framework COBIT 2019:

Key Components Of Managing The Asset Life Cycle In COBIT
BAI09.03

Monitoring

Deployment Maintenance

Acquisition Disposal

® COBIT FRAMEWORK ’
| |

[

Planning Governance

Figura 11: Componentes clave para la gestién del ciclo de vida de los activos en COBIT BAI09.03 [18]

4.

Optimizar el valor de los activos: Implica revisar peridodicamente el
conjunto de activos para detectar redundancias, infrautilizacion o
necesidades de renovaciéon, con el fin de maximizar su valor para el
negocio [19].

La siguiente figura muestra los componentes principales para
implementar esta practica:
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Vital Components Of COBIT BAI09.04 For
Implementing Managed Assets

Asset Valuation

Compliance =

Requirements Assessment

COBIT

FRAMEWORK

Monitoring

Figura 12: Componentes esenciales de COBIT BAIO9.04 para implementar una gestién controlada de activos

[19]

5. Gestionar licencias y contratos: Se centra en administrar de manera
proactiva las licencias de software y los contratos, evitando tanto
incumplimientos que puedan generar multas, como el desperdicio
economico por licencias infrautilizadas [20].

La siguiente figura resume los elementos clave en la gestion de licencias,
como el seguimiento de licencias y la gestion de contratos:

Key Elements Of License Management Under COBIT BAI 09.05

License : COBIT
Monitoring FRAMEWORK

Contract License
Management Compliance

Figura 13: Elementos clave de la gestién de licencias en COBIT BAI09.05 [20]

ITIL 4 y la Gestion de Activos de TI

A diferencia de ISO o COBIT 2019, ITIL 4 no es un estandar rigido, sino un
marco de buenas practicas disenado para ayudar a las organizaciones a ofrecer
valor a través de servicios de TI eficientes. Uno de los pilares fundamentales de
ITIL 4 es la cadena de valor del servicio (Service Value Chain), que estructura
todas las actividades que transforman la demanda en valor mediante la entrega
y mejora de servicios [2] [21].
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En este contexto, la gestion de activos de TI es una de las 34 practicas de ITIL
4 y tiene un rol especifico dentro de esta cadena. Su objetivo es planificar y
gestionar el ciclo de vida de los activos para maximizar su valor y minimizar
riesgos, costes o ineficiencias [21].

En la siguiente figura se muestra un mapa de calor que representa el grado de
contribucion de la gestion de activos IT a cada una de las actividades de la
cadena de valor del servicio de ITIL 4, destacando en color mas intenso aquellas
areas donde aporta mayor impacto:

0 1 2 3
Low High

Design
and transition

Obtain/build

Figura 14: Mapa de calor de la contribucién de ITAM a la cadena de valor del servicio de ITIL 4 [22]

Algunas mejores practicas de ITIL 4 en la gestion de activos son:

e Inventario detallado: Mantener un registro preciso de todos los activos,
incluyendo detalles como ubicacion, estado y propietario.

o Integracion con otros procesos de ITSM: Alinear la gestion de activos
con procesos como gestion de incidentes y cambios para una respuesta
mas efectiva.

e Monitoreo continuo: Implementar herramientas que permitan el
seguimiento en tiempo real del uso y rendimiento de los activos.

e Gestion de licencias: Asegurar que el software utilizado esté
debidamente licenciado y en conformidad con los acuerdos establecidos.

o Evaluacion y mejora continua: Revisar peridodicamente las practicas de
gestion de activos para identificar areas de mejora y adaptarse a cambios
en el entorno tecnologico [22].

Estos marcos no son excluyentes sino complementarios. Las organizaciones
suelen inspirarse de varios: por ejemplo, ITIL 4 para implementar los procesos
operativos diarios de gestion de activos e integrarlos con la mesa de servicio;
ISO 19770-1 para establecer un sistema formal auditable y mejorar la
disciplina en documentacion y métricas; y COBIT para asegurar que la alta
direccion supervise y reciba valor de ITAM alineado con la estrategia. La Tabla
2 presenta una comparacion simplificada de estos marcos y estandares,
destacando su enfoque principal en relacion con ITAM.

15



2.2 Tecnologias utilizadas en la gestion de activos IT
2.2.1 Principales herramientas comerciales y open source

En la actualidad, existen multiples soluciones disenadas para facilitar la gestion
de activos tecnologicos (ITAM) y el control de software (SAM). Estas
herramientas suelen incorporar funcionalidades clave como:

e Inventario automatizado de hardware y software.
e Gestion de licencias y contratos.
e Asignacion de activos a usuarios o unidades organizativas.
e Integracion con directorios corporativos (como Active Directory).
e Auditorias, alertas y reportes de cumplimiento.
e Integracion con CMDB y herramientas ITSM (como ServiceNow o Jira)
[23].
Se pueden clasificar en dos grandes categorias:
e Soluciones comerciales:

Herramientas robustas como ServiceNow ITAM, Ivanti Neurons for ITAM,
ManageEngine AssetExplorer o Flexera One ofrecen una amplia
integracion con entornos corporativos complejos. Son especialmente
recomendables para grandes organizaciones con necesidades de
gobernanza avanzadas [24] [25].

e Soluciones open source o de menor coste:

Alternativas como Snipe-IT, GLPI o OCS Inventory NG proporcionan
funcionalidades suficientes para medianas empresas. Aunque suelen
requerir mas personalizaciéon y conocimientos técnicos, ofrecen mayor
control sobre la infraestructura [23].

En la siguiente figura se muestra una tabla comparativa de las
principales herramientas open source:

Asset Maintenance | Configuration = Compliance = Contract/License Requisition Procurement

Tracking Manag t | Manag t Tracking Manag t Manag t Manag t
Sl v v v v v v v
s v x v v vV v v
GLPI \/ \/ \/ % \/ x %
Spiceworks v &/ - 7 7 v %
S v v X v v v X
Open-AudIT \/ \/ \/ \/ \/ ‘/ %
SMDRN v x v v x x v

Figura 15: Tabla comparativa de las principales herramientas ITAM open source [23]
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2.2.2 Bases de datos de gestion de configuracion (CMDB) y su
relacion con ITAM

Un concepto clave en la gestion de activos tecnologicos es la distincion entre las
bases de datos de configuracion (CMDB) y los sistemas de gestion de activos
(ITAM). Aunque ambos almacenan informacion sobre componentes de TI, su
enfoque y utilidad son diferentes.

Una CMDB (Configuration Management Database) es una base de datos que
registra elementos de configuracion (ECs) y sus relaciones, siguiendo las buenas
practicas de ITIL. Su proposito es reflejar como los componentes tecnolégicos
interactian para ofrecer servicios, lo cual resulta esencial para entender el
impacto de cambios o incidencias en el entorno de TI [26].

Por otro lado, la gestion de activos IT (ITAM) se centra en el ciclo de vida, valor
y estado de cada activo: desde su adquisicion hasta su retirada. Incluye
informacion sobre su coste, propietario, contratos y ubicacion. Es decir, aporta
una perspectiva financiera y administrativa del entorno tecnologico [26] [27].

En la practica, hay un solapamiento inevitable entre ambos enfoques. Por
ejemplo, un servidor puede figurar en ITAM con su fecha de compra, valor
contable y responsable, mientras que en la CMDB aparece como un EC con sus
atributos técnicos y relaciones con otras aplicaciones o infraestructuras [26]
[27]. La diferencia fundamental se encuentra en el objetivo:

e La CMDB enfatiza las relaciones entre componentes y la configuracion
técnica detallada (versiones, parches, dependencias), siendo clave para
la gestion de cambios, problemas e incidencias [26].

e El ITAM ofrece una vision centrada en la propiedad, el coste y el
seguimiento administrativo del activo, facilitando la planificacién
financiera, el cumplimiento normativo y las auditorias [27].

Muchas herramientas modernas, como ServiceNow, integran ambos enfoques
en un Unico sistema donde cada EC incluye informacion tanto técnica como
financiera [28]. Otras organizaciones prefieren mantener sistemas separados
pero sincronizados, de modo que los cambios en uno se reflejen en el otro [26].
Una buena practica es vincular ambas fuentes, por ejemplo, cuando un activo
se da de baja en ITAM, su estado en la CMDB también debe actualizarse. Del
mismo modo, si se detecta un cambio técnico en la CMDB (como una ampliacion
de memoria), ese cambio deberia reflejarse en el sistema de activos [27].

Como ya se mencioné en el apartado 2.1.1, la CMDB también cumple un papel
esencial como nexo de uniéon entre ITAM y la Gestion de Servicios de TI (ITSM).
Esta conexion se puede apreciar en la figura 16, donde se muestra como los
datos de activos y configuracion fluyen entre ambos entornos, permitiendo una
vision unificada tanto técnica como operativa:
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Figura 16: Flujo de informacion entre ITAM, ITSM y la CMDB en la gestién integral de activos y servicios de TI

29]

2.2.3 Tendencias recientes en la gestion de activos IT

La gestion de activos tecnologicos (ITAM) esta evolucionando para adaptarse a
entornos cada vez mas complejos, hibridos y orientados al negocio. A
continuacion, se presentan las principales tendencias que estan marcando esta
transformacion:

Gestion de activos en la nube y SaaS: La migracion a la nube ha
ampliado el concepto de "activo”, incluyendo instancias virtuales,
contenedores y suscripciones SaaS. Actualmente, el 94% de las
organizaciones utilizan servicios en la nube, y se espera que el mercado
de SaaS alcance los 344 mil millones de dolares para 2027 [30]. Las
herramientas modernas de ITAM se integran con APIs de proveedores
cloud para descubrir y monitorear estos activos, facilitando su control y
optimizacion.

Convergencia entre ITAM y FinOps: La creciente adopcion de la nube
y el modelo SaaS ha difuminado las fronteras entre ITAM y FinOps.
Ambas disciplinas buscan optimizar el gasto tecnologico y mejorar la
gobernanza financiera. Segun Flexera, el 32% de los equipos de ITAM
colaboran activamente con FinOps, frente al 25% en 2023 [10]. Esta
colaboracion permite una vision unificada del gasto en tecnologia,
abarcando desde recursos en la nube hasta licencias de software [31].

Integracion de dispositivos IoT: El auge del Internet de las Cosas (IoT)
ha introducido una nueva categoria de activos, como sensores y
dispositivos inteligentes. La gestion de estos dispositivos requiere
politicas especificas de ciclo de vida y seguridad, asi como capacidades
de analitica para mantenimiento predictivo [32].
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e Automatizacion e inteligencia artificial: La IA y el aprendizaje
automatico estan comenzando a aplicarse en ITAM para tareas como la
normalizacion de datos, la reconciliacion de activos duplicados y la
prediccion de fallos. Ademas, la automatizacion roboética de procesos
(RPA) se utiliza para extraer datos de facturas y actualizar sistemas de
activos, reduciendo la intervencion manual [33] [32].

e Enfoque en la experiencia del empleado (DEX): La gestion de activos
se orienta cada vez mas a mejorar la experiencia digital del empleado.
Esto incluye portales de autoservicio para gestionar activos asignados,
encuestas automatizadas tras la entrega de nuevos dispositivos y
chatbots que permiten consultar informacion sobre activos mediante
lenguaje natural [34].

Entre estas tendencias, destaca la adopcion de la inteligencia artificial como un
cambio disruptivo en la gestion de activos IT. La [A permite automatizar
procesos, mejorar la toma de decisiones y optimizar el uso de recursos. Este
avance sera explorado en detalle en el siguiente capitulo, donde se analizaran
los fundamentos de la IA generativa y su aplicacion en entornos empresariales.
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2.3 IA generativa como impulsora del cambio en los
entornos IT

2.3.1 Fundamentos y evolucion de la IA generativa

La inteligencia artificial generativa se refiere a técnicas de machine learning
capaces de crear contenido original (texto, imagenes, audio, codigo, etc.) a partir
de los patrones aprendidos en grandes conjuntos de datos [35]. En lugar de
limitarse a clasificar datos o predecir valores (como la IA tradicional
discriminativa), la IA generativa produce nuevos datos que parecen creados por
humanos. Esto es posible gracias a modelos de aprendizaje profundo (deep
learning) entrenados con enormes volumenes de informacion, identificando
relaciones y estructuras presentes en los datos para luego utilizarlas en la
generacion de contenidos novedosos [35]. Un ejemplo cotidiano de esta
tecnologia es ChatGPT, un popular chatbot de OpenAl lanzado en 2022, que ha
demostrado la capacidad de un modelo generativo de lenguaje para entablar
conversaciones, escribir poemas o responder preguntas de forma coherente y
natural [36]. Su aparicion ha marcado un hito en la masificacion de la IA
generativa, atrayendo la atenciéon mundial hacia estas capacidades. De hecho,
la ultima oleada de avances ha pasado de la generacion de imagenes realistas,
como la lograda por redes generativas adversarias (GAN) que transformaban
selfies en retratos de estilo renacentista en 2017, a impresionantes progresos
en procesamiento de lenguaje natural (NLP), donde grandes modelos de lenguaje
pueden improvisar sobre casi cualquier tema [36]. Estas nuevas aplicaciones
van mas alla del entretenimiento: los modelos generativos pueden aprender
también la “gramatica” de otros dominios, como el cédigo de software, moléculas
quimicas o secuencias de ADN, generando resultados utiles en cada campo [36].

El auge de la IA generativa en los ultimos anos ha sido impulsado por la
evolucion de la arquitectura Transformer (introducida en 2017), que permitio
escalar modelos con miles de millones de parametros. Gracias a esta
arquitectura, los modelos generativos actuales pueden mantener coherencia en
largas secuencias de texto y capturar dependencias complejas. Asi, un modelo
generativo moderno no selecciona respuestas de un catalogo predefinido, sino
que construye palabra por palabra (o pixel a pixel en el caso de imagenes) su
salida, calculando en cada paso la continuaciéon mas probable segun lo
aprendido. El resultado son sistemas capaces de crear contenido nuevo que
frecuentemente es indistinguible del producido por humanos [35]. Por
supuesto, lograr esto requiere un entrenamiento a gran escala: tipicamente se
emplean conjuntos masivos de datos no estructurados (por ejemplo, todo el
texto disponible en Internet, imagenes recopiladas de bancos publicos, etc.)
para que el modelo aprenda patrones generales del lenguaje o de las imagenes.
Este entrenamiento suele ser auto supervisado, el modelo aprende sin
intervencion humana directa, por ejemplo, intentando predecir la siguiente
palabra de una frase una y otra vez hasta afinar su “entendimiento” estadistico
del lenguaje [35].

En sintesis, la IA generativa brinda la capacidad de sintetizar informacion nueva
a partir del conocimiento existente en los datos. Sus aplicaciones van desde la
generacion de texto (chatbots, asistentes virtuales, traduccion automatica),
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pasando por la creacion de imagenes y videos sintéticos (arte digital,
simulaciones, deepfakes), hasta la generacion de codigo y musica. La figura 17
ilustra este concepto: un modelo generativo recibe una entrada (por ejemplo,
una instruccion en lenguaje natural) y produce una salida creativa (una
respuesta textual, una imagen, etc.) basandose en lo aprendido durante su
entrenamiento. Este enfoque contrasta con los sistemas tradicionales
programados manualmente, y explica por qué la IA generativa puede adaptarse
a tantas tareas distintas.
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Figura 17: Diagrama conceptual del funcionamiento de un modelo de IA generativa [37]

El impacto de esta tecnologia esta siendo considerable en multiples sectores. Se
ha observado una adopcion acelerada en el ambito empresarial: segin un
estudio global de McKinsey, un tercio de las organizaciones ya utilizan IA
generativa de forma regular en al menos una funcién de su negocio [1]. Gartner,
por su parte, proyecta que para 2026 mas del 80% de las companias habran
desplegado aplicaciones basadas en IA generativa [38]. Estas cifras reflejan la
magnitud de la tendencia y las expectativas puestas en la IA generativa. No
obstante, también conllevan nuevos desafios en cuanto a la calidad, veracidad
y ética de los contenidos generados, lo que exige desarrollar medidas como
filtros, validaciones y controles para su uso responsable. Pese a ello, el consenso
es que estamos ante un cambio de paradigma en la informatica, ya que la 1A
generativa ofrece formas mas naturales de interactuar con la informaciéon y los
sistemas, habilitando soluciones innovadoras que antes no eran posibles.

Foundation Models y NLP

El reciente éxito de la IA generativa se sostiene sobre una nueva categoria de
modelos de aprendizaje automatico denominados modelos fundacionales
(foundation models). Segun investigadores del Stanford Institute for Human-
Centered Artificial Intelligence,un modelo fundacional es “cualquier modelo de
IA entrenado con datos amplios y heterogéneos (generalmente mediante auto-
supervision a gran escala) que puede adaptarse a una amplia gama de tareas
finales” [39]. En otras palabras, son modelos de proposito general, no disefiados
para una tarea especifica, sino preentrenados para captar conocimientos
basicos del lenguaje, la vision u otros dominios, de tal forma que luego puedan
reutilizarse como base (foundation) para resolver diversos problemas.
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Estos modelos aprovechan ideas de transfer learning. En primer lugar,
aprenden patrones generales a gran escala, y después se afinan (fine-tuning) o
se configuran para tareas particulares con mucho menos esfuerzo que entrenar
un modelo desde cero. El transfer learning permite reutilizar el conocimiento
adquirido por un modelo en un dominio diferente al que fue entrenado
inicialmente. Por otro lado, el fine-tuning consiste en reentrenar una parte del
modelo, normalmente las capas superiores, con datos especificos del nuevo
dominio para adaptarlo mejor a la nueva tarea sin perder lo aprendido
anteriormente.

Algunas caracteristicas destacadas de estos modelos son:

e Se entrenan con datos no etiquetados, en volimenes masivos, y sin
intervencion humana directa.

e Pueden adaptarse facilmente a tareas concretas con un esfuerzo
computacional reducido.

o« Exhiben capacidades emergentes, es decir, habilidades complejas que no
fueron programadas de forma explicita pero que surgen como resultado
del entrenamiento a gran escala [39].

En la practica, estos modelos se basan en redes neuronales de gran escala, con
miles de millones de parametros ajustables. Su entrenamiento exige una
potencia computacional elevada y conjuntos masivos de datos. El resultado son
modelos capaces de ofrecer un rendimiento sobresaliente en multiples tareas
una vez adaptados [39]. Dada su eficacia, estos modelos se han convertido en
un estandar sobre el cual se construyen hoy en dia muchos sistemas de IA. Este
enfoque ha provocado un cambio de paradigma en la industria. En lugar de
construir numerosos modelos especializados para tareas concretas, muchas
organizaciones estan optando por estandarizar el uso de unos pocos modelos
fundacionales versatiles. Esta estrategia permite concentrar los esfuerzos en
mejorar su robustez, reducir sesgos y optimizar el rendimiento general. Sin
embargo, también implica riesgos importantes: cualquier defecto o sesgo
presente en el modelo base podria replicarse en todas sus aplicaciones [39].

El impacto de estos modelos en el procesamiento del lenguaje natural (NLP) ha
sido especialmente notable. Los modelos de lenguaje de gran tamano (Large
Language Models, o LLM) se han convertido en el eje central de muchas de las
aplicaciones actuales de NLP [35]. Se entrenan con cantidades ingentes de texto
extraido de libros, articulos, paginas web o foros, lo que les permite aprender
las regularidades del lenguaje humano y entender su contexto. Su
funcionamiento se asemeja al de un “cerebro linglistico” preentrenado, que
puede adaptarse a casi cualquier tarea relacionada con el lenguaje con una
minima cantidad de datos adicionales.

Como puede observarse en la figura 18, un modelo fundacional en NLP puede

utilizarse para tareas como generacion de texto, respuesta a preguntas, analisis
de sentimientos o reconocimiento de objetos, entre muchas otras.
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Figura 18: Arquitectura y uso de los Foundation Models para tareas NLP [40]

Por ejemplo, BERT (de Google, 2018) fue uno de los primeros modelos
fundacionales en NLP. Fue entrenado de forma bidireccional para entender el
contexto de las palabras y, tras su publicacion, se empezé a reutilizar
ampliamente para tareas como analisis de sentimientos, extraccion de
informacion o respuestas a preguntas mediante un ligero ajuste con datos
etiquetados especificos. Pocos anos después, GPT-3 (OpenAl, 2020) llevo el
concepto al extremo opuesto con 175 mil millones de parametros entrenados
para generar texto, demostrando que un Unico modelo era capaz de redactar
articulos, escribir codigo o entablar dialogos con solo recibir instrucciones en
lenguaje natural (prompting), sin necesidad de reentrenamiento explicito para
cada tarea. Este fenomeno, conocido como aprendizaje en contexto (few-shot
learning), evidenci6 el poder de los modelos fundacionales de gran escala para
generalizar conocimientos y resolver problemas nuevos con minimos ejemplos
[36].

Hoy en dia existen numerosos modelos fundacionales de lenguaje desarrollados
por distintas organizaciones, muchos de ellos de codigo abierto. Google
introdujo su familia PaLM (Pathways Language Model, 2022) con hasta 540 mil
millones de parametros, enfocada en razonamiento y multiidioma, y Meta Al
lanz6 LLaMA (2023) con versiones de hasta 65 mil millones de parametros,
optimizado para funcionar en entornos con recursos mas limitados. Estos
modelos, junto con GPT-4 de OpenAl (2023) que incorporo capacidades
multimodales al aceptar también imagenes como entrada, representan el estado
del arte en NLP, alcanzando o superando el nivel humano en tareas como
comprension de lectura, composicion de textos y resolucion de problemas
complejos [39]. Grandes empresas tecnologicas (Google, Microsoft, Meta,
Amazon) invierten intensivamente en el desarrollo y despliegue de estos modelos
fundacionales en sus productos, desde buscadores web hasta asistentes
virtuales [39]. Al mismo tiempo, startups especializadas (Anthropic, AI21 Labs,
Cohere, Hugging Face, entre otras) se han sumado a la carrera, ofreciendo sus
propios modelos o facilitando el acceso a modelos abiertos, lo que ha
democratizado en cierta medida el acceso a esta tecnologia.
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En la siguiente figura que se muestra a continuacion puede verse la evolucion
de los principales LLM a lo largo del tiempo:
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Figura 19: Evolucién de los principales modelos LLM entre los arios 2018 y junio de 2024 [41].

El papel de los modelos fundacionales en NLP se resume en su capacidad de
servir como infraestructura basica sobre la cual construir soluciones. En lugar
de programar reglas lingliisticas a mano o entrenar un modelo diferente para
cada tarea de lenguaje, una organizacion puede aprovechar un LLM
preentrenado y adaptarlo a sus necesidades. Esto ha simplificado enormemente
la creacion de aplicaciones de lenguaje natural, desde traductores automaticos
hasta sistemas de resumen de documentos o chatbots avanzados. Por ejemplo,
un mismo LLM puede, con ajustes minimos, dar vida a un asistente virtual
capaz de contestar preguntas frecuentes, y al mismo tiempo resumir informes
extensos o analizar el tono de opiniones de clientes.

Los modelos fundacionales han cambiado las reglas del juego en NLP. Su
capacidad para concentrar conocimiento lingliistico general y luego transferirlo
a casos especificos ha elevado el desempeno en comprension y generacion de
lenguaje a niveles inimaginables. Gracias a ellos, hoy es posible contar con
sistemas conversacionales y asistentes inteligentes realmente competentes, que
entienden preguntas complejas y producen respuestas Tutiles, todo ello
construido sobre la misma base. Mas adelante en el proyecto se mostrara como
esta tecnologia puede aplicarse en la creacion de una herramienta inteligente
enfocada a la gestion de activos IT.
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2.3.2 Aplicaciones de la IA generativa a la gestion de activos IT

Hasta hace poco, la gestion de activos tecnologicos dependia en gran medida de
procesos manuales, como el registro de activos en hojas de calculo, la revision
de contratos o la atencion directa a los empleados que solicitaban soporte. La
llegada de la IA generativa, especialmente a través de modelos de lenguaje como
ChatGPT o Claude, esta transformando este panorama al introducir nuevas
formas de interactuar con los sistemas y automatizar tareas rutinarias.

Gracias a los modelos de lenguaje de gran tamano (LLMs), es posible construir
asistentes virtuales que entienden el lenguaje natural y pueden responder
preguntas como: “¢Qué portatiles tengo asignados?” o “sCuando vence la
licencia de mi antivirus?”. Estos asistentes no solo hacen mas accesible la
informacion, sino que también permiten ahorrar tiempo a los equipos de soporte
técnico y mejorar la experiencia de los empleados.

Algunas de las aplicaciones mas relevantes de la IA generativa en el ambito de
ITAM son:

o Asistentes virtuales conversacionales: permiten realizar consultas en
lenguaje natural sobre el estado, la ubicacion o el historial de los activos.
Por ejemplo, pueden responder automaticamente a preguntas sobre qué
dispositivos estan sin garantia o cuantas licencias estan activas por
departamento [42].

e Soporte 24/7 para usuarios y técnicos: herramientas como GroWhbot
2.0, desarrollado por GroWrk, utilizan modelos como GPT-4 para ofrecer
asistencia continua. Este chatbot es capaz de informar del estado de
envio de los equipos, detectar problemas recurrentes e incluso abrir
tickets automaticamente cuando no puede resolver un incidente por si
mismo [42].

e Gestion de licencias y contratos: algunas plataformas de gestion de
SaaS, como Torii, han incorporado asistentes con IA que permiten
consultar en lenguaje natural detalles como cuantas licencias estan en
uso, qué usuarios las utilizan o cuando expiran los contratos asociados
[42].

e Optimizacion de recursos y decisiones FinOps: Snow Copilot,
desarrollado por Snow Software, ofrece un ejemplo claro de integracion
de IA generativa para ayudar en la toma de decisiones sobre el entorno
IT. Este asistente puede identificar servidores infrautilizados, responder
preguntas estratégicas sobre inventarios o proponer acciones para
reducir costes en la nube [42].
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Figura 20: Asistente de IA generativa "Torii" respondiendo a una consulta sobre licencias de software [43].

Ademas de ayudar en la interaccion con los usuarios, los modelos generativos
también pueden analizar grandes volumenes de texto, como registros de
incidencias o descripciones de fallos, para detectar patrones y sugerir
soluciones en tiempo real. Esto permite reducir el tiempo de diagnostico y
mejora la eficiencia del soporte técnico. También pueden utilizarse para generar
articulos de ayuda o guias internas a partir del conocimiento ya existente en la
organizacion, facilitando la actualizacion continua de la documentacion técnica

Entre los principales beneficios que aporta la IA generativa a la gestion de
activos IT, destacan los siguientes:

Reduccion del esfuerzo manual y repetitivo: los asistentes basados en
IA pueden encargarse de tareas como la busqueda de informacién técnica,
la recopilacion de datos de inventario o la generacion de tickets de
soporte, lo que permite liberar a los técnicos de tareas operativas y
centrarse en actividades de mayor valor [44].

Mayor agilidad en la obtencion de datos relevantes: al permitir
consultas en lenguaje natural, los sistemas impulsados por IA generativa
eliminan la necesidad de navegar por menus complejos o recordar
comandos especificos. Esto acelera la localizacion de informacion sobre
activos, licencias o incidencias [42] [44].

Mejora de 1la experiencia de wusuario: cualquier empleado,
independientemente de su perfil técnico, puede interactuar con estos
sistemas de forma intuitiva. Esto facilita el acceso a los datos de IT y
reduce la dependencia del personal especializado [44].

Apoyo en la toma de decisiones: la [A generativa puede resumir
informacion compleja, identificar patrones en grandes volumenes de
datos y proponer recomendaciones concretas. Esto facilita la evaluacion
de riesgos, la optimizacion de recursos y la planificacion de acciones
correctivas o preventivas [44].
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En conjunto, estos avances estan transformando el rol de ITAM, pasando de ser
una funcion centrada en tareas administrativas a un proceso mas inteligente,
proactivo y orientado a la mejora continua. Por todo ello, todo apunta a que
aquellas organizaciones que implementen soluciones basadas en IA generativa
no solo ganaran en eficiencia operativa, sino que también podran ofrecer un
servicio mas accesible, flexible y moderno tanto a empleados como a clientes.

2.3.3 Amazon Bedrock y su papel en el ecosistema cloud

A medida que la IA generativa se consolida como una tecnologia estratégica, los
grandes proveedores de servicios en la nube (cloud) han comenzado a integrarla
en sus plataformas para facilitar su adopcion masiva. Amazon Web Services
(AWS), lider en servicios cloud, presenté en 2023 Amazon Bedrock como parte
de su apuesta por la IA generativa. Amazon Bedrock es un servicio que ofrece
acceso bajo demanda a modelos fundacionales de alto rendimiento
desarrollados por multiples empresas lideres en IA [45].

Amazon Bedrock permite acceder a modelos fundacionales de texto e imagen de
varios proveedores sin necesidad de gestionar infraestructura propia. Se trata
de un servicio completamente gestionado que facilita a las empresas la
integracion de modelos generativos en sus aplicaciones mediante una tnica API
[45] [46].

Entre los principales modelos disponibles destacan los siguientes:

e Anthropic: Claude 3.5 Sonnet v2, Claude 3.5 Haiku, Claude 4 Sonnet y
Claude 4 Opus.

e Meta: LLaMA 3.1, 3.2 y 3.3, y los nuevos LLaMA 4 Maverick y LLaMA 4
Scout.

e Amazon: Titan, Nova Micro, Lite, Premier y Pro.
o DeepSeek: modelo Deepseek R1.

e Cohere: modelo Rerank 3.5.

Esta variedad convierte a Bedrock en una plataforma flexible y adaptable a
distintos casos de uso, desde generacion de texto conversacional hasta
procesamiento de imagenes o clasificacion de documentos. Ademas, al ser un
servicio serverless, no requiere aprovisionar ni mantener servidores, lo que
reduce las barreras técnicas para su adopcion [46].

Dentro del ecosistema cloud de Amazon, Bedrock no es una solucion aislada,
sino que forma parte de un conjunto mas amplio de herramientas ofrecidas por
AWS para construir aplicaciones inteligentes. La nube de Amazon proporciona
servicios especializados que pueden combinarse con Bedrock para desarrollar
soluciones completas:

e Amazon S3: servicio de almacenamiento de objetos altamente escalable,
ideal para guardar documentacion técnica, archivos de configuracion,
resultados generados por el modelo o bases de conocimiento en bruto
[47].
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e AWS Lambda: permite ejecutar funciones en la nube en respuesta a
eventos sin necesidad de servidores. Es una pieza clave para conectar
consultas del usuario con funciones especificas del sistema, como
acceder a una base de datos o transformar datos antes de mostrarlos [47].

e Amazon API Gateway: facilita la creacion y gestion de APIs seguras que
permiten que aplicaciones web, moviles u otros servicios se comuniquen
con los componentes del backend, como funciones Lambda o bases de
datos [47].

e Amazon RDS y DynamoDB: permiten almacenar informacion
estructurada de forma segura y eficiente. RDS ofrece bases de datos
relacionales como MySQL o PostgreSQL, mientras que DynamoDB es una
base NoSQL orientada a documentos y clave-valor [47].

e Amazon Cognito: gestiona el inicio de sesion, el registro y el control de
acceso de los usuarios de forma centralizada. Permite diferenciar roles y
proteger el acceso a recursos sensibles dentro de la aplicacion [47].

Esta combinacion de servicios permite extender las capacidades de Bedrock e
integrarlo dentro de una soluciéon cloud robusta, flexible y alineada con los
requisitos reales de los entornos empresariales modernos. Bedrock, en este
contexto, actia como la puerta de entrada al uso de modelos de lenguaje,
mientras que otras piezas del ecosistema completan la arquitectura necesaria
para resolver casos reales.

Desde su lanzamiento, Amazon Bedrock ha ampliado progresivamente sus
capacidades para facilitar su integracion en entornos corporativos. Actualmente
ofrece funcionalidades como la personalizacion de modelos mediante ajustes
privados y el acceso a datos internos mediante técnicas de recuperacion
aumentada (Retrieval-Augmented  Generation), incluyendo conexiones
automatizadas con fuentes estructuradas como Amazon RDS. Sin embargo, en
escenarios donde se requiere una gestion precisa del contexto conversacional,
la coordinacion con flujos de negocio definidos o la integracion con multiples
servicios de backend, sigue siendo necesario disenar arquitecturas especificas
que combinen Bedrock con otros componentes de AWS. Al estar disefiado como
un servicio sin estado, cada interaccion se procesa de forma independiente, por
lo que el manejo del contexto, la interpretacion de consultas y la orquestacion
de respuestas deben implementarse externamente. Esta flexibilidad permite
adaptar el comportamiento del sistema a las necesidades concretas de cada
organizacion, como por ejemplo cuando se desea ofrecer respuestas
personalizadas basadas en informacion registrada en una base de datos [46]
[48].

En el siguiente capitulo se mostrara como se ha desarrollado una solucion
basada en inteligencia artificial orientada a la gestion de activos IT, integrando
de forma coordinada varios servicios de AWS en una arquitectura funcional
disefiada para facilitar consultas eficientes y accesibles a los datos tecnologicos
de una organizacion.

28



3 Desarrollo

Tras haber revisado en el capitulo anterior los fundamentos teoricos, estandares,
herramientas y tecnologias asociadas a la gestion de activos tecnolégicos, en
este capitulo se describe en detalle la solucion implementada. Se abordaran los
requisitos funcionales y no funcionales del sistema, la arquitectura general en
la nube, el disenno de la base de datos y el funcionamiento de los distintos
componentes desarrollados. Todo ello con el objetivo de ofrecer una solucion
practica, eficiente y facilmente desplegable para entornos empresariales.

3.1 Requisitos del sistema

En este apartado se detallan los requisitos fundamentales que debe cumplir el
sistema de gestion de activos IT, tanto a nivel funcional como no funcional.
Dicho sistema esta orientado principalmente a su uso en empresas pequenas y
medianas (pymes), con el objetivo de facilitar al personal técnico el control y la
consulta de activos tecnologicos mediante una soluciéon cloud integrada con
servicios de AWS y un chatbot basado en inteligencia artificial generativa.

Requisitos funcionales (RF)

Los siguientes requisitos funcionales definen el conjunto de acciones que el
sistema debe ser capaz de realizar desde el punto de vista del usuario
administrador:

e RF1. El sistema debe permitir consultar activos, usuarios y ubicaciones
mediante un chatbot que acepte preguntas formuladas en lenguaje
natural.

e RF2. El chatbot debe ser capaz de interpretar consultas abiertas, sin
depender de comandos estructurados ni expresiones especificas.

e RF3. El sistema debe permitir realizar operaciones CRUD (crear, leer,
actualizar, eliminar) sobre activos, usuarios y ubicaciones a través de
una API REST.

e RF4. El sistema debe ofrecer respuestas coherentes y completas a partir
de la informacion almacenada en su base de datos.

e RFS5. El acceso a las funciones de gestion debe estar restringido a
usuarios autenticados.

Requisitos no funcionales (RNF)

Los siguientes requisitos no funcionales establecen las caracteristicas de
calidad que debe tener el sistema en cuanto a disponibilidad, rendimiento,
seguridad, eficiencia y coste:

e RNF1. El procesamiento de las consultas y la ejecucion de las funciones
del sistema deben realizarse integramente en la nube mediante servicios
gestionados de AWS.

o« RNF2. El sistema debe utilizar componentes escalables y sin servidor,
que reduzcan los costes operativos y simplifiquen el mantenimiento.
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e RNF3. La autenticacion de usuarios debe integrarse en el sistema para
proteger las operaciones sensibles.

e RNF4. La arquitectura debe facilitar tiempos de respuesta bajos en
condiciones normales de uso.

e RNFS5. El diseno debe priorizar un consumo eficiente de recursos,
especialmente en lo relativo a invocaciones y procesamiento de lenguaje
natural.

e RNF6. El sistema debe ser economicamente sostenible y mantenerse
operativo dentro de wun presupuesto reducido, sin requerir
infraestructura propia por parte de la empresa usuaria.

3.2 Arquitectura general del sistema

El sistema de gestion de activos tecnolégicos ha sido disenado siguiendo una
arquitectura modular basada en servicios sin servidor (serverless) ofrecidos por
Amazon Web Services (AWS). Esta estructura permite una implementacion agil,
escalabilidad automatica y una reduccion significativa del mantenimiento del
backend, lo que resulta especialmente conveniente en proyectos con recursos
limitados como es el caso.

Todos los componentes principales del sistema se han desplegado en la region
us-west-2 (Oregon) por varios motivos:

e Se trata de una region incluida en el AWS Free Tier, lo que permite
acceder gratuitamente a servicios como Lambda, API Gateway, Amazon
RDS y Cognito dentro de los limites de uso establecidos.

e Alberga una de las mayores disponibilidades de modelos fundacionales
en Amazon Bedrock, incluyendo modelos como Claude 3.5 Sonnet v2 o
DeepSeek R1, lo que proporciona flexibilidad a la hora de elegir el modelo
mas adecuado para el sistema conversacional.

e Ofrece buena disponibilidad y baja latencia tanto para usuarios en
Europa como en América, lo que la convierte en una ubicacion 6ptima
para una solucién accesible desde multiples localizaciones sin necesidad
de red privada virtual (VPN).

La unica excepcion es la gestion de alertas de coste, ya que Amazon CloudWatch
solo permite configurar alarmas presupuestarias en la region us-east-1. Por ello,
dicha funcionalidad se ha centralizado en esa region, mientras que el resto de
los servicios permanecen desplegados en us-west-2.

El sistema se divide en dos grandes capas: el subsistema de consulta
inteligente mediante lenguaje natural (Chatbot AI) y el subsistema de
gestion de recursos (API REST). Ambos subsistemas comparten la misma base
de datos relacional (Amazon RDS) pero operan de forma desacoplada, lo que
permite desarrollar, mantener y escalar cada uno de manera independiente.
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Subsistema de consulta inteligente (Chatbot Al)

Este subsistema permite realizar consultas en lenguaje natural sobre los activos
tecnologicos y usuarios registrados en el sistema, asi como sus ubicaciones.
Esta formado por los siguientes componentes:

Cliente local (chatbot_client.py): script en Python que gestiona la
interaccion con el usuario desde la linea de comandos. Se encarga de
enviar la consulta a Bedrock y llamar a las funciones lambda para recibir
los datos desde la base de datos.

Amazon Bedrock (Claude 3.5 Sonnet v2): interpreta la intencion del
usuario, determina qué funcion Lambda debe ejecutarse y, tras obtener
los datos, genera una respuesta en lenguaje natural adaptada a la
consulta del usuario.

Funciones AWS Lambda: ejecutan las consultas SQL necesarias sobre
la base de datos, en funcion del tipo de pregunta (por usuario, activo,
ubicacion o global).

Amazon RDS (MySQL): almacena toda la informacion relativa a activos,
usuarios y ubicaciones. Es accedida por las funciones Lambda para
obtener los datos solicitados por Bedrock.

Subsistema de gestion de recursos (API REST)

Este subsistema permite gestionar los recursos del sistema de forma
estructurada mediante una interfaz REST. Esta formado por los siguientes
componentes:

Cliente REST (Postman): empleado para consumir manualmente los
endpoints de gestion expuestos por la API. Permite realizar operaciones
como crear o modificar registros directamente desde un entorno de
pruebas.

Funciones AWS Lambda: encargadas de realizar operaciones CRUD
sobre los datos de usuarios, activos y ubicaciones.

Amazon API Gateway: expone de forma controlada los endpoints
necesarios para interactuar con las funciones Lambda.

Amazon Cognito: proporciona autenticacion de usuarios para proteger
el acceso a los endpoints REST definidos.

Amazon RDS (MySQL): base de datos comun donde se almacenan los
datos gestionados por ambos subsistemas.

A diferencia del chatbot, esta capa esta orientada a operaciones administrativas
internas (alta, baja y modificacion de registros) y cuenta con control de acceso
mediante autenticacion.
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El funcionamiento general del sistema puede resumirse en dos flujos
diferenciados:

e En el primer flujo, un usuario técnico utiliza el chatbot desde su
magquina local para realizar una consulta en lenguaje natural. El cliente
local comunica la peticion a Bedrock, que interpreta la consulta, llama a
la funcion Lambda correspondiente y genera una respuesta en lenguaje
natural a partir de los datos extraidos de la base de datos.

e En el segundo flujo, un usuario autenticado accede a la APl REST y
realiza una operacion administrativa sobre los datos del sistema (por
ejemplo, registrar un nuevo activo), utilizando herramientas como
Postman. La peticion se autentica con Cognito y se redirige a la funciéon
Lambda correspondiente, que modifica la base de datos.

Este enfoque garantiza una clara separacion de responsabilidades, permite
escalar cada subsistema de forma independiente y facilita un control granular
de costes, todos ellos aspectos clave para una solucién disenada dentro del
marco del AWS Free Tier.

Como se puede observar en la figura 21, el sistema sigue una arquitectura
distribuida y desacoplada, donde los servicios gestionados de AWS actiian como
bloques funcionales que se comunican mediante eventos.
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Figura 21: Diagrama general de la arquitectura del sistema (Elaboracion propia)
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3.3 Diseno de la base de datos

La base de datos del sistema se ha disenado siguiendo un enfoque relacional
normalizado, orientado a representar de forma clara los distintos componentes
de un sistema de gestion de activos tecnologicos en una organizacion. Esta base
de datos actua como nucleo compartido entre los dos subsistemas principales:
la capa de gestion de recursos y el chatbot conversacional. Su disefio se ha
enfocado buscando un equilibrio entre normalizacion, eficiencia y simplicidad
de consultas, especialmente teniendo en cuenta el procesamiento posterior de
las respuestas por parte del modelo fundacional de Amazon Bedrock.

Modelo l6gico y estructura

El diseno adopta un enfoque de herencia de supertipo-subtipo para
representar los diferentes tipos de activos tecnolégicos:

e La entidad Activo actia como supertipo general y recoge atributos
comunes como id_activo, tipo, estado, fecha_adquisicion, coste,
recurrente (si el coste lo es), nombre_proveedor y email_propietario.

A partir de esta tabla principal se derivan tres subtipos especializados, cada
uno con sus propios atributos:

e Hardware: incluye informacion fisica como numero de serie, modelo,
marca, tipo (ordenador, impresora, etc.) y ubicacion. Este subtipo es el
Unico que contiene el campo ubicacion_nombre, que actila como
referencia directa a la entidad Ubicacion.

e Licencia: representa productos de software asignados a usuarios.
Contiene los campos nombre_licencia, producto y numero_licencia.

e Linea_Telefonica: almacena las lineas moviles y sus datos técnicos:
numero, operadora, plan, PIN, PUK, SIM y el ID del dispositivo hardware
al que estan asociadas (id_hardware), si aplica.

Ademas, el sistema cuenta con dos entidades principales adicionales:

e Usuario: contiene los datos del personal, incluyendo email,
nombre_completo, telefono, estado, tipo_usuario, puesto, departamento
y ubicacion. El campo ubicacion actiia como clave foranea hacia la tabla
de la entidad Ubicacion.

o Ubicacion: representa los espacios fisicos donde se sitian usuarios y
activos. Incluye atributos como nombre, pais, calle, nimero, localidad,
provincia, codigo_postal y n_empleados. Este ultimo campo se actualiza
automaticamente mediante triggers cada vez que se anade o elimina un
usuario.

La creacion detallada de todas estas tablas, claves primarias y relaciones puede

consultarse en el script consulta_creacion_tablas.sql, incluido en el Anexo del
presente documento.

33



Durante el disefio de la base de datos una de las decisiones clave ha sido evitar
relaciones N:M o estructuras excesivamente normalizadas entre entidades. En
su lugar, se ha optado por un disefio mas simple y directo con relaciones 1:N
explicitas. Esto ha permitido:

e Reducir el naimero de joins necesarios para obtener los datos relevantes
en cada consulta.

o Segmentar la base de datos, lo que facilita la generacion de respuestas
enfocadas y con menor volumen de datos irrelevantes.

e Optimizar el consumo de tokens durante la interaccion con el modelo
de lenguaje, ya que las funciones Lambda pueden devolver tinicamente
la informacion esencial para cada caso.

e Disminuir los tiempos de respuesta, especialmente en consultas
lanzadas desde el chatbot.

Ademas, este enfoque se adapta mejor a la arquitectura serverless del sistema,
minimizando la complejidad del backend y mejorando la trazabilidad de los
datos devueltos.

Como se puede observar en la figura 22, el modelo entidad-relacion final refleja
esta estructura jerarquica centrada en el tipo de activo, con relaciones simples,
claves foraneas bien definidas y una organizacion que permite escalar y
mantener el sistema con facilidad.

Usuario Pertenece Ubicacion

nombre_completo

(0, 1) s

1N

1N
Ubica
@ fecha_adquisicion

producto v
numero_licencia
Licencias Hard
nombre_licencia

amry T v

1:2
(qumero_t1) ©2
Linea_Telefonica Usa

Figura 22: Diagrama entidad-relacién de la base de datos (Elaboracién propia)
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Implementacion en la nube

La base de datos ha sido desplegada en Amazon RDS, utilizando el motor
MySQL 8.0.40 en la region us-west-2 (Oregéon). Se ha configurado como una
instancia db.t4g.micro, incluida en el AWS Free Tier, con 2 vCPU, 1 GB de RAM
y 20 GiB de almacenamiento SSD generalizado.

La instancia se encuentra dentro de una VPC privada, compartida con las
funciones AWS Lambda del sistema, lo que permite una comunicacion directa
y segura entre ambos componentes. Ademas, se ha asociado al Security Group
por defecto, desde el cual es posible restringir el acceso a rangos de IP
especificos. No obstante, para facilitar el desarrollo y las pruebas desde distintas
ubicaciones, se ha habilitado temporalmente el acceso desde cualquier
direccion IP.

Durante la configuracion también se habilito el cifrado en reposo con claves
gestionadas por AWS KMS, mientras que funcionalidades como la replicacion
Multi-AZ o la autenticacion mediante IAM fueron desactivadas, ya que no estan
incluidas en el plan gratuito y no eran necesarias en este entorno.

El acceso a la base de datos desde las funciones Lambda se gestiona mediante
variables de entorno, evitando exponer las credenciales en el codigo fuente. Esta
configuracion ofrece un equilibrio adecuado entre seguridad, facilidad de
desarrollo y coste cero dentro de los limites del entorno gratuito de AWS.
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Figura 23: Configuracion de la instancia de la base de datos creada en AWS
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3.4 Subsistema de consulta inteligente (Chatbot Al)

El subsistema de consulta inteligente constituye el componente central del
sistema desarrollado, al permitir que los usuarios interactiien con la base de
datos utilizando lenguaje natural. Gracias a la integracion con Amazon Bedrock,
es posible realizar preguntas abiertas sobre la base de datos sin necesidad de
conocer estructuras formales de consulta. El propio modelo fundacional se
encarga de interpretar la intencion de cada mensaje, activar la funcion Lambda
correspondiente y generar una respuesta adaptada a la consulta original.

3.4.1 Funciones Lambda especializadas por tipo de consulta

Una de las decisiones clave durante el diseno fue separar la légica de extraccion
de datos en cuatro funciones Lambda especializadas, en lugar de una funcion
Unica con multiples condiciones internas. Esta separacion permite que cada
funcion esté optimizada para un Unico tipo de consulta, lo que mejora la
legibilidad del codigo, facilita su mantenimiento y permite escalar
individualmente cada funcion si fuera necesario. Ademas, se reduce el tiempo
de ejecucion, ya que cada Lambda opera con una légica acotada y bien definida.

Las funciones desarrolladas son:

e consulta_por_usuario: devuelve Unicamente los datos del usuario
solicitado, sus activos y su ubicacion. El usuario puede ser identificado
tanto por su nombre completo como por su correo electronico. Ej:

“Dime a que departamento pertenece el usuario david ramirez gil y que
activos tiene asignados”

e consulta_por_activo: localiza un activo a partir de su ID de activo,
numero de serie, numero de licencia o numero de linea telefonica, y
devuelve la informacién de dicho activo, su propietario y su ubicacion.
Ej:

“A que usuario pertenece el numero de teléfono 666555444 ?”

“Dime el coste y la fecha de adquisicién del activo ORDO1 ”

e consulta_por_ubicacion: devuelve toda la informaciéon de los usuarios y
activos asociados a una determinada ubicacion fisica asi como los datos
de la propia ubicacion. Ej:

“Dime cual es el gasto mensual total en licencias de Microsoft en la oficina
de madrid”

“Dime que usuarios de la oficina de Madrid tienen el cargo de
administrador de sistemas”

o consulta_general: devuelve el estado completo de la base de datos, sin
aplicar ningun filtro especifico. Es la funciéon mas costosa en términos de
consumo de tokens, pero necesaria para consultas amplias. Ej:

“Dime qué usuarios tienen lineas de Yoigo y a que equipos de hardware
estdan asociadas dichas lineas”

“Dime que usuarios de la oficina con mds empleados utilizan ordenadores
HP”
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3.4.2 Interpretacion dinamica con Bedrock

Durante la fase de desarrollo se valor¢ inicialmente la posibilidad de identificar
las consultas del usuario mediante keywords o estructuras predefinidas. Sin
embargo, esta opcion fue descartada rapidamente al evidenciarse su
complejidad creciente y su escasa flexibilidad ante variaciones en el lenguaje.
Finalmente se opto por aprovechar directamente la capacidad interpretativa del
modelo Claude 3.5 Sonnet v2 puesto que esta alternativa result6 mucho mas
precisa, eficiente y facil de mantener.

El sistema funciona mediante un prompt disenado especificamente para que
Bedrock actie como un intérprete oculto: analiza la consulta del usuario y
decide qué funcion Lambda debe llamarse y con qué parametro. Esta operacion
se realiza en una primera llamada al modelo.

Posteriormente, tras obtener los datos correspondientes desde la base de datos,
se realiza una segunda llamada a Bedrock (con el mismo agente) que genera la
respuesta final en lenguaje natural. El modelo no tiene conciencia de que ha
sido él mismo quien ha interpretado la consulta previamente, ya que cada
llamada es completamente independiente. Esto permite mantener las dos
responsabilidades de interpretacion y respuesta dentro de un mismo agente, sin
necesidad de compartir estado o duplicar sesiones.

A continuacion, se muestra el fragmento del script chatbot_client.py donde se
define el prompt de interpretacion:

s informaticos rea s en lenguaje natural.

iente el nombre de la funcidn Lambda

4 una coma s1i

Figura 24: Fragmento del cédigo de chatbot_client.py en el que se muestra el prompt utilizado para la
interpretacion de las consultas.
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Cabe destacar que el cuerpo de la solicitud a la API de Bedrock varia ligeramente
en funcién del modelo fundacional seleccionado, ya que cada proveedor define
su propia estructura y parametros. No obstante, Amazon proporciona en su
consola la documentacion detallada y actualizada para cada uno de ellos, lo que
permite adaptar el cliente de forma sencilla. Gracias a esta flexibilidad, el
chatbot puede ser ajustado para funcionar con cualquier otro modelo
compatible disponible en Bedrock (como Mistral, Meta Llama o Amazon Titan)
realizando Unicamente pequenas modificaciones en el formato de la solicitud.

A continuacion, se muestra el formato de solicitud de la API para el modelo
fundacional utilizado en el proyecto:

"modelId": "anthropic.claude-3-5-sonnet-20241822-v2:8",
"contentType": "application/json",
"accept™: "application/json",
"body": {
"anthropic_version": "bedrock-2823-85-31",
"max_tokens™: 288,
"top_k": 258,
"stop_sequences™: [],
"temperature™: 1,
"top_p": ©.999,
"messages": [

{

"role": "user",
"content": [

{
"type": "text",

"text": "hello world"

Figura 25: Ejemplo de solicitud de la API de Amazon Bedrock para el modelo Claude 3.5 Sonnet v2 [49]

3.4.3 Optimizacion del uso de tokens

Uno de los aspectos mas relevantes a nivel de eficiencia ha sido la optimizacion
del uso de tokens, tanto por razones de coste como de rendimiento. Para lograrlo,
las funciones Lambda estan disenadas para devolver unicamente los datos
estrictamente necesarios para que Bedrock pueda generar una respuesta
precisa y contextualizada. Por ejemplo, cuando se consulta por un usuario
concreto, se devuelven sus activos y ubicacion, pero no se incluye informacion
de otros usuarios ni de activos no relacionados. Esta logica se ha mantenido
para las funciones de tipo individual (consulta_por_activo, consulta_por_usuario
y consulta_por_ubicacion), mientras que la funciéon consulta_general (la mas
costosa en términos de tokens) solo se invoca en situaciones donde no es posible
acotar la busqueda. Este disefnio permite controlar de forma precisa el volumen
de datos que se envian al modelo, lo que repercute directamente en un menor

consumo de recursos y tiempos de respuesta reducidos.
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3.4.4 Gestion de la memoria conversacional

Aunque cada llamada a Bedrock es completamente independiente, el chatbot
desarrollado implementa un mecanismo de memoria conversacional manual
que permite mantener la coherencia entre preguntas encadenadas. Esta
memoria no es nativa del modelo, sino que se gestiona directamente desde el
cliente local chatbot_client.py y se pasa como contexto en cada invocacion del
modelo.

Se han definido dos tipos de memoria, cada una adaptada al rol que asume
Bedrock en cada momento:

e Memoria del intérprete: utilizada por el modelo en su primera funcion,
la de interpretar la consulta del usuario y decidir qué funcién Lambda
debe ejecutarse. En este caso, se mantiene ilnicamente la consulta actual
y la anterior. Esta estrategia permite interpretar correctamente
preguntas encadenadas o que hacen referencia al turno anterior.

Ejemplo:
Consulta 1: “¢A qué departamento pertenece Cristina Pérez?”
Consulta 2: “cQué activos tiene asignados?”

e Memoria del agente: utilizada en la segunda llamada a Bedrock, donde
el modelo acttia como agente conversacional. Aqui se conserva el historial
completo de la conversacion (consultas y respuestas), lo que permite
generar interacciones mas naturales y coherentes con el flujo del dialogo.
Sin embargo, esta memoria no incluye los datos devueltos por las
funciones Lambda en llamadas anteriores, por lo que Bedrock no
conserva memoria sobre informacion técnica previamente extraida de la
base de datos si no se le vuelve a proporcionar. Esta estrategia evita
duplicidades innecesarias y también contribuye a reducir
significativamente el consumo de tokens en cada llamada.

Esta gestion explicita del contexto ha permitido mantener una experiencia
conversacional satisfactoria sin necesidad de almacenamiento persistente, y
con un control total sobre la informaciéon compartida en cada etapa.

3.4.5 Interfaz de consola y autenticacion mediante AWS CLI
En cuanto a la interfaz, se ha optado por implementar el cliente del chatbot
como una aplicacion local en linea de comandos (cmd). Aunque en un principio

se considero desplegar esta funcionalidad como una funcion Lambda en la nube,
finalmente esta opcion fue descartada por varias razones técnicas:

e Habria sido necesario implementar un sistema adicional para almacenar
el historial conversacional y mantener el estado entre sesiones.

e La autenticacion de usuarios requeriria una gestion personalizada de
sesiones, tokens y permisos.

e El coste y la complejidad del despliegue habrian aumentado
significativamente sin aportar valor funcional adicional.
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Ademas, el entorno local ofrece una ventaja adicional en términos de
autenticacion. Al estar basado en AWS CLI, el cliente solo puede ejecutarse en
sistemas donde el usuario haya configurado previamente sus credenciales IAM
mediante el comando aws configure. Esto actiia como un mecanismo de
autenticacion implicito, ya que si el usuario no ha introducido sus claves de
acceso, no podra acceder al sistema ni ejecutar las consultas. De este modo, se
evita implementar un sistema de login adicional, ya que el acceso queda
restringido de forma automatica a usuarios autenticados por la CLI.

Por todo ello, el entorno en linea de comandos resulta una solucién simple,
eficaz y coherente con los objetivos del proyecto. El script chatbot_client.py, que
encapsula toda esta logica, puede encontrarse en el anexo del documento.
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3.5 Subsistema de gestion de recursos (API REST)

El sistema desarrollado contempla un segundo subsistema, complementario al
chatbot, que permite realizar operaciones estructuradas sobre los datos del
sistema. Este subsistema tiene como objetivo ofrecer una interfaz estructurada
para realizar operaciones administrativas sobre los activos tecnolégicos,
usuarios y ubicaciones almacenados en el sistema. A diferencia del chatbot, que
esta orientado a la consulta mediante lenguaje natural, este subsistema se
centra en proporcionar un punto de entrada uniforme y controlado para
modificar y registrar informacion critica.

3.5.1 Diseno general del subsistema

El subsistema se ha construido como una API REST sin servidor, desplegada
integramente sobre servicios de AWS. El componente central de esta
arquitectura es Amazon API Gateway, que actila como punto de entrada para
las peticiones externas. Cada endpoint de la API esta asociado a una funcién

AWS Lambda, la cual implementa la légica de negocio necesaria para ejecutar
las operaciones CRUD (crear, leer, actualizar y eliminar) sobre los datos.

En concreto, se han definido tres rutas principales:
e /usuario para la gestion de usuarios

e /activo para el control de activos tecnolégicos y sus subtipos (hardware,
licencias y lineas telefonicas)

e /ubicacion para administrar ubicaciones fisicas

Estas rutas estan enlazadas a las funciones gestion_usuario.py,
gestion_activo.py y gestion_ubicacion.py, respectivamente. Tal y como se
muestra en la figura 26, las funciones Lambda han sido integradas en la API
durante su proceso de creacion.

B 0 @ @ EstadosUnidos(Oreotn) v
= ; Crear la API HTTP ®
@ Configurar la API Revisary crear
@ Configurar ruta: Nombre e integraciones de la API (( editar )
Nombre de API Tipo de direccion IP
@ Definir etapas itam_api 1Py
4 Integraciones.
@ Revisar y crear « gestion_usuario (Lambda)
« gestion_activo {Lambda)
« gestion_ubicacion (Lambda)
Rutas (editar )
Rutas
« ANY /gestion_usuario — gestion_usuario (Lambda)
« ANY /gestion_activo — gestion_activo (Lambda)
« ANY /gestion_ubicacion — gestion_ubicacion (Lambda)
Editar
Etapas
Etapas
« $default (Auto-deploy: enabled)
cancelar  ( Anterior ) (CReaR

Figura 26: Resumen de creacién de la API con sus rutas e integraciones
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Durante la fase de disefio se evaluaron las dos opciones disponibles en Amazon
API Gateway: REST APl y HTTP API. Finalmente se opté por HTTP API debido a
las siguientes ventajas:

e Simplicidad en la configuracion: HTTP API ofrece una interfaz mas
simple y directa, especialmente adecuada para aplicaciones ligeras con
légica desacoplada como esta.

e Menor coste: el coste es considerablemente inferior en HTTP API, lo que
permite operar dentro del AWS Free Tier durante el desarrollo y las
pruebas.

e Baja latencia: HTTP API proporciona mejor rendimiento en comparacion
con REST API en entornos sin autenticacion compleja ni
transformaciones avanzadas.

El diseno de la API no incluye un frontend asociado, ya que su finalidad es
facilitar la administracion y evolucion del sistema, siendo accesible desde
herramientas de prueba como Postman o desde futuros clientes web o moviles
que puedan desarrollarse a posteriori. Esta separaciéon permite mantener una
arquitectura limpia, desacoplada y facilmente ampliable.

3.5.2 Control de acceso y autenticacion

Dado que esta API permite modificar informacion sensible, se ha integrado un
sistema de autenticacion basado en Amazon Cognito, que actia como
proveedor de identidad. El acceso a cada ruta esta restringido mediante un
authorizer JWT configurado en API Gateway, el cual valida que cada peticion
contenga un token valido emitido por Cognito. De este modo, se garantiza que
solo los usuarios autenticados puedan invocar las funciones Lambda asociadas.

El proceso comienza con la creacion del autorizador, tal como se observa en la
figura 27. En €l se especifica la URL del emisor (issuer) correspondiente al User
Pool de Cognito, asi como el ID del cliente (audience) autorizado a acceder a la
API.

© Gotevaycean > A > tam api(114x0yp5) > Autorzacin o ©

Tipo de autorizador intormacisn

O wr Lambda

Configuracion del autorizador
Nombre

CognitoAuthorizer
Origen de identidad

$request.header. Authorization

URL del emisor

Export https://cognito-idp.us-west-2.amazonaws.com/us-west-2_MIdL) 1eW

¥ Deploy Audiencia
Stages .

5b0ul7gv77gobaabmn!

¥ Monitor
Metrics
Logging ( Agregar piblico )

v Protect

Figura 27: Creacién del autorizador JWT en API Gateway
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Posteriormente, este autorizador se asocia a cada una de las rutas, como se
muestra en la figura 28. A partir de ese momento, cualquier intento de acceso
a la API que no incluya un token valido sera denegado automaticamente con un
error 401.

Estados Unidos (Oregén) v cli-access @ doordesd w

API 3 itam_api [c1114x3ypS) > Autorizacién <]

Autorizacion v Implementacién
Asaciar autorizadores a rutas Administrar autorizadores
wbres
Rutas para itam_api No hay ningtin autorizador asociado a ANY fubicacion
Q Bust No hay ningiin autorizador asociado a esta ruta, Puede asociar un autorizador existente o crear y aSociar uno nuevo.
(1 . 'd ¥
AP itam_api..{cl114xyps) » factivo Crear y asociar un autorizador
PO
-o-
w /ubicacion
¥ Develop

Routes | gy CognitoAutharizer w | (asociar autarizador )
Authorization ¥ Jusuaria
Integrations avy (I Detalles del autorizador

CORS
Reimport Tipo de autorizador 1D del autorizador
Export wr gztdzq
v Deploy Origen de identidad

Cuando se invoca a este autorizador, API Gatewsy utilizard esta expresién de seleccién para determinar el origen del toke

Stages

$request header Authorization
¥ Monitor .

Emisor

Metrics EVURI del emisor del proveedor de identidad

Logging https:/ feognito-idp.us-west-2.amazonaws.com/us-west-2_9MidLITeW

v Protect Audienci
1 i)

+ 5boul7gu77gobaabmnga2enii2

Figura 28: Asociacion del autorizador CognitoAuthorizer a los endpoints

El uso de Cognito responde a la necesidad de aplicar un control de acceso
robusto y gestionado sin tener que implementar un sistema de login propio. A
diferencia del chatbot, que se ejecuta en un entorno autenticado previamente
con AWS CLI, este subsistema esta disefiado para ser accesible desde cualquier
cliente externo, lo que exige un sistema de autenticacion explicito y seguro.

3.5.3 Interfaz de inicio de sesion y flujo OAuth

Para facilitar el acceso a la API por parte de usuarios externos como Postman,
se ha configurado el Hosted UI de Amazon Cognito, que proporciona una
interfaz de inicio de sesion totalmente gestionada. Esta interfaz se basa en un
dominio personalizado y permite que los usuarios introduzcan sus credenciales
(correo electronico y contrasena) para obtener un token JWT valido.

La figura 29 muestra la configuracion de la pagina de inicio de sesién, donde
se establecieron la URL de retorno (http://localhost), los scopes permitidos
(openid, email) y el flujo de autorizacion implicita (response_type=token). La
URL de retorno se eligio por ser una direccion local reconocida por Cognito para
pruebas y desarrollo, lo que permite recibir el token directamente sin necesidad
de un servidor de backend. Esta configuracion permite que Postman pueda
interceptar automaticamente la redireccion a http://localhost y extraer el token
desde el navegador. En cuanto a los scopes, se seleccionaron openid y email por
ser los minimos necesarios para identificar al usuario de forma segura y acceder
a su direccion de correo electronico, que es el atributo clave en el sistema.
Finalmente, se optd por el flujo de autorizacion implicita debido a que permite
obtener el access_token directamente tras el login sin necesidad de realizar un
segundo paso de intercambio, lo que resulta mas adecuado en entornos donde
no se dispone de una aplicacion backend que gestione dicho intercambio, como
ocurre en este proyecto.
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aws

I de of c b > Editar piginas d s dminist o ©
Editar paginas de inicio de sesién administ
Elin administrac tica ; Las péginas de inicio d g ] 4 s
inas de inicio de sesion administradas
qure Las paginas de inicio de sesiér tradas para este cliente de aplicacidn
URL de devolucion de llamadas permitidas  informacion
URL
http://localhost € ¥

(hgregerotra URL )

URL de cierre de sesion permitidas - opcional  Informacién

URL

http://localhost ( Eliminar )

(" AgregarotraurL )
Aoegetmie 4

Proveedores de identidad  informacién

upo de Cognito x|

Tipos de concesion de OAuth 2.0  Informacién

v
Concesién de codigo de autorizacion X H Concesién implicita X
A € flujo de concesion implicita expone los tokens OAuth en la url. Se recomienda utilizar Gnicamente el flujo de codigo de autorizacién con PKCE para los clientes pablicos.
Ambitos de OpeniD Connect ~ informacién
v
[ correo electrdnico X H OpeniD X
Ambitos personalizados  Informacisn
] ©
Ca Guardar los camblos.

Figura 29: Configuracion del Hosted UI de inicio de sesién de AWS Cognito

Cuando un usuario accede a la URL de login generada por Cognito, se le redirige
al portal de autenticacion, tal y como se muestra en la figura 30. Una vez
completado el inicio de sesion, el navegador redirige automaticamente al cliente
con el token JWT necesario.

2 Sign-in

File Edit View Help

Sign in
Sign in to your account.

Email address

[ correo@example.con ]

New user? Create an account

Figura 30: Pagina de inicio de sesién para la autenticacién con Cognito
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3.5.4 Verificacion del acceso autenticado

Para realizar pruebas sobre los endpoints protegidos, se utiliz6 Postman,
aprovechando su integracion con OAuth 2.0. En la pestana de autorizacion, que
se muestra en la figura 31, se configuré el flujo Implicito, con el Client ID, la
URL de autorizacion y los scopes definidos. Gracias a esto, Postman es capaz
de abrir la interfaz de inicio de sesion, recibir el token tras el login y aplicarlo
automaticamente a todas las peticiones posteriores mediante el encabezado
Authorization: Bearer.

ITAM-API

Authorization

This

Share Token

Configure New Token

Token Name CognitoToken
Grant type Implicit

Callback URL (i http://localhost

Authorize using browser

Auth URL @ https://itam-login.auth.us-west-2.an

Client ID (©)

Scope (0 openid email

State ()

Client Authentication Send as Basic Auth header

> Advanced

(% Clear cookies (i

Figura 31: Configuracién de autorizacion OAuth en Postman

Ademas, se ha validado que al expirar el token (o revocar la sesioén en Cognito),
la API responde con un error “401 Unauthorized”, lo que garantiza que no se
permite el acceso sin una autenticacion valida.

Este enfoque permite realizar pruebas completamente realistas del sistema sin
necesidad de desarrollar un frontend propio. Ademas, deja abierta la posibilidad
de utilizar la API en futuras aplicaciones cliente, gracias a que el flujo de
autenticacion es estandar y bien documentado.
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4 Resultados y conclusiones

Tras haber analizado en detalle la arquitectura, disefio y componentes del
sistema en el capitulo anterior, en este apartado se presentan los resultados
obtenidos mediante una serie de pruebas funcionales. El objetivo es validar que
tanto el chatbot inteligente como la API REST de gestion cumplen con los
requisitos establecidos, ofreciendo respuestas precisas y un comportamiento
coherente frente a distintos tipos de consulta y operacion.

4.1 Carga de datos

Antes de realizar las pruebas funcionales sobre los subsistemas desarrollados,
fue necesario poblar la base de datos con un conjunto realista de datos de
ejemplo. Para ello se creé el script consulta_carga_datos.sql, que contiene todas
las instrucciones necesarias para insertar ubicaciones, usuarios y activos
tecnologicos, tanto hardware como licencias y lineas telefonicas, en sus
respectivas tablas.

El objetivo de este script es simular un entorno empresarial basico que permita
validar el comportamiento del sistema en distintos escenarios. Se han definido
tres ubicaciones fisicas principales (Madrid, Malaga y Barcelona), cada una con
un numero equilibrado de usuarios asignados, representando diversos
departamentos y perfiles profesionales. Cada usuario dispone al menos de:

e Un equipo hardware (ordenador) asignado y ubicado fisicamente en su
oficina correspondiente.
e Una linea telefonica vinculada a su numero personal.
e Al menos una licencia de software activa.
Ademas, se han incluido algunos activos sin asignar (lineas y licencias en estado

disponible) para facilitar pruebas de insercion, reasignacion y verificacion de
disponibilidad.

La estructura del script sigue una logica ordenada por bloques:
1. Insercion de registros en la tabla Ubicacion, con sus atributos de
direccion.

2. Creacion de usuarios en la tabla Usuario, incluyendo claves foraneas
hacia ubicaciones.

3. Insercion de activos de tipo hardware, linea_telefonica y licencia en la
tabla Activo, con los datos de proveedor, coste, estado y propietario.

4. Registro de los atributos especificos en las tablas de subtipo: Hardware,
Linea_Telefonica y Licencia.

A continuacion, se muestra el contenido completo del script de carga de datos
utilizado:
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o0

USE itam_db;

Ubicacion (nombre, pais, calle, numero, localidad, provincia, codigo_postal)

)y

Usuario (email, nombre_completo, telefono, estado, tipo_usuario, puesto, departamento, ubicacion)

Activo (id_activo, tipo, estado, coste, recurrente, fecha_adquisicion, nombre_proveedor, email_propietario)
1050, 8 )

, hull),
, null),

y null),
, null);

Hardware (id_activo, n_serie, modelo, marca, tipo, ubicacion_nombre)

Linea_Telefonica (id_activo, numero_t1f, operadora, plan, pin, puk, sim, id_hardware)
t , ; sy 'OF ),

, null),
, null);

Licencia (id_activo, nombre_licencia, producto, numero_licencia)
1 L , ’ )y
s E )y

Figura 32: Script de carga de datos utilizado para la realizacién de las pruebas del sistema




4.2 Pruebas del subsistema de consulta inteligente
(Chatbot Al)

4.2.1 Pruebas individuales de las funciones Lambda

Antes de evaluar el comportamiento del chatbot como sistema conversacional,
es fundamental comprobar que las funciones Lambda sobre las que se apoya
funcionan correctamente de forma aislada. A continuaciéon, se presentan las
pruebas realizadas sobre cada una de las cuatro funciones disponibles:

Prueba 1 - Funciéon consulta_por_usuario.py

e Evento JSON enviado:

S f
1 t
"identificador": "David Ramirez Gil" o "identificador": "david.ramirez@example.com"

! 1
s s

¢ Resultado esperado:

o Devuelve los datos del usuario (nombre, email, teléfono...).

o Incluye los datos de los activos ORD006, TLF006, LICO06
correctamente.

o Incluye los datos de la ubicacion Oficina Malaga.

e Resultado obtenido:
eve Lice [

statusCode:
body: {

{

Figura 33: Resultado obtenido tras la ejecucién de la Prueba 1
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Prueba 2 - Funcion consulta_por_activo.py

e Evento JSON enviado:

{
"identificador": "SNOOS" o) "identificador": "ORDO00S5"
} }

¢ Resultado esperado:

o Identifica correctamente el tipo de activo a partir del id_activo o del
identificador indirecto del subtipo.

o Devuelve todos los atributos del activo ORDOOS del tipo hardware.

o Devuelve también los datos del propietario del activo y su ubicacion
asociada.

e Resultado obtenido:

[ N ]

statusCode: 200

body:{
Activo_Hardware": [
{

i_activo": "ORDOO5",

ctivo": "hardware",

n": "2024-01-01",
r*: "HP",
email_propietario": "maria.fernandez@example.com",
n_serie": "SN@O5",
modelo”: "XPS 13",

marca": "Dell",
tipo_har
bicacio

}

1,

Usuario": [

{

email”: "maria.fernandez@example.com",
nombre_completo": "Maria Fernandez Morales",
telefono 0888999",

estado": "activo",
tipo_usuario": "internc
puesto": "Arquitecta de

de tamento”: "Desarrollo”,
ubicacion": "0ficina Madrid"
}
1,
Ubicacion": [
{

calle":
numero": 45,
Local 3
provincia’

Madrid",
rid",

"28014",

codig

Figura 34: Resultado obtenido tras la ejecucién de la Prueba 2

49



Prueba 3 - Funcion consulta_por_ubicacion.py

e Evento JSON enviado:

"identificador": " Oficina Barcelona"

}

¢ Resultado esperado:

o Devuelve correctamente la informacién de todos los usuarios que
pertenecen a la oficina de Barcelona.

o Devuelve toda la informacién los activos de hardware ubicados
fisicamente en esta ubicacion.

o Devuelve toda la informaciéon de las licencias y lineas telefonicas
asignadas a los usuarios pertenecientes a dicha localizacion.
e Resultado obtenido:

€} &

statusCode:
body:{

{
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}
]
}

Figura 35: Resultado obtenido tras la ejecuciéon de la Prueba 3

Prueba 4 - Funcion consulta_general.py

Esta funcién Lambda no requiere ningiin parametro de entrada y su objetivo es
devolver el estado completo del sistema en un unico bloque de datos
estructurado. Durante la prueba se verifico que la salida JSON incluye
correctamente todas las entidades definidas en la base de datos: usuarios,
ubicaciones y activos de tipo hardware, licencias y lineas telefonicas. Aunque
no se adjunta una figura debido a la longitud del resultado, se ha comprobado
que el formato de los datos es consistente con el esperado y que refleja con
precision el contenido actual de las tablas.
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4.2.2 Prueba integrada del chatbot conversacional

Una vez validadas las funciones Lambda de forma individual, se ha procedido a
realizar una prueba integrada ejecutando el cliente local del chatbot
(chatbot_client.py) desde consola. Esta prueba tiene como objetivo comprobar el
flujo completo de interpretacion, extraccion de datos y generacion de respuestas
mediante lenguaje natural, incluyendo también la correcta gestion de la
memoria conversacional.

Durante esta prueba se han formulado distintas preguntas que permiten cubrir
todos los tipos de consulta definidos en el sistema: por usuario, por activo, por
ubicacion y generales. Ademas, se ha incluido una secuencia encadenada de
preguntas para validar que el modelo es capaz de mantener el contexto y ofrecer
respuestas coherentes en funcion del historial conversacional.

A continuacién, se muestra la conversacion mantenida con el agente para la
ejecucion de la prueba:

C:\Users\diego\Documents\TFG-II>python chatbot_client.py
® Bienvenido. Escribe tu consulta sobre activos IT. Escribe 'salir' para terminar.

® TG: dime a que departamento y ubicacion pertenece laura martin ruiz
& Claude: Laura Martin Ruiz pertenece al departamento de Consultoria y esta ubicada en la Oficina
Malaga.

® TG: que activos tiene?
& Claude: Laura Martin Ruiz tiene asignados los siguientes activos:

- Un ordenador Lenovo ThinkPad E14
- Una licencia de Intelli) IDEA de JetBrains
- Una linea telefdnica de Orange con el nimero 600555666

® Ta: Cuantos empleados tiene la oficina de Malaga y quienes son?

& Claude: La oficina de Malaga tiene 3 empleados:

- David Ramirez Gil (Analista de Datos)
- José Sanchez Torres (Programador)
- Laura Martin Ruiz (Consultora)

® Ti: quien tiene asignado el activo SN@®7 ? donde esta ubicado?
& Claude: El activo con nimero de serie SN@@7 estd asignado a Elena Goémez Santos, quien trabaja como
DevOps Engineer y esta ubicada en la Oficina Barcelona.

® TG: dime cuantas licencias se encuentran disponibles en la organizacién y a quien me recomendarias
asignarselas en base a las necesidades de su rol o funcion dentro de la empresa

& Claude: Hay 2 licencias de Microsoft Office 365 Premium disponibles (LICO11 y LIC@12) que no estan
asignadas actualmente.

Basandome en los roles y funciones de los empleados, recomendaria asignar estas licencias a:

1. José Sanchez Torres (Programador): Si bien ya tiene una licencia Office, podria necesitar una
adicional para gestionar documentacién técnica y colaborar en proyectos.

2. Elena Gémez Santos (DevOps Engineer): Como DevOps Engineer, podria beneficiarse de una licencia
adicional para manejar documentacién de infraestructura y procedimientos.

Estas recomendaciones se basan en que ambos roles requieren frecuentemente trabajar con documentacién,
hojas de célculo y presentaciones para sus responsabilidades diarias.

Sin embargo, la decisién final deberia basarse en las necesidades especificas actuales de cada empleado
y las politicas de la empresa sobre asignacién de licencias miltiples.

® Ti: calcula el coste mensual total en licencias y lineas telefénicas de la oficina de madrid
& Claude: Para la oficina de Madrid, el coste mensual total en licencias y lineas telefénicas es de
150€, desglosado de la siguiente manera:

Licencias (90€):

- Ana Garcia: Microsoft Office 365 Premium (20€)

- Carlos Lépez: Adobe Pro (50€)

- Maria Fernandez: Microsoft Office 365 Premium (20€)

Lineas telefdnicas (60€):

- Ana Garcia: linea Movistar (20€)

- Carlos Lépez: linea Vodafone (20€)

- Maria Fernandez: linea Movistar (20€)

® TG: salir
& Fin del chat.

Figura 36: Flujo de conversacién mantenido con el Agente Al para la prueba integral del sistema
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Como se observa en la figura anterior, el chatbot es capaz de interpretar
correctamente cada pregunta, identificar qué funcion Lambda debe ejecutarse
en segundo plano y generar una respuesta clara y adaptada a la consulta. En
el caso de preguntas encadenadas, la memoria del intérprete permite resolver
referencias al turno anterior, mientras que la memoria del agente garantiza que
el flujo de la conversacion se mantenga natural.

Estos resultados confirman que el sistema funciona correctamente de extremo
a extremo y que es capaz de ofrecer una experiencia conversacional robusta
sobre la base de datos de activos tecnologicos.

4.3 Pruebas del subsistema de gestion de recursos
(API REST)

Una vez validado el funcionamiento del subsistema de consulta inteligente, se
ha llevado a cabo la prueba del segundo subsistema del sistema desarrollado:
la API REST orientada a operaciones de gestion. Esta prueba tiene como
finalidad comprobar que las funciones Lambda asociadas a los endpoints de
usuario, activo y ubicacion permiten realizar correctamente las operaciones
CRUD (crear, leer, actualizar y eliminar) sobre los datos del sistema, y que los
mecanismos de autenticacion basados en Amazon Cognito se comportan como
se espera.

Todas las pruebas salvo la primera se han realizado utilizando la herramienta
Postman previamente configurada con el flujo de autenticacion OAuth 2.0 tal y
como se ha detallado previamente en el capitulo 3.5.4. A través de su interfaz
se han generado tokens validos mediante el Hosted Ul de Cognito, y se han
utilizado para acceder a los distintos recursos protegidos. A continuacion, se
muestran los resultados obtenidos al invocar el endpoint /activo, ya que es el
que presenta mayor complejidad por su estructura de supertipo-subtipo.

Prueba 1 - Consulta especifica de un activo por ID (token invalido)

En esta primera prueba se ha intentado acceder a la informaciéon de un activo
concreto mediante su identificador tinico (id_activo) utilizando un token JWT
ya expirado. Esta prueba permite comprobar que la API deniega
correctamente el acceso a usuarios no autenticados.

e Operacion: GET

e URL:
https://cll 14x9ypS.execute-api.us-west-2.amazonaws.com/ activo?id_activo=ORDO001

e Resultado: El sistema ha devuelto el error 401 Unauthorized
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Prueba 2 - Consulta especifica de un activo por ID (token valido)

Tras obtener un nuevo token de acceso accediendo con las credenciales de un
usuario autorizado se ha solicitado la informacion detallada del activo ORDO0O01
utilizando su identificador. En esta prueba se pretende verificar que el sistema
es capaz de devolver unicamente los datos del activo solicitado, sin incluir
informacién adicional no relevante.

e Operacion: GET
e URL:

https://cll 14x9ypS.execute-api.us-west-2.amazonaws.com/ activo?id_activo=ORDO00 1

e Resultado: El sistema ha devuelto el codigo 200 0K y el siguiente
contenido:

Test Results

Prueba 3 - Insercion de un nuevo activo

En esta prueba se ha realizado una operacion de tipo POST para registrar un
nuevo activo de tipo hardware. Esta prueba permite comprobar que el sistema
acepta correctamente la creacion de nuevos registros cuando se proporcionan
todos los campos requeridos para la entidad general y su subtipo asociado.

e Operacion: POST
e URL: https://cll 14x9yp5.execute-api.us-west-2.amazonaws.com/ activo

e Cuerpo de la peticion:
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"id activo":
"tipo™:

"ha
"estado”:
"coste™: 870,
"recurrente”:
"fecha_adquisicion”:
"nombre_proveedor”:
"email propietario”:
"n_serie”
"modelo”:
"marca™: "HP",
"tipo_hardware”
"ubicacion_nombre":

e Resultado: El sistema ha devuelto el codigo 201 Created y el mensaje

"Activo creado correctamente."

Prueba 4 - Insercion de un nuevo activo (datos incompletos)

En esta prueba se ha intentado insertar un nuevo activo omitiendo el campo
obligatorio id_activo. El objetivo de la misma es validar que el sistema detecta
errores en las peticiones entrantes y responde con mensajes de error adecuados.

e Operacion: POST

e URL: https://cll14x9yp5.execute-

e Cuerpo de la peticion:

"tipo™: "har
"estado™: "asi
800,

" "

"recurrente”: "no",

"coste™:

"fecha_adquisicion™:

api.us-west-2.amazonaws.com/ activo

"nombre_proveedor™: "HP

"email propietario™:
"E1l
"marca™: "HP",
"tipo_hardware™:

"n_serie”:
"modelo™:

"ubicacion nombre":

e Resultado: El sistema ha devuelto el error 500 Internal Server Errory

el siguiente contenido:

{

"error":

"

id_activo""

——~

"of

"oha -
ana.ga

a Madrid"
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Prueba 5 — Actualizacion de un activo existente

Se ha utilizado una operacion PUT para actualizar los datos del activo
previamente creado ORD999, modificando su estado y modelo. Esta prueba
sirve para comprobar que el sistema permite editar correctamente los valores
de un activo ya existente sin afectar a otras entidades.

e Operacion: PUT
e URL: https://cll 14x9yp5.execute-api.us-west-2.amazonaws.com/ activo

e Cuerpo de la peticion:

{

"tipo":

"estado™: "mantenimiento”
"coste": 870,
"recurrente™: "no",
"fecha_adquisicion™:
"nombre_proveedor":

"email propietar
"n_serie™: "SNO¢

"modelo™:

"marca”: *

"tipo hardware”

"ubicacion_nombre na Madrid”
I3

e Resultado: El sistema ha devuelto el coédigo 260 0K y el mensaje
"Activo y subtipo actualizados correctamente."

Prueba 6 — Eliminacion de un activo

Finalmente, se ha eliminado el activo ORD999 mediante una operacion DELETE,
como parte del ciclo completo de pruebas CRUD. Esta accion permite validar
que los registros pueden ser eliminados correctamente del sistema y que no
vuelven a aparecer en posteriores consultas.

e Operacion: DELETE
e URL:

https://cll 14x9yp5.execute-api.us-west-2.amazonaws.com/ activo?id_activo=ORD999

e Resultado: El sistema ha devuelto el codigo 200 0K y el mensaje
"Activo eliminado correctamente."

Estas pruebas confirman que los mecanismos de autenticacion funcionan
correctamente y que los endpoints definidos permiten gestionar con éxito los
recursos del sistema. Ademas, se ha verificado que el sistema responde de forma
controlada ante peticiones malformadas o no autorizadas. El uso de Postman
ha facilitado la validacion completa del subsistema, replicando de forma realista
el comportamiento que tendria una futura interfaz web o aplicacion cliente al
interactuar con la API. Finalmente, aunque en este apartado se han
documentado Gnicamente las pruebas sobre el endpoint /activo por motivos de
espacio y relevancia técnica, los otros dos endpoints (/usuarioy /ubicacion) han
sido validados siguiendo el mismo procedimiento, obteniendo resultados
correctos y coherentes con la logica del sistema.
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4.4 Conclusiones

El sistema de gestion de activos tecnologicos desarrollado a lo largo de este
proyecto representa una solucion eficaz, accesible y técnicamente soélida,
especialmente adaptada a las necesidades de pequenas y medianas empresas.
Gracias a una arquitectura modular basada en servicios gestionados de AWS,
se ha logrado construir una plataforma robusta y flexible que opera
integramente en la nube, aprovechando los recursos del entorno gratuito sin
comprometer la seguridad, la escalabilidad ni la experiencia del usuario. La
separacion en dos subsistemas bien diferenciados, el chatbot conversacional y
la API REST administrativa, ha permitido atender distintos perfiles de uso sin
aumentar la complejidad general, garantizando una gestion completa del
inventario digital a través de interfaces independientes pero complementarias.

La integracion de Amazon Bedrock como motor de interpretacion y generacion
de respuestas, combinada con funciones Lambda especializadas, ha
demostrado ser una estrategia eficaz para ofrecer una experiencia
conversacional fluida y coherente. El chatbot es capaz de procesar preguntas
abiertas, mantener un contexto basico entre turnos y generar respuestas
adaptadas con un consumo controlado de tokens. Ademas, la memoria
conversacional, el disefo del cliente local en consola y el uso de AWS CLI para
la autenticacion han simplificado tanto el desarrollo como la gestion del estado,
sin necesidad de interfaces graficas ni almacenamiento adicional. El sistema
admite también una facil adaptacion a cualquier otro modelo fundacional
disponible en Bedrock, bastando con modificar ligeramente el formato de las
solicitudes segun la documentacion oficial, lo que refuerza su escalabilidad y su
proyeccion a futuro.

Las pruebas realizadas han confirmado el correcto funcionamiento de todos los
componentes, tanto en escenarios aislados como en interacciones completas de
extremo a extremo. Las funciones Lambda operan con estabilidad, la base de
datos responde con agilidad y los mecanismos de autenticacion protegen
eficazmente los accesos. En conjunto, este proyecto demuestra que es posible
desarrollar una solucion practica, sostenible y técnicamente madura para la
automatizaciéon de procesos clave en la gestion de activos IT, integrando de
forma natural inteligencia artificial generativa con servicios cloud de ultima
generacion. Ademas de validar su aplicabilidad en contextos reales, el proyecto
sienta una base solida para futuras evoluciones del sistema, como la
incorporacion de interfaces web, analisis predictivos o integracion con
herramientas externas de gestion IT.
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5 Analisis de Impacto

La realizacion de este Trabajo de Fin de Grado ha supuesto un ejercicio integral
no solo desde el punto de vista técnico, sino también en cuanto a la reflexion
sobre los impactos que una solucion tecnolégica puede generar en distintos
ambitos. A continuaciéon, se presenta un analisis de los principales efectos
potenciales, tanto positivos como negativos, de la solucion desarrollada, asi
como su alineacion con los Objetivos de Desarrollo Sostenible (ODS) de la
Agenda 2030.

Impacto personal

Desde una perspectiva personal, el desarrollo de este sistema ha representado
un importante reto académico y profesional. La integracion de servicios
avanzados de inteligencia artificial y arquitectura en la nube ha permitido
consolidar conocimientos en areas clave como el diseno de bases de datos,
servicios serverless, seguridad cloud y procesamiento de lenguaje natural.
Asimismo, ha fomentado una vision critica sobre las decisiones de disefio y sus
implicaciones mas alla del plano técnico.

Impacto empresarial

El sistema propuesto esta especialmente orientado a pequenas y medianas
empresas, que suelen carecer de soluciones avanzadas para la gestion de
activos tecnologicos. Al combinar una interfaz conversacional con una API
estructurada, se facilita tanto el control como la consulta del inventario IT,
promoviendo una mejor organizacion interna y reduciendo los costes operativos.
Su arquitectura modular, de bajo coste y facil mantenimiento, lo convierte en
una solucion accesible que puede adaptarse a distintas organizaciones con un
esfuerzo minimo.

Impacto social y cultural

Aunque el alcance inmediato del sistema se limita al entorno empresarial, su
uso puede contribuir indirectamente a mejorar las condiciones laborales del
personal técnico, al reducir tareas repetitivas y facilitar el acceso a la
informacion. Ademas, promueve la cultura del dato y la digitalizacién en
entornos que habitualmente no disponen de herramientas tan avanzadas. Esta
democratizacion tecnologica puede considerarse un aporte al ODS 9 (Industria,
innovacion e infraestructura), al fomentar entornos mas tecnologicamente
resilientes y sostenibles.

Impacto econémico

El uso mayoritario de servicios dentro del AWS Free Tier, junto con una
arquitectura serverless, ha permitido mantener los costes asociados al
desarrollo y operacion en niveles muy reducidos. Este enfoque contribuye a la
sostenibilidad economica de la soluciéon, haciéndola viable para empresas con
recursos limitados. Ademas, al automatizar procesos de consulta y gestion, se
libera tiempo del personal técnico, generando indirectamente una mejora de la
productividad.
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Impacto medioambiental

La optimizacion del consumo de tokens y la reduccion del volumen de datos
procesados por el modelo de lenguaje no solo repercute en la eficiencia del
sistema, sino también en su huella de carbono. Aunque el uso de modelos
fundacionales conlleva un consumo energético considerable, el diseno
implementado favorece un uso responsable y eficiente de estos recursos, en
linea con el ODS 12 (Produccién y consumo responsables). La decision de no
almacenar historial conversacional en servicios persistentes, y de evitar
interfaces graficas innecesarias, también responde a una filosofia de
simplicidad y bajo impacto.

Impacto ético y en la toma de decisiones

Durante el desarrollo del sistema se han tomado diversas decisiones
considerando sus posibles implicaciones. Por ejemplo, se ha optado por
mantener todo el procesamiento del chatbot en el entorno local del usuario
autenticado, evitando la exposicion de datos sensibles en aplicaciones web o
canales publicos. Ademas, la autenticacion basada en AWS CLI y Cognito
garantiza un control explicito sobre los accesos, reforzando la privacidad y la
trazabilidad del sistema.

Para finalizar, este proyecto no solo ha cumplido con sus objetivos funcionales,
sino que ha sido ideado y desarrollado desde una perspectiva responsable,
teniendo en cuenta su impacto en distintos niveles. Su disefio busca aportar
valor real sin generar dependencias innecesarias ni impactos negativos
significativos, y se alinea con los principios de sostenibilidad, accesibilidad y
eficiencia que promueven los ODS de la Agenda 2030.
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7 Anexos

consulta_creacion_tablas.sql:

USE itam_db;

ATE TABLE Ubicacion

nombre VARCHAR(255) PRIMARY KEY,
pais VARCHAR(100),

calle VARCHAR(255),

numero INT,

localidad VARCHAR(100),
provincia VARCHAR(100),
codigo_postal VARCHAR(10),
n_empleados INT DEFAULT @

TABLE Usuario (
email VARCHAR(255) PRIMARY KEY
nombre_completo VARCHAR(255)
telefono VARCHAR(20),
estado ENUM( 'activo', 'baja vaca es',
tipo_usuario ENUM( r
puesto VARCHAR(100),
departamento VARCHAR(100),
ubicacion VARCHAR(255),
FOREIGN KEY (ubicacion) REFERENCES Ubicacion(nombre)

NULL,

TE TABLE Activo (

id_activo VARCHAR(100) PRIMARY KEY,

tipo ENUM( 'hardware’, er 3" ea_telef a') NOT NULL,

estado ENUM( 'as ado ', iisy ble en_reparac 1ja') NOT NULL,
coste DECIMAL(10,2),

recurrente ENUM('si', 'no') DEFAULT

fecha_adquisicion DATE,

nombre_proveedor VARCHAR(100),

email_propietario VARCHAR(255),

FOREIGN KEY (email_propietario) REFERENCES Usuario(email)

ATE TABLE Hardware (

id_activo VARCHAR(100) PRIMARY KEY,
n_serie VARCHAR(100),

modelo VARCHAR(100),

marca VARCHAR(100),

tipo ENUM(

),

ubicacion_nombre VARCHAR(255),

FOREIGN KEY (id_activo) REFERENCES Activo(id_activo) ON DELETE CASCADE,
FOREIGN KEY (ubicacion_nombre) REFERENCES Ubicacion(nombre) ON DELETE SET NULL




CREATE TABLE Licencia (
id_activo VARCHAR(100) PRIMARY KEY,
nombre_licencia VARCHAR(100),
producto VARCHAR(100),
numero_licencia VARCHAR(100),
FOREIGN KEY (id_activo) REFERENCES Activo(id_activo) ON DELETE CASCADE

CREATE TABLE Linea_Telefonica (
id_activo VARCHAR(100) PRIMARY KEY,
numero_t1f VARCHAR(20),
operadora VARCHAR(50),
plan VARCHAR(100),
pin VARCHAR(10),
puk VARCHAR(10),
sim VARCHAR(50),
id_hardware VARCHAR(100),
FOREIGN KEY (id_activo) REFERENCES Activo(id_activo) ON DELETE CASCADE,
FOREIGN KEY (1id_hardware) REFERENCES Hardware(id_activo) ON DELETE SET NULL

DELIMITER //
CREATE TRIGGER trg_incrementar_empleados

AFTER INSERT ON Usuario
FOR EACH ROW
BEGIN
IF NEW.ubicacion IS NOT NULL THEN
UPDATE Ubicaction
SET n_empleados = n_empleados + 1
WHERE nombre = NEW.ubicacion;
END IF;
END;
//
DELIMITER ;

>

DELIMITER //
CREATE TRIGGER trg_decrementar_empleados
AFTER DELETE ON Usuario
FOR EACH ROW
BEGIN
IF OLD.ubicacion IS NOT NULL THEN
UPDATE Ubicacion
SET n_empleados = n_empleados - 1
WHERE nombre = OLD.ubicacion;
END IF;
END;
//
DELIMITER ;
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consulta_por_usuario.py:

t pymysql
L 0S
json

join_map = {




lef lambda_handler(event, context):
identificador = event.get("identifi
not identificador:

eturn {

itusCode": 400,
'body": json.dumps({"error

conn = pymysql.connect(
host=0s.environ["DB_HOST"],
user=o0s.environ["DB_USER"],
password=os.environ["DB_PASS"],
database=o0s.environ["DB_NAME"],
cursorclass=pymysql.cursors.DictCursor

th conn.cursor() as cursor:

identificador:
cursor.execute("SELECT * FROM Usuario WHERE ema , (identificador,))

cursor.execute("SELECT * FROM Usuario WHEF bre_completo , (identificador,))
usuario_data = cursor.fetchone()

not usuario_data:
return {
"statusCode": 404,
"body": json.dumps({"error

email_usuario = usuario_data["email"]

ubicacion_data = None

if usuario_data.get("ubic .
cursor.execute("SELECT * FROM Ubicacior RE nombre , (usuario_data[
ubicacion_data = cursor.fetchone()

cursor.execute(join_map["hardwar ], (email_usuario,))
activos_hardware = cursor.fetchall()

cursor.execute(join_map["licencia"], (email_usuario,))
activos_licencia = cursor.fetchall()

cursor.execute(join_map["linea_telefonica"], (email_usuario,))
activos_linea = cursor.fetchall()

response = {
'Usuario”: [usuario_data],
Ubicacion": [ubicacion_data] if ubicacion_data el
Hardware": activos_hardware,
activos_licencia,
fonica": activos_linea

200,
json.dumps(response, default=str)

conn.close()

__hame__ == nain

evento_prueba = identificador": "ana.garcia@exam
resultado = lambda_handler(evento_prueba, None)
print("Cédigo de estado:", resultado["statusCode"])
print(json.dumps(json.loads(resultado["body"]), indent=2, ensure_ascii=False))




consulta_por_activo.py:

t pymysql

t os

t json
join_map = {

E

tabla_map = {




identificar_activo(conn, identificador):
conn.cursor() cursor:
sql

cursor.execute(sql, (identificador, identificador, identificador, identificador))
result = cursor.fetchone()
return (result['id_activo'], result['t 1) if result ¢

lambda_handler(event, context):
identificador = event.get(

conn = pymysql.connect(
host=os.environ["DB_HOST"],
user=os.environ["DB_USER"],
password=os.environ["DB_PASS"],
database=o0s.environ[ NAME"],
cursorclass=pymysql.cursors.DictCursor

conn.cursor() as cursor:

cursor.execute( "SELE( , (identificador,))

T
row = cursor.fetchone()

row:
id_activo = identificador
tipo = row["tipo"]

id_activo, tipo = identificar_activo(conn, identificador)

yt id_activo or t tipo:

t {
t ode": 404,

json.dumps({"err

sql_join = join_map.get(tipo)
not sql_join:

t {
je": 500,
json.dumps({

cursor.execute(sql_join, (id_activo,))
activo_extendido = cursor.fetchone()

cursor.execute("SELECT * FROM Us WHERE nati , (activo_extendido|
usuario_data = cursor.fetchone()

ubicacion_data = Nor

tipo == ardwar nd activo_extendido.get("ut 3 n_nombre"):

cursor.execute( “SELECT * FROM Ut acion WHERE nombre , (activo_extendido[ "ut
ubicacion_data = cursor.fetchone()

usuario_data and usuario_data.get(

cursor.execute("SELECT * FROM Ut 1 WHERE nombr , (usuario_datal
ubicacion_data = cursor.fetchone()

tipo_tabla = tabla_map[tipo]
response = {
tipo_tabla: [activo_extendido],
ario": [usuario_data] if usuario_data else [],
[ubicacion_data] if ubicacion_data

i 200,
json.dumps(response, default=str)

conn.close()

__name__ == a

evento_prueba = {"identificador": DOO
resultado = lambda_handler(evento_prueba,
print(“Cédigo de tado:", resultado["“stat yde"])

print(json.dumps(json.loads(resultado["body"]), indent=2, ensure_ascii=F e))

}




consulta_por_ubicacion.py:

pymysql
0s
json

query_usuarios =
SELECT * FROM Usuar

query_hardware =

SELECT

query_licencias
SELECT

query_lineas

SELECT




lambda_handler(event, context):
nombre_ubicacion = event.get("identificador")
if not nombre_ubicacion:
return {
'statusCode": 400,
'body" : json.dumps({'w-\u-‘: "No se proporciond ninguna ubicacion"})

conn = pymysql.connect(
host=0s.environ["DB_HOST"],
user=o0s.environ["DB_USER"],
password=os.environ["DB_PASS"],
database=0s.environ["DB_NAME"],
cursorclass=pymysql.cursors.DictCursor

with conn.cursor() as cursor:

cursor.execute("SELECT * FROM Ubicacion WHERE nombre = %s", (nombre_ubicacion,))
ubicacion_data = cursor.fetchone()

cursor.execute(query_usuarios, (nombre_ubicacion,))
usuarios = cursor.fetchall()

cursor.execute(query_hardware, (nombre_ubicacion,))
activos_hardware = cursor.fetchall()

cursor.execute(query_licencias, (nombre_ubicacion,))
activos_licencia = cursor.fetchall()

cursor.execute(query_lineas, (nombre_ubicacion,))
activos_linea = cursor.fetchall()

response = {
"Ubicacion": [ubicacion_data] if ubicacion_data else [],
'Usuario": usuarios,
'"Activo_Hardware": activos_hardware,
"Activo_Licencia": activos_licencia,
'Activo_Linea_Telefonica": activos_linea

return {
statusCode": 200,
‘body": json.dumps(response, default=str)

finally:
conn.close()

name == "__main
evento_prueba = {"identificador": "Oficina Barcelona"}

resultado = lambda_handler(evento_prueba, None)
print("Coédigo de estado:", resultado["statusCode"])
print(json.dumps(json.loads(resultado["body"]), indent=2, ensure_ascii=False))




consulta_general.py:

pymysql
0s
json

query_usuarios =
query_ubicaciones =

query_hardware =

E

query_licencias =
f

query_lineas =
I




def lambda_handler(event, context):
conn = pymysql.connect(
host=o0s.environ["“DB_HOST"],
user=os.environ["DB_USER"],
password=os.environ["DB_PASS"],
database=o0s.environ["DB_NAME"],
cursorclass=pymysql.cursors.DictCursor

with conn.cursor() as cursor:
cursor.execute(query_usuarios)
usuarios = cursor.fetchall()

cursor.execute(query_ubicaciones)
ubicaciones = cursor.fetchall()

cursor.execute(query_hardware)
activos_hardware = cursor.fetchall()

cursor.execute(query_licencias)
activos_licencia = cursor.fetchall()

cursor.execute(query_Llineas)
activos_linea = cursor.fetchall()

response = {
"Usuario": usuarios,
"Ubicacion": ubicaciones,
"Activo_Hardware": activos_hardware,
"Activo_Licencia": activos_licencia,
"Activo_Linea_Telefonica": activos_linea

¥

return {
"statusCode": 200,
"body": json.dumps(response, default=str)

finally:
conn.close()

n

if __name__ == "__main__
evento_prueba = {}
resultado = lambda_handler(evento_prueba, None)
print("Cédigo de estado:", resultado["statusCode"])
print(json.dumps(json.loads(resultado["body"]), indent=2, ensure_ascii=False))

",
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chatbot_client.py:

bedrock = boto3.client("bedrock-runt , region_name="u
lambda_client = boto3.client( ambda region_name=

MODEL_ID =

SYSTEM_PROMPT =

interpretar_funcion(pregunta_usuario, pregunta_anterior=N
texto =
pregunta_anterior:
texto += f"( sult via: {pregunta_anterior.strip()}
texto += f"Consulta actual: {pregunta_usuario.strip()}

payload = {

{SYSTEM_PROMPT.strip( )}\n\n{texto.strip()}

response = bedrock.invoke_model(
modelId=MODEL_ID,
contentType=
accept="apj ition/j
body=json.dumps(payload)

»

salida = json.loads(response["body"].read())[

salida:
nombre_funcion, identificador = salida.split( , 1)
payload_lambda = {"ic tif jor": identificador.strip()}




nombre_funcion salida.strip()
LEVAGEGIREE] {}

nombre_funcion, payload_lambda

f ejecutar_lambda(nombre_funcion, payload_lambda):
result = lambda_client. invoke
FunctionName=nombre_funcion,
InvocationType= t
Payload=json.dumps(payload_lambda

json.loads(result[“Paylo l.read())

f generar_respuesta(pregunta_usuario, datos_json, historial):
mensajes = []

turno historial:
mensajes.append({
mensajes.append({

mensajes.append({

[

s € {pregunta_usuario.strip()}
{json.dumps(datos_json, ensure_ascii= , indent=2)}

}

payload = {

: 500,
: 0.7,
: 0.9,

: mensajes

response = bedrock.invoke_model(
modelId=MODEL_ID,
contentType=
accept=
body=json.dumps(payload)

json.loads(response| ent e ].strip()

iniciar_chat():
historial = []
print("®

pregunta = input(" @
f pregunta.lower()
print(" @

pregunta_anterior = historial[-1][ ] if historial

funcion, parametros = interpretar_funcion(pregunta, pregunta_anterior)

datos = ejecutar_lambda(funcion, parametros)

respuesta = generar_respuesta(pregunta, datos.get( y", datos), historial)

print(f"'@ - {respuesta}
historial.append({ er”: pregunta, ssistant”: respuesta})

except Exception

print(f* X

__hame__ ==
iniciar_chat()




gestion_usuario.py:

pymysql
o0s

json

conectar_db( ):
pymysql.connect(
host=os.environ|
user=os.environ|
password=o0s.environ|
database=os.environ|
cursorclass=pymysql.cursors.DictCursor

lambda_handler(event, context):
method = event.get( , {}).get(
print( , event.get(

method:
print(" A
print(json.dumps(event, indent=2))
{ : 400, : json.dumps({

body event.get( )
print( , event.get(

body isinstance(body, str):
body json.loads(body)

conn conectar_db()
conn.cursor() cursor:

method

sql

values (

body [

body [

body|

body [

body [

body [

body [

body |
)
cursor.execute(sql, values)
conn.commit()

{ : 201 : dumps({

method

email event.get(

P
cursor.execute(

resultado cursor.fetchone()

cursor.execute(
resultado cursor.fetchall()

{ s : json.dumps(resultado, default=str)}

method
sql

values
body [
body [
body [
body
body [
body [
body [
body [

)
cursor.execute(sql,
conn.commit()

{ : 200, : json.dumps({




f method == "DELETE
email = event.get(
cursor.execute(
conn.commit()

re {"statL

Exception
{"stat

conn.close()

, {}).get( ")
WHEF 1 , (email,))

json.dumps({

json.dumps({

json.dumps({"error": str(e)})}
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gestion_ubicacion.py:

pymysql
0s
json

conectar_db():

1 pymysql.connect(
host=o0s.environ["DB_H(
user=o0s.environ["Df

password=os.environ|[ "l
database=os.environ|[ "I
cursorclass=pymysql.cursors.DictCursor

lambda_handler(event, context):
method = event.get("re t t", {}).get("http", {}).get(
print("l bi , event.get("httpMethod"))

method:
print("a N ) 1
print(json.dumps(event, indent=2))
{"statu 1 400, json.dumps({

body = event.get("t )
print( , event.get(
body a isinstance(body, str):
body json.loads(body)

conn conectar_db()
conn.cursor() as cursor:

method F
cursor.execute(
NS N
UE
y
body [
body [
body [
body [ "}
body[ "
body [
))
conn.commit( )
{"st s body": json.dumps({

f method (
nombre = event.get( , {}).get(
nombre:
cursor.execute("Sk I ROM L ) y (nombre,))

resultado = cursor.fetchone()

cursor.execute( I R(
resultado = cursor.fetchall()
{"stat i 200, "t y": json.dumps(resultado, default=str)}

method Pl
cursor.execute(

body [
body/[ "«
body |
body [ "}
body [
body |
))
conn.commit()
turn { t H body": json.dumps({

method ( H
nombre = event.get( n rs", {}).get( bre")
cursor.execute( M | (nombre, ))
conn.commit()

1 {

json.dumps({

json.dumps({

Exception :
{"statu 1 500, : json.dumps({"er : str(e)})}

conn.close()




gestion_activo.py:

pymysql
L os
json

f conectar_db():
return pymysql.connect(
hos s.environ["DB
use s.environ["DB
password=o0s.environ[ "DB_P.
database=os.environ["DB_NAME"],
cursorclass=pymysql.cursors.DictCursor

f lambda_handler(event, context)
method = event.get("requestContext”, {}).get("http", {}).get("method", "GET")
print(“"Método recibide:", event.get("httpMethod"))

ot method:

print{(" A No se recibié httpMethod en
print(json.dumps(event, indent=2))

return {"statusCode": 480, "body": json.dumps({"error

body = event.get( y")
print("C rud , event.get("body"))
if body isinstance(body, str):

body = json.loads(body)

conn = conectar_db()
with conn.cursor() as cursor:

if method == "P 3
tipo = body["tipo"]
cursor.execute(

INSERT INTO

cursor.execute(
INSERT INTO
JALUES
ot
body[
body|
body[
body[
body|
body[
))

Lif tipo ==
cursor.execute(
INSERT INTO
ALUES
.
body[ " id_act
body[ “nomb
body["pr
body[ "nu

))

Linea
cursor.execute(

SERT INTO Linea_Telefonica

body[
body|
body[
body|
body|
body[
body|
)

conn.commit()
eturn {"status




method == :
id_activo event.get(

id_activo:
cursor.execute( , (id_activo,))
row = cursor.fetchone()
json.dumps({
tipo = row|

tipo
cursor.execute(

, (id_activo,))
resultado = { t : [cursor.fetchone()]}

tipo ==
cursor.execute(

(id_activo,))
resultado { : [cursor.fetchone()]}

tipo ==
cursor.execute(

, (id_activo,))
resultado = { : [cursor.fetchone()]}
json.dumps({

json.dumps(resultado, default=str)}

cursor.execute(

)
hardware = cursor.fetchall()

cursor.execute(

)
licencias = cursor.fetchall()

cursor.execute(

)
lineas = cursor.fetchall()

200,
json.dumps({
hardware,
licencias,
lineas
}, default=str)




method
tipo = body|

cursor.execute(

y (
tipo,
body[
body[
body [
body [
body [
body [
body [

))

tipo =
cursor.execute(

}
,

body |
body|
body|
body[
body[
body|

))

tipo

cursor.execute(

y (
body[

body|
body [
))

tipo ==

cursor.execute(

(
body[
body [
body[
body [
body [
body |
body[
body[

))

conn.commit()

{"st

200, ¢ json.dumps({

method == TE":
id_activo = event.get( y , {}).get( )
cursor.execute( [ , (id_activo,))
conn.commit()

{ § y": json.dumps({

json.dumps({

Exception
{ : : json.dumps({ : str(e)})}

conn.close()
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