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Acelerador hardware para el esquema de firma digital postcuantico Falcon

RESUMEN EJECUTIVO

Los esquemas de criptografia clasicos utilizados actualmente para proteger a la sociedad frente
a ataques de terceros pueden verse amenazados por la llegada de los ordenadores cuanticos.
Estos ordenadores son capaces, de forma tedrica, de ejecutar algoritmos de factorizacién de
numeros grandes o busqueda en una lista no estructurada con un rendimiento mucho mayor que
los superordenadores actuales. El National Institute of Standards and Technology ha realizado
un proceso de estandarizacion para esquemas de criptografia postcudntica con el objetivo de
seleccionar esquemas que sean apropiados para distintos entornos de aplicaciéon. Uno de los
campos que abarca esta estandarizacion es el referente a los esquemas de firma digital, de los
cuales Falcon fue elegido por su compacidad de claves y firma apto para entornos de bajos
recursos.

El objetivo de este trabajo es el diseno e implementacién de un acelerador hardware disenado
desde cero del esquema de firma digital Falcon en una FPGA. Existen en la literatura una
gran variedad de aceleradores parciales hardware/software que implementan diferentes partes
del esquema de firma digital ya sea por su exponencial reduccién del niimero de ciclos o por
su factible paralelizacién. Sin embargo, esta es la primera implementacion en hardware del
esquema al completo de Falcon sin utilizar sintesis de alto nivel y con el cédigo disenando desde
cero. Debido al tamano del diserio, se ha decidido utilizar la plataforma Nexys Video para la
implementacién del acelerador. Esta FPGA no dispone de sistema de procesamiento por lo que
se debera reservar una parte de la zona reconfigurable para sintetizar un MicroBlaze que utilice
el acelerador a través de senales de control y registros para la transferencia de datos. Los pasos
a seguir en este trabajo seran los siguientes:

1. Estudio del esquema de firma digital Falcon y las diferentes implementaciones existentes
en la literatura.

2. Estructuracién de la implementacion y toma de decisiones relativas al disefio hardware.
3. Diseno de los médulos hardware basado en el cédigo software de referencia de Falcon.

4. Simulacién y validacién en el entorno de desarrollador Vivado de los médulos hardware y
la relacién entre estos.

5. Desarrollo de una IP personalizada para el acelerador hardware con interfaz AXI Lite para
la comunicacién, asi como un diseno de bloques que la conecte al MicroBlaze.

6. Prueba y validacién del acelerador en la placa Nexys Video en el entorno de desarrollador
Vitis.

7. Elaboracién de un banco de pruebas y comparaciéon de tiempo y ntimero de ciclos con la
referencia software.

El diseno tiene una utilizacién de 85261 LUTs, 41382 FFs, 44 BRAMs y 142 DSPs, lo que
supone un porcentaje de 63,34 % LUTs, 15,37 % FFs, 12,05 % BRAMs y 19,19 % DSPs respecto
al total disponible en la placa Nexys Video. El banco de pruebas proporciona unos resultados
de reduccién del ntimero de ciclos de ejecucién del esquema de firma digital del 92 % para la
generacion de claves, 97 % para la generacion de firma y 91 % para la verificacién de firma en
comparacién con el cdédigo de referencia ejecutado en el MicroBlaze. Con el MicroBlaze operando
a 75 MHz esta reduccion de ciclos supone una reduccién de tiempos de ejecucion de 5127,07 ms
para la generacion de claves, 422 ms para la generacion de firma y 7,68 ms para la verificacion de
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firma. Estos resultados suponen una mejora en cuanto al tiempo de ejecucion y, junto al hecho
de ser la primera implementacion hardware al completo de Falcon, lo convierten en una opcién
viable para una futura implementacion en entornos reales.

Palabras clave - acelerador, criptografia postcudntica, Falcon, firma digital, FPGA, hardware.
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ABSTRACT

ABSTRACT

Classic cryptographic schemes which are currently used in order to protect society against third
party attacks may be threatened by the arrival of quantum compuers. These quantum compu-
ters are theoretically capable of running large integers factoring algorithms or non-structured
database search algorithms achieving greater performance than current supercomputers. The
National Institute of Standards and Technology made a post-quantum cryptography standar-
dization process with the aim of selecting several schemes which fit in different application
environments. One of the areas covered by this standardization is digital signature schemes,
among which Falcon was selected for its key and signature compactness suitable for resource
constrained environments.

The purpose of this work is to design and implement a hardware accelerator developed from
scratch of the Falcon digital signature scheme in a FPGA. There is a wide variety of hardwa-
re/software codesigns in the literature either because of its exponential clock cycle reduction
or because of its feasible paralelization. Nevertheless, this is the first complete hardware Falcon
implementation without using high level synthesis and coded from scratch. Due to the size of
the design, it has been decided to implement the accelerator into the Nexys Video board. This
FPGA does not have processing system, consequently a part of the programmable logic must
be reserved to synthesize a Microblaze able to use the accelerator through control signals and
registers for data transfer. Final stages of this project are the following:

1. Study of the Falcon digital signature scheme and the hardware implementations in the
literature.

2. Structuring implementation and decision making related to hardware design.
3. Design of the hardware modules based on the software reference code of Falcon.

4. Simulation and validation in the integrated development enviornment Vivado of the hard-
ware module and the communication between them.

5. Development of an accelerator custom IP using AXI Lite inteface for data transfer, as well
as a block design to connect the IP to the Microblaze.

6. Test and validation of the accelerator in the Nexys Video board using the integrated
development environment Vitis.

7. Elaboration of a testbench and comparison of execution time and number of cycles with
the software reference.

The design has a resource utilizacion of 85261 LUTs, 41382 FFs, 44 BRAMs y 142 DSPs,
which means a 63,34 % LUTs, 15,37 % FFs, 12,05 % BRAMSs and 19,19 % DSPs of the resources
avaliables in the Nexys Video board. The testbench shows a reduction of the number of clock
cycles of the digital signature scheme of 92% in the key generation, 97 % in the signature
generation and 91 % in the signature verification compared to the software reference running in
the MicroBlaze. As the Microblaze is running at 75 MHz, this clock cycle reduction means an
execution time reduction of 5127,07 ms in the key generation, 422 ms in the signature generation
y 7,68 ms in the signature verification. These results represent an improvement on execution
time and, along with the fact of being the first complete hardware implementation of Falcon,
make it a viable option for future implementation in real-world environments.
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Acelerador hardware para el esquema de firma digital postcuantico Falcon

1. INTRODUCCION

La criptografia permite a cualquier pareja de individuos transmitir informaciéon de manera segu-
ra y fiable gracias a métodos como el intercambio de claves o las firmas digitales. La criptografia
es una ciencia fundamental en la sociedad, ya que protege desde archivos de gran valor para
entidades bancarias o gubernamentales hasta un simple mensaje enviado entre familiares. Se
han desarrollado numerosos esquemas criptograficos destinados a proteger la informacion, al-
gunos ejemplos de esquemas de criptografia cldsicos son Advanced Encryption Standard (AES)
cominmente utilizado en criptografia simétrica o Rivest-Shamir-Adleman (RSA) en criptografia
asimétrica.

Estos esquemas clasicos se ven amenazados por la llegada de los ordenadores cudnticos, los cuales
seran capaces de utilizar una serie de algoritmos para romper dichos esquemas en un tiempo
suficiente para que la informacién tenga valor para los atacantes. En la seccion 1 se estudiard
de forma tedrica la base sobre la que se fundamentan los ordenadores cudnticos y su capacidad
para romper los esquemas cldsicos tradicionales, qué medidas de prevencién se estan tomando
para la llegada de los ordenadores cudnticos, y finalmente se presentaran los objetivos que se
pretenden cubrir en este trabajo.

1.1. Introduccién a la computacién cuantica

La teoria sobre la que se fundamentan los ordenadores cuanticos se remonta a finales del siglo XX.
Entre los anos 1981 y 1982 el fisico Richard Feynman [1] en el intento de simular la naturaleza
planteaba el uso de ordenadores para simular sistemas fisicos. En el caso de la fisica clasica
al ser causal, se puede simular un estado futuro en base a la informacién que se tiene de ese
estado en el pasado. Sin embargo, cuando se pasa a intentar simular la fisica cudntica entra en
juego la probabilidad y por tanto se necesitan ordenadores probabilisticos que calculen esta y
después la interpreten para simular el futuro. Esto hace que el tamano del ordenador que se
necesita crezca exponencialmente y hace que sea imposible simular calculando la probabilidad.
Pocos anos mas tarde, en 1985 fue David Deutsch quien presenté un modelo completo cuantico
para computacién y describié de forma tedrica el primer ordenador cudntico capaz de simular
cualquier sistema fisico finito [2].

Durante la década de los 90 se realizaron grandes aportaciones al campo de la computacién
cuantica, definiendo los conceptos tedricos y desarrollando las primeras aplicaciones en compu-
tacion cuantica. En 1993 Charles Bennet defini6 el concepto de teleportacién cuantica [3], el cual
permitiria el movimiento de estados en unidades de informacién cudntica distantes entre si sin
precisar de un movimiento fisico de los mismos. Uno de los primeros autores en evidenciar las
ventajas de los ordenadores cuanticos al resolver ciertos problemas fue Simon en 1994, el cual
definié un algoritmo [4] que se aprovechaba de la superposicién para evaluar diferentes estados
en paralelo.

La unidad minima de informacién de los ordenadores cudnticos mencionada anteriormente fue
denominada por Benjamin Schumacher en 1995 [5] como qubit. A diferencia de los bits de la
computacion clasica que sélo disponen de dos estados claramente diferenciados como 0 y 1, los
qubits se encuentran en una superposiciéon de ambos estados hasta el momento de ser medidos
siguiendo la ecuacién

[¥) = al0) + B[1) (1.1)
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en la que a, 8 € C cumplen la condicién de normalizacion:

o> + 18> =1 (1.2)

Esta condicién implica que el qubit puede colapsar al estado |0) con una probabilidad |a|? o al
estado |1) con una probabilidad |3|? al ser medidos. Estos son dos de los principios fundamenta-
les de la computacién cuantica conocidos como la superposicién y la medicion. Adicionalmente
cabe destacar otros dos principios utilizados en la computacion cudntica que permiten ver con
mayor claridad las ventajas que ofrece respecto al calculo de la probabilidad en sistemas fisicos.
Estos dos principios son el entrelazamiento cudntico y la interferencia cudntica. El entrelaza-
miento cudntico [6] supone que cuando dos o més particulas quedan relacionadas el estado de
una depende del estado de la otra. Esta relaciéon de estados se produce de manera inmediata,
independientemente de la distancia entre particulas. Por ejemplo si dos qubits se encuentran en
el estado de Bell

1

) =

(10)/0) + [1)[1)) (1.3),

si al medir el primer qubit este se encuentra en el estado |0) asignard al segundo qubit instantanea-
mente el estado |0). Por su parte la interferencia cudntica consiste en tomar ciertas mediciones
de forma parcial para ir rechazando varios estados posibles y asi reducir progresivamente la
cantidad de computacién.

Al mismo tiempo que se sentaban las bases y los principios fundamentales de la computacion
cudntica, también se desarrollaban algoritmos de computacién capaces de aprovecharse de los
recursos de los ordenadores cudnticos. Entre los algoritmos mas relevantes se encuentra el descrito
por Peter Shor en 1994 [7] de factorizaciéon de nimeros grandes. Este algoritmo empieza por
encontrar el orden de un elemento z en el grupo multiplicativo (modn), siendo este el menor
numero entero positivo r que cumpla la condicién

z" = 1modn (1.4)

siendo n el nimero que se pretende factorizar. Una vez se consigue este orden r se calcula
ged (.T}T/ 2 _1,n), que dard como resultado uno de los valores de la factorizacién. La factorizacién
del entero N presentada por Shor tenfa una complejidad temporal del orden de O((log N)? -
(loglog N)-(logloglog N)) pero tras optimizaciones posteriores se reduce a O((log N)?) [8]. Otro
de los algoritmos més importantes es el presentado por Lov Grover en 1995 [9] para bisqueda
no estructurada en una lista, el cual consigue reducir el nimero de consultas desde O(N) de
forma cldsica hasta un nimero de consultas de O(v/N).

Los ordenadores cuanticos podrian utilizar estos algoritmos para resolver problemas basados
en probabilidad de una manera mucho més eficiente que los superordenadores actuales, lo cual
derivard en un ahorro de tiempo y recursos para determinadas aplicaciones. Sin embargo, esta
ventaja tiene una contraparte respecto a la criptografia clasica ya que su seguridad parcialmente
se basa en el tiempo que se tarda en romperlos y la informacién pierde valor para los atacantes.
Los algoritmos de Shor y de Grover mencionados anteriormente comprometen a esquemas de
criptografia clasicos como RSA y AES respectivamente. Se teoriza que los ordenadores cuanticos
seran capaces de romper estos algoritmos en horas en comparaciéon con la cantidad anos que
llegan a tardar los superordenadores actuales. En [10] se conseguiria romper RSA-2048 en apro-
ximadamente 7 horas utilizando una gran cantidad de qubits, aunque ciertos articulos proponen
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una mejor compensacién entre el tamano del ordenador cudntico y el tiempo empleado [11][12].
Es por este motivo que urge la creacién de nuevos esquemas de criptografia que sean capaces de
proteger la informacién frente a ataques de ordenadores cuanticos. Se estima como fecha limite
que la migracién hacia estos esquemas debe suceder antes del afio 2030 con el objetivo de evitar
el almacenamiento de informacion relevante por parte de los atacantes ante la llegada de los
ordenadores cuénticos.

1.2. Proceso de estandarizacion del NIST

La elaboracién de los denominados esquemas de criptografia postcudntica es esencial para al
seguridad de la informacién en un futuro préximo, no tan solo para proteger la informacion de
estos ordenadores cudnticos sino también de seguir protegiendo frente a las amenazas actuales.
Hace practicamente una década, en el ano 2016, el NIST anuncié un proceso de estandarizacion
para esquemas de criptografia postcudntica [13] con el objetivo de seleccionar varios esquemas
seguros en la préxima era de los ordenadores cuanticos. Este proceso de seleccién se basa en
tres criterios principales: la seguridad que ofrece, el coste computacional y de almacenamiento
de memoria, y las caracteristicas del algoritmo.

En el ambito de la seguridad, el NIST impuso unos niveles de seguridad equiparandolos con
los esquemas clasicos de criptografia, por ejemplo nivel 3 del NIST equivale a la proteccién
ofrecida por AES-192. Era necesario que protegiera tanto frente a ataques cudnticos asi como
ataques clasicos, aportando pruebas y analisis posterior. En la parte de coste se debia buscar la
eficiencia computacional para ahorrar recursos y aportar datos concretos sobre tamanos de clave
y memoria requerida. Por ltimo, también se tenia en cuenta la flexibilidad del algoritmo a la
hora de implementarlo tanto por parametros como por plataformas, la facilidad para integrarse
en los protocolos actuales y la simplicidad del algoritmo en si mismo.

Bajo estos requisitos se hizo la primera convocatoria de propuestas con un resultado de 69
candidatos aceptados de 82 presentados totales, elegidos por cumplir los requisitos minimos
para ser considerados viables. Estos candidatos elegidos pasaron a una segunda fase de rondas
de seleccién con la finalidad de eliminar progresivamente a los candidatos menos aptos para la
estandarizacién. En la primera ronda del proceso de estandarizacion [14] en enero de 2019 fueron
seleccionados 26 algoritmos para el avance a la segunda ronda, se eligieron en base a llegar al
nivel 3 de seguridad del NIST, las estimaciones de rendimiento en la plataforma ofrecida por el
NIST como referencia y la flexibilidad de implementacién en diferentes plataformas, entre otros
factores. En julio de 2020, se terminé la segunda ronda del proceso de estandarizacién [15] y en
ella se seleccionaron 15 finalistas para la estandarizacién eliminando a los que tenian debilidades
significativas, peor rendimiento y optimizacién que los demads candidatos en su campo, baja
seguridad frente ataques de canal lateral o por su poca adaptacién a los sistemas actuales.

Este Trabajo de Fin de Méster centra su atencién en la tercera ronda del proceso de estanda-
rizacién de criptografia postcuantica. En julio de 2022 concluyé la tercera ronda del proceso de
estandarizacion [16], finalmente cuatro esquemas fueron elegidos para su estandarizacién por el
NIST, siendo uno de ellos un mecanismo de encapsulado de claves (KEM), CRYSTALS-Kyber
[17], y los tres restantes algoritmos de firma digital (DSA), CRYSTALS-Dilithium [18], Falcon
[19] y SPHINCS+ [20]. Posteriormente dio comienzo una cuarta ronda adicional del proceso de
estandarizacion [21], con el objetivo de seleccionar al menos un KEM mads con una base diferente
al ya seleccionado CRYSTALS-Kyber, los candidatos fueron BIKE, Classic McEliece, HQC y
SIKE. Recientemente en marzo de 2025 HQC [22] fue elegido como apto para la estandariza-
cién, dando por terminado el proceso que comenzé anos atras. Los motivos de eleccion de estos
esquemas se expondran en la siguiente seccion.

Antonio Carreno Gémez 3
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Actualmente ya estdn publicados los estandares oficiales Federal Information Processing Stan-
dards (FIPS) de los siguientes esquemas criptogréficos: CRYSTALS-Kyber como Module-Lattice-
Based Key-Encapsulation Mechanism Standard FIPS 203 [23], CRYSTALS-Dilithium como
Module-Lattice-Based Digital Signature Standard FIPS 204 [24] y SPHINCS+ como Stateless
Hash-Based Digital Signature Standard FIPS 205 [25]. El estandar de Falcon tenia planeado su
borrador para 2024 y se espera que sea publicado lo antes posible, mientras que el estdndar de
HQC esta planeado para ser publicado en 2027.

1.3. Esquemas de criptografia postcuantica elegidos por el NIST

La criptografia tiene diferentes procedimientos dependiendo del contexto en el que esta empleado,
los recursos de los que dispone y la finalidad con la que se aplica, como la confidencialidad, la
integridad, la autenticidad o una combinacion de estas. Entre las mas relevantes se encuentran
la criptografia simétrica y la criptografia asimétrica. La criptografia simétrica se basa en la
existencia de una clave privada compartida entre los dos individuos que comparten informacion,
la cual sirve tanto para cifrado del mensaje por parte del emisor como para el descifrado del
mensaje por parte del receptor. Este tipo de criptografia es rdpida pero tiene el inconveniente
de necesitar una distribucién segura de la propia clave para no comprometer la seguridad de la
informacién. Por otro lado la criptografia asimétrica utiliza un par de claves piblica y privada,
la clave publica generada por el receptor es utilizada por el emisor para cifrar la informacion,
que solo puede ser descifrada por la clave privada del receptor. Este tipo de criptografia es més
lenta que la simétrica pero ofrece una mayor seguridad, es por ello que ambos tipos no son
excluyentes sino que son utilizados por los sistemas segtn el contexto.

El NIST en su proceso de estandarizacién sélo tuvo en cuenta el campo de la criptografia
asimétrica ya que es la mas vulnerable al ataque de los ordenadores cuanticos. La criptografia
simétrica alcanza seguridad suficiente frente a estos ataques aumentando el tamano de las claves
[26]. En el proceso de estandarizacién de criptografia postcudntica se consideraron tres tipos de
criptografia: Public Key Encryption (PKE), Key Encapsulation Mechanisms (KEM) y Digital
Signature Algorithms (DSA).

1.3.1. Public Key Encryption

La finalidad de este algoritmo es la garantizar la confidencialidad de la informacién transmitida.
Es el tipo de criptografia mas cercano a la definicion dada anteriormente. El receptor genera un
par de claves, una clave ptblica que es transmitida al emisor y cuyo conocimiento por parte de
un tercero no implica una brecha de seguridad, y una clave privada que es almacenada por el
receptor para utilizar sobre un mensaje cifrado. El emisor utiliza la clave publica que ha obtenido
del receptor para cifrar la informacion, la cual es indescifrable en su transmision por terceros, y
en recepcion se utiliza la clave privada para descifrar esta informacién. Este método serd seguro
mientras la clave privada no sea conocida por terceros. Desafortunadamente ningtin esquema de
este tipo fue elegido por el NIST como apto para la estandarizacién.

1.3.2. Key Encapsulation Mechanisms

La finalidad de este algoritmo no es proteger la informacién transmitida sino establecer una via
segura para el uso de la criptografia simétrica. Al igual que en los PKE el receptor generard un
par de claves publica y privada, pero en los KEM el emisor generara también una clave secreta.
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El emisor utilizara la clave publica del emisor para encapsular la clave secreta que ha generado,
este encapsulamiento se transmite al receptor, que utilizara la clave privada para desencapsular
la clave secreta. Es asi como los dos individuos ya disponen de una clave secreta compartida y
pueden transmitir informacion cifrada de forma rapida. Estos algoritmos son maés rapidos que
los PKE y més seguro que los de criptografia simétrica. E1 NIST eligi6 dos algoritmos de este
tipo para su estandarizacion.

1. CRYSTALS-Kyber [17] : la base de este algoritmo es la dificultad para resolver el problema
Learning With Errors (LWE) sobre médulos (MLWE). Este problema trata de conseguir
una relacion lineal entre vectores de polinomios a través de muestras aleatorias a las que se
les aplica un ruido. Entre las caracteristicas que llevaron a su eleccién destacan la seguridad
bajo ataque de texto cifrado adaptativo (IND-CCAZ2), su rendimiento en comparacién con
los otros candidatos KEM y por ultimo, la cantidad de investigacién que se ha realizado
sobre este algoritmo.

2. HQC [22] : este algoritmo esta basado en la dificultad del problema Quasi-Cyclic Syndrome
Decoding (QCSD), el cual consiste en obtener un error con bajo peso que satisfaga la

ecuacion
s = Hel (1.5)

dados la matriz de paridad H y el sindrome s. Fue elegido debido por la necesidad de un
esquema con fuerte seguridad contra IND-CCA2 y las pocas modificaciones que necesita.

1.3.3. Digital Signature Algorithm

La finalidad de este algoritmo es garantizar la autenticidad y preservar la autoria de la informa-
cién transmitida, el contenido de la informacién pasa a un segundo plano. Este tipo de algoritmos
permiten al receptor confirmar que la informacién no ha sido modificada por terceros y asegurar
la autoria por parte del emisor, que no podra negar que la informacién proviene de este. El emi-
sor genera un par de claves publica y privada, la clave privada sera usada para generar una firma
del mensaje mientras que la publica serd transmitida al receptor. Este 1ltimo podra entonces
verificar la firma usando la clave publica del emisor comparandolo con el mensaje original. Tres
algoritmos de firma digital diferentes fueron elegidos para su estandarizacion.

» CRYSTALS-Dilithium [18] : este algoritmo estd basado en el MLWE explicado en la seccién
anterior combinado con el paradigma de Fiat-Shamir, que transforma el protocolo de
firma interactivo entre individuos a un protocolo no interactivo. Las principales razones

que llevaron a su eleccién fueron su facil implementacion, su elevado rendimiento y su
seguridad frente a ataques de mensaje elegido (CPA/CCA/CMA).

» Falcon [19] : este algoritmo se fundamenta en el uso de reticulos de clase N-th degree
Truncated polynomial Ring Units (NTRU), en un nuevo método de muestreo llamado fast
Fourier sampling y en el marco tedrico Gentry-Peikert-Vaikuntanathan (GPV) [27] sobre
el paradigma “hash-and-sign”, aplicar una funciéon hash al mensaje previo a su firma. Fue
seleccionado por su compacidad tanto en el tamano de firma como en el tamafio de claves,
adecuado para entornos de bajos recursos.

» SPHINCS+ [20] : la principal caracteristica de este algoritmo es el uso de funciones hash
de un tnico uso que se organizan en forma de cadenas o de arbol. La principal ventaja de
este algoritmo es su simplicidad en comparacion con las complejas estructuras algebraicas
de los otros DSA.
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1.4. Objetivos del trabajo

En este Trabajo de Fin de Master se pretende implementar un acelerador puramente hardware
disenado desde cero del esquema de firma digital Falcon al completo. Este acelerador debe ser
capaz de reproducir el comportamiento del cédigo software referencia ejecutando la generacion
de claves, la generacién de firma y la verificacién de firma de forma independiente. Con este
acelerador se generard una IP personalizada para implementar en la FPGA Nexys Video junto
con un MicroBlaze para la ejecucion del coédigo software, unidad AXI UART Lite para poder
transmitir datos con el ordenador y una unidad AXI Timer para realizar pruebas de velocidad
de ejecucién. Se realizaran diferentes pruebas alterando los valores de entrada del acelerador
para sacar conclusiones en cuanto a rendimiento en comparacion con la referencia y el estado
del arte.

Este trabajo ha sido realizado gracias al proyecto INARTRANS /.0 financiado por la convocato-
ria TransMisiones 2023 (AEI) en las que participa el Centro de Electrénica Industrial y Sistemas
Multimodales. INARTRANS 4.0 tiene como objetivo una transicién digital hacia una industria
avanzada en soluciones de inteligencia artificial para el sector de las infraestructuras de transpor-
te. Por parte de la Universidad Politécnica de Madrid, se realizan trabajos de implementacion
y despliegue de redes de sensores inaldmbricos en un entorno del Internet of Things (IoT). La
transmisién de informacién entre estos nodos en el IoT debe realizarse de forma segura e integra
por lo que se necesita contar con esquemas de criptografia postcuantica de manera eficiente y
en el menor tiempo posible para la aplicacion en tiempo real. El uso de un acelerador hardware
permitiria limitar las tareas del nodo a la medicion de sensores y a la transmision de informacion
liberando la carga que corresponde a la ejecucién de algoritmos criptograficos.

La organizacion de este documento es la siguiente: en la Seccion 2 se presentard una revisién del
algoritmo de firma digital Falcon en profundidad y una parte del estado del arte sobre imple-
mentaciones parciales hardware /software de Falcon, en la Seccién 3 se explicaran las decisiones
tomadas en el diseno en relacion a los problemas que derivan de la implementacion en hardware,
en la Seccién 4 se mostrard una vista general sobre el diagrama de bloques de la implementaciéon
del procesador junto al acelerador, en la Seccion 5 se estudiaran los resultados de rendimiento
del acelerador asi como la simulacién previa realizada y, finalmente, una conclusién sobre el
proyecto en la Seccion 6.
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2. ESQUEMA DE FIRMA DIGITAL Falcon

En esta seccién 2 se expondri el trasfondo tedrico del esquema de firma digital Falcon [19], elegido
por el NIST en la tercera ronda del proceso de estandarizacién de criptografia postcuantica [16].
El nombre completo, Fast Fourier lattice-based compact signatures over NTRU, refleja algunas
de las caracteristicas principales de este esquema de firma digital como son la compacidad, el
uso de la transformada rapida de Fourier y el uso de reticulos de clase NTRU. Este esquema fue
elegido por el NIST por la compacidad de sus firmas y claves, que fue el motivo inicial para el
desarrollo del esquema. Los esquemas de criptografia postcuantica tienden a requerir una gran
cantidad de recursos, las claves y las firmas tienen un tamano cada vez mayor, lo que dificulta
su implementacién en ciertos entornos de recursos limitados.

Falcon tiene tres conceptos tedricos principales sobre los cuales se desarrollé el algoritmo. El
primero de ellos es el marco teérico GPV [27] que muestra la forma de obtener esquemas de
firma digital del tipo hash-and-sign aprovechando el uso de trapdoors como clave privada. Una
vez elegido el marco tedrico GPV, se debe decidir la clase de reticulos sobre las que se va a aplicar,
lo que lleva al segundo concepto, los reticulos de clase NTRU [28]. Se eligieron los reticulos de
clase NTRU debido a que reducen la complejidad computacional en un factor de O(n/logn) y
el tamano de la clave piblica en el orden de O(n), ademéds de haber sido probadas seguras en
numerosos andlisis criptograficos. Se dispone de cuatro polinomios f,g,F,G € Z[z]/(¢), es decir,
un anillo de polinomios con coeficientes enteros médulo ¢ = z™ 4+ 1 que cumplen la ecuacion de

NTRU

fG — gF = qmod ¢ (2.1)

que seran considerados clave privada y se podra obtener un polinomio h considerado clave
publica. La seguridad que ofrecen viene dada por la dificultad de encontrar dos polinomios f y
¢’ que cumplan la condicién

h=g - (f) " modg (2.2)

pese a ser estos polinomios de tamafo reducido para favorecer la compacidad.

El dltimo concepto teérico radica en el trapdoor sampler, el cual ha sido disenado con una
variante del “fast Fourier nearest plane” [29]. Esta variante permite trabajar sobre reticulos de
NTRU de una forma mucho més eficiente trabajando de una forma recursiva.

Las principales ventajas de este algoritmo estédn resumidas en [19], de las cuales cabe destacar
como ya se ha dicho anteriormente la compacidad, los rapidos procesos de generacién y veri-
ficacion de firmas y la seguridad probada en los modelos ROM y QROM. También destacan
otros aspectos relevantes como la modularidad que presenta en el tipo de reticulos a utilizar y
la poca computacién que necesita la verificacion de firmas. También se describen los principales
inconvenientes como son la dificultad tanto para entender la estructura del algoritmo como para
implementarlo, el uso de nimeros en tipo coma flotante siguiendo el estandar del IEEE 754 [30]
que limita el uso en sistemas que no dispongan de unidad de cdlculo en coma flotante (FPU) y la
resistencia a ataques de canal lateral puede ser menor dependiendo del tipo de implementacién
que se utilice.

Los esquemas de firma digital se dividen en tres partes claramente diferenciadas: la generacién
de claves, la generacién de firma y la verificaciéon de firma. En lo restante de esta seccion 2, se
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explicardan estas partes con los algoritmos que se necesitan para llevarlas a cabo y, para finalizar,
una revision del estado del arte.

2.1. Generacién de claves

La generacién de claves es el proceso que mas tiempo y recursos gasta del esquema al completo.
Esta parte inicia con la generaciéon de dos polinomios f y g de manera aleatoria, los cuales
serviran para resolver la ecuacion (2.1) de NTRU. Al ser un proceso costoso computacionalmente,
los valores de estos polinomios se guardaran con el fin de ser utilizados, pese a poder ser re-
computados de manera dindmica. La generacion de claves es un proceso del tipo “prueba y error”
en el que en un bucle infinito se van sucediendo iteraciones hasta que se encuentran dentro de
los valores limite necesarios. En los algoritmos (1)(2) se muestra este proceso al completo.

Algorithm 1 Keygen (¢,q)

Require: A monic polynomial ¢ € Z[x], a modulus ¢
Ensure: A secret key sk, a public key pk

1. f,9,F,G + NTRUGen(¢, q)

g —f

2: B+ |:G —F:|
B « FFT(B)
G+ B x B*
T « ffTLDL*(G)
for each leaf leaf of T do

leaf.value < o /+/leaf.value

end for
sk« (B,T)
10: h < gf 'modgq
11: pk < h
12: return sk,pk

Algoritmo de generacion de claves de Falcon [19].

Es la parte del esquema que menos veces serd ejecutada en promedio, debido a que un par de
claves generadas es valida para un numero de firmas del orden de cientos de miles o ante una
posible brecha de seguridad como la publicacién de la clave privada.

2.1.1. Clave privada

Como se ha explicado anteriormente, la clave privada sk es generada al resolver la ecuacion de
NTRU (2.1) con los polinomios f, g, F'y G. Es aconsejable guardar los valores de estos polinomios
para evitar pérdida de tiempo en computacion innecesaria, y a ser posible en representacién FFT.
En el algoritmo (2) se puede ver cémo se generan estos polinomios y en el algoritmo (3) c6mo
se resuelve la ecuacién de NTRU (2.1).
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Algorithm 2 NTRUGen (¢,q)

Require: A monic polynomial ¢ € Z[x] of degree n, a modulus ¢
Ensure: Polynomials f.g,F,G
oirgy < L17/q/2n
: for i from 0 to n—1 do
fi <= Dz ;1.0
gi < DZ,O’{f’g},O
end for
g < ZZ gz
if NTT(f) contains 0 as coefficient then
restart

end if
-y emax{]| (g, 1) 11 | (778557 77555 1}

,_.
e

[y
[

12: if v > 1,17,/q then

13:  restart

14: end if

15: F,G <~ NTRUSolve, ,(f,9)
16: if (F,G) =L then

17:  restart

18: end if

19: return f,qg,F,G

Algoritmo de generacion de polinomios [19].

Algorithm 3 NTRUSolve, ,(f,9)

Require: f,g € Z[z]/(z™ + 1) with n a power of two
Ensure: Polynomials F,G such that 2.1 is verified
1: if n = 1 then then
2:  Compute u,v € Z such that uf — vg =ged(f, g)
if ged(f, g)# 1 then
abort and return L
end if
(F,G) < (vq, uq)
return (F,G)
else
7 N()
10: ¢ <N(g)
11:  (F',G") <~ NTRUSolve,, /5 ,(f', ¢')
12 F <+ F'(2?)g(—2)
130 G+ G'(2®)f(—x)
14:  Reduce(f, g, F,G)
15: end if
16: return (F,Q)

Algoritmo de solucion de la ecuacion de NTRU [19].
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2.1.2. Clave publica

La clave publica pk es la informacién necesaria para poder verificar la firma por parte del receptor
del mensaje. Para obtenerla, se necesita haber calculado previamente la clave privada y obtener
los polinomios f y g. Siguiendo la ecuacion

h<g- [~ mod(¢,q) (2.3)

se obtiene un polinomio h que actuara como clave publica pk.

2.1.3. Falcon tree

Dos elementos son generados a partir de la clave privada, el primero es una matriz B con las
representaciones FFT de los polinomios f, g, F' y G. El segundo es el Falcon tree (T), el cual es
un arbol binario de polinomios de altura k, con una estructura que se define por las siguientes
caracteristicas.

FFT(g) —FFT(f)

B= FFT(G) —FFT(F)

» El valor de un nodo del arbol es un polinomio ! € Q[z]|/(z™ + 1) con n = 2%, es decir,
perteneciente al anillo de polinomios de coeficientes racionales médulo ™ + 1. Siempre y
cuando no sea un nodo hoja, que tiene un valor real o > 0.

= Tiene una estructura de padres e hijos en la que cada nodo tiene dos arboles de altura
Kk — 1, como se puede observar en 2.1.

= Los polinomios se guardan en representacion FFT, salvo los nodos del tipo hoja, que son
valores reales.

L
/ \
Lo Ly
A A
Loo Lo L1o =
TAVANVANFA
o1 | op | o3 | 04 | 05 | 05 | o7 | og

Figura 2.1: Ejemplo de Falcon tree de altura tres.
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Los algoritmos que se utilizan para computar este Falcon tree se pueden ver a continuacién.

Algorithm 4 ffLDL*(G)

Require: A full-rank Gram matrix G € FFT(Q[z]/(z" + 1))?*2
Ensure: A binary tree T
Format : All polynomials are in FFT representation.
(L,D) « LDL*(G)
T.value < Lig
if n =2 then
T.leftchild < DOQ
T.rightchild < D13
return T

else
do(), d01 <« Splitfft(Doo) {d@j}
dlo, d11 < Splitﬂ"t(Dn)
doo dm} [dlo dn]
Go + , G+ |
" [dE"n doo) "1 T iy dag
11:  T.leftchild +- fFLDL*(Gy)
12:  T.rightchild + ffLDL*(Gy)
13:  return T
14: end if

H
@

Algoritmo de la generacion del Falcon tree [19].

Algorithm 5 LDL*(G)

Require: A full-rank self-adjoint matrix G = G;; € FFT(Q[z]/(¢))**?
Ensure: The LDL* decomposition G=LDL* over FFT(Q[z]/(¢))
Format : All polynomials are in FFT representation.

1: Dgg < Goo

2 L1g < G1o0/Goo

3: D11 <= G11 — L1o © Liy © Goo

1 0 Doy 0
£ L [Lw 1] D [ ! DH]
5: return (L,D)

Algoritmo de la descomposicion LDL [19)].

2.2. Generacién de firma

La generacién de firma requiere haber computado la clave privada pk previamente y se necesita
un mensaje m que firmar. El primer paso es hacer una operacién hash sobre el mensaje a firmar
dando como resultado un valor c¢ y, posteriormente, se utiliza la clave privada para encontrar
dos valores s; y so que cumplan con la ecuacion

51+ s2h = cmod ¢q (2.4)

con ¢ € Zg[z]/(¢). La generacién de firma también necesita el Falcon tree, cuya computacién es
costosa, es por eso que conviene guardar los valores del arbol para realizar multiples firmas con
la misma clave privada. En el algoritmo (6) se puede ver la generacién de firma paso a paso.
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Algorithm 6 Sign (m,sk,|3?])

Require: A message m, a secret key sk, a bound |52]
Ensure: A signature sig of m
1: 7« {0, 1}*?° uniformly
2: ¢ + HashToPoint(r || m,q,n)
3: t < (=3 FFT(c) © FFT(F), ;FFT(c) © FFT(f))
4: repeat
repeat
z < ffSampling,, (¢, T)
s=(t—2)B
until || s [|?< [5%)
(s1,82) < invF FT(s)
10: s < Compress(sg, 8 - sbytlen — 328)
11: until (s #1)

Algoritmo de generacion de firma de Falcon [19].

2.2.1. ffSampling

Al elegir el marco tedrico GPV [27] como base, se necesita elegir un trapdoor sampler. Este
sampler debe encontrar un vector s que cumpla la condicién

s'A = cmodgq (2.5)

donde A es una matriz y ¢ es un vector objetivo. Como se ha explicado en la introduccién de la
secciéon 2, se eligié una variante que utilizaba la transformada rapida de Fourier sobre reticulos
de manera eficiente. Este algoritmo de muestreo permite dividir los polinomios en polinomios de
menor tamano utilizando la funcién “splitfft”, encontrar el vector resultado de la ecuacién (2.5)
de ambos polinomios menores y recombinar los resultados utilizando la funcién “mergefft”. El
algoritmo de esta funcién se muestra a continuacién.
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Algorithm 7 ffSampling (t,T)

Require: t= (t,,t1) € FFT(Q[x]/(2™ + 1))2, a Falcon tree T
Ensure: z= (z,,21) € FFT(Z[z]/(z™ + 1))
Format : All polynomials are in FFT representation.
if n =1 then
o' « T.value
20 < SamplerZ(ty, o’)
21 < SamplerZ(ty,o’)
return z= (z,, 21)
end if
(I, Ty, Ty) < (T.value, T leftchild, T.rightchild
t1 < splitfft(¢)
z1 + fifSampling,, »(t1, T1)
z1 < mergefft(z;)
: t6<—t0+(t1—21)®l
. to < splitfft(¢()
: 7o < ffSampling,, /5 (to, To)
. zp < mergefft(zg)
. return z= (2o, 21)

e e e
TUR W N~ O

Algoritmo del sampler [19].

2.3. Verificacién de firma

La verificacién de firma es realizada por el receptor, que necesita conocer la clave publica del
emisor pk, la firma digital y el mensaje original para hacer la comprobacién. Este mensaje
original m pasa por una funcién hash dando lugar a un polinomio ¢ € Z[z]/(¢). A su vez, la
firma s se decodifica dando lugar a un polinomio sy € Z[z]/(¢). Se busca entonces la solucién a
la ecuacion

s1 = ¢ — sghmod ¢ (2.6).

Se verifica que una firma proviene del emisor cuando se cumple la condicién

| (s1,52) |IP< 15%] (2.7)

de aceptacién, en caso contrario ha sido manipulada pro terceros y queda rechazada. A conti-
nuacién se muestra el algoritmo correspondiente a la verificacién de firma, un proceso menos
complejo y més rapido que los anteriores.
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Algorithm 8 Verify (m,sig,pk,|5?])

Require: A message m, a signature sig = (r, s), a public key pk = h € Z,[z]/(¢), a bound | 2]
Ensure: Accept or reject

1: ¢ < HashToPoint(r || m,q,n)
2: s3 < Decompress(s, 8 - sbytelen — 328)
3: if s =1 then

4:  reject

5: end if

6: S1 < ¢c— sohmodg

7: if || (s1, s2) ||?< | B?] then

8: accept

9: else

10:  reject

11: end if

Algoritmo de verificacion de firma de Falcon [19].

2.4. Estado del arte

Para acabar con la seccién 2 se va a realizar una revision del estado del arte en la que se anali-
zaran distintas implementaciones hardware de Falcon en FPGA. Hasta la fecha de publicacién
de este Trabajo de Fin de Master y en conocimiento del autor todavia no existe ninguna imple-
mentaciéon puramente hardware al completo de Falcon disenado desde cero, es por eso que las
implementaciones que se revisaran seran disenios parciales hardware /software. Falcon tiene dos
motivos principales por los que es complicado hacer una implementacion hardware, la propia
estructura del algoritmo y el uso del tipo coma flotante. La estructura del algoritmo es dificil
de comprender como ya se explicé anteriormente en las limitaciones que tiene este esquema vy,
adicionalmente, utiliza funciones recursivas que para ser eficientes necesitan una gran cantidad
de recursos. El uso de variables en tipo coma flotante es un problema para sistemas que no dis-
ponen de FPU de manera natural como los entornos hardware, se necesita emplear una mayor
cantidad de recursos o incluso modificar el algoritmo para tratar estos datos.

La tdnica implementacién del esquema de firma digital Falcon al completo esta desarrollada en
High Level Synthesis (HLS) [31]. Es una opcién cémoda ya que no necesita desarrollo hardware,
sino que se utiliza cédigo software para generar cédigo Hardware Description Language (HDL).
En esta implementacion usan datos del tipo float o double de manera natural a lo largo de todo el
algoritmo. Se modifica el codigo de las funciones recursivas para que sea sintetizable, utilizando
grandes buffers y guardando el estado de la ejecucion. Se emplean también ventajas que ofrece
HLS para optimizar el cédigo como array partitioning, loop unrolling, function inlining, pipelining
y dataflow.

En cuanto a los disetios parciales hardware / software existe una gran variedad debido a que Falcon
es un algoritmo extenso en el que existen muchas partes diferentes que se pueden optimizar. Estas
optimizaciones pueden ir desde una de las partes principales como la generacién de claves hasta
el nivel méas bajo de operaciones entre variables como la multiplicacién. Dentro del primer tipo se
encuentra FalconSign [32] que como su nombre indica implementa la parte de firma del algoritmo
en hardware. El objetivo principal de esta implementacion es reducir la latencia y aumentar el
numero de firmas por segundo. Esto lo consigue gracias a varias decisiones de diseio como
una estructura de memoria céntrica accesible desde varios moédulos y a su vez dividida para
poder acceder a ella de forma concurrente. También disenan una FPU que permite hacer las
siguientes operaciones: suma, resta, multiplicacién, FFT /IFFT, splitfft y mergefft. Se modifican
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los diferentes modulos, como el Gaussian sampler, usando pipelining para reducir la latencia.

Data Bus
68bits )

Control Bus

Inner Bus

Function Moulde

Control Moulde

Total Control

Fabric Module

Encoder

Figura 2.2: Arquitectura de FalconSign [32].

Beckwith et al. [33] disefiaron un acelerador que permitia mejorar el rendimiento tanto de
CRYSTALS-Dilithium como de la verificacién de Falcon. Se centraron en la verificacién por
ser un proceso simple en comparacion con la firma o la generacion de claves. Implementaron la
decodificacién y descompresion de polinomios para optimizar al maximo la ejecucion de NT'T.
También se aprovechan de la paralelizacion de las partes de la verificacién para reducir la laten-
cia, como el hash junto a la NTT.

Las siguientes implementaciones bajan un nivel en la arquitectura para optimizar operaciones
especificas en las que existe una opcién real de aumentar el rendimiento. Uno de los cuellos de
botella en la ejecucion del algoritmo es la funcién SamplerZ, existen dos implementaciones que
proponen optimizaciones diferentes. La primera llamada Bi-SamplerZ [34] realiza las dos llama-
das a la funcién consecutivas en paralelo para ahorrar tiempo de ejecucién. Procuran reducir
el porcentaje de utilizacion compartiendo recursos entre ambas llamadas en paralelo sin reducir
la velocidad. Emplean pipelining para reducir la latencia en caso de rechazo ya que consideran
que ambas iteraciones no estan siempre en el mismo estado. Otra de las funcionalidades que
ofrecen es un mecanismo de asistencia en el que uno de los médulos que ya ha conseguido un
valor correcto ayuda al otro que ha sido rechazado, aumentando asi el ratio de aceptacién y
reduciendo el impacto del rechazo en la latencia.

Control Logics
Random numbers refill logics

read?I rdm vead?I rdm dnneI valid done I valid vead?I rdm done I valid done I valid

{20072} +1

Task B f 2 (20r72) 0 72
asesampler o
decoder P

2 (363100} 150

L 65588 S am
swssigna
Wit 2| values cat values
2 | g | ar [ iwe| ey L
valnes 1o Products 7y

Shared
Shared % SUB63.L

Bef_loop_L For_loop_L

z. L) V75

263 MULBL L
56

Datapath_R
(Bef_loop_R,For_loop_R,CMP_R) J lel+z 1 | |url+zr

Ccs_sqr2_isigma
Pre_samp

Fpr_adder

Figura 2.3: Muestra del pipelining de Bi-SamplerZ [34].
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La segunda implementacién que optimiza la funcién SamplerZ fue publicada recientemente en
[35]. Se realizan modificaciones a nivel de arquitectura como el uso de pipelining o unidades FPU
de menor latencia en caminos criticos. También se modifica a nivel de algoritmo, sustituyendo
el método secuencial de Horner por el esquema de Estrin, que agrupa los coeficientes de los

polinomios en pareja y los evalia en paralelo.

x6 MAC

i i ' Omj 12 2 BerExp (Integer 1ApproxExp (Integer Horner's Method
p in_valid 1/0' Omin 1/20'2 1/20,,,° rand(8) rand(72) Joerex tnte orsonention e e
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: ; ;
' r "'
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\
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Control Logi
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Figura 2.4: Diagrama de bloques de SamplerZ [35].

Cémo se ha visto previamente en esta seccion 2, una parte de la generacién de claves es resolver
la ecuacion de NTRU. Esta funcién NTRUSolve es optimizada en [36], donde implementan la
multiplicacién de enteros tanto grandes como pequenos, la multiplicacién de Montgomery y la
conversién entre nimeros en representacién residue numeral system (RNS) y ntmeros enteros.
Se utilizan también circular shift registers (CSR) para la transmisién de datos entre médulos.

CSR (Integer Values)
int_rd (VxUx31) int_wr
ﬁ 1 t—intﬁﬂsi
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CSR(F) 70 | Add Mod-p =|x resf— 2 s shift_ena
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I ﬁi*l]‘ Yy [s1.0] —] 2\':7! sil:{}ﬁ:m
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L]
|| Sub Mod-p Cunt_rul
Montgomery Multipli ns ms_pass J Unit
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rns_rd CSR (RNS Values) ms_wr
(VxUx31) rd_index)-«

Figura 2.5: Arquitectura para descomposiciéon RNS [36], conversién de entero a RNS.

Falcon depende en gran medida de dos operaciones polinémicas, la transformada rapida de Fou-

16 Escuela Técnica Superior de Ingenieros Industriales (UPM)



Acelerador hardware para el esquema de firma digital postcuantico Falcon

rier (FFT) y la transformada numérica teérica (NTT). Este hecho unido a que son utilizadas
también por otros algoritmos, son objetivo de muchas implementaciones hardware. En [37] agru-
pan en un mismo acelerador ambas transformadas, reutilizando los recursos que se utilizan en
la FFT para la NTT. Implementan una unidad de reorganizacién para que los valores se man-
tengan en el orden correcto tras cada etapa, asi como una unidad de control para operar sobre
los coeficientes correctos.

En [38] se disena un acelerador inicamente para la FFT cuyo objetivo es reducir la utilizacién
de recursos. El principal cambio en esta implementacién es pasar del modelo de Cooley-Tuckey
que mas simple de implementar pero utiliza un mayor nimero de multiplicaciones por el modelo
de Winograd, que utiliza menos multiplicaciones y reduce la latencia al trabajar con polinomios
de grado alto. En esta implementaciéon se disenan tres modulos de computacién eficiente de
numeros complejos para la multiplicacién, la suma y la resta.

Por ltimo, recientemente en [39] se disen6 un acelerador para la NTT que puede ser utilizado en
los esquemas de firma digital Falcon, CRYSTALS-Dilithium y HAWK. En esta implementacién
se busca aprovecharse de la velocidad de célculo de la NTT en Radix-4. Se ha disenado un moédulo
que utiliza tanto Radix-2 como Radix-4 para evitar reconfiguraciéon dependiendo del grado del
polinomio. Cuando el grado del polinomio no es potencia de cuatro, se aplica la primera ronda
de la NTT en Radix-2 y se divide en dos polinomios sobre los que si se puede aplicar la NTT
en Radix-4.

Una comparacion del uso de recursos y el rendimiento de estas implementaciones se puede ver
a continuacién.

’ Ref ‘ LUTs FFs ‘ BRAM s ‘ DSPs
[31] | 100,6K/45,2K/13,6K | 91K/41,4K /8619 | 69/37/14 | 1215/182/15
[32] 80496 46495 58 220
[33] 13956 6737 2 4
[34] 14327 10841 - 85
[35] 23000 11000 - 542
[36] 15169 26789 - -

[37] 17395 7950 4 20
[38] 8396 2526 9,5 9
[39] 710 588 3 3

Tabla 2.1: Utilizacion de recursos del estado del arte.

’ Ref \ Frecuencia (MHz) \ Ciclos de reloj \ Latencia (us) ‘

[31] | 100/214,3/187,5 | 32,03M/1,86M/269,61K | 320,3K/8,7K/1,3K
32] 185 320K 1730

33] 142 4687 32,8

[34] 150 59 0,39

[35] 128 28 0,219

[36] 3715 1392 3,744

37] 134 4096 31

[38] 200 19800 99

[39] 215 1392 6,47

Tabla 2.2: Rendimiento del estado del arte.
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3. DECISIONES DE DISENO DEL ACELERADOR

El objetivo de este Trabajo de Fin de Master es diseniar e implementar un acelerador puramente
hardware del esquema de firma digital Falcon. Las implementaciones hardware son utilizadas
en la actualidad ya que permiten desviar la carga de trabajo del procesador hacia un elemento
externo como la FPGA. El procesador utilizard la FPGA como un periférico a través de registros
que permitan configurar o actuar sobre la implementacién, pasando a trabajar en paralelo y
consultando periédicamente o por interrupcién si la FPGA ha finalizado. Una implementacion
bien optimizada es capaz de conseguir los mismos resultados que el software de manera més
eficiente y reduciendo el tiempo de ejecucion, lo que se denominaria acelerador.

En esta seccion 3 se explicaran las decisiones que se han debido tomar a lo largo del proceso
de diseno del acelerador. Al ser la primera implementacién puramente hardware disenada desde
cero de Falcon al completo, se ha desarrollado el cédigo HDL haciendo médulos equivalentes a
las funciones de la referencia base [40]. El hecho de estar disenada desde cero es esencial para
explotar el paralelismo que ofrece el disefio hardware y reducir la cantidad de ciclos de reloj
necesarios por funcién. Sin embargo, hay ciertas caracteristicas del lenguaje de programacién
secuencial C de la referencia que no son extrapolables a lenguaje de programacién concurrente
como VHDL y que necesitan ser modificados para la implementacién. Estas caracteristicas se
mencionan a continuacion.

1. Las funciones software representan un espacio en memoria que es reutilizado en repetidas
ocasiones mientras que los médulos hardware ocupan un espacio real dentro de la zona
programable de la FPGA.

2. El lenguaje de programacién C permite reservar espacios de memoria de tamano variable
que son accesibles desde cualquier funcién del sistema a partir de punteros mientras que
en hardware las memorias deben estar definidas previamente.

3. Los datos almacenados en memoria dinamica pueden ser tratados con tipos de datos dis-
tintos dependiendo del puntero que acceda a ellos mientras que en hardware los tamanos
de datos de las memorias quedan definidos previamente.

4. Es posible utilizar tipos de datos en coma flotante utilizando una FPU nativa mientras
que en hardware la FPU no estd implementada de forma natural.

5. Se computan multiplicaciones de ntimeros grandes de hasta 64 bits, que se traduce en una
sucesion de multiplicaciones en hardware con alto retardo légico.

6. El lenguaje de programacion secuencial tiene la posibilidad de usar recursividad en sus
funciones mientras que en harwdare esto implicaria la duplicaciéon de recursos.

En las secciones posteriores se explicaran las medidas tomadas para resolver estos problemas
con el fin de adaptar el esquema de firma digital al entorno hardware. Estas medidas son de
nivel conceptual al tener que tomar decisiones sobre la forma de implementar las funciones y las
memorias. También son medidas de nivel estructural del algoritmo ya que se necesitan decidir
que ramas del cédigo de referencia se van a implementar. Por tltimo también se toman medidas
a nivel del algoritmo, se necesita modificar ciertas partes del algoritmo para replicar el correcto
funcionamiento del cédigo de referencia.
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3.1. Diseno de tipo modular

El cédigo software permite la definicién global de las funciones que se van a utilizar, solo es
necesario hacer la definiciéon una vez. Estas funciones representan un espacio en memoria en el
cual ciertas instrucciones se ejecutan de manera consecutiva cada vez que se hace una llamada a
la funcién, es decir, el uso repetido de las funciones no genera recursos adicionales. En el ejemplo
a continuacién, se puede ver la comparacién entre un bucle generado en software y un bucle
generado en hardware, en el segundo sintetizardn tantos sumadores como iteraciones tiene el
bucle mientras que en el software se usa siempre la misma funcién. Como ventaja, este hardware
tardara un ciclo en ejecutar todo el bucle.

1 entity suma_id is

2 Port (

3 A : in  std_logic_vector (7 downto 0);
4 Sum : out std_logic_vector (7 downto 0)
5 )

6 end suma_id;

s architecture Behavioral of suma_id is

9 begin

10 Sum <= std_logic_vector (signed(A) + signed(A));
11 end Behavioral;

13 entity bucle_suma is

14 Port (

15 Input : in std_logic_vector (7 downto 0);

16 Sum_Final : out std_logic_vector (7 downto 0)
17 )

18 end bucle_suma;

20 architecture Structural of bucle_suma is

22 type sum_array is array (0 to 5) of std_logic_vector (7 downto 0);
23 signal sums : sum_array;

24

25 component suma_id

26 Port (

27 A : in  std_logic_vector (7 downto 0);
28 Sum : out std_logic_vector (7 downto 0)
29 I

30 end component;

31

32 begin

33

34 sums (0) <= Input;

36 gen_suma_id: for i in 0 to 4 generate
37 DUP: suma_id

38 port map(

39 A => sums (i),
10 Sum => sums (i+1)
11 )

42 end generate gen_duplicadores;

14 Sum_Final <= sums(5);

16 end Structural;

Cédigo 3.1: Descripcion en lenguaje VHDL de un bucle de suma.
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int suma_id (int a){
return a + a;

}
int main () {
int res = 1;
for(int = 0; i < 5; i++){
res = suma_id(res);
}
return O;
}

Cdédigo 3.2: Cédigo software de un bucle de suma.

Para resolver este problema de duplicaciéon de recursos se ha optado por una estructura de tipo
modular. Estos mdédulos son de uso compartido entre todos los que conforman la arquitectura,
no estdn instanciados dentro de cada componente que los necesite sino que son independientes
y se comunican entre ellos cuando lo necesiten. En la imagen 3.1 se puede ver la estructura
necesaria para la parte de verificacion de firma. A la entrada de cada médulo que actuara como
esclavo de varios modulos superiores se encuentra un multiplexor que maneja la entrada de datos
a través de una senal de control. Dos moédulos maestros podran llamar al mismo médulo esclavo
sin generar recursos adicionales siempre y cuando no lo hagan de forma simultanea.

—| mq_NTT

mq_montymul

mgq_poly_montymul_ntt

|

|

|

|

|

|

|

|

- |
verify_raw mq_iNTT mq_add |
|

|

|

|

|

|

|

|

mq_poly_sub

mq_sub

- is_short

e ——————————————— ——
!

Figura 3.1: Diseno modular de tipo arbol.

La estructura de tipo modular tiene también la gran ventaja de poder sustituir los mdédulos
con facilidad con un cambio de interfaz. El desarrollador podra cambiar un médulo especifico
que ofrezca un resultado equivalente haciendo un simple cambio de interfaz. Esta interfaz se
muestra en la imagen 3.2 con el caso especifico del médulo de resta de nimeros en coma flotante
emulada fpr_sub. Los médulos dispondran de senales de reloj para asegurar un disenio sincrono
y de reinicio conectado al respectivo botén de la FPGA. También tienen senales de control,
las cuales permiten a los médulos maestros de este habilitarlo y saber cuando ha finalizado la
ejecucién, y permiten al propio médulo hacer lo mismo con sus moédulos esclavos. Por tdltimo,
tienen senales de transmision de datos bidireccional con los mddulos maestros, los moédulos
esclavos, las memorias ROM de datos constante y la unidad de manejo de memoria (MMU).
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sys_clock clk

‘DC reset\

cpu_resetn

fpr_sub

ip |l
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Figura 3.2: Ejemplo de moédulo fpr_sub.

3.2. Diseno y comunicacion de médulos

En esta seccién se mostrara un ejemplo practico de como es la comunicacién entre estos médulos
maestros y esclavos gracias a las senales de habilitacién y finalizacién. Cémo se ha explicado en
la seccion previa se disponen de senales de control para gestionar la ejecucion de los médulos,
estas son las siguientes:

= enable_module : esta sefial de entrada del mdédulo estard conectada directamente a la salida
del médulo maestro. Mientras que esta senal estd activa, el médulo continuara su ejecucion
hasta finalizar, pasando por una serie de estados intermedios hasta volver al estado de
S_RESET. Cuando un médulo puede ser habilitado por varios médulos maestros, las senales
se combinardn a través de puertas légicas para reducirlas a una entrada tnica, como se
puede ver en la imagen 3.3

= finished_module : esta senal de salida del moédulo estard conectada directamente a una
entrada de del médulo maestro. Esta senal estara activa un ciclo de reloj mientras que el
modulo se encuentre en el estado S_FINISH, en el que se da valor a todos los resultados
finales. Esta senal actuard en el médulo maestro como una bandera para que no continte la
sucesion de estados mientras que no se tenga en resultado proveniente del médulo esclavo.

Si el médulo debe a su vez habilitar un médulo esclavo también dispondra de senales de control
para actuar sobre este, es decir, actuar como esclavo y como maestro a la vez.
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enable_fromMA

enable_module

enable_fromMB

data_fromMA

data_in

data_fromMB

enable_fromMA & enable_fromMB

Figura 3.3: Entrada multiple a un médulo.

Las senales de transmisién de datos siguen una estructura similar a las sefiales de control, estas
permiten obtener los datos necesarios para la ejecucion y devolver el resultado correspondiente.
Los tipos de senales son los siguientes:

= data_in : explicado de forma genérica, son los datos necesarios para la ejecucion del médulo,
se corresponden a los datos de entrada de las funciones software. Es trabajo del médulo
maestro transmitir los datos correctos antes de habilitar el médulo esclavo, que iniciara la
ejecucion tras este suceso. Cuando existan dos buses de datos que puedan ser transmitidos
a un mismo modulo esclavo, se dispondra de un multiplexor que seleccione el bus correcto
en cada ocasion. Se puede ver esta seleccion en la imagen 3.3.

= data_out : estas senales permiten transmitir el resultado al finalizar la ejecucién del médulo.
Es trabajo del médulo esclavo de calcular el resultado previo a llegar al estado S_FINISH,
devolver el resultado correcto al médulo maestro.

Para el caso de transmisién de datos con la MMU, se explicard en las siguientes secciones, ya
que estas no necesitan ser habilitadas sino Unicamente gestionar sus valores de entrada y de
salida. En la siguiente descripcién se muestra un ejemplo de cémo estan disenados los médulos
que actian como maestro y como esclavo a la vez.

entity module is

Port (
clk : in std_logic;
reset : in std_logic;
enable_module : in std_logic;
finished_module : out std_logic;
enable_slave : out std_logic;
finished_slave : in std_logic;
x_to_slave : out std_logic_vector (63 downto 0);
y_to_slave : out std_logic_vector (63 downto 0);
result_from_slave : in std_logic_vector (63 downto 0);
x_from_master : in std_logic_vector (63 downto 0);
y_from_master : in std_logic_vector (63 downto 0);
result_to_master : out std_logic_vector(63 downto 0)
)

end module;

Cédigo 3.3: Descripcion de ejemplo de la entidad de un médulo.
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architecture Behavioral of module is

signal state : state_module;
signal aux : std_logic_vector (63 downto 0);
signal x_aux, y_aux : unsigned(63 downto 0);
5 begin
FSM : process(clk, reset)
begin
if reset = '1' then
state <= S_RESET;
elsif clk'event and clk = '1' then
if enable_module = '1' then

case state is
when S_RESET =>
state <= S_EN_SLAVE;
when S_EN_SLAVE =>
if finished_slave = '1' then
state <= S_FINISH;
else
state <= S_EN_SLAVE;
end if;
when S_FINISH =>
state <= S_RESET;
when others =>
end case;

else
state <= S_RESET;
end if;
end if;
end process;
module_proc : process(clk, reset)
begin
if reset = '1' then
aux <= (others => '0');
x_aux <= (others => '0');
y_aux <= (others => '0');
elsif clk'event and clk = '1' then
if enable_fpr_sub = '1' then
case state is
when S_RESET =>
x_aux <= unsigned(x_from_master) + 2;
y_aux <= unsigned(y_from_master) + 2;
aux <= (others => '0');
when S_EN_SLAVE =>
if finished_slave = '1' then
aux <= result_from_slave;
end if;
when others =>
end case;
end if;
end if;

end process;

finished_module <= '1' when state = S_FINISH else '0';

result_to_master <= aux when state = S_FINISH else (others => '0');
enable_slave <= ('1l' xor finished_slave) when state = S_EN_SLAVE else '0O';
x_to_slave <= std_logic_vector(x_aux) when state = S_EN_SLAVE else (others

=> '0');
y_to_slave <= std_logic_vector (y_aux) when state = S_EN_SLAVE else (others
=> '0');

 end Behavioral;

Cédigo 3.4: Descripcion de ejemplo del comportamiento de un médulo.
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Para finalizar la seccién, un ejemplo practico segun ciclos de reloj de cémo actuaria el médulo
dela descripciéon 3.4.

o {4 L LI LI LI LI LI LI L1

enable_module /

finished_module

\
enable_slave / \

finished_slave

x_to_slave 0 X 4

X
y_to_slave 0 X 5 X 0
X

result_from_slave 0 X 7

x_from_master 2

y_from_master 3

result_to_master 0 X 7 X 0

state S_RESET X S_EN_SLAVE X'S_FINISH X S_RESET
aux 0 X 7 X 0
X_aux 0 X 4

y_aux 0 X 5

Figura 3.4: Ejemplo de ejecuciéon de un médulo.

3.3. Arquitectura de memoria céntrica

La capacidad de la programacién software de reservar memoria de manera dindmica permite
acceder a una gran cantidad de datos de forma sencilla a través del uso de punteros. Los punteros
guardan el valor de una direcciéon de memoria en la que se alberga un dato, pudiendo acceder a
estos datos y posteriores en la misma regién de memoria desde diferentes funciones. Esto no pasa
en la programacién hardware en el que la cantidad de memoria esta definida de forma previa
a la sintesis. Las memorias instanciadas en hardware (BRAM) suelen ser especificas para cada
modulo o compartidas entre varios para acceder a la informacion de manera réapida, sin embargo
en el cddigo de referencia de Falcon se accede a las mismas posiciones de memoria desde una
gran cantidad de mddulos y seguir con el enfoque tradicional resultaria en un entramado de
memorias y senales intermedias poco practicas.

La solucién que se ha tomado es implementar una arquitectura de memoria céntrica, en la que
se dispone de una memoria con el espacio suficiente para guardar todos los valores temporales
utilizados a lo largo del algoritmo. La memoria tiene dos puertos para acelerar la carga y lectura
de datos y cuenta con un sistema de multiplexores para el adecuado flujo de datos. Como se vera
en la seccién 4, esta memoria también es accesible por parte del microprocesador. Un diagrama
sobre lo que implica esta arquitectura se puede observar en la imagen 3.5.
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Figura 3.5: Arquitectura de memoria céntrica.

3.4. Unidad de manejo de memoria

El uso de memoria dindmica en programacién software no sélo facilita el almacenamiento de
datos y la accesibilidad de los mismo, también ofrece la posibilidad de utilizar estos datos con
tipos diferentes. En el caso de que dos punteros tengan como valor la misma direcciéon de memoria
pero sean de tipos diferentes, por ejemplo el primero de 8 bits y el segundo de 16 bits, al acceder
a esa posicion de memoria se leeran dos datos diferentes. Un ejemplo claro se puede ver en la
imagen 3.6.

plé
p8

o |+ | 2 | s
p8[0]  p8[1]  p8[2]  p8[3]
p16[0] p16[1]

Figura 3.6: Acceso a memoria de dos punteros de tipo diferente.

En el caso del cédigo referencia de Falcon se utilizan tipos de datos de tamaifio 8 bits, 16 bits, 32
bits y 64 bits. La medida a tomar es cambiar la memoria central que se explicé en el apartado
anterior por una MMU que fuera capaz de tratar con todos estos tipos de datos. Se plantearon
dos opciones para implementar la MMU:

= Ajustar el tamano de datos de la memoria al tipo de dato mas grande. Una vez leida la
zona de memoria que se necesite, se separa en el tipo de dato que se necesita. Este diseno
permitiria tener una entrada y salida de la MMU més uniforme, con tamanos de datos fijos,
sin embargo el cableado ocuparia demasiado y podria suponer un problema al sintetizar.

= Ajustar el tamano de datos de la memoria al tipo de dato més pequeno. El tamano del
cableado sera lo mas reducido posible, ajustando cada acceso a la MMU al tipo necesario
de dato, sin embargo se necesitaran recursos adicionales para el tratamiento de estos datos.
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Se ha elegido la segunda opcion, ya que los recursos adicionales necesarios se pueden compartir
entre todos los médulos y no ser especificos de cada bloque. La MMU actuard como un médulo
mas en el que los otros mdédulos solicitaran hacer una accién como leer, escribir o mover un bloque
de memoria, aportando los valores necesarios, y esperaran a que llegue la senal de finalizado.
Este médulo de la MMU constard por tanto de cinco componentes:

. RAM : componente en el que se almacena la informacién. Como ya se ha comentado

anteriormente el tamafio de dato que maneja es de 8 bits, el tipo mas pequeiio entre los
usados por el algoritmo. El tamafio de esta memoria es de aproximadamente 90 kB, en
ella se pueden almacenar los datos de todo el algoritmo al completo, junta los buffers
temporales de generacién de claves, generacion de firma y verificacion de firma asi como
el espacio necesario para almacenar los valores de las claves y la firma.

. RW_FSM : componente que para leer y escribir utiliza una maquina de estados (FSM)

que envia las direcciones de memoria a la RAM. Esto es debido a que los tipos de datos
de mayor tamano necesitan acceder a varias direcciones de la memoria. Por ejemplo para
almacenar un dato de 32 bits en la MMU, se necesita conocer la direccién base que manda
el modulo y ademés las tres siguientes ya que se necesitan escribir cuatro datos de 8 bits.

. MEM_FSM : componente que permite leer y escribir de forma consecutiva multiples di-

recciones de memoria con el fin de hacer un trasvase de informaciéon. Este componente
permite ahorrar recursos en los médulos que solicitan un movimiento de memoria, ya que
solo deben mandar una direccién de origen, una de destino y una cantidad de datos para
después esperar a que haya finalizado. Para evitar solapamientos de memoria, esta maqui-
na de estados tiene en cuenta si el movimiento de memoria se hace hacia una direcciéon
superior a una inferior o viceversa para empezar a escribir desde el final del bloque de
memoria o desde el principio.

. DECONCATENATE : componente que divide los datos de entrada en ocho registros de 8

bits que seran mandados consecutivamente a la RAM gracias a la méquina de estados. La
entrada de este componente y por tanto de la MMU es de 64 bits para unificar la manera
en la que los datos llegan desde el resto de mdédulos. Por ejemplo, al intentar escribir un
dato de 32 bits en los primeros cuatro registros se encontrara el valor de este dato y en los
cuatro restantes habra ceros que no serdn transferidos a la RAM.

. CONCATENATE : componente que agrupa los datos de varios registros en funcién del

tipo de dato que se desee leer. Cuenta con siete registros en los cuales el valor se transfiriere
de uno a otro hasta que tras el nimero de ciclos necesarios se adquiere el dato que se desea
leer, concatenando el valor de los registros en las salidas. Por ejemplo, para leer un dato
de 32 bits, se debe esperar tres ciclos de reloj y posteriormente concatenar el dato de la
salida de la RAM con los tres primeros registros.

Un diagrama de la MMU con sus cinco componentes y la conexién que se realiza entre ellos se
puede ver en la imagen 3.7.
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Figura 3.7: Unidad de manejo de memoria.

3.5. Aritmética en coma flotante

La FPGA en la que se va a implementar este disefio no dispone de microprocesador ni de FPU, lo
que implica que no se puede trabajar de manera natural con tipos de datos en coma flotante. Los
autores de Falcon definieron diferentes ramas del algoritmo en funcién de las caracteristicas de la
plataforma sobre la que se iba a implementar el algoritmo, algunas sobre la propia arquitectura
del procesador o incluso introduciendo cédigo ensamblador para algunos procesadores. Otra de
las opciones que daban era seleccionar si el procesador sobre el que se iba a implementar tenia
una FPU nativa o necesitaba trabajar sobre tipo de coma flotante emulado. Este trabajo se
encuentra en el segundo caso, los mdédulos han sido disenados a partir de las funciones que se
encontraban bajo la rama del uso de coma flotante emulado.

El tipo de coma flotante emulado sigue el esténdar IEEE-754 [30], que permite representar un
nimero en coma flotante a través de un ntimero de 64 bits. Este niimero de coma flotante estara
dividido en signo, mantisa y exponente de la siguiente forma:

= Kl bit mas significativo toma el valor del signo. Si el nimero es positivo el valor de este
bit serd 0 y en caso de que sea negativo el valor serd 0.

= Los 52 bits menos significativos se corresponden a la mantisa. La mantisa alberga la mag-
nitud del niimero.

= Los 11 bits restantes que quedan entre el signo y la mantisa toman el valor del exponente.
El exponente almacena el valor de la potencia de dos que debe ser multiplicada la mantisa.
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Figura 3.8: Estructura del tipo coma flotante emulado.

Hay ciertos valores especiales que se deben tener en cuenta cuando se usa el tipo de coma flotante
emulado. Los relativos al algoritmo de Falcon vienen explicados en el cdigo de referencia [40] y
son los siguientes:

= Si el exponente es igual a 2047, el valor es infinito si la mantisa es igual a 0. Cuando la
mantisa es diferente de cero el valor es indefinido (NaN).

= Si el exponente es igual a 0, el valor es cero si la mantisa es igual a 0. Cuando la mantisa
es diferente de cero el valor sale del rango normalizado.

Es labor de la persona que ejecute el cédigo que los valores utilizados no den lugar a valores
especiales como infinitos o0 no normalizados. FEn el caso de que las entradas al algoritmo den lugar
a estos valores, se produciran resultados indeterminados, sobre los cuales no se puede asegurar
la seguridad.

3.6. Algoritmo de Karatsuba

Como ya se ha comentado anteriormente en esta seccién 4, se utilizan senales de gran tamano
en diversas partes del algoritmo, como los niimeros en coma flotante emulado. Las operaciones
bésicas sobre este tipo de senales como el desplazamiento de bits, la suma o la concatenacién se
pueden realizar sin problema de manera individual o en serie con otras mientras no se genere
un elevado retardo légico. En el caso de las multiplicaciones, se requiere una gran cantidad de
recursos y se genera mucho retardo légico si se implementan sobre puertas logicas al uso. Es por
esto que se tiende a implementar las multiplicaciones en unidades de procesamiento de senales
digitales (DSPs) llegando al punto de colocar atributos que fuercen a utilizar estas unidades
en la sintesis. En la FPGA que se va a utilizar en este trabajo, hay un total de 740 DSPs que
cuentan con un multiplicador 25x18 en complemento a dos y un acumulador de 48 bits. Lo que
tiene dos grandes inconvenientes: para hacer una multiplicacion de niimeros grandes se necesitan
dos o tres DSPs en serie que producen un gran retardo 16gico y estas DSPs estdn en un lugar
fijo por lo que al conectarlas en serie se generara un retardo de red adicional.

Para aumentar la frecuencia a la que funciona el reloj y reducir el worst negative slack (WNS)
se necesita reducir el nimero de multiplicaciones entre nimeros grandes. La solucién a este pro-
blema se basa en aplicar el algoritmo de Karatsuba [41] con el fin de dividir la multiplicacién en
otras més pequenas. El algoritmo de Karatsuba se pensé para reducir el nimero de multiplica-
ciones que se hacen por operacién y sustituirlas por sumas. La idea principal es que un ntimero
se puede expresar como una suma entre dos nimeros, uno de ellos multiplicado por un factor.
Por ejemplo el ntimero 7432 se puede dividir en una suma de 32 y 74 multiplicado por 100, por
lo que podriamos tener la siguiente ecuacion

mul = 7432 - 527 = (74 - 102 + 32) - (5 - 10® + 27)
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Esta descomposicién se puede extrapolar de la divisién en base 10 a hacerlo en base 2 para
sefiales binarias, cambiando multiplicaciones por desplazamientos de bits. En el algoritmo 9 se
pueden observar los pasos necesarios para hacer la multiplicacién de Karatsuba en binario.

Algorithm 9 Binary Karatsuba Algorithm (z,y)

Require: Two operands x, and y
Ensure: A product z

1 xp < x(size — 1 dt size/2)
2: x < x(size/2 dt 0)

3: yp < y(size — 1 dt size/2)
4: yp < y(size/2 dt 0)

5 Ph < Th - Yn

6: pr <21yl

T Sy < Ty + X

8 Sy < Yn + Y

9! Pm 4 Sz - Sy

10: Sm, < Pm — Ph — DI

11: 2z ¢ pp K 64+ s, K 32+

Esta alternativa implementada en hardware provoca un aumento de la frecuencia pero a raiz
de consumir més ciclos de reloj, una multiplicacién pasa de ser una operacién sencilla de un
Unico ciclo a una de varios ciclos de reloj. Esto no supone un problema en las multiplicaciones
de 64 bits ya que no se ejecutan tan a menudo y es un coste asumible. Sin embargo hay algunas
multiplicaciones de 32 bits que también necesitan utilizar el algoritmo de Karatsuba y estas
son mas recurrentes. Es por eso que se han disefiado dos aceleradores, uno de ellos que aplica
Karatsuba a las multiplicaciones de 64 bits y otro que también las aplica a ciertas multiplicaciones
de 32 bits problematicas. Se compararan ambos resultados para ver qué implementacion resulta
més eficiente.

3.7. Recursividad de la funcién ffSampling

La recursividad es un concepto que no existe en programacién hardware, si necesitas utilizar un
modulo en repetidas ocasiones debes instanciar tantos médulos como sea necesario hasta llegar
a la ultima iteracién de la recursividad. Esta opcién no es viable ya que se generarian una gran
cantidad de recursos y habria que reducir la flexibilidad del acelerador eligiendo un grado de
polinomios sobre los que operar. Se necesita modificar el algoritmo para poder usar un tnico
modulo en cada llamada a la funcién recursiva. Se ha optado por implementar dos mdédulos
dependientes, uno es del tipo maquina de estados que habilita el médulo de operaciones y que
guarda el valor intermedio del estado previo a volver a habilitar el médulo en una pila. El otro
modulo se encarga de la ejecucion del equivalente a la funcién software de referencia, y cuando
llega a la llamada recursiva informa al moédulo de la maquina de estados para que configure la
siguiente llamada. Su funcionamiento se puede asemejar a una estructura de arbol en la que se
va ejecutando el algoritmo por partes y moviéndose entre nodos padre y nodos hijo.

En la imagen 3.9 se puede ver el diagrama de estados que sigue este médulo de control. Este
modulo puede habilitar el médulo de ejecucion, recuperar el estado anterior de la pila o guardar
el estado actual y descender a uno de los nodos hijo. En el estado S_.FFSAMPLING se habilita
al otro moédulo para la ejecucién del algoritmo segun el estado en el que se encuentre el nodo
correspondiente: previo a la primera llamada recursiva, entre llamadas o después de la segunda
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llamada recursiva. En los estados S_.RIGHT y S_LEFT se desciende al nodo hijo, por lo que se
debe guardar el valor del estado actual, es decir, las direcciones de memoria que se operan, el
grado del polinomio sobre el que se opera y el punto de la ejecucién en el que se encuentra el
nodo. Finalmente, en el estado S_PREVIOUS se toman los valores de la pila del nodo padre.

finished = *100" & logn = og_logn

finished = "100" & logn I= og_logn

Figura 3.9: Maquina de estados de FSM_Sampling.

El médulo que se encarga de la ejecucién del algoritmo estd dividido en tres partes como se ha
comentado antes. Sera el médulo de control el que indique la situacién en la que se encuentra el
modulo de ejecucién a través de una senal de tipo bandera. Segiin esta bandera y el grado del
polinomio, el médulo de ejecucion pasara del estado S_.RESET a tres subrutinas diferentes.
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4. ESTRUCTURA DE LA IMPLEMENTACION

En esta seccién 4 se explicaran las partes principales que conforman la implementacién. En la
seccién 3 se han explicado los condiciones que son susceptibles a generar problemas y como estas
se han solventado, pero queda por definir cémo es un médulo basico en si. Todos los médulos de
este acelerador estdn definidos al igual que el médulo de ejemplo, este se divide en tres partes
diferenciadas: dos procesos y una seccion de descripcion hardware combinacional.

1. Maquina de estados : el primer proceso de cada mddulo corresponde a la méaquina de
estados del sistema. En cada mdédulo siempre habra un estado de S_.RESET en el que
queda bloqueado cada vez que no estd habilitado y también habra un estado de S_FINISH
en el se levanta la bandera de finalizacién del moédulo. Los estados intermedios tardaran
un nimero determinado de ciclos dependiendo de si son operacionales o sirven de estado
bloqueante hasta la finalizacién de la ejecucién de un médulo esclavo. Un ejemplo grafico
se puede ver en la imagen 4.1.

2. Ejecucion del algoritmo : el segundo proceso de cada médulo corresponde a las operaciones
necesarias para la ejecucién del algoritmo. Este proceso se rige por los estados que actualiza
en cada ciclo de reloj el proceso anterior. En el estado de S_RESET el proceso inicializa las
senales internas del médulo con el valor de las entradas correspondientes. En el estado de
S_FINISH usualmente no se realiza ninguna operacién por lo que las sefiales no cambian
de valor. Los estados intermedios corresponden a la propia actuacién del médulo para
tener un funcionamiento equivalente a la funcién software de referencia. En estos estados
intermedios se podran realizar operaciones o esperar a que un médulo esclavo finalice su
ejecucion para asignar los valores resultantes. Un ejemplo gréafico se puede ver en la imagen
4.2.

3. Operaciones combinacionales : estas operaciones asignan el valor de las salidas del médulo.
A pesar de ser combinacionales, estas salidas dependen del estado del médulo y los valores
de las senales por lo que su actualizacién también serda dependiendo de los ciclos de reloj.
Estas salidas son tanto para dar informacion a los mddulos esclavos como devolver los
resultados a los médulos maestros. La informacién hacia los médulos esclavos estara activa
mientras el médulo se encuentre en el estado bloqueante correspondiente. Los resultados
enviados a los médulos maestros estara activa mientras que el médulo se encuentre en el
estado de S_FINISH, es decir mientras que la bandera de finalizacién esté levantada.

operand_3!=0

Operand_1 =63

operand_3 =0 operand_1!=63

Figura 4.1: Diagrama de estados del médulo FPR_NORMG6},.
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Figura 4.2: Diagrama del médulo FPR_NORMG6/.

Estos modulos quedan agrupados en un wrapper siguiendo el diseno modular explicado en la
seccion 3. No hay agrupaciones intermedias ya que todos los médulos son accesibles por parte
de cualquier médulo del disefio, sin embargo se genera una estructura de tipo arbol con varios
niveles segin si los médulos son maestros, esclavos o ambos a la vez como en la imagen 3.1.

En la parte restante de la seccién 4 se presentaran todas las partes que forman parte de la
comunicacién entre el software y el acelerador hardware, desde el wrapper de los médulos hasta
el propio procesador MicroBlaze dentro de la FPGA.

P

AXI Lite
AXI FALCON

| INTERCONNECT | 7 WRAPPER

A
Y
A

4

MicroBlaze

Figura 4.3: Diagrama de la implementacién hardware.

4.1. Moddulo superior de la TP

Todos los médulos del acelerador estan recogidos en un wrapper que controla el flujo de los tres
modos de funcionamiento del acelerador: la generacion de claves, la firma y la verificacion. En
este wrapper estan instanciados todos los médulos de la implementacién, asi como sus conexiones
y la légica necesaria para el correcto funcionamiento. Como se ha comentado anteriormente en
la seccién 3, se instanciardn los multiplexores necesarios para controlar el flujo de datos. Estos
multiplexores se utilizaran para las senales de entrada de los moédulos esclavos que tengan mas
de un maestro, controlados por la senial de habilitacién. También se utilizaran para entradas en
los médulos maestros que tengan més de un moédulo esclavo que devuelva el mismo tipo de dato,
controlados por la senal de finalizacién.
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Figura 4.4: Flujo combinacional de un multiplexor 3 a 1.

Este wrapper es instanciado en un componente Falcon_IP por encima que se encarga de hacer de
puente intermedio entre hardware y software. Este componente procesa las entradas provenientes
del MicroBlaze y se encarga de las siguientes funciones:

1. Cargar en una memoria RAM con valores pseudoaleatorios provenientes de una semilla
para la generacién del contexto SHAKFE256.

2. Recuperar valores de un contexto SHAKFE256 para completar la codificacion de la firma
digital.

3. Cargar en una memoria RAM el mensaje sobre el que se genera la firma o cargar el mensaje
para poder realizar la verificacién de firma.

4. Transferir datos entre el software y la MMU, como la clave publica, la clave privada o la
firma digital.

5. Ejecutar la generacion de claves, la generacién de firma y la verificacion de firma.

Los estados en los que se puede encontrar este componente para hacer las funciones anteriores
son los siguientes:

= S_RESET : estado de espera del acelerador, segin lo solicite el procesador pasa a uno de
los estados posteriores.

= S_READ : estado bloqueante para leer datos de la MMU como claves o firmas. El estado
cambiard a S_RESET cuando la bandera CPU_finished_MMU sea igual a 1.

= S_WRITE : estado bloqueante para cargar datos en la MMU como claves o firmas. El
estado cambiara a S_RESET cuando la bandera CPU_finished_MMU sea igual a 1.
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4.2.

S_RAM : en este estado se cargan datos en las RAM, como semillas pseudoaleatorias o
mensajes para firmar. El estado cambiard a S_RESET en el préximo ciclo de reloj.

S_RNG : en este estado se proporciona al acelerador la direccién de memoria que se necesita
leer de la memoria RAM en la que se encuentra el contexto SHAKFE256. El préximo ciclo
de reloj el estado serda S_WAIT.

S_WAIT : en este estado estado se recibe del acelerador el dato solicitado en S_RNG. El
estado cambiard a S_RESET en el préximo ciclo de reloj.

S_ACT : en este estado se espera a que el acelerador termine de ejecutar una de las tres
partes del esquema de firma digital. El estado cambiard a S_.RESET cuando la bandera
finished_Falcon sea igual a 1.

Interfaz hardware/software

El intercambio de datos entre hardware y software se hace a través de entradas y salidas del
Falcon_IP. Estas son senales de control son las siguientes:

clk : senal de reloj de la FPGA Nexys Video, serd la misma tanto para el acelerador como
para el procesador.

cpu_resetn : reset fisico de la FPGA Nexys Video, el acelerador se reiniciard cuando se
pulse el botén correspondiente. Esta senal es activa paso bajo

sw_reset : reset proveniente desde el cédigo software ejecutado en el procesador. Esta senal
es activa paso alto.

IP_start : habilita al acelerador a empezar la ejecucion de una de las tres partes de la firma
digital. Esta senal s6lo durard un ciclo de reloj y el acelerador pasard al estado S_ACT.

IP_ready : el acelerador se encuentra en estado de espera tras finalizar la ejecucién. Mientras
no esta en ejecucién esta senal se mantendra a 1.

CPU_read : solicita a la MMU una lectura de datos. Esta sefial s6lo durard un ciclo de
reloj y el acelerador pasara al estado S_READ.

CPU_write : solicita a la MMU una carga de datos. Esta senal sélo durara un ciclo de reloj
y el acelerador pasara al estado S_WRITE.

CPU_ready : el acelerador se encuentra en estado de espera tras finalizar una carga o

lectura de datos desde la MMU. Mientras no estd en ejecucién esta senal se mantendra a
1.

CPU_read_RNG : solicita a la memoria RAM que contiene el contexto SHAKE256 una
lectura de datos. Esta senal sélo durara un ciclo de reloj y el acelerador pasard al estado
S_RNG.

CPU_write_.RAM : solicita a una una de las memorias RAM que contienen la semilla o el
mensaje una carga de datos. Esta senal solo durard un ciclo de reloj y el acelerador pasara
al estado S_RAM.

CPU_ready-RAM : el acelerador se encuentra en estado de espera tras finalizar una carga de
datos en una de las memorias RAM. Mientras no estd en ejecucion esta senal se mantendra
a l.
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= CPU_data_in_a : datos de entrada provenientes del software para escribir en la MMU o las
memorias RAM. Estos datos se dirigen al puerto A.

= CPU_addr_in_a : direcciones de memoria provenientes del software para leer o escribir en
la MMU o las memorias RAM. Estas direcciones de memoria se dirigen al puerto A.

= CPU_data_out_a : datos de salida provenientes de la MMU o de las memorias RAM. Estos
datos provienen del puerto A.

= CPU_data_in_b : datos de entrada provenientes del software para escribir en la MMU o las
memorias RAM. Estos datos se dirigen al puerto B.

s CPU_addr_in_b : direcciones de memoria provenientes del software para leer o escribir en
la MMU o las memorias RAM. Estas direcciones de memoria se dirigen al puerto B.

s CPU_data_out_b : datos de salida provenientes de la MMU o de las memorias RAM. Estos
datos provienen del puerto B.

= ram_select : permite elegir entre escribir en la memoria RAM que almacena la semilla o la
memoria RAM que almacena el mensaje. Se utiliza el valor “01” para la semilla y el valor
“10” para el mensaje.

= qgce_select : permite elegir entre las tres partes de la firma digital. El valor “001” indica
generacion de claves, el valor “010” indica generaciéon de firma y el valor “100” indica
verificacion de firma.

» error_bit : senal de salida que permite comprobar si la verificacién ha finalizado con éxito
o por el contrario el mensaje ha sido rechazado. El valor 1 indica rechazo del mensaje.

= Jogn_in : indica el grado del polinomio que se utilizara en el algoritmo. Este valor debe estar
en el rango (1,10) sin embargo sélo los valores 9 y 10 ofrecen seguridad para criptografia
pos-cuantica, los inferiores sirven para estudio académico.

Las senales de intercambio de datos con las memorias RAM y con la MMU se han unificado con
el objetivo de usar un menor ntmero de registros. El tamano de los datos y las direcciones de
memoria son tratadas por la IP para asegurar que no existen errores en sintesis.

Las transferencias de datos con el procesador se realizaran a través de una interfaz AXI Lite.
Por ello se ha implementado en la IP un componente AXI Interconnect que permite mapear
las entradas y salidas descritas anteriormente en registros de 32 bits. En la imagen 4.5 se puede
observar como se han distribuido las senales en los registros, empezando por el slv_reg0 hasta el
slv_reg10.
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31 6 4 3 2 1 0
empty sw_reset CPU_read_RNG | CPU_write_RAM CPU_write CPU_read IP_start
31 4 3 2 1 0
empty error_bit CPU_ready_RAMl CPU_ready IP_ready

31 0
data_in_a

31 0
addr_in_a

31 0
data_out_a

31 0
data_in_b

31 0
addr_in_b

31 0
data_out_b

31 21 0

empty ram_select
31 3 2 0
empty acc_select
31 4 3 0
empty logn_in
Figura 4.5: Mapa de registros en el componente AXI Interconnect.
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4.3. Diseno de bloques en Vivado

La estructura ha sido disenada en el entorno de desarrollador Vivado, de Advanced Micro Devices
(AMD). Este programa permite crear una IP personalizada con una interfaz AXI Lite en la que
instanciar los médulos descritos en lenguaje VHDL. Con esta IP personalizada, se puede hacer
un diagrama de bloques en el que conectar el procesador y los bloques auxiliares. Este diagrama
necesitara los siguientes bloques:

= (Clustom IP : IP personalizada del acelerador, su funcionamiento esta descrito previamente
en esta seccion 4.

s MicroBlaze : la placa Nexys Video no dispone de microprocesador, es por eso que se
utiliza este bloque para incluir uno en la parte programable de la FPGA. Se le aplicara
una configuracién de microprocesador real con la finalidad de poder medir ciclos de reloj
y comunicarse con el ordenador principal via UART.

s AXI UART Lite : este bloque habilita la comunicacion via UART por un puerto microUSB
entre el MicroBlaze y el ordenador principal. Esta comunicacién permitiria también la
trasferencia de datos entre la FPGA y el sistema que la utilice como periférico.

s AXI Timer : este bloque permite medir el niimero de ciclos que tarda la implementacién en
realizar las pruebas. Se debe habilitar el modo de contador de 64 bits para evitar overflow
en algunas pruebas.

= Clocking Wizard : este bloque permite al desarrollador elegir la frecuencia a la que opera
el diseno.

El diagrama de bloques resultante se puede ver en la imagen 4.6.

mmmmmmmmmmmm

\u i . - oLwme-
),T MicroBlaze®  zetlt

Figura 4.6: Diagrama de bloques completo de la implementacién.

Los bloques restantes Processor System Reset, Concat, AXI Interrupt Controller, MicroBla-
ze Debug Module, AXI Interconnet y Local Memory que aparecen en el disefio son generados
automdticamente tras ejecutar los comandos Run Block Automation y Run Connection Auto-
mation. Son necesarios para producir un equivalente a un sistema de procesamiento (PS). El
tamafio de la memoria local serd modificado manualmente para que pueda albergar el cédigo
software de la referencia al completo.

Este diagrama de bloques pasard por un proceso de sintesis e implementacién. En este proceso
hay que tener especial cuidado con no superar la cantidad de recursos disponibles en la FPGA y
con no generar un retardo légico que produzca un Negative Slack (NS) que reduzca la frecuencia

Antonio Carreno Gémez 37



ESTRUCTURA DE LA IMPLEMENTACION

de operacién. Tras esto se genera un bitstream que contiene toda la informacién del diseno y
serd exportado como un Xilinz Support Archive (.xsa) para crear una plataforma en el entorno
de desarrollador Vitis.
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5. SIMULACION, IMPLEMENTACION Y RESULTADOS

En esta seccién se explicara el procedimiento que se ha seguido para validar la implementacién
desde los médulos méas béasicos, pasando por una simulacién del acelerador al completo y final-
mente una implementacion real en la Nexys Video. Los programas que se han utilizado para
este proceso son los siguientes:

= Vivado : los médulos hardware son desarrollados en este programa utilizando lenguaje de
programacién VHDL, a su vez se pueden hacer bancos de prueba con los que simular su
comportamiento. Con este programa, como se ha explicado en la secciéon 4, se obtienen
todos los archivos necesarios para la implementacién en la FPGA.

= Visual Studio Code : el cédigo de referencia software es ejecutado en este programa para
comprobar los resultados esperados con los vectores de prueba. También permite obtener
las parejas de datos semilla-mensaje de forma aleatoria dependiendo del sistema operativo
(OS) con los que tomar valores de tiempo de ejecucion.

= Vitis : las pruebas tras implementacion en la FPGA se hacen en este programa. Vitis ge-
nerard unas librerias para gestionar los registros de la IP personalizada, asi como controlar
el AXI Timer.

5.1. Simulacion del hardware en Vivado

La simulacion de los médulos es un proceso que se debe realizar en paralelo entre Visual Studio
Code y Vivado. En el primero se escogera la funcién que se desea validar, asignandole unas
entradas y se recogera la salida. Este es el resultado que se debe conseguir en el médulo hardware
para que tengan un funcionamiento equivalente. En Vivado se escribird un archivo del tipo
simulacién, un banco de prueba que permita asignar las mismas entradas y comprobar que la
salida es la misma. En la simulacién se pueden comprobar cuatro cosas fundamentalmente:

= El resultado que proporciona el médulo hardware es el mismo que se espera de la funcién
de referencia.

= Kl médulo hardware sigue un flujo de estados correcto.

= En el caso de que no siga un flujo de estados correcto, analizar qué estados esta saltando
o si estd bloqueado en un bucle infinito.

= En el caso de que el resultado sea erréneo y el médulo hardware siga un flujo de esta-
dos correcto, analizar las senales internas para comprobar qué operacién da un resultado
incorrecto.

El proceso sigue los pasos que se muestran en la imagen 5.1.
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HARDWARE SOFTWARE

ESTADO INICIAL

DISENO
SIMULACION } SIMULACION
l |
RESULTADOS } ESTADO FINAL
HARDWARE SOFTWARE
i
VERIFICACION

I

Figura 5.1: Diagrama de flujo de la simulacién.

Adicionalmente en la imagen 5.2 se puede ver la interfaz de Vivado al realizar una simulaciéon
del médulo hash_to_point_vartime en el que se muestra cémo cambian los estados segun los
ciclos de reloj, cémo las sefiales internas van actualizandose cuando se ejecuta una operacion y
como se queda el estado bloqueado cuando estd ejecutandose un médulo esclavo, en este caso
inner_shake256_extract.

Untitied 1+

Q W @ @ X ¥ « K A o

Figura 5.2: Interfaz de Vivado para simulacién.

El mismo proceso se aplica para simular el comportamiento de las diferentes partes del algoritmo,
se instancian en un wrapper los médulos necesarios y se genera un archivo de simulacién de tipo
banco de pruebas. En algunas ocasiones, el resultado esperado no es una senal sino los valores
en una seccién de memoria. Para comprobar estos valores existen dos opciones:

= Utilizar la libreria std.textio para escribir en un archivo externo los valores de la seccién
de memoria correspondiente.

» Utilizar la Tcl console habiendo seleccionado la memoria RAM de la MMU como se muestra
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en la imagen 5.3 utilizando el comando report_values -radix unsigned mem[init:end]
con el rango de memoria que se necesite leer.

Scope x Sources - oo Objects x Protocol Instances ?_00
Qa z 2 s |a o
Name Design L™ Name Value -~
~ =8 TB_hash TB_hash H oclk 1
~ 3 CUT top_hast W reset 0
~ 3 MMU MMU{Bet M oen_a 1
1 KEYGEN_RAM_1 KEYGEN > B we_a[0:0] 0
W DATA_MUX_a MUX_2_t > B addr_a[16:0] 00000
B DATA_MUX_b MUX_2_t > B din_a[7:0] 0o
| WE_MUX_a MUX_2_t > W dout_a[7:0] 04
| WE_MUX_b MUX_2_t M oen_b 1
8 ADDR_MUX_a MUX_2_t > B we_b[0:0] 0
# ADDR_MUX_b MUX_2_t > B addr_b[16:0] 00000
& MEM_FSM_a MEMORY > B din_b[7:0] 0o
& MEM_FSM_b MEMORY > W dout_b[7:0] 04
¥ RW_FSM_a RW_FsN 14 DATA SIZE 8
# RW_FSM_b RW_FsN 4 ADDR_SIZE 17
B RW_MUX_a MUX_2_t 4 RAM_SIZE a0112
8 RW_MUX_b MUX_2_t & mem[0:90111)[7:0] | 04,01,01fd,ff fa,00,00,05,08,f02,03,fc02 fc00,/00,f,02,0:
# DECONCATENATE_a  DECONC
< v g P

Figura 5.3: Lectura de memoria por linea de comandos.

La primera opcién sera seleccionada cuando se necesiten comprobar los valores de una seccién
de gran tamano de la memoria ya que por Tcl console el rango méximo de valores por cada
comando es 512. Una vez se tengan los valores, se compararéan en Visual Studio Code para ver
si son equivalentes o si ha habido algun fallo.

5.2. Implementaciéon en la FPGA Nexys Video

Una vez se ha comprobado el correcto funcionamiento tanto en simulaciéon de conducta como
en simulacién después de sintesis y la implementacién es compatible con la Nexys Video, se
generara el bitstream. Este archivo contiene toda la informacién sobre la implementacion en la
zona programable de la FPGA y, como ya se ha comentado en la secciéon 4 generar un archivo
XSA.

En el entorno de desarrollador Vitis se creard una plataforma a raiz del hardware exportado
en el archivo XSA. En esta plataforma se ha creado una libreria para poder comunicarse con
el acelerador a través de los registros, tanto funciones como direcciones de memoria. También
se debe crear una aplicacion en la que incluir el proyecto de Falcon, sustituyendo las funciones
principales por llamadas al acelerador asi como carga y lectura de datos.

La medida de ciclos de reloj se realiza con el AXI Timer en modo consulta, es decir, se reinicia
el contador cada vez que se desea medir y cuando haya finalizado la rutina que se desea medir,
se consulta el valor del contador. Para evitar problemas con el overflow al llegar al valor maximo
del contador, se configura para que opere en modo cascada, con dos contadores de 32 bits en
serie.
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u64 ReadTimer64()

u32 higher_previous, higher_current, lower;
u64 total;

do {
higher_previous = XTmrCtr_GetValue (&TimerInst, TIMER_1);
lower = XTmrCtr_GetValue (&TimerInst, TIMER_O);
higher_current = XTmrCtr_GetValue (&TimerInst, TIMER_1);
}while (higher_previous != higher_current);

total = (((u64)higher_previous) << 32) | (u64)lower;

return total;

int main (){
init_platform() ;
int Status;

Status = XTmrCtr_Initialize (&TimerInst, XPAR_XTMRCTR_O_BASEADDR) ;

if (Status != XST_SUCCESS) {
return XST_FAILURE;
¥

XTertI_SetUptions(&TimerInst, TIMER_O, XTC_CASCADE_MODE_OPTION |
XTC_AUTO_RELOAD_OPTION) ;

XTmrCtr_SetResetValue (&TimerInst, TIMER_O, RESET_VALUE) ;
XTmrCtr_SetResetValue (&TimerInst, TIMER_1, RESET_VALUE);

XTmrCtr_Reset (&TimerInst, TIMER_O) ;
XTmrCtr_Reset (&TimerInst, TIMER_1);
XTmrCtr_Start (&TimerInst, TIMER_O);

/* Measured routine x*/

XTmrCtr_Stop (&TimerInst, TIMER_O);
u64 cycles = ReadTimer64();

cleanup_platform() ;
return O;

Cédigo 5.1: Cédigo ejemplo del uso del AXI Timer.

La carga y lectura de datos entre el procesador y el acelerador se ejecuta con bucles del tamano
necesario para la seccién de memoria sobre la que se quiere operar. En el caso de las RAMs
se envia un dato por puerto en cada iteracion, sin embargo cuando se opera con la MMU se
aprovecha al méximo el tamano de 32 bits de los registros.

42 Escuela Técnica Superior de Ingenieros Industriales (UPM)



W N

ot

6

N

[ TN N V)

Acelerador hardware para el esquema de firma digital postcuantico Falcon

// Write h in MMU (4*n to 6*n memory positions)

for(int xx = VVWRITE_INIT_1; xx < VVWRITE_LIM_1; xx++){
// Write CPU_data_in_a register with index value (Register 2)
IP_mWriteReg(XPAR_IP_O_BASEADDR, IP_SOO_AXI_SLV_REG2_OFFSET, (aux[2 * xx]) &
REG2_MMU_MASK) ;
// Write CPU_data_in_b register with index value (Register 5)
IP_mWriteReg(XPAR_IP_O_BASEADDR, IP_SOO_AXI_SLV_REG5_OFFSET, (aux[2 * xx + 1
1) & REG5_MMU_MASK) ;
// Write CPU_addr_in_a register with index value (Register 3)
IP_mWriteReg(XPAR_IP_O_BASEADDR, IP_SOO_AXI_SLV_REG3_OFFSET, (8 * xx) & REG3
_MMU_MASK) ;
// Write CPU_addr_in_b register with index value (Register 6)
IP_mWriteReg(XPAR_IP_O_BASEADDR, IP_SOO_AXI_SLV_REG6_OFFSET, (8 * xx + 4) &
REG6 _MMU_MASK) ;

// Set CPU_write bit to 1 (Register 0, bit 2)
IP _mWriteReg (XPAR_IP_O_BASEADDR, IP_SOO_AXI_SLV_REGO_OFFSET, (SET(
CPU_WRITE_BIT)) & REGO_MASK) ;

// Read CPU_ready bit until it gets to 1 (Register 1, bit 1)
while ((IP_mReadReg (XPAR_IP_O_BASEADDR, IP_SOO_AXI_SLV_REG1_OFFSET) & REG1
_CPU_READY_MASK) == 0);

Cédigo 5.2: Codigo ejemplo de carga de datos en la MMU.

La configuracion del acelerador se debe hacer previo a la ejecucion asignando el grado del
polinomio y la parte que se va a ejecutar. El procesador quedara bloqueado en una sentencia
while comprobando que la bandera de finalizacion vuelva a quedar activa.

// Select Key Generation as operating mode (Register 9, bit 0)
IP_mWriteReg (XPAR_IP_O_BASEADDR, IP_SOO_AXI_SLV_REGY9_OFFSET, (SET(KEYGEN_BIT)) &
REG9 _MASK) ;

// Write polynomial degree (Register 10)
IP_mWriteReg (XPAR_IP_O_BASEADDR, IP_SOO_AXI_SLV_REG10_OFFSET, (logn) & REG10
_MASK) ;

// Set IP_start bit to 1 (Register 0, bit 0)
IP _mWriteReg (XPAR_IP_O_BASEADDR, IP_SOO_AXI_SLV_REGO_OFFSET, (SET(IP_START_BIT))
& REGO_MASK) ;

// Read IP_ready bit until it gets to 1 (Register 1, bit 0)
while ((IP_mReadReg (XPAR_IP_O_BASEADDR, IP_SOO_AXI_SLV_REG1_OFFSET) & REG1
_IP_READY_MASK) == 0);

Cdédigo 5.3: Cédigo ejemplo de ejecucién de la generacion de claves.

Por dltimo, como el algoritmo depende fuertemente de las semillas que se utilizan, se debe
realizar un amplio banco de pruebas con mil parejas de semilla-mensaje. Estas parejas de datos
se han generado de manera aleatoria en Visual Studio Code con funciones de la libreria berypt.h,
la cual ofrece mayor seguridad en la aleatoriedad para entornos de criptografia.
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char* generate_random_string(int len) {
if (len <= 0) {
return NULL;

}
char* str = malloc(len + 1);
if (str == NULL) {
return NULL;
}

const char char_set[] =
''"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789"'";
const int char_set_size = (int)strlen(char_set); // 62

const unsigned char threshold = 248; // 62 * 4
for (int i = 0; i < len; i++) {

unsigned char byte;
NTSTATUS status;

do {
status = BCryptGenRandom(
NULL, // System default suplier
&byte, // One byte buffer
1’ // Size

BCRYPT _USE_SYSTEM_PREFERRED_RNG
)
if (!BCRYPT_SUCCESS(status)) {
free(str);
return NULL;
3
if (byte < threshold) {
break; // Byte accepted
}
// Byte rejected
} while (1);

int index = byte % char_set_size;
str[i] = char_set[index];

}

str[len] = '\O';

return string;

}

Cédigo 5.4: Codigo de generacién de semillas aleatorias.

5.3. Utilizacién de recursos del acelerador

Uno de los datos més relevantes en los disenos hardware es la utilizacién de recursos. Un balance
o6ptimo entre rendimiento y utilizacion de recursos es muy importante, el desarrollador debe
disenar el acelerador siendo consciente del entorno en el que se va a implementar el proyecto y la
plataforma de la que dispone. Al encontrarse este trabajo enmarcado en un entorno de recursos
limitados, se utiliza la FPGA Nexys Video. Tras los procesos de sintesis e implementacion se
pueden obtener la utilizacién de recursos del diseno, en este caso se tienen dos ramas como ya se
explicé en la seccion 3, una utilizando el algoritmo de Karatsuba en multiplicaciones de 64 bits y
otra utilizando el algoritmo también en multiplicaciones de 32 bits con caminos criticos altos. En
las siguientes imagenes se puede ver el diseno que utiliza el algoritmo en ambas multiplicaciones
implementado en la FPGA, marcando en magenta el AXI Timer, en amarillo el AXI UART Lite,
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Figura 5.4: Implementacién del acelerador.

en verde el Clocking Wizard, en morado la implementacién de todos los médulos relacionados
con el MicroBlaze y el restante de color celeste para el acelerador.

Se puede ver cémo ocupa una gran parte de la FPGA, pero todavia queda margen para no estar
al limite. Los resultados numéricos de estas dos implementaciones se pueden ver comparados
en la siguiente tabla. Se ha anadido a la comparacién el tnico diseio hardware de Falcon al
completo en la literatura, implementado desde HLS [31].

Diserio | LUTs | FFs | BRAMs | DSPs | Utilizacién |

IP 32b 85750 | 41834 44 65 | 1.01x/1.01x/1.0x/0.46x

IP 64b 85261 | 41382 44 142 1.0x/1.0x/1.0x/1.0x
FalconTakesOff [31] | 159174 | 141018 | 120 | 1412 | 1.87x/3.41x/2.73x/9.94x

Tabla 5.1: Comparativa de utilizacién de recursos.

Ambas implementaciones diseniadas en este trabajo utilizan aproximadamente la misma cantidad
de recursos, es decir, incluir el algoritmo de Karatsuba en multiplicaciones de 32 bits no supone
un porcentaje sustancial de aumento de recursos, de hecho al dividir en multiplicaciones menores
se reduce considerablemente el uso de DSPs.

En comparacién con el disefio en [31], las implementaciones en este trabajo consumen muchos
menos recursos. En el propio articulo, los autores admiten que el no tener un control total sobre
las descripciones HDL hace que se generen bloques redundantes y paralelizaciones que no esta
claro si son realmente necesarias. Esta diferencia de recursos se vera reflejada en los tiempos de
ejecucion.
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Figura 5.5: Gréfica comparativa utilizacién de recursos.

5.4. Comparacién de resultados con el estado del arte

Las pruebas realizadas han consistido en 1000 parejas semilla-mensaje generadas de manera
aleatoria ejecutadas de forma secuencial en la implementacién utilizando la placa Nexys Video
(zc7a200tsbg484-1) con un MicroBlaze como procesador en la zona programable de la FPGA y
dos versiones del acelerador que se diferencian en emplear el algoritmo de Karatsuba en mul-
tiplicaciones de 64 bits o adicionalmente en multiplicaciones de 32 bits. Estas pruebas se han
realizado bajo la premisa de que el codigo de referencia sigue la rama definida por la directiva
Falcon_.FPEMU pensada para procesadores que no disponen de una FPU. Se compararan en
primera instancia los resultados obtenidos por el MicroBlaze sin utilizar el acelerador ejecutando
el codigo de referencia con el procesador utilizando el acelerador a través de los registros expli-
cados en la seccion 4. Se han realizado pruebas adicionalmente sobre un MicroBlaze con FPU y
una Pyng-Z2 (ARM-Cortex A9) siguiendo la rama definida por la directiva Falcon.FPNATIVE
que permite el uso de tipo coma flotante en el cédigo software.

En la tabla 5.2, en la tabla 5.3 y en la tabla 5.4 se puede observar comparacién en cuanto al
numero de ciclos y la velocidad de ejecucién en los procesos de generacién de claves, generacion
de firma y verificacién de firma respectivamente. En la grafica 5.6 se pueden observar rangos de
error ya que ciertas partes del algoritmo son dependientes de la semilla que tienen como entrada,
como la generacién de claves o las funciones hash.

’ Diseno \ Frecuencia (MHz) \ CCs x10° \ Latencia (ms) \ Rendimiento

ARM Cortex-A9 (emu) 650 378.9 582,92 1.01x
ARM Cortex-A9 (nat) 650 197,27 303,49 1.95x%
MicroBlaze (emu) 80 4890,91 61136,37 0.08 %
MicroBlaze (nat) 100 3513,81 35138,15 0.11x
IP 32b 80 442,09 5526,1 0.87x

IP 32b (w/o load) 80 435,9 5448,75 0.88x
IP 64b 75 390,72 5209,54 0.98x

IP 64b (w/o load) 75 384,53 5127,07 1.0x

Tabla 5.2: Comparativa de rendimiento en generacién de claves.

46

Escuela Técnica Superior de Ingenieros Industriales (UPM)




Acelerador hardware para el esquema de firma digital postcuantico Falcon

’ Diseno ‘ Frecuencia (MHz) ‘ CCs x10° ‘ Latencia (ms) ‘ Rendimiento
ARM Cortex-A9 (emu) 650 79,2 121,85 0.4x
ARM Cortex-A9 (nat) 650 8,82 13,58 3.50

MicroBlaze (emu) 80 1014,75 12684,44 0.03x
MicroBlaze (nat) 100 520,36 5203,62 0.06 x
IP 32b 80 50,04 625,5 0.63x
IP 32b (w/o load) 80 42,15 526,9 0.75x%
IP 64b 75 39,54 527,22 0.8x%
IP 64b (w/o load) 75 31,65 422 1.0x

Tabla 5.3: Comparativa de rendimiento en generacién de firma.

’ Diseno

‘ Frecuencia (MHz) \ CCs x103 \ Latencia (ms) ‘ Rendimiento

ARM Cortex-A9 (emu) 650 636,49 0,98 0.9x
ARM Cortex-A9 (nat) 650 636,74 0,98 0.9x
MicroBlaze (emu) 80 6252,92 78,16 0.09x
MicroBlaze (nat) 100 6252,92 62,53 0.09x
P 32b 80 94719 11,8 0.61x

IP 32b (w/o load) 80 576,01 7,2 1.0x
IP 64b 75 947,19 12,62 0.61x

IP 64b (w/o load) 75 576,01 7,68 1.0x

Tabla 5.4: Comparativa de rendimiento en verificacién de firma.

Se puede observar cémo entre las implementaciones del acelerador, las que utilizan el algoritmo
de Karatusba en multiplicaciones de 32 bits aumentan de manera considerable el ntimero de
ciclos, al ser cifras del orden de millones. Es por esto que a pesar de operar a una frecuencia de
reloj mayor, acaba ejecutandose mas lento que el acelerador con Karatsuba aplicado tinicamente
a multiplicaciones de 64 bits. Se ha diferenciado también entre el nimero de ciclos que tarda el
acelerador en ejecutar la operacién en si y el niimero de ciclos que tarda en hacer la operacién
junto con la transferencia de datos desde el procesador al acelerador. Esta distincién es debido
a que la transferencia de datos depende en parte del procesador que se estd utilizando y cémo
maneja este las funciones de lectura y carga en los registros.

La vertiente del acelerador que se va a comparar y que es la base en el aparatado de rendimiento
serd la que implementa Karatsuba tinicamente en multiplicaciones de 64 bits y tiene una fre-
cuencia de 75 MHz. Esta implementacién consigue reducir el niimero de ciclos empleados por el
MicroBlaze en ejecutar el c6digo de referencia tanto utilizando la FPU nativa en 89 %/94 %/91 %
como utilizando la versién de coma flotante emulada en 92 %/97 %/91 %, en generacién de claves,
generacién de firma y verificacion de firma respectivamente.

El ntimero de ciclos que necesita el ARM Cortex-A9 de la Pyng-Z2 utilizando la coma flotante
emulada en la generacion de claves es ligeramente menor que el que necesita el acelerador del
orden del 1,5 %, mientras que el acelerador reduce en un 60 % en la generacién de firma y en un
10 % en la verificacién de firma. Sin embargo, al ser un procesador con una frecuencia de 650 MHz,
el velocidad de ejecucién es menor que en el acelerador. Al probar sobre este procesador pero
esta vez utilizando la coma flotante nativa, el nimero de ciclos disminuye tanto en generacién de
claves como en generacion de firmas, ademés de seguir ejecutandose a una mayor frecuencia por
lo que el uso de una FPU nativa obtiene mejores resultados que el acelerador. La verificacién
no se ve afectada ya que no utiliza aritmética de coma flotante por lo que los resultados son
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similares a los de coma flotante emulada vistos anteriormente.

La mayor parte del estado del arte se trata de implementaciones parciales hardware / software que
no cubren una parte suficiente del algoritmo como para ser comparadas con esta implementacion.
Es por ello que se realizard la comparativa del estado del arte con la implementacién en [31]
completa disenada desde HLS al igual que se ha hecho con la utilizacion de recursos y con
implementaciones en software realizadas por los autores en [19][42][43]. De nuevo como en la
comparacién anterior, en la tabla 5.5, en la tabla 5.6 y en la tabla 5.7 se tiene la comparacién en
cuanto al niamero de ciclos y la velocidad de ejecucién en los procesos de generacién de claves,
generacién de firma y verificacion de firma respectivamente. En la grafica 5.6 se han incluido
Unicamente los mérgenes de error que se proporcionaban en el estado del arte, no se han realizado
pruebas adicionales con las plataformas objetivo.

Diseno ‘ Frecuencia (MHz) ‘ CCs x10° ‘ Latencia (ms) ‘ Rendimiento

Intel 15-8259U [19] 2,3K 63,12 27 45 6.09%
Intel i7-6567U [42] 3,6K 78,98 21,94 4.87x
Intel i7-6567U (emu) [42] 3,6K 175,93 48,87 2.19x
ARM Cortex-M4 [42] 168 514,31 3061,38 0.75%
ARM Cortex-M4 [43] 24 284,03 11834,65 1.35x%

FalconTakesOff [31] 100 32,03 320,3 12.01x
IP 64b (w/o load) 75 384,53 5127,07 1.0x

Tabla 5.5: Comparativa de rendimiento en generacién de claves con el estado del arte.

Disetio \ Frecuencia (MHz) \ CCs x10° \ Latencia (ms) \ Rendimiento

Intel 15-8259U [19] 2,3K 0,782 0,34 40.47x

Intel i7-6567U [42] 3,6K 1,78 0,495 17.78%
Tntel 17-6567U (emu) [42] 3,6K 30,04 11,09 0.79x
ARM Cortex-M4 [42] 168 90,37 537,89 0.35x%
ARM Cortex-M4 [43] 24 47,78 1990,75 0.66 %

FalconTakesOff [31] 214,3 1,91 8,7 16.57x
IP 64b (w/o load) 75 31,65 422 1.0x

Tabla 5.6: Comparativa de rendimiento en generacién de firma con el estado del arte.

Diseno

‘ Frecuencia (MHz) \ CCs x103 \ Latencia (ms) ‘ Rendimiento

Intel 15-8259U [19] 2,3K 167,9 0,073 3.43x
Intel i7-6567U [42] 3,6K 154,18 0,043 3.74x
Tntel 17-6567U (emu) [42] 3,6K 200,74 0,055 2.87x
ARM Cortex-M4 [42] 168 1039,17 6,19 0.595%
ARM Cortex-M4 [43] 24 518,59 30,17 1.11x
FalconTakesOff [31] 187.5 269,61 1,3 2.14x
IP 64b (w/o load) 75 576,01 7,68 1.0x

Tabla 5.7: Comparativa de rendimiento en verificacién de firma con el estado del arte.
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Figura 5.6: Graficas de valor medio de ejecucion de ciclos de reloj con rango de error.

Las implementaciones que se muestran en estas tablas no siguen las mismas directivas, ya que
al igual que en las pruebas anteriormente citadas usando el modo nativo o emulado de la coma
flotante los autores en [42][43] hacen optimizaciones especificas para el procesador en cuestion.
En los procesadores ARM Cortex-M4 tienen optimizaciones modificando el cédigo ensamblador
en las operaciones de coma flotante emulado. En el caso de los procesadores Intel, se aplican
directivas de AVX2 para optimizar las operaciones con vectores con el uso de instrucciones
Single Instruction Multiple Data (SIMD) y directivas de FMA para optimizar el uso conjunto
de multiplicaciones y sumas.

Los procesadores Intel utilizados por los autores consiguen un gran rendimiento en cuanto a
numero de ciclos gracias a las optimizaciones comentadas anteriormente, lo que unido a la gran
frecuencia a la que trabajan del orden de gigahercios, la velocidad de ejecucién es incomparable a
la del acelerador. Por otra parte, en [42] toman valores utilizando las directivas de coma flotante
emulado en las que se aprecia un aumento del nimero de ciclos consiguiendo el acelerador reducir
el nimero de ciclos un 21 % en la generacién de firma.

Se puede observar cémo este trabajo tiene una reduccién de ciclos del 25 % /65 %/45 % respecto
a la implementacién en el ARM Cortex-M4 realizada en [42] atn con la optimizacién en cédigo
ensamblador de la coma flotante emulada. En [43] consiguen reducir el nimero de ciclos modi-
ficando este cédigo ensamblador, sin embargo esta implementacion funciona a 24 MHz por lo
que en velocidad de ejecucién es mas lenta que el acelerador pese a reducir sustancialmente la
cantidad de ciclos. Este acelerador sigue teniendo una reduccién en el niimero de ciclos de un
34 % en la generacién de firma frente a esta implementacion.

Por 1ltimo el tnico acelerador hardware al completo de Falcon que existe en la literatura desa-
rrollado desde HLS, consigue un rendimiento mayor en cuanto al nimero de ciclos en las tres
partes del algoritmo. Este acelerador estd disenado por separado para cada parte del algoritmo
de Falcon y, sumando los recursos que necesitan, llega a consumir practicamente el triple de
recursos en la mayoria de métricas y hasta diez veces la cantidad de DSPs. Esta gran cantidad
de recursos se traduce en una mayor paralelizacion y por tanto menor nimero de ciclos y ma-
yor aceleracién. Sin embargo, el acelerador que se propone en este trabajo se ha disenado para
dedicarse a entornos de recursos limitados, en los que seria imposible disponer de la cantidad
necesaria para implementar el acelerador disenado en HLS.
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6. CONCLUSIONES Y LINEAS FUTURAS DE INVESTIGA-
CION

El estudio y desarrollo de la criptografia postcudntica ha crecido a lo largo de los ultimos anos
ante la préxima llegada de los ordenadores cudnticos. Estos ordenadores seran capaces de utilizar
algoritmos de factorizaciéon como el de Shor o el de bisqueda en una lista no estructurada como
el de Grover para romper los esquemas cldsicos de criptografia en poco tiempo. El National
Institute of Standards and Technology empezé en 2016 un proceso para la seleccion de algoritmos
de criptografia postcuantica para su estandarizacién. De entre los candidatos, Falcon fue elegido
como apto para la estandarizacion en el campo de esquemas de firma digital.

El objetivo de este trabajo es disenar el primer acelerador hardware de Falcon al completo
desarrollado desde cero. Este acelerador debe ser apto para trabajar en entornos de recursos
limitados, en concreto se pretende implementar en la placa Nexys Video (zc7a200tsbg484-1).
Esta placa no dispone de sistema de procesamiento, por lo que se tendrd que utilizar un Micro-
Blaze que se sintetice en la zona programable de la FPGA. El acelerador debera ser capaz de
ejecutar el algoritmo al completo de Falcon, pudiendo seleccionar la parte que se desea ejecutar
entre generacién de claves, generacién de firma y verificacién de firma, asi como la transferencia
de datos entre el procesador y la unidad de manejo de memoria.

En la seccién 5 se han realizado dos comparativas. La primera consta de las pruebas que se
han realizado con 1000 parejas semilla-mensaje en la implementacién. De esta comparacién se
ve como la implementacién con mayor rendimiento es la que utiliza el algoritmo de Karatsuba
unicamente en las operaciones de 64 bits. A su vez, el acelerador consigue reducir el nimero
de ciclos en comparacion con el cédigo de referencia software ejecutado en el MicroBlaze en
un 89 %/94 %/91 % utilizando FPU nativa y en un 92 %/97 %/91 % utilizando coma flotante
emulado, en generaciéon de claves, generaciéon de firma y verificacién de firma. Las pruebas
realizadas en ARM Cortex-A9 indican que se puede conseguir un rendimiento mayor con el
acelerador cuando el procesador sigue la directiva del coma flotante emulado reduciendo el
nimero de ciclos en un 60 % en generacién de firma y en un 10% en verificacién de firma, sin
embargo cuando entra la FPU el niimero de ciclos se reduce drdsticamente salvo en la verificacion
de firma.

En comparacién con el estado del arte, las optimizaciones que se realizan al utilizar las directivas
de coma flotante nativo, lenguaje ensamblador, AVX2 o FMA, hacen que las implementaciones
software en procesadores Intel y ARM Cortex-M4 tengan un gran rendimiento. Pero incluso con
estas optimizaciones, se llega a alcanzar un mayor rendimiento que con el ARM Cortex-M4 en
cuanto a nimero de ciclos con una reduccién del 25 % /65 %/45 %. La implementacién realizada
al completo en HLS presenta un mayor rendimiento que este trabajo, sin embargo utiliza una
cantidad de recursos que no son compatibles con el entorno de recursos limitados que es una de
las bases de este trabajo, como el uso diez veces méds DSPs.

En este trabajo se ha conseguido una implementacién hardware de Falcon al completo desde
cero para un entorno de bajos recursos. Los resultados dejan ver una mejora respecto a los pro-
cesadores mas limitados, incluso cuando disponen de una FPU nativa. Estos resultados pueden
ser mejorados siguiendo diferentes lineas de investigacién:

= Optimizar los médulos diseniados para obtener un mejor balance entre recursos empleados
y velocidad de ejecucién. Los médulos pueden ser optimizados para reducir el niimero de
ciclos y a su vez tratar de reutilizar recursos para reducir el porcentaje de utilizacion.
Tratar de aprovechar en mayor medida las ventajas de concurrencia que ofrece el lenguaje
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hardware y aplicarlas al algoritmo.

= Utilizar otras FPGA con méas margen de recursos disponibles. Este cambio permitiria au-
mentar la paralelizacion en numerosas partes del algoritmo y asi aumentar el rendimiento.

= Buscar otras alternativas al uso de aritmética en coma flotante. Actualmente hay vertientes
de esquemas de firma digital en las que se aconseja el uso de coma fija en vez de coma
flotante, lo que podria ser un punto de partida interesante para otra implementacion o
modificacién de esta.

Ademas de mejorar esta implementacién para hacerla méas competitiva frente a las implementa-
ciones mostradas en el estado del arte, también se pueden seguir las siguientes vertientes:

= Llevar la implementaciéon a un entorno real, en el que dos sistemas mantengan una comu-
nicacién segura gracias a la implementacién. Dos placas Nexys Video que se encuentren
conectadas a dos ordenadores y que estos utilicen la implementaciéon para establecer un
envio de mensajes con autentificacion.

= Realizar pruebas de consumo y tratar de modificar la implementacion para reducir este
lo maximo posible. En un entorno de bajos recursos es esencial que el consumo de la
implementacién sea reducido al minimo posible.

= Comprobar la seguridad en un sistema real practicando ataques de canal lateral, frente
a los que los esquemas de criptografia son vulnerables. Estos tipo de ataques recogen
consumo de energia, senales acusticas, radiaciéon electromagnética o muestras de tiempo,
asociados a las entradas que tenga el acelerador..

En resumen, en este trabajo se ha conseguido disenar una implementacién hardware adecuada
a un entorno de recursos limitados que consigue acelerar el proceso de Falcon, un esquema de
criptografia postcudntica. Adicionalmente, se han presentado algunas de las numerosas vertientes
de investigacion que se podréan llevar a cabo para hacer de esta implementaciéon una opcién més
robusta, segura y aplicable a un entorno real antes de la llegada de los ordenadores cuanticos.
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PLANIFICACION TEMPORAL Y PRESUPUESTO

PLANIFICACION TEMPORAL Y PRESUPUESTO

En esta seccion del documento se explicaran las etapas que han conformado la realizacién de
este Trabajo de Fin de Master, asi como una descomposicién de las horas dedicadas a cada
etapa. También se muestra el diagrama de Gantt del proyecto, con el que se puede ver en mayor
detalle cémo se ha gestionado el proyecto a lo largo de la duraciéon del mismo. En la segunda
parte de esta seccion se calculard el coste asociado al proyecto incluyendo coste de personal,
coste material y coste de electricidad.

Planificacion temporal del proyecto

Las etapas que se han llevado a cabo a lo largo de este proyecto han sido las siguientes

. Definicion del tema y planificacion.

Esta etapa se corresponde a la eleccién del objetivo del trabajo y definicién del proceso
para llevarlo a cabo. En este periodo se elige disenar un acelerador hardware del esquema
de firma digital Falcon en una FPGA de recursos limitados, al ser una oportunidad de
investigacién en el campo de la criptografia postcuantica y la seguridad. Se establece el
plan a seguir y las fechas limite para la finalizacién de etapas, de modo que la carga de
trabajo se distribuya de manera uniforme en el tiempo.

. Revisién del estado del arte.

Para la realizacién de este Trabajo Fin de Master se necesitan conocimientos sobre cripto-
grafia postcuantica asi como diseno de hardware. Estos son los dos primeros temas sobre
los que se realiza un estudio previo para aumentar la eficiencia al iniciar el desarrollo del
proyecto. También se realiza una revisién bibliografica del estado del arte con el fin de
encontrar disenos hardware existentes en la literatura y poder contrastar alternativas de
diseno con otras implementaciones.

. Disenio de los médulos y la estructura hardware en HDL.

Implementar todas las funciones del codigo de referencia software aprovechando las carac-
teristicas de la programacién en HDL. Crear la estructura que permita la comunicacién
entre modulos y el flujo de trabajo que sigue el esquema de firma digital Falcon para la
generacion de claves, la generacion de firma y la verificacién de firma.

. Simulacién y validacién de las descripciones hardware.

Al mismo tiempo que se disefian los médulos, se realizan simulaciones parciales para ver
su correcto funcionamiento, tanto a nivel de resultados como a nivel de flujo. Esta etapa
queda finalizada cuando se realiza una simulacién de la IP completa, recreando una de las
pruebas de la implementacién.

. Elaboracién del diseno de bloques de la implementacion.

Una vez se ha comprobado el correcto funcionamiento de la IP con diferentes valores, se
debe realizar un diseno de bloques que contenga al procesador MicroBlaze, la IP personali-
zada, la comunicacion con el ordenador por AXI UART Lite y el AXI Timer para medir el
nimero de ciclos. Con este diseno de bloques se procede a hacer sintesis e implementacion,
a partir de las cuales se modifican los moédulos hasta llegar a valores de utilizacién de
recursos y retardo légico adecuados.

. Implementacién en la Nexys Video.

A partir de la implementacion se genera un bitstream que se exporta como hardware para
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poder programar la FPGA. Se utiliza el entorno de desarrollador Vitis para modificar el
codigo software de referencia para que el procesador utilice el acelerador como un periférico
a través de los registros.

. Validacion de la implementacién y banco de pruebas.
Se comprueba que el acelerador funciona correctamente a través de entradas de prueba y
comparando con el cddigo de referencia. Una vez validado se ejecuta el banco de pruebas
para tomar valores de rendimiento. Sobre estos resultados se hace un analisis estadistico
y se llega a una conclusion en relacién a las pruebas y el estado del arte.

. Redaccién de la memoria del proyecto.
Por ultimo, esta etapa se corresponde a todo lo relacionado con el documento del Trabajo
de Fin de Master. Esto incluye tanto la redaccion de los conceptos tedricos y el diseno
realizado como la elaboracion de tablas, diagramas, graficas e imédgenes que contribuyan a
la comprension del documento. También se investiga acerca de la normativa, los aspectos

legales y la contribucion a los objetivos de desarrollo sostenible.

Este proyecto suma un total de 360 horas, en la tabla 6.1 se puede ver la cantidad de horas

asociadas a cada etapa del proyecto.

H Etapa del proyecto Duracién (horas) ‘ Inicio Fin H
Definicién del tema y planificacién 3 05/09/2025 | 09/09/2025
Revision del estado del arte 20 07/09/2025 | 18/09/2025
Diseno del hardware HDL 155 19/09/2025 | 20/11/2025
Simulacién y validacién del hardware 42 19/10/2025 | 05/12/2025
Elaboracién del diseno de bloques 12 06/12/2025 | 11/12/2025
Implementacién en la Nexys Video 20 11/12/2025 | 18/12/2025
Validacién de la implementacion 48 19/12/2025 | 18/01/2026
Redaccién de la memoria del proyecto 60 14/01/2026 | 30/01/2026

Tabla 6.1: Duracién y distribucién temporal de las etapas del proyecto.

Algunas de las etapas de este proyecto pueden realizarse simultdneamente, por ejemplo las
simulaciones parciales del algoritmo es compatible con el disefio de médulos restantes. Por otra
parte, hay otras etapas que necesitan la finalizacion de etapas previas, por ejemplo no se puede
implementar el diseno en la FPGA si no se tiene el bitstream generado por Vivado. Esto se ve
reflejado en el diagrama de Gantt del proyecto.
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05-sep 25-sep 15-oct 04-nov 24-nov 14-dic 03-ene 23-ene
Definicion del temay planificacion |

Revision del estado delarte |l

Diseno de los mdédulos y la estructura hardware en I
HDL
Simulacién yvalidacién del codigo hardware ]

Elaboracién del disefio de bloques de la n
implementacion

Implementacion en la Nexys Video .
Validacion de la implementacién y banco de pruebas [

Redaccion de la memoria del proyecto [ |

Figura 6.1: Diagrama de Gantt del proyecto.

Presupuesto asociado al proyecto

En cuanto al presupuesto asociado al proyecto se tienen en cuenta tres factores fundamentales:
el coste de personal relativo a los participantes en el proyecto, el coste de material utilizado para
llevar a cabo el trabajo y el coste de electricidad, ya que al estar utilizando de manera continua
equipamiento electrénico e informético es relevante.

= Coste de personal.

El coste de personal se calcula a través de una estimacion del salario del alumno y los tutores
junto con las horas aplicadas en este proyecto. En el caso del alumno, se estima un salario de 20
€ /hora con 360 horas aplicadas. En el caso de los dos tutores, se estima un salario de 45€ /hora
con un 20 % de las horas aplicadas por el alumno.

H ‘ Tiempo (horas) ‘ Salario estimado (€/hora) ‘ Coste total (€) H

Alumno 360 20,00 7.200,00
Tutor 1 72 45,00 3.240,00
Tutor 2 72 45,00 3.240,00

Tabla 6.2: Coste de personal.

El coste de personal total viene dado por la siguiente ecuacién.
Coste personal =y _ Coste individual = 7,200 + 2 - 3,240 = 13,680 € (6.1)

= Coste de material.
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El coste de material queda definido por las diferentes herramientas que se han utilizado para
la realizacién del proyecto. Para la primera parte relativa al desarrollo de cédigo software, de
descripciones hardware y simulacion se ha necesitado un ordenador, para el que se estima una
vida 1itil de 8 anos con un valor residual del 10 %. La segunda parte relativa a la implementacién
del hardware y la toma de resultados, ademas del ordenador se han necesitado las dos placas
Nexys Video y la Pyng-Z2, que han sido considerados como bienes fungibles. Los costes de
material se calculan con las siguientes ecuaciones.

Dias Horas
Ano Dia

Horas vida util = Vida til - =8-240-8 = 15,360 (6.2)

—V. , 1000 — 0,1 -1
Yo =V, -Tiempo de uso = 000~ 0 000 360 = 21,10 € (6.3)

t terial =
Coste materia Horas vida itil 15,360

Coste material =Y Coste dispositivos = 21,10 + 180 + 550 = 751,10 € (6.4)
= Coste de electricidad.

El trabajo realizado con ordenador y con dispositivos electrénicos hace obligatorio el uso de
electricidad. Este valor de consumo depende del dispositivo, para el ordenador se estiman 300
W y un tiempo total de 360 horas de uso, para la Nexys Video se estiman 36 W (méximo tedrico)
con un tiempo total de 60 horas entre implementacién y pruebas y para la Pyng-Z2 se estiman
2,5 W (alimentacién por USB) con un tiempo total de 8 horas de pruebas.

Energia total = Zpotencm (kW) -tiempo (h) = 0,3-360+0,036-60+0,0025-8 = 110, 18 kWh
(6.5)

El coste medio por MWh en el ano 2025 se sitia en 65,28 € en compra por mayoristas, por
lo que se estima un coste superior segiin el portal de compras de la Universidad Politécnica de
Madrid en torno a 157 €/MWh.

1 MWh €
157 —— = 17,30 € (6.6)

Coste total 0,18 kW 1000 kW h MWh

= Coste total asociado al proyecto.

A estos costes totales de los apartados personal, material y electricidad se les debe aplicar el
impuesto sobre el valor anadido (IVA), quedando un coste total que se puede observar en la
tabla a continuacién.

Coste personal 13.680,00 €

Coste material 751,10 €
Coste electricidad 17,30 €
Coste total 14.448,40 €

Coste total + IVA | 17.482,56 €

Tabla 6.3: Coste total del proyecto.

Antonio Carreno Gémez 59



EVALUACION DE IMPACTOS

EVALUACION DE IMPACTOS

La investigacion en el campo de la criptografia postcudntica es de gran relevancia en la actualidad
como se ha visto a lo largo de este trabajo. En concreto, el desarrollo de un acelerador hardware
de un esquema de firma digital tiene un impacto directo en el ambito social, en el ambito
econémico y en el medioambiental.

Uno de los objetivos principales de la criptografia es garantizar la privacidad de la informacién
y la autenticidad de los mismos. Es por esto que se relaciona directamente con el ambito social,
la implementaciéon hardware disenada en este trabajo permite reforzar la seguridad en la trans-
misién de informacién en la industria. Ademés, la investigacién en la criptografia postcuantica
en hardware genera nuevas oportunidades de trabajo y de estudio, al ser un tema relevante en
la actualidad.

Uno de los impactos mas relevantes en el ambito econémico se debe a que la mayor parte de las
transacciones monetarias se realizan de manera digital y la criptografia es parte fundamental
para que estas transacciones se realicen de forma segura. También existe un impacto relativo
al uso de aceleradores hardware en lugar de plataformas software, ya que con este cambio se
produce una reduccién del consumo energético y por tanto una reducciéon del coste. Al ser un
diseno personalizable y ficil de configurar, se podran generar en un futuro implementaciones
que permitan generar valor econdémico en el sector de la electrénica.

Para finalizar, el &mbito medioambiental también esta relacionado con la reduccién del consumo
energético por el uso de aceleradores hardware. En este caso, el proyecto estd enfocado en una
plataforma de recursos limitados, por lo que las pruebas no han supuesto un consumo eléctrico
elevado y una futura implementacién en entornos reales podria suponer una mayor eficiencia
energética en la industria.

Posteriormente, en la seccién de contribucion a los ODS, estos impactos se veran reflejados méas
en detalle.
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ANALISIS DE ASPECTOS LEGALES Y ETICOS

El disenio del acelerador hardware de este trabajo se ha realizado con un enfoque ético, uti-
lizando entornos de desarrollador estdndar para la elaboracion de cddigo, la simulacién y la
implementacién (Visual Studio Code, Vitis, Vivado). Ademads se pretende que el trabajo de este
acelerador sea publicado como cddigo abierto, impulsando el estudio en la criptografia post-
cuantica gracias a la modularidad y capacidad de reconfiguracién del disefio. Esto permitira un
control de versiones necesario para asegurar en todo momento la fiabilidad del disefio con las
nuevas actualizaciones por parte de los autores de Falcon y el NIST.

Para el desarrollo de las descripciones hardware se ha utilizado el lenguaje de programacion
VHDL. El estdndar IEEE 1076 define la sintaxis y mecanismos de descripcion que permiten
producir disenos portables y reutilizables gracias a herramientas como Vivado, que se utiliza en
este trabajo. El tipo de coma flotante utilizado en este algoritmo queda definido en el estdandar
IEEE 754, el cual permite desarrollar un cédigo que emule las operaciones en coma flotante de
forma precisa y consistente. Permite la verificacion y validacion de resultados con las plataformas
software que disponen de FPU.

En el diseno de bloques de la implementacién, el procesador, las IP de AMD vy el acelerador se
comunican por interfaz AXI Lite. El protocolo AXI queda definido bajo las especificaciones de la
arquitectura estandarizada Advanced Microcontroller Bus Architecture (AMBA), desarrollada
por ARM. Ademas, la implementacién y las descripciones HDL quedan protegidas por el estandar
IEEE 1735. Este estdndar garantiza la proteccién y gestion de la propiedad intelectual a través
del cifrado del cédigo.

La criptografia postcudntica requiere una anticipacién a la llegada de los ordenadores cuanticos,
es por eso que en ETSI TR 103 619 se establece un marco de analisis y actuaciéon para una
transicién segura hacia la criptografia resistente a ataques cuanticos. Para el caso del esquema
de firma digital que se implementa en este trabajo, Falcon todavia no dispone de un estandar
oficial FIPS por parte del NIST, es por eso que se deberan realizar las modificaciones necesarias
cuando este estandar se haga publico para que el acelerador siga en la misma linea que el
algoritmo elegido.

Por dltimo, ante una futura implementacién en un entorno real, el acelerador tendra la capacidad
de manejar informacién que se desea transmitir como un punto previo al envio del mensaje.
El manejo de estos datos sensibles hace que se deba cumplir con el Reglamento General de
Proteccién de Datos (RGPD UE 2016/679) para garantizar la seguridad y la privacidad de la
informacién.
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CONTRIBUCION A LOS OBJETIVOS DE DESARROLLO SOS-
TENIBLE

A continuacién se muestran los Objetivos de Desarrollo Sostenible (ODS) relacionados con este
Trabajo de Fin de Master y como contribuye este trabajo en el desarrollo de los mismos.

= ODS 4 : Educacién de calidad. El trabajo fomenta el estudio en el campo de la criptografia
postcudntica, también ofrece como recurso una implementacién hardware en codigo abierto
a la finalizacién del mismo. El autor y los tutores con la realizacién de este trabajo refuerzan
la formacién en ingenieria y el desarrollo de competencias relativas a la investigacién.

= ODS 8 : Trabajo decente y crecimiento econémico. La investigaciéon en el campo de la
criptografia postcuantica abre la posibilidad de realizar nuevos proyectos, que generaran
oportunidades de trabajo para otros jévenes investigadores. A su vez, este trabajo desa-
rrolla tecnologias de alto valor agregado que favorecen el crecimiento econémico a nivel
nacional.

= ODS 9 : Industria, innovacion e infraestructuras. El desarrollo de aceleradores hardware
fomenta la innovacién tecnolégica y refuerza la seguridad en infraestructuras criticas.

= ODS 12 : Produccién y consumo responsables. La mejora de eficiencia en los sistemas
actuales de criptografia postcudntica reduce el coste computacional y, por tanto el consumo
energético.

= ODS 13 : Accién por el clima. El desarrollo e implementacién de sistemas alternativos, op-
timizados y eficientes como los aceleradores hardware reducen de forma indirecta la emisién
de gases de efecto invernadero, contribuyendo a la reduccién de la huella de carbono.
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AES Advanced Encryption Standard

AMBA Advanced Microcontroller Bus Architecture
AMD Advanced Micro Devices

ARM Advanced RISC Machine

AVX2 Advanced Vector eXtensions

AXI Advanced eXtensible Interface

BRAM Block Random Access Memory

CCA Chosen-Ciphertext Attack
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CPA Chosen-Plaintext Attack

CMA Chosen-Message Attack

CSR Circular Shift Registers
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emu Emulated floating point
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FF Flip-Flop

FFT Fast Fourier Transform

FIPS Federal Information Processing Standards

FMA Fused Multiply-Add

FPGA Field-Programmable Gate Array

FPU Floating Point Unit

FSM Finite State Machine

GPV Gentry-Peikert-Vaikuntanathan

HDL Hardware Description Language

HLS High Level Synthesis

IEEE Institute of Electrical and Electronics Engineers
IND-CCA2 Indistinguishability under Adaptive Chosen-Ciphertext Attack
IoT Internet of Things

IP Intellectual Property

KEM Key Encapsulation Mechanism

log Logarithm

LUT Look Up Table

LWE Learning With Errors

MLWE Modular-Learning With Errors

MMU Memory Management Unit

NaN Not a Number

nat Native floating point

NIST National Institute of Standards and Technology
NS Negative Slack

NTRU N-th degree Truncated polynomial Ring Units
NTT Number Theoretic Transform

ODS Objetivos de Desarrollo Sostenible

PKE Public Key Encryption

PL Programmable Logic

PS Processing System

QCSD Quasi-Cyclic Syndrome Decoding

QROM Quantum Random Oracle Model
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RAM Random Access Memory

RGPD Reglamento General de Proteccion de Datos
RNS Residue Numeral System

ROM Read Only Memory

ROM Random Oracle Model

RSA Rivest-Shamir-Adleman

SIMD Single Instruction Multiple Data

UART Universal Asynchronous Receiver-Transmitter
USB Universal Serial Bus

VHDL VHSIC and HDL

VHSIC Very High Speed Integrated Circuit
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XSA Xilinx Support Archive
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s segundos (unidad de tiempo)
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GLOSARIO

s Acelerador hardware

Dispositivo especialmente disefiado para mejorar la eficiencia en la elaboracién de determinadas
tareas computacionales, generalmente implementado en sistemas embebidos utilizando FPGAs.
En este proyecto, un acelerador hardware es implementado en la Nexys Video.

» AXI (Advanced eXtensible Interface)

Protocolo de interfaz de bus estandar siguiendo la arquitectura AMBA, utilizado para la comu-
nicacién entre componentes hardware, sistemas de procesamiento y demas logica programable en
el ambito de los sistemas embebidos. En este proyecto, se utiliza AXI Lite como interfaz de comu-
nicacién entre el procesador y los componentes del diseio de bloques como la IP personalizada,
AXI Timer y AXI UART Lite.

= Banco de pruebas

También conocido como testbench, es un entorno de simulacion utilizado en el diseno de hardware
para validar la funcionalidad en comparacién con el software, asi como la toma de resultados
variando los estimulos de entrada para hacer un andlisis probabilistico. En este proyecto, se ha
realizado un banco de pruebas de 1000 parejas de semilla-mensaje sobre los que se han realizado
las conclusiones.

» BRAM (Block Random Access Memory)

Bloques de memoria RAM sintetizados en la légica programable de la FPGA, que proporcionan
almacenamiento en formato de buffers. En este proyecto, se generan para almacenar los datos
necesarios para el algoritmo como las claves, la firma o el contexto pseudoaleatorio.

= Criptografia postcuantica

La criptografia es la ciencia que permite el estudio de diferentes algoritmos y protocolos que
permiten proteger la informacién. Se denomina postcuantica cuando este estudio se realiza para
proteger frente a ataques realizados por ordenadores cudnticos. Este proyecto estd ligado a la
criptografia postcuantica al disenarse una implementacion hardware de Falcon.

» DSP (Digital Signal Processing)

Procesador especializado en sefiales digitales que se encuentra en una posicion fija dentro de la
zona programable de la FPGA, optimiza operaciones mateméticas como sumas y multiplicacio-
nes. En este proyecto, se utilizan mayoritariamente para reducir el tiempo de ejecuciéon de las
multiplicaciones.
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» Falcon (Fast-Fourier Lattice-based Compact Signatures Over NTRU)

Esquema de firma digital elegido como apto por el NIST en el proceso de estandarizaciéon para
esquemas de criptografia postcuantica. Es el algoritmo sobre el que se basa esta implementacion
hardware.

» FPGA (Field-Programmable Gate Array)

Dispositivo que permite la implementacion de circuitos hardware personalizados mediante logica
reconfigurable tras fabricacién. Este proyecto se disenia como hardware reconfigurable en la zona
programable de una FPGA.

» FF (Flip-Flop)

Elemento basico de logica secuencial que almacena un bit de informacién, actualizando su estado
en cada ciclo de reloj, ampliamente utilizado en la implementacién de registros. En este proyecto
se utilizan para almacenar datos en registros temporales, sin necesitar el uso de BRAMs.

= Hash-and-sign

Paradigma en esquemas de firma digital donde se aplica una funcién hash al mensaje previo a
la firma, la firma se ejecuta la clave privada sobre este hash del mensaje. Es la metodologia que
sigue el esquema de firma digital Falcon, en el que se basa el diseno de esta implementacién
hardware.

» HLS (High Level Synthesis)

Técnica que convierte cédigo software de alto nivel en descripciones HDL sintetizables, facilitan-
do el desarrollo de circuitos complejos y optimizando a través de pragmas. Es el método utilizado
por diversas implementaciones hardware con las que se compara el diseno en este proyecto.

» IP (Intellectual Porperty)

Bloques de diseno hardware reutilizables, como mddulos personalizados que se integran en di-
sefios mayores para realizar una implementacion y proteger los derechos de autor. En este pro-
yecto se disefia una IP personalizada del acelerador para actuar como periférico del MicroBlaze
a través de interfaz AXI Lite, permitiendo una facil reconfiguracién desde software.

» LUT (Look-Up Table)

Estructura basica en las FPGAs que implementa funciones l6gicas mediante tablas de verdad.
En este proyecto, la mayoria de oepraciones y las maquinas de estado se sintetizan como tablas
de verdad con entradas y salidas predefinidas.
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» MicroBlaze

Procesador soft-core RISC de 32 bits desarrollado por AMD, utilizado en FPGAs que no dispo-
nen de sistema de procesamiento. En este proyecto se utiliza un MicroBlaze como procesador,
yva que la Nexys Video no dispone de procesador.

» NIST (National Institute of Standards and Technology)

Agencia del Departamento de Comercio de EE.UU. responsable de desarrollar estandares en
tecnologia, como los procesos de estandarizacién postcuantica. Falcon, el algoritmo en el que se
basa esta implementacion fue elegido por el NIST para su estandarizacion.

= Nexys Video

Placa de desarrollo FPGA de recursos limitados basada en un Artix-7, dispone de interfaces de
programacién como JTAG, alimentacién por fuente externa y comunicacién UART por micro-
USB. Es la plataforma sobre la que se ha implementado este disenio hardware.

= Niumero de ciclos

Unidad de medida para contabilizar los pulsos de reloj necesarios para ejecutar una operaciéon, y
posteriormente evaluar el rendimiento del hardware comparado con el software. En este proyecto
es la métrica principal para comparar la eficiencia de la implementacién hardware.

s Reticulo

Subgrupo discreto de un espacio vectorial generado por combinaciones lineales entre vectores ba-
se, utilizado en criptografia para basar la seguridad en problemas resistentes a ataques cuanticos.
Falcon se basa en esta estructura al utilizar NTRU.

= Vitis

Entorno de diseno integrado de AMD para el desarrollo de aplicaciones software de sistemas
embebidos e implementaciéon de estos en plataformas como las FPGA. Este proyecto utiliza
Vitis como herramienta para la elaboracion de la plataforma y la aplicacién para interactuar
con la implementaciéon hardware.

= Vivado

Entorno de diseno integrado de AMD para el desarrollo de descripciones en lenguaje VHDL,
generacién de sintesis e implementacién de hardware en FPGA. Este proyecto utiliza Vivado
para la creacion de los médulos, creacion de la IP personalizada y generacion del archivo XSA
para el uso posterior en Vitis.
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