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Hoy en dia, la ciberseguridad se ha convertido en un pilar esencial para empresas y organi-
zaciones, impulsada por el aumento constante de ciberataques y su creciente sofisticacion.
Uno de los principales retos consiste en detectar y responder de forma agil a estas ame-
nazas, tanto si provienen del exterior como si se manifiestan a través de comportamientos
anémalos dentro de los propios sistemas corporativos.

Para examinar y reaccionar eficazmente ante estas amenazas, los sistemas de Gestion de
Informacion y Eventos de Sequridad se han vuelto indispensables. Estos sistemas recopilan
y vinculan registros (logs) de distintas fuentes, facilitando una respuesta rapida y eficaz
ante posibles incidentes. No obstante, examinar todos estos logs puede ser una tarea que
consume una gran cantidad de tiempo y recursos.

En este contexto, la integracién de modelos de Inteligencia Artificial Generativa, a través
de un enfoque de Generacion Mejorada por Recuperacion de Informacion, mejora el pro-
ceso de evaluacién y andlisis. Esta metodologia no solo facilita el estudio de los eventos
registrados, sino que también potencia el analisis con informacion externa. De esta forma,
se optimiza la exactitud de las sugerencias y se disminuye el tiempo necesario para reac-
cionar ante los incidentes. Al incluir informacion adicional que contextualiza los patrones
de ataque, los Modelos de Lenguaje Avanzados pueden identificar con méas precision las
vulnerabilidades y secuencias de acciones maliciosas, lo que simplifica la puesta en marcha
de estrategias de mitigaciéon rapidas y eficaces.

Este proyecto propone la creacién de un sistema que utilice la Inteligencia Artificial Gene-
rativa y el enfoque de Generacion Mejorada Por Recuperacion para analizar los registros
que provienen de un sistema de Gestion de Informacion y Fventos de Seguridad. Estos
logs seran procesados por un modelo de lenguaje que identificard y clasificara las amena-
zas en funcion de su nivel de riesgo. A partir de este analisis, el sistema proporcionara
al usuario sugerencias utiles y Cursos de Accion, para ayudar a mitigar las consecuen-
cias de cada amenaza, acelerando la reaccién y mejorando la eficiencia de los equipos de
ciberseguridad.

El objetivo es validar la efectividad de este enfoque de Generacion Mejorada por Recupera-
cion de Informacion en la deteccion de intrusiones y en la generacién de recomendaciones
precisas en un periodo de tiempo reducido. Para ello, se plantean dos escenarios de valida-
cién: el primero consistirda en un ataque simulado utilizando la herramienta CALDERA,
y el segundo se basara en el analisis de los logs derivados de una practica de tipo Capture
the Flag. En ambos casos, se evaluara no solo la capacidad del sistema para identifi-
car las amenazas, sino también la calidad y utilidad del informe generado, incluyendo la
relevancia de las recomendaciones propuestas.

Nowadays, cybersecurity has become a fundamental pillar for companies and organiza-
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tions, driven by the constant rise in cyberattacks and their increasing sophistication. One
of the main challenges lies in detecting and responding quickly to these threats, whether
they originate externally or manifest through anomalous behavior within corporate sys-
tems.

To effectively examine and respond to such threats, Security Information and Event Ma-
nagement systems have become essential. These systems collect and correlate logs from
various sources, enabling a rapid and efficient response to potential incidents. However,
reviewing all these logs can be a time-consuming and resource-intensive task.

In this context, the integration of Generative Artificial Intelligence models through a
Retrieval-Augmented Generation approach enhances the evaluation and analysis process.
This methodology not only facilitates the study of recorded events but also strengthens
the analysis with external information. As a result, the accuracy of suggestions is improved
and the time needed to respond to incidents is reduced. By incorporating additional infor-
mation that contextualizes attack patterns, Large Language Models can more accurately
identify vulnerabilities and sequences of malicious actions, simplifying the implementation
of quick and effective mitigation strategies.

This project proposes the development of a system that employs generative artificial
intelligence and the Retrieval-Augmented Generation approach to analyze logs generated
by a Security Information and Fvent Management system. These logs will be processed
by a language model that will identify and classify threats according to their level of
risk. Based on this analysis, the system will provide the user with useful suggestions and
Courses of Action to help mitigate the consequences of each threat, accelerating response
and improving the efficiency of cybersecurity teams.

The aim is to validate the effectiveness of the Retrieval-Augmented Generation approach
in intrusion detection and in generating accurate recommendations within a short time
frame. To this end, two validation scenarios are proposed: the first involves a simulated
attack using the CALDERA tool, and the second is based on the analysis of logs generated
during a Capture the Flag exercise. In both cases, the system will be evaluated not only
on its ability to identify threats, but also on the quality and usefulness of the generated
report, including the relevance of the proposed recommendations.

RAG, LLM, IA, Ciberseguridad, Ciberdefensa, SIEM, Cursos de Accién (COAs), Logs,

Automatizacién

RAG LLM, AI, Cibersecurity, Ciberdefense, SIEM, Courses of Action (COAs), Logs,

Automatization
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1. Introduccion y objetivos

1.1. Introduccion

En la era en la que vivimos, los datos son un recurso estratégico esencial. Su crecimiento
exponencial, impulsado por la digitalizacién, ha transformado la forma en que trabajamos,
nos comunicamos y tomamos decisiones. Esta evolucion, comparable a la revolucion que
supuso Internet, nos ha llevado de un mundo donde buscar informacién requeria tiempo y
esfuerzo fisico a un presente donde basta un clic para acceder a millones de resultados en
segundos. Sin embargo, este acceso masivo plantea un nuevo desafio: jcomo gestionamos
e interpretamos tal cantidad de informacién sin perdernos en el ruido?

Este problema se vuelve atin mas critico en el &mbito de la ciberseguridad. En un entorno
digitalizado y conectado, cada interaccion, transaccién y proceso genera registros o logs
que deben analizarse para detectar posibles amenazas. Diversas herramientas como los
EDR (Endpoint Detection and Response), IDS (Intrusion Detection Systems) y SIEM
(Security Information and Event Management) son clave para gestionar estos eventos.
Estas herramientas vigilan el trafico y el comportamiento de los sistemas, permitiendo co-
rrelacionar eventos para identificar patrones de amenaza. En este trabajo nos centraremos
en los sistemas SIEM, en concreto Wazuh [1], que integran multiples fuentes de eventos,
proporcionando una visién centralizada para su andlisis. Sin embargo, ante la creciente
complejidad de los ataques y el volumen de datos a procesar, se hace evidente que estas
soluciones necesitan apoyarse en tecnologias més avanzadas para mantener su eficacia.

Ademas de estas plataformas, otro recurso esencial en la lucha contra las amenazas son
las contramedidas normativas, como las regulaciones especificas, los estandares de ciber-
seguridad y los marcos de modelado de amenazas. Entre estos, destaca MITRE ATT&CK
[2], que proporciona un marco estructurado para identificar y analizar patrones de ataque
a través de Tacticas, Técnicas y Procedimientos (TTPs) utilizados por los adversarios.
Aunque la matriz ATT&CK también incluye informacién sobre mitigaciones, su enfoque
principal es describir el comportamiento de los atacantes en lugar de definir contramedidas
directas.

Todos estos elementos, si bien facilitan la toma de decisiones, incrementan también la
carga cognitiva de los analistas, que deben considerar un volumen de informacién cada
vez mayor. Es aqui donde los Modelos de Lenguaje Avanzados (Large Language Mo-
dels, LLMs) y las metodologias de Generacién Aumentada por Recuperacién (Retrieval
Augmented Generation, RAG) pueden marcar la diferencia.

Los LLMs, una rama de la Inteligencia Artificial Generativa, destacan por su capaci-
dad de procesar grandes volimenes de datos no estructurados y generar texto coherente,
permitiendo una interaccién mas natural entre humanos y sistemas. Sin embargo, su ge-
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neralidad y la posibilidad de alucinaciones (generacion de informacién incorrecta) pueden
limitar su aplicacién directa en contextos criticos como la ciberseguridad. Al combinar
estas capacidades con metodologias RAG, que permiten consultar informacion estructu-
rada y contextual de fuentes fiables, es posible mitigar estos riesgos y mejorar tanto la
precision como la relevancia de las respuestas.

Este Trabajo de Fin de Grado se centra en explorar esta integracion, utilizando herramien-
tas como Wazuh para gestionar logs y CALDERA para simular ataques realistas, con el
objetivo de disenar un sistema que clasifique las amenazas segin su criticidad y proponga
Cursos de Accién (COAs) efectivos. Al mismo tiempo, se busca apoyar este anélisis en
marcos y catalogos como MITRE ATT&CK, que proporcionan una clasificacion detallada
de TTPs utilizados por los atacantes. Esto permitira al sistema ofrecer recomendaciones
fundamentadas y en linea con las mejores practicas de la industria.

La complejidad del anélisis en ciberseguridad radica no solo en identificar posibles amena-
zas, sino en priorizarlas correctamente para evitar la paralisis por exceso de informacion.
Este proyecto busca dar respuesta a este reto, creando un sistema capaz de filtrar y
analizar eventos con agilidad. A través de la combinaciéon de un SIEM con un modelo
de lenguaje avanzado apoyado en RAG, se pretende ofrecer no solo deteccién, sino una
verdadera capacidad de respuesta basada en datos reales y contextuales.

Con el apoyo de CALDERA [3] y de la préctica de Capture the Flag [4] de la asignatura
SEGU de esta escuela, se replicaran escenarios de intrusion que generen logs representa-
tivos, permitiendo evaluar cémo el sistema responde a diferentes niveles de amenaza. Asi,
no solo pondremos a prueba la precision del analisis, sino también la viabilidad de las
soluciones propuestas para mitigar riesgos en entornos reales.

En definitiva, este proyecto no solo busca mejorar las capacidades técnicas de los sistemas
de deteccion de intrusiones, sino también aportar un enfoque innovador a la ciberdefensa,
donde la tecnologia no se limita a reaccionar, sino que anticipa, interpreta y actia con
precision frente a las amenazas del entorno digital.

1.2. Objetivos

El objetivo principal de este TFG es desarrollar un sistema que integre modelos de TA
Generativa y técnicas RAG dentro de un entorno de ciberseguridad. Este sistema estara
disenado para analizar y priorizar amenazas detectadas en registros (logs) generados por
un SIEM (Wazuh), en funcién de los distintos escenarios de prueba, y propondra soluciones
concretas basadas en datos estructurados y experiencias previas.

Para alcanzar este propdsito, se han definido los siguientes objetivos especificos:

= Comprender el funcionamiento del modelo RAG y determinar el mejor método para
implementarlo en los casos estudiados.

= Disenar un flujo de integracion entre los registros generados por Wazuh y la herra-
mienta de simulacion CALDERA, asegurando una compatibilidad completa entre
ambos sistemas.

= Implementar un modelo de TA generativa apoyado en RAG que utilice datos con-
textuales relevantes (catdlogos de amenazas, estandares como MITRE ATT&CK, y
casos histéricos) para analizar y priorizar amenazas.
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» Proponer cursos de acciéon (COAs) personalizados para mitigar las amenazas detec-
tadas, basandose en el andlisis contextual realizado por el LLM teniendo en cuenta
las bases de datos asociadas, los catalogos de mitigaciones y las regulaciones de
seguridad pertinentes.

= Evaluar y validar la eficacia del sistema para clasificar amenazas segin su nivel
de gravedad, priorizando las alertas mas relevantes y midiendo su capacidad para
reducir el tiempo de respuesta frente a intrusiones simuladas, mejorando la precision
en la identificacién y priorizacion de amenazas.

Con estos objetivos, este proyecto no solo busca una implementacion técnica, sino también
una contribucién real al campo de la ciberseguridad, mejorando las capacidades de anélisis
y respuesta en un entorno cada vez mas complejo y dindmico.
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2. Marco Teorico

En este capitulo se presentan los fundamentos conceptuales y tecnoldgicos que sustentan
el desarrollo del sistema propuesto. Se abordan las principales tecnologias involucradas,
comenzando por los LLMs, que constituyen la base del procesamiento y andlisis auto-
matizado de texto. A continuacién, se profundiza en el enfoque RAG, una metodologia
que permite superar las limitaciones de los LLMs tradicionales al integrar informacion
contextual proveniente de fuentes externas. Finalmente, se analiza el papel de los siste-
mas SIEM, con énfasis en Wazuh, y su integracion con modelos RAG para optimizar la
deteccion, clasificacion y mitigacion de amenazas en el ambito de la ciberseguridad.

2.1. LLMs

Los Modelos de Lenguaje a Gran Escala han transformado el panorama tecnolégico, apor-
tando soluciones avanzadas en multiples disciplinas, incluida la ciberseguridad. Estos mo-
delos, han demostrado capacidades sobresalientes en Comprensién y Generacién de Len-
guaje Natural (Natural Language Processing, NLP), lo que les permite abordar tareas
complejas con un alto grado de eficiencia [5, 6, 7]. En el &mbito de la ciberseguridad,
los LLMs estan redefiniendo las estrategias para detectar, mitigar y prevenir amenazas
digitales, al tiempo que generan desafios éticos y técnicos significativos [8, 9, 10].

Los LLMs han mostrado una versatilidad sin precedentes en NLP, gracias a su pre-
entrenamiento en conjuntos de datos masivos y su capacidad para comprender contextos
complejos. Esto les permite ser adaptados a tareas especificas mediante procesos de “fine-
tuning”, optimizando su desempeno para resolver problemas concretos en ciberseguridad,
como la deteccién de anomalias y vulnerabilidades [11, 12] o la generacién de informes de
inteligencia de amenazas [13]. A pesar de estas capacidades, los LLMs enfrentan limitacio-
nes importantes. Una de las més criticas es el fenémeno conocido como “alucinacion”[14],
que ocurre cuando generan respuestas incorrectas o no fundamentadas en hechos reales.
Esto puede comprometer su fiabilidad en tareas sensibles, como la clasificacién de amena-
zas o la identificacion de vulnerabilidades. Para abordar este problema, se han propuesto
varias soluciones que buscan mejorar la precisién de estos modelos:

s Integracion de RAG: Este enfoque permite a los modelos consultar bases de datos
externas en tiempo real, mejorando la precision de las respuestas. Este método
es especialmente relevante para escenarios que requieren precisién [15], como la
deteccion de amenazas en logs o la clasificacién de vulnerabilidades.

» Optimizacion de prompts: El diseno adecuado de las indicaciones que se dan al mo-
delo (prompts) es clave para obtener mejores resultados. Estudios recientes, como
el de Qi et al. [16], han demostrado que los formatos avanzados, como los prompts
de cadena de pensamiento (Chain of Thought, CoT), pueden reducir errores. Sin
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embargo, estos métodos ain enfrentan desafios, como las altas tasas de falsos posi-
tivos.

» Mecanismos de autocorreccién: Iniciativas como SELFCHECKGPT [17] utilizan es-
trategias de autoevaluacién y aprendizaje contrastivo para minimizar las respuestas
inexactas, algo que podria implementarse en el andlisis de ciberseguridad.

Otra limitacion significativa es la falta de transparencia en algunos modelos propietarios,
como ChatGPT [18] o Gemini [19]. Aunque estos modelos ofrecen un alto rendimiento, no
permiten personalizacion ni auditorias independientes, lo que limita su aplicabilidad en
contextos criticos. Por otro lado, los modelos de cédigo abierto, como Llama [20] o Mixtral
[21], proporcionan mayor flexibilidad al permitir ajustes especificos, aunque suelen estar
por detras en términos de precisién y escalabilidad.

Ademas de estos factores, el costo computacional de entrenar y operar LLMs plantea
desafios de sostenibilidad [22], tanto desde el punto de vista econémico como ambiental.
Esto, junto con la propagacién de desinformacién y parcialidad [23], ha impulsado la
investigacion en métodos mas eficientes de entrenamiento y en arquitecturas que reduzcan
el consumo energético de estos sistemas [24]. Esta dimension de las LLMs es explorada
en mas detalle en el Anexo A: Aspectos éticos, econdmicos, sociales y ambientales.

Por 1ltimo, otro desafio clave es la falta de explicabilidad de los LLMs, que a menudo
son tratados como “cajas negras”[25]. En el ambito de la ciberseguridad, donde la trans-
parencia es esencial, esto puede ser problematico. Para superar esta barrera, se estan
explorando distintas lineas de investigacion:

= Modelos explicables: La creaciéon de modelos que proporcionen justificaciones ve-
rificables para sus decisiones es crucial. Por ejemplo, herramientas como ChatIDS
[26], que explican alertas de sistemas IDS mediante LLMs, pueden ser un punto de
partida para desarrollos mas avanzados en esta area.

» Interfaces interactivas para no expertos [27]: Iniciativas para mejorar la accesibilidad
de la informacién a usuarios no técnicos pueden extenderse a sistemas que permitan
consultas interactivas y aclaraciones adicionales.

A pesar de todos estos desafios, los LLMs contintian consoliddndose como herramientas
clave en ciberseguridad. Su capacidad para procesar grandes volimenes de datos, iden-
tificar patrones complejos y generar soluciones automatizadas los convierte en aliados
fundamentales para abordar amenazas emergentes.

2.2. Enfoque RAG

El enfoque de la Generacién Aumentada por Recuperacién representa una evolucion signi-
ficativa en el uso de LLMSs, ya que afronta retos importantes para garantizar su efectividad
en areas especializadas. RAG combina la capacidad generativa de los LLMs con técnicas
avanzadas de recuperacion de informacion para generar respuestas contextualmente rele-
vantes. Este método ha demostrado ser especialmente 1til para superar limitaciones como
las alucinaciones, mencionadas anteriormente, y en escenarios donde los datos externos
son dinamicos, especializados o sensibles al tiempo, como en la ciberseguridad.

En resumen, el sistema RAG consta de dos bloques principales, representados en la Figura
2.1
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» Moédulo de Recuperacién (Retriever): Su funcién es identificar y recuperar documen-
tos relevantes de una base de conocimientos, reduciendo el conjunto de documentos
inicial a un subconjunto de tamano manejable, el cual contenga informacién sufi-
ciente para respaldar el razonamiento y la generacién de una respuesta precisa a
la consulta (query). Para lograrlo, se transforma tanto la consulta como los do-
cumentos potenciales en representaciones vectoriales (embeddings) mediante redes
neuronales. A partir de estas representaciones, se calcula la similitud entre los vec-
tores de la consulta y los documentos. Esto se consigue mediante métricas como
el producto punto/escalar, priorizando aquellos documentos con mayor relevancia
para ser procesados en el médulo generativo.

» Mdédulo Generativo (Generator): Este componente, tipicamente implementado me-
diante un LLM, se encarga de sintetizar respuestas coherentes y precisas. Los mo-
delos generativos operan prediciendo la distribucion de probabilidad del siguiente
token, dada una secuencia previa de tokens. En el contexto de RAG, el modelo to-
ma como entrada la query y los documentos recuperados por el retriever, generando
una respuesta mediante la prediccion secuencial de tokens. Este enfoque dinamico
permite que el LLM produzca respuestas basadas en informacién estética (la query)
y contextual (los documentos recuperados), maximizando la efectividad del sistema
en la tarea de generacion de respuestas.

Médulo de Recuperacién
______ ,, Base de Datos de
Vectores
T e » Embedding |- .
) ¥
"iComo se | A contexto
Fregunta | hace X? " _I w Relevante
Médulo de Generacion | |
h 4 v
L » ”ere e . Respuesta
mediante ...

Figura 2.1: Arquitectura general de un sistema RAG.
Imagen adaptada de [28].

2.2.1. Proceso del sistema RAG

El enfoque RAG sigue un proceso bien definido que combina la recuperacion de fragmentos
relevantes de una base de conocimiento con la generacion de respuestas precisas y contex-
tualizadas. Este “pipeline” se compone de cuatro etapas principales: preprocesamiento de
datos, consulta del usuario, recuperacién de informacion y generacion de respuestas.
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1. Preprocesamiento de Datos

El primer paso en un sistema RAG consiste en preparar la base de conocimiento
que servird como fuente para la recuperaciéon de informacién (Figura 2.2). Los do-
cumentos se dividen en fragmentos o “splits” manejables, que pueden ser secciones,
parrafos o bloques de texto. Este proceso, conocido como segmentacion, facilita la
indexacién y recuperacion posteriores.

Posteriormente, cada fragmento se convierte en una representacién vectorial me-
diante técnicas de incrustacién seméntica (embedding), utilizando tanto modelos de
aprendizaje profundo, como BERT [29], o LLMs con su propio modelo de embed-
ding, como GPT [30]. Estos vectores capturan el significado intrinseco del texto,
permitiendo busquedas basadas en similitud seméntica en lugar de coincidencias
literales.

Una vez creados los embeddings, los fragmentos se almacenan en sistemas de indexa-
cién como FAISS [31], Elasticsearch [32] o Chroma [33]. Estas tecnologias aseguran
una recuperacion rapida y eficiente de los fragmentos més relevantes durante la fase
de consulta.

Normativas ‘

==

P Splits

‘1' . Ela:.sg_ de [_}:enos

Loader  -------1- < I I SEE : " - ‘
Documentos 3

Embeddings } :

Figura 2.2: Preprocesamiento de Datos.
Imagen adaptada de [28].

2. Consulta del Usuario

Cuando un usuario formula una consulta, esta se procesa para convertirla en un
vector utilizando el mismo modelo de embedding aplicado al preprocesamiento. Este
vector encapsula la semantica de la consulta, permitiendo que el sistema busque
fragmentos relevantes no solo por palabras clave, sino también por su significado
implicito.

. Recuperacién de Informacién (Retrieval)

En esta etapa, el sistema compara el vector de la consulta con los vectores previa-
mente indexados. Algoritmos [34] como k-NN (k-Nearest Neighbors) o ANN (Ap-
proximate Nearest Neighbors) identifican los fragmentos més cercanos en términos
de similitud semantica. Posteriormente, el sistema devuelve los fragmentos mas re-
levantes, que serviran como base para la generacién de respuestas.
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Para llevar a cabo esta comparacién, es necesario definir una métrica que cuantifique
la similitud (o distancia) entre vectores. Las métricas méds cominmente empleadas
en este tipo de sistemas son:

» Similitud del coseno (cosine similarity): Mide el dngulo entre dos vec-
tores, evaluando asi su orientacion independientemente de su magnitud. Es
ampliamente utilizada en tareas de procesamiento de lenguaje natural [35], ya
que captura la similitud semantica de manera efectiva.

— =

ine(r,y) = =

cosine(z,y) = ———=-

12| - {|2

» Distancia euclidea (L2): Calcula la raiz cuadrada de la suma de las dife-
rencias al cuadrado entre las componentes de los vectores. Es adecuada para
espacios donde la magnitud de los vectores es relevante, aunque puede no ser
Optima en contextos semanticos.

» Producto interno (dot product): Evalia la proyeccién de un vector sobre
otro, resultando en un valor elevado cuando los vectores apuntan en la misma
direccion. Aunque similar a la similitud del coseno, no normaliza los vectores,
por lo que la magnitud afecta el resultado.

» Distancia Manhattan (L1): Suma las diferencias absolutas entre cada di-
mension de los vectores. Es menos sensible a valores extremos y puede ser util
en ciertos espacios discretos, aunque es menos comun en sistemas de embed-
dings textuales.

n

da,y) =3 Jei — i

i=1

4. Generacién de Respuestas Contextuales (Generation)

El modelo generativo utiliza una combinacion de los fragmentos recuperados y la
consulta original para construir una respuesta coherente y precisa. Los fragmentos
seleccionados se consolidan en un bloque tinico de texto, asegurando que este respete
los limites de tokens del modelo. Posteriormente, se elabora un prompt que combina
la consulta original y el contexto relevante, estructurado en secciones como “Con-
texto” y “Pregunta”. Este prompt optimizado se introduce en el modelo generativo,
que produce una respuesta adaptada a las necesidades del usuario. Ademaés, parame-
tros como la temperatura del modelo pueden ajustarse para controlar el grado de
creatividad o precision en las respuestas.
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2.2.2. Ventajas del Enfoque RAG frente a Sistemas Tradiciona-
les de LLM

El enfoque de Generacién Aumkentada por Recuperacién supone un avance significati-
vo frente a los sistemas que dependen exclusivamente de un modelo de lenguaje (LLM)
“fine-tuneado”. Tradicionalmente, el entrenamiento especifico (fine-tuning) de un modelo
generativo ha sido la estrategia principal para mejorar su rendimiento en dominios concre-
tos. Sin embargo, esta metodologia presenta limitaciones importantes, como el alto coste
computacional, la necesidad de datos etiquetados y la pérdida de flexibilidad al enfrentar-
se a informacion dindmica o en constante cambio. En este contexto, RAG aporta ventajas
clave que hacen que sea una solucién mas eficaz y escalable.

Una de las mejoras mas relevantes es la mitigacion de las “alucinaciones” generadas por
los LLMs. Estos modelos suelen producir respuestas plausibles pero incorrectas cuando
carecen del contexto necesario, lo que puede resultar problemético en areas criticas como
la ciberseguridad. Con RAG, el modelo recupera informacién directamente de bases de co-
nocimiento externas antes de generar una respuesta. Este enfoque no solo reduce el riesgo
de errores, sino que también aumenta la confianza en las respuestas al estar respaldadas
por datos especificos.

Ademas, RAG destaca por su adaptabilidad a dominios especializados. Mientras que un
9
modelo “fine-tuneado” requiere reentrenamiento para cada nueva area de aplicacion, RAG
permite integrar bases de conocimiento dinamicas y actualizadas sin modificar el modelo
generativo. Esto resulta especialmente 1til en contextos como la ciberseguridad, donde los
datos evolucionan rapidamente y los ataques adoptan constantemente nuevas tacticas. En
lugar de gastar recursos en reentrenamientos frecuentes, RAG garantiza que las respuestas
)
se ajusten al contexto actual, optimizando tanto el tiempo como los costes.

Otro beneficio clave de RAG es su capacidad para mantener las respuestas actualizadas.
A diferencia de los modelos entrenados en un conjunto de datos estatico, RAG trabaja
con bases de conocimiento dinamicas que se actualizan en tiempo real. Esto lo convierte
en una solucién ideal para sistemas que requieren informacién siempre relevante, como la
deteccion de amenazas emergentes. Este enfoque elimina la necesidad de realizar actualiza-
ciones periddicas al modelo base mediante fine-tuning, permitiendo una mayor flexibilidad
operativa.

En términos de eficiencia operativa, los sistemas RAG también destacan. Al delegar parte
del trabajo al sistema de recuperacion, el modelo generativo puede centrarse tinicamente
en sintetizar la informacion recuperada, lo que reduce la carga computacional y mejora
la escalabilidad en entornos con grandes volimenes de consultas.

2.2.3. Limitaciones del Enfoque RAG y Soluciones Potenciales

Aunque RAG presenta numerosas ventajas, también enfrenta retos especificos. Uno de los
problemas mas notables es la latencia, ya que el proceso de recuperacion de informacion
y generacion puede ser méas lento que el de un modelo LLM estandar. Para abordar este
inconveniente, se estan explorando optimizaciones como el uso de sistemas de indexacion
eficientes (e.g., FAISS, Annoy [36]) y técnicas de priorizacién que seleccionen tnicamente
los fragmentos mas relevantes.

Otra limitacién es la dependencia de la calidad de los datos. Si las bases de conocimiento
contienen informacién incorrecta o incompleta, las respuestas generadas reflejardn esos
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errores. Esto subraya la importancia de contar con bases de datos validadas y fuentes
fiables, especialmente en dominios sensibles como la ciberseguridad. En este trabajo, se
utilizaran documentos certificados provenientes de catalogos reconocidos como NIST o
MITRE ATT&CK [2] y regulaciones de ciberseguridad, de forma que se minimize este
riesgo.

El limite de tokens de los modelos generativos también representa un desafio para este tipo
de sistemas, ya que solo pueden procesar un numero finito de palabras en cada consulta.
Este problema se aborda mediante técnicas de compresién de texto y seleccion inteligente
de contextos, lo que permite al sistema priorizar la informacion mas relevante.

Por dltimo, la seguridad y privacidad de los datos es un aspecto critico al implementar
RAG en areas como ciberseguridad. La integracion de sistemas robustos de anonimizacién
y cifrado, junto con recuperadores locales en lugar de sistemas basados en la nube, se
plantea como una solucién viable.

2.2.4. Futuras Direcciones en el Desarrollo de RAG

El futuro del enfoque RAG apunta a superar estas limitaciones mediante lineas de investi-
gacion prometedoras. Una de ellas es la recuperacién multimodal [28], que busca integrar
datos de diferentes formatos, como texto, imagenes y bases de datos estructuradas, para
enriquecer la calidad de las respuestas. Esto podria ser especialmente 1util en dominios
complejos donde la informacién relevante no esta limitada a un solo tipo de fuente.

Otra direccion importante es la incorporacién de grafos de conocimiento, como LangGraph
[37], que permiten representar relaciones complejas entre entidades y mejorar la precision
en la recuperacion de informacion. Estos grafos ofrecen una representacion semantica mas
rica, especialmente valiosa en tareas de andlisis de amenazas en ciberseguridad.

Ademas, se esta explorando el desarrollo de modelos generativos més eficientes, capaces
de procesar mayores cantidades de texto o realizar multiples iteraciones de recuperacion,
mejorando asi la profundidad y precision de las respuestas.

Finalmente, el aprendizaje continuo también emerge como una soluciéon prometedora para
garantizar que las bases de conocimiento y los modelos generativos mantengan su relevan-
cia a medida que evoluciona el contexto operativo. Esto permitiria actualizar el sistema
de manera incremental sin necesidad de realizar entrenamientos completos, manteniendo
un rendimiento 6ptimo frente a cambios constantes en los datos.

En resumen, el enfoque RAG combina lo mejor de la recuperacion de informacién y la
generacion de lenguaje natural para superar las limitaciones tradicionales de los LLMs.
Su estructura flexible y escalable lo convierte en una herramienta poderosa para aplica-
ciones especializadas en dominios exigentes como la ciberseguridad, permitiendo generar
respuestas precisas, actualizadas y contextualmente relevantes.

2.3. Sistemas SIEM

Uno de los grandes desafios en el ambito de la ciberseguridad es gestionar la abrumadora
cantidad de datos que los sistemas generan cada dia. Cada evento en un sistema digi-
tal, desde la conexién de un usuario hasta el acceso a un archivo, deja un registro. Esta
acumulacion masiva de datos tiene un gran potencial, pero también supone un problema
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critico: discernir rapidamente qué informacién es relevante y requiere atencion inmedia-
ta. En muchas ocasiones, los equipos de seguridad enfrentan una sobrecarga de alertas
que les impide actuar con eficacia, lo que aumenta el riesgo de pasar por alto amenazas
significativas.

Los Sistemas de Informacién y Gestion de Eventos de seguridad, conocidos como SIEM,
han surgido como una solucién integral para este problema. Estos sistemas recopilan, ana-
lizan y correlacionan eventos de seguridad en tiempo real, proporcionando a los analistas
una vision unificada del estado de los sistemas. Ademas de detectar amenazas, los STEM
automatizan la generaciéon de alertas y, en algunos casos, ofrecen informacién clave para
responder ante incidentes. Sin embargo, la gestiéon de tanta informacion sigue siendo un
desafio.

En este contexto, surge la posibilidad de combinar los STEM con modelos avanzados de
RAG. A través de esta integracion, los datos generados por un SIEM podrian enriquecerse
con bases de conocimiento externas y catalogos de amenazas, proporcionando un anélisis
méas profundo y recomendaciones especificas. Por ejemplo, en lugar de limitarse a senalar
un evento sospechoso, un sistema SIEM-RAG podria contextualizar la amenaza dentro de
un marco como MITRE ATT&CK, relacionarla con vulnerabilidades conocidas y proponer
un curso de accion basado en regulaciones aplicables o estrategias de mitigacién probadas.
Este enfoque no solo mejoraria la relevancia de las alertas, sino que también reduciria
significativamente la carga informativa, priorizando las amenazas mas criticas y ofreciendo
una respuesta méas efectiva.

Para este proyecto, se propone un modelo en el que el sistema SIEM, apoyado por RAG, no
solo recopile informacién del sistema monitoreado, sino que también integre datos exter-
nos, como bases de amenazas, guias normativas y configuraciones especificas del entorno.
Este modelo tendria el potencial de analizar el estado de los sistemas en tiempo real, corre-
lacionar eventos relevantes y, al mismo tiempo, proponer cursos de accién personalizados
para mitigar amenazas. En este marco, los SIEM se convierten en algo més que sistemas
de deteccién; evolucionan hacia herramientas de toma de decisiones automatizadas que
mejoran la eficiencia y precision del anélisis de seguridad.

2.3.1. Wazuh

En el desarrollo de este estudio, se ha optado por utilizar Wazuh [1] como plataforma base
para implementar esta propuesta. Aunque en el mercado existen otros SIEM ampliamente
utilizados, como Splunk [38] o Elastic Security [39], la elecciéon de Wazuh responde a su uso
dentro del grupo de investigacién al que pertenece este trabajo. Este contexto proporciona
acceso a una infraestructura ya configurada, lo que facilita el desarrollo y la validacién de
las propuestas planteadas.

La arquitectura de Wazuh (Figura 2.3) combina un SIEM con un Sistema de Deteccién
de Intrusiones (IDS), permitiendo recopilar y analizar datos de seguridad provenientes
de multiples fuentes, como registros de sistema, eventos y trafico de red. Estos datos
son después gestionados de manera centralizada por el Wazuh Manager, que trabaja en
conjunto con agentes desplegados en los sistemas monitoreados. Estos agentes no solo
recopilan informacion, sino que también pueden ejecutar acciones de respuesta, como
actualizar reglas de firewall, fortaleciendo asi la proteccién de los sistemas y su capacidad
de respuesta ante incidentes.
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Figura 2.3: Arquitectura de Wazuh.
Imagen obtenida de [40].

Ademas de sus capacidades generales, Wazuh destaca por funciones avanzadas [41] como
la deteccidon de intrusiones mediante andlisis de registros y eventos con reglas personali-
zables, y la gestiéon del cumplimiento normativo con informes alineados a estandares [42]
como PCI DSS, HIPAA y GDPR. Incluye un médulo de respuesta activa para ejecutar
acciones automaticas o manuales, como bloquear IPs, y ofrece herramientas de visualiza-
cién integradas con Elasticsearch y Kibana. También permite analisis en tiempo real de
logs y monitoreo de integridad de archivos, alertando sobre cambios sospechosos, y facilita
la deteccién de vulnerabilidades mediante inventarios de software comparados con bases
de datos CVE. Estas caracteristicas convierten a Wazuh en una solucién integral para la
ciberseguridad.

En conclusién, la integracion de un STEM como Wazuh con un modelo RAG representa
una evolucién natural en el analisis de la seguridad informatica. Al combinar la capacidad
de recopilaciéon de datos en tiempo real con un enfoque basado en RAG, se logra no
solo mejorar la deteccién de amenazas, sino también optimizar la toma de decisiones y
la priorizacién de acciones. Este proyecto busca demostrar cémo esta combinacion puede
transformar la manera en que se gestiona la seguridad en sistemas complejos, ofreciendo
soluciones innovadoras y efectivas frente a los retos del entorno digital actual.
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3. Estado del Arte

El analisis del estado del arte resulta fundamental para contextualizar la propuesta de este
TFG dentro del marco de investigacién existente. A través del estudio de trabajos previos
se pueden identificar tanto las soluciones més avanzadas en la aplicacion de modelos de
lenguaje en ciberseguridad como las limitaciones ain no resueltas. Esta revision permite
comprender cémo las técnicas RAG, en combinacion con LLMs, estan siendo utilizadas
actualmente para tareas como la deteccién de anomalias, la simulacién de ataques o la
automatizacién del andlisis de eventos. A partir de este repaso critico, se justifican las
aportaciones particulares de este proyecto.

3.1. Trabajos relacionados

El uso combinado de LLMs y RAG (modelos LLM-RAG para futuras referencias) en ci-
berseguridad ha sido ampliamente estudiado en distintas aplicaciones, desde la simulacion
de ataques hasta la deteccion de anomalias y la optimizacion de la gestién de eventos de
seguridad. Si bien estas investigaciones han sentado las bases para nuevas soluciones, este
trabajo introduce un enfoque mas integral que combina la deteccion y clasificacién de
amenazas con recuperacion aumentada y la generacién de respuestas accionables basadas
en catalogos especializados. Uno de los estudios mas relevantes en este ambito es el rea-
lizado por Muhammad Mudassar et al. [43], que explora el uso de modelos de lenguaje
para crear escenarios de entrenamiento dindmicos. Su enfoque aprovecha la capacidad
generativa de los LLMs para simular ataques de manera realista, lo que resulta util en
entornos educativos. De manera complementaria, SECURE [44] desarrolla un benchmark
para evaluar el desempenio de estos modelos en la extraccién y andlisis de informacion
sobre amenazas de seguridad.

Mas alla de la simulacién y evaluacién de modelos, otros estudios han abordado la mejora
en la recuperacién de informacién para consultas especializadas. MoRSE [45] presenta un
chatbot basado en el modelo LLM-RAG diseniado para responder preguntas sobre ciberse-
guridad con mayor precisién. Su principal fortaleza radica en su capacidad para recuperar
informacion estructurada y no estructurada de fuentes actualizadas, minimizando alucina-
ciones y mejorando la fiabilidad de sus respuestas. En la misma linea, RAGLog [46] emplea
bases de datos vectoriales para almacenar logs normales y permitir que un LLM identi-
fique anomalias mediante analisis semantico. Este enfoque guarda una estrecha relacion
con la solucion planteada en este trabajo, ya que ambos buscan mejorar la deteccion de
amenazas en registros de seguridad mediante el modelo LLM-RAG. No obstante, mientras
RAGLog se centra exclusivamente en la identificaciéon de anomalias, el sistema propuesto
en este TFG pretende ampliar el concepto, incorporando una priorizacion de amenazas y
la generacién de recomendaciones de accién, proporcionando una soluciéon mas completa
para la ciberdefensa.
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Si se consideran unicamente los modelos de lenguaje sin recuperacién aumentada, existen
diversas investigaciones que analizan su aplicacién en ciberseguridad. Jiarui Li et al. [47]
estudian como estos modelos pueden mejorar la eficiencia operativa en los Centros de
Operaciones de Seguridad (SOC), centrdndose en la clasificacién automadtica de alertas
para reducir la carga de trabajo de los analistas y optimizar la toma de decisiones en
entornos SIEM. De manera similar, los estudios de Mikko Lempinen et al. [6][48] y Cy-
ber Sentinel [49] exploran la incorporacion de asistentes conversacionales en la gestion de
eventos de seguridad, utilizando modelos de lenguaje para interpretar registros, responder
consultas y ejecutar acciones de mitigacién. En esta linea, Jie Zhang et al. [50] presentan
un analisis exhaustivo sobre la aplicacion de los LLMs en ciberseguridad, abarcando mas
de 300 estudios previos. Su trabajo destaca el uso de estos modelos en tareas como la
deteccion de vulnerabilidades, la generacion de inteligencia de amenazas y el andlisis de
anomalias en registros de sistemas. Ademas, identifican desafios clave como la escalabili-
dad, la susceptibilidad a ataques adversariales y la necesidad de mejorar la evaluacién de
su desempeno en entornos reales.

3.2. Aportaciones de este trabajo

Con todo ello, este TFG se diferencia de los anteriores al centrarse en la integracion de
RAG con catalogos especializados para la generacion de respuestas mas precisas y aplica-
bles en el contexto de la ciberdefensa. Al integrar un LLM con informacion estructurada
sobre amenazas y cursos de accién, el sistema no solo identifica eventos de seguridad
relevantes, sino que también proporciona recomendaciones fundamentadas para su miti-
gacion. Esta capacidad de contextualizacién mejora la fiabilidad de las respuestas y reduce
la dependencia de la intervenciéon humana en la interpretacién de alertas.

El andlisis de estas investigaciones permite contextualizar este TFG dentro del estado
del arte en la integracién de modelos LLM-RAG en ciberseguridad. Su principal aporte
radica en la combinacion de varios elementos innovadores que no han sido abordados de
manera conjunta en la literatura. Por un lado, el uso de un generador de logs simulados
proporciona un entorno controlado para evaluar el rendimiento del sistema. Por otro,
la integracion con un SIEM garantiza que la solucién sea aplicable en escenarios reales.
Finalmente, la diferencia clave en esta propuesta es que no se limita a la deteccién de
anomalias, sino que introduce un mecanismo de priorizacion de amenazas y generacion de
COAs, diferenciandose asi de los estudios previos.

Otro aspecto clave que distingue nuestra solucion de las expuestas en los articulos referidos
anteriormente, es la eleccion de Llama 3.1 como modelo base. En contraste con la mayoria
de investigaciones encontradas, que emplean modelos propietarios como GPT-4, al optar
por un modelo de codigo abierto no solo obtenemos mayor flexibilidad en la implemen-
tacion, sino que también facilitamos su adaptacion a diferentes entornos sin depender de
soluciones comerciales. Esta decision refuerza la accesibilidad y replicabilidad del siste-
ma, favoreciendo su adopcion en contextos donde el uso de modelos cerrados podria estar
limitado por restricciones de privacidad o costos.

En definitiva, este proyecto se basa en avances previos, pero introduce una integracion mas
completa al incorporar recuperacién aumentada con catalogos especializados, priorizacion
de amenazas y generacion de COAs. Esta combinacion permite desarrollar un sistema
mas fiable y eficiente para la automatizacién de la ciberdefensa en entornos SIEM.
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4. Desarrollo

En este apartado, se describe la arquitectura general del sistema, las herramientas uti-
lizadas y los detalles clave de la implementacion. El objetivo principal es desarrollar un
sistema que integre IA generativa con un enfoque de Retrieval Augmented Generation
para analizar registros generados por un SIEM, especificamente Wazubh.

4.1. Arquitectura

La arquitectura del sistema desarrollado en este TFG se fundamenta en la integracion
de modelos de inteligencia artificial generativa dentro de un entorno de ciberseguridad,
mediante un enfoque RAG. Su objetivo principal es mejorar la deteccion, priorizacién y
respuesta ante amenazas identificadas en los logs generados por un sistema SIEM.

Este sistema no pretende sustituir a un SIEM tradicional, sino complementarlo median-
te una capa adicional de inteligencia generativa basada en el enfoque RAG. Mientras
el SIEM se encarga de recopilar, correlacionar y alertar sobre eventos de seguridad, el
sistema propuesto actiia a continuacién, analizando dichas alertas mediante un modelo
LLM enriquecido con conocimiento contextual externo. Esta integracion permite clasifi-
car las amenazas segun su nivel de criticidad y proponer cursos de accién personalizados,
transformando asi al SIEM en una herramienta no solo de deteccion, sino también de reco-
mendacion inteligente y asistida, que mejora significativamente la capacidad de respuesta
ante incidentes de seguridad.

.
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Figura 4.1: Diagrama de arquitectura del sistema
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Como se muestra en la Figura 4.1, la arquitectura propuesta combina tres componentes
principales: el sistema SIEM (en nuestro caso, Wazuh), que recopila y analiza eventos de
seguridad; un motor de recuperacion de informacién (Chroma DB), que consulta una base
de conocimiento contextual; y un modelo de lenguaje (LLaMA 3.1), encargado de generar
recomendaciones accionables en funcién del analisis. Este diseno permite automatizar la
interpretacion de alertas y proponer respuestas adaptadas, optimizando asi los tiempos
de reaccién frente a ciberamenazas.

4.1.1. Flujo de operacion del sistema global

A continuacién, se detalla el flujo de trabajo del sistema descrito en la Figura 4.1, el cual
describe paso a paso como se gestionan los eventos de seguridad desde su deteccion inicial
hasta la generacion de una respuesta accionable.

1. Recepcién de la consulta del usuario

El flujo de operacion del sistema comienza con la formulacién de una consulta por
parte del usuario. Esta consulta, que puede referirse a la existencia de amenazas en
los logs o a recomendaciones especificas de mitigacion, no se somete a un proceso de
vectorizacion como ocurre con otros elementos del sistema. En su lugar, se introduce
directamente en el prompt dirigido al modelo LLM, permitiendo que el modelo tenga
una comprension explicita de la necesidad informativa del usuario. Cabe destacar
que esta funcionalidad no constituye el foco principal del presente TFG, por lo que
la pregunta ha sido incorporada manualmente dentro del pipeline como un elemento
estatico de prueba, con el objetivo de facilitar la evaluacion del sistema en escenarios
concretos.

2. Captura de logs

De forma paralela, se generan los logs que provienen de distintos dispositivos y
sistemas dentro de una infraestructura de TI. Estos registros contienen informacion
clave sobre eventos de seguridad, como intentos de acceso, modificaciones en archivos
criticos, trafico inusual en la red o cualquier otro comportamiento que pueda ser
indicativo de una posible amenaza. Estos eventos son recopilados y gestionados por
Wazuh, que actia como el nicleo de monitorizacion del sistema.

3. Analisis inicial en un SIEM

Wazuh procesa los registros de eventos mediante reglas previamente definidas y co-
rrelaciones avanzadas para detectar patrones sospechosos. En caso de identificar una
posible amenaza, el sistema genera una alerta que contiene detalles especificos sobre
el evento detectado, su nivel de riesgo y otros metadatos relevantes. No obstante, la
deteccion por si sola no es suficiente para una respuesta efectiva, especialmente en
entornos donde la cantidad de alertas generadas puede ser abrumadora.

4. Envio de la alerta al sistema RAG

Aqui es donde entra en juego el sistema RAG, que se encarga de contextualizar las
alertas generadas por Wazuh con informaciéon adicional proveniente de fuentes exter-
nas. Para ello, los logs se transforman en representaciones vectoriales (embeddings)
mediante el LLM, lo que permite realizar una bisqueda por similitud seméantica en
la base de conocimientos de ChromaDB [33] previamente indexada. Esta estrategia
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facilita la recuperacion de fragmentos relevantes que contienen informacion contex-
tualizada sobre amenazas, técnicas de ataque o medidas de mitigacion. A diferencia
de un SIEM tradicional, que se limita a correlacionar eventos dentro de su propio
conjunto de datos, la implementacion de un sistema RAG permite enriquecer el
andlisis con fuentes externas como el framework MITRE ATT&CK [2], bases de da-
tos de vulnerabilidades conocidas (CVE [51]), informes de inteligencia de amenazas
y casos previos documentados en la literatura de ciberseguridad.

5. Analisis con LLM

Para llevar a cabo este andlisis avanzado, el sistema RAG toma como entrada los logs
y alertas generados por Wazuh y formula una consulta optimizada para el modelo de
lenguaje Llama 3.1. Esta consulta no solo incluye la informacién béasica del evento
detectado, sino que ademaés incorpora la pregunta del usuario y el contexto adicional
recuperado de fuentes confiables. De esta forma, el modelo de lenguaje no se limita
a interpretar los datos de manera aislada, sino que los analiza dentro de un marco
de referencia mucho més amplio, lo que permite reducir falsos positivos y mejorar
la precision del andlisis.

6. Generacion de COAs

Una vez que Llama 3.1 recibe la consulta enriquecida, el modelo genera una respues-
ta detallada en la que no solo se clasifica la amenaza segiin su nivel de criticidad, sino
que también se proponen Cursos de Accién (COAs) para mitigarla. Este proceso se
basa en la definicién de un prompt cuidadosamente estructurado, que combina los
logs analizados con el contexto recuperado, e indica al modelo el formato y tipo de
respuesta esperada. Gracias a este diseno, se optimiza la generacion de recomenda-
ciones claras, precisas y accionables. Estas pueden incluir desde la actualizacién de
reglas de firewall y la aplicacion de parches de seguridad hasta cambios en politicas
de acceso o segmentacion de red, dependiendo del tipo de amenaza identificada.

7. Entrega de la respuesta al usuario

Finalmente, la informacién generada por el modelo se devuelve al usuario en un
formato claro y estructurado, facilitando la toma de decisiones. De esta manera,
el sistema no solo permite detectar amenazas con mayor precision, sino que tam-
bién proporciona un mecanismo automatizado para priorizar y responder de manera
efectiva a los incidentes de seguridad.

Durante el resto del capitulo se desarrollara la implementacién del sistema RAG creado.

4.2. Herramientas Utilizadas

El desarrollo del sistema se apoya en varias herramientas de software y frameworks, entre
ellas:
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Herramienta Propésito en el sistema
LLaMA 3.1 [52] M?delo de lenguaje' Para el andlisis y (.:lasiﬁcacién de amenazas,
asi como la generacién de recomendaciones.
Lenguaje de programacion principal para la integraciéon de
Python [53] ) ) s
modulos, procesamiento de datos y generacion de respuestas.
Framework para la implementacién del flujo de RAG, facilitando
LangChain [54] la integracién del modelo LLM con bases de conocimiento

externas.

Base de datos vectorial utilizada para la indexacién y recuperacion

ChromaDB |33] eficiente de documentos relevantes en el sistema RAG.

Herramienta para la evaluacion, depuracion y optimizacién del

LangSmith [55] flujo de interaccién entre el LLM y el sistema.

Contenerizacion de la LLM para garantizar su portabilidad y

Docker [56] reproducibilidad en distintos entornos.

Plataforma para la ejecucion local de modelos de lenguaje,

Ollama, [57] optimizando la inferencia de LLaMA 3.1 sin depender de la nube.

Tabla 4.1: Resumen de herramientas utilizadas y su propédsito en el sistema.

4.2.1. Seleccion de Tecnologias para el Sistema RAG

Para implementar este sistema, se ha optado por utilizar el modelo pre-entrenado LLa-
MA 3.1:8B [52]. Este modelo incluye una versién para la generacién de embeddings y otra
para la generacion de texto. Su funcionalidad de embeddings, con 8 billones de parame-
tros, ofrece una base sélida para representar semanticamente los fragmentos y consultas,
garantizando una alta precision y adaptabilidad.

.. Input Output Context Token Knowledge
Training Data modalities modalities length GQA count cutoff
Llama 3.1 8B Multilingual | Multilingual December
(text only) Text Text and code 128k Yes 15T+ 2023

Tabla 4.2: Caracteristicas del modelo Llama 3.1:8B

Entre las razones que justifican su eleccién se encuentran:

» Escalabilidad: Gracias a su arquitectura avanzada, LLaMA 3.1 supera a modelos
mas pequenos en precision y capacidad de representacion.

= Adaptabilidad Contextual: Los embeddings generados son dinamicos, ajustandose
al contexto especifico del sistema.

= Capacidad Multilingtie: Este modelo permite trabajar con fuentes de informacion
en multiples idiomas, un aspecto clave para sistemas que integran datos diversos.

En cuanto al mecanismo de recuperacion, se ha seleccionado el algoritmo k-Nearest Neigh-
bors (k-NN), lo que permite localizar los k fragmentos més similares en el espacio vectorial.
La eleccién de este algoritmo se fundamenta en su simplicidad, eficacia y adaptabilidad a
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espacios multidimensionales, tal y como senalan Li et al. [58]. Al tratarse de un método
no paramétrico, k-NN no requiere una fase previa de entrenamiento, lo que lo convierte
en una solucion robusta para sistemas dinamicos como el propuesto, donde los vectores
a consultar pueden variar frecuentemente. Ademas, su capacidad para trabajar con dife-
rentes métricas de distancia lo hace especialmente adecuado para tareas de recuperacion
semantica en entornos RAG.

s =

@ Consulta

L] ] Fragmento
de contexto

Figura 4.2: Algoritmo k-NN

Ambas tecnologias, LLaMA 3.1 y k-NN, han sido seleccionadas no solo por su rendimiento,
sino también por su amplia aceptacion en la comunidad de investigacién, con numerosos
estudios que respaldan su uso en sistemas RAG como [59], [60] y [61].

4.3. Implementacion del Sistema RAG

La implementacién del sistema RAG en este proyecto busca mejorar la capacidad de detec-
cion y respuesta ante amenazas en el entorno de ciberseguridad. Para ello, se ha disenado
un flujo de trabajo en el que los eventos de seguridad generados por Wazuh se combinan
con informacién relevante extraida de una base de conocimientos especializada, permi-
tiendo que el modelo de lenguaje Llama 3.1 analice los incidentes con mayor precision.
El sistema RAG no solo recupera informacion til para enriquecer el contexto de los logs
analizados, sino que también genera respuestas estructuradas que incluyen un diagnostico
del evento detectado y recomendaciones para su mitigacion. En este apartado, se deta-
llan los principales componentes del sistema RAG, excluyendo la fase de vectorizacién y
almacenamiento de embeddings, que ya ha sido descrita en secciones anteriores.
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4.3.1. Base de Conocimientos

Para que el sistema RAG pueda proporcionar andlisis precisos y contextualizados, es fun-
damental contar con una base de conocimientos sélida y especializada. En este proyecto,
dicha base se construye a partir de documentos técnicos, catdlogos de amenazas y marcos
normativos ampliamente reconocidos en el ambito de la ciberseguridad.

Toda esta informacién se ha procesado mediante técnicas de segmentacién semantica y
generacion de embeddings utilizando el modelo LLaMA 3.1:8B, lo que permite su integra-
cién eficiente en el sistema y su posterior recuperacion contextual. Es importante destacar
que esta base de conocimientos se genera de forma previa e independiente al pipeline de
recuperacion y generacion, permitiendo su reutilizacion, actualizacién y mantenimiento
sin necesidad de reentrenar o modificar el flujo principal del sistema RAG.

Fuentes de Informacién Utilizadas

Para construir una base de conocimientos solida y pertinente, se ha seguido una metodo-
logia basada en la seleccién de documentos reconocidos internacionalmente por su rele-
vancia en la identificacién, andlisis y mitigacién de amenazas de ciberseguridad. Se han
priorizado estdndares, marcos y catdlogos elaborados por entidades de referencia como el
NIST y MITRE, ya que proporcionan tanto una vision estructurada de las TTPs emplea-
das por actores maliciosos, como directrices defensivas aplicables a entornos reales. La
seleccion se ha orientado hacia fuentes que no solo describen comportamientos ofensivos,
sino que también ofrecen medidas concretas para su deteccién y contencién, aseguran-
do asi que el sistema RAG pueda generar respuestas contextualizadas, fundamentadas y
alineadas con las mejores practicas del sector.

Aunque existen otras fuentes igualmente valiosas en el ambito de la ciberseguridad, como
las guias técnicas de la Agencia de la Unién Europea para la Ciberseguridad (ENISA) [62],
la documentacion de CIS (Center for Internet Security) [63], los reportes de amenazas de
empresas privadas (como Mandiant [64], Palo Alto [65] o CrowdStrike [66]) o las bases
de datos de vulnerabilidades como NVD (National Vulnerability Database) [67], estas no
han sido incluidas en la presente version del sistema por diversos motivos. En primer
lugar, muchas de estas fuentes presentan un elevado volumen de datos o una estructura
técnica que requeriria procesos adicionales de limpieza, segmentacion o estandarizacion.
En segundo lugar, la capacidad computacional disponible ha impuesto ciertas limitaciones
en cuanto al tamano total de la base vectorial y el nimero de documentos procesables
simultaneamente, lo que ha motivado la priorizacién de fuentes més estructuradas y direc-
tamente aplicables al contexto RAG. Finalmente, se ha buscado mantener un equilibrio
entre diversidad, aplicabilidad y mantenimiento, seleccionando fuentes que puedan ser
actualizadas de forma sencilla y que proporcionen cobertura suficiente tanto en la identi-
ficacién de amenazas como en la respuesta defensiva. En futuras iteraciones del sistema,
la incorporacién progresiva de estas fuentes adicionales podria aumentar su precision y
cobertura.

» Marco NIST (National Institute of Standards and Technology) [68]

El NIST es una entidad de referencia a nivel global en la elaboracion de estandares
en seguridad informdtica, la cual proporciona directrices y buenas précticas para
gestionar y reducir riesgos relacionados con la seguridad de la informacion. Se han
incorporado tres de sus publicaciones especialmente relevantes:
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e NIST SP 800-53 [69] — Security and Privacy Controls for Informa-
tion Systems and Organizations: establece un catalogo exhaustivo de con-
troles de seguridad clasificados en familias (como acceso, auditoria, respuesta
a incidentes, etc.), diseniados para proteger la confidencialidad, integridad y
disponibilidad de los sistemas de informacion.

e NIST SP 800-61 [70] — Computer Security Incident Handling Guide:
proporciona una guia completa para el manejo de incidentes de seguridad,
desde la preparacion inicial hasta la recuperacion y analisis post-incidente. Es
esencial para comprender los tipos de incidentes que pueden aparecer en los
logs del sistema.

e NIST SP 800-92 [71] — Guide to Computer Security Log Manage-
ment: profundiza en la importancia de los logs en la deteccion de amenazas
y cumplimiento normativo, proponiendo buenas practicas para su recoleccion,
almacenamiento y analisis.

Para realizar los embeddings, estos tres documentos han sido procesados como PDF,
convertidos a texto, fragmentados en unidades semanticas (fragmentos de 1000 ca-
racteres con solapamiento) y vectorizados con el modelo de embedding de LLaMA
3.1.

» MITRE ATT&CK [2]

Software Execution x
selection controls layer controls technigue controls
= = ~
6.2 = x B rEA=]I& o6 =
. . . Privilege . Credential . Lateral )
Initial Access Execution Persistence Escalation Defense Evasion Access Discovery Movement Collection
9 techniques 10 techniques 18 techniques 12 techniques 37 technigues 14 i 25 i 9 i 17 i
Replication Native API BITS Jobs Process Obfuscated Files or Credentials Replication Screen Capture
Through Injection g qq) Information o, from Password Through
Removable Windows Hijack Execution Stores @R Removable Data from Local
Media Management Flow 1714, Access Token Deobfuscate/Decade File and Directory Media System
Instrumentation ipulation ;.. | Files or i Network Discovery
Drive-by Traffic Sniffing Lateral Tool Audio Capture
Compromise Command and Signaling ., Exploitation for Modify Registry Process Discovery Transfer
Scripting ) Privilege 0OS Credential Archive
Valid Interpreter (7r8) Valid Escalation Process Injection (& n Dumping (8/3) System Netwaork Exploitation of  Collected
Accounts ;) Accounts ;) ~ i Configuration Remote Data 55,
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External Remote  Scheduled Extensions Access Token Query Registry Remote Automated
Services Task/Job 5, Boot or Logon Manipulation 5 e, Two-Factor Services (g5 Collection
Boot or Logon Autostart Authentication System Network
Hardware Software Autostart ion (g1, Virtualization/Sandb Interception Connections Software Data from
Additions Deployment Tools ~ Execution g, Evasion 5 ;) Discovery Deployment Removable
Group Policy Unsecured Tools Media
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Relationship User Execution (2 Control Forced Peripheral Device Session Drive
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Figura 4.3: Matriz Mitre Attack

Junto a los documentos del NIST, el sistema incorpora informacion procedente de
distintos marcos desarrollados por MITRE. En primer lugar, se ha utilizado el fra-
mework de a matriz ATT&CK (Figura 4.3), concretamente su version enterprise en
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formato JSON. Este catdlogo describe tacticas, técnicas y procedimientos (TTPs)
empleados por actores maliciosos en campanas reales de ataque, permitiendo es-
tablecer correlaciones entre los eventos detectados y patrones de comportamiento
conocidos. Cada técnica ha sido extraida, formateada en texto explicativo y poste-
riormente vectorizada como parte del cuerpo de recuperacion del sistema.

= MITRE D3FEND [72]

Complementando la perspectiva ofensiva del ATT&CK, el proyecto también incor-
pora el marco MITRE D3FEND, que retine técnicas defensivas disenadas para mi-
tigar las amenazas descritas en ATT&CK. Este catédlogo, originalmente en formato
hoja de calculo y convertido a JSON, contiene informacién jerarquica sobre tacti-
cas y técnicas defensivas, junto a definiciones claras y estructuradas. Cada entrada
ha sido tratada como una unidad documental separada, lista para su recuperacion
semantica.

» MITRE CAPEC [73] y CWE [74]

El CAPEC (Common Attack Pattern Enumeration and Classification), proporciona
descripciones detalladas de patrones comunes de ataque, incluyendo sus mecanismos,
objetivos y posibles mitigaciones. Es especialmente 1til para contextualizar técnicas
ofensivas desde una perspectiva de ingenieria del atacante.

Por otro lado, el CWE (Common Weakness Enumeration) cataloga debilidades en
software que pueden ser explotadas por actores maliciosos. Incluye informacién sobre
la naturaleza de la vulnerabilidad, su probabilidad de explotacién, el estado en el
que se encuentra y los patrones de ataque relacionados.

Tanto CAPEC como CWE han sido procesados desde archivos JSON oficiales, es-
tructurando cada entrada como documento textual enriquecido con los campos mas
relevantes antes de ser embebido con el modelo LLaMA.

Cada una de estas fuentes ha sido cuidadosamente preprocesada y vectorizada para ga-
rantizar su compatibilidad con el médulo de recuperacién semantica del sistema RAG.
Gracias a esta base de conocimiento estructurada y especializada, el sistema es capaz
de ofrecer respuestas contextualizadas, precisas y alineadas con las mejores practicas en
ciberseguridad.

4.3.2. Vectorizacion y Almacenamiento

En el proceso de implementacion del sistema RAG, una de las fases fundamentales es la
vectorizaciéon y almacenamiento de los datos (embeddings). Esta etapa permite transfor-
mar la informacién en representaciones matematicas (vectores) que facilitan su andlisis
y posterior recuperacién, mediante una busqueda por semejanza de vectores semanticos.
Para comprender mejor el comportamiento de los embeddings y su impacto en el siste-
ma, se han implementado técnicas de visualizacion y clustering que permiten explorar su
distribucién y estructura.

Generacion, Almacenamiento y Visualizacion de Embeddings

Para analizar cémo los datos son representados en el espacio de embeddings, se han ex-
traido vectores a partir de las diferentes fuentes de informacién utilizadas en este trabajo:
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= Contexto de Ciberseguridad: Informacion extraida de documentacion técnica,
bases de datos de amenazas y conocimiento experto.

= Logs de Eventos de Seguridad: Registros generados en el STEM en cada uno de
los casos de prueba (CALDERA y CTF).

Cada uno de estos elementos es transformado en embeddings mediante el modelo de
lenguaje LLaMA 3.1, lo que permite visualizar como se estructuran las relaciones entre
los distintos eventos y conceptos de ciberseguridad en un espacio vectorial.

El flujo de trabajo seguido para la generacién, almacenamiento y visualizacién de los
embeddings en el sistema es el siguiente:

1. Extraccion de Embeddings: Los eventos registrados en el SIEM son procesados
y transformados en vectores mediante el modelo de embedding LLaMA 3.1.

2. Almacenamiento en ChromaDB: Los embeddings se almacenan en ChromaDB
[33], una base de datos vectorial que facilita su acceso y procesamiento posterior.

3. Recuperacion de Datos: Los embeddings almacenados pueden ser consultados
para ser utilizados en andlisis y clustering.

4. Visualizacién de Embeddings: Se emplean técnicas de reduccién de dimensio-
nalidad para analizar la distribucién de los eventos y representar graficamente su
estructura. Esto nos permite comprobar las dimensiones seméanticas de los embed-
dings.

Visualizacién de Embeddings

Dado que los embeddings se encuentran en un espacio de alta dimension, se han aplicado
técnicas de reduccién de dimensionalidad para representar los datos en un espacio 2D.
Esto facilita la interpretacién de las relaciones entre los embeddings y permite identificar
patrones en la informacion.

Para ello, se han utilizado dos métodos principales:

» PCA (Principal Component Analysis): Técnica, visible en la Figura 4.4, que
permite proyectar los datos en un espacio de menor dimensién preservando la mayor
cantidad posible de varianza

» UMAP (Uniform Manifold Approximation and Projection): Técnica avan-
zada, representada en la Figura 4.5, que mantiene la estructura de los datos y es
especialmente 1til para analisis de clustering.

Con estas graficas podemos identificar patrones y diferencias en la distribucion de los
embeddings segun su origen, mostrando cémo se estructuran los conceptos clave del con-
texto en el espacio vectorial y como se agrupan los eventos de seguridad generados en la
simulacion a partir de los logs y registros del CTF.
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Figura 4.4: Representacion de los embeddings con PCA
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Figura 4.5: Representacion de los embeddings con UMAP

Interpretaciéon de Embeddings mediante Clustering

El clustering es una técnica de aprendizaje no supervisado que permite agrupar elementos
similares dentro de un conjunto de datos sin necesidad de etiquetas predefinidas. En
este caso, se ha aplicado esta técnica sobre los embeddings del contexto para identificar
patrones y estructuras dentro de la informacion utilizada por el sistema RAG.

Gracias al clustering, es posible descubrir relaciones entre conceptos, estructurar mejor la
informacion y optimizar la recuperacién de datos relevantes. Para evaluar la segmenta-
cion de los embeddings del contexto, se han seleccionado cuatro algoritmos de clustering

represenatdos en la Figura 4.6:

= KMeans: Método eficiente cuando se conoce el nimero de grupos esperados.

» HDBSCAN: Detecta clusters de distintos tamanos sin necesidad de definir k.

» GMM (Gaussian Mixture Model): Permite clusters con formas elipticas, 1til
en contextos con superposicién de informacién.

= OPTICS: Similar a DBSCAN, pero con mejor deteccién de clusters de diferentes

densidades.
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Para comparar la calidad de los agrupamientos obtenidos, se han utilizado dos métricas
estdndar en entornos de clustering:

» Silhouette Score: Indica la coherencia interna de los clusters (valores mas altos
son mejores).

» Davies-Bouldin Score: Evalta la separacion entre clusters (valores més bajos
indican mejor segmentacion).
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Figura 4.6: Distribucion de los embeddings del contexto

Los resultados obtenidos (Tabla 4.3) permiten extraer varias conclusiones sobre la seg-
mentacién de los embeddings del contexto:

» KMeans y GMM generan agrupaciones bien definidas, lo que los hace adecuados
cuando se busca una estructura clara y predefinida.

» HDBSCAN es 1til para identificar relaciones emergentes sin necesidad de estable-
cer un numero fijo de clusters, proporcionando mayor flexibilidad.

= DBSCAN detecta clusters con variaciones en densidad, aunque requiere ajustes
adicionales para optimizar su desempeno.

Método Silhouette Score | Davies-Bouldin Score
KMeans 0.263 1.539
HDBSCAN 0.273 1.928
GMM 0.263 1.539
DBSCAN 0.189 0.65

Tabla 4.3: Evaluacion de los algoritmos de clustering
aplicados a los embeddings del contexto
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En términos generales, este analisis contribuye a mejorar la organizacién y acceso a la
informacion dentro del sistema RAG, facilitando la contextualizacién de eventos de segu-
ridad y proporcionando recomendaciones mas precisas en la deteccion de amenazas.

4.3.3. Consulta y Generacién de Respuestas

El sistema propuesto en este TFG no solo recupera informacion de la base de conocimien-
tos, sino que también la integra en la respuesta final generada por el modelo de lenguaje
LLM. Este proceso se basa en una secuencia de pasos que permiten contextualizar los logs
detectados en el SIEM y proporcionar recomendaciones de mitigaciéon adecuadas.

Flujo del Proceso de Consulta y Respuesta
En resumen, el flujo de la generacién de respuesta es el siguiente:

1. Recuperacion de logs: Los registros generados en el SIEM son extraidos y pre-
parados para su analisis.

2. Bisqueda de informacion en la base de conocimientos: Con estos logs, se
consulta la base de embeddings almacenada en ChromaDB para recuperar fragmen-
tos de informacion relevantes en funcién de su similitud semantica.

3. Construccion de la consulta para LLaMA 3.1: La informacién relevante se
pasa como contexto y se genera un prompt estructurado que combina los logs de-
tectados con esta informacién recuperada de la base de conocimientos. Este prompt
incluye el contexto necesario para que el modelo pueda interpretar correctamente
los eventos y ofrecer una respuesta fundamentada.

4. Analisis y generacion de respuesta con LLaMA 3.1: El modelo LLM procesa
la consulta y genera una respuesta estructurada, detallando:

= Si hay una amenaza detectada.

= El nivel de riesgo asociado.

= Una explicacion técnica del evento.

= COAs recomendados para mitigar la amenaza.

5. Entrega de la respuesta al usuario: La respuesta final se presenta al usuario
de manera clara y estructurada para facilitar la toma de decisiones por parte del
analista de seguridad.

Bisqueda Semantica de Informacion

El sistema implementa una estrategia de busqueda semantica basada en la transformacion
de los logs detectados en el SIEM en representaciones vectoriales mediante embeddings
generados con el modelo LLaMA 3.1. Estos vectores son comparados con los existentes
en la base de datos vectorial ChromaDB para identificar los fragmentos de conocimiento
mas cercanos semanticamente. El funcionamiento de esta bisqueda seméntica se encuentra
representado en la Figura 4.7.

Tal y como se ha mencionado previamente, para llevar a cabo esta bisqueda se ha selec-
cionado el algoritmo k-Nearest Neighbors (k-NN). En este caso se ha elegido un valor de
k = 10 por estar dentro del rango 6ptimo identificado en la literatura. En particular, el
estudio comparativo de métodos RAG presentado en [75] muestra que valores de k entre
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5 y 10 proporcionan una recuperacién efectiva y precisa, mientras que valores superiores
a 15 tienden a introducir fragmentos redundantes o irrelevantes, afectando negativamente
a la fidelidad y utilidad de las respuestas generadas. De este modo, el valor seleccionado
garantiza un equilibrio adecuado entre cobertura semantica y eficiencia contextual.

/. #wazuh
logs
Bisqueda ¥ .
T P, »

WnnemaSE e (O — > > $°)*{ > | Respuesta

------------ > .

k documentos '

Basede mads similares  Modelo de !

Datos Embedding i Prompt LLM

K ﬁqcs

Figura 4.7: Bisqueda seméantica del sistema

Respecto a la métrica utilizada, en este caso se ha seleccionado la similitud del coseno
(cosine similarity), ampliamente empleada en el ambito del procesamiento de lenguaje
natural [75] por su capacidad para evaluar la orientacién entre vectores, sin verse afectada
por su magnitud. Esta propiedad la hace particularmente 1til en embeddings textuales,
donde lo relevante es la direccién seméantica del vector y no su escala. Ademads, esta métrica
ha demostrado ofrecer un buen equilibrio entre eficiencia computacional y calidad en la
recuperaciéon de contexto en arquitecturas RAG estandar.

Los fragmentos resultantes de esta bisqueda son utilizados posteriormente como contexto
en la construccién del prompt para el modelo de lenguaje. De este modo, se proporciona
al LLM informacién adicional especifica y relevante, que mejora la precision y fundamen-
tacion de las respuestas generadas sin necesidad de reentrenar el modelo.

Construccion del Prompt para el Modelo LLM

Para garantizar que LLaMA 3.1 genere respuestas precisas, 1tiles y estructuradas, se ha
disenado cuidadosamente un prompt optimizado, mostrado en la Figura 4.8. Este prompt
constituye la interfaz entre los datos obtenidos por el sistema y el modelo de lenguaje,
definiendo de forma explicita la tarea que debe realizar, el formato de la respuesta y la
forma de utilizar el contexto recuperado.

El diseno del prompt sigue las mejores practicas en ingenieria de instrucciones para mode-
los LLM [?], en particular en entornos criticos como la ciberseguridad, donde se requiere
que las respuestas sean verificables, claras y alineadas con la informacién disponible. El
prompt incluye secciones diferenciadas para los logs del SIEM, el contexto relevante recu-
perado mediante busqueda semantica, y la consulta formulada por el usuario. Asimismo,
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se especifican reglas que instruyen al modelo a dar prioridad a los datos empiricos de
los logs y utilizar el contexto unicamente como refuerzo, evitando asi alucinaciones o
inferencias infundadas.

def setup_model_and_prompt() :
"""Configura el modelo LLM y el prompt."""
template = """
Eres un asistente experto en ciberseguridad, especializado en la deteccién de amenazas y

respuesta a incidentes.

Se te proporcionan los siguientes datos:

ilo LOGS: ?nformacién extraida del sistema SIEM.

2. CONTEXTO: Informacién relevante obtenida de bases de datos y documentacién de seguridad.
3. PREGUNTA: Un usuario solicita un andlisis de seguridad y recomendaciones de mitigacién.

Tu tarea es:

- Analiza los logs de forma auténoma, identificando cualquier posible actividad sospechosa sin
depender del contexto.

- continuacién, utiliza el contexto proporcionado dnicamente para reforzar y justificar tus
hallazgos, vinculdndolos a evidencias documentadas.

- Responde utilizando exactamente la estructura que se indica a continuacién. No incluyas

etiquetas entre corchetes ([]), ya que son sélo aclaraciones para ti.

Datos proporcionados:
<LOGS>
{input_logs}
</L0GS>
<CONTEXTO>
{input_contexto}
</CONTEXTO>
<PREGUNTA>
{input_preguntal}
</PREGUNTA>"

Ignora el contexto si no es directamente relevante o si contradice lo que muestran los logs.
Respuesta esperada (no incluyas lo que esta entre [] en la respuesta, son solo aclaraciones):

1. Deteccidén de amenazas:
[Si/No, detalla las amenazas detectadas, si las hay]

2. Nivel de riesgo:

[Bajo - No hay riesgo ni amenazas detectadas,

Medio - Hay actividades o posibles amenazas, pero no se detecta un uso malicioso claro,
Alto - Se detectan amenazas claras siendo explotadas,

Extremo - Amenazas criticas que requieren atencién inmediatal

3. Explicacién técnica:
[Analisis detallado de los logs basandote en el contexto proporcionado (si lo hay), incluyendo
referencias a documentos relevantes (si hay contexto)]

. Cursos de Accidén s):

4. C de A (C0As)

[Recomendaciones especificas para mitigar el problema, incluyendo pasos a seguir y medidas
preventivas. Proporciona medidas especificas adaptadas al caso; evita recomendaciones genéricas]

Asegirate de que la respuesta sea clara, basada en evidencias, y ttil para la toma de decisiones
de un analista de seguridad.
nnn

prompt = ChatPromptTemplate.from_template(template)
1lm = ChatOpenAI(model=DEF_EMBED_MODEL, temperature=0)
logging.info("Modelo y prompt configurados.")

return prompt, 1llm

Figura 4.8: Funcién de definicién del prompt en el cédigo

Ademas, se define de forma explicita la estructura de la respuesta, que debe incluir una
evaluacién de amenazas, una estimacion del nivel de riesgo, una explicacién técnica fun-
damentada y un conjunto de cursos de accién (COAs) detallados y adaptados al caso.
Esta estructura permite estandarizar las salidas del modelo, facilitando su interpretacion
y validacién por parte de analistas humanos, asi como su integraciéon en herramientas
de seguimiento de incidentes. La implementacion del prompt se ha realizado en codigo
Python mediante plantillas reutilizables, lo que permite su adaptacién y mantenimiento
en entornos reales.
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Ejemplo de Respuesta Generada

En este disenio se especifican claramente los datos que el modelo va a recibir (los logs,
el contexto y la pregunta del usuario), asi como la estructura exacta que debe tener la
respuesta. Ademas, se le pide expresamente que fundamente sus analisis en los datos
proporcionados, evitando con ello posibles alucinaciones o respuestas genéricas sin justi-
ficacion.

Este enfoque ha demostrado ser eficaz. A continuacién, se muestra un ejemplo realista de
respuesta generada a partir de un conjunto de logs y una pregunta concreta:

Pregunta del usuario: ;FEuxiste algun problema en estos logs? ; Qué medidas
deberian tomarse para mitigar el riesqo?

Con esta pregunta, se espera que el sistema genere una respuesta estructurada como la
de la siguiente Figura:

1. Deteccién de amenazas: Si. Se ha identificado actividad sospechosa
relacionada con la técnica "T1078 - Cuentas Validas" del marco MITRE ATT&CK.

2. Nivel de riesgo: Alto. Se detectd un intento de autenticacién desde una
direccién IP sospechosa utilizando credenciales legitimas.

3. Explicacién técnica:
- Se ha registrado un intento de acceso desde una IP no habitual para este
usuario.
- La direccién IP estd incluida en listas de amenazas conocidas.
- La técnica utilizada sugiere un posible uso de credenciales
comprometidas.

4. Cursos de Accién (COAs):
- Bloquear la IP sospechosa en el firewall.
- Restablecer credenciales para el usuario afectado.
- Realizar una auditoria de accesos recientes para detectar posibles
compromisos adicionales.

Figura 4.9: Ejemplo de respuesta generada por el sistema

Este tipo de respuesta refleja claramente el valor del diseno del prompt. No solo identifica
con precision la amenaza, sino que contextualiza el riesgo basandose en informacién ex-
terna, proporciona una explicacion técnica comprensible y recomienda medidas concretas
y accionables.

En otras palabras, convierte los datos crudos de los logs en conocimiento 1til y entendible
para la toma de decisiones.
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5. Resultados

A lo largo de este apartado se presentan los principales resultados obtenidos tras la imple-
mentacion del sistema. Se analizan tanto su comportamiento ante eventos de seguridad
como la calidad de las respuestas generadas por el modelo, con especial atencion a la
clasificacion de amenazas y la adecuacion de las recomendaciones propuestas.

5.1. Escenarios de Validacion

Con el objetivo de evaluar la capacidad del sistema desarrollado para detectar, contex-
tualizar y responder ante incidentes de seguridad, se han planteado dos escenarios de
validacién. Ambos reproducen entornos realistas en los que se generan eventos de segu-
ridad, los cuales son posteriormente analizados por el sistema RAG+LLM. Esta seccion
describe el desarrollo y finalidad de cada uno de estos casos.

5.1.1. Escenario 1: Deteccion de amenazas simuladas con CAL-
DERA

Este escenario se desarrollara en una maquina virtual Windows, configurada como end-
point con agente de Wazuh. En ella, se ejecutara un escenario de emulacion de adversarios
utilizando la guia oficial de Wazuh y CALDERA [76].

CALDERA permitira simular comportamientos de actores maliciosos reales, siguiendo el
marco MITRE ATT&CK. Los ataques que emulard incluyen las siguientes técnicas:

= T1197 - BITS Jobs: Uso malicioso del servicio BITS de Windows para descargar
o ejecutar archivos en segundo plano, facilitando la persistencia del atacante.

» T1040 - Network Sniffing: Captura de trafico de red para obtener informacién
sensible como credenciales o datos no cifrados.

= T1021.001 - Remote Desktop Protocol: Acceso remoto a sistemas mediante
Remote Desktop Protocol, utilizado para movimientos laterales o control total del
equipo.

Tras definir las reglas de deteccién en Wazuh (segin la guia mencionada anteriormente),
durante la simulacién se registraran los eventos clave, como modificaciones de cuentas de
usuario, ejecucion de tareas maliciosas y cambios en configuraciones del sistema. Estos logs
seran procesados por el sistema RAG, que consultara la base de conocimiento estructurada
con informacién téctica y técnica (matrices MITRE, documentos NIST, etc.).

LLaMA 3.1 clasificara cada evento segtn su nivel de criticidad, explicando las causas del
incidente y proponiendo COAs adaptados al entorno y técnica empleada. Este escenario
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permitird comprobar la capacidad del sistema para interpretar logs generados artificial-
mente, validando su desempeno en entornos controlados y facilmente reproducibles.

5.1.2. Escenario 2: Practica de CTF de la asignatura SEGU

El segundo escenario se basa en la ejecuciéon de una practica de tipo Capture The Flag
(CTF), enmarcada en la asignatura Seguridad en Sistemas y Redes de Telecomunicacion
(SEGU), donde se emula una intrusién por parte de un exempleado con acceso previo al
entorno.

La préctica [4], se lleva a cabo sobre una imagen OVA con tres maquinas virtuales (maqui-
na atacante, host accesible y servidor interno), configuradas mediante un script en Python.
El usuario solo tiene acceso inicial a la maquina atacante, desde la cual debe escalar pri-
vilegios y pivotar lateralmente para acceder a otras partes de la red. El entorno, descrito
en la Figura 5.1, incluye servicios como SSH, FTP y aplicaciones web con posibles vulne-
rabilidades explotables (inyeccién SQL, movimientos laterales, descifrado de credenciales,
etc.).

Atacante Host accesible Servidor
(Kali Linux) interno

Figura 5.1: Esquema del entorno virtualizado en la practica CTF.
Imagen obtenida de [4].

En este caso, los logs analizados corresponden a una tnica ejecucién completa del ataque,
realizada por el autor del TFG. Wazuh sera configurado para recolectar eventos rele-
vantes, en particular aquellos definidos por las reglas del motor OSSEC, como accesos
remotos, modificacién de archivos sensibles y ejecuciones sospechosas. Estas reglas estan
documentadas en el repositorio oficial de Wazuh [77].

El sistema RAG analizard estos logs consultando documentacién técnica, catdlogos de
vulnerabilidades y descripciones de TTPs relacionadas con los pasos seguidos en la in-
trusién. Posteriormente, el modelo LLM asignara un nivel de criticidad a cada evento y
propondra medidas concretas para mitigar las amenazas detectadas, como el aislamiento
de maquinas comprometidas, la revocacion de credenciales o la reconfiguracion de accesos
remotos.

Este escenario pretende demostrar la capacidad del sistema no solo como herramienta
de deteccién, sino también como apoyo a la formacion en ciberseguridad, al facilitar la
interpretacion técnica de los incidentes y fomentar la toma de decisiones informadas.
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5.2. Pruebas a realizar

Para validar el rendimiento del sistema propuesto y demostrar el impacto del enfoque RAG
en el andlisis de ciberamenazas, se ha disenado un conjunto de pruebas que aplicaremos
de forma sistematica a ambos casos de uso definidos en el apartado anterior.

Estas pruebas se realizaran en dos configuraciones del sistema, ambas con el mismo
prompt:

» LLM sin RAG: el modelo de lenguaje opera exclusivamente con la informacién
contenida en los logs, sin acceso a bases de conocimiento externas.

= LLM con RAG: el modelo utiliza, ademas de los logs, informacién contextual
recuperada desde una base de conocimiento estructurada, mediante el sistema RAG.

El objetivo de esta doble evaluacion es determinar, con precision, el grado de mejora que
introduce el uso de RAG en términos de precisién, contextualizacién y utilidad de las
respuestas.

Métricas de evaluacion

Las métricas de evaluacion definidas son las siguientes:

Prueba Objetivo Métrica / Método

Evaluar si el sistema identifica

Precision en la ., o
correctamente las amenazas Evaluacién cualitativa

deteccion
reales presentes en los logs
(Clasificacion por Valorar si el sistema asigna el ., e
e . : Evaluacion cualitativa
criticidad nivel de riesgo adecuado
Medir la utilidad, claridad y
Calidad de los COAs aplicabilidad de las Escala de Likert (1-5)

recomendaciones generadas

Cuantificar el tiempo

. necesario desde la entrada del Evaluacién cuantitativa
Tiempo de respuesta ., i
log hasta la generacién del (tiempo en segundos)
informe
Nivel de Evaluar s'i/la respuesta integra 5 o
., informacion externa de forma Evaluacién cualitativa
contextualizacion

coherente y util

Tabla 5.1: Métricas de evaluacién

Tanto la métrica de Precision en la deteccion como la de Clasificacion por criticidad
seran evaluadas en base al conocimiento base que ya se tiene de cada caso de uso. En el
escenario de CALDERA, se conocen de antemano los ataques simulados, mientras que en
el escenario de la practica de CTF, al ser una practica guiada, se conocen también los
pasos y técnicas que se ejecutan.
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Como se indica en la Tabla 5.1, para evaluar la calidad de los COAs generados se utilizara
una escala de Likert [78] de cinco puntos, una herramienta ampliamente empleada para
medir valoraciones cualitativas de forma estructurada. Esta escala permite puntuar cada
recomendacion segun tres criterios fundamentales: claridad en la redaccion, relevancia
respecto a la amenaza detectada y aplicabilidad en un entorno real. Cada aspecto sera
valorado con una puntuacién en un rango de 1 (muy deficiente) a 5 (excelente). La media
de estas puntuaciones se empleara como indicador global de calidad del COA, lo que
permitird comparar objetivamente ambas configuraciones del sistema (con y sin RAG) en
términos de utilidad practica de las recomendaciones generadas.

El tiempo de respuesta se va a calcular como el intervalo entre la recepcién del log y la
generacion del informe completo por parte del sistema. En ambos casos, los tiempos seran
medidos mediante la funciéon time() de Python bajo condiciones de prueba controladas
y equivalentes para asegurar su comparabilidad.

Finalmente, para evaluar el nivel de contextualizacién, se va a utilizar la herramienta
LangSmith, que permite observar los documentos concretos recuperados como contexto
por el sistema RAG. El andlisis se centrara en valorar la relevancia y adecuacion de estos
documentos con respecto al contenido de los logs analizados en cada caso de uso.

Todos los resultados que se obtendran seran comparados entre las dos versiones del sistema
para evaluar el valor aniadido del enfoque RAG. El objetivo de esta evaluacion es justificar,
con datos, la eleccion de un sistema RAG frente a un modelo generativo aislado.

5.3. Resultados obtenidos

A partir de la ejecucién de los casos de prueba definidos en el apartado anterior, se han
obtenido resultados diferenciados entre las dos configuraciones del sistema: el modelo
de lenguaje operando de forma aislada (LLM sin RAG) y el sistema enriquecido con
recuperacién aumentada de informacién (LLM con RAG). A continuacién, se presentan
los resultados obtenidos en cada una de las métricas evaluadas, organizados por caso de
uso. Los resultados en bruto obtenidos en ambos caso de prueba se encuentran en el Anexo
C: Resultados obtenidos con el Codigo.

5.3.1. Caso de prueba: Simulacién de ataques con CALDERA

En este escenario, el sistema ha analizado un conjunto de logs generados mediante una
simulacion ejecutada con la herramienta CALDERA. El objetivo era evaluar la capaci-
dad del sistema para identificar configuraciones inseguras y comportamientos asociados a
técnicas de intrusion.

Precision en la deteccion

Como se puede observar en las siguiente figuras, ambos enfoques, tanto el modelo LLM sin
RAG como el sistema con RAG, detectan la presencia de problemas en los logs analizados.
Sin embargo, la naturaleza y profundidad de las detecciones difieren notablemente entre
ambas configuraciones. En el caso sin RAG (Figura 5.2), el modelo identifica configura-
ciones inseguras de forma general, sin aportar detalles técnicos especificos ni relacionarlos
con patrones conocidos de comportamiento malicioso.
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RESULTADO SIN RAG

1. Deteccidén de amenazas:
Si, hay problemas en los logs. Se detectan varias configuraciones inseguras
que pueden comprometer la seguridad del sistema.

Figura 5.2: C1 (sin RAG) - Deteccién de amenazas

Por otro lado, la configuracién con RAG (Figura 5.3) proporciona una descripcién més
detallada del incidente, incluyendo referencias explicitas a técnicas del marco MITRE
ATT&CK. En este andlisis se identifican, entre otras, técnicas como File/Path Exclusions,
Custom Cryptographic Protocol, Clear Linux or Mac System Logs y Process Injection, lo
que indica un mayor nivel de contextualizacién de la amenaza. Esta diferencia en la especi-
ficidad del andlisis sugiere que la integracion de informacion estructurada mediante RAG
permite al sistema vincular los eventos observados con tacticas reconocidas, aportando
un mayor grado de detalle y trazabilidad en la deteccion.

RESULTADO CON RAG

1. Deteccién de amenazas:
Si, hay problemas en estos logs que indican posibles actividades maliciosas.
* Se menciona la técnica ATT&CK "File/Path Exclusions", lo que sugiere que un
atacante puede estar intentando ocultar sus archivos y evadir las
herramientas de seguridad.
* Se describe la técnica ATT&CK "Custom Cryptographic Protocol", lo que
podria indicar que un atacante estd utilizando un protocolo criptografico
personalizado para ocultar su trafico de control remoto.
* Se menciona la técnica ATT&CK "Clear Linux or Mac System Logs", lo que
sugiere que un atacante puede estar intentando borrar los registros del
sistema para evitar ser detectado.
* Se describe la técnica ATT&CK "Process Injection", lo que podria indicar
que un atacante estd inyectando c6édigo en procesos legitimos para evadir las
herramientas de seguridad y obtener privilegios elevados.

Figura 5.3: C1 (con RAG) - Deteccién de amenazas

Cabe destacar que, en ambos casos, las técnicas identificadas no coinciden con las pre-
vistas en el diseno del caso de prueba, lo que sugiere cierta desconexion entre los eventos
registrados en los logs y las acciones efectivamente ejecutadas durante la simulacién. Este
aspecto se examina con mayor detalle en la seccion siguiente.rtando un mayor grado de
detalle y trazabilidad en la deteccion.

Clasificacién por criticidad

En cuanto a la valoracién del nivel de riesgo, en ambos enfoques el sistema clasifica
los eventos como de riesgo alto, lo que refleja un reconocimiento de la gravedad de las
amenazas detectadas. No obstante, los argumentos técnicos que respaldan esta evaluacion
presentan diferencias significativas.

En los resultado obtenidos sin RAG (Figura 5.4), la asignacién del nivel de riesgo se fun-
damenta principalmente en la observacién directa de configuraciones inseguras dentro del
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sistema. Entre los elementos identificados destacan la activacion del servicio Link-Layer
Topology Discovery Mapper, el uso inapropiado del modo de aprobacién de administrador
(UAC) y la presencia de software malicioso instalado sin validacién. Aunque estas detec-
ciones son relevantes, el andlisis permanece limitado al contenido literal de los logs y no
da suficiente informacién que permitan contextualizar la amenaza de forma maés precisa.

RESULTADO SIN RAG

2. Nivel de riesgo:
Alto. La presencia de varias amenazas y la explotacién de
vulnerabilidades sugieren un nivel de riesgo alto.

3. Explicacién técnica:
Se han encontrado varios problemas en los logs:
* E1 servicio "Link-Layer Topology Discovery Mapper (1lltdsvc)"
estd habilitado, lo que podria permitir la explotacién de
vulnerabilidades.
* Se detectan intentos de acceso no autorizados a servicios y
componentes del sistema operativo, como el servicio "User Account
Control: Admin Approval Mode for the Built-in Administrator account".
* Se observa la instalacién de software malicioso en el sistema.

Figura 5.4: C1 (sin RAG) - Nivel de riesgo y Explicacion técnica

Por otro lado, la configuracion con RAG, visible en la Figura 77, permite una clasificacion
mas justificada y profunda del riesgo. En este caso, el sistema identifica diversas técni-
cas descritas en el marco MITRE ATT&CK, como Process Injection, File/Path Exclu-
sions, Custom Cryptographic Protocol y Clear Linux or Mac System Logs. Estas técnicas
apuntan a comportamientos tipicos de adversarios con un nivel avanzado de sofisticacion
operativa, lo que refuerza la validez de la clasificacién de riesgo asignada.

RESULTADO CON RAG

2. Nivel de riesgo:
Alto. Estos logs sugieren que hay una actividad maliciosa en curso,
pero no es claro si se trata de un ataque avanzado o simplemente de
una exploracién de vulnerabilidades. EIl nivel de riesgo es alto porque
la deteccién de amenazas es significativa y requiere atencién
inmediata. Se detecta una posible vulnerabilidad en la configuracién
de seguridad del sistema operativo Windows, especificamente en la
configuracién de cuentas de usuario y permisos.

Figura 5.5: C1 (con RAG) - Nivel de riesgo

Ademads, el modelo contextualiza la amenaza incorporando elementos adicionales como la
configuracion de permisos en cuentas administrativas y de usuario, sugiriendo la existencia
de vectores de ataque potenciales derivados de una gestién deficiente de privilegios. Esta
capacidad de relacionar vulnerabilidades técnicas con escenarios reales de explotacion
aporta una dimensién estratégica al andlisis de criticidad.
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Es importante destacar una limitacién mencionada previamente compartida por ambas
configuraciones del sistema. Al contrastar las técnicas identificadas durante el anélisis de
los logs con las efectivamente emuladas en la simulacion llevada a cabo con CALDERA se
observa una clara discrepancia. La guia utilizada para construir este caso de uso establece
que los ataques aplicados corresponden a técnicas concretas como T1197 (BITS Jobs),
T1040 (Network Sniffing) y T1021.001 (Remote Desktop Protocol), entre otras en sistemas
Linux. No obstante, ni el modelo sin RAG ni el modelo con RAG lograron identificar estas
técnicas de forma explicita en sus analisis. En su lugar, se asociaron los eventos a otras
técnicas distintas del marco MITRE ATT&CK que no formaban parte del perfil adversario
configurado. Esta divergencia sugiere una limitacion en la capacidad del sistema para
correlacionar los eventos observados con las amenazas reales ejecutadas, lo cual afecta
directamente a la precision en la valoracion del riesgo. Esta observacion resulta relevante
para la valoracién global del sistema y sera abordada con mayor detalle en el apartado de
conclusiones, donde se discutirdan posibles causas y estrategias de mejora.

RESULTADO CON RAG

3. Explicacién técnica:
* La técnica "File/Path Exclusions" implica que el atacante
estd utilizando una lista de exclusién para evitar que las
herramientas de seguridad detecten sus archivos.
* La técnica "Custom Cryptographic Protocol" sugiere que el atacante
estd utilizando un protocolo criptografico personalizado para ocultar
su trafico de control remoto.
* La técnica "Clear Linux or Mac System Logs" implica que el atacante
estd borrando los registros del sistema para evitar ser detectado.
* La técnica "Process Injection" sugiere que el atacante
estd inyectando c6digo en procesos legitimos para evadir las
herramientas de seguridad y obtener privilegios elevados.
* Los logs indican que hay una cuenta de administrador con el nombre
"Administrador" que tiene permisos elevados en el sistema. Esto puede
ser un problema si no se ha configurado correctamente, ya que permite
a cualquier persona con acceso al sistema realizar cambios importantes
sin necesidad de autenticacién adicional.
* Ademds, los logs también muestran que hay una cuenta de usuario con
el nombre "Usuario" que tiene permisos de escritura en la carpeta de
documentos. Esto puede ser un problema si no se ha configurado
correctamente, ya que permite a cualquier persona con acceso al
sistema modificar archivos importantes sin necesidad de autenticacién
adicional.
* Es importante mencionar que estos problemas pueden ser causados por
una configuracién incorrecta o por una falta de actualizacién de
seguridad en el sistema operativo.

Figura 5.6: C1 (con RAG) - Explicacién técnica

Calidad de los Cursos de Accién

Respecto a las recomendaciones generadas tras el analisis, en la configuracién sin RAG, el
modelo ofrece un conjunto de acciones centradas en la correccién directa de los elementos
detectados en los registros. Las medidas recomendadas incluyen la desactivacion de servi-
cios especificos, la revisién de configuraciones de control de cuentas de usuario (UAC) y
la ejecucion de andlisis de seguridad adicionales. Estas propuestas, si bien son pertinentes
y de facil aplicacion, se limitan a una intervencion localizada y reactiva, sin considerar el
contexto operativo ni la proyeccién a largo plazo de las medidas.
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RESULTADO SIN RAG

4. Cursos de Accién (COAs):
Para mitigar las amenazas detectadas, se recomienda lo siguiente:
- Desactivar el servicio "Link-Layer Topology Discovery Mapper (1lltdsvc)":
Esto ayudarad a prevenir la explotacién de vulnerabilidades en este servicio.
- Revisar y actualizar los permisos del servicio "User Account Control: Admin
Approval Mode for the Built-in Administrator account": Esto ayudara a
prevenir el acceso no autorizado a servicios y componentes del sistema
operativo.
- Realizar un andlisis de seguridad exhaustivo: Esto ayudara a identificar y
mitigar cualquier otra amenaza potencial en el sistema.
- Implementar medidas de seguridad adicionales: Esto podria incluir la
implementacién de firewalls, antivirus y sistemas de deteccién de intrusos
para prevenir futuras amenazas.

Figura 5.7: C1 (sin RAG) - Cursos de Accién

Por el contrario, al incorporar el sistema RAG, las recomendaciones adquieren un caracter
mas estratégico y global. El modelo propone un conjunto de acciones mas amplio, que
abarca aspectos tanto técnicos como organizativos. Entre las medidas destacadas se in-
cluyen el uso de autenticaciéon multifactor, la implementacién del principio de minimo
privilegio (PoLP), la auditoria de configuraciones sensibles, la utilizacién de herramientas
EDR avanzadas, el bloqueo de protocolos sospechosos mediante DPI, y la gestion proac-
tiva de los registros del sistema mediante servidores centralizados. Estas acciones reflejan
una comprension mas madura del ciclo de vida de la ciberdefensa y se alinean con buenas
practicas ampliamente reconocidas en el sector.

RESULTADO CON RAG

4. Cursos de Accién (COAs):
- Renombrar o deshabilitar la cuenta "Administrador" predeterminada para
evitar accesos no controlados.
- Aplicar autenticacién multifactor (MFA) en todas las cuentas con
privilegios elevados.
- Limitar los permisos de escritura en carpetas sensibles, como \Documentos",
solo a usuarios autorizados.
- Aplicar el principio de minimo privilegio (PoLP) para todos los usuarios y
servicios.
- Auditar y restringir las exclusiones de archivos y rutas en antivirus y
soluciones EDR.
- Utilizar EDR con capacidades de deteccién de inyeccién de procesos y
técnicas de evasién avanzadas.
- Redirigir los logs a un servidor centralizado para impedir su borrado o
manipulacién local.
- Detectar y alertar sobre el borrado o vaciado de archivos de logs, con
herramientas SIEM o scripts automatizados.
- Bloquear protocolos personalizados o no autorizados en firewall y proxy, y
aplicar inspeccién profunda (DPI).
- Aplicar actualizaciones de seguridad de forma regular y automatizada,
incluyendo sistema operativo y software clave.

Figura 5.8: C1 (con RAG) - Cursos de Accién

Para reflejar con claridad estas diferencias cualitativas emplearemos la escala de Likert.
En el caso del modelo sin RAG, las recomendaciones son comprensibles y ejecutables, lo
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que justifica una puntuacion aceptable en claridad y aplicabilidad (3.0 en ambos casos).
Sin embargo, su relevancia es limitada (2.5), ya que las acciones propuestas carecen de
un vinculo explicito con marcos normativos o con las amenazas detectadas de forma
estructurada. Frente a esto, la configuracion con RAG obtiene valoraciones notablemente
superiores en los tres criterios, destacando especialmente en relevancia (4.7), debido a la
alineacion directa entre los COAs propuestos y las técnicas identificadas del marco MITRE
ATT&CK. La claridad (4.5) y la aplicabilidad (4.5) también alcanzan niveles elevados,
reflejando tanto la coherencia del lenguaje utilizado como la viabilidad de las medidas
en entornos operativos reales. Estas puntuaciones, reflejadas en la Tabla 5.2 refuerzan la
conclusién de que la integracion de RAG mejora sustancialmente la utilidad practica de
las recomendaciones generadas.

Caso de uso | Configuracién | Claridad | Relevancia | Aplicabilidad | Punt. media

Logs_C1

LLM sin RAG 3.0 2.5 3.0 3.2
LLM con RAG 4.5 4.7 4.5 4.6

Tabla 5.2: Evaluacién en escala Likert

No obstante, esta mejora cualitativa en los COAs debe analizarse con cuidado. Tal como
se ha senalado en la seccién anterior, las técnicas identificadas por el sistema durante el
analisis no se corresponden con las que fueron realmente emuladas mediante CALDERA.
Esta falta de alineacion afecta directamente a la pertinencia de las acciones propuestas,
ya que si bien las recomendaciones son técnicamente validas y coherentes con las técnicas
que el modelo infiere, no responden necesariamente a los vectores de ataque efectivamente
desplegados en el entorno. Esto reduce la aplicabilidad contextual real de los COAs ge-
nerados, particularmente en entornos donde se espera una correspondencia directa entre
deteccion, andlisis y respuesta. Esta limitacién, comin a ambas configuraciones (con y sin
RAG), sera tratada en profundidad en el apartado de conclusiones, donde se propondran
estrategias de mejora para reforzar la fiabilidad del sistema.

Tiempo de respuesta

En relacion con la eficiencia del sistema, la configuracion sin RAG present6é un tiempo
medio de 14,96 segundos, mientras que la configuracion con RAG obtuvo una media
inferior de 9,37 segundos. Este resultado, observado de forma consistente en todas las
ejecuciones, sugiere que la incorporacién del sistema de recuperacién de informacién no
solo no penaliza el rendimiento, sino que puede contribuir a agilizar la generacion de
respuestas. Esta diferencia es muy relevante de cara a la valoracién global del sistema.

Nivel de contextualizaciéon

Por 1ultimo, se ha analizado el grado de contextualizacién alcanzado durante la ejecucion
del caso de prueba. En la Figura 5.9, obtenida empleando la herramienta LangSmith, se
observa como el sistema recuperé principalmente fragmentos de la norma NIST 800-53,
relacionados con controles de seguridad como proteccion de fronteras, restricciones de
comunicacion, validacién de atributos y politicas de actualizacién. Aunque estos docu-
mentos aportan una base normativa 1til, su relacién con los eventos concretos observados
en los logs es mas general que especifica.
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Figura 5.9: C1 - Contexto extraido

Asimismo, el sistema también incorpord técnicas del marco MITRE ATT&CK como parte
de su contextualizacién. No obstante, tal y como se ha expuesto en apartados anteriores,
estas técnicas no coinciden con las que fueron emuladas realmente en la simulaciéon con
CALDERA. Esta discrepancia no implica necesariamente un error del sistema, ya que
es posible que los logs generados contengan patrones u observaciones que se asemejen a
otras técnicas registradas en el marco ATT&CK. Sin embargo, esta diferencia si afecta al
alineamiento entre el contexto recuperado y el escenario disenado, lo que reduce en parte
la efectividad del proceso de enriquecimiento seméntico.

En resumen, los resultados obtenidos en este primer caso de prueba permiten observar
diferencias claras entre ambas configuraciones del sistema. Si bien la integracién del com-
ponente RAG ha demostrado aportar mejoras en términos de contextualizaciéon, calidad
de las recomendaciones y tiempo de respuesta, también se han identificado limitaciones
comunes en cuanto a la correlacién precisa entre las técnicas detectadas y las acciones
realmente ejecutadas. Estas observaciones serviran de base para el analisis comparativo
con otros escenarios y se desarrollaran en profundidad en el apartado de conclusiones.

5.3.2. Caso de prueba: Practica CTF

Este segundo escenario corresponde al analisis de registros generados en el transcurso de
una practica académica tipo Capture The Flag (CTF). A diferencia del caso anterior,
los eventos aqui son mas variados, menos estructurados y abarcan multiples etapas de
un ataque realista, lo que plantea un desafio adicional para el sistema en términos de
deteccién, contextualizacion y respuesta.

Precision en la deteccion

Ambas configuraciones del sistema, tanto con como sin RAG, son capaces de identifi-
car la existencia de amenazas relevantes. En la configuracién sin RAG (Figura 5.10), el
modelo detecta varios indicadores de posible compromiso, como cambios en el checksum
de integridad, incorporacién de archivos no autorizados, uso de comandos con privilegios
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mediante sudo y modificaciones en los puertos escuchados. Estas detecciones reflejan una
capacidad razonable para identificar anomalias técnicas, aunque se presentan de forma
relativamente genérica y sin referencias explicitas a técticas o técnicas reconocidas.

RESULTADO SIN RAG

1. Deteccién de amenazas:
Si, se detectan varias amenazas en los logs proporcionados.
- La primera amenaza es el cambio en el checksum de integridad del sistema, lo
que puede indicar una modificacién no autorizada en el sistema.
- Otra amenaza es la adicién de archivos al sistema sin autorizacién, lo que
puede ser un intento de introducir malware o cédigo malicioso.
- También se detecta el uso de “sudo” para ejecutar comandos con privilegios
root, lo que podria ser una vulnerabilidad si no esta configurado
correctamente.
- Ademds, hay cambios en los puertos escuchados por el sistema, lo que puede
indicar la instalacién de servicios o software sin autorizaciém.

Figura 5.10: C2 (sin RAG) - Deteccién de amenazas

Por otro lado, la configuracion con RAG (Figura 5.11) ofrece una caracterizaciéon més
exhaustiva de las actividades observadas. El modelo no solo identifica los mismos elemen-
tos que en la versién sin RAG, sino que anade detalles como el acceso no autorizado a
archivos sensibles del sistema (por ejemplo, el archivo de la base de datos NTDS de Ac-
tive Directory), la creacién de copias de seguridad sospechosas y el uso de herramientas
como procdump para obtener volcados de memoria del proceso LSASS. Estas observacio-
nes coinciden con técnicas habitualmente asociadas a ataques de escalada de privilegios y
exfiltracion de credenciales.

= RESULTADO CON RAG ==

1. Deteccién de amenazas:
Si, se detectan varias actividades sospechosas que pueden indicar una posible
amenaza en el sistema. Estas incluyen:
- Acceso no autorizado a archivos y directorios importantes, como
*%SystemRoot%\\NTDS\\Ntds.dit" .
- Creacién de copias del archivo NTDS (NTDS.dit) en diferentes ubicaciones.
- Uso de herramientas como “procdump™ para dumping la memoria del proceso
LSASS.

Figura 5.11: C2 (con RAG) - Deteccién de amenazas

Ademas, la configuracion con RAG contextualiza mejor las acciones observadas, vin-
culandolas con patrones de ataque reconocidos, lo que facilita una interpretacién mas
clara y estructurada de la amenaza. Esta mejora cualitativa en la precision del anélisis
refuerza la utilidad del componente RAG para escenarios en los que la deteccion depende
de una correcta interpretacion semantica de eventos complejos.

Clasificacién por criticidad

La evaluacién del nivel de riesgo en los registros del escenario CTF muestra que ambas
configuraciones del sistema coinciden en clasificar las actividades observadas como amena-
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zas de riesgo alto. Sin embargo, al igual que en otros apartados, la argumentacion técnica
que sustenta esta clasificacién difiere entre las dos configuraciones.

En el caso sin RAG, visible en la Figura 5.12, la asignacién de criticidad se basa en la
deteccién de eventos andémalos que podrian indicar una intrusion o una manipulacion
no autorizada del sistema. Entre los indicadores identificados destacan el cambio en los
checksums de integridad del sistema, la adiciéon no autorizada de archivos, el uso de
comandos privilegiados mediante sudo, y la modificacién de los puertos en escucha. Estas
senales son relevantes y justifican una alerta de riesgo, pero la explicacién permanece
anclada a los sintomas observables, sin un andlisis mas profundo de su posible impacto
operativo o su conexién con patrones de ataque conocidos.

RESULTADO SIN RAG

2. Nivel de riesgo:
Alto. Se detectan varias actividades sospechosas y posibles amenazas que
requieren atencidén inmediata para evitar daflos al sistema o a la seguridad en
general.

3. Explicacién técnica:
Los logs muestran una serie de eventos que pueden indicar una posible
intrusién o manipulacién del sistema. El1 cambio en el checksum de integridad
sugiere que alguien ha modificado el sistema, lo que podria ser un intento de
ocultar malware o cédigo malicioso.
La adicién de archivos sin autorizacién es otro indicio preocupante, ya que
puede permitir la instalacién de software malicioso. El uso de “sudo™ para
ejecutar comandos con privilegios root también es una sefial de advertencia,
especialmente si no estd configurado correctamente, lo que podria dar acceso
a un atacante.
Los cambios en los puertos escuchados pueden indicar la instalacidén de
servicios o software sin autorizacién, lo que puede comprometer la seguridad
del sistema.

Figura 5.12: C2 (sin RAG) - Nivel de riesgo y Explicacién técnica

Por el contrario, la configuracion con RAG de la Figura 5.14, permite una evaluacién més
detallada y estratégica del nivel de amenaza. El sistema interpreta los eventos registrados
no solo como anomalias técnicas, sino como pasos en un posible proceso de escalada de
privilegios y exfiltracién de datos. Se destaca el acceso no autorizado al archivo NTDS.dit,
que almacena informacion critica sobre cuentas de usuario en entornos Active Directory, y
el uso de herramientas como procdump para obtener volcados de la memoria del proceso
LSASS, una técnica ampliamente reconocida para la obtencion de credenciales. La creacion
de copias del archivo NTDS en ubicaciones alternativas refuerza la hipétesis de persistencia
y preparacion para la exfiltracion.

RESULTADO CON RAG

2. Nivel de riesgo:
Alto. La presencia de estas actividades sugiere que alguien estd intentando
acceder o copiar informacién sensible, lo que puede indicar una amenaza
significativa.

Figura 5.13: C2 (con RAG) - Nivel de riesgo
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RESULTADO CON RAG

3. Explicacién técnica:
Los logs muestran varias acciones sospechosas relacionadas con el acceso y la
manipulacién de archivos importantes en el sistema, incluyendo el archivo
NTDS (NTDS.dit), que contiene informacién sensible sobre la red y los
usuarios. El uso de herramientas como “procdump ™ para dumping la memoria del
proceso LSASS también puede ser una sefial de intento de acceso no autorizado
a credenciales.

- **Acceso no autorizado:** Se detecta el acceso no autorizado a archivos
importantes, lo que podria indicar un intento de exfiltracidén de datos o
explotacién de vulnerabilidades.

- **Creacién de copias del archivo NTDS:** La creacién de copias del archivo
NTDS en diferentes ubicaciones puede ser una estrategia para mantener acceso a
la informacién incluso si se detecta el acceso no autorizado original.

Figura 5.14: C2 (con RAG) - Explicacion técnica

Estas evidencias aportadas por el sistema con RAG permiten entender la amenaza en
términos operativos y no solo técnicos, vinculdndola a un posible compromiso grave de la
infraestructura interna. Esta capacidad de contextualizacion fortalece la justificacion del
nivel de riesgo asignado, consolidando el andlisis como parte de un ciclo mas completo de
deteccion y respuesta.

Calidad de los Cursos de Accién

RESULTADO SIN RAG

4. Cursos de Accién (COAs):

Para remediar la situacidén, se recomienda:

- Realizar un andlisis exhaustivo del sistema: Se debe realizar un andlisis
detallado del sistema para identificar cualquier posible amenaza o dafio.

- Revisar y actualizar las configuraciones de seguridad: Se deben revisar y
actualizar las configuraciones de seguridad para asegurarse de que el sistema
esté protegido contra posibles amenazas.

- Monitorear el sistema: Se debe monitorear el sistema continuamente para
detectar cualquier posible amenaza o dafio.

- Realizar un respaldo del sistema: Se debe realizar un respaldo del sistema
para_asegurarse de que se pueda restaurar el sistema en caso de una intrusién
o dafio significativo.

Figura 5.15: C2 (sin RAG) - Cursos de Accién

En lo relativo a las recomendaciones generadas por el sistema tras el analisis de los re-
gistros del caso de prueba CTF, se aprecian diferencias notables entre ambos enfoques.
En la configuracion sin RAG (Figura 5.15), los cursos de accién propuestos se centran en
medidas generales y de caracter preventivo. Se sugiere realizar un analisis exhaustivo del
sistema, revisar las configuraciones de seguridad, establecer mecanismos de monitoriza-
cién continua y garantizar copias de respaldo. Aunque estas medidas son vélidas desde
un punto de vista operativo bésico, carecen de una vinculacién directa con los eventos
especificos detectados, lo que limita su efectividad en el contexto concreto de la amenaza.
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RESULTADO CON RAG

4. Cursos de Accién (COAs):
- Restringir el acceso al archivo NTDS.dit y a las carpetas del sistema
(%SystemRoot%\NTDS) solo a cuentas y servicios estrictamente necesarios.
- Bloquear y auditar el uso de herramientas como procdump, mimikatz,
comsvcs.dll, y otros binarios usados para volcado de memoria.
- Monitorizar en tiempo real los accesos y copias del archivo NTDS.dit,
generando alertas ante acciones inusuales.
- Redirigir los logs de seguridad a un servidor central (SIEM) para evitar su
manipulacién local y facilitar su andlisis.
- Revisar y limitar el numero de cuentas con permisos administrativos,
aplicando PoLP (Principio de Minimo Privilegio).
- Implementar alertas sobre creacidén de archivos sospechosos en ubicaciones
criticas, como copias del NTDS.dit fuera de su ruta normal.
- Aplicar parches de seguridad del sistema operativo y servicios de directorio
(Active Directory) de forma regular y automatizada.
- Realizar auditorias regulares del uso de herramientas administrativas y
accesos privilegiados, con revisidén cruzada por parte del equipo de seguridad.

Figura 5.16: C2 (con RAG) - Cursos de Accién

En cambio, en los resultados del sistema con RAG (Figura 5.16), se ofrece un conjun-
to de recomendaciones mucho mas orientado al incidente observado y a sus implicaciones
técnicas. Las acciones propuestas abordan con precision aspectos clave como la protecciéon
del archivo NTDS.dit, el control del uso de herramientas de volcado de memoria como
procdump, la centralizacion de logs en servidores SIEM para evitar manipulaciones, la
aplicacion del principio de minimo privilegio, y la auditoria proactiva de accesos adminis-
trativos. Estas recomendaciones no solo muestran una mayor comprensiéon de la amenaza,

sino que también estan alineadas con buenas practicas en entornos corporativos y marcos
de referencia como NIST o MITRE.

La evaluacion mediante escala Likert, reflejada en la Tabla 5.3 recoge estas diferencias
cualitativas de forma estructurada. En la configuracion sin RAG, las puntuaciones reflejan
una aceptable claridad (3.0) y aplicabilidad (3.0), pero una baja relevancia (2.3), al no
establecer una conexion directa entre las medidas propuestas y las amenazas identificadas.
En cambio, la configuracion con RAG obtiene valoraciones claramente superiores en los
tres criterios. La claridad (4.7) y la aplicabilidad (4.5) reflejan tanto la redaccién com-
prensible como la viabilidad de las acciones sugeridas. La relevancia (4.8) es especialmente
destacable, dada la correspondencia entre las recomendaciones y los eventos observados
en los registros, asi como la integracién de buenas practicas reconocidas.

Caso de uso | Configuracion | Claridad | Relevancia | Aplicabilidad | Punt. media

LLM sin RAG 3.0 2.3 3.0 2.8

Logs_C2
LLM con RAG 4.7 4.8 4.5 4.7

Tabla 5.3: Evaluacién en escala Likert

Tiempo de respuesta

En este segundo escenario, los tiempos de respuesta registrados refuerzan la tendencia
observada en el caso anterior. La configuracién sin RAG presenté un tiempo medio de
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15,75 segundos, mientras que la configuraciéon con RAG obtuvo un tiempo inferior, con una
media de 10,41 segundos. Esta diferencia resulta especialmente relevante si se considera
que la arquitectura RAG incorpora una fase adicional de recuperacion de informacion, lo
que en principio podria hacer prever un aumento en el tiempo de inferencia.

El resultado, no obstante, sugiere que la presencia de contexto externo puede facilitar
el razonamiento del modelo, al reducir la necesidad de generar respuestas partiendo ex-
clusivamente del conocimiento implicito en sus pesos. Esta hipdtesis, si bien requiere ser
contrastada con mayor profundidad, apunta a una ventaja operativa del enfoque RAG en
términos de eficiencia, méas alld de la mejora cualitativa en la calidad del analisis. Este
comportamiento se analizard con mayor detenimiento en el apartado de conclusiones.

Nivel de contextualizaciéon

En este caso, cuando observamos el pipeline mediante LangSmith, se muestra coémo la ver-
sion del sistema con RAG accedié a un conjunto de documentos estructurados provenientes
de marcos de conocimiento especializados, entre ellos MITRE ATT&CK y CAPEC. Tal
y como se observa en la Figura 5.17, los contenidos recuperados incluyen técnicas como
el acceso o copia del archivo NTDS.dit, la extraccién de credenciales mediante ataques
a la memoria del proceso LSASS, y multiples patrones de ataque descritos en CAPEC
relacionados con la elevacién de privilegios y la explotacion de debilidades en la validacion
de entradas.

wace 0 | VectorStoreRetriever (2 p

Run Feedback Metadata

Showmore
Output v/

DOCUMENTS 10

Técnica ATT&CK: NTDS Descripcién: Adversaries may attempt to access or create a copy of the Active Directory domain database in order to steal credential information, as well as ...
Técnica CAPEC: Detailed ID: Sin ID Severidad tipica: :NATURE:ChildOf:CAPEC ID:427:: Estado: None Descripcién: None Mitigacién: None

Técnica CAPEC: Detailed ID: Sin ID Severidad tipica: ::NATURE:ChildOf:CAPEC ID:427:: Estado: None Descripcién: None Mitigacién: None

Técnica ATT&CK: LSASS Memory Descripcion: Adversaries may attempt to access credential material stored in the process memory of the Local Security Authority Subsystem Servi...
Técnica CAPEC: Meta ID: Sin ID Severidad tipica: None Estado: An attacker gains access to application, service, or device with the privileges of an authorized or privileged user by e...
Técnica CAPEC: Meta ID: Sin ID Severidad tipica: None Estado: An adversary exploits weaknesses in input validation by manipulating resource identifiers enabling the unintended mo...
Técnica CAPEC: Meta ID: Sin ID Severidad tipica: None Estado: An adversary exploits a weakness enabling them to elevate their privilege and perform an action that they are not sup...
Técnica CAPEC: Meta ID: Sin ID Severidad tipica: None Estado: An adversary utilizes a resource leak on the target to deplete the quantity of the resource available to service legitima...
Técnica CAPEC: Meta ID: Sin ID Severidad tipica: None Estado: An adversary subverts a communications protocol to perform an attack. This type of attack can allow an adversary to ...

Técnica CAPEC: Standard ID: Sin ID Severidad tipica: None Estado: This attack pattern has been deprecated. Descripcién: None Mitigacién: None

Figura 5.17: C2 - Contexto extraido

Bajo estas condiciones, el contenido contextual recuperado se alinea de forma bastante
adecuada con los eventos observados en los registros. A diferencia del caso de prueba
anterior, donde existia una clara disociacion entre las técnicas recuperadas y las efectiva-
mente ejecutadas, aqui el sistema RAG logra vincular su andlisis con acciones altamente
representativas del escenario: acceso a credenciales, movimientos laterales, y técnicas de
post-explotacién propias de un entorno de escalada de privilegios dentro de una red em-
presarial.

La aparicién reiterada de referencias al archivo NTDS.dit, a herramientas como procdump,
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y a procesos criticos como LSASS, demuestra que el sistema fue capaz de identificar los
conceptos clave del incidente y recuperar material técnico directamente relacionado con
ellos. Asimismo, las entradas de CAPEC complementan la contextualizacion ofreciendo
una visiéon mas amplia de los patrones de ataque subyacentes.

La diversidad de entradas consultadas, tanto por tipo de técnica como por origen (ATT&CK,
CAPEC), evidencia que el modelo no opera tinicamente en funcién de coincidencias lite-
rales, sino que se apoya en un proceso de recuperacién seméntica que le permite contex-
tualizar las amenazas detectadas dentro de un marco de conocimiento estructurado.

Sin embargo, se observa también que varios de los documentos provenientes de CAPEC
carecen de contenido 1til, ya que aparecen sin descripciones ni directrices de mitigacion.
Esta circunstancia limita parcialmente el valor anadido del proceso de recuperacién, ya
que aunque el sistema accede a fuentes pertinentes, no siempre logra filtrar entradas con
informacion aprovechable para enriquecer el analisis.

En conjunto, los resultados del escenario CTF refuerzan la ventaja del enfoque RAG frente
al modelo base en términos de precision, contextualizacion y calidad de respuesta, aunque
también revelan oportunidades de mejora en la selecciéon de fuentes documentales. Estas
observaciones se retomaran en el apartado de conclusiones para identificar lineas futuras
de optimizacién del sistema.
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6. Conclusiones y lineas futuras

6.1. Conclusiones

Este Trabajo de Fin de Grado ha tenido como objetivo principal el diseno e implemen-
tacion de un sistema de analisis de ciberamenazas basado en el enfoque de Generaciéon
Aumentada por Recuperacién, integrando un modelo de lenguaje de ultima generacion,
LLaMA 3.1, con un sistema de Monitorizacién y Gestién de Eventos de Seguridad, Wa-
zuh. A través de esta integracion, se ha buscado no solo automatizar el analisis de logs
generados en entornos de ciberseguridad, sino también ofrecer respuestas contextualizadas
y accionables en forma de Cursos de Accion ante los incidentes detectados.

Durante el desarrollo del sistema, se ha comprobado la viabilidad tanto técnica como con-
ceptual de esta arquitectura, evidenciando cémo los modelos de lenguaje pueden asumir
un rol activo en procesos de deteccion, analisis y respuesta dentro de entornos de ciberde-
fensa. Para ello, se partié de una arquitectura donde los eventos son generados mediante
simulaciones controladas, recogidos por Wazuh, y posteriormente analizados por un mo-
delo LLM, al que se dota de contexto adicional mediante un sistema RAG conectado a
una base vectorizada de documentos técnicos.

Uno de los aportes mas relevantes del trabajo ha sido comprobar que la integracion del
sistema RAG mejora la precisién, profundidad y coherencia de los andlisis realizados por el
modelo. En particular, el uso de fuentes como el marco MITRE ATT&CK, el NIST SP 800-
53 y la base de patrones CAPEC ha permitido enriquecer semanticamente las respuestas
generadas, alinedndolas con estandares reconocidos y reduciendo significativamente la
aparicion de alucinaciones tipicas en modelos LLM no especializados.

Los resultados experimentales obtenidos en los dos escenarios de validacién han eviden-
ciado diferencias sustanciales entre la configuracion base y la configuraciéon con RAG. En
ambos casos, el sistema con RAG logro:

= Detectar amenazas con mayor especificidad y contexto.

» Clasificar riesgos de forma més argumentada y vinculada a comportamientos reco-
nocidos de actores maliciosos.

= Proponer COAs mads precisos, relevantes y alineados con marcos normativos y bue-
nas practicas.

= Proponer COAs mas precisos, relevantes y alineados con marcos normativos y bue-
nas practicas.

= Reducir el tiempo medio de respuesta, lo que sugiere que el contexto adicional facilita
el razonamiento del modelo.
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» Recuperar informacion técnica pertinente y especifica, mejorando la trazabilidad y
explicabilidad del analisis.

No obstante, uno de los principales hallazgos criticos del proyecto ha sido la dificultad del
sistema para correlacionar con precision los eventos registrados en los logs con las técnicas
que realmente fueron emuladas durante la ejecucién de los escenarios. Esta limitacion,
presente tanto en la versién con RAG como sin RAG, tiene implicaciones relevantes para
la confiabilidad del sistema en entornos donde la trazabilidad entre actividad ejecutada y
analisis automatico es fundamental.

En el caso de la simulacién con CALDERA, por ejemplo, se emularon técnicas especifi-
cas como T1197, T1040 y T1021.001 como parte del perfil adversario. Sin embargo, estas
técnicas no fueron reconocidas explicitamente en el analisis realizado por el sistema. En su
lugar, se generaron descripciones asociadas a otras técnicas del marco MITRE ATT&CK,
que no se encontraban entre las acciones efectivamente configuradas en la guia de emula-
cién.

Este fenomeno puede deberse a multiples causas:

= La naturaleza ambigua o incompleta de algunos logs, que no siempre contienen
suficiente evidencia directa para inferir la técnica especifica aplicada.

= Limitaciones del propio modelo LLM, que puede tender a seleccionar técnicas més
genéricas o frecuentes en su entrenamiento, en detrimento de aquellas realmente
ejecutadas pero menos documentadas.

= Ausencia de senales explicitas en el entorno simulado, donde la ejecuciéon de una
técnica puede no generar trazas facilmente detectables por Wazuh o por los sensores
configurados.

= Disociacién semantica entre el lenguaje de los logs y las descripciones sacadas en
el contexto, lo que complica el proceso de mapeo técnico en ausencia de reglas de
correlacién formales.

Este desfase no implica necesariamente un error del sistema, pero si subraya la necesidad
de complementar el analisis basado en LLMs con mecanismos adicionales de validacion y
correlacion cruzada, especialmente si se desea utilizar este tipo de sistemas en entornos
donde se requiere un alto nivel de fiabilidad operativa.

Ademas, se ha observado que algunos documentos recuperados (especialmente del catalogo
CAPEC) carecian de contenido 1til, lo que pone de manifiesto la necesidad de implementar
mecanismos de filtrado o enriquecimiento adicional en el componente RAG, concretamente
al crear la base de datos del contexto, para evitar la incorporacién de entradas vacias o
poco informativas.

En conjunto, este proyecto ha demostrado que los modelos de lenguaje generativo, cuando
estdn correctamente integrados con sistemas de recuperacion semantica y fuentes estruc-
turadas de conocimiento, pueden aportar un valor real en el andlisis y respuesta ante

ciberincidentes, contribuyendo a la toma de decisiones de forma mas agil y fundamenta-
da.

Asimismo, se ha abierto un espacio para reflexionar sobre la aplicabilidad préactica de los
LLMs en contextos operativos, considerando aspectos como la confianza, la auditabilidad
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y la interaccién con analistas humanos. Mas alld de su capacidad técnica, su adopcién
requerird un equilibrio entre automatizacion y supervisién experta.

Por todo ello, el sistema desarrollado representa una aportacién innovadora en el ambi-
to de la ciberdefensa, combinando tecnologias emergentes de IA generativa con marcos
consolidados de seguridad operativa. Los resultados obtenidos sientan las bases para fu-
turas mejoras, tanto en su rendimiento técnico como en su integracion en entornos reales,
y marcan una linea prometedora de evoluciéon en el uso de TA y del enfoque RAG en
seguridad informatica.

6.2. Lineas futuras

A partir del trabajo realizado, se abren diversas lineas de investigacion y desarrollo que
podrian enriquecer y ampliar el alcance de este proyecto.

Una de las mas relevantes consiste en evaluar el sistema en entornos reales de produccion,
donde la diversidad y volumen de los logs generados permitirian comprobar la robustez
del modelo frente a datos menos estructurados, con ruido y multiples origenes. Esta vali-
dacién permitiria también ajustar los mecanismos de inferencia y contextualizacién ante
amenazas no simuladas, identificando nuevas necesidades operativas y casos de uso reales.

Otra mejora clave se refiere a la correlacién precisa entre eventos observados y técnicas
efectivamente ejecutadas. Como se ha identificado en ambos escenarios evaluados, el sis-
tema (incluso con RAG) muestra dificultades para mapear los eventos registrados con
las técnicas exactas de emulacion, lo que limita la precision del analisis. En este sentido,
se propone desarrollar mecanismos de correlacion reforzada basados en reglas, aprendi-
zaje supervisado o fusién de multiples fuentes (por ejemplo, informacién de telemetria,
secuencias temporales o relaciones causales). Incorporar etiquetas semdnticas o trazas de
ejecucion mas ricas podria ayudar a reducir esta discrepancia.

Asimismo, se considera muy prometedora la posibilidad de ampliar y diversificar la base
de conocimiento del sistema RAG, incorporando nuevas fuentes mas orientadas al contex-
to real de organizaciones especificas. Esto incluiria informes de inteligencia de amenazas
(Threat Intelligence Reports), reportes forenses, boletines de vulnerabilidades, politicas
internas, o incluso registros histéricos de incidentes documentados. Esta evolucion permi-
tirfa que las respuestas generadas fueran aun mas adaptadas, precisas y relevantes para
distintos perfiles organizativos.

En paralelo, una linea natural de evolucién técnica consiste en integrar el sistema con
plataformas SOAR (Security Orchestration, Automation and Response). Esta integracién
permitiria automatizar parcialmente la ejecucion de los COAs generados, bajo supervision
humana, cerrando asf el ciclo de respuesta de forma agil y orquestada. Esta arquitectura
facilitaria una respuesta méas rapida y coherente ante amenazas en tiempo real.

Del mismo modo, seria interesante explorar técnicas avanzadas de aprendizaje continuo o
adaptacion incremental, que permitan al modelo incorporar nuevas amenazas, patrones o
cambios normativos sin necesidad de un reentrenamiento completo. Esto es especialmente
importante en un dominio tan dindmico como la ciberseguridad, donde los modelos deben
evolucionar junto con el ecosistema de amenazas.

Por 1ltimo, se plantea como linea futura la creaciéon de una interfaz interactiva y trans-
parente, orientada al analista humano. Esta interfaz permitiria visualizar las decisiones
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del modelo, modificar criterios de analisis, personalizar reglas de recuperacién, o incluso
contribuir al aprendizaje del sistema mediante correcciones y sugerencias. Este enfoque
favoreceria una colaboracion fluida entre inteligencia artificial y expertos humanos, po-
tenciando la confianza y explicabilidad del sistema.

En resumwn, estas lineas de trabajo no solo amplian las posibilidades técnicas del sistema
propuesto, sino que también apuntan a una evoluciéon del paradigma actual de ciberde-
fensa, en el que las soluciones automatizadas e inteligentes no sustituyen, sino que com-
plementan, potencian y aceleran la labor de los profesionales humanos. La sinergia entre
ambos elementos serd, sin ninguna duda, uno de los pilares fundamentales para afrontar
los retos de seguridad del futuro digital.
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Anexo A: Aspectos éticos,
economicos, sociales y ambientales

Este Trabajo de Fin de Grado propone el diseno e implementacion de un sistema que
emplea modelos de lenguaje avanzados (LLMs), apoyados en un enfoque de Generacién
Aumentada por Recuperacién (RAG), para analizar logs generados por un SIEM y gene-
rar recomendaciones automatizadas frente a ciberamenazas. Este sistema pretende reducir
la carga cognitiva de los analistas, acelerar la deteccion de amenazas y proponer Cursos
de Accién (COAs) pertinentes. Esta soluciéon aborda no solo un problema técnico, sino
también una necesidad creciente en el &mbito de la ciberseguridad, con importantes impli-
caciones éticas, sociales, econdémicas y medioambientales. La automatizacién y mejora en
la toma de decisiones que ofrece este proyecto exige una reflexion critica sobre su impacto
en los profesionales, en la sociedad y en el uso responsable de las tecnologias.

Durante el desarrollo del proyecto, se han identificado varios impactos relevantes:

= Etico: La integracién de modelos LLM implica la responsabilidad de asegurar la
transparencia y verificabilidad de las decisiones automaticas. En contextos sensibles
como la ciberseguridad, los riesgos asociados a errores, sesgos o “alucinaciones” del
modelo deben minimizarse. Por ello, se ha priorizado el uso de modelos open-source
(Llama 3.1), que permiten auditorias y ajustes, garantizando mayor control sobre
su funcionamiento.

= Social: El sistema puede contribuir a democratizar el acceso a herramientas de defen-
sa avanzada, beneficiando especialmente a pequenas organizaciones que no cuentan
con equipos de ciberseguridad especializados. Sin embargo, también debe conside-
rarse su potencial impacto sobre el empleo, al automatizar tareas tradicionalmente
realizadas por analistas.

= Econdomico: La adopcion de este tipo de sistemas puede reducir costes operativos
en los SOC (Security Operations Centers) al minimizar el tiempo de andlisis y res-
puesta. Asimismo, el uso de software libre (Wazuh, Llama 3.1, ChromaDB) favorece
la sostenibilidad econémica del proyecto y su escalabilidad sin incurrir en licencias
propietarias.

= Ambiental: Si bien el uso de LLMs implica un consumo significativo de recursos
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computacionales [24], el enfoque local y optimizado (ejecucién mediante Ollama y
uso de embeddings preprocesados) reduce la dependencia de servicios en la nube y
disminuye el impacto energético derivado de transferencias y procesos remotos.

Los principales grupos de interés identificados son los analistas de ciberseguridad, respon-
sables de TI, pequenas y medianas empresas, desarrolladores de herramientas de defensa,
y organismos que definen normativas en ciberseguridad.

El uso de modelos de lenguaje a gran escala conlleva un importante consumo de recursos
computacionales, tanto durante su entrenamiento como en su despliegue en sistemas ope-
rativos reales. Este aspecto no solo representa un reto econémico —especialmente para
organizaciones con recursos limitados—, sino también un impacto ambiental, debido a la
huella energética asociada al uso intensivo de infraestructuras de computacion. La soste-
nibilidad, por tanto, emerge como una dimensién critica en el diseno e implementacion de
soluciones basadas en TA.

Ante esta situacion, se han incorporado al diseno del sistema estrategias orientadas a mi-
tigar el impacto energético sin comprometer la calidad de los resultados. En primer lugar,
se ha optado por utilizar modelos open-source como Llama 3.1, que ofrecen un equilibrio
notable entre precisién y eficiencia operativa [20]. A diferencia de modelos propietarios
més pesados, estos permiten su ejecucion en entornos locales con hardware optimizado,
evitando asi el uso intensivo de grandes centros de datos.

Asimismo, se considera el uso de técnicas de compresién de modelos, como la cuantificacion
[79] o el pruning, que reducen el tamano y el consumo computacional de los modelos sin
degradar significativamente su rendimiento. Estas técnicas no solo permiten una inferencia
mas eficiente, sino que abren la puerta a la ejecucién de LLMs en entornos con recursos
restringidos, como dispositivos [oT o sistemas embebidos, aumentando la escalabilidad y
sostenibilidad de las soluciones.

Otra linea prometedora en términos de sostenibilidad y privacidad es el entrenamiento
federado [80]. Aunque ain no esta ampliamente aplicado en el campo de la ciberseguri-
dad, este paradigma permite distribuir el proceso de entrenamiento entre multiples nodos
o clientes, reduciendo la necesidad de transferir datos sensibles a servidores centrales.
Este enfoque no solo disminuye el consumo energético en centros de datos, sino que tam-
bién refuerza el cumplimiento normativo en cuanto a la protecciéon de datos, abordando
simultaneamente preocupaciones éticas y legales.

En conjunto, estas estrategias demuestran que es posible desarrollar soluciones basadas en
LLMs que respeten principios de sostenibilidad y responsabilidad ambiental, sin renunciar
a un alto rendimiento. El sistema propuesto en este TFG ha sido concebido con estos
principios en mente, priorizando modelos y arquitecturas eficientes que pueden adaptarse
a distintas escalas de implementacién.

Desde una perspectiva ética, econémica, social y ambiental, el proyecto representa un
avance equilibrado en la aplicacién de la inteligencia artificial en ciberseguridad. Se ha
procurado que las decisiones del sistema sean auditables y justificadas, favoreciendo un uso
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responsable de las tecnologias. La eleccién de herramientas de codigo abierto ha reducido
tanto el impacto econémico como ambiental, permitiendo su adopcién por organizaciones
de distintos tamanos. En el plano social, el sistema tiene potencial para democratizar el
acceso a defensas avanzadas, siempre que se acompane de formacién adecuada para su
correcta interpretacion y uso.

La consideracion de criterios de sostenibilidad ha aportado un valor anadido tangible al
proyecto, orientando sus decisiones técnicas hacia soluciones mas accesibles, responsables
y replicables. Esta aproximacion no solo fortalece la validez técnica del trabajo, sino
también su aplicabilidad real en entornos profesionales.
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Anexo B: Presupuesto econémico

En el contexto de este trabajo, se ha llevado a cabo una labor intensiva de anélisis, diseno,
implementacion, validacién y documentacion de un sistema hibrido de ciberdefensa. Este
sistema integra modelos de lenguaje avanzados con un enfoque RAG para el andlisis de
logs generados por un SIEM, proponiendo recomendaciones de respuesta a incidentes de
seguridad.

El desarrollo ha implicado un uso significativo de recursos computacionales, herramientas
de software especializado y material de apoyo técnico, ademas de una considerable dedi-
cacion personal por parte del autor. A continuacién, se presenta una estimacion de los
costes asociados al proyecto, con el fin de valorar su viabilidad econémica y su alineacion
con los criterios de sostenibilidad establecidos en las acreditaciones EUR-ACE y ABET.

COSTE DE MANO DE OBRA (coste directo) Horas Precio/hora Total
335 13 € 4.355 €
COSTE DE RECURSOS MATERIALES (coste directo) Precio de compra | Uso en meses | Amortizacién (en afios) Total
Portatil personal (procesador avanzado, GPU local para LLMs, software incluido) 1.800,00 € 6 5 180,00 €
Impresora y escaner multifuncién (para documentacion) 120,00 € 6 5 12,00 €
COSTE TOTAL DE RECURSOS MATERIALES 200,00 €
GASTOS GENERALES (costes indirectos) 15% sobre CD 705,00 €
BENEFICIO INDUSTRIAL 6% sobre CD + CI 324,30 €

MATERIAL FUNGIBLE

Impresién 100,00 €
Encuadernacion 300,00 €
SUBTOTAL PRESUPUESTO 5.984,30 €
IVA APLICABLE 21% 1.256,70 €
TOTAL PRESUPUESTO 7.241,00 €

Tabla 6.1: Presupuesto econémico
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