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1. INTRODUCCION

La informatica en general y sobre todo a nivel de usuario, mas cercana a las
personas, es algo que forma parte de la cultura de los seres humanos desde el
altimo tercio del siglo XX y mas especialmente en los ultimos 15 6 25 afios con la
explosion del acceso masivo a Internet y la aparicion de lineas de banda ancha en
todo el mundo.

Es muy importante que los nifilos desde pequefios tengan acceso a un ordenador
y se les ensefie a integrar esa tecnologia en su vida cotidiana. Atras quedaron las
clases de informéatica del colegio, donde con suerte para los que pudieron acceder
a ellas, con un espectrum o un comodore les ensefiaban a pintar cuatro lineas o a
crear un programa en Basic para que pidiera la fecha de nacimiento y calculase la
edad. Ese acercamiento a los ordenadores y la informatica en general resulta
obsoleto e inutil en nuestros dias, en gran medida, porque no tiene solucion de
continuidad en los hogares o fuera de la propia escuela y porque el modelo
tecnolégico ha cambiado con la incorporacion de las redes de forma masiva, cosa
que no existia en aquel momento o sélo estaban disponibles en entornos muy

concretos e inaccesibles para el gran publico.

Hoy en dia casi todo el mundo tiene al menos un PC en casa y en muchos casos
con conexiéon a Internet de banda ancha, por lo que todos, y especialmente los
nifios, debemos entender el potencial de esa tecnologia e integrarla en nuestras
vidas de forma natural. Los nifios no deben ver el ordenador como un aparato que
sélo sirve para jugar o que deben usar obligatoriamente cuando se les mande en
el colegio o en el &mbito doméstico, sino como una herramienta viva que les
permitird acceder a un mundo de informacion y servicios ahorrando costes en
tiempo y mejorando su productividad y calidad de vida, usarlo para su desarrollo
vital cotidiano, igual para chatear con comparferos del colegio que para buscar
informacion sobre cualquier tema, estar comunicados con familiares lejanos y

amigos, etc. En definitiva, tener unos minimos conocimientos para vislumbrar el
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potencial de esta tecnologia y ser conscientes de que puede haber contenidos
dafiinos para ellos a nivel digital.
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2. OBJETIVOS

Partiendo de la idea expuesta en la introduccioén, el objetivo de este proyecto es
establecer la base de esa idea, modelar una dotacion tecnolégica razonable para
un centro de educacion infantil y primaria de hoy en dia, dar recursos técnicos a
los docentes del centro y a los alumnos para que integren en su entorno y su vida
la informética en general, las nuevas tecnologias, Internet y aprovechen al

maximo todos los recursos tecnoldgicos de que se dispongan en el centro.

El centro contara con una red Ethernet de area local con un ancho de banda de 1
Gbps que vertebrara todos los servicios a los que se podra acceder hoy y en
futuras posibles ampliaciones. Debido a las peculiaridades fisicas del centro,
formado por dos edificios independientes, se desplegara un enlace wifi entre
ambos, montado bajo la norma 802.11n para maximizar la velocidad y estabilidad
del mismo. De ese modo se conseguird una sola red de clase C con el mismo
direccionamiento IP privado. Los usuarios de la red saldran a Internet con una
Gnica direccion IP publica mediante NAT a través de un modem-router con una

conexién ADSL.

A esa red local se conectaran PCs en las aulas y otras estancias, como
despachos y salas de profesores, con sistema operativo Microsoft Windows que
daran cobertura, por un lado a los docentes, como apoyo técnico en sus clases, y

por otro a los alumnos, como apoyo técnico tutorizado en su aprendizaje.

El centro contara con pizarras digitales en todas las aulas asi como un cafén para
poder proyectar presentaciones, sesiones de navegacion web, peliculas y material

docente para las clases de idiomas, etc.

También habra disponibles un nimero determinado de impresoras y dispositivos
multifuncion con fax, copiadora y escaner distribuidos segun las necesidades en
salas de profesores, departamento de direccion y secretaria y salas de

informatica.
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Todo este equipamiento seran los cimientos, los instrumentos que deban manejar
adecuadamente los docentes para que los nifios, al final de su educacion basica,
acaben viendo un ordenador como una herramienta, una extension, una
posibilidad mas para aprender y desarrollarse como personas y potenciar sus
capacidades. En definitiva, no ser unos analfabetos tecnoldgicos como ocurre
fuertemente en la actualidad, donde los nifios disponen de acceso a un PCs sin
tutela de ningun tipo, los usan s6lo como elemento ludico y no tienen una vision

del potencial que tiene un PC conectado a la red.
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3. REQUERIMIENTOS
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3. REQUERIMIENTOS

El proyecto se desarrolla en un centro educativo ficticio de infantil y primaria.
Habra por lo tanto dos tipos de usuarios claramente diferenciados. Por un lado el
personal docente, que utilizara los sistemas disponibles para preparar e impartir
las clases, y por otro lado los alumnos, que usaran el material técnico como
herramienta para ampliar sus conocimientos o acceder a parcelas de
conocimiento diferentes al clasico libro de texto. Los alumnos tendran entre 3y 12
afnos, desde el curso 1° del segundo ciclo de educacion infantil hasta 6° curso de

educacion primaria.

Sera necesario un esfuerzo especial por parte de los docentes para estar
minimamente formados y al dia sobre las nuevas tecnologias y saber manejar con

cierta soltura las herramientas de que dispondran.

No existira ningan servidor centralizado ni aplicaciones en red, por lo que cada
equipo usara la red basicamente para imprimir en las impresoras compartidas
disponibles y como vehiculo para salir a Internet, por lo tanto la seguridad no sera
un punto vital. Excepcionalmente se podra pasar informacion de un equipo a otro,

pero no es el servicio principal del sistema a implantar.

En cualquier caso, el proyecto prevé la implantacion de un sistema flexible,
escalable y ampliable con modificaciones de forma escalonada a lo largo del
tiempo segun las necesidades futuras del centro, dejando la puerta abierta para
instalar nuevos sistemas y dar cobertura a futuras tecnologias que trabajen sobre

la red local a implantar.
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4. ENTORNO TECNOLOGICO DEL PROYECTO
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4.1. MODELO TCP/IP

El modelo de referencia de Interconexién de Sistemas Abiertos (OSI, Open
System Interconnection) fue el modelo de red descriptivo creado por la ISO
(Organizacion Internacional para la Estandarizacion) lanzado en 1984. Traté de
imponerse como un estandar, dando solucion a la disparidad de protocolos y
arquitecturas de red existentes en aquel momento y tratando de hacer posible de
forma sencilla y operativa la interconexion entre los sistemas de los diferentes
fabricantes, pero por aquella época se imponia como un estandar de facto el
modelo TCP/IP, mucho méas sencillo y compacto y para el que se habian
desarrollado ya protocolos de transporte, aplicacion, etc.

OSI es un modelo teorico de 7 capas frente a TCP/IP, un modelo practico con
s6lo 4 capas, mas simple y compacto. En la figura 4.1.1 se puede apreciar la

equivalencia de capas entre ambos.

TCP/IP Modelo OSI

Capa de Aplicacidn

Capa de Aplicacion Capa de Presentacidn

Capa de Sesion

Capa de Transporte Capa de Transporte

Capa de Internet Capa de Red

Capa de Enlace de Datos

Capa de acceso a la red
(MAL)

Capa Fisica

Figura 4.1.1: Correspondencias entre capas del mode lo TCP/IP y OSI
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El modelo TCP/IP esta dividido en cuatro capas numeradas de abajo hacia arriba:

Capa 1 (interfaz de red) : Es la capa de acceso al medio (MAC) y se suele
hacer referencia a ella con este nombre, es asimilable a las capas 1 (fisica)
y 2 (enlace de datos) del modelo OSI. Esta capa se ocupa del
direccionamiento fisico, de la topologia de la red, del acceso a la red, la
notificacion de errores, la distribucion ordenada de tramas y del control del

flujo, aunque otras capas tienen también su propio control de errores.

Capa 2 (red o internet) : Es la capa de red o internet, asimilable a la capa 3
(red) del modelo OSI. El objetivo de la capa es hacer que los datos lleguen
desde el origen al destino, ain cuando ambos no estén conectados
directamente. Los routers IP trabajan en esta capa. Los firewalls actuan
sobre esta capa principalmente, para realizar filtrados por direcciones de
magquinas. En este nivel se realiza el direccionamiento logico y la

determinacion de la ruta de los datos hasta su receptor final.

Capa 3 (transporte) : Es la capa de transporte, asimilable a la capa 4
(transporte) del modelo OSI. Es la capa encargada de efectuar el
transporte de los datos de la maquina origen a la de destino,

independizandolo del tipo de red fisica que se esté utilizando.

Capa 4 (aplicacién) : Capa de aplicacion, asimilable a las capas 5 (sesion),
6 (presentacién) y 7 (aplicacién) del modelo OSI. Ofrece a las aplicaciones
la posibilidad de acceder a los servicios de las demas capas y define los
protocolos que utilizan las aplicaciones para intercambiar datos, como
correo electronico (POP y SMTP), gestores de bases de datos o servidor
de ficheros (FTP). Hay tantos protocolos como aplicaciones distintas y
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puesto que continuamente se desarrollan nuevas aplicaciones el niumero

de protocolos crece sin parar.

Aunque hay cierta variedad en los protocolos a usar en las diferentes capas de la

arquitectura, el modelo TCP/IP usa fundamentalmente y de manera caracteristica

el protocolo IP en la capa de red o internet y los protocolos TCP y UDP en la capa

de transporte.

IP: Lleva encapsulados las unidades de datos del nivel de transporte y es
un protocolo no orientado a la conexion. Esto facilita enormemente la
distribucion y enrutamiento de la informacion. Las PDU (Protocol Data
Units o Unidades de Datos de Protocolo) de esta capa se llaman

datagramas IP.

TCP: Lleva encapsulados los datos de la capa de aplicacion y es un
protocolo orientado a la conexién, lo que significa que antes de la
transmision, ambos extremos deben conectarse entre si para aceptar el
intercambio de informacion. Esto garantiza la entrega de dicha informacion,
asi como el orden de llegada de la misma. Al requerir conexion es un

protocolo mas lento. Las PDU de este protocolo se llaman segmentos TCP.

UDP: Lleva encapsulados los datos de la capa de aplicacién. Es un
protocolo no orientado a la conexién, lo cual significa que no existe
garantia ni orden en la entrega de los mensajes enviados. Al no requerir
conexion ni garantia de entrega, es mucho mas rapido y se usa en
aplicaciones en las que no es vital la pérdida esporadica de los envios
como el streaming de audio o video, consultas al servicio de DNS, etc. Las
PDU de este protocolo se llaman datagramas de usuario UDP.
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Cabe aclarar que el usuario normalmente no interactia directamente con la capa
de aplicacién de TCP/IP. Suele interactuar con aplicaciones de usuario que a su
vez interactian con el nivel de aplicacion de TCP/IP pero ocultando la

complejidad subyacente.

Cabecera Datos
Capa de Aplicacion

Cabecera

Capa de Transporte

Cabecera Cabecera Cabecera Datos
Capa de Internet

Capa de Cabecera Cabecera Cabecera Cabecera Datos

acceso a la red
Envio | Recepcion

Figura 4.1.2: Recorrido de la informacion en TCP/IP

El funcionamiento esquematico de cualquier protocolo de la capa de aplicacion
implementado con TCP/IP es muy sencillo. Las capas de la arquitectura funcionan
como elementos de una pila, de modo que la informacion empieza a fluir desde la
capa mas exterior (capa de aplicacion) hacia la mas interna (capa de interfaz de
red o capa MAC). Cada capa pone sus propias cabeceras y encapsula los datos
pasados desde la capa anterior. En muchos casos, el control de errores o el
cifrado se realiza en capas diferentes. En cada capa el resultado tiene un nombre:
paquete, trama, datagrama, segmento, etc segun la capa y el protocolo usado.
Cuando se llega a la capa de mas bajo nivel, la informacién se transmite por el
medio y llega al otro extremo, donde se desapila y se reconstruye la informacion
original pasando por cada capa en orden inverso y aplicando los algoritmos
correspondientes de descifrado, correccion y deteccion de errores, etc. Cada capa

realiza las tareas complementarias de su mismo nivel. Si en el emisor se incluyo
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un CRC de control, el receptor lo comprueba, si se cifr6 la informacién, se

descifra, etc.

Algunos de los protocolos y servicios mas conocidos que utilizan la capa de
aplicacién de TCP/IP son FTP, HTTP, SMTP, POP, etc

EQUIPO A. ORIGEN EQUIPO B. DESTINO

CACION

e Datagrama ...

INTERFAZ DE

RED FISICA A RED FIiSICA B

Figura 4.1.3: Envio y recepcién de datos a través d e una red con arquitectura TCP/IP

Un esquema de cémo funciona el encapsulado y desencapsulado de la
informacion de aplicacion en la torre TCP/IP puede ser el mostrado en la figura
4.1.2. En ella se ve claramente como desde arriba hacia abajo se van afiadiendo
cabeceras y/o colas en cada capa y se respetan los datos que vienen de la capa
superior, encapsulandolos en el campo de datos de la capa actual. En el extremo
contrario, el proceso seria simétrico e inverso hasta recopilar los datos que
forman la informacién que la aplicacion de usuario ha pasado a la capa de
aplicacién en el emisor. Esta técnica hace que se puedan entender maquinas con
diferentes arquitecturas, sistemas operativos, etc siempre que respeten el orden y
las caracteristicas del modelo TCP/IP en la programacion de los protocolos de

comunicacion de nivel aplicacion.
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Un sencillo ejemplo del escenario descrito que se ve a diario en todo el mundo es
un navegador Microsoft Internet Explorer corriendo sobre un sistema operativo
Microsoft Windows que accede usando el protocolo HTTP o FTP a un servidor

Linux para obtener una informacion.

En la figura 4.1.3 puede apreciarse una comunicacion basada en TCP/IP entre el
equipo A (cliente) y el equipo B (servidor). La transmision en la figura, pasa a
través de un router intermedio que une ambas redes. Este esquema es totalmente
escalable, de modo que en una situacion normal en la que el cliente y el servidor
estén en puntos opuestos del planeta puede haber decenas de saltos entre

routers hasta llegar de un extremo al otro.
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4.2. LAN ETHERNET

4.2.1. INTRODUCCION Y BREVE HISTORIA

Ethernet es el estandar de facto para redes informaticas de area local con acceso
al medio por contienda CSMA/CD. Las diferentes normas IEEE que definen
Ethernet incluyen las caracteristicas de cableado y sefializacién de nivel fisico y

los formatos de tramas de datos del nivel de enlace de datos.

Ethernet es anterior en el tiempo y se tom6é como base para la redaccion del
estandar internacional IEEE 802.3. Usualmente se toman Ethernet e IEEE 802.3
como sinénimos. Ambas se diferencian basicamente en uno de los campos de la

trama de datos. Las tramas Ethernet e IEEE 802.3 pueden coexistir en la misma

red.
Preambulo | Destino | Origen | Tipo Datos Relleno FCS
8 bytes 6 bytes | 6 bytes | 2 0O a 1500{0 a 46|2 O 4

bytes | bytes bytes bytes

Figura 4.2.1.1: Estructura de la trama Ethernet

Preambulo | SOF | Destino |Origen Longitud Datos |Relleno FCS
7 bytes 1 2 0 6|2 0 6/|2bytes 0 al0 a 464
byte | bytes bytes 1500 bytes bytes
bytes

Figura 4.2.1.2: Estructura de la trama 802.3

En las figuras 4.2.1.1 y 4.2.1.2 se puede ver respectivamente el formato de la
trama Ethernet y el de la 802.3, donde se aprecian las sutiles diferencias entre
ambas. Normalmente en las redes locales actuales (LAN) predomina el uso de

IEEE 802.3 aunque en el argot suelen ser referidas como redes LAN Ethernet,
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pero no estd en uso el tipo de trama original descrito en este documento. La

descripcion de los campos es la siguiente:

Predmbulo : Un campo de 7 bytes (56 bits) con una secuencia de bits
usada para sincronizar y estabilizar el medio fisico antes de iniciar la
transmision de datos. El patron del preambulo es: 10101010 10101010
10101010 10101010 10101010 10101010 10101010. Estos bits se
transmiten en orden, de izquierda a derecha y en la codificacién

Manchester representan una forma de onda periédica.

SOF: (Start Of Frame) Inicio de Trama: Campo de 1 byte (8 bits) con un
patrén de 1s y Os alternados y que termina con dos 1s consecutivos. El
patron del SOF es: 10101011. Indica que el siguiente bit sera el bit mas
significativo del campo de direccion MAC de destino. Aunque se detecte
una colisién durante la emisién del preambulo o del SOF, el emisor debe
continuar enviando todos los bits de ambos hasta el fin del SOF.

Direccion de destino : Campo de 6 bytes (48 bits) que especifica la
direccion MAC de tipo IEEE EUI-48 hacia la que se envia la trama. Esta
direccion de destino puede ser de una estacion, de un grupo multicast o la
direccidén de broadcast de la red. Cada estacidon examina este campo para
determinar si debe aceptar la trama (si es la estacion destinataria). La IEEE
802.3 permite que este campo sea de 2 bytes, mientras que en Ethernet

s6lo puede ser de 6.

Direccion de origen : Campo de 6 bytes (48 bits) que especifica la
direccion MAC de tipo IEEE EUI-48 desde la que se envia la trama. La

estacion que deba aceptar la trama conoce por este campo la direccion de
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la estacion origen con la cual intercambiara datos. La IEEE 802.3 permite
gue este campo sea de 2 bytes, mientras que en Ethernet sélo puede ser
de 6.

Tipo / Longitud : Campo de 2 bytes (16 bits) que en Ethernet identifica el
protocolo de red de alto nivel asociado con la trama y en IEEE 802.3
contiene la longitud del campo de datos. La capa de enlace de datos
interpreta este campo. En la IEEE 802.3 el campo longitud debe ser menor

o igual a 1500 bytes y el campo tipo debe ser mayor o igual a 1536 bytes.

Datos: Campo de 0 a 1500 Bytes de longitud. Cada Byte contiene una
secuencia arbitraria de valores. EI campo de datos es la informacion
recibida del nivel de red (la carga util). Este campo, también incluye los H3

y H4 (cabeceras de los niveles 3 y 4), provenientes de niveles superiores.

Relleno : Campo de 0 a 46 bytes que se utiliza cuando la trama Ethernet no
alcanza los 64 bytes minimos para que no se presenten problemas de

deteccion de colisiones cuando la trama es muy corta.

FCS: (Frame Check Sequence / Secuencia de Verificacion de Trama):
Suele ser un campo de 32 bits (4 bytes) que contiene un valor de
verificacion CRC. El emisor calcula el CRC de toda la trama, desde el
campo destino al campo CRC suponiendo que vale 0. EIl receptor lo
recalcula, si el valor calculado es 0O la trama es valida. En Ethernet podria

ser de 2 bytes, mientras que en IEEE 802.3 siempre son 4.
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Algunas de las diferencias mas significativas entre Ethernet e IEEE 802.3 son:

El campo preambulo de la trama. El propésito del preambulo es anunciar la
trama y permitir a todos los receptores en la red sincronizarse. El
preambulo en Ethernet tiene una longitud de 8 bytes pero en IEEE 802.3 la
longitud del mismo es de 7 bytes, en este ultimo el octavo byte se convierte

en el comienzo del delimitador de la trama.

El campo tipo de trama que se encuentra en la trama Ethernet. Un campo
tipo es usado para especificar al protocolo que es transportado en la trama.
Esto posibilita que muchos protocolos puedan ser transportados en la
trama. El campo tipo fue reemplazado en el estdndar IEEE 802.3 por un
campo longitud de trama, el cual es utilizado para indicar el numero de

bytes que se encuentran en el campo da datos.

Los campos de direccion, tanto de destino como de origen. Mientras que el
formato de IEEE 802.3 permite el uso tanto de direcciones de 2 como de 6

bytes, el estandar Ethernet permite solo direcciones de 6 Bytes.

Todas las versiones de Ethernet son similares en que comparten la misma
arquitectura de acceso al medio mudltiple con deteccion de errores,
CSMA/CD. Sin embargo, el estandar IEEE 802.3 ha evolucionado en el
tiempo de forma que ahora soporta multiples medios en la capa fisica,
incluyendo cable coaxial de 50 Q y 75 Q, cable UTP, STP o fibra Optica.
Otras diferencias entre los dos incluyen la velocidad de transmision, el

meétodo de sefialamiento y la longitud maxima del cableado, etc.
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4.2.2. CONCEPTO DE DIRECCION MAC

En redes de ordenadores, especialmente en Ethernet, la direccion MAC es un
identificador de 48 bits (6 bloques hexadecimales) que identifica de forma Unica a
una estacion de una red Ethernet. Es individual, cada dispositivo dentro de la red
debe tener su propia direccion MAC. La direccion esta compuesta por informacion
procedente del IEEE (los ultimos 24 bits) y el fabricante del dispositivo (los

primeros 24 bits) utilizando el OUI.

El OUI hace referencia a un nimero de 24 bits comprado a la Autoridad de
Registro del Instituto de Ingenieria Eléctrica y Electronica (IEEE). Este
identificador Unico, identifica a cada empresa u organizacion (llamados asignados)
a nivel mundial y reserva un bloque en cada posible identificador derivado para el
uso exclusivo del asignado (como las direcciones MAC, direcciones de grupos,
identificadores para el Protocolo de acceso a subredes, etc.). De esta manera, el
OUI es utilizado por estas empresas u organizaciones para crear instancias
particulares de estos identificadores y usarlos con diferentes fines, como la
identificacion de diferentes componentes (tarjetas de red, etc) o para la
identificacion de un protocolo de red y para ser usado en diferentes productos
hardware, incluyendo direcciones MAC para Ethernet u otras NICs, en World
Wide Names para los Host Bus Adapters de fibra éptica y otros componentes para
fibra Optica y SCSI. En las direcciones MAC el OUl es combinado con otro
namero de 24 bits para formar la direccion completa.

La mayoria de los protocolos que trabajan en la capa MAC usan una de las tres
numeraciones manejadas por el IEEE: MAC-48, EUI-48 o EUI-64, las cuales han
sido disefiadas para ser identificadores globalmente Unicos. No todos los
protocolos de comunicacion usan direcciones MAC, y no todos los protocolos

requieren identificadores globalmente Unicos.

Las direcciones MAC son uUnicas a nivel mundial, puesto que son escritas

directamente, en forma binaria, en el hardware en su momento de fabricacion,
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aunque actualmente se pueden emular facilmente por software en cualquier

sistema operativo.

El concepto de direccion MAC es utilizada en varias tecnologias entre las que se

incluyen:

* Ethernet

* 802.3 CSMA/CD

» 802.5 oredes en anillo a 4 Mbps o0 16 Mbps Token Ring
* 802.11 redes inalambricas (WIFI)

MAC opera en la capa de fisica, encargada de hacer fluir la informacion libre de
errores entre dos maquinas conectadas directamente. Para ello se generan
tramas, pequefios bloques de informacion que contienen en su cabecera las

direcciones MAC correspondiente al emisor y receptor de la informacion.
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4.2.3. HUBS

Los Hubs, también llamados concentradores, son los primeros elementos que
aparecieron en el mercado para poder centralizar el cableado de una red y poder

ampliarla.

Un concentrador funciona repitiendo cada paquete de datos en cada uno de los
puertos con los que cuenta, excepto en el que ha recibido el paquete, de forma
que todos los equipos conectados tienen acceso a todos los datos que pasan a
través de él. También se encarga de enviar una sefial de choque a todos los
puertos si detecta una colisibn. Son la base para las redes de topologia tipo

estrella.

El concentrador opera en la capa MAC (a nivel fisico), al igual que los repetidores,
y puede ser implementado utilizando Unicamente tecnologia analdgica.

Simplemente une conexiones y no altera ni reconoce las tramas que le llegan.

Puesto que todas las tramas recibidas por el hub se repiten en todas las bocas
menos en la de origen, se generan mas probabilidades de colision y a medida que

afiadimos maquinas a la red siguen aumentando esas probabilidades.

Un concentrador funciona a la velocidad del dispositivo mas lento de la red. Si
observamos como funciona vemos que el concentrador no tiene capacidad de
almacenar nada. Por lo tanto si una maquina que emite a 100 Mb/s le trasmitiera

a otra de 10 Mb/s algo se perderia del mensaje.
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4.2.4. SWITCHES

Los switches también llamados conmutadores, son dispositivos digitales de logica
de interconexion de redes de computadores que operan en la capa MAC (a nivel
de enlace). Su funcion es interconectar dos 0 mas segmentos de red pasando
datos de un segmento a otro de acuerdo con la direccion MAC de destino de las

tramas en la red. Un conmutador en el centro de una red en estrella.

Basicamente constan de n bocas donde se conectan entre 1 y n dispositivos.
Cuenta con una memoria interna para almacenar la relacion entre la boca y las
direcciones MAC de los dispositivos asociados a ella y otra memoria donde

almacena las tramas una vez recibidas antes de ser enviadas al destino.

Al funcionar a nivel de enlace en la capa MAC de 802.3, tienen acceso a la
estructura y los datos de la trama, por lo que saben leer las direcciones MAC de
origen y destino y funcionan repitiendo la trama solo por la boca donde esta
conectada la direccion MAC de destino. De ese modo se minimizan las colisiones
notablemente ya que las otras estaciones conectadas no reciben esa trama, de
hecho su principal funcién es dividir la red en mdultiples dominios de colision,
aunque no consiguen filtrar broadcasts o multicasts (en el caso en que mas de
una sub-red contenga las estaciones pertenecientes al grupo multicast de
destino). También aumenta la seguridad ante posibles sniffers, ya que en principio
y sin técnicas de hacking, una estacién conectada a una boca del conmutador no
puede saber lo que intercambian dos estaciones conectadas a dos bocas

diferentes del mismo conmutador.

El funcionamiento es muy simple y se puede resumir en los siguientes pasos:

1. Se recibe una trama por la boca X
2. Se almacena en la memoria interna
3. Se calcula su CRC y se comprueba su estructura, si todo es correcto se

continda, sino, se descarta directamente.
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4. Se inspecciona el campo de direccion destino de la trama

5. Se consulta la tabla interna para saber en qué boca esta conectado el
dispositivo con la direccion destino. Si no se conoce, se utilizan protocolos
como ARP para averiguarlo.

6. Se envia la trama so6lo a esa boca

Este funcionamiento basico es el mas extendido y es el que usan los dispositivos
de tipo Store-and-Forward. Hay otras variantes como la Cut-Through, que nada
mas disponer de la trama en la memoria interna, se lee la direccion destino y la
encamina, eliminando tiempo de latencia, pero no descartando tramas erroneas,
mal formadas, etc. Una evolucion de ambos modos de funcionamiento son los
switches del tipo Adaptative Cut-Through y que usan un modo u otro de forma

pseudointeligente en funcién del nimero de tramas errGneas detectadas en la red.

Esta es la idea basica, aunque el uso masivo de los switches en las redes de area
local actuales ha generado variantes de dispositivos que permiten ser
configurados para hacer casi cualquier cosa en su capa de trabajo, como
gestionar el QoS con colas de prioridad, filtrar, control de ancho de banda,
manipulacion de paquetes, etiquetado, usar una o varias bocas para labores
administrativas en las que se repita todo el trafico de todas las demas bocas
emulando el comportamiento del hub, e incluso existen dispositivos hibridos que
operan en la capa de red o internet, haciendo filtrado por IP, enrutamiento, etc. En
los ultimos tiempos han aparecido dispositivos llamados Switches 3+ o de capa 4
que son capaces de analizar las tramas a nivel de transporte, filtrando segun el
protocolo encapsulado: TCP, UDP, etc, aunque aun se discute sobre su
verdadera utilidad.
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4.2.5. ROUTERS

Los routers o encaminadores, son dispositivos hardware para interconexién de
redes de ordenadores ya que permiten asegurar el enrutamiento de paquetes
entre diferentes redes o determinar la ruta que debe tomar un determinado
paquete de datos en funcién de la direccion destino. Operan en la capa de red o
internet de TCP/IP.

Los primeros modelos en los afios 80 permitian multiprotocolo, pero actualmente,
se usa masivamente IP en la capa de red y los dispositivos multiprotocolo se han

guedado obsoletos.

Existen multitud de modelos, fabricantes y tipos de conexiéon, pero actualmente,
de forma general y simplificada se pueden encontrar dos tipos de router en el
mercado. Por un lado los que podriamos llamar routers puros o clasicos, usados
mas comunmente en el mundo empresarial, grandes instalaciones, CPDs, ISPs,
etc. Disponen de dos 0 mas bocas con diferentes tipos de conexiéon (RJ45, fibra,
etc) y de tantas interfaces de red como bocas tengan, siendo capaces de
pertenecer a varias redes incluso de diferentes tipos (Ethernet, ATM, X.25, etc) y

por tanto unirlas a través de sus interfaces y sus reglas de encaminamiento.

Por otro lado estan los routers ADSL o de cable, mal llamados routers a secas, ya
que son dispositivos hibridos entre un router clasico puro y un médem ADLS o
cable, denominandose modem-router. Estos dispositivos estan mas orientados a
unir una red local pequefa, doméstica o de una pequefia empresa (SOHO) con
Internet a través de la red del ISP que presta servicio de acceso por banda ancha.
La funcion principal de estos dispositivos es hacer NAT, es decir, que los equipos
de una LAN con direccionamiento interno privado salgan a Internet usando una

sola direccion IP publica proporcionada por el ISP.

Cuentan normalmente con dos interfaces de red, una de tipo Ehternet con

conexion RJ45 y otra de tipo RJ11 en el caso de ADSL o de tipo BNC en el caso
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de que el ISP sea de cable. La parte Ethernet ademas suele incorporar 4 bocas
haciendo también la funcion de switch para conectar varios dispositivos al mismo

modeme-router y evitar colocar un switch en un entorno doméstico.

Por lo tanto en la parte Ethernet, en cualquiera de las bocas RJ45 se conectaria
uno o varios PCs o un switch mas grande que interconectara varias maquinas o
redes y en la parte RJ11 o BNC se conectaria la linea telefonica sobre la que va
el ADSL o el cable coaxial que proporciona el operador de cable. Por la interfaz
RJ45 se dispone de una red de tipo Ethernet mientras que por la interfaz RJ11 /
BNC se dispone normalmente de una red de tipo ATM con acceso a través de

PPP o cualquiera de sus variantes PPPoE, PPPOA, etc.
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4.3. LAN WIFI

Inicialmente a esta tecnologia nacida a finales de los afios 90 se le llamé Wireless
(Sin cables), pero pronto Nokia y Symbol Technologies crearon en 1999 una
asociacion conocida como WECA (Wireless Ethernet Compatibility Alliance,
Alianza de Compatibilidad Ethernet Inalambrica). Esta asociacion pasé a
denominarse WiFi Alliance en 2003 y contaba con mas de 150 fabricantes. El
objetivo de la misma fue crear una marca que permitiese fomentar mas facilmente
la tecnologia inalambrica y asegurar la compatibilidad de equipos, de modo que
todos los dispositivos que tuviesen el logotipo wifi fuesen compatibles entre si con
independencia del fabricante. A partir de entonces y de forma masiva, todo el
mundo habla de wifi como de la tecnologia sin cables, a pesar de que se trata de

una marca y no de una tecnologia como tal.

La norma que regula esta tecnologia es la IEEE 802.11 y sus variantes
(802.11a/b/n, etc). La norma fue disefiada para sustituir el equivalente a las capas
fisicas y MAC de la norma 802.3 / Ethernet. Esto quiere decir que en lo Unico que
se diferencia una red wiFi de una red Ethernet es en cOmo se transmiten las
tramas o paquetes de datos, el resto es idéntico. Por tanto, una red local
inalambrica 802.11 es completamente compatible con todos los servicios de las
redes locales (LAN) de cable 802.3 / Ethernet.

En la ultima década la tecnologia wifi se ha implantado de forma masiva en

multiples entornos.

Tiene como gran ventaja la movilidad, sencillez en la instalacion ya que no
necesita cableado de ningun tipo, etc. En contraposicion, es mucho mas lenta, ya
que el medio de transmision, el aire, es mucho mas hostil y sensible a
interferencias de todo tipo que el cable de cobre tradicional de las redes Ethernet /
802.3. Otro handicap importante para frenar su uso es la seguridad. En un

entorno wifi en que el no es posible acotar claramente la extension de la red es

37 de 123



mucho mas sencillo realizar ataques que en un entorno cableado, en el que se

debe acceder fisicamente a un punto de conexion para ello.
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4.3.1. ESTANDARES

Desde la aparicion de la tecnologia wifi se han aprobado diferentes estandares

sobre el IEEE 802.11 que funcionan a diferentes velocidades, algunos como el

802.11a no han tenido mucho éxito, especialmente en Europa. Los estandares

mas utilizados son:

802.11b: Se aprueba por parte del IEEE en 1999. Funciona en la banda de
2,4Ghz y tiene una velocidad maxima de 11 Mbits/s. Este estandar es el

que hizo despegar a las redes wifi.

802.119g: Se aprueba por parte del IEEE en 2003. Funciona en la banda de
2,4Ghz y tiene una velocidad maxima de 54 Mbits/s. Este estandar es el

que esta actualmente implantado de forma masiva.

802.11n: Se aprueba por parte del IEEE en 2009. Funciona en la banda de
2,4Ghz 6 5Ghz y tiene una velocidad maxima teodrica de de 600 Mbits/s,
aunque los dispositivos actuales no soportan mas de 300 Mbits/s. Antes de
la aprobacion de la norma existié un tiempo en que algunos dispositivos
incluian soporte para Draft-N que era un borrador de la norma aprobada en
2009. Este estandar 802.11n es el que se estd implantado
escalonadamente para sustituir a 802.11g. Su gran aportacion es la
ampliacion de la velocidad con la tecnologia MIMO que permite utilizar
varios canales a la vez para enviar y recibir datos gracias a la incorporacion

de varias antenas.

Los estandares 802.11b y 802.119g utilizan la banda de 2.4 - 2.5 Ghz. En esta

banda, se definieron 11 canales utilizables por equipos wifi, que pueden
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configurarse de acuerdo a necesidades particulares. Sin embargo, los 11 canales
no son completamente independientes (canales contiguos se superponen y se
producen interferencias). El ancho de banda de la sefial (22 MHz) es superior a la
separacion entre canales consecutivos (5 MHz), por eso se hace necesaria una
separacion de al menos 5 canales con el fin de evitar interferencias entre celdas
adyacentes. Tradicionalmente se utilizan los canales 1, 6 y 11, aunque se ha
documentado que el uso de los canales 1, 5, 9 y 13 (en dominios europeos) no es

perjudicial para el rendimiento de la red.

Esta asignacion de canales usualmente se hace soélo en el Access Point o Punto
de Acceso a la red, pues los “clientes” automaticamente detectan el canal, salvo
en los casos en que se forma una red “Ad-Hoc” o punto a punto en la que no

existe Access Point.

La banda de 5GHz apenas se usa en la actualidad con respecto a la de 2,4Ghz, a
pesar de que esta mucho menos congestionada que la de 2,4GHz, ya que en esta
ultima opera el Bluetooth, telefonia inalambrica, hornos microondas, etc. Operar
en 5GHz implica elegir entre menos equipos disponibles en el mercado, ya que
hay menos oferta y ademas, su alcance es algo menor que el de los estandares
que trabajan a 2,4 GHz debido a que la frecuencia es mayor y a mayor frecuencia,

menor alcance.
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4.3.2. SEGURIDAD

Existen ciertas técnicas simples de seguridad que son aplicadas masivamente en

entornos wifi y que realmente no ponen barreras significativas a la intrusiéon en

una red inalambrica. Estas técnicas son:

Ocultaciéon del SSID de lared : Ocultar el nombre de la red no la hace mas
segura, ya que con un simple sniffer inalambrico se pueden obtener todos

los datos necesarios para conectarse a ella.

Filtrado por MAC : El filtrado por MAC consiste en configurar el AP (Access
Point o Punto de Acceso) para que solo deje conectarse a aquellas
direcciones MAC que se especifiquen. Debido a la complejidad de los
protocolos de conexidon al AP se intercambian muchas tramas en las que
las direcciones MAC son perfectamente identificables. Con un sniffer de
red se puede esperar a que una estacion autorizada consiga el acceso y
luego utilizar esa MAC autorizada para conseguirlo nosotros a través de un
ataque tipo "Man in the middle", por lo que aunque es una técnica un poco
mas sofisticada que la anterior, no resulta complicado evadir la barrera del
filtro MAC.

Llegamos a la conclusion de que en un entorno inalambrico, la seguridad se basa

en el apropiado cifrado de la comunicacion y es un punto fundamental para evitar

intrusiones en la red. Actualmente se utilizan tres modos de cifrado que se indican

a continuacion:

WEP: Fue el primero que se desarrolld incluido en el estandar IEEE
802.11. Admite claves de 64 6 128 bits con 24 bits de vector de
inicializacion en ambos casos. WEP usa el algoritmo de cifrado RC4 para

la confidencialidad, mientras que el CRC-32 proporciona la integridad. Este
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sistema ha sido desechado por la IEEE en las nuevas revisiones de la
802.11 ya que es muy vulnerable. A pesar de ello mucha gente lo sigue

usando.

WPA: Este método de cifrado fue la evolucion natural de WEP, mucho més
robusto y resistente a los ataques, se pensé para mantener los equipos
antiguos y no tener que cambiar el hardware, pero a la vez mejorar
notablemente la seguridad en entornos inalambricos. Utiliza TKIP como
algoritmo de cifrado. Basado en RC4, usa el mismo principio que WEP,
pero con una clave de 128 bits y un vector de inicializacién de 48 bits.
Adicionalmente a la autenticacion y cifrado, WPA también mejora la
integridad de la informacién cifrada. La comprobacion de redundancia
ciclica (CRC) utilizada en WEP es insegura, ya que es posible alterar la
informacion y actualizar el CRC del mensaje sin conocer la clave WEP.
WPA implementa un cédigo de integridad del mensaje (MIC - Message
Integrity Code), también conocido como "Michael”. Ademas, WPA incluye
proteccion contra ataques de "repeticion” (replay attacks), ya que incluye
un contador de tramas. Al incrementar el tamafio de las claves, el nUmero
de llaves en uso, y al agregar un sistema de verificacion de mensajes,
WPA hace que la entrada no autorizada a redes inalambricas sea mucho
mas dificil. El algoritmo Michael fue el méas fuerte que los disefiadores de
WPA pudieron crear bajo la premisa de que debia funcionar en las tarjetas
de red inalambricas mas viejas; sin embargo es susceptible a ataques.
Para minimizar este riesgo los drivers de las estaciones se desconectaran
un tiempo definido por el fabricante. Si reciben dos colisiones Michael en
menos de 60 segundos, podran tomar medidas, como por ejemplo reenviar
las claves o dejar de responder durante un tiempo especifico. WPA Se usa

en dos ambitos diferentes:
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o WPA (TKIP): Usado en entornos empresariales, es necesario un
servidor RADIUS que valide los usuarios que acceder a la red

inalambrica.

o WPA-PSK (TKIP): Usado en entornos domésticos, todas las
estaciones utilizan una clave compartida para conectarse a la red

wifi.

WPA2: Este método de cifrado es el mas fuerte de los tres. El bloque
cifrador se basa en el algoritmo AES, que ofrece mayores garantias ya que
actualmente es irrompible con claves lo suficientemente grandes. Es el
altimo método de cifrado en aparecer y no es soportado por hardware
antiguo ya que no esta basado en RC4 y la electronica de equipos antiguos
no esta preparada para computar este cifrado, ni siquiera con
actualizaciones de firmware. WPA2 Se usa en dos ambitos diferentes:

o WPA2 (AES): Usado en entornos empresariales, es necesario un
servidor RADIUS que valide los usuarios que acceder a la red

inalambrica.

o WPA2-PSK (AES): Usado en entornos domésticos, todas las
estaciones utilizan una clave compartida para conectarse a la red

wifi.
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5. DISENO Y REALIZACION DEL PROYECTO
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5.1. ESQUEMA FiSICO DE LA RED

5.1.1. DESCRIPCION DEL ENTORNO

El centro de ensefianza ficticio objeto de este TFC estara formado por dos
edificios separados, uno principal (primaria) donde se encuentran los despachos,
la zona administrativa, aulas de informatica, conexién telefénica, etc y otro
secundario (infantil) donde estan sélo las aulas de educacién infantil, la sala de
profesores de los docentes que atienden las clases de ese nivel y un pequefio

almacén.

Ambos edificios se encuentran separados por unas canchas y unos patios de
juego tal como se ve en la figura 10.1.1 del anexo A. La distancia en linea recta
gue separa ambos edificios no es de mas de 100 6 150 metros aproximadamente
entre las fachadas mas préximas de ambas edificaciones.

La red por lo tanto estaré dividida fisicamente en dos partes, una en cada edificio
y unidas después a través de un enlace wifi transparente cuyas caracteristicas y
configuracion se detallaran en préximas secciones de este documento, formando
finalmente una Unica red Ethernet con el mismo direccionamiento IP. En la figura

10.2.3 del apéndice B se puede apreciar el esquema de union de ambas redes.

En el edificio principal, el de primaria, hay tres plantas, siendo necesaria la
colocacion de puntos de red en todas ellas. Basicamente y de forma general se
instalaran 6 puntos de red por aula, dos en la mesa del profesor para que éste
disponga de un equipo de apoyo para la docencia y un punto auxiliar para futuras
necesidades, otros puntos en el lado opuesto del aula para dos equipos, que se
destinaran para uso de los alumnos en funcion de los criterios del profesor en
cada momento. Los Ultimos dos puntos se cablearan, pero no se conectaran al

switch, tal como se describe mas adelante.
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El equipo del profesor dispondrd ademés de una PDI (Pizarra Digital Interactiva) y
podra ser usada como pizarra convencional con rotuladores especificos y para
proyectar presentaciones, mostrar a los alumnos paginas web o aplicaciones, etc.
Los equipos del fondo se usan en grupos de dos alumnos por puesto para realizar
tareas de apoyo a la docencia en diferentes materias, autoevaluacion, basqueda
de informacién, formacioén, etc, utilizando en cada caso software especifico para

ello.

Por otro lado habréa varios puntos de red concentrados en las aulas de informatica
y otros mas repartidos por despachos, aulas de docencia especial (AL, PT, TGD),

etc.

En el area ocupada por la sala de profesores del edificio principal y la secretaria
hay mas puntos de red que equipos previstos a instalar inicialmente porque las
impresoras que usaran los profesores y la direccion del centro se colocaran en
esos puntos fisicos. Por otro lado, en el aula nimero 1, en el primer piso habra un
punto de red adicional al lado de la ventana para el AP del enlace wifi con el otro
edificio, tal como se puede apreciar en la figura 10.1.4 del anexo A. En el caso del
edificio de infantil no hara falta un punto especial para el otro AP del enlace wifi,
ya que la antena se colocara a pocos metros del rack y se podra llevar un cable
directamente desde el patch-panel del armario de comunicaciones hasta la propia

antena.

La distribucion de los puntos de red en los dos edificios se realizara de acuerdo a
las tablas 5.1.1.1 y 5.1.1.2. En ellas se indican los puntos de red conmutados, es
decir, los que estan conectados a un switch, y los puntos de red que a pesar de
estar fisicamente desplegados en las aulas y otras estancias, solo esta disponible
el cableado hasta el rack y el patch-panel, pero no seran conectados a ningun
conmutador. Este tipo de instalacion se lleva a efecto con una prevision de
ampliaciones futuras, de modo que si fuese necesario ampliar y usar esos puntos,
se trabajaria siempre a nivel de armario, recolocando y ampliando la electrénica si
fuese necesario, pero la infraestructura del cableado estaria hecha. En las

diferentes figuras 10.1.2 y siguientes del anexo A se puede apreciar donde esta
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concretamente cada estancia dentro de cada edificio y situarla mejor, asi como la
distribucion de los puntos de red dentro de cada aula, sala de profesores, etc.

EDIFICIO DE PRIMARIA

Estancia Puntos de red Puntos de

conmutados red no

conmutados

PLANTA BAJA (40)

Direccion

Secretaria
AMPA

Aula de psicomotricidad

Aula general TGD
Aula de PT
Aula de AL

B N DN NN NN

Sala de profesores

Control

Aula de musica

N BN N I N NN SN NN

Comedor

PLANTA PRIMERA (33)
Aula 1

Aula 2

Aula 3

Aula 4

Aula 5

Aula 6

Aula 7

Aula 8

PLANTA SEGUNDA (88)
Aula 9 4 2

Eo I S N L B T L
N N N N N N NN
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Aula 10 4 2

Aula 11 4 2

Aula 12 4 2

Aula de informatica 1 36

Aula de informatica 2 36

Biblioteca 6 4

Aula de usos varios 4 2
Total 171 50

Tabla 5.1.1.1: Desglose de puntos de red en el edif icio de primaria

EDIFICIO DE INFANTIL

Estancia Puntos de red Puntos de
conmutados red no
conmutados

Aula 1 4 2
Aula 2 4 2
Aula 3 4 2
Aula 4 4 2
Aula 5 4 2
Aula 6 4 2
Sala de profesores 6 4
Punto de conexion para la antena wifi 1

Total 31 16

Tabla 5.1.1.2: Desglose de puntos de red en el edif icio de infantil

48 de 123



5.1.2. DISTRIBUCION DE LOS ELEMENTOS DE RED

En el edificio principal, el de primaria, se montara una troncal o backbone que
unira todos los switches de todas las plantas. El cable de red que una los switches
sera de un color claramente diferente al que llegue desde los puntos de red a
cada armario, asi sera muy sencillo distinguir el cableado de la troncal que une los
switches del cableado que forma la red de los puestos de trabajo. Por otro lado,
todos los puntos de red de cada planta se uniran a su switch correspondiente en

esa misma planta en una topologia de estrella.

En principio, la troncal estard formada por un sélo cable UTP que cosa todos los
switches, pero los switches elegidos disponen de la posibilidad de hacer trunk con
sus puertos, por lo que podrian ponerse enlaces de 2 6 4 Gbps por ejemplo en la
troncal frente a 1 Gbps en los puntos de red. Esto requerira el uso de tantas
bocas en el switch como velocidad queramos en el enlace trunk. Si queremos 2
Gbps necesitaremos usar 2 bocas, si queremos 4 Gbps, 4 bocas y asi
sucesivamente. Al final el enlace trunk creado se comportara como una sola boca

a la velocidad definida.

El principio, con un sdlo enlace de 1 Gbps en la troncal sera mas que suficiente
para soportar el trafico previsto en la red, a pesar de que la velocidad entre
switches sea igual a la de los puntos de red. En cualquier caso, ampliar este
factor en el futuro no es complicado y resulta econémico. Se plantea esa

posibilidad mas adelante, en el apartado correspondiente.

La troncal atravesara el forjado del edificio longitudinalmente desde la segunda
planta, arriba, hacia la planta baja. Este despliegue sera sencillo ya que los
armarios que formaran los nodos de la troncal se colocaran estratégicamente para
gue queden unos encima de otros entre plantas. El cable que baje de un armario
a otro se protegera con una canaleta vertical, colocada en paralelo con respecto a

la esquina formada por las paredes que separan el pasillo de las estancias y lo
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mas pegada posible a dicha esquina. De este modo quedara disimulada
estéticamente y se conseguiran minimizar ademas golpes y manipulaciones. Hay
que evitar que la canaleta quede en mitad de una pared, ya que estaria mas
desprotegida y seria mas vulnerable frente a impactos incontrolados por parte de

los alumnos, etc.

El cableado desde cada uno de los puntos de red hacia el nodo de la troncal
situada en cada planta se realizara, en la medida de lo posible, a través de dos
canaletas paralelas al pasillo en sus extremos y sujetas al techo, de modo que de
cada aula salgan los cables UTP correspondientes a los puntos de red hacia esa
canaleta y desde alli hacia el armario correspondiente a esa planta, tal como se

aprecia en el las figuras 10.1.2 a 10.1.5 del anexo A.

Por otro lado cada una de las salas de informatica de la tercera planta del edificio
principal de primaria contara con su propio armario y todos los equipos del aula
unidos al switch dentro de ese armario y en topologia de estrella. De ese switch
de cada una de las salas de informatica, saldra la conexion al switch principal de
la planta, como si todo el armario fuese un punto de red mas. Ese cable UTP que
unira ambos switches, aunque no forma parte de la troncal que une las plantas
entre si, puede ser considerado como parte fundamental de la estructura de la red
troncal y sera del mismo color que el de dicha red. Para la union entre switches,
tanto entre plantas, como entre las salas de informética y su switch
correspondiente en la planta, se usaran los ultimos puertos de cada conmutador,
en este caso la boca numero 48, mientras que para los puntos de red, se usaran
las bocas 1 y siguientes. De este modo, si se amplia el ancho de banda de la
troncal mediante trunking en el futuro se podran usar las bocas 47, 46, etc
respetando los colores asignados a dicha troncal, dando lugar a una instalacion

mucho mas limpia, clara y organizada.

Debido al uso de switches que trabajan en la capa MAC y la capacidad de estos
para aprender que direcciones MAC estan conectadas en cada boca, la mayoria
del trafico de la sala de informatica se circunscribira al switch que gestionan esa

sala, por lo que no es necesario ampliar a priori la velocidad del enlace con el
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switch de la planta, aunque también se le pueden aplicar a esas conexiones, las
propuestas realizadas anteriormente sobre trunking en la troncal y que seran

desarrolladas en detalle mas adelante.

Los racks donde se colocaran los conmutadores de las plantas, se instalaran en
los pasillos, al lado de las puertas de entrada de cada planta, como se puede ver
en las figuras 10.1.2 a 10.1.5 del anexo A. Cada nodo constara de un armario tipo
rack mural de 19" y 9 6 12 unidades segun su ubicacién y necesidades de
contenido. Los armarios seran de dos cuerpos, puerta de cristal y cerraduras en
puerta y en lateral para mayor seguridad, ya que seran colocados en zonas de
paso. El sistema de doble cuerpo, que mejora notablemente la accesibilidad a los

elementos internos puede ser apreciado en la figura 5.1.2.3.

Figura 5.1.2.3: Armario mural de 19" con doble cuer  poy llave

Dentro del armario y con caracter general se dispondra de 3 patch-panel, 2 pasa
hilos, 1 switch de 48 bocas (6 Unidades en total) y una regleta de 6 tomas con
interruptor con soporte hasta 16A (1 Unidad), dejando las unidades restantes para
adaptaciones especiales como se vera mas adelante o para posibles futuras
ampliaciones. El armario tendra ventilacion artificial superior (integrada sin
ocupacion de unidades) y estara colocado en la pared, lo mas pegado al techo
posible para evitar el facil acceso de las personas que transitan por alli, dejando
unos 20 6 25 cm entre el techo y la parte superior del armario para no dificultar la
respiracion del mismo. Es importante resaltar el tema de la ventilacion, ya que al
no encontrarse los equipos en un CPD apropiadamente climatizado, hay que

procurar que la electrénica no sufra en exceso. Dentro de los margenes posibles,
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se procura colocar lejos de fuentes de calor como tuberias de calefaccién,

ventanas por las que entre el sol directamente, etc

El armario de la planta baja dispondra ademas de una bandeja para colocar
apropiadamente el modem-router de salida a Internet, ya que el PTR (Punto de
Terminacion de Red) que da acceso a Internet a través de ADSL se encuentra
justo al lado del lugar elegido para la colocacion del armario. El armario dispondra
de llave para cada uno de los cuerpos, asi se garantizara la imposibilidad de

manipulacion por parte de alumnos o profesores.

EDIFICIO DE PRIMARIA

Armario Electrénica de red

Planta baja 1 x Switch de 48 bocas

1 x Médem-router

Planta primera 1 x Switch de 48 bocas
Planta segunda 1 x Switch de 48 bocas
Planta tercera 1 x Switch de 48 bocas
Aula de informatica 1 1 x Switch de 48 bocas
Aula de informatica 2 1 x Switch de 48 bocas

Tabla 5.1.2.1: Desglose del reparto de electronica  de red en los armarios en el edificio de

primaria

EDIFICIO DE INFANTIL

Armario Electronica de red

Planta baja 1 x Switch de 48 bocas

Tabla 5.1.2.2: Desglose del reparto de electronica  de red en los armarios en el edificio de

infantil

Habra otro armario idéntico a los descritos en el edificio de infantil, pero sin troncal
porque so6lo habra un conmutador para recibir todos los puntos de red de ese
edificio, que tiene una sola planta.
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En las aulas de informatica se colocaran dos armarios de iguales caracteristicas a

los de los pasillos.

La electrénica de red se repartira en los armarios por todo el centro segun la
distribucion de las tablas 5.1.2.1 para el edificio de primaria y 5.1.2.2 para el de

infantil.

Desde el punto de vista técnico y de contenido, los armarios seran de 2 modelos
diferentes con diferentes elementos segun las necesidades del lugar donde vaya

ubicado.

En todos los casos los armarios tendran refrigeracion superior sin ocupaciéon de
unidad a través de un ventilador sencillo. Por otro lado, la primera unidad de todos
los armarios se dejara vacia para mejorar el flujo de aire interno y conseguir una
mejor refrigeracion, permitiendo la posibilidad futura de instalar un kit de
refrigeracion mas potente si fuera necesario, formado por multiples ventiladores y

gue si ocupa una unidad.

Figura 5.1.2.4: Ventilador para refrigeracién super ior del rack (No ocupa unidad)

En las figuras 5.1.2.5 y 5.1.2.6 se pueden ver los diferentes modelos de armario

segun los lugares donde van colocados.
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#U ELEMENTO DESCRIPCION

1 VACIO Libre para un posible kit de
refrigeracion

2 VACIO Libre para futuras ampliaciones,
de momento libre para mejorar la
ventilacion

3 Patch-panel de 24 bocas para
puntos de red conmutados

4 Pasabhilos

5 Switch de 48 bocas

6 Pasahilos

7 Patch-panel de 24 bocas para
puntos de red conmutados

8 Patch-panel de 24 bocas que
albergara los puntos de red
cableados pero no conmutados
(Excepto en los racks de las salas
de informatica)

9 Regleta PDU de 8 tomas con
interruptor

Figura 5.1.2.5: Representacion del rack de tipo 1 (9 unidades)
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#U ELEMENTO DESCRIPCION

1 VACIO Libre para un posible kit de
refrigeracion

2 VACIO Libre para futuras ampliaciones,
de momento libre para mejorar la
ventilacion

3 Patch-panel de 24 bocas para
puntos de red conmutados

4 Pasahilos

5 Switch de 48 bocas

6 Pasahilos

7 Patch-panel de 24 bocas para
puntos de red conmutados

8 Patch-panel de 24 bocas que
albergara los puntos de red
cableados pero no conmutados

9 Bandeja para colocar el modem-

10 router de salida a Internet

L

11 VACIO Libre para futuras ampliaciones,
de momento libre para mejorar la
ventilacion

12 _ Regleta PDU de 8 tomas con
interruptor

Figura 5.1.2.6: Representacion del rack de tipo 2 (12 unidades)
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Los racks de tipo 1 (Figura 5.1.2.5) estaran ubicados en las siguientes estancias:

* Planta primera del edificio de primaria
* Planta segunda del edificio de primaria
* Planta baja del edificio de infantil

» Sala de informéatica 1

* Sala de informética 2

En los racks de las aulas de informatica 1 y 2 no sera necesario el patch-panel
adicional que va en la unidad numero 8, ya que no se cableara mas de los puntos
previstos, entre otras cosas, porgue no hay lugar fisico para colocar mas PCs que

usen esos posibles puntos de red adicionales en el futuro.

Los racks de tipo 2 (Figura 5.1.2.6) estaran ubicados en las siguientes estancias:

* Planta baja del edificio de primaria
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5.2. ESQUEMA LOGICO DE LA RED

Debido al entorno donde se implantara la solucién y al nivel de seguridad

requerido, se optara por una red de clase C para 254 equipos como maximo.

Se optara por la red privada 192.168.0.0/24 para la implantacién. La direccién de
broadcast sera 192.168.0.255/24 y la puerta de enlace sera el router de salida a
Internet, en la direccion IP 192.168.0.1/24. Las direcciones 192.168.0.2/24 a
192.168.0.20/24 estaran reservadas para impresoras, electronica de red, APs del
enlace wifi, etc. El propio modem-router de salida a Internet hara las funciones de
servidor DHCP para mayor facilidad y mantenimiento de los equipos conectados.
El servidor DHCP asignara direcciones desde la 192.168.0.21/24 hasta la
192.168.0.254/24, en total 233 direcciones, mas que suficientes para los equipos

y dispositivos que se prevén conectar inicialmente.

La salida a Internet se realizara a través de una sola direccion IP publica facilitada
por el proveedor de acceso contratado en las condiciones pactadas con él (IP fija
o dindmica) y se hara NAT a través del modem-router de salida, de ese modo,
todo el direccionamiento de la red es privado y no es alcanzable desde Internet

directamente.

La mayoria de los equipos a conectar a la red son PCs que tomaran los datos de
red (direccion IP, puerta de enlace, servidores de DNS, etc) de un servidor de
DHCP, por lo que cualquier cambio en el direccionamiento IP de la red sera muy
sencillo de implantar porque afectara a pocos elementos: conmutadores, modem-
router e impresoras fundamentalmente, que tendran su IP establecida de forma

fija y manual.

Se trata de un centro educativo y no hay datos sensibles en casi ningln equipo
conectado a dicha red, salvo quizas en el despacho de direccion y en secretaria.
En los equipos con datos sensibles, se puede instalar un cortafuegos software y

no dejar recursos compartidos, con esto sera mas que suficiente por el momento.
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No hay previsiones de crecimiento a corto plazo, por lo que unas 30 direcciones
IP mas que los puntos de red disponibles, son en principio suficientes para
posibles ampliaciones: mas equipos, posibles APs de una red wifi para profesores
y alumnos, etc, teniendo en cuenta que ademas no se instalaran inicialmente
todos los PCs en las aulas ni estardn conmutados todos los puntos de red

cableados.

Se prevé la instalacion de 104 PCs en total en la fase inicial contemplada en este
proyecto, con la posibilidad de ampliar hasta los 200 aproximadamente segun los
puntos de red disponibles que se encuentran conectados a un switch. En una
segunda fase de ampliacion si fuese necesaria, se podria llegar a 66 equipos
mas, pero esto requeria por un lado la conmutacion de los puntos de red
desplegados que en esta fase y que no van a ser conectados a un switch, y por
otro lado la redefinicién légica de la red, ya que llegados a ese punto, una red de
clase C no seria suficiente para direccionar todos los equipos disponibles (mas de
254).
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5.3. ELECCION DEL CABLEADO Y VELOCIDAD DE LA RED

Basandonos en el mercado actual y las diferencias de precio existentes entre el
cableado y la electronica de red del tipo Fast Ethernet frente al tipo Gigabit
Ethernet, queda claro que se impone la segunda opcion, ya que por muy poca
diferencia en la inversion inicial, se obtiene mucha mas rentabilidad en lo que a

efectividad, velocidad, calidad, escalabilidad y potencial de la red se refiere.

Una vez elegido el estandar Gigabit Ethernet para el despliegue de la red, es
importante definir desde el principio el tipo de cableado a usar en la red a
desplegar y sus caracteristicas. En este caso se optara por un cable de cobre tipo
UTP rigido y libre de haldégenos. Siempre es interesante que el cable esté libre de
haldégenos, pero en este caso, lo es mas, ya que se trata de una instalacion donde
hay muchos nifios y es muy importante minimizar cualquier riesgo, en este caso,
de incendio. Ademas el coste de implantar una solucién libre de halégenos no
sera especialmente representativo, puesto que, a pesar de ser algo mas caro, la

inversion se realiza una sola vez.

La norma IEEE 802.3ab, ratificada en 1999, define el funcionamiento de Gigabit
Ethernet sobre cable de cobre UTP de categorias 5, 5e y 6. Se pueden encontrar
muchos argumentos a favor y en contra sobre si se debe utilizar categoria 5/ 5e 6
6 para implantar Gigabit Ethernet. En este caso se optara por un cable de
categoria 6 porque actualmente la diferencia de precio entre ambas posibilidades
no es muy importante, la inversion se realiza s6lo al principio y merece la pena
que la instalacion esté lo mas preparada posible para abordar ampliaciones

futuras y maximizar su durabilidad en el tiempo.

Desde el punto de vista técnico la diferencia general entre las categorias 5e y 6 es
la eficiencia en la transmision. Mientras que 5e tiene un ancho de banda de 100
MHz por par, la categoria 6 llega a los 200 MHz por par. Esto redunda en una

mejor relacion sefal/ruido, ofreciendo mayor fiabilidad y mayores velocidades de

59 de 123



transmision para futuras aplicaciones. Por otro lado, la categoria 6 es la mas
ampliamente recomendada por los fabricantes de electrénica de red para el

despliegue de redes Gigabit Ethernet.
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5.4. ELECCION Y CONFIGURACION DE LA ELECTRONICA DE RED

5.4.1. SWITCHES Y SU CONFIGURACION

Se han barajado multiples posibilidades para los switches. Sin perder de vista la
idea general de conseguir un equilibrio entre calidad y precio, se pensé en varios
modelos de marcas asequibles, por ejemplo el SMCGS24C-Smart EZ Switch de
SMC, el SNMP-GSH2402 de la marca Airlive (Filial de Ovislink) e incluso el SMB
SRW2024-EU de Cisco. Todos ellos son switches gestionables 10/100/1000 en
todas sus bocas RJ45, pero finalmente, el switch para colocar en todas las
plantas y formar la troncal del despliegue de la red sera el GS748TEU ProSafe
Smart Switch de Netgear (figura 5.4.1.1). Se trata de un switch gestionable,
instalable en rack de 19" de 48 puertos Gigabit Ethernet con la posibilidad de
ampliacion con 4 slots compartidos Mini GBIC 1000 Base-SX/LX Gigabit Ethernet
gue permiten conectar 4 enlaces de fibra para unirse con otros switches a
distancias maximas de 550 metros. En esta solucién no usaremos la posibilidad
de unir los switches con fibra, pero merece la pena disponer de esa opcion desde
el principio por si fuese necesario, ya que podriamos, en el futuro si fuese
necesaria mas velocidad en el enlace de ambos edificios, incluir sendas tarjetas
de fibra en los correspondientes switches y disponer de toda la red a la misma
velocidad, eliminando el cuello de botella que supone el enlace wifi en este
momento. Incluso si se usaran los 4 conectores de fibra, podriamos tener una

troncal a 4 Gbps en ambos edificios.

Estos equipos tienen garantia de por vida dada por el fabricante directamente y
cumplen con creces las necesidades de este proyecto. Incluyen soporte para
gestibn de QoS y soportan el estandar IEEE 802.1q para implementacion y
etiguetado de de VLANSs, tal como se puede ver en la tabla 5.4.1.2 de

caracteristicas principales del equipo.
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Puesto que en principio no se van a implementar VLANS ni se van a unir puertos
haciendo trunk, la configuracion de fabrica que viene con los switches sera
suficiente, sélo habra que seguir el manual de usuario para cambiar su direccion

IP, el nombre de usuario y la contrasefia de administracion.

Figura 5.4.1.1: Switch Netgear GS748T

Caracteristica Valor

Modo de trabajo CESMA/CD

Store & Forward
Protocolos de red IEEE 802.3 10BASE-T Ethernet

[EEE 802.3u 100BASE-TX Fast
Ethernet

IEEE 802.3ab 1000BASE-T Gigabit
Ethernet

IEEE 802.3x full-duplex flow control
Interfaces 48 puertos RJ-45 (Auto Uplink en

todos los puertos)

4 slots SFP compartidos para
modulos de fibra Gigabit Ethernet
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Caracteristicas basicas

IEEE 802.1Q Tag VLAN (hasta 128
grupos VLAN)

VLAN basadas en puerto (hasta 48
grupos)

IEEE 802.1p (Class of Service)
QoS basada en puerto

Port trunking

Spanning Tree sencillo (802.1w)

IGMP snooping V1

SNMP V1/V2c

Rendimiento Ancho de banda: 96 Gbps
Latencia: Menos de 20 pus para
paquetes de 64 bytes entre puertos
100BASE-TX
Buffer: 4Mb
Memoria para MACs: 8Kb

Tamafio 19"

(ancho x fondo x alto): 440 x 305 x

43mm

Tabla 5.4.1.2: Caracteristicas basicas del switch G S748TEU
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5.4.2. ENLACE WIFI ENTRE AMBOS EDIFICIOS

Existe la necesidad de unir ambos edificios y la separacion fisica para poder
utilizar canalizacion de cobre UTP excede con creces los 100 metros, por lo que
no es viable utilizar un enlace sencillo a Gigabit Ethernet con un cable de cobre
UTP. El despliegue de un enlace de fibra, que permitiria unir distancias de hasta
550 metros con la electronica disponible seria lo més indicado en este caso, pero
el uso que se va a hacer de la red en el edificio de infantil es infimo, limitandose a
la navegacion por Internet, la impresion en impresoras del edificio de primaria y
posiblemente el intercambio de algunos datos entre equipos del mismo edificio, lo
cual no afecta esta decisiéon, puesto que dichos equipos estan conectados por una
LAN cableada.

Con este escenario y teniendo en cuenta los elevados costes que representa la
implantacion de la fibra optica, la solucién adoptada ser& unir ambos edificios con
un enlace wifi en modo WDS, ya que el coste es mucho menor que el de la fibra 'y
la velocidad es mas que suficiente para el servicio que esperamos en esa parte

de la red y que se ha descrito anteriormente.

La primera decision a tomar es el tipo de tecnologia wifi a utilizar. En este caso se
optara por el estandar 802.11n, ratificado por la IEEE en septiembre de 2009 y
qgue ofrece una velocidad tedrica de hasta 600Mb, encontrando en el mercado
mucha variedad de productos que llegan a los 300Mb. La siguiente decision es la
banda de trabajo. Se podria optar por trabajar en la banda de 2,4Ghz o0 5Ghz y a
pesar de que sobre el papel los 5Ghz serian recomendables por ser una banda
menos congestionada, lo cierto es que es mas complicado encontrar productos
gue trabajen en esta banda, asi como documentacion que avalen su eleccién, por
lo que nos hemos decantado por la banda de los 2,4Ghz. Ademas la banda de
5GHz tiene menos alcance al ser la frecuencia mas alta y nos interesa maximizar

la velocidad del enlace, por lo que 2,4GHz parece mas indicado en este caso.
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El hecho de elegir 802.11n frente a 802.11g ha sido por dos motivos basicos. Por
un lado, la norma 802.11n estaba totalmente aprobada por el IEEE en el momento
de la realizacion de este proyecto, encontrando en el mercado equipos que la
cumplen, no sdlo el borrador (802.11n Draft) anterior que se venia usando desde
unos meses antes. Ademas, la 802.11n con los 300Mb ofrecidos por los equipos
actuales supera con creces a los 54Mb disponibles en el mejor de los casos si nos
decantamos por la 802.11g. Ademas usando la 802.11n, el enlace estard mas
cerca en velocidad al resto de la instalacion, que funciona a Gigabit Ethernet,
minimizando el cuello de botella formado en ese punto, que seria mucho mas

acusado si usamos 802.11g.

La siguiente decision importante a tomar es si se usan APs con antenas
exteriores 0 se usan antenas con el AP integrado. La primera solucién es la mas
clasica y utilizada normalmente a pesar de que se producen mayores
interferencias y pérdida de calidad de la sefial al tener las antenas separadas del
AP. Esto obliga también a colocar el AP en algun lugar fuera de los armarios
destinados a la electronica de red, por lo que serian mas vulnerables. Finalmente,
teniendo en cuenta estos factores, se opta por una solucién que integre la antena
y el AP y se elige un modelo de exterior para poder ser instalado en la fachada de

ambos edificios.

Se ha elegido el modelo Nano Station M2 de la marca americana Ubiquiti
Networks por su excelente relacion calidad/precio y sus prestaciones (figura
5.4.2.1).

El equipo cumple el estandar 802.11n y puede funcionar en modo WDS. En este
caso se ha optado por un sistema WDS sin posibilidad de admitir clientes, ya que
de otro modo, no estaria disponible el cifrado WPA2-PSK, que es uno de los
puntos que mas interesan en este caso para garantizar la seguridad del enlace.
Ademas, no tiene mucho sentido admitir clientes, ya que se trata de antenas
direccionales que se usan para unir dos localizaciones y que enfocan su
capacidad de transmisidn/recepcion en una zona muy concreta y fuera de ese

espacio, no se capta su sefal.
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Figura 5.4.2.1: Antena + AP Ubiquiti Networks model o NanoStation 2

Caracteristica Valor ‘
Interfaces 2 x RJ45 10/100 BASE-TX

Tamafio 29,4x8x3cm

Peso 400 gr.

Entorno Interior / exterior

Alimentacion

24V, 0.5A via PoE

Temperatura de trabajo

-30a 80 °C

Humedad 5 a 95% de condensacion

Estandar 802.11n

Cifrado WEP, WPA, WPA-PSK, WPA2,
WPA2-PSK

Procesador Atheros MIPS 24KC, 400MHz

Memoria 32MB SDRAM, 8MB Flash

Tabla 5.4.2.2: Caracteristicas del Ubiquiti Network s modelo NanoStation 2
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Este equipo dispone de su propio sistema operativo (AirOS V) que hace muy
sencilla e intuitiva su configuracion. Ademas cuenta con 4 diodos led externos
situados en la parte trasera del equipo, de modo que si el equipo esta a la vista,
s6lo mirando esos diodos led se puede ver la calidad del enlace, ya que se puede
configurar cuando se debe activar cada led en funcién de la potencia del equipo

en cada momento.

El enlace wifi se hara utilizando la posibilidad de que disponen los APs elegidos
para montar un WDS. Este modo de trabajo consiste basicamente en que uno de
los AP, en este caso el del edificio principal de primaria, funcionara en modo AP y

otro, en este caso el instalado en el edificio de infantil, funcionara en modo cliente.

La ventaja de WDS sobre la solucion clasica de funcionamiento en modo Bridge
es gue conserva las direcciones MAC de los paquetes de los clientes a traves de

los distintos puntos de acceso, aunque en este caso solo haya uno.

Enlace WDS sin admision de clientes

(i)
| | é Edificio de infantil
AP WDS aa,._x
Edlff;lo de (92
é LAN

(primaria)

- )
AP en modo
cliente WDS
Modem-router de salida a internet (Edificio de infantil)

Figura 5.4.2.3: Enlace WDS sin admisién de clientes

Cada AP dentro de la red WDS puede ser configurado para admitir o no clientes,
de modo que puede funcionar sélo como repetidor o como repetidor y AP. Es
importante destacar que si funciona en modo AP admitiendo clientes, el ancho de

banda se reduce a la mitad.
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Enlace WDS con admision de clientes

AP WDS
Edificio de
(primaria)

LAN
AP en modo
cliente WDS
(Edificio de infantil)

Modem-router de salida a internet

Figura 5.4.2.4: Enlace WDS con admisién de clientes

También es importante destacar que el enlace funciona a nivel MAC, por lo tanto
podriamos configurar los APs en una red con direccionamiento IP diferente y todo
seguiria funcionando correctamente, ya que el enlace cumpliria su funciéon. En
este caso, para facilitar la posible administracion y teniendo en cuenta el entorno
donde esta instalado, no sera necesario afadir este pequefio nivel de seguridad y
sera suficiente con tener los equipos en el mismo rango de red que el resto y

protegidos con contraseia.

Para que el sistema funcione correctamente, ambos APs deben cumplir las
caracteristicas detalladas en la tabla 5.4.2.5 de forma general y las indicadas en
las tablas 5.4.2.6 para el AP del edificio de primaria y 5.4.2.7 para el de infantil

respectivamente.

Se puede jugar con el ancho de banda de los equipos. A menor ancho de banda,

menos capacidad de transmision, pero mas distancia se puede tener.
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Segun la documentacion de AirOS V existe una opcién llamada "Airmax" cuya
activacion es recomendable para mejorar el rendimiento y la estabilidad del

enlace, por lo tanto, lo dejamos activo siguiendo el consejo del fabricante.

Es importante indicar, que el equipo elegido ajusta su potencia de emisiéon segun
el pais que elijamos en la configuracién. Actualmente, en Espafia, la potencia
maxima de emision es de 100mW, mientras que en EE.UU. por ejemplo es de
1W. En condiciones normales debemos ajustarnos a la normativa vigente en el
lugar de instalaciéon, deberiamos elegir en la configuracion el pais "Espafa" y

jugar con el rango de valores que se permite en la interfaz para ajustar el maximo

de la potencia de emision permitida.

Parametro Configuracion

SSID Puede ser igual o diferente en cada
AP de la red WDS

Canal Debe ser igual en todos los AP de la
red WDS

Velocidad Debe ser igual en todos los AP de la
red WDS: 802.11a/b/g/n

Modo de trabajo Cada AP puede funcionar como

repetidor o como repetidor y AP
aceptando clientes

Cifrado Todos los AP de la red WDS deben
tener el mismo tipo de cifrado y la

misma clave

Tabla 5.4.2.5: Datos que deben cumplir los equipos ~ miembros de una red WDS

69 de 123



Parametro Configuracion ‘
IP 192.168.0.2

Canal 7

Velocidad 802.11n

Modo de trabajo

AP en modo WDS

Cifrado WPA-PSK + AES
Password WPA2-PSK PASSWORD
SSID ENLACE

WLAN MAC 00:15:6D:F8:F7:48
Usuario de login administrador
Password 1234567890
Sistema propietario airmax Activo

Tabla 5.4.2.6: Configuracion del equipo del edifici o de primaria

Parametro Configuracion ‘
IP 192.168.0.3

Canal 7

Velocidad 802.11n

Modo de trabajo

Cliente en modo WDS

Cifrado WPA-PSK + AES
Password WPA2-PSK PASSWORD

SSID ENLACE

WLAN MAC 00:15:6D:F8:F7:1A
Usuario de login administrador
Password 1234567890
Sistema propietario airmax Activo

Tabla 5.4.2.7: Configuracion del equipo del edifici o de infantil
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5.4.2.1. CONFIGURACION ENLACE EDIFICIO DE PRIMARIA

Archive Editar Ver Historial Marcadores Herramientas Ayuda
| h Edificio Principal: [NanoStation M2] ... ‘ + |
Nanootation /i< Ve 1| US
MAIN 3
Status
Device Name: Edificic Principal APMAC: 0D:156DF3FT:48
Wireless Mode; Access Point WDS Connections: 1
S5I0; ENLACE Moise Floor:  -86 dBm
Security:: WPAZ-AES Transmit CCO: 100 %
Nersion o) AirMax:  Enabled
Hathoe, 1 gkl ol Airiax Qualiy: [HEE EET  34%
Date:  2010-02-06 18:3235 Py Y i m—
ChanneliFrequency: 7 /2442 MHz
Channel Width: 40 MHz {Lower)
ACKDistance; 35 /0.7 miles (1.2 km}
TX/RX Chains; 22
WLAN MAC: 0E15:6D:FEF7 48
LAN MAC: 00:15:60:F9:F7:48
LANT/LANZ: Plugged/ Unplugged
Monitor
Ll Throughput | Stations | ARP Table | Bridge Table | Log
LAN WLAN
9 700
5[\ RX 1.22kbps egp | HE R Obps
T T 3.47kbps s00 | [l TX: 240bps
8
5 400
4 200
3 200
e o S -"“/.\\—«—- 100 //'\
kbps D bps@ \"
B Copyright 2006-2010 Ubiguiti Networks, Inc.

Figura 5.4.2.1.1: Pantalla inicial del AP del edifi cio de primaria

La figura 5.4.2.1.1 muestra la ventana inicial, en ella se puede ver un resumen de
los parametros de configuracion del dispositivo.
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I&rchi\ro Editar Ver Historial Marcadores Herramientas

| 3\ Edificio Principal: [NanoStation M2] .. | +

NanoStation M<

MAIN. WIRELESS

Basic Wireless Setiings

Wireless Mode:[?} Access Point WDS - | Auto
WD'S Peers: | i
SSI0: ENLACE [] Hide S50

Country Code: Spﬁ‘il"l -
[EEE 80211 Mode:  BIG/N mixed | =
Channel Width:[7] 40 MHz -
Channel Shifting:[7] Disabled -
Frequency, MHz: 2442- -
Extension Channel: Lower Channel -

DutputPuwer: 3

Max TX Rate, Mbps: MCS 15 - 130 [270/300]

dBm [#] Obey Regulatory Power

w» [¥] automatic

Wireless Security

Securty: WPAZ-AES -
Authentication Type: @) Open Shared Key
WEP Key Length: | 64 b"t Key Type: | HEX
WEP Key: Key Index: | 1
WPA Preshared Key: PASSWORD

MaC ACL: [T] Enabled

Policy: [ Allow

Add

| Remove |

Change

€ Copyright 2008-2010 Ubiguiti Natworks, Inc.

Figura 5.4.2.1.2: Configuraciéon Wireles del AP del  edificio de primaria

En la figura 5.4.2.1.2 se aprecia la pantalla de configuracion de las propiedades
wireless. En esta ventana se especifican parametros como el canal, tipo de
cifrado, potencia, modo de trabajo, etc.
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Archive Editar Mer Historial Marcadores Herramientas Ayuda

| ) Edificio Principal: [NanoStation M2] .. ]_-I

NETWORK

Network Mode:
Disable Netwaork:

Network Settings

Bridge

Nong

Bridge IP Address:
IP Address.
MNetmask:
Gateway IP:
Primary OMS IP:
Secondary DS IP:
CHCP Fallback IP:

Spanning Tree Protocol:

Firewall Settings

(@] DHCP @ Static
192.168.02

255.255.255.0

192.168.0.1
192.168.0.1
18216801
[192168.1.20

O

Auto IP Aliasing: [

IP Aliases: | Configure..

Enable Firgwall:

[ | Configure...

& Copyright 2006-2010 Ubiguiti Networks, Inc,

Figura 5.4.2.1.3: Configuracion de red del AP del e dificio de primaria

En la figura 5.4.2.1.3 se ve la ventana en la que se configura todo lo que tiene que
ver con la direccion IP del equipo, puerta de enlace, etc.
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Archive Editar Ver Historial Marcaderes Herramientas Ayuda
| 3 Edificio Principal: [NanoStation M2] ... | = |

NanoStation M2

i | ADVANCED

AirMax Settings

Enable Airlax: [¥]
Mo ACK Mode for PtP: [T

Advanced Wireless Settings

RTS Threshold: | 2346 @] oft

Fragmentation Threshold: | [@] oft

Distanc t 03 mies (05 km)

ACK Timeout: 30 [7] Auto Adjust
Aggregation: [] Enable
32 Frames 50000  Bytes
Mutticast Data: [@] Allow Al
Enable Exira Reporting: [7]

Enable Client Isolation: [7]

Advanced Ethernet Settings

Enable POE Passthrough: [T
Enable Autonegotiation: [
10

Link Speed, Mbps: | 1
Enabie Full Duplex:

Signal LED Thresholds

LED1 LEDZ LED3 LED4

Thresholds, dBm: - 84 - &0 - 73 - 85
Traffic Shaping
Enable Traffic Shaping: [T |
Incoming Traffic Limit: | 512 | kptis
Incoming Traffic Burst: | 0 "kBy‘tes
Outgoing Traffic Limit: 55-12 "kbrt-'s
Outgoing Traffic Burst: |0 "kBy‘tes

Change

2 Copyright 2006-2010 Ubiguiti Networks, Inc.

Figura 5.4.2.1.4: Configuracion avanzada del AP del  edificio de primaria

La ventana que se muestra en la figura 5.4.2.1.4 corresponde a la seccién donde
se pueden configurar otros aspectos del equipo, por ejemplo con que potencia se
deben activar los diodos led externos y ver visualmente desde fuera la calidad del
enlace.
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MAIN U Al | SERVICES

Ping Watchdog SHMP Agent
Enable Ping Watchdog: [~ Enable SNMP Agent: [
IP Addres= To Ping: | SNMP Community: | public
Fing Interval: | 300 j seconds Contact:
Startup Delay: | 200 ) seconds Location:

Failure Count To Reboot: |3

NTP Client Web Server i
Enabile NTP Client: [T] Use Secure Connection (HTTPS): [¥]
NTP Server: | Secure Server Port: 4-43
Server Port: -Sﬂ
Session Timeout: 1E minutes
Telnet Server S5H Server
i Enable Telnet Server: D Enable S5H Server: D
Server Port: | 23 Server Port: | 22
Enable Password Authentication:
System Log
Enable Log: |:|

Enable Remote Log: | |
Remote Log IP Address:
Remote Log Port: | 514

Change

& Copyright 2006-2010 Ubiquiti Networks, Inc.

Figura 5.4.2.1.5: Configuracion de servicios del AP del edificio de primaria

En figura 5.4.2.1.5 se ve la interfaz que permite configurar el tipo de
administracion del equipo, en este caso, sb6lo se permite acceder a través de
HTTPS por el puerto 443.
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MAIN W Al | SERVIEES | SYSTEM

Device Name Interface Language
[ |
Device Name: Edificie Principal Language: English -
Administrative Account Read-Only Account
Administrator Username: administrador Enable Read-Only Account. [7]
Current Password; Read-Only Username: |
MNew Password, Password: |

Verify New Password,

Configuration Management

Backup Configuration:
W Upload Configuration: Bxaminar_ Upload

Device Maintenance

Firmware Version: XM.v5.1.1
Build Number: 3752

Update.. | [ Reboot.. || ResettoDefaubts... | [ Supportinfo

8 Copyright 2006-2010 Ubiguiti Mebworks, Inc.

Figura 5.4.2.1.6: Configuracion de sistema del AP d el edificio de primaria

La figura 5.4.2.1.6 muestra la ventana en la que se configura el nombre de

usuario y contrasefia de administracion, etc.
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5.4.2.2. CONFIGURACION ENLACE DEL EDIFICIO DE INFANTIL

-
(@ Edificio Infantil: [NanoStation M2] - Main - Moxzilla Firefox o=
Archive Editar Ver Historial Marcadores Herramientas Ayuda
| I Edificio Infantil: [NanoStation M2] - ... I e ' |
Nanootation MM<
Status
Device Mame; Edificio Infantil APMAC DO156DFEFT 48
Wireless Mode!  Station WDS Signal Strength; 65 dBm
S5I0: ENLACE Horizontal / Vertical:  -70 /-67 dBm
Security: WPRAZ-AES Noise Floor: -84 dBm
Version: v35.1.1 Transmit CCQ: 444 %
Uptime: 51 day(-s) 16:36:22 THX/RX Rate: 102.0 Mbps / 108.0 Mbps
Date:  2010-03-12 12:18:21 Aiiax  Enabled
ChannelFrequency: 7 /2442 MHz Airiax Quality: 73%
Channel Width: Auto 40 MHz (Lower) Airtfax Capacity: [HEE 45 %
ACKDistance; 35 /0.7 miles (1.2 km}
THRX Chains; 2X2
WLAN MAC! OE1SSD:FBF7T1A
LAN MAC, 00:158DFSFT 1A
LANT/LANZ: Plugged/Unplugged
Monitor
Throughput | AP Information | ARP Table | Bridge Table | Log
LaN WLAN
1.4 45
i A
vz | ol <L R e A SN A
1 | B T 240bps 25| TR 3 aTebpe
% ES
0.8 2.5
08 z
0.4 Ll ™ e ety
1
0:2 0.5
kbps 0 kbps O
& Copyright 2006-2010 Ubiguiti Networks, Inc,

Figura 5.4.2.2.1: Pantalla inicial del AP del edifi cio de infantil

La figura 5.4.2.2.1 muestra la ventana inicial, aqui se puede ver un resumen de

los parametros de configuracion, velocidad del enlace, etc.
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Ver Historial Marcadores Herramientas Ayuda

| Edificio Infantik: [NanoStation M2] - .. | =

NanoStation M<
MAIN WIRELESS |15

Basic Wireless Setiings

Wireless Mode:[7] Station WDS -

SSD: ENLACE

Lockto AP MAC: 00:15:6d:f8:f7.48

Country Code:  Spain -
EEE 802,11 Mods:  BI/G/N mixed -
Channel Width:[?] Auto 20/40 MHz -
Channel Shifting:[7] Disabled - L
Channel Scan List, MHz: [T] Enabled Edt.. |

Output Power; D:' 9 dBm [7] Obey Regulatory Power

Max TX Rate, Mbops: MCS 15- 130 [270/300] = |9 Automatic

Wireless Security

Security: ';'Lf'P:\\i-.A'ES' -
i Authentication Type: @) Open Shared Key
WEP Key Length: | 84 bit - | Key Type: | HEX
WEP Key: | | Key ndex: [ 1

WPA Authentication: PSK w |EAP-TILS ~ || MSCHAPVZ «|
WPA Preshared Key: PASSWORD o
WPA Identity;
WPRA User Name:

'WPA User Password:

Change

8 Copyright 2006-2010 Ubiguiti Mebworks, Inc.

Figura 5.4.2.2.2: Configuracion Wireles del AP del  edificio de infantil

En la figura 5.4.2.2.2 se aprecia la pantalla de configuracion de las propiedades
wireless: tipo de cifrado, pais, potencia, SSID, tipo de WDS. Interesante destacar
gue aqui es donde se fija este equipo al AP WDS a través de su direccion MAC

en la interfaz de red inalambrica.
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| 1@ Edificio Infantil: [Nar M2]- M
?&rchi\ro Editar Ver Historial Marcadores Herramientas Ayuda

| 3\ Edificio Infantik: [NanoStation M2] - ... ] - I

NanoStation M<

NETWORK
. i
MNetwork Mede:  Bridge -
|
I Disable Netwaork: Nons -

Network Settings

Bridge IP Address: (7) DHCP (g Static

P Address: 18216803 Auto IP Aliasing: [¥]
Metmask: 25525"\2550 IP Aliases: | Configure..
Gateway P 192.168.0.1 I

Primary DNS IP: 192.168.0.1
Secondary DNS IP: 192.168.0.1
DHCP Fallback P: [192.168.1.20

Spanning Tree Protocol: D

Firewall Settings

Enable Firewall: [ Configure...

& Copyright 2006-2010 Ubiguiti Networks, Inc,

Figura 5.4.2.2.3: Configuracion de red del AP del e dificio de infantil

En la figura 5.4.2.2.3 se ve la ventana en la que se configura todo lo que tiene que

ver con la direccion IP del equipo, puerta de enlace, etc.
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| (@ Edificio Infantil

Archive Editar Ver Historial Marcadores Herramientas

| 3\ Edificio Infantik: [NanoStation M2] - .. | + |

NanoStation M<

| ADVANCED

AirMax Settings

AirMax Priority:  High -

Advanced Wireless Setfings

ATS Threshold: | 2348 [@ off
Fragmentation Threshold: | 2346 @] off
Distance: [Z]:l 0.3 | miles (0.5 km}
ACK Timeout 30 [7] Auto Adiust |

Aggregation: [#] Enable

" Frames 50000  Bytes

i<

Multicast Data: [W] Allow All

L

Enable Extra Reporting:

&

Advanced Ethernet Settings

|| Enable POE Passthrough: [

Enable Autenegotiation: [#]
Link Speed, Mbps: [ 100
Enable Full Duplex:

Signal LED Thresholds

LEDH LEDZ LED3 LED4
Thresholds, dBm: - 94 - &0 - 73 - B%

Traffic Shaping

Enable Traffic Shaping: D

Incoming Traffic Limit: [ 51 2 | kbiti's

Incoming Traffic Burst: III | kBytes I
Outgoing Traffic Limit: ;. 51 2 | kbitis

Outgoing Traffic Burst: III | kBytes

Change

& Copyright 2006-2010 Ubiquiti Networks, Inc.

Figura 5.4.2.2.4: Configuracion avanzada del AP del  edificio de infantil

La ventana que se muestra en la figura 5.4.2.2.4 corresponde a la seccion en la
que se pueden configurar otros aspectos del equipo, por ejemplo con que
potencia se deben activar los diodos led externos y ver visualmente desde fuera la
calidad del enlace.
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| 1@ Edificio Infantil: [Nar

7) Archive Editar Ver Historial Marcadores Herramientas Ayuda
| T Edificio Infantil: [NanoStation M2] - ... h |
Manootation M<
SERVICES
Ping Watchdog SHMP Agent
Enable Ping Watchdog: [~ Enable SHMP Agent [
IP Address To Ping: | SNMP Community: | public
Fing Interval: | 300 j seconds Contact:
Startup Delay: | 300 i seconds Location:
Failure Count To Reboot: |3 ]
NTP Client Web Server
Enatde NTP Client: [T Use Secure Cennection (HTTPS): [¥]
NTP Server: | ' Secure Server Port 443
Server Port: -BEI
Session Timeout: 1E minutes
Telnet Server SSH Server
]
Enable Telnet Server: D Enable SSH Server: D
Server Port: | 23 Server Port: | 22
Enable Password Authentication:
System Log
Enable Log: |:|
Enable Remote Log: | |
Remote Log IP Address:
Hemote Log Port: | 514
Change
i
2 Copyright 2006-2010 Ubiguiti Networks, Inc.
L

Figura 5.4.2.2.5: Configuracion de servicios del AP del edificio de infantil

En figura 5.4.2.2.5 se ve la pestaiia en la que se puede configurar el tipo de
administracion del equipo, en este caso, sbélo podremos acceder a través de
HTTPS por el puerto 443.
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(@ Edificio Infantil: [

Archive Editar Ver Historial Marcadores Herramientas Ayuda

| T Edificio Infantil: [NanoStation M2] - ... o |

NanoStation M<

AN A i | SERVIGES . SYSTEM
Device Name Interface Language
i
Device Name: Edificic Infantil Language: English -
Administrative Account Read-Only Account
Administrator Username: administrador Enable Read-Only Account. [7]
Current Password; Read-Only Username: |
MNew Password, Password: |

Verify New Password;

Configuration Management

Backup Configuration:
.
Upload Configuration: Examinar_ Upload

Device Maintenance

Firmware Version: XM.v5.1.1
Build Number: 3752

Update.. | [ Reboot.. | [ ResettoDefauts.. | [ Supportifo

B Copyright 20056-2010 Ubiguiti Mebworks, Inc.

Figura 5.4.2.2.6: Configuracion de sistema del AP d el edificio de infantil

La figura 5.4.2.2.6 muestra la ventana en la que se configura el nombre de

usuario y contrasefia de administracion, etc.
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5.4.3. MODEM-ROUTER DE SALIDA A INTERNET

La salida de toda la red hacia Internet se realizar4 por medio de una linea ADSL
montada sobre la linea RTC (Red Telefénica Conmutada) de teléfono o la linea de
fax del colegio. En cualquier caso, se elegira el operador que mejor oferta tenga
en ese momento y que mantenga la linea telefénica en modo RTC, es decir, que
no se contratard ninguna solucibn de ningun operador que realice una
desagregacion del bucle de abonado y migre la linea de voz a Voz IP. Esta
técnica se aplica con demasiada frecuencia hoy en dia. Nos interesa contar con
una linea RTC convencional, con portadora de voz, para poder usarla si fuese
necesario en el futuro como soporte para una alarma o cualquier otro servicio no
compatible con Voz IP. Ademas, en caso de emergencia, si falla el fluido eléctrico
por ejemplo, seguira estando disponible la portadora de voz aunque el modem-

router o el adaptador de Voz IP no funcione.

Figura 5.4.3.1: M6dem-router ADSL 2+ Ovislink EVO-D  SL41

El tipo de conexion sera preferiblemente de tipo ADSL, ADSL 2 6 ADSL 2+ segun
el operador, en cualquier caso, el equipo elegido para gestionar la conexion es el
modem-router EVO-DSL41 de Ovislink (figura 5.4.3.1). Aparte de ser una marca
cuya relacion calidad/precio es mas que aceptable, este equipo, al igual que los
switches de NetGear, dispone de garantia de por vida y soporta cualquiera de los
modos de conexion mas utilizados en nuestro pais. Por supuesto puede hacer

NAT, por lo que es perfecto para la tarea que necesitamos llevar a cabo.
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Soporta los estdndares ANSI T1.413 ISSUE 2, ITU G.992.1 (G.DMT),G.992.2
(G.LITE), G992.3 y G992.5, se puede conectar a Internet a través de Bridging,
PPPOA, PPPoE, MER y IP0OA con encapsulado LLC, LLC/SNAP-BRIDGING, LLC/
SNAP-ROUTING y VC/MUX. La autenticacion puede ser CHAP, MSCHAP y PAP

Con estas caracteristicas puede ser conectado a casi cualquier operador de
banda ancha por ADSL sobre RTC que opera en Espafia actualmente: Telefonica,
Jazztel, Orange, etc. Este modelo no serviria para ADSL bajo RDSI ni para

operadores de cable como Ono, pero no es el caso.
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5.5. OTROS ELEMENTOS DE APOYO DOCENTE

5.5.1. EQUIPOS Y SOFTWARE BASICO

Tan importante como la red de conexidon entre los equipos son los propios
equipos, ya que sin ellos nada tiene sentido, puesto que son el vehiculo de
acceso a la red y los servicios que esta ofrece. Debido al entorno en el que se
utilizaran los equipos, para este proyecto se equiparan con el sistema operativo

Microsoft Windows 7 64 bits por los siguientes motivos:

* El un sistema operativo de ultima generacién, lo cual hara que los equipos
se amorticen durante mas tiempo.

* Microsoft Windows es conocido por casi todo el mundo.

« Las licencias no representan un coste adicional, ya que estan incluidas con
el equipo.

« La mayoria del software disefiado para la docencia esta disponible sélo en
plataforma Microsoft.

Una vez decidido el sistema operativo, se instalaran aplicaciones basicas y
gratuitas para el mayor aprovechamiento de los equipos, tal como se ve en la
tabla 5.5.1.1.

Ademas de estas aplicaciones, se instalara un sistema de congelacion del PC.
Este tipo de sistemas son casi obligados en un entorno como el que nos ocupa,
ya que regeneran el PC al estado inicial en cada reinicio (iconos, programas, etc),
deshaciendo cualquier cambio intencionado o malintencionado por parte del
usuario. Para la implantacion de este sistema, el disco duro del equipo tendra dos
particiones, una dedicada al sistema operativo de unos 50Gb, que es la que se
congelara y otra con el resto de capacidad del disco dedicada a datos, que no
estara congelada y que se destinara a que los usuarios puedan dejar en ella

informacion y que no se pierda entre reinicio y reinicio del PC.
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Aplicacion
PDF Creator

Descripcién

Impresora  virtual que  permite
convertir a PDF cualquier documento
de cualquier programa que sea capaz
de imprimir en Microsoft Windows.

Adobe Acrobar Reader

Lector de archivos en formato PDF

XNView

Potente gestor de imagenes capaz de
manejar mas de 45 tipos de formatos,
realizar conversiones por lotes,

visualizaciones, presentaciones, etc

Open Office

Suite similar en caracteristicas a
Microsoft Office, pero totalmente
gratuita. Incluye un procesador de
textos, hoja de calculo, base de datos,

etc

Infra Recorder

Software de grabacion y creacién de
CDsy DVDs

Mozilla Firefox

Navegador web compatible con HTML
5.0, potente, escalable a través de

plug-ins, rapido y eficaz.

Codecs de DivX

Formato de video MPG4 para poder

visualizar documentacion audiovisual

Video LAN Reproductor multimedia capaz de
reproducir DVDs, archivos de sonido y
video (segun codecs instalados), etc

Paint .NET Aplicacion  gratuita de retoque

fotografico. Incluye posibilidad de
conexion TWAIN con un escaner si

fuese necesario.

86 de 123



Maquina virtual Java Necesaria para ejecutar multitud de
aplicaciones generadas por la
administracion y otros organismos
publicos y privados disponibles en el

mundo docente

.NET Framework Plataforma necesaria para que
funcionen las aplicaciones Microsoft
de Ultima  generacién  (varias

versiones)

Tabla 5.5.1.1: Aplicaciones a instalar en los PCsd el centro

La aplicacion elegida para realizar esta funcion de congelacion es de pago, la
fabrica la empresa Faronics y se llama Deep Freeze. Existe alguna solucion
gratuita como el sistema Steady State de Microsoft, pero no ofrece la versatilidad
de Deep Freeze. También hay soluciones por hardware, pero tienen mayor coste
y mayor indice de error que una aplicacién software. La diferencia fundamental
entre Deep Freeze y Steady State es que Deep Freeze funciona por encima del
nivel de usuario, por lo que aun siendo administrador del equipo no se puede
desinstalar sin la correspondiente password de administracion de su propia
consola, mientras que el Steady State se puede manipular si se poseen permisos
administrativos a nivel Windows en la maquina. Ademas la solucién Deep Freeze
esta disponible también para linux, aunque de pago, mientras que Steady State

s6lo esta disponible en plataformas Microsoft.

La instalacién es muy sencilla, una vez llegados al punto de correcta instalacion y
configuracion de todas las aplicaciones que estaran disponibles en el PC, basta
con ejecutar el instalador de Deep Freeze y elegir que particion queremos

congelar, en este caso la del sistema (figura 5.5.1.2).
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7
Configuracion de unidades Frozen Q

Seleccionar las unidades a entrar en estado Frozen (protegidas por Deep
Freeze). La unidad de inicio siempre debe estar en estado Frozen.

Frozen Volumen Tamafio Espacio libre
D D 1430796 MB 173945 MB
D I 953867 MB 148752 MB
a X 1023 ME 464 MB

< Volver | §iguienhe:>| Cancelar |

Figura 5.5.1.2: Pantalla de eleccién de unidades co ngeladas durante la instalacion de Deep

Freeze

Una vez instalado, el sistema se reinicia activando la congelacion. Se puede

apreciar a través de un mini icono en la barra de tareas (figura 5.5.1.3)

w 1%:03

Figura 5.5.1.3: Icono de estado de Deep Freeze (el primero)

Cualquier cambio en el equipo solo tendréa efecto hasta que reiniciemos de nuevo,
momento en el cual todo volvera al punto en el que se instaldo Deep Freeze y el
sistema quedd congelado. Si se desea actualizar o instalar alguna aplicacion,
cambiar el entorno de trabajo, drivers, etc, basta con acceder al panel de
administracion de Deep Freeze haciendo doble click sobre el icono mientras se

pulsa la tecla mayusculas e introducir la contrasefa (figura 5.5.1.4)
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Faronics

DEEFF

S S A =
STANDARD

Werzian:
£.61.020.2822

KERHEHXXHRNK

Ingrese contrazefia;

Cancelar l [

Figura 5.5.1.4: Ventana de introduccién de password en Deep Freeze

Después hay que indicar al sistema que no se desea mantener la congelacion en
el siguiente reinicio y reiniciar el PC (figura 5.5.1.5)

e =

Deep Freeze e |
| Estatus | Cantrasefia

Estado en el praxime reinido- Opdones de donado {imagenes)
1@ Reiniciar Frozen
(™) Reiniciar Thawed en praximo [1 |=== reinidos ’ Establecer indicador ]
(71 Reiniciar Thawed

Licenda
o de ot [rmrs s o SE O PO CE TNKFMAKE 20 ’ Editar l
Tipo de licenda: Completa {con licenda) [ i ein
Fecha de vendmiento:Nunca expira

WE.E1.020. 2822 [ ok ] I Cancelar J I Aplicar p Reiniciar

Figura 5.5.1.5: Panel de control de Deep Freeze
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a partir de ese momento todos los cambios serdn permanentes hasta que se

vuelva a activar de nuevo el modo congelado.

También existe un modo alternativo de trabajo rapido, indicando a Deep Freeze
gue se desea trabajar en modo descongelado los proximos X reinicios de la
maquina, de modo que al alcanzar ese numero, el modo congelado se activa
automaticamente. Esta opcion es muy interesante para agilizar la instalacion de
aplicaciones puntuales en las que se sabe de antemano las veces que se

reiniciara el PC para completar el proceso de instalacion.

EDIFICIO DE PRIMARIA

Estancia Equipos
PLANTA BAJA (40)

Direcciéon 1

Secretaria 1

AMPA 1

Aula de psicomotricidad

Aula general TGD

Aula de PT

Aula de AL

NN

Sala de profesores

Control

Aula de musica

Comedor

PLANTA PRIMERA (33)

Aula 1

Aula 2

Aula 3

Aula 4

Aula 5

Nl N N N NN

Aula 6
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Aula 7 2
Aula 8 2
PLANTA SEGUNDA (88)
Aula 9 2
Aula 10 2
Aula 11 2
Aula 12 2
Aula de informatica 1 26
Aula de informatica 2 26
Biblioteca 1
Aula de usos varios

Total 90

Tabla 5.5.1.6: Desglose de equipos a instalar en el  edificio de primaria

EDIFICIO DE INFANTIL

Estancia Equipos

Aula 1 2

Aula 2 2
Aula 3 2
Aula 4 2
2
2
2

Aula 5
Aula 6

Sala de profesores

Punto de conexion para la antena wifi

Total 14

Tabla 5.5.1.7: Desglose de equipos a instalar en el  edificio de infantil

Este tipo de sistemas de congelacion es basico para minimizar las averias, ya que
en condiciones normales con estos sistemas activos las averias seran solo fisicas

por rotura de ratones, teclados, fuentes, placas base, etc, pero un PC nunca
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dejara de esta operativo porque se han desconfigurado los drivers de la tarjeta de
red o video, por un virus, etc. Este escenario minimiza el gasto en servicio técnico
y maximiza la productividad y disponibilidad de los equipos, amortizando el coste

de las licencias en muy poco tiempo.

Gracias a este sistema, los equipos también estan libres de virus

permanentemente, por lo que no es necesario a priori instalar un antivirus.

La relaciéon de equipos a instalar en las diferentes aulas y salas viene descrita en
las tablas 5.5.1.6. y 5.5.1.7 para los edificios de primaria e infantil

respectivamente.
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5.5.2. IMPRESORAS

Las impresoras son un elemento importante y fundamental en la dotacion
informatica de un centro de ensefianza. Debe haber dispositivos con prestaciones
suficientes para cubrir las necesidades de la direccién, los docentes, etc.

En todos los casos se usaran dispositivos laser por eficiencia y productividad, se
imprimird mucho y deben ser dispositivos preparados para ello.

Se instalara un dispositivo multifuncion laser color con capacidad de fax para la
sala de secretaria que serd usado para labores administrativas y por la propia
direccién del centro, ya que el despacho esta al lado.

También se instalaran impresoras laser multifuncién con escaner en las salas de
profesores a disposicion de los docentes y por ultimo impresoras laser normales

en las dos aulas de informatica.

Todos los dispositivos dispondran de tarjeta de red y de opcion duplex para

imprimir a doble cara de forma automética.

Para este caso se ha disefiado la distribucion de impresoras en el centro que se
indica en las tablas 5.5.2.1 y 5.5.2.2 para los edificios de primaria e infantil

respectivamente.
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EDIFICIO DE PRIMARIA

Estancia Impresoras Modelo
PLANTA BAJA

Secretaria y direccién 1 MFC-9450CDN
Sala de profesores 1 DCP-8085DN
PLANTA SEGUNDA

Aula de informatica 1 1 HL-5350DN
Aula de informatica 2 1 HL-5350DN

Tabla 5.5.2.1: Desglose de impresoras a instalar en el edificio de primaria

EDIFICIO DE INFANTIL

Estancia Impresoras
Sala de profesores 1 DCP-8085DN

Tabla 5.5.2.2: Desglose de impresoras a instalar en el edificio de infantil

Se ha optado por la marca BROTHER frente a otras clasicas como RICOH, HP o

EPSON por varias razones:

» La oferta es muy clara y es sencillo escoger los modelos apropiados en
cada caso

* Se ofrecen 3 afios de garantia en todos los productos

* Hay una muy buena relacion entre el precio de los consumibles y el nimero
de paginas que imprimen, mejor que en otras marcas

» Los dispositivos laser monocromo instalados en ambas salas de profesores
y en las aulas de informética usan los mismos modelos de toner, lo que

hace mas operativo y eficaz el hecho de comprar consumibles.
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En la tabla 5.5.2.3 se aprecian las caracteristicas de las impresoras instaladas en
cada zona y en las tablas 5.5.2.4 y 5.5.2.5 se ofrece una relacion aproximada del

precio y rendimiento de los consumibles utilizados por cada modelo de impresora

propuesta.

Modelo Caracteristicas ‘

Brother MFC-9450CDN Dispositivo multifuncion laser color con escaner,
copiadora, fax, tarjeta de red y funcién duplex
para impresion automatica a doble cara

Brother DCP-8085DN Dispositivo multifuncion laser monocromo con
escaner, copiadora, tarjeta de red y funcidn
duplex para impresion automatica a doble cara

Brother HL-5350DN Impresora laser monocromo con tarjeta de red y
funcién duplex para impresion automatica a
doble cara

Tabla 5.5.2.3: Modelos de impresoras y caracteristi  cas
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Modelo

Brother MFC-9450CDN

Descripcion

Paginas

Precio

TN130BK Cartucho de téner Negro 2.500 45 €
TN130C Cartucho de toner Cian 1.500 65 €
TN130M Cartucho de téner Magenta 1.500 65 €
TN130Y Cartucho de toner Amarillo 1.500 65 €
TN135BK Cartucho de téner Negro de larga duracion 5.000 70 €
TN135C Cartucho de téner Cian de larga duracion 4.000 110 €
TN135M Cartucho de toner Magenta de larga 4.000 110 €
duracion
TN135Y Cartucho de téner Amarillo de larga 4.000 110 €

duracion

Tabla 5.5.2.4: Consumibles utilizados por la impres

Modelo

Brother HL-5350DN y Brother DCP-8085DN

Descripcion

Paginas

ora de direccion y secretaria

Precio

TN3230

Cartucho de téner Negro

3.000

60 €

TN3280

Cartucho de téner Negro de larga duracion

8.000

110 €

Tabla 5.5.2.5: Consumibles utilizados por las impre

informética
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5.5.3. PIZARRAS DIGITALES Y PROYECTORES

Las pizarras digitales (figura 5.5.3.1) son la evolucion natural de las clasicas
pizarras de tiza. Se puede hacer lo mismo que con ellas: borrar, trazar, escribir,
etc, con la gran ventaja de que cada pizarra, una vez escrita se puede almacenar

y durante la clase se puede volver a ella si fuese necesario.

El concepto de pizarra digital va inexorablemente unido a un proyector, de hecho
se conoce como PDI (Pizarra Digital Interactiva) al conjunto compuesto por un

dispositivo sefialador, una superficie de proyeccion y un proyector.

Figura 5.5.3.1: Detalle de pizarra digital genérica

Para este proyecto se ha elegido el modelo de PDI Tauchlt de la empresa
espafiola Roycan. Se trata de una pantalla tactil de 78" y una resolucion de
4096x4096, con una superficie de acero vitrificado (esmaltado de porcelana)
resistente al rallado. Es de facil limpieza y sirve como pizarra normal con cualquier
rotulador tipo "veleda", por lo que se puede prescindir de la pizarra de tiza 'y no es
necesario tener ambas en el aula. Al ser tactil puede funcionar sin dispositivo
sefalador activo especifico, tan solo con el dedo o un boligrafo o rotulador
cerrado, puntero de plastico, etc. El software de control del dispositivo esta
disponible para Microsoft Windows, Mac y Linux
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Con respecto al cafion proyector necesario para utilizar la pizarra digital, valdria
cualquiera del mercado. Se puede optar por un proyector convencional de techo,
que necesita de 2 a 4 metros de distancia para proyectar o por proyectores de
corto alcance, que van instalados con un mastil en el mismo plano que la pizarra 'y

gue con solo 40 6 70 cm pueden proyectar imagenes de mas de 60".

La gran ventaja de esta nueva generacion de proyectores frente a los clasicos es
que estan ubicados sobre la cabeza del hablante y por lo tanto no genera
sombras porque el hablante no se pone delante de la proyeccion, que viene
desde arriba. Otra gran ventaja es que la instalacion de este tipo de modelos de
proyector minimiza la canalizacién necesaria y la dificultad de llevar el cableado
VGA, corriente eléctrica, audio, etc por el techo, siendo mas sencillo hacerlo por
detras de la propia pizarra hacia el PC que usa el profesor, ahorrando en metros
canalizacion y cableado de todo tipo, asi como mejorando la estética de la
instalacion. Para este proyecto se ha elegido el cafion EX525ST de la marca
Optoma (Figura 5.5.3.2) de corto alcance. Este cafidn proyector es capaz de
proyectar unas 42" desde 50cm de distancia, por lo que a unos 70cm

aproximadamente se cubre la superficie util de la pizarra.

Figura 5.5.3.2: Cafén proyector Optoma EX525ST

En la figura 5.5.3.3 se puede apreciar la diferencia entre la instalacion de este tipo
de proyectores de corto alcance frente a los tradicionales de techo y se ve

claramente la ventaja de instalarlo en la misma superficie que soporta la pizarra.
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Figura 5.5.3.3: Capacidad de instalacién del proyec tor de corto alcance
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6. PRESUPUESTO
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6. PRESUPUESTO

A continuacion se detalla un presupuesto aproximado para la completa
implantacion de la solucidn propuesta. Se han indicado algunos de los
proveedores mas conocidos del mercado espafol donde se puede encontrar el

material referenciado.

Los precios indicados aqui son orientativos PVP por lo que habria que quitarle

entre un 20% y un 30% de media para obtener PVD.

Presupuesto de instalacion de la red y electronica necesaria:

Producto Proveedor Precio€ Uds. Importe €
Rack mural 19" de 9 unidades, | Ingesdata 350,00 5 1.750,00
2 cuerpos con puerta de cristal
y cerraduras en puertay en
lateral (Ref. 2411)

Rack mural 19" de 12 Ingesdata 392,00 1 392,00

unidades, 2 cuerpos con

puerta de cristal y cerraduras
en puerta y en lateral (Ref.
2403)

Kit ventilacion superior para Ingesdata 75,00 6 450,00

rack sin consumir unidad 130
m3 (Ref: 2545)

Patch-panel cat. 6 24 bocas Ingesdata 96,00 | 16 1.536,00
(Ref. 1296)

Pasahilos (Ref. 1279) Ingesdata 8,10 | 12 97,20
PDU Regleta eléctrica 8 tomas | Ingesdata 58,00 6 348,00
Schuko
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Bandeja soporte de 250 mm de | Ingesdata 34,00 1 34,00

fondo (Ref. 2330)

Kit de tuerca enjaulada, tornillo | Ingesdata 0,62 | 175 108,50

y arandela para montaje en

rack (Ref. 2352)

Latiguillos 150 cm RJ45 cat. 6 | Ingesdata 3,84 | 200 768,00

para conexion interior en los

racks (Ref. 1451)

Cable UTP cat. 6 libre de Ingesdata 94,00 8 752,00

halégenos. Bobina de 305m

(Ref. 0115)

Rosetas dobles de superficie Ingesdata 12,00 | 145 1.740,00

con salida lateral y conexién

RJ45 cat. 6 (Ref. 1289)

Canaleta central para pasillos | Ingesdata 119,00 | 16 1.904,00

(50x100 m con doble cuerpo,

en paquetes de 16 m). Total

unos 250 m. (60 m/planta)

Canaleta para despliegue en Ingesdata 128,00 2 256,00

las estancias (16x20 m en

paquetes de 140 m). Total

unos 270 m (10m / aula)

Switch Netgear GS748T Ciudad 395,00 6 2.370,00
Wireless

AP + Antena integrada Ubiquiti | Ciudad 69,50 2 139,00

Networks NSM2 Wireless

NANOSTATION M2 - 2,4 GHz.

10 dBi MIMO

Soporte mural para NSM2 Ciudad 15,00 2 30,00
Wireless
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Mano de obra para instalacion 5.000,00 1 5.000,00
de racks, cableado, canaleta,
etc y certificacion de red en
categoria 6

Horas de mano de obra de 75,00 | 15 1.125,00

configuracion switches, enlace

wifi, pruebas, etc

TOTAL (€) | 18.799,70

Presupuesto de instalacion de las pizarras, los proyectores y los equipos de las
aulas, salas de profesores, etc. Esta partida se podria aplicar por fases si el
presupuesto resulta alto, dotando a las aulas de equipamiento de forma

progresiva a lo largo de varios cursos:

Producto Proveedor Precio € Uds. Importe €
PC para las aulas, salas Cualquier 500,00 | 104 52.000,00
de profesores, etc. proveedor

solvente que

Cualquier modelo con
ofrezca

procesador Intel Pentium
Dual Core 2,5 Ghz o

marcas como

HP, ACER,
superior / 4Gb RAM DDR3 COMPAQ,
/ 500Gb HD SATA-II/ ASUS, etc.

DVD-RW / Windows 7 64
bits / LAN Gigabit Ethernet
/ Monitor TFT de 22"/

Teclado y raton optico
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Kit PDI tactil Tauchlt + Roycan 2.500,00 | 18 45.000,00
Cafion proyector Optoma

EX525ST + Columna auto
amplificada, todo instalado

y con caja de conexiones

Impresora Brother MFC- Brother 670,00 1 670,00
9450CDN

Impresora Brother DCP- Brother 465,00 2 930,00
8085DN

Impresora Brother HL- Brother 255,00 2 510,00
5350DN

Material adicional (cables 750,00 1 750,00
VGA, latiguillos USB, etc)

Licencias del software Faronics 9,00 | 104 936,00

Deep Freeze

TOTAL (€) | 100.796,00

Relacion de proveedores:

Proveedor Contacto

Ingesdata http://www.ingesdata.com
Ciudad wireless http://www.ciudadwireless.com
Roycan http://www.roycan.com

Brother http://www.brother.com
Faronics http://www.faronics.com
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7. POSIBLES MEJORAS Y PERSPECTIVAS DE FUTURO
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7. POSIBLES MEJORAS Y PERSPECTIVAS DE FUTURO

Son multiples las posibles mejoras que se pueden hacer en esta instalacion. De

hecho, durante el desarrollo del proyecto se han indicado algunas de ellas sobre

la marcha. En este caso, al tratarse de un entorno docente a nivel infantil y

primaria, con un presupuesto ajustado, no se han tenido en cuenta algunos

aspectos basicos en un entorno empresarial, como cortafuegos, zonas D.M.Z.

para servidores, VLANS, etc.

Algunas mejoras que se pueden hacer en ese aspecto en esta instalacion son las

siguientes:

VLAN: Los switches que se han instalado soportan los estandares de
etiquetado de VLANs 802.11q. Si fuese necesario en el futuro, podrian
crearse VLANs para mejorar el trafico y la seguridad de la red. Podrian
crearse por ejemplo los siguientes grupos:

o Electronica de red: Switches, routers y APs
Equipos de aulas destinados a alumnos
Equipos de aulas destinados a profesores y sala de profesores

Equipos de direccion y secretaria

O O O o

Impresoras

Con estos simples grupos, cambiando los direccionamientos IP de cada
red e instalando los correspondientes routers donde fuera necesario, se
podria mejorar notablemente la seguridad del sistema con muy poca
inversion, llegando al punto en el que desde ningun equipo accesible por
alumnos se pudiera acceder a ninguno de profesores o que desde ningun
equipo del centro se pueda acceder a modificar los parametros de la
electrénica de red, asignando esa funcién a un eventual administrador del
sistema, etc. En definitiva, este ejemplo sélo pretende ilustrar el potencial

de crecimiento y versatilidad que tiene la implantacion actual.
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Cortafuegos y filtro : En la instalacion actual no se contempla ninguna
posibilidad de filtrado en la salida a Internet, por lo que en un determinado
momento, si se deja a los alumnos salir a Internet sin docentes presentes y
sin control, podrian acceder a material pornografico o de cualquier otro tipo
al que no deberian acceder. Esta situacion es dificil que se de con el
modelo docente actual, ya que al tratarse de alumnos siempre de corta
edad, o no disponen de los conocimiento necesarios para navegar solos y
ademas no pueden hacerlo porque siempre usaran el PC en el transcurso

de una clase con un profesor presente.

En cualquier caso, una posible mejora del sistema que cortaria de raiz esta
posibilidad es la instalacién de un equipo entre el modem-router actual y el
resto de la red, de modo que haga las funciones de cortafuegos Yy filtro. El
equipo seria por ejemplo un PC normal con Linux y dos tarjetas de red, con
una distribucion coyote o similar, que ya esta orientada a esta tarea. No
resultaria muy costoso reconfigurar el modem-router para que trabaje en
otro rango de IPs (por ejemplo en la red 192.168.1.0/24) y colocar ese PC

con dos tarjetas de red tal como se aprecia en la figura 10.2.4 del anexo B.

Una vez instalado de ese modo, se podria configurar facilmente el equipo
para que filtrase el acceso a Internet por IPs, por determinados dominios,
etc, impidiendo el acceso de los menores a contenidos inadecuados y
evitando también, si fuese necesario, el acceso de los docentes a recursos

fuera de su ambito de trabajo (youtube, hotmail, etc)

Trunk : En la implantacion propuesta, la troncal que une todos los switches
de las plantas estd montada sobre un solo cable UTP a Gigabit Ethernet.
Una ampliacion interesante si se desea mejorar la capacidad de la troncal
es ampliar ese enlace entre switches a través de Trunking. Los switches se
han elegido estratégicamente para soportar también esa funcion, de modo
gue se puedan unir varias bocas fisicas del switch en una sola boca virtual
consiguiendo la suma de ancho de banda resultante. Es decir, que si se

unen 2 bocas, se consigue un enlace a 2 Gbps, si se usan 4 el enlace sera
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a 4 Gbps, etc. Técnicamente segun la documentacion del switch se podrian
hacer trunking hasta con 12 puertos, lo que nos daria 12 Gbps de ancho de
banda entre switches. Realmente, con 4 Gbps seria mas que suficiente si
algun dia se quisiera implantar esta mejora. Para ello habria que crear una
troncal paralela con tantos cables UTP como Gbps queramos aumentar y
conectarlos en las bocas 47 y anteriores de los correspondientes switches,
siguiendo el esquema propuesto en capitulos anteriores. En todos los
switches se ha dejado capacidad suficiente para poder llegar a un trunk de
4 Gbps sin tener que tocar nada mas que la aplicacion de cable por la
canaleta ya existente. Una vez conectados las nuevas bocas de los
switches, habria que entrar en el panel de administraciéon de cada uno de
ellos e indicar que bocas forman el trunk, sino se producirian problemas y

colisiones en la red por haber ciclos entre los switches.

En este modelo de switch, el trunking se configura de forma muy sencilla
en la seccion llamada LAG (Link Aggregation Groups) tal como se aprecia
en la figura 7.1, en este caso con las 4 ultimas bocas que forman un solo
link.

N_E._T.G EAR' Smart Switch

System Switching QoS Security Monitoring Maintenance Help

Ports | LAG | VLAN | Voice VLAN | STP | Multicast | Address Table

LAG Membership

Basic

Membership

LAG Type - CURRENT MEMBERS

» LACE Canfiguration |

= LACP Port
Configuration

GEPort 01 ©02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

0 O 0 0 ) 0 8

GEPort 25 26 27 28 29 30 31 32 323 324 35 36 37 38 390 40 41 42 43 44 45 46 47 48

= BIEIBEE EE BIEEEE EE EIEIE EE EIE L E

CANCEL APPLY |

Copyright © 1996-2007 Netgear®

Figura 7.1: Panel de administracion del switch dond e se configura el trunk
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9. GLOSARIO

Término ‘ Significado

AL Audicion y Lenguaje

PT Pedagogia Terapéutica

TGD Trastorno General del Desarrollo

AMPA Asociacion de Madres y Padres de Alumnos

CPD Centro de Proceso de Datos

PTR Punto de Terminacion de Red

UTP Unshielded Twisted Pair (Par Trenzado no Blindado)

STP Shielded Twisted Pair (Par Trenzado Blindado)

PoE Power Over Ethernet

ADSL Asymmetrical Digital Subscriber Line

PPP Point to Point Protocol (Protocolo Punto a Punto)

PPPoE Point to Point Protocol Over Ethernet

PPPoA Point to Point Protocol Over ATM

IEEE Institute of Electrical and Electronics Engineers

PDU Power Distribution Unit (En un contexto eléctrico)
Protocol Data Unit (En un contexto de comunicaciones)

DNS Domain Name System

FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol

SMTP Simple Mail Transfer Protocol

POP Post Office Protocol

CRC Cyclic Redundancy Check

WDS Wireless Distribution System

PDI Pizarra Digital Interactiva

CSMA/CD Carrier Sense Multiple Access / Collision Detection (Acceso
Multiple por Deteccion de Portadora / Deteccion de Colisiones)
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MAC Media Access Control

NAL Network Access Layer

SOF Start Of Frame (Inicio de Trama)

FCS Frame Check Sequence (Secuencia de Verificacion de Trama)

CRC Caodigo de Redundancia Ciclica

Oul Organizationally ~ Unique Identifier ~ (Identificador ~ Unico
Organizacional)

(ON]! Open System Interconnection (Interconexiébn de Sistemas
Abiertos)

ISO International Organization for Standardization (Organizacion
Internacional para la Estandarizacion)

QoS Quality of Service (Calidad de Servicio)

SOHO Small Office Home Office (Concepto de PYME)

ISP Internet Service Provider

NAT Network Address Translation

MIMO Multiple In - Multiple Out

AP Acces Point

WEP Wired Equivalent Privacy

WPA Wifi Protected Access

WPA-PSK Wifi Protected Access Pre Shared Key

WPA2 Wifi Protected Access 2

WPA2-PSK Wifi Protected Access 2 Pre Shared Key

AES Advanced Encryption Standard

DHCP Dynamic Host Configuration Protocol
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10.1. ANEXO A - PLANOS DEL CENTRO
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Figura 10.1.2: Planta del edificio de infantil
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10.2. ANEXO B - DIAGRAMAS DE RED
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Figura 10.2.2: Distribucion general de lared en el  edificio de infantil
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Figura 10.2.3: Esquema del enlace wifi entre ambos  edificios
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LAN

Figura 10.2.4: Detalle de la salida a Internet atr avés del equipo haciendo funciones de
cortafuegos + filtro
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